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Management Summary

Durch die Digitalisierung, besseren Netzwerkverbindungen und wachsende Infrastruktur
wird es immer einfacher von virtuellen Arbeitspldtzen aus zu arbeiten. Virtuelle Arbeits-
formen wie Homeoffice, Remote Work oder hybride Versionen davon nehmen stetig zu.
Gerade wihrend der Covid-19 Pandemie wurden mehr Arbeitnehmer und Arbeitgeber
mit dieser Thematik konfrontiert, da viele Arbeitnehmer gesetzlich im Homeoffice arbei-
ten mussten und somit erste Erfahrungen mit dieser Arbeitsform sammeln konnten. Erste
Umfragen zeigen, dass diese Form der Arbeit bei vielen beliebt ist und es sich nur wenige
Personen vorstellen konnen, wieder in einen absoluten Biiroalltag zuriickzukehren. Je-
doch bringt das Arbeiten zuhause auch Nachteile mit sich. Arbeitnehmer beklagen sich
uiber die Isolation und die dadurch fehlenden sozialen Interaktionen, was zu schwerwie-

genden psychischen Folgeerkrankungen fiihren kann.

Daraus entwickelt sich die Frage, ob eine Applikation, welche einen virtuellen Arbeits-
platz simuliert, dazu beitragen kann dieses Problem zu 16sen und somit das Isolationsge-
fiihl mindert. Zusétzlich soll die Arbeitsmoral gesteigert werden, ohne, dass sich durch

diese Applikation Arbeitnehmer liberwacht vom Arbeitgeber fiihlen.

Fiir die Beantwortung dieser Frage wurden zuerst mithilfe von Literaturrecherche die the-
oretischen Grundlagen zu virtuellen Arbeitsformen und die gesetzlichen Grundlagen zum
Sammeln und Speichern von Daten erarbeitet. Anhand der gesammelten Informationen
wurde in der vorliegenden Arbeit eine solche Applikation geplant und anschliessend der
Backend dieser Applikation umgesetzt. In einer weiteren Arbeit wurde zeitgleich der
Frontend implementiert, um somit ein Minimal Viable Product zu erhalten. Die Applika-
tion simuliert ein virtuelles Office, welches verschiedene Ridume wie ein Grossraumbiiro,
einen Meeting Raum und eine Kiiche enthilt. Jeder User hat einen eigenen virtuellen
Avatar, mit dem er sich im virtuellen Office frei bewegen kann. Zudem wurden verschie-

dene Gamification Elemente, wie Quests und ein Leaderboard, eingebaut.

Mithilfe des erstellten Minimal Viable Product konnte die Akzeptanz, sowie die Losung
des Problems, mittels dieser Applikation gepriift werden. Die Validierung hat ergeben,
dass sich Personen, welche die Applikation verwendet haben, verbundener mit ihren Kol-

legen im Office gefiihlt haben. Die implementierten Gamification Elemente fiihrten zu
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einer Abwechslung im Alltag, was die Motivation steigern konnte. Zudem gab es eine
Moglichkeit sich mit seinen Kollegen zu messen und zu vergleichen.

Da sich User frei im Office bewegen konnten, hatten sie die Moglichkeit, selbst zu ent-
scheiden, wie viele Informationen sie liber ihren aktuellen Status preisgeben wollten.

Dadurch entstand kein Uberwachungsgefiihl.
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1 Einleitung

In der Einleitung wird zuallererst auf die Ausgangslage und die Problemstellung einge-

gangen. Danach wird die Forschungsfrage gebildet und die Ziele der Arbeit definiert.

1.1 Ausgangslage

Virtuelle Arbeitsformen wie Remote Work oder eine Mischform zwischen Homeoffice
und Biiroalltag nehmen immer haufiger zu. Die momentane Covid-19 Krise hat die An-
zahl an Personen, welche in der Schweiz von Zuhause aus arbeiten, verdoppelt (Deloitte,
2020). Gemadss einer Umfrage von Slack (Slack, 2020) wollen nur 12% der Befragten
Wissensarbeiter permanent zuriick in einen normalen Biiroalltag. 72% der Befragten ge-
ben an, eine hybride Losung zu bevorzugen (Slack, 2020). Es ist noch unklar, wie die
zukiinftigen Arbeitsweissen aussehen werden, jedoch ist klar, dass nach Covid-19 mehr

Personen in einer virtuellen Arbeitsposition sein werden.

1.2 Problemstellung

Ein grosser Teil der Personen, welche neu im Homeoffice arbeiten, erleben einen Mangel
an personlichen Gespriachen und fiihlen sich isoliert (Deloitte, 2020). Dieser kann einen
grossen Einfluss auf die psychische Gesundheit haben (Deloitte, 2020). Wenn es zu Ab-
lenkungen kommt, haben gerade Personen mit Familie die grossten Probleme. Diese
Gruppe gibt auch an, dass die Ablenkung von Kindern eine der grossten Herausforderun-

gen im Homeoffice ist (Deloitte, 2020).

Homeoffice fiihrt aber auch dazu, dass Arbeitgeber weniger Transparenz haben, wie viel
und zu welchen Zeitpunkten wirklich von Mitarbeitern gearbeitet wird. Das Erfassen von
Informationen der Mitarbeiter ist aber schwierig, da die Erfassung von persénlichen Da-
ten, sowie die Uberwachung von Mitarbeitern, gesetzlich geregelt ist. Zudem kann es

auch schnell zu Misstrauen fithren, wenn sich Mitarbeiter tiberwacht fiihlen.

1.3 Forschungsfrage

Diese Arbeit untersucht, inwiefern eine Applikation mit Hilfe von Gamification Elemen-
ten die virtuelle Arbeitskultur verbessern kann. Dafiir soll folgende Forschungsfrage be-

antwortet werden:




Wie kann eine Applikation, welche einen virtuellen Arbeitsplatz simuliert, dazu beitragen,
die Arbeitsmoral bei virtuellem Arbeitsformen zu steigern, ohne dass sich Mitarbeitende

dabei iiberwacht fiihlen?

Teilfragen:
Welche personenbezogenen Daten diirfen von der Applikation rechtlich erhoben und be-

arbeitet werden?

Wie kann die Datenerfassung transparent gestaltet werden, damit Mitarbeiter bereit sind

ithre personlichen Daten freiwillig zu teilen?

1.4 Ziele

Das Ziel dieser Arbeit ist Remote Work als Arbeitsform wirksamer zu etablieren. Dazu
wird eine Applikation erstellt, welche einen virtuellen Arbeitsplatz simuliert. Diese soll
Remote Work fiir Arbeitnehmer und Arbeitgeber ansprechender gestalten und dessen At-
traktivitdt steigern. Mit Hilfe dieser Applikation soll die Arbeitsmoral verbessert werden,

ohne dass sich Mitarbeiter dabei uberwacht fuhlen.

1.5 Abgrenzung

Der Schwerpunkt dieser Arbeit liegt bei der Implementierung eines Backend fiir die Ap-

plikation. Eine weitere Bachelorarbeit erstellt zeitgleich den Frontend der Applikation.




2 Vorgehen und Methoden

In diesem Kapitel wird erldutert, welches Vorgehen und welche Methoden verwendet
wurden, um die Fragestellung zu beantworten. In einem ersten Teil wird beschrieben, wie
die Ausgangslage analysiert wurde und in einem zweiten Teil wird die eigentliche Um-

setzung der Applikation beschrieben.

2.1 Analyse der Ausgangslage

Zu Beginn der Arbeit wird als erstes eine Analyse der Ausgangslage durchgefiihrt. Dazu
wurde eine theoretische Untersuchung von virtuellen Arbeitsformen und den rechtlichen

Aspekten zur Erfassung von Daten mithilfe von Literaturrecherche durchgefiihrt.

Nach Abschluss der Analyse wird in einem zweiten Schritt mit der Erstellung der Anfor-
derung an die Applikation begonnen. Dafiir werden als erstes User-Stories erstellt. User-
Stories beschreiben eine Anforderung an die Software aus der Sicht eines Users. In einem
weiteren Schritt werden basierend auf den User-Stories Benutzerabldufe erstellt, welche
genauer aufzeigen, wie der User mit der Software interagiert, um einen Prozess zu durch-
laufen. Zusédtzlich werden auch die nicht-funktionalen Anforderungen an die Software

erhoben.

Anhand der Analyse und der erarbeiteten Anforderungen wird die Systemarchitektur ent-
worfen. Dazu werden die einzusetzenden Technologien definiert sowie der Aufbau der

Software und die Planung einer DevOps Pipeline.

Das MVP wird durch ausgewéhlte Testpersonen sowie den Ersteller des Frontend und
den Autoren validiert. Das Ziel ist es, das MVP auf seine Akzeptanz und der Einsetzbar-

keit zu iiberpriifen.




2.2 Iterative Umsetzung

Fiir die Umsetzung der Applikation wurde ein iteratives Vorgehen gewéhlt. Bei einem
iterativen Vorgehen wird sich der Losung schrittweise angenédhert. Dabei werden in jeder
Iteration alle Projektphasen durchlaufen und eine beendete Iteration liefert eine funktio-
nierende Applikation, welche sich mit jeder Iteration verbessert (Himmerli, 2011). Diese
flexible Arbeitsweise ist optimal, da in einer zweiten Arbeit der Frontend der Applikation
umgesetzt wird und somit die Arbeitspakete klein bleiben. Der Ersteller des Frontend und
des Backend konnen sich fortlaufend absprechen.

Das Ziel ist es, mit jeder Iteration einem MVP nédher zu kommen, welches verwendet
werden kann, um zu iiberpriifen, ob dieses zur Losung des Problems beitragt. Wéhrend

der Arbeit soll kein praxisreifes Produkt entstehen.

Fiir das Projektmanagement wird die Software Jira und Confluence eingesetzt. Jira wird
verwendet, um ein Kanban-Board zu erstellen. Confluence bietet die Moglichkeit, online
an Dokumenten zu arbeiten und diese direkt mit Jira zu verkniipfen. In Confluence wer-

den Dokumente fiir die Planung der Applikation, wie die Anforderungen, festgehalten.




3 Analyse

In diesem Kapitel werden die grundlegenden Theorien analysiert, welche benotigt wer-
den, um ein grundlegendes Wissen aufzubauen und die Anforderungen an die Applika-

tion zu erheben.

3.1 Virtuelle Arbeitsformen

Verschiedene technische und nicht technische Treiber verdndern die Arbeitswelt. Es ver-
andern sich Arbeitsinhalte, Arbeitsstrukturen und Téatigkeiten (Neuburger, 2020, S. 1).
Klassische hierarchische Strukturen, bei denen Mitarbeiter keinen Einfluss haben, werden
weniger akzeptiert. Mitarbeiter setzen neu mehr Wert auf Selbsténdigkeit, Individualitét
und streben nach sinnvollen und inhaltlich spannenden Aufgaben (Neuburger, 2020, S.
3). Neue digitale Technologien, verdndern Prozesse in Unternehmen und sorgen fiir stei-
gende Effizienz (Neuburger, 2020, S. 2). Digitale Technologien ermdglichen es Unter-
nehmen sich stirker zu vernetzen (Neuburger, 2020, S. 2). Die Vernetzung fiihrt dazu,
dass einerseits physische Gerdte wie Maschinen oder Roboter aus der Ferne in Echtzeit
gesteuert werden konnen, aber sich auch Personen einfacher und schneller austauschen
kénnen (Neuburger, 2020, S. 2). Durch diese Anderungen und Umstellungen in Unter-

nehmensstrukturen entstehen immer haufiger virtuelle Arbeitsplétze.

Der Virtuelle Arbeitsplatz bietet die Moglichkeit, dass keine physische Anwesenheit im
Biiro Notwendig ist. Angestellte arbeiten aber mobile oder an anderen Standorten, als
wiren sie im Unternehmen anwesend (Neuburger, 2020, S. 6). Sie befinden sich im
Homeoffice, im Biiro der Kundschaft, unterwegs oder in einem Café (Neuburger, 2020,
S. 6). Die einzige Bedingung, die erfiillt sein muss, ist ein Zugang zum Internet, um auf

Unternehmensdaten zuzugreifen (Neuburger, 2020, S. 6).

Virtuelle Arbeitsplétze bringen viele Vorteile mit sich. Unter anderem fiihrt die Digitali-
sierung des Arbeitsplatzes zu hoherer Flexibilitat der Mitarbeiter (Krdmer, 2019, S. 26),
welche ihre Arbeitszeit ihren individuellen Anspriichen anpassen konnen (Neuburger,
2020, S. 8). Das verlagern des Arbeitsortes in einen Virtuellen Arbeitsplatz kann auch
Kosteneinsparungen mit sich bringe. Es wird weniger Biirofldche bendtigt und Reisekos-
ten fiir Meetings konnen eingespart werden, wenn diese online stattfinden (Neuburger,

2020, S. 9). Jedoch gerade in der Umstellungsphase von einem lokalen in einen virtuellen




Arbeitsplatz konnen die kosten hoher sein. Denn in der anfangs Phase miissen Investitio-
nen getitigt werden und Mitarbeiter und Fiihrungskréfte ausgebildet (Krdamer, 2019, S.
39).

Gesetzliche Regeln miissen vom Arbeitgeber auch im Homeoffice auch eingehalten wer-
den (Kramer, 2019, S. 39). Das Gesetzt unterscheidet nicht zwischen normalen Arbeiten
im Biiro und Homeoffice, deshalb gelten die normalen Gesetze auch im Homeoffice
(Staatssekretariat fiir Wirtschaft, 2019). Wenn ein Mitarbeiter im Homeoffice arbeitet, ist
der Arbeitgeber nicht von seinen Pflichten entbunden und muss weiterhin den Gesund-
heitsschutz, sowie den Arbeits- und Ruheschutz gewihrleisten (Staatssekretariat fiir Wirt-

schaft, 2019).

3.2 Erfassung personenbezogener Daten

Damit ein Virtuelles Office umgesetzt werden kann, miissen Daten der Nutzer erhoben
werden. Beim Sammeln von Daten wird zwischen Personendaten und Sachdaten unter-
schieden (Kaufmann, 2021). Personendaten sind Angaben, Informationen und Aussagen
welche sich auf eine bestimmte oder bestimmbare Person beziehen (Eidgendssischer Da-
tenschutz- und Offentlichkeitsbeauftragter, o. J.-b). Bei Sachdaten handelt es sich um Da-
ten, welche sich nicht auf eine bestimmte oder bestimmbare Person beziehen (Kaufmann,
2021). Personendaten unterliegen dem Datenschutz (Kaufmann, 2021). Datenschutz be-
schreibt den Schutz der Privatsphére bei der Datenverarbeitung von Personendaten (Eid-
gendssischer Datenschutz- und Offentlichkeitsbeauftragter, o. J.-a). Der Datenschutz
schiitzt personliche Daten vor der wirklichen Verwendung. Er legt fest, dass nur so viele
Personendaten, wie benétigt, gesammelt und bearbeitet werden diirfen (Eidgendssischer
Datenschutz- und Offentlichkeitsbeauftragter, 0. J.-a). Zudem regelt er das die betroffene
Person die Moglichkeit hat, seine personlichen Daten zu kontrollieren und das Inhaber
von Datensammlungen Auskunft geben miissen, welche personlichen Daten gesammelt
werden und fiir welchen Zweck diese verarbeitet werden. (Eidgendssischer Datenschutz-
und Offentlichkeitsbeauftragter, o. J.-a). Der Datenschutz unterliegt dem Datenschutz
Gesetz (DSG). Das DSG baut auf Art. 13 der Bundesverfassung auf welcher die Achtung
sowie den Schutz vor Missbrauch von persdnlichen Daten festlegt (Eidgenossischer Da-

tenschutz- und Offentlichkeitsbeauftragter, o. J.-a).




Gemaiss DSG Art. 4 diirfen personenbezogene Daten nur fiir den Zweck verwendet wer-
den, welcher bei der Beschaffung der Daten angegeben wurde. Beim beschaffen von per-
sonenbezogenen Daten, muss der betroffenen Person klar ersichtlich sein, welche Daten
erhoben und diese bearbeitet werden. Die Einwilligung der betroffenen Person zur Bear-
beitung der Daten ist erst gliltig, wenn die betroffene Person nach angemessener Infor-

mation diese freiwillig erteilt.

Nach der Zweckerfiillung diirfen Personendaten nicht mehr weiterbearbeitet werden und
miissen geloscht werden (Dohr, 2021). Damit die Informationen der Personendaten nicht
verloren gehen, kdnnen diese Anonymisiert werden (Dohr, 2021). Wenn Personendaten
anonymisiert werden, unterstehen sie nicht mehr dem Datenschutzgesetzt (Eidgendssi-
scher Datenschutz- und Offentlichkeitsbeauftragter, o. J.-b). Bei einer Anonymisierung
von Daten, werden die Personenbeziige der Daten irreversibel aufgeboben, damit keinen
Bezug mehr auf die Person hergestellt werden kann. Wenn jedoch mithilfe einer Uber-
setzungstabelle der Personenbezug wieder hergestellt werden kann, wurden die Daten nur
Pseudonymisiert und unterliegen weiterhin dem Datenschutz (Kaufmann, 2021). Gemass
Dohr (Dohr, 2021) gibt verschiedene Methoden zur Anonymisierung von Daten. Eine
erste Moglichkeit wire, die direkten personenbezogenen Daten zu l6schen und nur die
iibrig gebliebenen Daten zu behalten. Eine weitere Methode zur Anonymisierung ist das
Clustering. Hierfiir werden die Personendaten in vordefinierte Cluster iiberfiihrt (Dohr,
2021). Als Beispiel konnen Altersklassen anstatt Geburtsdatum gespeichert werden
(Dohr, 2021). Wichtig ist jedoch, dass man nach dem Clustering die Person nicht mehr
identifizieren kann (Dohr, 2021). Nach dem Anonymisieren der Daten, konnen diese wei-
terhin, auch nach Ablauf der Zweckbindung, fiir analysezwecke verwendet werden sowie

an Dritte weitervergeben (Dohr, 2021).

Das DSG wird derzeit Uberarbeit. Am 25. September 2020 hat das Schweizer Parlament
die totale Revision entschieden (Fanger, 2020). Die neue DSG wird der europdischen
Datenschutzverordnung (GDPR) angeglichen, wird aber weiterhin die eigene Grundkon-
zeption behalten (Meyerlustenberger Lachenal, 2020). Es wird erwartet, dass das iiberar-

beitete, DSG jedoch nicht vor 2022 in Kraft treten wird.




4 Anforderungen

In diesem Kapitel werden die Anforderungen an die Applikation beschrieben. In einem
ersten Schritt wurden die User-Stories definiert. Basierend auf den User-Stories wurden
Benutzerabldufe erstellt, damit es verstindlicher wird, wie ein User mit der Software in-
teragiert. Die erstellten User-Stories sowie die Benutzerablaufe wurden zusammen mit
dem Ersteller des Frontend definiert. Beim Aufstellen der Anforderungen wurde bemerkt,
dass die Erstellung eines Glossars notwendig ist, damit Begriffe einheitlich verwendet
werden und immer dieselbe Bedeutung haben. Das Glossar ist in Anhang A verfiigbar.

In einem letzten Schritt wurden in Kapitel 4.3 die nicht-funktionalen Anforderungen er-

hoben.

4.1 User-Stories

In diesem Teil werden die definierten User-Stories aufgelistet. Die User-Stories wurden
in verschiedene Komponenten aufgeteilt. Diese Komponenten reprisentieren einerseits
die verschiedenen Hauptfunktionen der Applikation, andererseits wurden diese Kompo-
nenten auch verwenden, um verschiedene Arbeitstakte festzulegen. Damit die User-Sto-
ries einheitlich formuliert werden, wurde direkt am Anfang eine einheitliche User-Stories

Struktur definiert:

«Als [Rolle] mochte ich [Funktion], um [Nutzen]...».
Um sicherzustellen, dass auch der genannte User einheitlich ist, wurden drei verschiedene
Rollen fiir die Applikation definiert. Diese Rollen werden auch verwendet, um ein einfa-
ches Berechtigungssystem im Office einzubauen.

User: Ein User représentiert eine Person, welche die Applikation benutzt.

Office-User: Ein Office-User ist der Standard User in einem Office. Er kann grundle-

gende Aktivititen in einem Office ausfiihren.

Office-Admin: Ein Office-Admin ist ein Administrator eines Office. Er hat alle Berech-

tigungen in einem Office. Ein Office-Admin ist immer auch ein Office-User.




Jeder User-Story wurde zusétzlich auch eine Prioritit zugewiesen, damit sichergestellt

werden konnte, dass der Fokus auf der Erstellung der wichtigen Komponenten lag, wel-

che fur das MVP unverzichtbar waren.

Benutzer-Verwaltung: Die Benutzer-Verwaltung beinhaltet die Erstellung, Verwaltung

und Authentifizierung eines Benutzers.

Tabelle 1 Benutzer-Verwaltung User-Stories

Nr. Requirement | User-Story Prioritiit
VW-50 | Registrieren Als User mochte ich mich bei der Plattform re- | Hoch
gistrieren.
VW-36 | Login Als User mochte ich mich einloggen. Hoch
VW-90 | Passwort zu- | Als User mochte ich mein Passwort zuriickset- | Hoch
riicksetzen zen, um wieder Zugriff auf meinen Account zu
erhalten.
VW-51 | «Remember Als User mochte ich ldnger eingeloggt bleiben, | Tief
me» Funktion | um mich nicht jedes Mal einloggen zu miissen.
VW-45 | Account Da- | Als User mdchte ich meine gespeicherten Da- | Hoch
ten editieren ten verdndern.
VW-53 | Account 16- | Als User mochte ich meinen Account 16schen. | Mittel
schen

Office-Verwaltung: Die Office-Verwaltung umfasst alle Aktivitidten, welche benétigt

werden, ein Office zu erstellen und dieses zu verwalten.

Tabelle 2 Office-Verwaltung User-Stories

Nr. Requirement | User-Story Prioritiit
VW-55 | Office erstel- | Als User mochte ich ein neues Office erstellen. | Hoch
len
VW-57 | User verwal-| Als Office-Admin mochte ich User einla- | Hoch
ten den/entfernen.
VW-59 | Office verdn- | Als Office-Admin mdchte ich das Office auf | Mittel
dern die Gegebenheiten meines Unternehmens an-
passen.




VW-62

Office 16schen

Als Office-Admin mochte ich ein Office 10-

schen.

Tief

User-Verwaltung: Die User-Verwaltung enthilt die Funktionen, den eigenen User zu

individualisieren.

Tabelle 3 User-Verwaltung User-Stories

ten

Nr. Requirement | User-Story Prioritit

VW-63 | Avatar verwal- | Als User mochte ich meinen Avatar anpassen. | Hoch
ten

VW-69 | User-Daten Als User mdchte ich meine dargestellten Daten | Hoch
verwalten verdndern.

VW-68 | Badges ver- | Als User mochte ich meine Badges verwalten. | Mittel
walten

VW-67 | Items einsehen | Als User mochte ich meine Items einsehen. Mittel

VW-66 | Items verwal- | Als User mochte ich meine Items verwalten. Mittel

Office-Ansicht: Die Office-Ansicht gibt eine Ubersicht iiber alle User, welche sich mo-

mentan im Office befinden und zeigt ihren aktuellen Standort.

Tabelle 4 Office-Ansicht User-Stories

Nr. Requirement | User-Story Prioritiit

VW-65 | Online  User | Als User mochte ich alle Avatare im Office se- | Hoch
anzeigen hen, welche online sind.

VW-64 | Aktivititen Als User mochte ich Aktivitdten in verschiede- | Hoch
ausfiihren nen Rdumen ausfiihren.

Pinnwand: Die Pinnwand dient der Ansicht und Verwaltung der User Quests.

Tabelle 5 Pinnwand User-Stories

Nr.

Requirement

User-Story

Prioritit

VW-60

Quest erstellen

Als Office-User mochte ich Quests erstellen.

Hoch

10




VW-52 | Quests anse- | Als Office-User mochte ich auf alle Quests auf | Hoch
hen dem Quest-Board zugreifen.

VW-58 | Quest bearbei- | Als Office-User mochte ich Quests bearbeiten. | Hoch
ten

VW-56 | Quest 16schen | Als Office-User mochte ich Quests 16schen. Hoch

VW-54 | Quest erledi- | Als Office-User mochte ich Quests erledigen, | Hoch
gen um eine Belohnung zu erhalten.

Market: Der Marktplatz enthélt Funktionen, um neue Items fiir den Avatar zu kaufen.

Tabelle 6 Market User-Stories

Nr. Requirement | User-Story Prioritit
VW-49 | Items ansehen | Als User mochte ich alle kaufbaren Items se- | Hoch
hen.
VW-44 | Items erwer- | Als User mochte ich mit meinen Coins Items | Hoch
ben erwerben.
Leaderboard: Das Leaderboard zeigt User und ihre Ridnge auf.
Tabelle 7 Leaderboard User-Stories
Nr. Requirement | User-Story Prioritiit
VW-49 | Leaderboards | Als User mochte ich verschiedene Lea- | Hoch
ansehen derboards ansehen, um meinen Rang einzuse-
hen.
VW-48 | Ubersicht iiber | Als User mdchte ich eine Ubersicht iiber alle | Tief
Leaderboard Leaderboards haben.

11




4.2 Benutzerabliufe

In diesem Kapitel werden die Benutzerablaufe der Applikation beschrieben. Dafiir wurde
fiir jede Aktivitét ein Diagramm erstellt, um den ganzen Prozess verstdndlicher aufzuzei-

gen.

4.2.1 Registrieren

Der erste Schritt, um die Applikation zu verwenden, ist das Registrieren eines neuen Ac-
counts. Dafiir muss, wie in Abbildung 1 dargestellt, der Nutzer die Webseite erst besu-
chen und das Registrierungsformular muss ausgefiillt werden. Nachdem der Nutzer sich

erfolgreich registriert hat, wird dieser zum Login weitergeleitet.

Website
Registrieren
aufrufen

Abbildung 1 Registrieren

Registrieren

User ist
registriert &
angemeldet

User méchte sich
registrieren

4.2.2 Login

Ein bereits registrierter User kann sich mithilfe seiner E-Mail und seinem Passwort ein-
loggen. Nach einem Login wird iiberpriift, ob sich der User bereits in mindestens einem
Office befindet. Sollte dies der Fall sein, wird der User direkt in seine Office-Ansicht
weitergeleitet. Wenn ein User noch kein Office besitzt, wird dieser aufgefordert ein neues
Office zu erstellen. Dieser Ablauf ist in Kapitel 4.2.4 genauer beschrieben. Nach erfolg-
reichem erstellen des Office, wird dieser dann auch auf die Office-Ansicht weitergeleitet

und der User ist eingeloggt. In Abbildung 2 ist der Login Vorgang abgebildet.
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bereits einem
Office
beigetreten?

Office Ansicht
anzeigen

User ist
eingeloggt

User loggt sich
ein

Login

Office erstellen

Abbildung 2 Login

4.2.3 Passwort vergessen

In Abbildung 3 wird der «Passwort vergessen» Prozess abgebildet. Gestartet wird der
Prozess mit dem Aufrufen der «Passwort vergessen» Seite. Dort wird nach einer E-Mail
verlangt, welcher der User eingeben muss. Die Applikation {iberpriift, ob die angegebene
E-Mail im System existiert. Wenn die Uberpriifung nicht erfolgreich ist, wird dem Nutzer
eine Fehlermeldung angezeigt und der Prozess ist fehlgeschlagen und somit beendet. Bei
einer erfolgreichen Uberpriifung wird ein zufilliger userspezifischer resetToken gene-
riert. Der User erhilt eine E-Mail mit einem Link zum Zuriicksetzen seines Passwortes.
Der Link enthélt eine Query, welche den resetToken enthédlt. Der User muss den Link in
der E-Mail anklicken und wird auf eine Webseite weitergeleitet, auf der er ein neues
Passwort festlegen kann. Mit dem Absenden dieses Formulars wird das neue Passwort
gespeichert und der Prozess beendet. Der User kann sich nun mit seinem neuen Passwort

wieder einloggen.

User

Fehlermeldung
anzeigen E-Mail erhalten neues Passwort
& Link ffnen eingeben
Passwort
fehigeschiagen

s ( E-Mail Pasdwort
versenden speichern
Uberpriifung
erolgreich? Passwort

zuriickgesetzt

eingeben
aufrufen
User hat

Passwort
vergessen

Passwort zuricksetzen

E-Mail Adresse
Uberprifen

Applikation

Abbildung 3 Passwort vergessen
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4.2.4 Office erstellen

Ein User, welcher ein neues Office erstellen will, muss als erstes einen Namen fiir das
Office eingeben. Dadurch wird ein neues Office von der Applikation erstellt. Der User
kann in einem ndchsten Schritt seinen neuen Office-User personalisieren. Um den Pro-
zess zu beenden, miissen noch die personlichen Daten vom User eingetragen werden. Der

Prozess ist in Abbildung 4 abgebildet.

Name Office Office-User Personliche
eingeben personalisieren Daten anpassen
User erstellt

Office A

User

Office erstellen

A 4
Weiterleitung
Ollme{ v‘t“:rd auf Office-
erstel Ansicht
Office erstellt

Abbildung 4 Office erstellen

Applikation

4.2.5 User einladen

In Abbildung 5 wird der Prozess des Einladens von Usern abgebildet. Er beginnt mit
dem Anklicken des «Einladen» Button und dem Eingeben der E-Mail der einzuladenden
Person. Die Applikation sendet als nédchstes eine Einladung an die angegebene E-Mail.
Im Falle das die eingeladene Person auf die E-Mail nicht reagiert, endet der Prozess. In
der E-Mail befindet sich ein Link zur Webseite. Existiert in der Applikation bereits ein
User mit dieser E-Mail wird der User zur Login Seite geleitet. Wenn noch kein User mit
dieser E-Mail existiert, auf die Registrieren Seite. Nach dem Login oder der Registrierung
wird der inviteToken, welcher sich in einer Query befindet, von der Applikation validiert
und wenn die Validierung erfolgreich war, ein neuer User im Office angelegt. Der User
wird nach der Validierung auf eine Seite weitergeleitet, um seinen User einzurichten.
Dieser Prozess ist in Abbildung 6 abgebildet. Der User wird zuerst aufgefordert seinen
Avatar zu personalisieren. Danach muss dieser noch seine personlichen Informationen
angeben und nach dem Abschluss der Konfiguration seines Users, wird dieser in das ein-

geladene Office weitergeleitet.
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E-Mai Agressen
eingel

Offica-Admin

Appikation
g

Einladung
vaiidieren

E-Mail erhalten Registrieran

H

personalisieren

#

Websile
besuchen

Office-User
‘angemeidel

Office-User

Anmeiden

Abbildung 5 User einladen

Weiterleitung

Avatar Personliche

f Office-
personalisieren Daten anpassen auf Office

Ansicht

Office-User
personalisieren

Office-User
editiert

Office-User personalisieren

Abbildung 6 User personalisieren

4.2.6 Im Office bewegen

Der Prozess, um sich in einem Office zu bewegen, ist in Abbildung 7 ersichtlich. Der
User muss als erstes die Office Ansicht aufrufen. Er wihlt den Raum, in welchen er sich
bewegen will, und klickt auf die gewiinschte Aktivitit. Dies fiihrt dazu, dass sich der User

in den gewihlten Raum bewegt.

gewlnschte

Office-Ansicht gewinschten

aufrufen Raum wihlen Akfivitat

auswahlen

User mochte User fuhrt
Aktivitat Aktivitat in Raum
ausfiihren aus

Im Office beweegen

Abbildung 7 Im Office bewegen
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4.2.7 Office anpassen

Ein User kann Office Information anpassen, indem er in das Settings Menu navigiert.
Dort kann er den Namen des Office, die Raumnamen und die Raumbeschreibungen edi-

tieren, wie in Abbildung 8 ersichtlich.

Raumnamen Raumbeschreib

Name anpassen
anpassen ungen anpassen

User mochte
Office anpassen

Office angepasst

Office anpassen

Abbildung 8 Office anpassen

4.2.8 Quest hinzufiigen

Abbildung 9 zeigt auf, wie eine Quest erstellt werden kann. Dafiir muss der User als erstes
den «Quest hinzufligen» Button anklicken. Es 6ffnet sich ein Modal, in welchem der User
die Quest Informationen, wie Titel, Beschreibung, Datum und den Schwierigkeitsgrad,

festlegen kann. Als letztes klickt der User auf Quest hinzufligen, um die Quest zu erstel-

len.
c
&
3
El Quest Quest- Ouest
£ hinzufiigen Informationen hinzufiien
= Button klicken eintragen 9
g User mdchte Quest hinzugefiigt
C | Quest hinzufiigen

Abbildung 9 Quest hinzufiigen

4.2.9 Quest bearbeiten

Um eine Quest zu bearbeiten, muss diese zuerst ausgewihlt werden. Ein Modal 6ffnet
sich und die vorhandenen Quest Informationen kénnen angepasst werden. Nach dem Edi-
tieren der Daten miissen diese noch gespeichert werden. Der ganze Prozess ist auch in

Abbildung 10 ersichtlich.
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Quest-

Quest

N Informationen Quest speichern
auswahlen

bearbeiten

User méchte Quest bearbeitet

Quest bearbeiten

Quest bearbeiten

Abbildung 10 Quest bearbeiten

4.2.10 Quest abschliessen

Nachdem ein User die Aufgabe einer Quest erledigt hat, kann dieser die Quest abschlies-
sen. Dazu muss der User die abzuschliessende Quest als erstes auswahlen. Dadurch 6ft-
nen sich die Quest Informationen, welche auch einen Button zum Abschliessen der Quest
beinhaltend. Dieser Button muss vom User gedriickt werden. In einem letzten Schritt wird

dem User die Quest Belohnung hinzugefiigt. Dieser Prozess ist in Abbildung 11 darge-

stellt.
g Quest Quest
= auswahlen abschliessen
User mochte
5 Quest
a abschliessen
(o]
=
(=]
1]
L0
[}
@
5}
=
a
c
S
= Quest-
=
= Belohnung
f(L auszahlen
Quest
abgeschlossen &
Belohnung
erhalten

Abbildung 11 Quest abschliessen

4.2.11 Quest loschen

Eine Quest kann jederzeit geloscht werden, falls sie nicht mehr gebraucht wird. Der Ab-
lauf dazu ist in Abbildung 12 ersichtlich. Nachdem der User eine Quest ausgewéhlt hat,

kann dieser den «Loschen» Button anklicken und die Quest wird geldscht.
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Quest

N Quest loschen
auswahlen

Quest Idschen

User mochte
Quest loschen

Quest geldscht

Abbildung 12 Quest 16schen

4.2.12 Items kaufen

In Abbildung 13 wird der der Benutzerablauf, um Items zu kaufen, abgebildet. Der Pro-
zess startet mit dem Aufrufen der «Market» Seite. Auf dieser Seite kann der User Items
zum Kaufen auswihlen. Er startet den Kaufvorgang mit einem Klick auf den «Kaufen»
Button. Die Applikation tiberpriift, ob der User geniigend Coins hat, um den Kauf zu
tatigen, sowie ob der User die Items bereits besitzt. Sollte die Validierung fehlschlagen
wird dem User eine Fehlermeldung angezeigt und der Kaufprozess scheitert. Bei einer
erfolgreichen Validierung erhélt der User die neu gekauften Items und es wird ihm eine

Erfolgsnachricht angezeigt.

User

h
Qew”““ e ltems kaufen Fehlermeldung Erfolgsmeldung
Market aufrufen !
Button Klicken anzeigen anzeigen
auswihien
Use or e tems nicht Items gekauft
ekau

Items kaufen

items dem User

hinzufigen

Applikation

Abbildung 13 Items kaufen.

4.2.13 Daten verindern

Damit ein User seine Daten verdndern kann, muss dieser zuerst auf die Settings Seite
navigieren. Auf dieser Seite hat er die Moglichkeit, seine Benutzerdaten zu editieren.
Nachdem er die editierten Daten abgespeichert hat, ist der Prozess beendet. Der ganze

Prozess ist in Abbildung 14 ersichtlich.
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Settings

Daten verandern
aufrufen

User méchte Daten verandert

Daten verandern

Daten verandern

Abbildung 14 Daten verdandern

4.3 Nicht-funktionale Anforderungen

In Tabelle 8 sind die definierten nicht-funktionalen Anforderungen erfasst.

Tabelle 8 Nicht-funktionale Anforderungen

Nr. Anforderung

NFA-1 Das MVP soll online fiir jeden erreichbar sein.

NFA-2 Die Applikation soll versténdlich sein und leicht zu bedienen.

NFA-3 Anfragen an den API Gateway sollen in angemessener Zeit eine Riick-
meldung erhalten.

19



5 System-Dokumentation

In diesem Kapitel wird beschrieben, wie die Software aufgebaut wurde, welche zur Lo-
sung des Problems fiithren soll. In Abschnitt 5.1 wird die Systemarchitektur erklart. Es
wird aufgezeigt, welche Technologien eingesetzt werden und wie diese miteinander in-
teragieren. Anschliessend wird der API-Gateway in Kapitel 5.2 und die Microservices in
Kapitel 5.3 genauer beschrieben. Zum Abschluss dieses Kapitel werden in Abschnitt 5.4

noch die verwendeten DevOps Praktiken vorgestellt.

5.1 Systemarchitektur

Beim Erstellen der Systemarchitektur wurde als erstes festgelegt, dass die Applikation als
eine Webapplikation umgesetzt wird. Der Frontend soll mithilfe des Vue Framework er-

stellt und spéter mithilfe von nginx bereitgestellt werden.

Beim Backend wurde sich fiir eine Microservice Architektur entschieden. Dies hat den
Vorteil das die einzelnen Aufgaben auf eigene Services aufgeteilt sind und so eine Sepe-
ration of Concerns entsteht. Die einzelnen Microservices verfiigen iiber ihre eigene Da-
tenbank und speichern dort die Daten, welche sie verwalten. Damit Daten nicht redundant
gespeichert werden, kommunizieren die Microservices, wenn nétig, um an Daten zu ge-
langen, fiir welche sie selbst nicht zustdndig sind. In Abbildung 15 ist die ganze Syste-

marchitektur abgebildet.

Microservices .
TS

_—
MariaDB

Clients S E——
@ MongoDB
= Remotly Vue API Gateway

B —— e

—_—

IZI v Redis
=

—_—

MariaDB

—@

MariaDB

Abbildung 15 Systemarchitektur
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Als Schnittstelle zwischen dem Frontend und den Microservices gibt es einen API Gate-
way. Der API Gateway veroffentlich einen GraphQL Endpunkt, iiber welchen der Front-

end Anfragen senden kann, um an Daten zu gelangen und diese zu editieren.

Der ganze Software Stack wird in einem Kubernetes Cluster in Docker Containern be-
reitgestellt. Daflir wurde ein Kubernetes Cluster in der Hetzner Cloud eingerichtet. Fiir
das Erstellen des Kubernetes Cluster wurde Terraform verwendet. Terraform ist eine Inf-
rastruktur als Code Software, welche es ermdglicht mithilfe von Konfigurationsdateien
Infrastruktur zu erstellen oder editieren. Der Frontend ist unter https://remotly.ch erreich-
bar. Der einkommende Traffic wird von einem Loadbalancer entgegengenommen und an
die entsprechenden Systeme im Cluster weitergeleitet. Die GraphQL Schnittstelle des
API Gateway ist unter https://api.remotly.ch erreichbar und der Websocket unter
wss://api.remotly.ch. Alle Applikationen im Cluster befinden sich in einem privaten
Netzwerk und sind nur iiber den Loadbalancer erreichbar. Dadurch kénnen die Microser-
vices nicht von ausserhalb aufgerufen werden und somit kann nur der API Gateway mit

den Microservices kommunizieren.

Fiir das Zwischenspeichern von Dateien und fiir die Verbesserung der Performance und
Sicherheit wurde Cloudflare vor den Loadbalancer geschaltet. Dadurch wird zwischen
dem Client und Cloudflare ein SSL Zertifikat von Cloudflare verwendet und zwischen

den Cloudflare und dem Loadbalancer das Zertifikat des Kubernetes Cluster.

Fiir die Authentifizierung von Usern wird ein Stateless Ansatz mithilfe von Json Web
Tokens (JWT) angewendet. Fiir authentifizierte Anfragen muss der Client immer einen
Auth Header mit einem giiltigen JWT mitsenden. Der API Gateway nimmt diesen Header
entgegen und iibernimmt ihn, um weitere Anfragen an die Microservices zu senden. Die
Microservices selbst, sind dafiir verantwortlich den JWT auf seine Giiltigkeit zu Priifen.
Fiir das Erstellen des MVP ist dieser Ansatz ausreichend. Fiir die Erstellung einer pro-
duktionsfertigen Version, sollte die Authentifizierung mittels OAuth2 umgesetzt werden
und ein JWT sollte nur noch im internen System fiir die Authentifizierung verwendet

werden.
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5.2 API Gateway

Der API Gateway dient als Schnittstelle zwischen dem Frontend und den Microservices.
Der API Gateway ist ein GraphQL Server, welcher es dem Frontend ermdglicht GraphQL
Anfragen zu senden. GraphQL ist eine Sprache fiir die Abfrage und Manipulation von
Daten. Sie ermoglicht es Datenstrukturen mithilfe Typen in Schemas zu beschreiben.
Beim Senden einer GraphQL Anfrage kann der Client genau angeben welche Daten er
bendtigt und es werden nur diese Daten zuriickgegeben. Dadurch kann die Anzahl der
gesendeten Daten auf das Minimum reduziert werden. GraphQL ermdglicht es somit auch
auf mehrere Ressourcen mit nur einem Request zuzugreifen. Im Falle der hier beschrie-
benen Applikation kdnnen somit Daten von mehreren verschiedenen Microservices in

nur einem Request aufgerufen oder verdndert werden.

Mithilfe von Schemas und Resolvern wird im API Gateway definiert, welche Daten er
zur Verfiigung stellt und von wo er diese bekommt. In Schemas werden die verschiedenen
Queries und Mutations, welche zur Verfligung stehen, definiert. Zudem wird angegeben,
welche Daten von einer Query angefordert werden konnen und welchen Typen diese Da-
ten haben. Die standartmédssigen Typen sind Strings, Integers, Floats, Boolean und ID.
Fiir die Applikation wurde noch ein Typ DateTime gebraucht. Deshalb wurde dieser spe-
ziell als eigener Datentyp hinzugefiigt. Damit die Ubergabe des Datums einheitlich liuft
und keine Probleme bereitet, wurde entschieden das Daten immer nach der ISO-8601
Norm iibergeben werden miissen. Die Resolver legen fest, wie auf die im Schema defi-
nierten Daten zugegriffen werden kann. Dies kann als Beispiel {iber direkte Datenbanka-
bfragen oder durch Aufrufen von REST Servern geschehen. Beim Aufrufen von REST
Servern wird auch der Cache Header beachtet. Sollte die Response einen enthalten, spei-
chert der GraphQL Server diesen lokal, um in Zukunft eine schnellere Responsezeit zu
liefern. Eine weitere Aufgabe von Resolvern ist die Formatierung der erhaltenen Daten

auf die Struktur des Schemas, wenn dies notig sein sollte.

GraphQL bietet neben Queries und Mutations auch die Moglichkeit Subscriptions zu er-
stellen. Der API Gateway ist somit auch fiir das Abhandeln von Subscriptions zusténdig,
welche auf Websockets basieren. Subscriptions werden wie Queries und Mutations in
Schemas definiert und haben einen Resolver, welcher fiir das Abhandeln der Daten zu-
standig ist. Clients haben die Moglichkeit eine Subscriptions zu erstellen und der API
Gateway kann dadurch Informationen an den Client senden, wenn sich beispielsweise

Informationen dndern. Somit kann der Client diese in Echtzeit aktualisieren.
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5.3 Microservices

Alle Microservices sind einheitlich aufgebaut und haben dieselbe Struktur. Die Microser-
vices konnen iiber eine REST API aufgerufen werden. Sie wurden mithilfe von Type-
script programmiert und bauen alle auf dem Express.js Framework auf. Express.js ist ein
minimales und flexibles web Framework. Die Microservices verwenden ihre eigene Da-
tenbank und sind grdsstenteils unabhingig voneinander. Deshalb kdnnen einzelne Micro-
service auch einfach ersetzt werden und wenn nétig in einer beliebigen anderen Program-

miersprache entwickelt werden.

In Kapitel 5.3.1 wird die Struktur eines Microservice genauer aufgezeigt und in Kapitel
5.3.2 werden die einheitlichen Komponenten der Microservices vorgestellt. In den fol-
genden Kapiteln wird dann auf die eigentlichen Microservices eingegangen und ihre Be-

sonderheiten und Aufgaben hervorgehoben.

5.3.1 Struktur eines Microservice

Die Struktur eines Microservices ist immer gleich aufgebaut und unterscheidet sich nur
an den unterschiedlichen Dokumenten der dazugehorigen Datenbanken. In Abbildung 16

ist die Ordnerstruktur des Auth Service zu sehen.

Der «logs» Ordner beinhaltet die generierten Log Dateien.

Im Ordner «src» befinden sich alle Code Dateien. Er ist unterteilt in fiinf weitere Ordner.
Der «Components» Ordner beinhaltet weitere Ordner, welche den einzelnen Endpunkten
zugeordnet werden konnen. Diese beinhalten eine Controller Datei, welche die Funktio-
nen der einkommenden Anfragen behandelt. Die «routes» Datei definiert die URL Pfade
des Endpunktes. In der «interface» Datei werden die benétigten Interfaces und Types fiir
den Endpunkt definiert und die Validierungsdatei beinhaltend die Request Validierungs-
funktionen.

Konfigurationsdateien werden im «configy» Ordern abgespeichert.

Der Middleware Ordner enthilt Dateien welche Anfragen beeinflussen. Darunter befin-
den sich Error, Authentifizierung und logging Handler.

Im «utils» Ordner sind Helferklassen zu finden, welche an verschiedenen Orten im Code

bendtigt werden.
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~ auth-service

» prisma
~ SIC
~ gomponents
~ auth
authController.ts
interface.ts
routes.ts
validation.ts
» user
index.ts
» config
» emails
> middleware
» utils
index.ts
prismaClient.ts
server.is
» tests
dockerignore
env
@& _eslintre.js
Dockerfile
entrypoint.sh
Js jest.config.js
{} nodemon.json

{} package.json

Js prettier.config.js

start.sh
{} tsconfig.eslint.json

tsconfig.json

yamn.lock

Abbildung 16 Struktur eines Microservice

5.3.2 Einheitliche Komponenten

In diesem Teil werden die einheitlichen Komponenten der Microservices vorgestellt.
Diese Komponenten sind in allen Microservices zu finden und auf die einzelnen Micro-

services angepasst.
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5.3.2.1 Logging

Fiir das Logging wurde ein eigener Logger mithilfe des Packages «winston» erstellt. Da-
fiir wurden eigene Log Levels wie «error», «warn» und «info» definiert. Die auszuge-
bende Nachricht wurde mit einer aktuellen Zeitangabe ergédnzt und es wurden zwei Log-
files, eine fiir «error» Meldungen und eine fiir alle Meldungen, festgelegt. Dadurch wer-
den die Log Nachrichten einerseits in der Konsole ausgegeben, andererseits auch in die
Logfiles geschrieben. Die REST Endpoints wurden so definiert, dass auch alle ankom-
menden Anfragen geloggt werden. Diese Methode, einen eigenen benutzerdefinierten
Logger zu erstellen, hilft beim Debugging der Applikation in der Entwicklung, aber auch

wenn diese in einer produktiven Umgebung betrieben wird.

5.3.2.2 Http Errors & Error Codes

Um von Anfang an mit fehlerhaften Anfragen einheitlich umzugehen, wurde verschiede-

nen Fehlern ein http Error Code zugewiesen.

401 Unauthorized: Der «401» Error wird verwendet, wenn Anfragen eingehen, welche

einen JWT benotigen, aber keinen JWT im Request Header enthalten.

403 Forbidden: Wenn ein Request versucht Daten zu verdndern, der Nutzer jedoch keine

Berechtigung dazu hat, wird ein «403» Error verwendet.

404 Not Found: Der «404» Code wird verwendet, wenn Ressourcen angefordert werden,
welche nicht existieren. Er wird auch eingesetzt, wenn ein User eine Ressource anfordert,
auf welche er keinen Zugriff hat, aber auch nicht wissen soll, dass diese Ressource exis-

tiert.

422 Unprocessable Entity: Ein «422» Error wird ausgelost, wenn der einkommende Re-
quest verstanden wird, aber die libergebenen Daten nicht den Erwartungen entsprechen.
Damit im Frontend genauer angezeigt werden kann, welche Daten ungiiltig sind, wird der
Response auch eine detaillierte Fehlernachricht angehéngt. Diese besteht aus einem Ar-
ray, welche alle fehlerhaften Daten, in Form eines Objektes, enthilt. Dieses Objekt be-
steht aus drei Feldern: die angeforderte Ressource, das zu verdndernde Feld und ein Error
Code, welcher iiber den genauen Fehler informiert. In Abbildung 17 ist zu sehen, wie ein
«422» Error zurlickgegeben wird, wenn beim Erstellen einer Einladung die angegebene

E-Mail bereits eingeladen ist.
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if {office.invites.some((x) => x.email === body.email})} {
return Promise.reject(
new HTTP42ZError(d{

message: 'Validation Failed',
errors: [{ resource: 'Office', field: 'invites', code: ErrorCode.ALREADY EXIST }],

Abbildung 17 Http «422» Error Beispiel

5.3.2.3 Validierung von Daten

Bevor die eingehenden Anfragen der bearbeitenden Funktion iibergeben werden, wird
eine pfadspezifische Validierungsfunktion aufgerufen. In der Validierungsfunktion wird
iiberpriift, ob der «body» der Anfrage die bendtigten Werte enthilt und ob diese auch im
richtigen Format ankommen. Sollte dies nicht der Fall sein, wird ein Validierungsfehler
zuriickgegeben. Dadurch wird sichergestellt, dass die einkommenden Anfragen fehlerfrei

sind.

5.3.2.4 Linting

ESLint wird verwendet, um Codeanalysen durchzufiihren. Neben den Standardregeln von
ESLint wird auch der «Airbnb JavaScript Style Guide» verwendet. Dadurch kann sicher-
gestellt werden, dass der Code den Best Practices folgt, keine offensichtlichen Fehler
enthdlt und einheitlich gestaltet wird. Visual Studio Code enthélt eine ESLint Integration,
welche es ermoglich, Feedback in Echtzeit zu erhalten und Funktionen wie «lint on save»

verfiigt.

5.3.2.5 Authentifizierung

Fiir die Authentifizierung von Anfragen wird tiberpriift, ob der Request einen JWT im
Auth Header enthélt. Der JWT wird ausgelesen und auf seine Giiltigkeit liberpriift. Sollte
der JWT nicht vorhanden oder ungiiltig sein, wird ein «401» Error zuriickgegeben. Der
JWT enthiélt zusétzliche Informationen iiber den User, welcher die Anfrage sendet. Diese
werden dem Request angehéngt, damit sie spéter beim Ausfithren der Funktion verwendet

werden konnen.
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5.3.2.6 REST Pfade Dokumentation

Alle REST Pfade der Microservices wurden mithilfe von Swagger dokumentiert. Die Do-
kumentation der Pfade wurde direkt in den «routes» Dateien hinterlegt. Swagger durch-
sucht alle hinterlegten Orte nach mit «@Swagger» gekennzeichneten Dokumentationen.
Diese konnen dann in einer formatierten Version auf einer lokalen Webseite betrachtet
werden. Diese Moglichkeit bietet den Vorteil, dass die Pfaddokumentation direkt im

Code erstellt beziehungsweise angepasst werden kann.

5.3.2.7 Dockerfile

Das Dockerfile unterteilt sich in einen Development und einen Staging Teil. Der Deve-
lopment Teil ist fiir die Erstellung des Docker Images fiir die Entwicklungsumgebung
zustandig. Dementsprechend ist der Staging Teil fiir die Erstellung des Staging Images
verantwortlich. In den beiden Teilen werden auch die bendtigten Environment Variablen

gesetzt.

5.3.2.8 Testing

Zum Testen der Applikation werden Functional Tests verwendet. Dazu werden in den
Testdateien Anfragen an den Microservice definiert. Jeder REST Pfad soll mit giiltigen
und ungiiltigen Daten aufgerufen werden, um festzustellen ob die erwarteten Werte zu-
riickkommen. Beim Testen wird der Microservice, sowie die weiteren benotigten Appli-
kationen, wie Datenbanken oder andere Microservices, gestartet. Das Ziel dabei ist es,
sicherzustellen, dass durch Updates keine Fehler auftreten und der API Gateway immer

die erwarteten Daten erhalt.

5.3.2.9 Prisma

Das Package «prisma» wird fiir die Interaktion mit den SQL-Datenbanken verwendet.
Prisma bietet die Moglichkeit, Datenbanken Schemas in Dateien zu erstellen, welche mit-
hilfe eines Migration Command angewendet werden kénnen. Jede Anderung am Daten-
bank Schema wird mit dem Ausfiihren des Migration Command an der Datenbank vor-
genommen und die Migrationen werden in einem Log gespeichert. Dies bietet den Vor-
teil, dass die Datenbanken problemlos angepasst werden kénnen und bei einem Update
konnen die gespeicherten Migrationen automatisch auf neuen Systemen angepasst wer-
den. Somit muss bei einem Update nicht jede Datenbank von Hand angepasst werden und

es wird sichergestellt, dass die Datenbanken die gleichen Strukturen haben.
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5.3.3 Auth Service

Der Auth Service ist fiir die Verwaltung und Authentifizierung der Accounts zustdndig.

Dazu hat der Auth Service eine User Kategorie, welche Funktion zum Erstellen, Aufrufen
und Bearbeiten von Accounts zur Verfiigung stellt. Zuséatzlich steht auch eine Funktion
zum Zuriicksetzen des Passworts in dieser Kategorie zu Verfiigung. In Abbildung 18 ist
die REST API des Auth Services abgebildet. Fiir die Authentifizierung von Accounts gibt
es einen Login Pfad in der Auth Kategorie. Nach dem Login wird dem User ein JWT

zugesendet, welchen er in zukiinftigen Anfragen als Auth Header anhédngen muss.

Auth authusers

/api/vl/auth/ User login

User Manage users

13 /api/vl/user/me Getcurrentuser
/api/vl/user/me Edit userinformation
/api/vl/user/me/email Edit user email
/api/vl/user/me/password Edituser password

ET /api/vl/user/{id} Getuserbyid
/api/vl/user/ Creates anew user
/api/vl/user/{id}/resetPassword Request password reset

/api/vl/user/{id}/resetPassword Reset password

Abbildung 18 Auth Service REST API

Zum Speichern der Daten des Auth Service wird eine rationale Datenbank verwendet, da
die zu speichernden Daten strukturiert sind. Als Datenbank kommt MariaDB zum Ein-

satz. Die Struktur der Daten in der Datenbank ist in Abbildung 19 ersichtlich.

28



| User v
id INT(11)
email VARCHAR(191)
username VARCHAR(191)
fullname VARCHAR(191)
password VARCHAR(191)
resetToken VARCHAR(191)

PRIMARY

User.email_unique

User.username_unique

Abbildung 19 Auth Service Datenstruktur

5.3.4 Office Service

Der Office Service verwaltet Offices, Office-Users und die Leaderboards. Die Office
Komponente, sowie die Office-User Komponente, enthalten grossere unstrukturierte und
verschachtelte Datenstrukturen. Deshalb wird im Office Service im Gegensatz zu den
meisten anderen Microservices die NoSQL Datenbank MongoDB eingesetzt. Fiir die In-
teraktion mit der Datenbank wird im Office Service das Package «mongoose» verwendet.
Mongoose ermoglicht es, Schemas der zu speichernden Daten zu erstellen. Dies ist hilf-
reich, um einen besseren Uberblick iiber die Datenstruktur zu erhalten. Zudem hilft Mon-
goose auch mit der Serialisierung der Daten. Es wurden fiir das Speichern von Offices
und von Office-Usern jeweils ein Schema angelegt. In Abbildung 20 ist die Datenstruktur

der beiden Schemas ersichtlich.

Der Office Service ist in drei Komponenten unterteilbar. In Abbildung 21 sind die API-
Pfade dargestellt.

Office: Die Office Komponente ist fiir die Verwaltung der Offices zustéindig. Neben den
standardmissigen CRUD Operationen eines Office beinhaltet diese auch Funktionen zum
Erstellen und Annehmen von neuen Office-User Einladungen, sowie Optionen fiir die

Verwaltung der Rdume in einem Office.

Office-User: Die Office-User Komponente verwaltet die User in einem Office. Es be-
steht die Moglichkeit User anzufordern, zu editieren oder zu 16schen. Wenn ein User ge-

16scht wird, wird die «accountID» sowie die Relation zum Office geloscht. Somit sind
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_id
information {}
jobTitle
bio
department
avatar {}
' skinColor
eye
eyebrow
mouth
facialHair
facialHairColor
accessories
hair
hairColor
clothes
: clothesColor
stats {}
' coffees [{}
L id
timestamp
coins
items
badges [{}
Cd
badgelD
selected

role

accountlD
A\

objectid
users.information
string

string

string
users.avatar
string

string

string

string

string

string

string

string

string

string

string
users.stats
users.stats.coffees
objectld

date

double
object
users.badges
objectld
string

bool

string

double
double

_id

members

rooms [{}
description
_id

name
type
seats
invites
name
v

die Informationen des Users anonymisiert. Die restlichen Daten werden nicht geldscht

und konnen zu einem spéteren Zeitpunkt fiir analytische Zwecke verwendet werden.

objectld
objectld
offices.rooms
string
objectid
string
string
double
object
string
double

Abbildung 20 Office Service Datenstruktur

Leaderboard: Die Leaderboard Komponente enthdlt zwei GET Pfade, um die beiden
Leaderboards «Coins» und «Coffee-Breaks» abzurufen. Beim Abrufen des Coffee-Break
Leaderboards kann ein Queryparameter «period» mitgegeben werden. Dieser kann den
Wert «permanent» haben, um das Leaderboard des gesamten Zeitraumes aufzurufen oder
den Wert «weekly», um das wochentliche Leaderboard zu erhalten. Das Coins Lea-
derboard kann nur permanent abgerufen werden.

Der Response eines Leaderboard Requests wird immer ein «Cache-control» Header mit
dem Inhalt «public, max-age=60» gesetzt. Dadurch weiss der API-Gateway, dass er die-
sen Request im Cache speichern soll. Somit kann sichergestellt werden, dass Leaderboard
Requests nur maximal einmal pro Minute ausgefiihrt werden, da diese Anfragen durch

die Berechnungen und das Sortieren ressourcenaufwendiger sind.
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Leaderboard Leadermoard Endpaint

| m fapi/vl/office/{id}/leaderboard/coins GetCoins Leaderboard

|m /api/wl/office/{id}/leaderboard/coffees Get Coffea Leaderboard

Office ofiice Endpaint

fapi/vl/effice/{id} Get Offics ByID

fapi/vl/office/{id} Edit Office

fapifvl/office Gat all Offices of a user

fapi/vl/office Create Office

fapi/vl/office/{id}/invite Createinvite

fapi/vl/office/{id}/invite Acceptinvite

fapi/vl/office/{id} /members Getal members of an office

fapi/vl/effice/{id}/room/{roomID} Gstroom

fapi/vl/office/{id}/room/{roomID} Edi Office

Office User Office User Endpaint

fapi/vl/fuser/{id} GetUserByID

oSN M /api/vl/user/{id} Delets User By ID

fapifvl/fuser/{id}/information Edituser information

fapifwl/fuser/{id}/avatar Edituser avatar

fapi/vl/fuser/{id}/role Edi userole

Abbildung 21 Office Service REST API
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5.3.5 State Service

Im State Service werden die aktuellen User eines Office, welche gerade online sind, zwi-
schengespeichert. Der State Service ist somit zustdndig, Information zu iiberliefern, wel-
che User sich gerade in einem Office befinden, in welchem Raum sie sich authalten und
was ihr aktueller Status ist. Da sich diese Informationen stidndig dndern und nicht lang-
fristig abgespeichert werden sollen, wird dafiir die In-Memory-Datenbank Redis verwen-
det. Ein weiterer Grund eine In-Memory-Datenbank zu verwenden, ist die Sicherstellung,
dass Mitarbeiter nicht langfristig liberwacht werden kdnnen.

Der State Service bietet Schnittstellen, um alle Online-User eines Office zu erhalten, die
Position eines Users zu verdndern, sowie das Entfernen eines Users, sobald dieser offline
geht. Eine genaue Ubersicht der REST API des State Service ist in Abbildung 22 aufge-
fiihrt.

Office State ofiice state
iET /api/vl/office/{id} Get online office users

/api/vl/office/{officeID}/user/{userID} Change user position

‘ 2B /api/vl/office/{officeID}/user/{userID} Remove userfrom office

Abbildung 22 State Service REST API

5.3.6 Market Service

Der Market Service verfiigt iiber zwei Endpunkte, wie in Abbildung 23 ersichtlich. Der
GET Request ist zustdndig, um eine Liste mit allen kaufbaren Items und deren Preisen zu
erhalten. Fiir das Speichern der Daten wird wieder MariaDB verwendet. In Abbildung 24
ist die Datenstruktur der Market DB aufgefiihrt. Der zweite Request des Market Service
wird verwendet, um neue Items zu kaufen. Dazu kommuniziert der Market Service mit
dem Office Service, um abzugleichen, ob der Office-User geniligend Coins hat und um

danach dem Office-User die Items hinzuzufiigen und die Coins abzuziehen.
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Market Market component
ET /fapi/vl/market Getmarketitems

/api/vl/market/buy Buymarketitems

Abbildung 23 Market Service REST API

—_| Marketltems v
id INT(11)
itemID VARCHAR(191)
category ENUM(...)
price INT(11)

PRIMARY

Marketltems.itemID_unique

Abbildung 24 Market Service Datenstruktur

5.3.7 Quest Service

Der Quest Service ist zustandig fiir die Abwicklung von Quests. Er verfiigt iiber Pfade,
um Quests aufzurufen, zu erstellen, zu editieren, abzuschliessen und zu l6schen. Die ge-
nannten Pfade sind in Abbildung 25 ersichtlich.

Quests konnen in drei verschiedenen Schwierigkeitsstufen erstellt werden. Je nach
Schwierigkeitsstufe erhélt der Nutzer eine unterschiedliche Anzahl an Coins fiir das Ab-
schliessen einer Quest. Fiir einfache Quests sind es 50, fiir mittlere Quests 100 und fiir
schwere Quests gibt es 200 Coins.

Damit der User die Coins gutgeschrieben bekommt, kommuniziert der Quest Service mit

dem Office Service uber die REST Schnittstelle.
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Quest Quest component

/fapi/vl/quest/ Create quest

/api/vl/quest/ Getqguests

fapi/vl/quest/{id} Finish quest

/fapi/vl/quest/{id} Editquest

fapi/v1l/quest/{id} Remove quest

L
E : E H E
o
L

Abbildung 25 Quest Service REST API

Fiir das Abspeichern der Daten verwendet der Quest Service auch MariaDB. Die Daten-
struktur des Quest Service ist in Abbildung 26 ersichtlich. Fiir das Feld «difficulty» wurde
ein Enum mit den Werten «kEASY», « MEDIUM» und «HARD» erstellt.

"] Quests v
id INT(11)

~account INT(11)

~ user VARCHAR(191)

 title VARCHAR(191)

~ description VARCHAR(191)

» date DATETIME(3)

> difficulty ENUM(...)

~ finish TINYINT(1)

PRIMARY

Abbildung 26 Quest Service Datenstruktur
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5.4 DevOps

Beim Aufsetzen der DevOps Pipeline wurde darauf geachtet, das am Frontend, sowie am
Backend, einwandfrei gearbeitet werden kann, ohne dass eine Abhédngigkeit der beiden
Komponenten besteht. Fiir die Versionsverwaltung des Codes wird Git verwendet. Der
Code wird online in einer Repository auf Github gespeichert. Der Frontend sowie das
Backend sind zusammen in einer Monorepository gespeichert. Das Repository hat zwei
Branches. Einerseits den «master» Branch, welcher den Code des Development Environ-
ments enthélt und andererseits einen «staging» Branch, welcher den Code des Staging
Environments enthélt. Fiir den Autbau einer CI/CD Pipeline wurde Github Actions ver-

wendet. Die darin erstellten Docker Images werden auf Docker Hub gespeichert.

5.4.1 Environments

Fiir die Entwicklung des Prototyps wurden zwei Environments verwendet. Ein Develop-
ment Environment fiir die Entwicklung und ein Staging Environment fiir die Validierung
des Prototyps. Damit die gleiche Codebase fiir beide Environments benutzt werden
konnte, wurden Environment Variablen verwendet, um sich dndernde Daten, wie URLs,

zu speichern.

Development Environment: Das Development Environment wird verwendet, um die
Applikation auf dem lokalen Computer zu entwickeln. Fiir den Frontend, sowie die
Microservices im Backend, wurden Dockerfiles erstellt. Mithilfe einer «docker-com-
pose» Datei konnten somit alle bendtigten Programme, sowie Datenbanken, gestartet
werden. Durch die Verwendung von Containern mussten keine lokalen Datenbanken von
Hand aufgesetzt werden und der Prototyp kann mithilfe von nur einem Befehl auf jedem

beliebigen Computer gestartet werden.

Um die API-Gateway sowie die REST Endpoints zu testen, wurde die Software Postman
verwendet. Diese bietet die Mdglichkeit Http Anfragen zu senden, sowie diese auch ab-
zuspeichern. Fiir das Projekt wurde ein Teamworkspace erstellt. In diesem wurden alle
moglichen Anfragen abgespeichert. Eine Beispielsanfrage an den API-Gateway sowie die

gespeicherten Anfragen sind in Abbildung 27 einsehbar.
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22, Remotly New  Import Lagin Get Quests *

= = e Get Quests
Collections

w~ APl Gateway

& v 5 Auth POST v :3000/graphgl
APls
Register . .
Params Authorization Headers (9) Body @ Pre-request Script Tests settings
[=] Lagin
o none form-data x-www-form-urlencoded raw binary GraphQL No schema

Edit Account Information

= Edit Account Email QUERY

1 query(SuserID: ID!) {
2

Edit Account Password - =
Quests(userID: SuserID) {

- Forgott password 3 id
4 title

Monitor Reset Password
description

5
N Get Loggedin User b date
@) ) 7 difficulty
2 (5 office 8 finish
4

3> [ user
> [ state
3> [ Leaderboard
> 5 Market
> [ Quest
> Auth Service
> Market Service
> Office Service
> Quest Service

> GState Service

Abbildung 27 Postman Anfragen

Staging Environment: Das Staging Environment wird verwendet, um den Prototypen
zu valideren. Der Prototyp lduft in einem Kubernetes Cluster in der Hetzner Cloud, wie
es in der Systemarchitektur beschrieben ist. Das Staging Environment ist 6ffentlich zu-

génglich.

5.4.2 Continuous Integration

Damit eine fortlaufend gute Codequalitit sichergestellt werden kann, wurde mithilfe von
Github Actions eine CI Pipeline erstellt. Bei jedem «push» in den Master Branch, sowie
bei jedem «pull» Request in einen Branch, wird die CI Pipeline ausgefiihrt. Fiir jeden
Komponenten der Monorepository wurde ein eigener CI Workflow erstellt. Dadurch sind
nur Komponenten bei der Durchfiihrung betroffen, welche auch durch Commits veridndert

wurden.

Jede CI Pipeline besteht aus zwei Jobs. Der erste Job ist ein Linter, welcher fiir die
Codequalitit zustandig ist. Falls die festgelegten Regeln nicht erfiillt werden, wird ein
Fehler ausgegeben und die Pipeline scheitert. Im zweiten Job werden die vordefinierten
Tests ausgefiihrt. Dafiir werden, wenn nétig, automatisch temporére Datenbanken aufge-
setzt. Wenn beide dieser Jobs erfolgreich durchgefiihrt wurden, ist die Komponente bereit

fiir das Deployment. Um einen aktuellen Statusiiberblick iiber alle CI Pipelines zu haben,
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sind im «KREADME» Dokument der Repository Statusinformation ersichtlich, wie in Ab-
bildung 28 einsehbar.

Remotly

Status

() CI Frontend m

() CI API-Gateway m
() CI Auth-Service m
() CI Office-Service m
F} CI Quest-Service failing

(") CI Market-Service |passing

Abbildung 28 Status Ubersicht der CI Workflows

5.4.3 Continuous Delivery

Wie bei der CI Pipeline wird auch fiir die CD Pipeline Github Actions verwendet. Die
CD Workflows werden nach einem erfolgreich durchgefiihrten Pull Request ausgefiihrt.
Damit sichergestellt werden kann das der Code, welcher bereitgestellt werden soll, gut
ist, wird dieser immer von einer zweiten Person, welche nicht den Pull Request erstellt
hat, iiberpriift. Auch die CI Workflows werden nochmals durchgefiihrt und erst nach er-
folgreicher Durchfiihrung der CI Workflows sowie der Uberpriifung durch eine zweite
Person wird der Pull Request angenommen. In Abbildung 29 ist ein Pull Request darge-
stellt, welcher erfolgreich die CI Tests bestanden hat und als néchstes vom Reviewer an-

genommen werden muss.

Nach Annahme des Pull Requests erstellt der CD Workflow in einem ersten Schritt ein
Dockerimage. Das Dockerimage wird dann mit dem Label «latest» markiert und in die
Docker Repository von Dockerhub gepushed. Als letzter Schritt wird das Deployment im
Kubernetes Cluster aktualisiert und die neuste Version ist auf dem Staging Environment

erreichbar.
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~ ) Review requested

1 pending reviewer

I!l simschwab v

All checks have passed
sfu ks

| Cl Market-Service [ lint-market-service (pull_request)
| Cl Quest-Service [ lint-quest-service (pull_request)

| Cl Quest-Service [ lint-quest-service (push)

| Cl Market-Service | test-market-service (pull_request)

| Cl Quest-Service [ test-quest-service (pull_request)

P Munet Carvina | tnct_munet earuisa noekl

This branch has no conflicts with the base branch

can - 4

Merge pull request ~ | You can als

Abbildung 29 Offener Pull Request
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6 Schlussteil

In diesem Kapitel wird zuerst die Validierung des MVP erldutert und anschliessend ein

Fazit aus der Arbeit gezogen.

6.1 Validierung

Fiir die Validierung des MVP wurde dieser in der Staging Environment ver6ffentlicht. In
einer zweiwochigen Testphase wurde ein Office vom Autor erstellt und weitere Personen

fiir die Validierung in das Office eingeladen.

Wihrend der Validierungsphase wurde festgestellt, dass sich durch die Office-Ansicht
ein Gemeinschaftsgefiihl entwickelt hat und man sich dadurch verbundener fiihlt. Die
Moglichkeit, sich im Office zu bewegen oder Quests abzuschliessen, bringt eine Ab-
wechslung in den Alltag und fiihrt zu spielerischen Pausen, welche die Arbeitsmotivation
erhdhen konnen. Die Option, den persdnlichen Avatar weiter zu personalisieren, moti-
viert dazu Quests abzuschliessen, um sich mit den erhaltenen Punkten neue Items freizu-
schalten. Die vielen verschiedenen Avatar Optionen bieten die Mdglichkeit einen kom-

plett individuellen und den eigenen Vorstellungen entsprechenden Avatar zu erschaffen.

Bei der Planung der Applikation wurde darauf geachtet, dass User moglichst viel Ent-
scheidungsfreiheit haben, welche Daten diese teilen. Diese Umsetzung gelang gut, denn
bei der Benutzung der Applikation fiihlten sich User nicht {iberwacht, da diese sich frei
im Office bewegen konnten und selbst entscheiden, wie viele Informationen diese preis-
gaben. Jedoch konnte die Transparenz der Datensammlung besser gestalten werden, in-
dem dem User genauere Informationen angezeigt werden, um somit ein noch grosseres

Vertrauen zu schaffen.

Die Validierung hat jedoch auch ergeben, dass viele Funktionen noch sehr einfach gestal-
tet sind und diese fiir eine produktive Nutzung nicht ausreichen. Die Pinnwand und
Quests miissten mehr Funktionen enthalten, um diese als wirkliche Aufgabenliste zu ver-
wenden. Das momentane Office ist statisch und kann, abgesehen von Raumnamen und
Beschreibungen, nicht editiert werden. Hier miissten ebenfalls Funktionen eingebaut wer-
den, um das Aussehen des Office und die Anzahl an Rdumen zu verdndern. Letztendlich
fehlt auch eine Moglichkeit, direkt im Office miteinander zu kommunizieren. Diese feh-
lenden Features konnen in die Applikation selbst oder mithilfe von Drittanbietern, wie

zum Beispiel Microsoft Teams, integriert werden.
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6.2 Fazit

Fiir die Beantwortung der Forschungsfrage wurde in dieser Arbeit erfolgreich die Appli-
kation Remotly.ch erstellt. Die gesammelten Informationen im Theorieteil konnten bei
der Planung und der Implementation des Backends umgesetzt werden. Das MVP konnte

planmadssig im erstellten Staging Environment verdffentlich werden.

Das Valideren der Applikation hat aufgezeigt, dass die Applikation eindeutig einen Nut-
zen mit sich bringt. User der Applikation fiihlten sich verbundener mit den Kollegen. Die
momentanen Grundfunktionen des MVP reichen aus, um einen groben Uberblick der
Moglichkeiten solch einer Applikation zu ermdglichen. Jedoch miisste die Applikation
noch stark weiterentwickelt werden, um diese produktiv in einem Unternehmen einzuset-
zen und diese aktiv als Unternehmenssoftware zu verwenden. Gerade Features, wie Kom-
munikation innerhalb der Applikation, das Individualisieren des gesamten Office, sowie

eine weiterentwickelte Version der Pinnwand sind dazu essenziell.

Die im Studium angeeigneten Fahigkeiten im Bereich Projektmanagement wurden effek-
tiv eingesetzt und halfen dabei die Applikation zu planen und die Arbeiten zwischen dem
Ersteller des Frontends und des Backends zu koordinieren. Jedoch wurde wihrend dem
Planen der Arbeit die Implementationszeit von einigen Tasks stark unterschitzt und wéh-
rend der Erstellung der Applikation mussten immer wieder Features gestrichen werden,
um den Zeitplan einhalten zu kénnen. Dies fiihrte auch dazu, dass nicht alle geplanten

Aspekte der Applikation umgesetzt und getestet werden konnten.
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Anhang A: Glossar

B ap
Name
Aktivitat
Avatar

Badge

Coin

ek

Item

Do

Leaderboard
Market

Office

@es

Pinnwand
Quest

Raum

T-Z

User
Office-Admin

Office-User

Definition

Tétigkeit welche vormn User in Rdumen

durchgefihrt werden.

Virtuelles Abbild einer Person.

Auszeichnung welche durch Aktivititen

erreicht werden kann.

In-Game Wéhrung

Gegenstand mit welchem der Avatar

individualisiert werden kann.

Rangliste
Store fir ltems

virtuelles Office

Liste aller Quests
Aufgabe

Teil/Aufenthaltsort des Office

Benutzeraccount, Resource Owner
Administrator eines Office

Individueller Office-User

Bemerkung

Uberbegriff, besitzt Email etc.
Ein Office-Admin ist auch ein User.

Ein Office-User ist auch ein User.






