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GLOSARIO

AUTENTICIDAD: es uno de los principios de la seguridad de la informacion que
establece que la informacion recibida es autentica y legitima, ya que no ha sido
modificada de su formato original durante los procesos de comunicacion, se

conserva tal y como la envié el emisor.!

CONFIDENCIALIDAD: hace referencia a la proteccién de la informacion para que
solo puedan acceder a ella el personal autorizado dentro de la organizacién, y no
puede ser revelada a terceros que dentro de sus responsabilidades no requieran de

dicha informacién para desarrollar sus funciones. ?

DISPONIBILIDAD: define que la informacion siempre debe estar disponible dentro
de cualquier medio digital o fisico para que pueda ser procesada y que aporte al
correcto funcionamiento de la organizacion, garantizando el acceso ininterrumpido

de los diferentes usuarios que cuentan con autorizacion para acceder a ella.?

INTEGRIDAD: La informacion generada debe ser conservarse exactamente igual y
no puede ser sometida a modificaciones no autorizadas, durante procesos de
comunicacién, para llegar sin ser copiada, borrada o modificada a su destino. La
integridad de la informacién puede verse comprometida cuando los datos no son
cifrados que pueden encontrarse en diferentes sitios como bases de datos,

registros, documentos, entre otros.*

1 VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dindmica de sistemas. Scientia et technica, 2017, vol. 22, no 2, p. 193-197.
2 VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dindmica de sistemas. Scientia et technica, 2017, vol. 22, no 2, p. 193-197.
8 VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dindmica de sistemas. Scientia et technica, 2017, vol. 22, no 2, p. 193-197.
4 VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dinamica de sistemas. Scientia et technica, 2017, vol. 22, no 2, p. 193-197.
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INTERNET DE LAS COSAS: red de dispositivos fisicos conectados a través de

sensores Yy aplicaciones que permite el intercambio de datos a través de internet. °

PROTOCOLO DE COMUNICACION: conjunto de normas que deben seguir los
equipos hardware y el software que hacen parte de un proceso de comunicacion de
datos entre dos estaciones para que el proceso pueda ser de calidad y se lleve a

cabo con éxito. ©

SEGURIDAD INFORMATICA: hace referencia a la disciplina que se encarga de
proteger la informacion en los pilares de disponibilidad, integridad vy
confidencialidad, cuando dicha informacién se encuentra almacenada dentro de un
sistema informatico, para evitar los diferentes dafios y riesgos que pueden
presentarse en diferentes contextos que se pueden dar de manera intencional o

circunstancial. ’

VULNERABILIDAD: falla de los sistemas de informacion que genera un riesgo en
la seguridad de la informacion en sus tres principios confidencialidad, disponibilidad

e integridad. @

5 ALCARAZ, Marcelo. Internet de las cosas. Universidad Cat6lica Nuestra Sefiora de la Asuncion,
2014, no 1, p. 2-3.

6 BLACK, Uyless. Redes de computadores: Protocolos, normas e interfaces. Alfaomega, 1997.

" VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dindmica de sistemas. Scientia et technica, 2017, vol. 22, no 2, p. 193-197.
8 VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dinamica de sistemas. Scientia et technica, 2017, vol. 22, no 2, p. 193-197.
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RESUMEN

Internet de las cosas ha crecido rdpidamente y su implementacion dentro de todos
los campos es una realidad al igual que las amenazas de seguridad por lo que
implica tener conectado a internet los dispositivos cotidianos que utiliza la sociedad
en general por lo que se ha hecho necesario establecer normatividad y estandarizar
la implementacion de esta tecnologia en todos sus aspectos como los protocolos de
comunicacién, es asi que la organizacion internacional de estandares, 1SO ha
estandarizado el protocolo de transporte de mensajes MQTT (Message Queue
Telemetry Transport) como protocolo aplicable a los entornos donde se realiza
comunicacion de dispositivos de Internet de las cosas para contribuir a las buenas
practicas de seguridad se presenta este estudio que pretende determinar las
vulnerabilidades de la implementacion del protocolo MQTT para obtener
mecanismos y herramientas de mitigacion de amenazas mediante la identificacion
de las amenazas y evaluacion de los mecanismos de mitigacion del riesgo.

Esto permite determinar los mejores campos de aplicacion del protocolo MQTT
teniendo en cuenta en qué tipo de comunicacion se hace mas o menos vulnerable
determinando las mejores practicas de seguridad con un protocolo de transporte

estandarizado para el uso de comunicaciones en internet de las cosas.

Palabras clave: MQTT, Internet de las cosas, seguridad de la informacion,
protocolos de comunicacién, falla de seguridad, estandar.

11



ABSTRACT

The internet of things technology has grown rapidly and its implementation within all
fields is a reality as well as security threats, so it means having the daily devices
used by society in general connected to the internet, so it has been It is necessary
to establish regulations and standardize the implementation of this technology in all
its aspects such as communication protocols, so the international organization of
standards, ISO has standardized the message transport protocol MQTT (Message
Queue Telemetry Transport) as a protocol applicable to The environments where
communication of Internet devices of things is carried out to contribute to good
security practices presents this study that aims to determine the vulnerabilities of the
implementation of the MQTT protocol to obtain mechanisms and tools for mitigating
threats by identifying threats and assess tion of risk mitigation mechanisms.

This makes it possible to determine the best fields of application of the MQTT
protocol, taking into account the type of communication that is more or less
vulnerable, determining the best security practices with a standardized transport

protocol for the use of communications on the Internet of Things.

Keywords: MQTT, Internet of things, information security, communication protocols,

security flaw, standard.
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INTRODUCCION

En el presente trabajo se realiza una consulta bibliografica que permita analizar el
nivel de seguridad que ofrece el protocolo de la capa de transporte MQTT
estandarizado por la ISO en las comunicaciones de dispositivos para internet de las
cosas. Se harealizado un analisis de las caracteristicas del protocolo y los requisitos
para su implementacion con el fin de determinar su campo de aplicacion y el nivel
de confiabilidad del protocolo identificando sus diferentes vulnerabilidades para
determinar los mejores mecanismos de mitigacion del riesgo generado por dichas

vulnerabilidades.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Los dispositivos 10T generan gran cantidad de datos, todos esos datos que se
generan excesivamente son los que dan lugar a los ataques informaticos
principalmente de DDoS, para la mitigacion de estos ataques se hace necesario la
implementacion de sistemas de deteccion y proteccion de intrusiones, y una de las
principales causas de estos ataques son los niveles altos de QoS, un nivel inferior
de QoS puede disminuir el efecto de denegacién del servicio, el manejo de varios
niveles de QoS es una de las principales caracteristicas del protocolo de transporte
MQTT por esta razén ha sido estandarizado como un protocolo de comunicacion
para comunicaciones de dispositivos I0oT. Sin embargo, algunas caracteristicas del
protocolo como la autenticacion, los niveles de QoS, el uso de wildcards, entre otras
hacen que presente varias vulnerabilidades y fallas de seguridad.

Se han realizado pruebas con la plataforma Shodan que posee una API de Python
para realizar el rastreo de dispositivos de acceso publico, esto se hace mediante
filtros como protocolos y puertos, y aqui se ha encontrado mas de cincuenta mil

dispositivos accesibles que utilizan el protocolo MQTT. °

1.2 FORMULACION DEL PROBLEMA

El constante crecimiento del Internet de las cosas es muy evidente, todos los objetos
cuentan con la conexion y configuracion necesaria para controlar y monitorear las
diferentes actividades cotidianas, y las diferentes tareas de la industria; por lo que
dichos dispositivos generan una gran cantidad de flujo de datos, lo que en términos

de seguridad se convierte en una actividad compleja para lograr su gestion, debido

9 HARSHA MS, BHAVANI BM, KR KUNDHAVAI, Analysis of vulnerabilities in MQTT security using
Shodan API and implementation of its countermeasures via authentication and ACLs, 2018.
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a que los protocolos de comunicacion disponibles para esta tecnologia no poseen
las medidas y controles adecuados para garantizar los pilares de la seguridad de la
informacion ademéas de que muchos usuarios confian en las configuraciones
predeterminadas de estos, lo que aumenta los riesgos de la seguridad de la

informacion.10

Siendo MQTT un protocolo ya estandarizado por la ISO para ser implementado en
las comunicaciones para I0T y uno de los méas utilizados, ya que ofrece las
siguientes ventajas: posee 3 niveles de calidad del servicio, realiza transferencia de
mensajes cortos, tiene opcidn de cifrado y autenticacion de los datos y no requiere
demasiado software para su implementacion; se selecciona para realizar un analisis
de la seguridad del protocolo en dispositivos I0T y asi determinar ¢ Cuéles son las

vulnerabilidades del protocolo MQTT y como pueden ser mitigadas?

10 Gonzalez, Carlos, Faluzac, Olivier, Nolot, Florent. Evolution and Contribution for the Internet of
Things by the Emerging Software - defined networking (2016)
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2 JUSTIFICACION

Internet de las cosas (IoT) permite la extension de capacidades de todo tipo de
dispositivos permitiéndoles conectar e intercambiar datos con otros dispositivos en
la red. La cantidad de dispositivos conectados ha crecido exponencialmente por lo
que es necesario asegurar que todos los dispositivos que estén conectados a
internet estén protegidos contra las diferentes vulnerabilidades de seguridad de la
informacion, por esta razén las organizaciones internacionales han buscado

estandarizar la implementacion de esta tecnologia.

loT utiliza diferentes protocolos para la comunicacion, pero el protocolo de
transporte de mensajes MQTT (Message Queue Telemetry Transport) es muy
utilizado porque se caracteriza por su tamafio de encabezado y requisitos bajos de
ancho de banda, por esta razon el protocolo MQTT ya ha sido estandarizado por la
organizacion internacional de estandares, ISO, para las comunicaciones en internet
de las cosas, 0T, posee ventajas en cuanto a la seguridad como el cifrado y
autenticacion de los datos pero también presenta limitaciones y un amplio conjunto

de vulnerabilidades que pueden ser explotadas por los diferentes atacantes.!

La identificacion de estas vulnerabilidades permitird encontrar los mecanismos y
herramientas que ayuden a mitigar el nivel de riesgo y disminuir los ataques
informaticos que se llevan a cabo con éxito a través de la gran cantidad de

dispositivos conectados a internet que utilizan este protocolo para la comunicacion,

11 HARSHA MS, BHAVANI BM, KR KUNDHAVAI, Analysis of vulnerabilities in MQTT security using
Shodan API and implementation of its countermeasures via authentication and ACLs, 2018.
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12gyaiful, Andy, afirma que: “El mecanismo de seguridad del protocolo MQTT,
especialmente para dispositivos con recursos limitados, aun necesita desarrollo
porque cada investigacion que se ha realizado todavia tiene un enfoque especifico
que aun no ha sido integrado.” Esto dado que los diferentes estudios realizados
sobre el andlisis de la seguridad del protocolo se enfocan en un solo tipo de ataque,
y por tanto las medidas de mitigacion de las vulnerabilidades también son limitadas,
por eso es necesario integrar esa informacion para determinar las diferentes
vulnerabilidades de manera integral y asi determinar las mejores medidas para

salvaguardar la informacion en las comunicaciones que usan el protocolo MQTT.

12 Syaiful, Andy, Budi, Rahardjo, Bunis, Hanindhito, Attack Scenarios and Security Analysis of MQTT
Communication Protocol in 1oT System, 2017.
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Analizar a partir de la literatura la seguridad y el comportamiento del protocolo de
transporte MQTT en dispositivos para Internet de las cosas los cuales se encuentran
en constante riesgo informatico, mediante la implementacion de un entorno

simulado.

3.2 OBJETIVOS ESPECIFICOS

e Determinar las vulnerabilidades del protocolo de transporte MQTT en
comunicaciones bajo la tecnologia de internet de las cosas, mediante
revision de literatura.

e Establecer a partir de revision de la literatura mecanismos y herramientas
para mitigar las vulnerabilidades encontradas en el protocolo de transporte
MQTT

e Evaluar los mecanismos y herramientas de mitigacion a través de su
implementacion y analisis en la comunicacion de dispositivos [0T dentro de

un escenario controlado.

18



4 MARCO REFERENCIAL

4.1 MARCO CONCEPTUAL

4.1.1 Internet de las cosas

Hace referencia a escenarios en los que la conectividad de red y la capacidad de
cOmputo se extienden a objetos, sensores y articulos de uso diario que
habitualmente no se consideran computadoras, permitiendo que estos dispositivos
generen, intercambien y consuman datos con una minima intervencion humana. El
despliegue de internet de las cosas implica cambios generales como: la forma de
usar la tecnologia, las comunicaciones, y el manejo que se dan a los datos e
informacion generada. Se puede considerar una evolucion de internet hacia una red
MAas extensa que provee servicios inteligentes e integrales para una mejor

percepcion de la informacion. 13

Caracteristicas del Internet de las Cosas 4

e Uso de mecanismos para monitorizacion teniendo en cuenta el entorno
externo.

e Permite la personalizacion de la experiencia de usuario para controlar las
funciones de los diferentes dispositivos conectados.

e Optimizacién de tareas mediante la deteccion de variables y diagndstico
predictivo de los dispositivos conectados.

e Autonomia de los dispositivos conectados para procesos de personalizacion.

e Entrega de informacion y datos en tiempo real que permita la toma de

decisiones.

13 Somayya Madakam, R. Ramaswamy, Siddharth Tripathi, Internet of Things (loT): A Literature
Review, 2015.
14 Salazar, Jordi, Silvestre, Santiago. Internet de las Cosas, 2016.
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Principios de Internet de las Cosas

e La seguridad de las aplicaciones tanto a nivel de informacién como de los
mecanismos habilitadores.

e Asequibilidad, relacionada con los costos de infraestructura, las posibilidades
de competencia, estandares abiertos y aspectos de Propiedad Intelectual
definidos.

e Previsibilidad tanto como elemento de confianza de la red como de privacidad
de la informacién y el contexto.

¢ Resiliencia, entendida como la capacidad de recuperacion y adaptacion ya
sea ante fallo o modificaciones del contexto.

e Escalabilidad, entendida como la capacidad de aumentar sus capacidades
ya sea en objetos o mecanismos habilitadores.

¢,Qué es y como funcionael I0T?

El internet de las cosas se refiere a la interconexion digital de una variedad de
objetos cotidianos, basados en el principio de que cada objeto posee conexién
directa a Internet, en términos técnicos consiste en integrar una serie de
componentes electronicos que permitan la conectividad a internet. Los objetos
inteligentes funcionan bajo tres pilares fundamentales:

¢ Componentes computacionales que permitan procesar la informacion

e Sensores que permitan obtener la informacién fisica del entorno y convertirla
en informacion procesable digitalmente.

e Actuadores que son dispositivos electrénicos que permiten modificar o

generar un efecto sobre la informacién fisica del entorno.

20



4.1.2

4.1.3

Aplicaciones del 10T*®

Infraestructuras inteligentes conectadas: gestion de seguridad electrénica
y eficiencia energética, control y monitorizacion de servicios de salud,
educacién y domésticos, y en ambientes de construccién, asi como en
servicios de gestion de la energia.

Ciudades inteligentes y transporte: integracion de los diferentes servicios
publicos con gestion inteligente del trafico en tiempo real, redes energéticas,
seguridad, administracion de los servicios de acueducto, monitorizacion de
los niveles de contaminacion, y control de basuras, entre otras.

Educacidén: integracion de aulas fisicas y virtuales para el aprendizaje,
portables educativos virtuales, nuevos aprendizajes, gestion de asistencia y
sistemas de calificaciones en tiempo real.

Electronica de consumo: diferentes dispositivos inteligentes como laptop,
smartphone, tabletas y electrodomésticos.

Salud: monitoreo de signos vitales permanente para pacientes con
enfermedades crénicas, mejoramiento de la calidad de atencion a los
pacientes, teleconsulta y telediagnéstico, monitoreo de actividad fisica,
seguimiento al uso de medicamentos, entre otros.

Automocién: Control de trafico, monitoreo del funcionamiento de los
elementos de vehiculos, auto diagndstico, sensores para proximidad,
seguridad y posicionamiento, vehiculos inteligentes.

Medio Ambiente: monitoreo de niveles de contaminacién, prondéstico de

cambios climaticos, monitoreo en tiempo real de variables climaticas.

Protocolos de la capa de transporte

15 Salazar, Jordi, Silvestre, Santiago. Internet de las Cosas, 2016.
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®Hoy en dia, muchos protocolos se utilizan como protocolo de comunicacién en los
dispositivos IoT. Cinco de los protocolos mas destacados utilizados para I0T son el
Protocolo de transferencia de hipertexto (HTTP), el Protocolo de aplicacion
restringida (CoAP), el Protocolo extensible de mensajeria y presencia (XMPP), el
Protocolo avanzado de envio de mensajes (AMQP) y el Protocolo de telemetria MQ
(MQTT). Algunas consideraciones que deben tenerse en cuenta cuando se elige el
protocolo de comunicacion a implementar son la eficiencia energética (energia total
consumida durante el tiempo de ejecucién dado), el rendimiento (tiempo total de
transmision que se tarda en enviar mensajes y recibir sus acuses de recibo), el uso
de recursos (CPU, RAM, y uso de ROM), y confiabilidad (capacidad de evitar la
pérdida de paquetes, es decir, Qo0S). Ademés, cuando las funcionalidades
avanzadas, la confiabilidad y la capacidad de asegurar el mensaje de multidifusion

son altamente consideradas, el protocolo MQTT es una de las mejores opciones.

4.1.4 Seguridad informéatica

La seguridad informética es una disciplina encargada de la proteccion de la
informacion y de los datos almacenados dentro de un sistema informatico
independientemente del area en el que se generen, debe permitir la proteccion los
datos de los posibles riesgos y/o dafos a los que puedan estar expuestos y que los
generen personas de manera voluntaria o involuntaria, que pueden ser parte de la
organizaciéon o ajenas a la misma. También debe garantizar la proteccién de la
informacion en cuanto a los dafios por parte de desastres naturales u otro tipo de

incidentes externos.!’

16 Syaiful, Andy, Budi, Rahardjo, Bunis, Hanindhito, Attack Scenarios and Security Analysis of MQTT
Communication Protocol in 10T System, 2017

17 VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dinamica de sistemas. Scientia et technica, 2017, vol. 22, no 2, p. 193-197
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4.1.5 Pilares de la seguridad de la informacién?'®

AUTENTICIDAD: es uno de los principios de la seguridad de la informacion que
establece que la informacion recibida es auténtica y legitima, ya que no ha sido
modificada de su formato original durante los procesos de comunicacion, se

conserva tal y como la envié el emisor.1?

CONFIDENCIALIDAD: hace referencia a la proteccién de la informacion para que
solo puedan acceder a ella el personal autorizado dentro de la organizacién, y no
puede ser revelada a terceros que dentro de sus responsabilidades no requieran de

dicha informacion para desarrollar sus funciones. %°

DISPONIBILIDAD: define que la informacion siempre debe estar disponible dentro
de cualquier medio digital o fisico para que pueda ser procesada y que aporte al
correcto funcionamiento de la organizacion, garantizando el acceso ininterrumpido

de los diferentes usuarios que cuentan con autorizacion para acceder a ella.?!

INTEGRIDAD: La informacion generada debe ser conservarse exactamente igual y
no puede ser sometida a modificaciones no autorizadas, durante procesos de
comunicacién, para llegar sin ser copiada, borrada o modificada a su destino. La
integridad de la informacién puede verse comprometida cuando los datos no son
cifrados, que pueden encontrarse en diferentes sitios como bases de datos,

registros, documentos, entre otros.??

18 VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dinamica de sistemas. Scientia et technica, 2017, vol. 22, no 2.

19 VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dinamica de sistemas. Scientia et technica, 2017, vol. 22, no 2, p. 193-197.
20 VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dindmica de sistemas. Scientia et technica, 2017, vol. 22, no 2, p. 193-197.
21 VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dindmica de sistemas. Scientia et technica, 2017, vol. 22, no 2, p. 193-197.
22 VERA, Victor Daniel Gil; VERA, Juan Carlos Gil. Seguridad informatica organizacional: un modelo
de simulacion basado en dinamica de sistemas. Scientia et technica, 2017, vol. 22, no 2, p. 193-197.
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4.2 MARCO TEORICO

4.1.1. Protocolo MQTT

El protocolo de transporte MQTT (Message Queue Telemetry Transport) es utilizado
para la comunicacion de entornos bajo la tecnologia de internet de las cosas y
funciona dentro del protocolo de control de transporte TCP?3. Fue creado por IBM
como un protocolo maquina a maquina y estandarizado por ISO/IEC 20922, es un
protocolo de mensajes que no requiere actualizaciones minimizando el uso de

recurso y permitiendo que se trabaje en un ambiente con bajo ancho de banda.

4.1.2. Componentes MQTT

El protocolo MQTT trabaja bajo el modelo de publicacién-suscripcion y tiene 3
componentes basicos: El Broker MQTT que es el servidor de las comunicaciones
dentro del protocolo, los dispositivos, las aplicaciones maviles o aplicaciones web,

estos ultimos 3 son considerados los clientes, como lo muestra la figura 1:

23 Dinculeana, Dan, Vulnerabilities and Limitations of MQTT Protocol Used between loT Devices,
2018.
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Figura 1 Componentes MQTT

,/Dispositivo )

(Aplicacién
\ Movil

Fuente: elaboracion propia

La principal caracteristica del protocolo MQTT es el desacople tridimensional que
se da bajo 3 aspectos:

Espacio: Significa que el publicador y el suscriptor no se conocen.

Tiempo: El proceso de publicacion y suscripcion no coinciden temporalmente, es
decir que no es requisito que la comunicacién se de en tiempo real.
Sincronizacion: No es necesario que el publicador y suscriptor estén sincronizados

pues pueden realizar otras tareas sin recibir ni emitir mensajes.

Los dispositivos dentro de las comunicaciones pueden realizar las siguientes
acciones basicas:
e Conectar

e Publicar
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e Suscribirse

e Desuscribirse

4.1.3. Modelo de comunicacion Publicar/Suscribir

El modelo de publicacion/suscripcion tiene 3 componentes principales, como lo

muestra la figura 2:

Figura 2 Modelo de comunicacion MQTT

Publisher

Publisher

MQTT broker

oF

\_@9“:\ Subscriber

N
o

Ve

Subscribe (“Topic')

Subscriber
S

1‘(’,
be
&

°o,“.,/
% Subscriber

Fuente: Mathews, Suja y Gondkar, Raju. Protocol Recommendation for Message

Encryption in MQTT. 2017.

Los componentes son:

e Editor: producen o publican la informacién

e Suscriptor: son los que consumen la informacion generada por los editores.

e Corredor: controla y coordina todo el proceso de suscripcion

4.1.4. Calidad de servicio de los mensajes en MQTT
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De acuerdo con la especificacion del protocolo MQTT, Se proporcionan 3 modos de
calidad de servicio (QoS) para entrega del mensaje. Los cuales se muestran en la
figura 3.24:

Figura 3 QoS mensajes MQTT

QoS 0 : At most once (fire and forget)

QoS 1: At least once QoS 2 : Exactly once

=2 == e Y rior [ =2
:] Store message — “:—. (
‘_] N T -:] -

Fuente: Mathews, Suja y Gondkar, Raju. Protocol Recommendation for Message
Encryption in MQTT. 2017.

e Qo0S=0: Modo "disparar y olvidar", también conocido como "como maximo
una vez”: en este caso, la pérdida de mensajes puede ocurrir; por lo tanto,
se puede usar en entornos donde la medicion individual no es de gran
importancia, ya que luego se publicaria una préxima.

e Qo0S=1: "Entrega confirmada"” o "al menos una vez": pueden enviarse
mensajes duplicados, sin embargo, todos los mensajes llegan.

e Qo0S=2: "Entrega asegurada" o "exactamente una vez": en este modo, todos
los mensajes llegan a su destino exactamente una vez. Esta QoS es util en
aplicaciones donde faltan o los mensajes duplicados conducen a resultados

no deseados, ya que pueden suceder en un servicio de pago, por ejemplo.

24 Nastase, Lavinia, Security in the Internet of Things: A Survey on Application Layer Protocols, 2017.
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4.1.5. Aplicaciones MQTT

El protocolo MQTT se utiliza dentro de las tecnologias de internet de las cosas dado
que es un protocolo que requiere bajo ancho de banda y donde se envia informacion
con una tasa maxima de 256 Mbps reduciendo el trafico de la red por eso se utiliza
principalmente en:

e Telemetria

e Hogares inteligentes

e Ciudades inteligentes

e Aplicaciones de mensajeria instantanea

e Aplicaciones de comunicacion

e Aplicaciones de notificaciones

4.1.6. Seguridad en MQTT

25La parte interesante de la especificacion MQTT es el hecho de que no ha impuesto
mecanismos de seguridad, porque estd disefiado para operar en redes seguras,
desarrollado para necesidades especificas. Por lo tanto, no es una buena idea crear
una red global MQTT, porque como el tamafio del arbol crece, la complejidad
aumenta.

26Sin embargo, el entorno de IoT, hoy en dia requiere un estandar para la
autenticacion y por lo tanto, MQTT se basa en Cifrado SSL/TLS; de lo contrario, el
nombre de usuario y la contrasefia se enviaria en texto plano. Durante el saludo, el
cliente valida el certificado del servidor, que significa que verifica su identidad para
autenticarla.

En cuanto a seguridad, el protocolo cuenta con mecanismos bastante simples entre

los que se encuentran: un sistema de autenticacion mediante usuario y contrasefia,

25 Nastase, Lavinia, Security in the Internet of Things: A Survey on Application Layer Protocols, 2017.
26 Nastase, Lavinia, Security in the Internet of Things: A Survey on Application Layer Protocols, 2017.
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el modelo de seguridad MQTT se dividen en diferentes capas con el objetivo de

prevenir diferentes ataques especificos:

Capa de red: garantiza una red fisica segura entre el cliente y el broker para
lo cual se puede implementar redes privadas virtuales.

Capa de transporte: utiliza TLS como mecanismo ideal para cifrar la
informacion lo que permite tener un tdnel cifrado para intercambiar
informacion entre el servidor y el cliente.

Capa de aplicacion: utiliza el mecanismo de autenticacién con usuario y

contrasefa para asegurar la informacién transmitida.

4.1.7. Vulnerabilidades del protocolo MQTT

Algunas de las vulnerabilidades del protocolo se presentan en:

Privacidad de los datos: no existe cifrado de los datos en los mensajes
MQTT, aunque haya un sistema de autenticacidn eso no evita que la
informacion pueda ser interceptada.

Autenticacion: si no se proporciona el nombre de usuario contrasefa, o si se
proporciona un nombre de usuario o contrasefa incorrectos. Un atacante se
puede encontrar en la misma red que el editor. Por lo tanto, el atacante puede
detectar el trafico en la red mientras espera que un paquete "Conectar” del
editor esté en transito para que se pueda revelar el nombre de usuario y la
contrasefa que se utilizan para conectarse al broker.

Integridad de los datos: una vez que el atacante puede ingresar y ver el trafico
no cifrado puede rastrear los paquetes y modificar los datos que contienen.
Oscuridad portuaria: el puerto oficial del protocolo MQTT es el 1883 para
MQTT regular y para MQTT sobre SSL/TLS es el 8883, en este caso un
administrador intermediario puede configurar el puerto no estandar en el
sistema si solo se cuenta con mecanismos de seguridad Unicamente del
protocolo MQTT, un atacante puede continuar monitoreando los paquetes

gue pasan a través de la red.
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4.1.8.

Botnet sobre MQTT: se ha evidenciado que una botmaster es capaz de
enviar ordenes a los bots a través del protocolo MQTT convirtiendo al
atacante en un servidor intermediario que reciba la informacion de los

dispositivos clientes. 27

Ataques DoS en MQTT

Ataque de inundacién SYN: se envia gran cantidad de solicitudes SYN al
bréker para que comience el saludo de tres vias hasta agotar los recursos de
la comunicacion del momento, y asi se acabe el tiempo y el servidor sea
incapaz de responder.

Ataque de inundacion CONNECT: Se envian varios mensajes de connect
para iniciar una sesion MQTT, estos mensajes ya contienen credenciales de
acceso por lo que se envia gran cantidad de mensajes hasta lograr la
conexion con el broker.

Atagues de mensajes con QoS alto: Se envia gran cantidad de mensajes
QoS hasta dejar sin recursos la comunicacion dado que los mensajes con

alto QoS requieren mas recurso de lo normal.

27 Mathews, Suja y Gondkar, Raju. Protocol Recommendation for Message Encryption in MQTT.

2017.
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5. DISENO METODOLOGICO

5.1. METODOLOGIA TIPO EXPLORATORIO

La metodologia aplicada a la monografia, teniendo en cuenta que se busca medir
el nivel de seguridad de un protocolo de comunicaciones y de esta manera
dimensionar cuales son las mayores vulnerabilidades de este, se elige la
metodologia de tipo exploratorio, ya que se ha formulado el problema para poder
obtener informacion relevante que aporte a su solucién a través de la consulta

bibliografica.

28L_a metodologia de tipo exploratorio contempla esencialmente 2 tipos de acciones:

e El estudio de la documentacion, que se refiere a la construccién del trabajo

realizado por otros: revisién de archivos, informes, estudios y otro tipo de
documentos o publicaciones.

e Los contactos directos con la problematica a estudiar que se pueden realizar

después o simultaneamente con la revision de la documentacion.

Probablemente, solo una pequefia parte del conocimiento y la experiencia

existente se encuentre en forma escrita.

La presente monografia utiliza la investigacion basada en literatura, haciendo una
revision y consulta bibliografica de datos, estadisticas y diferentes analisis sobre la
problematica planteada para poder generar resultados orientados a la solucién de

dicha problematica,

5.2. TECNICAS PARA LA RECOLECCION DE INFORMACION

28 Cauas, Daniel, Definicion de las variables, enfoque y tipo de investigacion, 2015.
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5.2.1. Analisis documental

Permite obtener la informacion de fuentes secundarias como libros, articulos,
revistas y documentos de sitios web, para poder recolectar los datos sobre las
variables o hipotesis de interés, para seleccionar la informacién a analizar y
determinar fendmenos, o dimensionar los objetivos de la investigacion. Para el caso
de la monografia se consultan estos diferentes tipos de fuentes con el fin de
recolectar todos los datos relevantes respecto a la seguridad del protocolo MQTT
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6. DESARROLLO DE LOS OBJETIVOS

6.1. DETERMINAR LAS VULNERABILIDADES DEL PROTOCOLO DE
TRANSPORTE MQTT EN COMUNICACIONES BAJO LA TECNOLOGIA
DE INTERNET DE LAS COSAS, MEDIANTE REVISION DE LITERATURA.

6.1.1. Arquitectura de un sistema MQTT

Teniendo en cuenta que el protocolo MQTT trabaja bajo el modelo de
publicacién/suscripcion, su arquitectura se basa en una topologia de tipo estrella ya
que los publicadores y subscriptores se conectan a un mismo bréoker, pero no hay
ningun tipo de comunicacion entre los clientes (subscriptores). Esto quiere decir que
a los brokers les puede llegar mensajes de todos los publicadores, pero cada uno

de estos trabaja de manera independiente y no poseen relacién entre los mismos.

En la figura 4 se puede observar que el elemento casa posee varios publicadores
de temperatura y humedad, y un cliente que esté suscrito puede recibir informacion
de todos sin inconveniente ya que no existe relaciéon entre dichos publicadores
porque cada uno trabaja independientemente.

Figura 4 Ejemplo arquitectura MQTT

‘ Cocina ‘ ‘ Bafio ‘ ‘ Oficina

Humedad Temperatura Humedad Temperatura Humedad Servidor

AN

Temperatura Peticiones |

Fuente: Mathews, Suja y Gondkar, Raju. Protocol Recommendation for Message
Encryption in MQTT. 2017.
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6.1.2. Operaciones MQTT

Como se observa en la figura 5, para el proceso de comunicaciones en MQTT, lo
gue sucede inicialmente es que el cliente MQTT se conecta al broker, a través del
protocolo TCP/IP, utilizando un paquete CONNECT, este es confirmado cuando se
genera un mensaje de reconocimiento CONNACK que genera el mismo cliente,
dado que no puede publicar o recibir mensajes, si se ha establecido una conexién
previa. Para poder que se establezca la conexion cada uno de los clientes necesita
tener contar con un identificador clientID Unico, ya que, si un cliente intenta
conectarse con un identificar que ya hace parte de la red, se desconectara al cliente

legitimo que ya actualmente se encuentra conectado.

Figura 5 flujo de mensajes en MQTT

MQTT Client MQTT Server MQTT Client MQTT Broker

Publish Subscribe !

Connect . * —— Connect =
CONNACK o CONNACK
Publish Subscribe
-------------------------- > =
PUBACK SUBACK
({ ........................... { ...........................

Fuente: Mathews, Suja y Gondkar, Raju. Protocol Recommendation for Message
Encryption in MQTT. 2017.

Luego de este proceso, cada que se envia un mensaje al bréker, dicho mensaje va
como un paquete PUBLISH y se recibe un mensaje de reconocimiento PUBACK

gue genera el broker y, y cada que el cliente recibe un mensaje del broker, este sera
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un paquete SUBSCRIBE para que el cliente finalmente envie un mensaje de
reconocimiento ACK SUBACK.

Se debe tener en cuenta que si un cliente no envia mensajes de manera continua,
entonces este puede enviar un paquete tipo Keep alive, con PINGREQ para que el
bréker envie un mensaje de respuesta con un PINGRESP, para de esta manera
poder conservar la conexion activa, esto debido a que si un cliente no envia ningun
mensaje en un periodo de tiempo mayor a 60 segundos perdera la conexion, sin
embargo dicho intervalo de tiempo puede ser modificado y configurado de acuerdo
con los requerimientos que sean necesario, y en caso de que la intencion del cliente
sea desconectarse del bréker, entonces debera enviar un paquete tipo
DISCONNECT.?®

6.1.3. Seguridad del protocolo MQTT

6.1.3.1. Conexi6n autenticada

La comunicacion MQTT establece una conexion TCP la cual no esta cifrada, lo que
permite que se pueda acceder a la informacion de autenticacion facilmente, y un
atacante podria obtener las credenciales de acceso de cualquier dispositivo. Por tal
razén se recomienda utilizar TLS para cifrar las conexiones, pero aplicar dicha
practica sobrecarga el CPU del broker y representa también una sobrecarga a los
clientes, por eso en la mayoria de los procesos de implementacion se descarta esta
técnica ya que en las comunicaciones loT se prioriza la optimizacion de los recursos

porque son muy limitados en los dispositivos.

29 Mathews, Suja y Gondkar, Raju. Protocol Recommendation for Message Encryption in MQTT.
2017
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Teniendo en cuenta la limitaciébn de recursos de los brokers, estos permiten la
conexion de clientes sin autenticacion, lo que desencadena una vulnerabilidad y
riesgo de suplantacion de identidad o modificacion de la informacion afectando la
integridad de los datos.

6.1.3.2. Seguridad de los mensajes

Los mensajes dentro de la comunicacién bajo el protocolo MQTT no estan cifrados
por lo que pueden ser manipulados afectando la integridad de la informacion para
evitar que terceros puedan modificar los mensajes se agregan elementos como
firma digital, MAC o ckecksum, teniendo en cuenta los requerimientos se selecciona

alguno de estos métodos.

Los niveles de QoS del protocolo también permiten que los mensajes sean
entregados a los clientes garantizando su integridad y evitando la modificacién de

la informacion.

6.1.4. Escenarios de ataque

Existen diferentes escenarios en los que se pueden evaluar las vulnerabilidades del
protocolo de transporte MQTT, para analizarlo desde el aspecto de comunicaciones
0T, se pueden implementar escenarios de pruebas con Raspberry Pi y lenguaje
Python y plataformas como Mosquito, adicional utilizando el analizador de paquetes
wireshark.
Con esta sencilla implementacion se pueden identificar las siguientes fallas de
seguridad:
e No hay mecanismo de autenticacion: teniendo en cuenta los procesos
dentro de las comunicaciones MQTT y que no existen mecanismos de
autenticacion, cualquier usuario puede publicar o suscribirse a cualquier

tema generando un riesgo para la confidencialidad de los datos.
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Credenciales de usuario enviadas como texto plano: aunque se
implemente un sistema de autenticacion las credenciales de acceso de los
datos de las credenciales de usuarios se encuentran en texto plano es decir
gue si alguien logra obtener estos datos los va a poder utilizar facilmente para

el ingreso a los sistemas, como lo indica la Figura 6.

Figura 6 Escenario de contrasefias en texto plano

| Client Attacker Broker I

CONNECT
Username, Password CONMNECT
" Username,Password
N CONNECT ACK
CONNECT ACK

Fuente: Mathews, Suja y Gondkar, Raju. Protocol Recommendation for Message
Encryption in MQTT. 2017.

Uso de wildcards en los nombres de los temas: esto consolida una
amenaza de seguridad ya que, si un broker mantiene los diversos temas de
la jerarquia, cualquier usuario puede utilizar las wildcard de cualquiera de los
temas en la jerarquia para publicar o suscribir datos sin estar autorizado, si

se tienen niveles de jerarquia como lo muestra el ejemplo de la figura 7.
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Figura 7 Ejemplo Niveles de Jerarquia MQTT

[ temperature ] [ temperature } [ humidity ] [ temperature ]

Fuente: Mathews, Suja y Gondkar, Raju. Protocol Recommendation for Message
Encryption in MQTT. 2017.

6.1.5. Busqueda de vulnerabilidades

6.1.5.1. Uso de Shodan

Shodan es un motor de busqueda que permite encontrar sistemas y servicios
conectados a internet y obtener informacion de estos que puede ser utilizada para
procesos de auditoria como también puede ser utilizada por los ciberdelincuentes
para determinar la ubicacion y direcciones IP de dispositivos y de esta manera poder

generar ataques contra dichos dispositivos.

Shodan hace uso de una API de Python para la busqueda de dispositivos
conectados a internet de acceso publico a través de los cuales podemos acceder a
sistemas informaticos o servidores, en la figura 8 se puede observar que hay mas

de noventa mil dispositivos accesibles que utilizan el protocolo MQTT.
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Figura 8 Resultados Shodan MQTT

126,522 SK Broadband 25 534

Amazon.com 15,960

Hangzhou Alibaba Advertisin... 11,783

~ - China Telecom 5,779

E : _ Telstra Internet 3,717

“

MaQTT 90,441
Korea, Republic of 29,364 Mosquitto 35,486
China 29,266 InfluxDB 33
United States 13,781
Germany 6,703 ngim( 24
Australia 4,741 Apache httpd 13

Fuente: Shodan. Search Engine for the Internet of Everything. [En linea]

2021. Recuperado en 2021-05-30. Disponible en: https://www.shodan.io/

6.1.5.2. Vulnerabilidad de autenticacion

La causa principal de que estos dispositivos que trabajan bajo el protocolo MQTT
sean de acceso publico es que el bréker MQTT no cuenta con un sistema de

autenticaciéon establecido.

Como el protocolo trabaja bajo el modelo publicacidon/suscripcion; al no haber
mecanismo de autenticacién, cualquier usuario puede publicar o suscribirse a
cualquier tema lo que representa una amenaza para la confidencialidad de los
datos. Los datos que el Broker esta tratando podrian contener informacion sensible
y esta informacion se puede obtener simplemente proporcionando el nombre del
tema. Implementar un sistema de autenticacién mitiga el riesgo de este tipo de

ataque al permitir que solo las entidades registradas publiqguen y suscriban datos.
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Ademas existen codigos de respuesta del protocolo que permiten identificar cuando
un dispositivo no ha implementado métodos de autenticacion y es accesible, estos
datos se pueden obtener haciendo uso de la herramienta shodan y un cédigo simple
para obtener dichos codigos, de esta manera se vulnera la integridad de los datos
pues el atacante que logre acceder al trafico puede modificar los datos en transito
filtrando los datos de los paquetes, la autenticacion puede realizarse mediante
diferentes métodos, para determinar el método mas adecuado es necesario revisar
la infraestructura del sistema y asi determinar ¢ cual método se adecua mas a los

requerimientos?

6.1.5.3. Vulnerabilidad de obstruccidn de puerto

El nimero de puerto oficial de IANA utilizado por MQTT es 1883 para MQTT normal
y 8883 para MQTT utilizando SSL/TLS. Sin embargo, un administrador de broker
puede configurar para usar el puerto no estandar en el sistema. Si el mecanismo de
seguridad solo depende del protocolo MQTT en si, el atacante alin puede observar
facilmente los paquetes que pasan por la red haciendo uso de un sniffer como

Wireshark para rastrear el paquete y aplicar el filtrado de datos.

6.1.5.4. Botneten MQTT

En una de las convenciones DefCon se demostré que BotMaster envié un comando
a los bots sobre el protocolo MQTT, una botnet es una red que consta de muchos
bots, un nuevo tipo de malware instalado en una computadora comprometida, que
luego puede ser controlado por BotMaster. Con esto a través de herramientas como
Shodan se puede lograr un corredor que se convierte en un servidor gratuito que

conecta al atacante con el dispositivo de la victima, al usar este escenario, el
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atacante puede esconderse de cualquier investigacion porque usa al corredor no
seguro como arbitro para comunicarse con la botnet.

La figura 9 muestra que BotMaster actia como comandante de una botnet y usa un
determinado intermediario para controlar muchos dispositivos 10T (botnet) a la vez
con solo un mensaje publicado en un tema especifico. BotMaster también puede
recibir el estado de la victima y suscribirse al estado de cada dispositivo de IoT
(botnet). Este escenario es muy eficiente, especialmente si BotMaster quiere dar un
comando a todas las botnet a la vez, por ejemplo, lanzar un ataque DDoS, enviar

una gran cantidad de correos electrénicos no deseados o de phishing.

Figura 9 Control MQTT mediante Botnet

Subscriber Publish | loT device
“bot/status” “bot/command” | (botnet)
Command & |loT device

Control Broker i« (botnet)

BotMaster

Publish Subscriber .| loT device
“bot/command” “bot/status” | (botnet)

Fuente: Mathews, Suja y Gondkar, Raju. Protocol Recommendation for Message
Encryption in MQTT. 2017.

6.1.5.5. Denegacion de servicio
El politécnico Di Milano en un estudio realizado en conjunto con TrendMicro
encontro varias fallas de seguridad del protocolo MQTT porque permite que se filtren

mensajes de los agentes colocando al descubierto informacion sensible sobre datos

gue pueden ser utilizados para el robo de informacion y ataques de denegacion de
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servicio, ya que los atacantes pueden controlar de manera remota cada end point

de 10T y al lograr el acceso poder estar dentro de la red sin ser identificado.3°

Para las comunicaciones bajo el protocolo MQTT se tienen distintos dispositivos

interconectados, esto permite que se pueda desplegar ataques de tipo denegacion

de servicio, que tienen como objetivo inhabilitar el broker y de esta manera dejar

fuera de funcionamiento toda la red de comunicacién MQTT, alguno de los ataques

gue se pueden ejecutar son:

Inundacion por CONNECT: en este tipo de ataque lo que sucede es que el
broker recibe gran cantidad de solicitudes de conexion hasta que es saturado
quedando inhabilitado para poder procesar las nuevas solicitudes de
conexiones.

Inundacion por CONNECT retrasados: en este tipo de ataque se logra que
haya el maximo numero de conexiones posibles al broker para saturarlo y
gue quede inhabilitado para recibir nuevas conexiones legitimas.

Inundacion por CONNECT grandes: este tipo de ataque consiste en que se
agrega un payload dentro de los paquetes CONNECT, el payload debe ser
de un gran tamafio para que se encargue de consumir todo el ancho de
banda y todo el recurso CPU del broker.

Inundacion por Subscripciones Invalidas: este tipo de ataque consiste en que
dentro de los topics se intenta publicar mensajes que no contengan los
permisos necesarios para el uso de recursos por parte del servidor MQTT,
pero que sean consumidos al verificar los permisos para cada una de las

peticiones.3!

30 Digital security, Encontrados importantes fallos en los principales protocolos de IoT. (2018)
Recuperado en: 2021-06-02. Disponible en:
https://www.itdigitalsecurity.es/actualidad/2018/12/encontrados-importantes-fallos-en-los-
principales-protocolos-de-iot

31 Portas. L, TFM, (2019). Recuperado en 2021-06-19.
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6.1.5.6. Suplantacion de identidad

Obtener las credenciales de acceso de algun usuario de la red para suplantarlo y
de esta manera comenzar a publicar mensajes con informacion falsa. La obtencién
de las credenciales se puede lograr a través de ataques por fuerza bruta o por
ingenieria social, ademas de publicar mensajes el atacante también puede
suscribirse a cualquier elemento de la red obteniendo acceso a informacion en
tiempo real para la cual no esta autorizado. También se puede suplantar el broker,

con esto el atacante tendria control total de la red MQTT.

La suplantacién de identidad puede permitir diferentes acciones como:

e Elevacién de privilegios: el atacante puede publicar mensajes o suscribirse a
uno o varios temas, teniendo en cuenta que MQTT permite el uso de
wildccards.

¢ Revelacion de informacion: el atacante puede acceder al contenido de los
mensajes tanto de los clientes como del broker, y si accede a la informacion
del broker puede obtener otro tipo de datos como credenciales de acceso
para ingresar a todos los dispositivos, esto se puede generar a través de un
ataque de hombre en el medio que se puede mitigar implementando el cifrado
de los datos.

e Modificacion del contenido: al modificar el contenido de los mensajes de la
comunicaciéon MQTT se puede afectar el funcionamiento de la red pues las

acciones de los dispositivos dependen del contenido de los mensajes.

6.1.5.7. Malaria MQTT

El ataque de Malaria consiste en propagar diferentes ataques, mediante sistemas

basado en mosquito en contra del protocolo MQTT, lo que se hace es que se simula

gran cantidad de clientes que publican mensajes que poseen un tamafio especifico

y que tienen configurada una velocidad de envio mayor. Los ataques que se pueden
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realizar son de tipo pasivo y activo, realizando todas las publicaciones en contra de
las victimas o como un ataque de hombre en el medio simplemente visibilizando el
trafico, de esta manera se obtiene un monitoreo y andlisis permanente de cada uno

de los mensajes enviados y recibidos durante un periodo de tiempo especifico. 32

32 Multiclass Classification Procedure for Detecting Attacks on MQTT-loT Protocol. Complexity.
Alaiz Moreton, Hector & Aveleira, Jose & Ondicol-Garcia, Jorge & Mufioz-Castafieda, Angel &

Garcia, Isaias & Benavides, Carmen. (2019).
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6.2. ESTABLECER A PARTIR DE REVISION DE LA LITERATURA
MECANISMOS Y HERRAMIENTAS PARA MITIGAR LAS
VULNERABILIDADES ENCONTRADAS EN EL PROTOCOLO DE
TRANSPORTE MQTT

Teniendo en cuenta que el protocolo MQTT es uno de los mas utilizados para las
comunicaciones en loT y que al ser utilizado por una gran cantidad de dispositivos
debido a sus fallas de seguridad se encuentran expuestos muchos datos que
permiten diferentes tipos de ataques a las comunicaciones, teniendo en cuenta esto
se pueden determinar algunas alternativas de control de la seguridad de las

comunicaciones que utilizan el protocolo.
6.2.1. Modelos de referencia

Los modelos de referencia dentro de las comunicaciones IoT establecen como debe
realizarse la implementacion de las conexiones y la comunicaciéon de los
componentes 10T de manera estandarizada y las caracteristicas de cada modelo
permiten que se garantice en un mayor nivel la seguridad de los datos:

6.2.1.1. Modelo de referencia loTWF

Trabaja bajo 7 capas, lo que permite una mayor interaccion de los datos, para que
estos tengan un mejor tratamiento y analisis antes de ser almacenados en la base
de datos, comprendiendo la funcién de cada capa y su importancia para el correcto

funcionamiento de la red.

En este modelo el principio fundamental es el flujo de informacién abarcando
aspectos importantes de los dispositivos conectados como: integracion,

interoperabilidad y desacoplamiento.
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33Las capas del modelo son:

e Capal: esta capa hace referencia a los dispositivos conectados y los
controladores, basicamente es donde se encuentran todo lo que llamamos
objetos 0 cosas dentro de IoT, la funcién principal de esta capa es la
generacion de datos para poder ser analizados y/o controlados dentro de una
red.

e CapaZ2: en esta capa se hace referencia a la conectividad, donde se debe
garantizar una transmision de datos oportuna y confiable para cada uno de
los dispositivos de la capa 1 que generan los datos que luego seran
procesados por la capa 3.

e Capa3: hace referencia a la computacion de borde, su funcion principal esta
enfocada al tratamiento de los datos, filtrado, evaluacion, almacenamiento,
alertas y notificaciones, esto con el fin de garantizar que el flujo de datos no
exceda cada uno de los limites establecidos para cada uno de los pardmetros
de la comunicacion, y de esta manera la informacién pueda ser manejada
por las capas superiores sin inconvenientes.

e Capa4: esta capa hace referencia a la acumulacion de datos, es donde se
capturan y almacenan los datos para que puedan ser consultados por las
diferentes aplicaciones en el momento en que lo requieran, y dichos datos se
convierten en informacién importante que puede ser procesada por las capas
superiores del modelo.

e Capab: hace referencia a la abstraccion de datos es donde se realiza la
consolidacion de los datos provenientes de las capas inferiores, y los agrega
a diferentes centros de datos, dicho proceso se realiza a través de métodos

de virtualizacion.

33 ANALISIS COMPARATIVO DE TRAFICO ENTRE LA RED WIFI Y LA RED IOT-WIFI EN EL
CAMPUS SUR DE LA UNIVERSIDAD POLITECNICA SALESIANA. Hidalgo, Edward (2019).
Universidad Politécnica Salesiana, https://dspace.ups.edu.ec/bitstream/123456789/16811/1/UPS-
ST003902.pdf
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Capab6: hace referencia a las aplicaciones software donde son interpretados
cada uno de los datos generados, es aqui donde se generan diferentes
resultados de analisis de acuerdo con los datos obtenidos, dicha informacion
debe estar disponible para ser consultada desde cualquier dispositivo movil.
Capa7: hace referencia a la colaboracién y procesos, es donde se realiza la
interaccion con el usuario final, que puede decidir cualquier tipo de cambio
de configuracion o implementacion de la red loT basandose en las

necesidades y requerimientos de su organizacion.

6.2.1.2. Modelo de referencia Intel loT

Trabaja con 6 capas y un componente de seguridad adicional que trabaja de manera

integral a las 6 capas con el objetivo de garantizar seguridad en cada uno de los

dispositivos 10T que sean agregados a la red para garantizar que los datos que

seran entregados a la nube son legitimos. 3*. A continuacion, se realiza una

descripcion de las capas mas importantes.

Capal: es la capa encargada de la conectividad y las comunicaciones se
encarga de hacer uso de diferentes tipos de protocolos entre los distintos
dispositivos que se conectan a través de una red PAN/LAN o WAN.

Capa 2: es la capa encargada del andlisis de los datos, su funcion es llevar
control de los datos y para lograr esto hace uso de computacion de borde.
Capa 3: es la capa de administracion se encarga de supervisar cada una de

las operaciones sobre los dispositivos conectados.

34 ARQUITECTURAS DE REFERENCIA PARA I0T CON TRANSFERENCIA SEGURA DE

INFORMACION. Velez, Andres (2019). Universidad Nacional Abierta y a Distancia.
https://repository.unad.edu.co/bitstream/handle/10596/27648/avelezpe.pdf?sequence=4
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e Capa 4: es la capa de control, sus funciones son separadas de la capa de
gestién y se encarga del control de acceso y de las politicas de seguridad
para los dispositivos conectados a la red.

e Capa5: esla capa de la seguridad, se encarga de brindar proteccion integral
a cada una de las capas, y las herramientas y técnicas utilizadas depende de

en qué capa se trabaje.

En la figura 10 se describen, los dos conjuntos de componentes del modelo, en el
primer grupo de elementos estan todos los dispositivos 10T que son sensores, asi
como también se encuentran los dispositivos Gateway, en el segundo grupo se
encuentran todos los componentes encargados de la computacion en la nube, que
se encargan de toda la gestion, almacenamiento, andlisis y seguridad de los datos
gue generan cada uno de los dispositivos conectados a la red.

Figura 10 Interfaces de modelo de referencia Intel 10T

On-Premise  mMoTT, HTTPS Caap, REST, Cloud
XMPP, DSS, etc
Sensor Enterprise
Service Bus
Sensor o Sensor ey DataAgent . » Cloud Data ,  Cloud
Hub Handler Ingestion v Analytics
Actustor ie {(Including Software Software
PMA) 3 3
- Edge
< Analytics ™ M
DB . Agent OPS DB L3
Sensor B Service
»| Orchestration
Security Cloud Security e Software
A - »
Agent Management y
Actuator =
A - Config DB
Management , Device 1t VConf;guratlon"
Sensor Firmware/ Agent Management ¢ "

Software Management

Gateway Agents

Gateway Software Cloud Software
D Cloud Software

Open Source D Management Software in the Cloud
Third-Partv Vendor

Fuente: Plataforma unificada para loT Intel, Ranchal, Juan (2014). Internet of
Things My Computer. https://www.muycomputer.com/2014/12/10/internet-de-

las-cosas-intel/amp/
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6.2.1.3. Modelo de referencia loT simple

35Este modelo estd compuesto por 5 capas y con un componente de seguridad
incluido en todas las capas, este componente utiliza mecanismos como:

autenticacion, filtrado, cifrado y proteccion de datos, de manera integral.

e Capa 1: en esta capa se encuentran todos los dispositivos que son
actuadores o sensores.

e Capa 2: en esta capa se encuentran los dispositivos Gateway, que dan
soporte a cada uno de los dispositivos de la red que no poseen ninguna
conexion de tipo TCP/IP.

e Capa 3: esta capa es la encargada del control y gestion de la red de
conectividad para los dispositivos conectados.

e Capa 4: es la capa de administracion y analisis, se encarga de la gestion de
todos los datos recolectados que generan los dispositivos I0T conectados.

e Capa5: es la capa donde se manejan y almacenan los datos, por tanto debe
poseer gran capacidad de almacenamiento y también suficientes recursos

para poder realizar el procesamiento de la informacion.

El componente de seguridad integra algunos principios de la seguridad de la
informaciéon como son: Cifrado de datos, filtrado de datos, autenticacidon y proteccion
de la informacion, con un enfoque es tanto fisico como légico, y que es integral a

cada una de las cinco capas del modelo.

35 ARQUITECTURAS DE REFERENCIA PARA IOT CON TRANSFERENCIA SEGURA DE

INFORMACION. Velez, Andres (2019). Universidad Nacional Abierta y a Distancia.
https://repository.unad.edu.co/bitstream/handle/10596/27648/avelezpe.pdf?sequence=4
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6.2.1.4. Modelo de referencia ITU

Este modelo posee 4 capas y el componente de seguridad integral a todas las capas
y adicional posee un componente de gestion para diagnostico y control remoto de
los dispositivos y el componente de seguridad enfocado al acceso, autenticacion y

autorizacion para la proteccion de los datos, como muestra la figura 11

Figura 11 Relacion de modelo ITU
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Fuente: Internet de las cosas y sus aplicaciones, incluidas las ciudades y
comunidades inteligentes. ITU (2016). Asamblea mundial de normalizacion de las

telecomunicaciones AMNT-16

Respecto a gestion, este modelo garantiza gestion integral de toda la topologia tanto
fisica como logica de la red, asi mismo del trafico de red generado, en cuanto a los
dispositivos permite acciones de actualizacion, diagnostico, activacién vy

desactivacion de los dispositivos conectados de manera remota.

A diferencia de los modelos anteriores que poseen un componente de seguridad
integral a las diferentes capas, este ofrece diferentes herramientas segun la capa

trabajada, respecto a la capa de aplicacion se garantizan procesos de autenticacion,
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autorizacion, privacidad, e integridad de los datos, adicional se deben realizar
procesos de evaluacion mediante auditorias, y proteccion con software antimalware.
Respecto a la capa de red se garantizan los principios de autorizacién, autenticacion
y confidencialidad, al igual que para la capa de dispositivos que adicionalmente

debe ofrecer control de acceso y herramientas para la proteccion de los datos.

Se debe tener en cuenta que a pesar de que cada capa del modelo tiene unas
configuraciones de seguridad sugeridas especificas, la efectividad de dichas
técnicas depende del tipo de datos que se manejen segun la aplicacion y sus

requisitos, es decir que depende del tipo de trafico y la sensibilidad de los datos.
6.2.2. Certificados digitales

Son métodos de seguridad que pueden ser implementados para autenticacion
dentro de las comunicaciones loT agregando un cifrado a través de TLS, asi los

dispositivos I0T conectados se identifican por medio de los certificados.
6.2.3. Criptografia

Implementar cifrado de datos para conservar la integridad de los datos mediante
funciones hash agregadas a los datos para verificar su correcto origen y contenido

de los datos.
6.2.4. Implementacién de politicas para las comunicaciones

Es necesario la creacion de politicas de seguridad de la informacién que
establezcan cuales son las responsabilidades y obligaciones de cada uno de los
usuarios de la red I0T, asi mismo se establezcan los pardmetros de seguridad con
los que debe cumplir cada dispositivo conectado independiente del tipo de
infraestructura que se esté implementando. Las politicas seran el manual para poder
determinar si los dispositivos conectados cumplen o no con los requerimientos de
la red empresarial, esto para garantizar el cumplimiento de los modelos de

arquitectura implementados, sin importar el seleccionado y asi mismo que se
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garantice el cumplimiento de las normas y estandares establecidos para este tipo

de comunicaciones.

36Greg Young recomienda revisar toda la infraestructura operativa para implementar
politicas adecuadas con el fin de eliminar todos los servicios M2M que no sean
utilizados, realizar monitoreo permanente de la red, cumplir con estandares
internacionales, asi como mantener todas las actualizaciones de los servicios, ya

que rapidamente se generan nuevas vulnerabilidades.

36 Digital security, Encontrados importantes fallos en los principales protocolos de IoT. (2018)
Recuperado en: 2021-06-02. Disponible en:
https://www.itdigitalsecurity.es/actualidad/2018/12/encontrados-importantes-fallos-en-los-
principales-protocolos-de-iot
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6.3.

EVALUAR LOS MECANISMOS Y HERRAMIENTAS DE MITIGACION A
TRAVES DE SU IMPLEMENTACION Y ANALISIS EN LA COMUNICACION
DE DISPOSITIVOS IOT DENTRO DE UN ESCENARIO CONTROLADO.

Se establece una metodologia para aplicar sobre un escenario controlado, dicha

metodologia debe tener en cuenta las fases que se realizan en un proceso de

pentesting, pues es un proceso muy ligado a las herramientas de pentesting con el

fin de identificar vulnerabilidades y sus posteriores herramientas de mitigacion.

Identificar: determinar cuéles son los dispositivos que trabajan bajo el
protocolo MQTT dentro del escenario controlado y que tipo de elemento
MQTT son y los servicios que utilizan con el fin de investigar que
vulnerabilidades pueden ser explotadas.

Planear: determinar los tipos de ataques que se realizaran sobre los
dispositivos previamente identificados con el fin de analizar las
vulnerabilidades asociadas y los exploits necesarios para explotarlas, y
evaluar la posibilidad de ejecutar los ataques que se determinaron en
objetivos anteriores.

Ejecutar: determinar el paso a paso para ejecutar los ataques previamente
seleccionados y la forma en que seran ejecutados si integralmente o de
manera individual desde el escenario controlado.

Evaluar: andlisis de los resultados de los ataques ejecutados para
determinar las medidas de mitigacion que permitan eliminar las
vulnerabilidades encontradas y las consecuencias de estas, luego de
implementar las medidas de mitigacién, se ejecutardn nuevamente los
mismos ataques con el fin de evaluar el éxito de la implementacion de estas

medidas.

6.3.1. Métodos de implementacion de comunicacion MQTT

6.3.1.1. Instalacién de mosquito
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Es una herramienta de codigo abierto que permite la instalacion de un bréker con
sus suscriptores y publicadores para conformar una red MQTT, es muy util para las
comunicaciones loT ya que permite la optimizacion de recursos porque es de muy
bajo consumo de recursos. La instalacion de mosquito se puede realizar en el

sistema operativo Linux, distribucion Ubuntu

e Configuracion del broker
Se realiza a través de un fichero de configuracion que ubica el bréker en el puerto
1883, establece las métricas del bréker, para conocer la cantidad de dispositivos
conectados, la cantidad de mensajes publicados; debe contener las configuraciones
que permitan conocer el numero de clientes conectados, la cantidad de mensajes

publicados por minuto, las caracteristicas del broker, entre otros datos.

e Configuracion de publicadores y subscriptores
Se puede publicar cualquier tipo de mensaje pues no se tiene un formato especifico,
para ello es necesario conocer la IP del broker, el puerto, el topic y el mensaje
deseado, la suscripcidon es como la publicacion de un mensaje, con eso podemos

conocer todos los mensajes que van dirigidos a un topic especifico.

6.3.1.2. Paho-maqtt

Es una aplicacion de Python que sirve para lograr la comunicacion entre los
elementos MQTT como son bréker, publicador y suscriptor, consta de un script que
contiene cada uno de los mensajes que se deben publicar y las diferentes acciones
segun el contenido de esos mensajes.

Para la configuracion del publicador, solo se debe conocer la direccion IP y puerto
del broker, asi como el topic y el tipo de mensaje a publicar.

Para la configuracién del suscriptor, se requiere algunas funciones adicionales para

definir cual es el comportamiento para conectarse y para recibir un mensaje

6.3.1.3. Influxdb
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Es una base de datos para el almacenamiento de series de datos temporales, es de
codigo abierto y logra soportar una alta carga de escrituras y lecturas. Lo que la
convierte en una gran herramienta para almacenar los datos de los diferentes
dispositivos 10T conectados ya que dichos dispositivos siempre estan enviando gran

cantidad de datos en un intervalo de tiempo breve.

6.3.1.4. Grafana

Grafana es una herramienta de cédigo abierto usada para componer gréaficas a partir
de distintos origenes de datos. Es una gran herramienta que permite unificar
métricas de distinto origen como InfluxDB, ElasticSearch o MySQL, entre otros. Se
utiliza para poder crear graficas en tiempo real de los mensajes obtenidos e

insertados posteriormente en InfluxDB.

6.3.2. Arquitectura de red de pruebas

Clientes: se simulardn mediante una méaquina virtual con sistema operativo Linux
gue contendra un script de Python de la libreria Paho-mqtt donde se configurara los
mensajes y acciones de los clientes, todos los datos seran procesados en influxdb

y proyectados en grafana.

Broker: Se utilizara un controlador RaspberryPi3 para simularlo y a donde se dirijan

diferentes tipos de ataques para identificar y evaluar las diferentes vulnerabilidades.

Dicho disefo de arquitectura de pruebas para implementar se muestra en la figura
12
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Figura 12 Arquitectura de pruebas

Publicador

Fuente: elaboracion propia

6.3.3. Herramientas para el andlisis de seguridad

e Nmap: permite descubrir dispositivos conectados a la red para encontrar sus
posibles vulnerabilidades que pueden ser explotadas para generar un ataque,
contiene scripts especificos para comunicaciones MQTT para pruebas de los
subscriptores y el broker.

e Wireshark: permite analizar el trafico para encontrar los paquetes MQTT y
descubrir su contenido obteniendo informacion que permita generar un ataque
exitoso.

e Shodan: permite encontrar los diferentes dispositivos conectados a internet y
analizar las caracteristicas de conexion por lo que permite descubrir todos los
dispositivos MQTT y sus vulnerabilidades.

e Ethercap: conjunto de herramientas que permite realizar ataques de hombre en
el medio, para interceptar comunicaciones y analizar el trafico de esta sin ser

detectado.
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6.3.4. Metodologia de analisis de seguridad

Se tienen en cuenta las fases de un ataque de penetracion, pero enfocando las
acciones sobre el protocolo MQTT

e Reconocimiento

Fase de descubrimiento de todos los dispositivos conectados a la red bajo la
comunicaciéon MQTT y determinar que componentes de la arquitectura MQTT son,

bréker, publicador, suscriptor, y los servicios implementados en la red. 37

En esta fase inicial, lo primero que se realiza es la identificacion y analisis del broker
para poder identificar todos los dispositivos conectados que estan realizando
procesos de comunicacion con el protocolo MQTT, con esto se obtendran las
direcciones IP de cada uno de los dispositivos conectados, para ello se puede hacer
uso la herramienta nmap para poder realizar el escaneo de los dispositivos clientes,
teniendo en cuenta el puerto de conexién y los servicios que estan utilizando para

poder descartar cualquier dispositivo que no esté usando el protocolo MQTT.

El siguiente paso es determinar cada una de las caracteristicas de los dispositivos
clientes conectados, apoyandose en herramientas como ethercap que permiten
realizar ataques de envenenamiento ARP para que a través del analisis de trafico
se puede generar un ataque de hombre en el medio e identificar los mensajes
MQTT, con esto se pueden identificar los servicios utilizados y las versiones
correspondientes, para que con dicha informacion se proceda a la busqueda de las

vulnerabilidades que poseen estos dispositivos.

37 DISENO E IMPLEMENTACION DE UN SISTEMA MQTT SIN BROKER BASADO EN SDN.
Arco, Alvaro (2019) Universidad de Granada.

57



Con ello nuevamente se realiza un escaneo de puertos y de sistemas operativos

para encontrar posibles vulnerabilidades que puedan ser explotadas.

e Planificacion
Luego del reconocimiento de la red se planean los diferentes ataques a realizar a
partir de las vulnerabilidades identificadas en la fase inicial, y también determinar

los exploits a utilizar. 38

Teniendo en cuenta las caracteristicas del protocolo MQTT, estudiadas en los
capitulos anteriores, se determina que se deben evaluar las vulnerabilidades
relacionadas con la autenticacion ya que es la principal falla de seguridad del
protocolo, teniendo en cuenta esto se determina realizar ataques de suplantacion

de identidad y control de acceso.

e Ejecucidn
Se ejecutan los ataques establecidos en la fase anterior y se documentaran los
resultados obtenidos. 3°

Para realizar el ataque de suplantacion de identidad se obtiene el identificador del
cliente para publicar mensajes, el Id del cliente se obtiene con cualquiera de los
métodos descritos anteriormente en las fases previas, una vez se obtiene esta

informacion, se procede a realizar la conexién con el identificador obtenido para que

38 Modelling and Evaluation of Malicious Attacks against the loT MQTT Protocol. Syed Naeem,

Firdous, y otros. 2017, IEEE International Conference on Internet of Things .

39 Scanning for vulnerable devices in the internet of things . Markowsky, Linda y Markowsky,
George. 2015, 8th IEE International conference of intelligent data acquisition anda advanced

computing systems.
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el dispositivo legitimo quede desconectado, y el dispositivo infiltrado pueda

comenzar a publicar todos los mensajes que desee.

e Mantenimiento

Determinar las acciones para mitigar las vulnerabilidades encontradas y verificar
que se hayan eliminado los riesgos, realizando nuevamente cada uno de los
procesos descritos en las primeras fases luego de implementar las medidas de

mitigacion.
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7. RESULTADOS

Realizando un andlisis inicial la principal caracteristica de las comunicaciones I0T
que utilizan el protocolo MQTT es que no hay autenticacion, por tanto, se puede
realizar un ataque de suplantacion de ldentidad de manera sencilla, ya que solo se
requiere el Id de cliente para publicar mensajes en su hombre. Para conseguir el Id
de cliente se requiere escuchar el paquete connect con cualquier técnica
mencionada en la fase de reconocimiento y después se realiza la conexion con ese
Id de cliente. Se identifica alguno de los ID de clientes y se selecciona como victima
utilizando sus datos para realizar la conexidn y este como dispositivo original pierde

la conexion.

Una vez se realizada la suplantacidon se puede publicar todos los mensajes que se
deseen; se analiza que se pierde la conexion y que los datos que se empiezan a
publicar no son legitimos y que por tanto las variables de medicién no corresponden
al dispositivo original, generando la lista de datos ilegitima. Teniendo en cuenta que
los parametros de configuracién y conexion de los dispositivos son muy similares se
puede desconectar a usuarios legitimos suplantando su identidad y se podria llegar
a realizar un ataque de denegacion de servicio donde se desconecte a todos los
clientes que se intenten conectar. Este tipo de ataque se puede modificar

dependiendo del objetivo que se desee conseguir.

Se puede realizar otro ataque de denegacidn de servicio conectando muchos
clientes para consumir los recursos del broker y evitar que puedan entrar

conexiones nuevas legitimas.

Otra posible falla de seguridad es la suplantacién de identidad del broker para ello
se puede realizar un ataque de MitM y en conjunto con una redireccion de trafico
con Iptables, logrando redirigir el trafico generado a un puerto diferente, donde se
encuentra el bréker ilegitimo.
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Teniendo en cuenta los procedimientos realizados se evidencia que la configuracion
inicial presenta muchas carencias de seguridad, ya que hay muchas
vulnerabilidades que pueden ser explotadas con facilidad, pero la vulnerabilidad de

suplantacién de identidad siempre esta presente.
Sobre la arquitectura de pruebas, se pueden realizar las pruebas con las

herramientas de monitorizacion definidas en la fase de reconocimiento, bastara con

desconectar el subscriptor de para provocar que no haya datos generados.
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CONCLUSIONES

Como se vio en el capitulo 6.2, el protocolo MQTT, posee varias vulnerabilidades
gue los atacantes pueden aprovechar; por ejemplo, utilizando el motor de busqueda
Shodan se puede evidenciar que la mayoria de los servidores que contienen el
MQTT Broker no poseen mecanismo de autenticacion lo que puede ser
aprovechado para atentar contra la confidencialidad e integridad de la informacion.

Se estableci6 a partir de la revision de la literatura que a pesar de que el protocolo
MQTT ya es un protocolo estandarizado para comunicaciones IoT no posee
técnicas y procesos de seguridad ya establecidos que permitan mitigar las
vulnerabilidades que se generan en las redes de comunicaciones implementadas
bajo este protocolo, se hace necesario estandarizar también los métodos de

seguridad que permitan disminuir los riesgos de ataques.

Existen diferentes técnicas para la mitigacion de las diferentes vulnerabilidades del
protocolo MQTT sin afectar la optimizacion de los recursos de los dispositivos que
es una de las principales razones por la que no se emplean métodos de seguridad,
por eso es necesario estudiar el tipo de red, trafico y dispositivos, antes de

seleccionar algun método de seguridad.
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RECOMENDACIONES

La seguridad es importante para todo tipo de dispositivos, sin importar el tipo de
trafico e informacién que maneje; si bien los dispositivos I0T que trabajan el
protocolo MQTT no manejan gran volumen de informacion contienen también datos
sensibles que al ser modificados puede afectar el funcionamiento de diferentes
infraestructuras o servicios, por eso es importante tener en cuenta la seguridad de
los mismos a la hora de disefiar e implementar una red de comunicaciones de 0T

que trabaje bajo este protocolo ya que en si posee varias fallas de seguridad.

Es necesario tener en cuenta el rendimiento y optimizacién de los recursos a la hora
de seleccionar los métodos de seguridad a implementar en la red, porque se debe
mantener un equilibrio entre ambos aspectos optimizar el rendimiento de la red y
garantizar una disminucion de las vulnerabilidades a las que esta expuesto el uso

del protocolo.

Establecer un plan de respuesta a incidentes con este tipo de dispositivos y redes
que trabajan bajo este protocolo ya que como se puede evidenciar el ataque a estos
dispositivos puede generar consecuencias graves en el funcionamiento de la red y

la integridad de la informacion.
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ANEXOS
ANEXO A — CONFIGURACION DE ARQUITECTURA DE PRUEBAS

En la arquitectura de pruebas los dispositivos se encontrardn dentro de una
categoria llamada Dispositivos, donde se encontrard toda la informacion
relacionada con la publicacion de datos, y el momento en que debe iniciar dicha
publicacion.

Cada dispositivo debe poseer las variables necesarias segun el tipo y cantidad de
datos a publicar, los valores de estos datos seran enviados mediante el protocolo
MQTT, de esta manera se podra agregar dispositivos nuevos que puedan publicar
datos de manera sencilla y rapida.

Una vez establecidas las categorias de los dispositivos, se debe determinar el

intervalo de tiempo en que publicaran los datos.
Configuracién broker

La instalacion de mosquitto consume pocos recursos, se realiza sobre Linux en
distribucién Ubuntu, de esta manera se pueden editar los archivos de configuracion
mediante los diferentes comandos propios para la configuracion de mosquitto pero
que también se aplican a Linux, la descarga de la herramienta se realiza mediante
el comando: apt-get install mosquitto mosquitto-clients como se muestra en la figura
13.
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Figura 13 instalacion cliente mosquitto

no longer required:
2-generic linux-image-5.4.6-42-generic linu 5.4.0-42-generic linux-modules-extra-5.4.0-42-generic

Fuente: autor
e Edicion del archivo de configuracién de mosquitto

En este archivo de configuracion se establece diferentes caracteristicas como: el
puerto para el broker y el intervalo de tiempo en que se enviard la informacién de
dispositivos conectados y cuantos mensajes han publicado por minutos, la cantidad
de bytes que comprenden dichos datos y hasta la version del bréker. La

configuracion del fichero es la siguiente:

autosave_interval 60
persistence true persistence_file mosquitto.db

persistence_location / var / lib / mosquitto

¢ Inicio del servidor mosquitto

Una vez configurado el servicio de mosquitto se procede a activar el servicio y a
verificar su estado y el estado del puerto, ambos activos como se muestra en las

figuras 14y 15.
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Figura 14 Verificacion activacidon mosquitto

root@ubuntu: /home fubuntu# service mosquitto status
mosquitto.service - Mosquitto MQTT w3.1/v3.1.1 Broker
Loaded: loaded (/lib/systemd/system/mosquitto.service; enabled; vendor preset: enabled)
Active: since Sat 2021-08-07 22:45:16 PDT; 12h ago
Docs: man:mosquitto.conf(5)
man:mosquitto(8)

Main PID: 4127 (mosquitto)
Tasks: 3 (limit: 4623)
Memory: 1.5M
CGroup: /system.slice/mosquitto.service
L4127 Jusr/sbin/mosquitto -c fetc/mosquitto/mosquitto.conf

Fuente: autor

Figura 15 Verificacion estado mosquitto

root@ubuntu: /home /ubuntu# netstat -Llntu
Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address

tcp 0 0 0.0.0.0:22

tcp 127.0.0.1:631

tcp 127.0.0.1:25

tcp 0.0.0.0:1883

tcp 127.0.0.1:33060

tcp 127.0.0.1:3306

tcp 127.0.0.53:53

tcpé
tcp6
tcnb
tcpé
TCpo
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udp
udp
udp
udp
udp6
udp6 5]
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Fuente: autor

5.1.2. Configuracion publicadores y suscriptores

Una vez configurado el bréker se procede con la configuracion de los dispositivos,
estableciendo las diferentes variables y tipos de datos a publicar, para la publicacion

de datos se configura teniendo en cuenta el siguiente script:
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e Agente de publicacién, script de configuracion

git clone https://github.com/obgm/libcoap.git /
cd libcoap /

Jautogen.sh /

.Jconfigure --disable-documentation /Config
make

sudo make install

import paho.mgqtt.client

import sys

def main():

client = paho.mqtt.client.Client('89172934567")
client.connect(host='127.0.0.1', port=1883)
client.publish("home/sensor"”, "{temp: 60}")

if __name__ == main__"

main()

sys.exit()

Para la suscripcién de datos se aplicara el siguiente script:

e Agente de suscripcion, script de configuracion

import paho.mqtt.client

import sys

def on_connect(client, userdata, flags, rc):
print(‘connected '+str(client._client_id))
client.subscribe(topic="Home/sensor')

def on_message(client, userdata, message):
print('message '+str(message.payload))

def main():

client = paho.mqtt.client.Client(client_id='836136274")

client.on_connect = on_connect
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client.on_message = on_message
client.connect(host='127.0.0.1', port=1883)

client.loop_forever()

También se hace necesario la configuracion de la base de datos de influx DB que
tendrd un puente con el broker de mosquitto, para que todos los mensajes que
lleguen de los diferentes dispositivos conectados sean almacenados, el puente
basicamente sera un nuevo suscriptor que podra observar todos los mensajes que
se publican y luego almacenarlos, para la configuracion se tendra en cuenta el

siguiente script:

e Configuracioén influx DB

influx
CREATE DATABASE sensor
CREATE USER prueba WITH PASSWORD 'mqtt'

GRANT ALL ON sensor TO MQTT
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Anexo B- Evaluacién arquitectura de pruebas MQTT

Se desarrollan las diferentes fases que hacen parte de los ataques de penetracion,

pero se enfocan solo en el protocolo MQTT
e Escaneo de puertos

Con el uso de la herramienta nmap se pretende conocer cuales son los dispositivos
conectados mediante el protocolo MQTT, para ello se realiza un escaneo de puertos
para identificar si hay servicios MQTT que se estén ejecutando, con esta
herramienta podemos definir la versién del servicio y asi encontrar sus diferentes
vulnerabilidades. La informacion obtenida del escaneo de puertos se muestra en la

figura 16.

Figura 16 Resultado escaneo de puertos

Fuente: autor
e Busqueda de dispositivos publicos con shodan

Con las diferentes herramientas de penetracion es posible identificar dispositivos
conectados que utilicen el protocolo MQTT dentro de una red local, pero hay

herramientas que permiten descubrir estos dispositivos que tienen acceso publico,
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se puede hacer con el uso de la herramienta Shodan, aplicando el filtro MQTT, como

lo muestra la figura 17.

Figura 17 Resultado dispositivos publicos MQTT

TOTAL RESULTS TOP ORGANIZATIONS

1 26,522 SK Broadband 25,534
Amazon.com 15,960

e Hangzhou Alibaba Advertisin... 11,783
China Telecom 5,779
Telstra Internet 3,717

OP PRODUCTS

,; | watr 90,441
Korea, Republic of 29,364 Mosquitto 35,486
China S InfluxDB 33
United States 13,781
s i nginx 24
Australia 4741 Apache httpd »

Fuente: www.shodan.io
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Como se vio en el capitulo 6.2, el protocolo MQTT, posee varias
vulnerabilidades que los atacantes pueden aprovechar; por
ejemplo, utilizando el motor de busqueda Shodan se puede
evidenciar que la mayoria de los servidores que contienen el
MQTT Broker no poseen mecanismo de autenticacién lo que
puede ser aprovechado para atentar contra la confidencialidad e
integridad de la informacion.

Se establecio a partir de la revision de la literatura que a pesar
de que el protocolo MQTT ya es un protocolo estandarizado para
comunicaciones I0T no posee técnicas y procesos de seguridad
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generan en las redes de comunicaciones implementadas bajo
este protocolo, se hace necesario estandarizar también los
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Existen diferentes técnicas para la mitigacion de las diferentes
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vulnerabilidades del protocolo MQTT sin afectar la optimizacion
de los recursos de los dispositivos que es una de las principales
razones por la que no se emplean métodos de seguridad, por eso
es necesario estudiar el tipo de red, trafico y dispositivos, antes
de seleccionar algin método de seguridad.
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