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Resumen

El presente trabajo final aplicado (TFIA), aborda en su tematica principal el area de
salud, especificamente la relacién contractual entre la Caja del Seguro Social de Costa
Rica (CCSS) y las empresas o cooperativas que brindan un servicio médico de atencion
primaria a la poblacién costarricense.

En la actualidad, el sector de servicios de salud se vuelve cada vez mas
competitivo, esta realidad apunta en dos caminos. El primero esta marcado por una alta
demanda por parte de los clientes por un servicio de alto valor y eficiente respuesta de
las necesidades de atencion en salud. El segundo, es paralelo y se observa respecto a
la gobernabilidad y gestion de negocio; que a la vez se enfoca en atender dos frentes: la
gestion técnica operativa y la gestion de negocio como tal; donde los aspectos
empresariales, estratégicos, gerenciales y de mas procedimientos administrativos
financieros, toman protagonismo como elementos propios de la gestion y se establecen
como actividades de apoyo vistos desde la perceptiva de la Cadena de Valor.

En los ultimos afnos en el pais, ha tomado protagonismo la participacion de distintas
empresas que participan en la tercerizacion por la administracion de los servicios de
salud; y que son complemento y extension de la red de servicios que la CCSS brinda a
la poblacién ubicada en las distintas zonas geograficas. En este sentido han destacado
mayoritariamente empresas del sector cooperativo y de economia social.

Esta dinamica cobra importancia por cuanto desde el ambito contractual, la ley de
administracion publica que legisla los procesos de contratacién, la jurisprudencia en
materia de contratacién publica y los lineamientos técnicos-administrativos que la CCSS
establece determinan todo un dominio respecto a cumplimiento y control al cual las
empresas deben someterse y responder como oferentes.

Dentro de los principales ejes que acoplan todo el engranaje respecto a la
administracion y gestion organizacional de este giro de negocio en servicios de salud;
destaca el adecuado uso y aprovechamiento de los recursos, la correcta utilizacion de
las tecnologias de la informacién y comunicacion (TIC) y el aseguramiento de la
informacion, mediante una gestién y esfuerzos razonables, que agreguen valor a la
organizacion y otros interesados (stakeholders). Siendo consecuentes con lo indicado,

la presente propuesta de TFIA, se presenta como un marco de trabajo enddgeno, que

viii



se basa en los factores de disefio y los objetivos para la gobernanza y gestion de TIC,
establecidos por el modelo COBIT-2019. Ademas, se complementara con los
fundamentos del Cuadro de Manto integral o ITBSC como herramienta de conocimiento,
seguimiento y control estratégico; donde se expondra la experiencia del caso de
COOPESIBA, R.L como parte del estudio y base del entorno de aplicacién y realidad al
que la metodologia debera responder; ademas de alinear el Cuadro de Mando Integral
(Balanced Scorecard) con los principales ejes del plan estratégico 2022-2026.

De esta manera, los planes de Tl son orientados organizacionalmente por la
aplicacién de criterios aceptables de gobierno de Tl, donde se amalgame los aspectos
de negocio y la Tl, con el fin de obtener mejores resultados financieros y operativos en
una simbiosis de sostenibilidad e impulso al logro objetivos definidos en los planes de
negocio y estratégicos definidos por la cooperativa, vistos desde el plano empresarial y
asociativo. Para ello, el Cuadro de Mando Integral (BSC) contribuye a fomentar un
proceso racional y ordenado, al ser un método en la evaluacion del desemperio y control
como también de seguimiento en la gestion estratégica; utilizado como marco para
evaluar desempeno de la gobernanza de Tl en una organizacion de servicios de salud,
y evalua la posicion de COOPESIBA en cuatro perspectivas: contribucion corporativa,
orientacion al usuario o interesados, excelencia operativa y orientacion hacia el futuro.

Esta empresa cooperativa tiene ya un nivel de experiencia y trayectoria importantes
en las operaciones y en el uso de herramientas de TIC, acordes a su realidad y
parametros de viabilidad. El procedimiento se determina desde la perspectiva
metodologica haciendo uso de los fundamentos que se establecen en el COBIT-2019 y
el ITBSC y como instrumento en el levantamiento y recoleccion de datos. Se hace uso
de la herramienta de disefio para el Gobierno y Gestion propuesto por ISACA (kit de
herramientas para disefio de gobierno TI), el cual fue aplicado a distintos lideres y
responsables de la gestion en esta organizacion y con base en ello, se determiné cuales
fueron los potenciales objetivos de Gobierno y Gestion que COOPESIBA debia enfocar
sus esfuerzos. De esta forma se plantean las bases para que en una segunda etapa y
conforme a las distintas iteraciones, se determinen los indicadores y métricas de
seguimiento y control y que se identifiquen las posibles iniciativas, y demas acciones

correctivas que impulsen el logro de esos potenciales objetivos.



Esta propuesta tiene como alcance el entorno de COOPESIBA, pero con los ajustes
acorde a larealidad del caso, puede ser aplicada a cualquier otra cooperativa de servicios
de salud similar o empresa privada del sector. Igualmente busca proporcionar un
precedente para futuras investigaciones, proyectos, analisis o implementaciones, en el

pais y la region centroamericana.
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1 Introduccién
1.1Problematica

COOPESIBA, como empresa de servicios de atencion en salud, no escapa a la
realidad actual, en la cual, todas las organizaciones, independientemente de su tamano
y sector donde se desarrollan, requieren enfrentar diversos retos impuestos por el
entorno.

Actualmente, dicha entidad se enfrenta a desafios importantes que demandan
acciones a nivel estratégico, operativo y de gestion. Para identificar algunas de las
principales situaciones que requieren su atencion, se debe sefialar que COOPESIBA
necesita renovar su propuesta de valor y plan estratégico para los proximos cinco afos,
para ello, se conformd un equipo multidisciplinario, el cual se dio a la tarea de trabajar en
la nueva estrategia de negocio. Por otra parte, debera participar en el proximo cartel de
licitacién, en el cual la cooperativa debe ser oferente y buscar ser adjudicatario
nuevamente de las areas que ha administrado durante en los ultimos veinte afios y
continuar generando empleo digno y bienestar a sus asociados y colaboradores.

Esta empresa cooperativa requiere continuar con la diversificacion de sus negocios
y expandiéndose en el sector de servicios de salud privado, a través de la alianza y
cooperacion con empresas, tanto del sector de economia social, como con otros
potenciales aliados del ambito empresarial o publico. Dinamica en la cual la adquisicion,
financiamiento y la administracién del valor de los bienes, son aspectos fundamentales
para poder responder a las metas globales que COOPESIBA visualiza, en esta
perspectiva, la administracion eficiente de recursos toma relevancia y se basa como es
l6gico pensar en la toma decisiones (Gitman et al., 2012) para lo que el gobierno y la
gestion de Tl se vuelve un factor critico de éxito.

El desempefio eficiente debe estar sujeto a metas que dependeran de la disposicion
de recursos, donde la premisa es considerarlos como limitados, para fomentar un uso
correcto y satisfacer las multiples necesidades que demanda el negocio; donde la
informacion financiera determina la asignacion y canalizaciéon los recursos a las
actividades mas rentables una vez traducidas en términos monetarios (Ramirez, 2008).

En el contexto actual en que las personas estan cada vez mejor formadas desde el

plano profesional, las comunidades en redes sociales estan mas y mejor informadas
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(Laudon et al., 2016). Ademas, toda una generacion de poblacion joven hiperconectada,
en la que el uso de Internet se ha vuelto parte de la cotidianidad (Reig and Vilchez, 2013),
hace que el nivel de exigencia como clientes sea aun mas elevado y que sus expectativas
sean aun mayores en el futuro proximo.

Espacios de oportunidad de mejora como, por ejemplo, la experiencia de las
personas respecto al uso de dispositivos inteligentes, que son una Fuente: de datos de
la condicion de salud o actividad fisica, asimismo toda informacién que las personas
comparten, reaccionan y comentan; son datos de valor que se originan en redes sociales
y son poco o nada aprovechados, siendo estas Fuentes de informacion “oro” para la toma
de decisiones.

La nueva realidad que vive el pais producto del impacto de la pandemia por
COVID-19, desde marzo 2020, obliga a una organizacién como COOPESIBA a pensar
en respuestas a situaciones a corto y mediano plazo; por otro lado, las disposiciones y
lineamientos emitidos por las autoridades de salud, como también los distintos requisitos
de cumplimiento y regulaciones técnicas, legales como administrativa y financieras,
implican desafios propios de su giro de negocio, que requieren ser atendidos de manera

pronta y cumplida.

1.1.1 Situacién y vinculo contractual con la CCSS

Dada la potestad de imperio que la CCSS ejerce en el contrato de administracion
de los servicios de salud de las areas a cargo de la cooperativa, y dada la solicitud de
incorporacion e integracion con el EDUS, desde el punto de vista de Sistemas de
Informacién y manejo de TIC, COOPESIBA queda en una posicién de codependencia de
la direccion y accionar que en esta materia la CCSS considere tomar. Esta condicion
demanda, desde el plano estratégico para COOPESIBA, establecer una vision integral y
con una mayor participacion de las distintas unidades operativas, restructurar su modelo
de gestidén y un mayor grado de gobernabilidad en materia de TIC.

Recientemente, la CCSS publico el nuevo cartel de licitacion publica(GM-CCSS,
2021), lo que implica un que en el ambito estratégico y politico de COOPESIBA sea
sumamente dinamico durante los proximos meses, por lo que esta condicion influye en

la toma de decisiones; por ende, en las operaciones de esta empresa cooperativa.
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Adicionalmente, en esta dinamica de la contratacion la CCSS, considera en este
nuevo cartel, el Programa de Establecimientos de Salud Digitales e Inteligentes (PESDI),
que tiene como objetivo general fortalecer la seguridad, calidad y oportunidad en la
prestaciéon de los servicios de salud mediante la implementacion de Tl, potenciando la
plataforma EDUS (GM-CCSS, 2021b). EI PESDI esta fundamentado es un standard
internacional de la implementacién digital en los centros de salud, conocié como HIMSS
(Healthcare Information and Management Systems Society). COOPESIBA como
proveedor de servicios, debera acoger los lineamientos incluidos en los objetivos del
PESDI y por ende debe responder al cumplimento de los niveles basicos de evaluacion
Healthcare Informacion and Management Systems Society, Inc. (HIMSS).

Como se indicé, los retos para COOPESIBA generan necesidades a lo interno, que
seran atendidas directa o indirectamente a partir del uso de la informacion, misma que
es gestionada a través de las TIC y ambas forman activos de informacion que son
propiedad del negocio; y es en este punto donde la gestion de Tl toma relevancia para
generar valor y que COOPESIBA continue por el camino de la eficiencia y la mejora
continua, que le permita detectar cambios en el entorno de negocios, el mercado y del

contexto tecnoldgico, con una respuesta consecuente a su estrategia de negocios.

1.1.2 Administracion de las Tecnologias de Informacién y Comunicacién
(TIC)
En el presente, se carece de un fundamento el cual permita definir, en lineas

generales, una ruta de gobernabilidad y gestion, ademas de un replanteamiento
estratégico. Las acciones han respondido al plan general de la cooperativa y a la atencion
de necesidades que surgen del dia a dia, donde se prioriza lo urgente sobre aspectos
que igualmente tienen un grado de importancia. Las inversiones en tecnologia son
dirigidas a satisfacer metas a corto plazo o problemas inmediatos.

Aunado a lo anterior, hoy en COOPESIBA se dificulta identificar formalmente la
gobernabilidad y gestion de la informacion y las tecnologias (T1) (ISACA, 2018), por
cuanto se adolece de un instrumento que le permita evaluar y dar un seguimiento macro
de la gobernabilidad, lo cual impide la supervision de aspectos tales como desemperio,

capacidad de expansion y entrega de valor (Borousan et al., 2011). Entonces, desde una
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perceptiva gerencial y estratégica, es imperativo contar con una linea clara en la que se
pueda dar seguimiento desde un enfoque integral, que permita saber como los recursos
potenciales en Tl, impactan a la organizacion y a sus objetivos estratégicos (Haviluddin
and Alfred, n.d.).

1.2 Justificacion

La atencidn de la salud experimenta retos constantes, por lo tanto, es una de las
actividades mas representativas en el sector de servicios. Los prestadores enfrentan el
desafio de satisfacer una demanda creciente por calidad y una mejor oferta, situacion
que debe ser atendida con recursos limitados(Wass et al., 2015). Es innegable que las
TIC aportan significativamente a las operaciones y giro de negocio de COOPESIBA, y
son consideradas como recursos y componente critico para su estrategia (Laudon et al.,
2016), por ser este un factor de peso que ha tenido influencia directa en los cambios en
cuanto a eficiencia para una empresa del sector de servicios.

El uso rentable y seguro de las Tecnologias de Informacién y Comunicacién (TIC)
para apoyar el campo de la salud, se conoce como Salud Digital o ehealth (por su
denominacion en inglés), que incluye servicios y vigilancia de la salud (WHO Global
Observatory for eHealth, 2016), se considera como una via funcional tanto para la
prestacion y atencion del paciente como para la gestion o administracion misma de los
servicios. Favorece a la estructuracion del contexto social, ampliando el alcance del
cuidado o atencion de la salud a multiples actores y no solo a personal en salud,
alcanzando a cuidadores, familiares, incluso proveedores de productos y servicios en
salud, lo que impacta de manera positiva el cuidado de la salud (Pravettoni and Triberti,
2020).

Con miras al mejoramiento continuo de los servicios de salud que COOPESIBA
ofrece a la CCSS, busca constantemente maximizar de manera eficiente y eficaz el
componente tecnolégico. Con la ya vivida experiencia de un mundo globalizado, se
evidencia como las organizaciones deben dirigirse a ser cada vez mas agiles y de
respuesta inmediata en la atencion de su gestion, a fin de disminuir la brecha de

conocimiento y practicas modernas de desarrollo.
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Las empresas han dirigido esfuerzos en ser mas competitivas, para mantener una
posicion reconocida en el mercado, procurando mantenerse en dicha posicion; por lo que
se consideran cada vez mas las TIC como una herramienta o arma estratégica
indispensable para lograrlo.

La incorporacion de Tl es uno de los aspectos principales que requiere ser atendido
hoy en dia por altos ejecutivos y organizaciones. El uso de recursos y las capacidades
en Tl ayudan a satisfacer distintas necesidades de las organizaciones de servicios;
generan una ventaja competitiva evidente, lo cual representa aumento de la demanda en
inversiones en el desarrollo e implementacion de soluciones, elementos claves del
componente tecnolégico, para soportar las actividades de este tipo de empresa.

La ejecucion de las inversiones en TIl, representan la disposicion de recursos
financieros, que la empresa emplea para lograr un retorno sustancial, traducido en
mejoras operativas y ventaja competitiva, como un retorno financiero, representado por
la disminucion de costos directos e indirectos, ademas de la disminucién en gastos
operativos. Dichas inversiones llevan consigo que el riesgo de incorporar Tecnologia de
Informacidn se incremente en la organizacion, y se potencializa cuando la gobernabilidad
y planeacion estratégica no se define de manera coherente.

La necesidad de un disefio de gobierno de Tl es clara; pero el proceso demanda
un esfuerzo en la integracion de la vision estratégica de negocios con la vision estratégica
de TI, lo que demanda una participacion interdisciplinaria, que propicie el trabajo por
competencias e incorporar indicadores de gestidbn, que permitan controlar y dar
seguimiento a la gobernabilidad y la estrategia de negocios, en procura de definir una
arquitectura organizacional que incluye modelos de gestién, sistemas de informacion,
hardware y comunicaciones, que apoyen las procesos de negocio, a través de la
incorporacion de iniciativas que impulsen una perspectiva vanguardista, orientada a la
atencion al servicio.

COOPESIBA ha reconocido la importancia y el valor que representan para una
empresa de servicios el uso e incorporacion constante de Tl. La experiencia con la
utilizaciéon de las distintas herramientas se ha puesto de manifiesto y denotan su
beneficio en las dos areas principales de negocio de esta empresa cooperativa; a su

haber, el area técnica y area administrativa financiera.
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Actualmente, COOPESIBA esta de frente a una revolucion tecnolégica, que permite
potenciar los servicios de salud (Garcia, 2019). Al ser consecuente con su nueva mision,
de contribuir a mejorar la salud y la calidad de vida de sus clientes de manera integral y
proporcionar una mejor experiencia, esta cooperativa de servicios se compromete en
brindar dentro de su marco normativo y de cumplimiento, una atencion eficiente a las
personas. En el marco estratégico ha establecido un componente tecnologico, el cual se
considera como elemento fundamental en el futuro de su gestién; por ello, las
herramientas tecnoldgicas y el aprovechamiento de éstas conformaron un elemento
esencial en el desarrollo organizacional y competitivo.

Asumir este reto depende en gran parte de las decisiones que como organizacién
se tomen, para apoyarse en las opciones que ofrece el mercado tecnoldgico, el cual
dispone de importantes herramientas que permiten hacer las cosas de manera distinta
(SAP Industries, 2020), y que impulse un modelo alternativo de servicios de salud digital,
en el que COOPESIBA como prestador de servicios, asuma un papel de liderazgo en la
entrega de valor en la prestacion de sus servicios.

Superar obstaculos como la brecha de tiempo y espacio, proporcionar flexibilidad y
oportunidad, presenta una de las principales fortalezas de salud digital o ehealth,
permitiendo el acceso a los servicios a personas que vivan en areas distantes de los
centros de asistencia o que por su condicién de salud no puedan ser trasladados a los
centros de atencién en salud. También el factor tiempo es un bien muy valorado,
especialmente en aquel segmento de la poblacion productivamente activa y visto desde
la perspectiva de calidad de vida o tiempo de calidad de las personas. Con este enfoque
es valido considerar que se busca democratizar el acceso a los servicios (Pravettoni and
Triberti, 2020).

Es importante que los esfuerzos y estrategias se dirijan a las personas, clientes de
los servicios que brinda COOPESIBA. El empoderamiento y una mayor participacion de
las personas en el manejo y atencion de su salud, aprovechando las ventajas de la
movilidad y la presencialidad, combinado con elementos de Gamificacion (Pravettoni and
Triberti, 2020) son aspectos diferenciadores, para la motivacion de las personas usuarias
de servicios y que también promueven la interaccion social. Esta condicion es

consecuente con lo que sefalada en el COBIT-2019, respecto a la creacion de valor a
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los grupos de interés, mediante nuevos modelos de negocios, alto nivel de digitalizacion
y procesos mas eficientes (ISACA, 2018), siendo que para la cooperativa las personas
usuarias de los servicios estan en el grupo de partes interesadas o Stakeholders, como
una de las principales areas de enfoque para la entrega de valor de un gobierno de TI
(Borousan et al., 2011).

La potencial analitica de datos, que se originan a partir de la comunicacion y
presencia de marca en redes sociales y de la movilidad, son un insumo importante para
conocer el sentir de las personas usuarias de los servicios de salud, que permiten una
mayor empatia y cercania con los clientes, en procura de identificar posibles iniciativas
de mejora en la prestacion de los servicios de salud. Como empresa de servicios, no
escapa a esta realidad, es importante desde el contexto de la virtualidad un mayor
acercamiento y particién con las personas en cuanto a la atencién en salud (Catan et al.,
2015), y acercarse al concepto de relaciones que viene a proporcionar un sentido de
calidez con el cliente y menos transaccional.

COOPESIBA, debe valorar identificar medios alternativos, sin descuidar calidad y
logro de metas en la atencion de los servicios que presta. En el contexto actual, se
considera primordial que las organizaciones lleven a cabo cambios en sus modelos de
negocio a través de nuevas perspectivas creativas y disruptivas, hacia un nuevo modelo
digital (Zamora, 2016).

Aprovechar la experiencia vivida con la emergencia sanitaria producto de la
pandemia por COVID-19, como oportunidad de mejora, permite encausar sus esfuerzos
en iniciativas, para dar respuesta al reto de proporcionar una mejor experiencia de
servicio para las personas usuarias de los servicios de salud y a sus colaboradores en
esta nueva realidad, para lo cual las TIC representan una de las principales alternativas.

Ahora bien, desde el punto de vista de la Cadena de Valor, no se puede dejar de
lado que las operaciones de COOPESIBA, requieren tanto de actividades primarias, que
corresponde a la parte técnicas y actividades de apoyo, siendo estas ultimas igualmente
relevantes. En las actividades de apoyo para la atencion de un modelo de negocio de
una empresa de servicios, se identificaran una serie de procedimientos y actividades que
satisfagan las necesidades respecto a gestion estratégica, administrativo financiero,

manejo y asignacion de recursos, logistica y aprovisionamiento de insumos y materiales.
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Estas actividades vienen a completar la gestion del negocio, atendiendo las necesidades,

en cuanto al ejercicio de la administracion propiamente dicha.

1.2.1 De frente a los procesos de cambio

La experiencia vivida durante estas dos décadas del siglo XXI, han sido testigo del
potencial que aportan las TIC como impulsores de desarrollo y como componente
estratégico, fundamental para el éxito y logro de ventaja competitiva en las
organizaciones, tanto del sector gubernamental como cualquier otro sector de la
economia. Contribuir con un mejor despliegue y utilizacién de recursos en TIC, para alto
desempeiio y trabajo colaborativo, suponen un impulso fundamental en el ambito de
gestion de COOPESIBA, lo que vendria a contribuir en mejores tiempos de respuesta y
decisiones mas acertadas. También una visidbn mas amplia del negocio, que permita un
mayor margen de maniobra a nivel estratégico y tactico, para aportar en gran medida a
la excelencia operacional y la toma de decisiones mejorada (Laudon et al., 2016).

En la ruta del fendbmeno que conocemos como Transformacién Digital (Flor, 2015),
se dispone de un menu de opciones como Big Data, loT, Inteligencia artificial, servicios
Cloud, una promesa de una red 5G, BlockChain, por citar algunos ejemplos; todos con
potencial uso y beneficios, acordes con las necesidades de cada negocio(Laudon et al.,
2016). Sin embargo, no deben ser las tecnologias per se, lo que llame la atencion, sino
el aprovecho que estratégicamente se obtiene desde un enfoque pragmatico. Desde esta
perspectiva, la columna vertebral para que la experiencia sea positiva, en cuanto al
aporte que deben realizar estas tecnologias, es establecer una base solida mediante un
orden de Gobierno y Gestion.

Asi pues, resulta fundamental poder medir y proporcionar una visién en cuanto a
sostenibilidad y el crecimiento de la Cooperativa, para que, tanto el Consejo de
Administracion, la Gerencia como el Area Funcional de Gestién de TI, respondan al
contexto y necesidades especificas, en la entrega de valor, donde se considere la gestion
de riesgo relevante en cuanto al uso intensivo de TIC y su capacidad de transformar y
mejorar el negocio; lo cual convierta la gestion de Tl un area de oportunidad y como

cualquier otra parte importante para el que hacer del negocio.
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Al igual que otras empresas de servicios, las TIC impactaran en la gobernabilidad
de la cooperativa y es un factor clave, lo que demanda se establezca y controle un
gobierno empresarial de Tl o GETI (ISACA, 2018), ademas de su respectivo seguimiento
y medicion, que determine cual es el grado de alineamiento con las metas de la
cooperativa y de la gestion en general, situacion que permita obtener el maximo beneficio
y un nivel de riesgo razonable, que genere valor a la gestion de COOPESIBA, R. L (De
Souza and Zambalde, 2014), en procura de réditos en el bienestar de sus asociados y
una mejor experiencia de atencion para las personas; por ende, a la red nacional de

servicios en salud de la cual forma parte la cooperativa.

1.2.2 Marco de trabajo

Un elemento fundamental para el desempeno de la gobernabilidad de las TIC que
se vuelve determinante es su caracter integral y multidisciplinario. Ante una nueva
realidad las habilidades y necesidades de TIC se vuelven mas dinamicas, las personas
entienden y participan tomando parte en decisiones y operaciones, lo cual ratifica las
habilidades y competencias como un elemento adicional. Ello permite un mayor grado
de integracion de las distintas areas funcionales de la cooperativa en la gestion
empresarial de TIC, en donde se aprovecha en mayor medida la creatividad y el aporte
de nuevas ideas para la innovacion (ISACA, 2012).

Al ser COBIT 2019 un marco de trabajo ya probado y de referencia respecto a go-
bierno empresarial de las tecnologias de informacion (GETI), proporciona un orden y
estructura para la gestioén de la informacion y las Tecnologias en COOPESIA; hace eco
en aprovechar las mejores practicas y fundamentos propuestos, lo cual permite ser apli-
cados de manera consecuentes con la realidad y particularidades del entorno de esta
organizacion; y principalmente un aspecto que se debe destacar en este particular, es el
hecho de que para efectos del proceso licitatorio, la cooperativa debera responder al
cumplimiento de los niveles basicos de evaluacién solicitada por la norma internacional
HIMSS (Healthcare Informacion and Management Systems Society) para una posible

certificacion.
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Por otra parte, COBIT permite alinear tres aspectos adicionales como dimensiones
complementarias para la gobernanza, como son la gestién de riesgo, valoracion de los
usuarios e interesados y medicién del desempefio, apuntando a un modelo Cuadro de
Mando Integral para GETI (Borousan et al., 2011).

Una vez identificadas estas areas de enfoque para la gobernanza, se requiere
establecer un mecanismo, el cual sirva primeramente como recurso de gestion del
conocimiento y ademas sirva como seguimiento y control. EI Cuadro de Mando Integral
(BSC por sus siglas en inglés), resulta una alternativa adecuada para atender las
necesidades sefialadas anteriormente.

El BSC ha cambiado y se ha consolidado como herramienta de gestion estratégica
(de Souza and Zambalde 2014), incluida la gestion de Tl (De Souza and Zambalde,
2014), ya que a través de sus cuatro perspectivas, permite identificar la contribucion y
aporte estratégico que de manera integral propia la gestion operativa de los distintos
procesos organizacionales, que aseguran la inversién y aprovechamiento de recursos,
ademas de evaluar la contribucion de Tl a los objetivos de negocio de COOPESIBA.

El BSC considera un conjunto de medidas que se derivan y responden a la
estrategia del negocio, que se complementan con indicadores o impulsores que traducen
la estrategia en acciones (Rizzo and Saravia, 2017). Este instrumento de seguimiento
permite evidenciar el grado de contribucion que las TIC aportan en la gestion de
COOPESIBA y su impacto en los distintos aspectos como: administracién de inversiones
y gasto en TI, satisfaccion del usuario final, desempefo de los procesos criticos y
habilidades del personal. También permitira establecer esfuerzos razonables en
asegurar, que se implementen iniciativas de mejora, que permitan un mejor margen de
maniobra, a través del soporte a decisiones de negocio en materia de TIC para responder
a necesidades futuras.

A nivel macro de la gobernanza de las TIC, el BCS apoya la toma de decisiones,
ya que propicia que tanto el Consejo de Administracioén, la Gerencia, la gestion operativa
de TIC y en su momento en el comité de TIC, pueden supervisar la gobernanza como
también el desemperio y el crecimiento (Borousan et al., 2011).

COOPESIBA en anteriores oportunidades, se ha decantado por el uso del Cuadro

de Mando Integral como herramienta de seguimiento estratégico(Gonzalez, Broccardo,
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and Martins Pires, 2018), lo cual favorece su uso en la cooperativa, respecto a procesos
estratégicos de gobernanza de TIC (De Souza and Zambalde, 2014), como instrumento
para medicion del desempefio de metas, ademas de aspectos organizacionales, incluida
la gobernanza empresarial, para impulsar el alineamiento entre Tl y la organizacion
(Haviluddin and Alfred, n.d.)

2 Objetivos
2.10bjetivo general
Definir un Cuadro de Mando Integral o Balanced Scorecard como herramienta de
conocimiento, seguimiento y control para el gobierno de Tl, mediante el cual se propicie
la entrega de valor de manera transversal en la organizacion a partir de la optimizacion
en el uso de los recursos, la gestion del riesgo y su alineamiento con la estrategia de

negocio.

2.20bjetivos especificos

a) Conocer los posibles fundamentos tedricos respecto al Balanced Scorecard
y Gobierno de Tl, y su posible aplicacidon complementaria.

b) Ultilizar los factores de disefio para el sistema de gobierno de Tl como
estructura base de esta propuesta e identificar cuales objetivos de Gobierno
y Gestién son los mas recomendables para la organizacion, a partir de la
valoracion de los anteriores factores de disefio, ambos aspectos
considerados en el marco de trabajo COBIT-2019.

c) Conocer la estrategia de la organizaciéon como elemento basico para alinear
el disefio de gobierno de TI.

d) Establecer, a partir de los objetivos de Gobierno y Gestién recomendados,
cuales son los que mejor se adecuan a la organizacion y su contexto y

ubicarlos en las respectivas perspectivas del Balanced Scorecard.
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3 Antecedentes
3.1Ehealth

Desde el 2005, el ehealth ha sido considerado una prioridad para la Organizacion
Mundial de la Salud, segun en las resoluciones WHA58.28 de la Asamblea Mundial de
la Salud, para el apoyo de la atencion en salud y la vigilancia en salud (WHO Global
Observatory for eHealth, 2016).

Para el 2006, en Espafia los historiales clinicos ya se habian pasado a formatos
digitales y hace que se vuelva critico reforzar su seguridad para garantizar la
confidencialidad y privacidad, estableciendo una serie de medidas administrativas,
organizativas, fisicas, técnicas, legales y educativas, con el objetivo de que se resguarde
el acceso, uso, divulgacion, alteracién, modificacion o destruccién no autorizadas, con el
fin de proporcionar seguridad a la informacion en salud de las personas (Sanchez et al.,
2014).

La Organizacion Mundial de la Salud en el 2009, en su segunda encuesta mundial
de ehealth, reveld que el 64% de sus estados miembros consideran la ehealth como
alternativa, y que se beneficia a un 80% de la poblacion mundial (Grajales, 2016).

En el 2011 el Ministerio de Salud de Kenia en Africa laz6 su primera estrategia
nacional basada en ehealth, la cual se desarroll6 entre 2011 y 2017, para enfrentar a un
aumento en los costos y la demanda en la atencion en salud de calidad y con escases
de recurso humano calificado, aprovechando las TIC para el fortalecimiento del sistema
de salud (Njoroge et al., 2017).

Entre el 2012 y el 2016 el Departamento Nacional de Salud de Sur Africa, se ve en
la necesidad de proponer una estrategia en ehealth, en la cual se centralice la
informacion de los centros de atencion en salud en un unico sistema nacional de registro
electronico de salud (Adenuga, Kekwaletswe, and Coleman, 2015).

En Israel en el 2013, segun el Centro para el Control y Prevencion de
Enfermedades, el 78% del personal médico utilizaban herramientas de registro
electronico de informacién en salud. Adicionalmente, Israel también ha brindado
diferentes servicios en linea a través de dispositivos moviles, otorgando a las personas
acceso a su propia informacion en salud conocido como Registro de Salud Personal
(Catan et al., 2015).
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Para afo 2017, cerca de 400 ejecutivos de organizaciones dedicadas a los servicios
de la salud, el 70% consideraba que las TIC son esenciales para el crecimiento de la
ventaja competitiva y la experiencia al cliente. A ese momento el aporte de valor de las
inversiones en tecnologia consistia en 22% en la satisfaccion del cliente y 23% en
innovacion, pero se esperaba un rapido crecimiento de esa entrega de valor al 2019 de
61% en satisfaccion del cliente y 59% en innovacion(SAP and Oxford Economics, 2017).

Para el 2020 Departamento de Salud y Servicios Humanos de los Estados Unidos,
y Coordinador Nacional de Tecnologia de la Informacién de Salud, publica un borrador
de Plan Estratégico Federal de Tl de Salud 2020-2025, con el cual se busca garantizar
el acceso de las personas a la informacion y una administracion de la atencion y su salud
mas apropiada, enfocada en el aporte de valor (Departamento de Salud y Servicios
Humanos (HHS) and Oficina de Derechos Civiles, 2020).

Respecto a Latinoamérica y la region, en el 2002 Panama es el primer pais en lazar
un proyecto relacionado a ehealth. Posteriormente, para en 2006 y 2007 Ecuador,
Colombia y Brasil lanzan iniciativas similares. Estos proyectos se enfocaron en atencion
de zonas rurales alejadas, penitenciarias y la atencidn de unidades de cuidado semi
intensivos (Grajales, 2016).

Colombia para el 2007 incorpora la telemedicina en los marcos normativos, la Ley
1122 de 2007, que destaca en articulo 26 que este pais suramericano promueve la
telemedicina para la atencion de distintas enfermedades, la capacitacion, mejoramiento
de la calidad de los servicios (Jiménez y Acufia, 2015).

En el 2012 WawaRed se da a conocer en Peru. Este es un ejemplo de mhealth, es
una aplicacion de asistencia a la mujer embarazada, la cual consta de un modulo de
historial clinico y otro de historial prenatal. Se interactua con una central automatica de
respuesta de voz, que proporciona informacién general como personalizada (Carnicero,
Fernandez, y Rojas de la Escalera, 2014).

Para el 2014 la Comisién Econdmica para Latinoamérica y el Caribe en conjunto
con la Sociedad Espafola de la Informacion de la Salud, publican a través de la ONU, el
manual de la salud electronica para directivos de sistemas y servicios de la salud. El
mismo sefiala que es indispensable un compromiso activo por parte de los Estados

miembros para un efectivo uso de las TIC a los sistemas publicos de salud, considerando
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en sus politicas publicas de salud como premisa la incorporacion de estrategias en
ehealth (Carnicero Giménez et al., 2014), para una mayor equidad, calidad, eficiencia y

efectividad.

3.1.1 Ehealth en Costa Rica

En Costa Rica en el afio 2005 en el Hospital Calderén Guardia la Teleconsulta es
utilizada como estrategia hospitalaria y las teleconferencias para la educacién médica
continua (Madrigal, 2008).

También, en el afio 2006, se plantea, laimportancia para la CCSS de tener medidas
para la proteccion de la informacién y como esta debe enfrentar si se da algun fraude,
sabotaje o problema por la divulgacion de datos (Ulate, 2006). Se establece el estado
actual del uso de las politicas de seguridad en las instituciones publicas de Costa Rica.
Entre las conclusiones mas destacadas pueden mencionarse: la automatizacion de
politicas de seguridad permitira a los usuarios estar mas informados con respecto al uso
de la informacion, esto permitira tener mayor orden en el uso de los recursos informaticos
y la elaboracién de un manual de politicas de seguridad informatica.

Ilgualmente, para el 2008 se conoce de dos iniciativas de implementacion de
Telemedicina. Una en la Clinica de la Reforma, la cual plantea un plan piloto, que
recomienda una serie de cambios estructurales y tecnologicos. Esta iniciativa esta
dirigida a la atencion de privados de libertad (Arce, 2008). La otra iniciativa se ubicaria
en el Area de Salud de Guatuso y el Hospital de San Carlos, exponiendo una propuesta
de cantidad y calidad para los servicios, que permita acortar las listas de espera
(Villalobos, 2008).

Adicionalmente en este mismo ano, se presenta una propuesta de ehealth en el
Hospital Rafael Angel Calderén Guardia, como facilitador de la formacién profesional, en
educacion médica continua remota, considerando el costo razonable y evitando el gasto
en desplazamiento (Madrigal, 2008).

En el ano 2009 se plantea, necesidad de contar en el Hospital Dr. Carlos L. Valverde
Vega con una planeacion estratégica en el campo de Tecnologias de Informacién, que
apoyen a la puesta en marcha de proyectos que beneficien los servicios de salud del

cantdon. Se lleva a cabo una evaluacién de dicho centro de salud en Tecnologias de
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Informacidn, para proporcionar una herramienta que facilite la planificacion en esta area
en conjunto con el desarrollo estratégico de la institucion (Suarez, 2009) .

Ya para el 2011 la Caja Costarricense de Seguro Social, contaba con 68 equipos
de Telemedicina instalados y 47 centros ofrecian atencién remota a personas. Para este
mismo afo, se realiza una evaluacion del estado de la Telemedicina en Costa Rica
(Kenton and Segura, 2011), en cuanto a inventario, estado y de los equipos, ademas de
personal capacitado. Este estudio se realiza mediante entrevistas telefénicas.

En 2013 en Costa Rica, el ehealth continia su implementacion en la zona de
Talamanca, el area de salud de Hone Creek y en Heredia en el Hospital San Vicente de
Paul, se incorpora la unidad de Telemedicina y se inicia con las gestiones para adquirir
equipo para la atenciéon remota de personas respectivamente (Grajales, 2016).

En los ultimos afios ehealth ha experimentado un crecimiento constante dado el
interés cada vez mayor por parte de los diferentes agentes vinculados al ambito de la

salud, asi como de la sociedad en general. (Aanestad et al., 2017).

3.2Expediente Digital Unico en Salud (EDUS)

En el 2013, se decreta la Ley N°9162 Ley expediente digital unico en salud, que
sefala estrictas medidas de seguridad de la informacion y proteccion de la
confidencialidad de los datos. Establece que toda informacioén que esté registrada en el
expediente digital unico de salud es informacion privada y sensible, ademas, obliga a
quien intervengan en cualquier etapa del proceso de atencion en salud que tenga que
ver con el tratamiento de datos personales, al secreto profesional o funcional, aun
después de finalizada su relacion con dicho activo de informacion(GM-CCSS, 2021). Se
citan textualmente algunos de sus articulos:

...articulo1.-Finalidad

La finalidad de esta ley consiste en establecer el ambito y los me-
canismos de accidén necesarios para el desarrollo del proceso de
planeamiento, financiamiento, provision de insumos y recursos e
implementacion del expediente digital unico de salud, desde una
perspectiva pais. Para dicho fin, se entiende por expediente digital
unico de salud el repositorio de los datos del paciente en formato
digital, que se almacenan e intercambian de manera segura y
puede ser accedido por multiples usuarios autorizados. Contiene
informacion retrospectiva, concurrente y prospectiva, y su principal
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proposito es soportar de manera continua, eficiente, con calidad e
integralidad la atencion de cuidados de salud.

Articulo2.- Declaratoria de interés publico
Se declara de interés publico y nacional el proyecto del expediente
digital unico de salud de la Caja Costarricense de Seguro Social,
incluidas sus fases de planeamiento, disefio, ejecucién, implemen-
tacién y operacioén, asi como los aspectos relativos a su financia-
miento, provision de recursos e insumos.

Articulo3.-Objetivos de esta ley
Son objetivos de esta ley:

a. Fortalecer la garantia constitucional del derecho a la vida y a la sa-
lud de los habitantes de la Republica, por medio del desarrollo y la
creacion del expediente digital unico de salud en beneficio de todas
las personas, incrementando la calidad de los servicios de salud
que recibe la poblacion

b. Avanzar hacia la universalidad en el acceso a los servicios médicos
de calidad, bajo una integracion funcional de las instituciones publi-
cas del sector salud.

c. Que cada persona tenga un expediente electrénico con la informa-
cion de toda la historia de atencidon médica, con las caracteristicas
de disponibilidad, integridad y confidencialidad.

d. Reducir la brecha de equidad existente en la prestacion de servi-
cios de salud en las diversas regiones del pais.

e. Promover la interoperabilidad de la informacion, el procesamiento,
la confidencialidad, la seguridad y el uso de estandares y protoco-
los entre las distintas entidades del sector salud, de forma tal que
se tenga acceso seguro y oportuno a la informacion de las perso-
nas que requieren atencién, conforme a los principios del consenti-
miento informado y la auto determinacién informativa.

Articulo4.-Alcance

Esta ley es de orden publico, sus disposiciones son irrenunciables
y es de aplicacidn obligatoria en todos los procesos vinculados al
desarrollo, implementacion y uso del expediente digital unico de sa-
lud y las acciones realizadas por los involucrados que correspon-
dan....

El EDUS, como tal, es un concepto que cobija a toda la plataforma nacional que
conforma distintos servicios tanto para el cliente interno como externo. Responde a un

conjunto de sistemas clinicos digitales en constante crecimiento y actualizacion.
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De igual forma, existiran nuevos aplicativos en desarrollo que van entrando en

produccion para solventar las diferentes necesidades para la prestacion de servicios de

salud.

EDUS esta integrado por los siguientes sistemas para atender a las operaciones

respecto a la atencion de servicios(GM-CCSS, 2021):

Sistema Ildentificacion Agendamiento y Citas (SIAC): Es una herramienta que
automatiza y estandariza los Servicios de Estadisticas de Saludo Plataformas de
Servicio, de los diferentes centros de salud de la CCSS. Ofrece posibilidades para
realizar de una forma mas agil, completa, pero a la vez sencilla; los procesos de
identificacion, adscripcidn y validacion de derechos de los usuarios; asi como la
programacioén de citas, control de incapacidades desde el punto de vista médico
archivo clinico digital y la generacion de estadisticas de cada uno de estos proce-
sos 0 modulos de trabajo. Permite la afiliacion, manejo de agenda médica y regis-

tro de las atenciones en el primer nivel de atencion.

Sistema Integrado de Vacunacioén (SIVA): Automatiza y estandariza el registro
de las vacunas, de las personas en los diferentes establecimientos de salud de la
CCSS.

Sistema Integrado de Laboratorio Clinico (SILC): Integrado al proyecto EDUS
de la CCSS. En su primera version costa de los siguientes médulos: Manteni-

miento, Pre Analitica, Analitica y Post Analitica.

Sistema Integrado del Expediente en Salud (SIES): Automatiza y estandariza
la atencion, es un documento digital, en el cual el personal en salud autorizado
registra las diferentes actividades que se generan, en los diferentes establecimien-
tos de salud de la CCSS. El sistema permite realizar los procesos de atencion en
consulta externa general, consulta externa especializada, urgencias y hospitaliza-
cion, de una forma mas agil, completa, pero a la vez sencilla. Para la presente

contratacion los procesos, segun corresponda al nivel de atencion.



Pagina | 18

Sistema Integrado de Vigilancia Epidemiolégica (SIVE): Se encuentra dispo-

nible los instrumentos oficiales vigentes para el proceso de epidemiologia.

Sistema Integrado de Farmacia (SIFA): Permite la automatizacion de procedi-
mientos que se llevan a cabo en los servicios de Farmacia, con el objetivo de
permitir control adecuado de los medicamentos en sus despachos y almacenes

locales de medicamentos.

Sistema Integrado de Ficha Familiar (SIFF): Sistema utilizado por los Asistentes
Técnicos de Atencién Primaria (ATAP), registran la informacioén derivada de la vi-
sita domiciliar, datos de la vivienda como la ubicacion geografica y caracteristicas
de dicha vivienda, asi como de la conformacién familiar y la condicién de salud de
cada miembro, ademas de las actividades realizadas por el ATAP y la prioridad
de atencion de la familia. Ademas, esta herramienta permite al ATAP programar
el recorrido y las visitas de las familias adscritas a su area de atencion. Este sis-

tema integra al SIFF-movil version del sistema para uso en dispositivo movil

Incapacidades Digitales (SIES-RCPI): Esta integrado al SIES, se utiliza para el
para el otorgamiento digital de incapacidades donde el médico u odontélogo que
prescribe una incapacidad procede con suregistroy esta se incluye auto-
maticamente en el Sistema de Registro Control y Pago de Incapacidades (RCPI).
Atiende a la normativa institucional en materia de incapacidades, para que luego
sea refrendada para el respectivo pago al asegurado, simplificandole al usuario
interno su prescripcion y al usuario externo, el pago de sus incapacidades o licen-

cias.

Pensiones Digitales (SIES-SIP): Es un énfasis dentro de SIES para la solicitud
y recopilacion de datos, para la evaluacion del estado de invalidez de los solici-
tantes afiliados a los distintos regimenes del Sistema Nacional de Pensiones, en

los establecimientos de la CCSS que intervienen en este tramite.
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Sistema Integrado de Nutricion (SINU): Es un modulo dentro del SIES-ARCA

para el proceso de atencidn por parte de los profesionales de nutricion.

Sistema Integrado de Citologia (SICIl): Automatiza y estandariza el diagnostico
de examenes citolégicos que se analizan en el Centro Nacional de Citologia,
en el cual el personal de salud autorizado registra las solicitudes de estudios
citolégicos de los pacientes en los diferentes establecimientos de salud de
la CCSS para que, posteriormente, el personal del Centro Nacional de Cito-
logia pueda realizar las diferentes actividades que se generan en torno al diag-
nostico de dichas solicitudes.

Sistema integrado para la notificacion de 6rdenes sanitarias (SIOS): Se crea
debido a la declaratoria de estado de emergencia en todo el territorio de la Repu-
blica de Costa Rica, provocada por la enfermedad COVID-19 y ante la resolucion
ministerial No.40MS-DM-5051-2020, publicada en el Alcance 172 en La Gaceta
No. 169 del 12 de julio de 2020, donde se autoriza a la CCSS por parte del
Ministerio de Salud, para que se realicen notificacion de la orden sanitaria a
las personas que se les efectué la prueba de testeo para COVID-19 en los

establecimientos de Salud.

Expedienten Digital en Ambiente de Contingencia (EDAC): Software que esta
enmarcado en el Plan de Continuidad del Servicio, brinda una solucién digital para
permitir a los establecimientos de salud, disponer de la informacion necesaria para
continuar la prestacién de servicios, en beneficio del asegurado. Sincroniza datos
hacia los niveles locales, que ante la desconexién que puede producirse por dis-
tintas situaciones, habilita localmente un respaldo de informacion que permita brin-
dar un servicio basico de consulta, mientras se recupera o regresa a la normalidad

la operacion.
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3.3COOPESIBA, R.L

COOPESIBA" es una empresa cooperativa con veintitrés afios de participar el
sector de servicios en salud y es lider en el sector de autogestién?. Consecuente con su
misiéon de contribuir en la calidad de vida de sus usuarios y proporcionar una mejor
experiencia, busca comprometerse en brindar dentro de su marco normativo y de
cumplimiento un servicio eficiente a las personas usuarias en la atencién de la salud de
las areas de Barva y San Pablo de Heredia.

Su estructura organizacional establece como 6rgano superior la Asamblea General
Asociados, y es la autoridad maxima quien expresa la voluntad colectiva de sus
miembros y sus acuerdos seran de acatamiento obligatorio. Por debajo se desprenden
tres cuerpos directivos: Consejo de Administracion, es un cuerpo directivo depositario de
la autoridad de la Asamblea General, en cuyo cargo esta la direccién superior de los
negocios de la cooperativa y es donde se establecen las politicas y reglamentos. El
Comité de Vigilancia es un 6rgano que tiene bajo su responsabilidad la fiscalizacién y
examen de las cuentas y operacion de la cooperativa. EI Comité de Educacion y
Bienestar Social se encarga de promover acciones en educacion cooperativa y formacion
entre los asociados, asi como programas de bienestar.

La Gerencia General depende directamente del Consejo de Administracion, tiene a
su responsabilidad la representacion legal, judicial y extrajudicial de la cooperativa, la
ejecucion de los acuerdos emitidos por el Consejo de Administracién, la administracion
de las operaciones propias del giro de negocio y sociales (COOPESIBA, 2018). A partir

de la Gerencia General, se da una dependencia de subordinacién del resto de estructura

L Cooperativa de Auto gestion de Servicios Integrados de Salud de Barva — Fundada en 1998. 1er lugar
en el IPS-CCSS 2018 (indice de Prestacion de Servicios CCSS 2018).

2 Organizacion de trabajadores que de manera democratica gestan su labor de manera asociada. De forma
tal que es a través de su esfuerzo que mejoran su calidad de vida. Se consideran empresas de economia
social.
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organizacional, la cual se divide en dos areas principales administrativa financiera y
técnica operativa.

Desde el plano operativo, COOPESIBA atiende a las necesidades de lo que en el
modelo de atencion de la salud del pais se establece como el primer nivel de atencién,
que se enfoca en la prevencion y promocion de la salud (Gerencia Médica, 2008). La
oferta de servicios es la siguiente:

e Medicina General.

e Primer nivel de atencion reforzado (Medicina Familiar y Comunitaria, Medicina
Interna, Ginecologia).

e Enfermeria.

e Farmacia.

e Laboratorio Clinico.

e Registros Médicos y Estadistica en Salud.

e Odontologia.

e Atencion Primaria.

e Trabajo Social.

e Promocion Social.

e Nutricion.

e Educacion y promocion de la actividad fisica.

e Psicologia.

e Salud Mental.

Al ser un primer nivel de atencién reforzado los especialistas en Medicina Interna,
Ginecologia, Medicina Familiar y Comunitaria, llevan a cabo dos funciones principales,
consulta de apoyo para mejorar la resolutivita de casos en Medicina General y la

capacitacidon continua a otros profesionales en las dos areas de salud a su cargo.
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Genero Total Pobl
; otal Pobla-
Area Salud Hombres % Mujeres % cion 2021
Barva 22 828 | 50,18% 22660 | 49,81% 45 492
San Pablo 14 464 49% 15 054 51% 29 518

Tabla N°1 Poblacién atendida por COOPESIBA. Fuente: Actuarial CCSS -
Estadisticas COOPESIBA.

Para atender a las necesidades de promocion de la salud y los estilos de vida
saludable, de este modelo de servicios de salud, un elemento importante son los equipos
de apoyo, que estan conformados por especialistas en salud mental, psicologia,
nutricion, trabajo social, promocién social, promocion de educacion fisica y de la salud.
Este equipo de trabajo son los responsables de las distintas actividades enfocadas a la
promocion y prevencion de la salud. Dichas actividades son complemento de la atencion
de distintos programas (atencion del adolescente, diabéticos, hipertensos, prenatales,

adultos mayores, programas de nutricion, actividad fisica, entre otros).
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Proceso Global de Servicios Atencion en Salud COOPESIBA
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La poblacion de las areas de salud que atiende COOPESIBA, esta distribuida en
sectores de para la atencion de las personas. Cada uno de ellos es atendido por un
equipo basico de atencién integral en salud (EBAIS), conformado por un médico, un
auxiliar de enfermeria, un auxiliar de registros médicos, técnico de atencion primaria y se
espera que para el préximo cartel un auxiliar de farmacia. Esta distribucidén consiste en

una sectorizacion en un total de 17 EBAIS.

Area de Salud Sector Poblacién
atendida

Barva Centro 1 3897

Barva Centro 2 3964

San Roque 5756

San Pedro 1 4863

San Pedro2 2447

Barva Puente Salas 4790
Buena Vista 2470

San Pablo de Barva 5516

Santa Lucia 5697

San José de la Montafa 6092

Sacramento 492
Paso Llano 1358

La Amalia 4321

La Quintana 3609

San Pablo Centro 3511

San Pablo Hdia |Las Cruces 4529
Miraflores 5360

Rincén Ricardo 4626

Flores 3561

Tabla N°2 Sectorizacion poblacion atendida COOPESIBA. Fuente:.(GM-CCSS,
2021).

En el caso del sector de San José de la Montafa, cuenta con dos sitios de visita
periodica, los cuales estan ubicados en unas zonas que limitan con el parque nacional
Braulio Carrillo, estan alejadas del centro de San José de la Montafia y de geografia
montanosa. Son sitios que reciben una visita mensualmente por parte del equipo basico

de atencion integral en salud.
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COOPESIBA, dispone también de un aparato administrativo financiera. A su haber

esta conformada por las siguientes dependencias:

e Gerencia General.

e Gestion Administrativa.

e Recursos Humanos.

e Contabilidad y Finanzas.

e Tecnologias de Informacion (TI).
e Compras y suministros.

e Servicios generales.

¢ Mantenimiento Industrial.

Fundamentalmente, esta area tiene a su cargo la responsabilidad de liderar los
procesos estratégicos, asegurar el adecuado uso de los recursos financieros, humanos
materiales y de informacion, que son administrados considerandolos como principales
catalizadores que propicia que el engranaje organizacional funcione. Se coordina la
disposicion de los recursos y se apoya el desenvolvimiento operativo y estratégico del
negocio, en donde se busca maximizar el patrimonio de una empresa e incrementar la
eficacia y rentabilidad, mediante la planeacion, control y direccion de la vida financiera y
economica de la organizacion.

El manejo y gestion desde la perspectiva administrativa financiera supone uno de
los principales retos a los que debe hacer frente la cooperativa. De la combinacion de
capital, financiamiento y recursos financieros propios de su operacion, se busca asegurar
el maximo rendimiento. No tener recursos improductivos es una de las maximas de esta
gestion, los recursos deberan estar destinados y utilizados en los fines de la empresa,
donde el excedente producto de periodo econdmico se busca reinvertir en la misma
empresa.

En la actualidad, COOPESIBA tiene presencia en redes sociales, lo cual representa
un canal de comunicacion importante para la Cooperativa, este recurso de comunicaciéon
e interaccién es atendido con el apoyo de un equipo de profesionales en el area
comunicacion y un Community Manager. Este equipo procura mantener informadas a las

personas en distintos temas de interés y en materia del cuidado de la salud, contenido
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que se origina desde el seno de los profesionales en salud, asi como también atender
en tiempo y forma las consultas y comentarios que las personas hacen COOPESIBA.
Desde el ano 2008 COOPESIBA destaca en la regién Central Norte y de Heredia

por contar un expediente médico electronico y dispuso de una infraestructura y recursos
de TIC que respondieran a sus necesidades gestionadas por la misma organizacién. Se
contaba con un sistema de registro informacion digital en salud (Sistema Integrado de
Informacién en Salud -SIIS), a través del cual se daba soporte y valor distintos procesos
sustanciales en la atencion de salud:

e Afiliacion Adscripcion.

e Registro y control de citas.

e Expediente médico.

e Enfermeria.

e Odontologia.

e Laboratorio.

e Farmacia.

e Ficha familiar.

e Urgencias.

3.3.1 Evaluaciones de desempeio y calidad

COOPESIBA, como prestador de servicios de salud, se compromete en
proporcionar servicios de salud con criterios de cobertura con calidad. Los criterios de
evaluacion que aplica la CCSS para medir el desempefio de la Cooperativa responde
tanto a elementos cuantitativos como cualitativos. Las coberturas responden a un plan
que se presupuesta y es presentado anualmente, en estas evaluaciones COOPESIBA
debe obtener notas superiores al 90%; por cuanto, esta es una de las razones por las
cuales podria ser sujeto de ejecucion de garantia de cumplimiento, lo cual se traduce en
montos considerables.

En los ultimos cuatro afios COOPESIBA ha obtenido las siguientes calificaciones:
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Area de Salud Aios

2 016 2017 2018 2019 2 020
Barva 95,50 99,60 99,80 99,50 80
San Pablo 95,70 99,00 96,50 98,99 81

Tabla N°3 Calificaciones anuales COOPESIBA dadas en términos de
porcentajes.
Fuente: COOPESIBA.

Como se puede calcular en la tabla de calificaciones anuales, el promedio
de notas es de 95% para los ultimos afos y este promedio de calificacion, lo que
histéricamente le ha permitido a esta cooperativa de salud mantenerse siempre
en los primeros lugares del ISP- CCSS (indice de prestacién de servicios de la
CCSS). Cabe mencionar que COPESIBA se somete a constantes evaluaciones
de seguimientos, que se realizan durante el afio igualmente por parte de la CCSS
para evaluar aspectos de cumplimiento tales como servicios, lineamientos,

personal, subcontrataciones, mantenimiento de instalaciones, entre otros.

3.3.2 Identificacién SIIS
SIIS, como se ha mencionado, es un sistema para la automatizacion del procesa-
miento de informacién en la atencidon médica, de las personas usuarias de los servicios
de salud.
o Sistema: SIIS (Sistema Integrado de Informacion en Salud).
o Empresa desarrolladora: A&B Technology Solutions.
o Tiempo en el Mercado del Producto: 12 afios.
o Sector Economico: Salud.
o Descripcion: Sistema para la atencion automatizada de consulta
médica en hospitales, clinicas y EBAIS (1er., 2do. y 3er. nivel
de atencion), mediante la incorporacién del expediente médico
electronico y sus diferentes complementos de proceso y sis-

tema.
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electrénico

Emergencias

Figura N°2 Descripcion SlIS.
Fuente: A&B Tecnologys — COOPESIBA.

3.3.2.1

La fecha de iniciacion del desarrollo fue en abril de 1998, nace como prototipo

Historial de desarrollo

visionario orientado hacia el manejo de agendas de la consulta externa en la atencion de
servicios de salud.

A partir de lo anterior, la base para el prototipo se desarrolla en sociedad, pero por
diferencias de criterios entre ambos socios, el desarrollo de este prototipo se realiza por
separado, tomando rumbos diferentes y con distinta metodologia y logistica de
desarrollo.

Una vez que se da la separacion de la sociedad nace la primera version de lo que
es el SIIS y se continua su desarrollo, bajo plataformas Microsoft, incorporando médulos
adicionales, que lo convierten en una Suite de Aplicaciones en salud:

Para el afio 2001, dicho sistema se incorpora en Coopesain y en el 2004 se
incorpora en Coopesana, cooperativas que prestan servicios de salud en el pais, las
cuales solicitan algunas modificaciones y adaptaciones a la medida de cada
organizacion, creandose las dos siguientes versiones de la aplicacion, las cuales se les
han venido incorporando distintas mejoras de acuerdo con las necesidades que se han
presentado en estas empresas.

A finales del ano 2007, Coopesiba solicita conocer el sistema, realizando toda una

logistica de partida para la implementacion del SIIS y en enero del 2008 inicia
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operaciones haciendo uso del sistema como herramienta principal de manejo de los
principales procesos en el area técnico-operativa.

Dentro de esta mecanica de implementacion se realizaron cambios de conveniencia
a los intereses de COOPESIBA, modificaciones hechas a la medida.

En el mercado nacional, existian opciones interesantes para la organizacion,
ademas de SIIS, quizas, una de las soluciones mas gustadas MediSys, suite de

soluciones para establecimientos en salud.

3.3.3 WebSIIS

La rapida expansion de Internet y del uso de intranets corporativas supuso una
transformacioén en las necesidades de informacion de la organizacion y en la forma de
interactuar de los Sistemas de Informacion.

En particular, esto advierte la necesidad de establecer plataformas web que
permitan mantener el negocio dentro de un estandar tecnologico, manteniendo y siendo
concordante con los principios de disponibilidad de la informacion.

Los sistemas basados en Web se estaban convirtiendo en la punta de lanza de este
tipo de tendencia por su practicidad y estructura desarrollo, asi como por la eficiencia en
el uso de recursos tecnologicos que representa un buen desarrollo basado en WEB.

En el 2011 busca llevar el SIIS a su version WEB, participando de un proyecto
conjunto con la empresa desarrolladora, en la migracion del sistema a su nueva version,
el cual se denomina como WebSIIS (Sistema Integrado de Informacién en Salud para
Web).

3.3.3.1  Descripcion WEBSIIS
Aplicacion Web para la automatizacién del procesamiento de informacién en la
atencion médica, de las personas usuarias de los servicios de salud. En la siguiente

figura puede observarse la plataforma de desarrollo del Sistema Web SIIS.
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WEBSIIS ® ASPX/AJAX /Reporting SQL Server 2008
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Figura N° 3 Descripcion WebSIIS.
Fuente: A&B Tenology — COOPESIBA.

Lamentablemente, esta iniciativa queda trucada a un 85% — 88 % de su avance, ya
que en COOPESIBA antepone los intereses del pais y de las comunidades a las cuales
le brinda servicio al interés propio, dejando de lado el proyecto, al recibir la solicitud por
parte de la CCSS de integrarse a la plataforma EDUS. Esta situacion trajo consigo

nuevos retos para la cooperativa y oportunidades de mejora.

3.3.4 Sobre los procesos de contratacion de COOPESIBA

Durante el periodo comprendido entre el afio 1998 y el 2007, la Caja Costarricense
de Seguro Social otorgé la administracion de las areas de Salud de Barva y San Pablo
de Heredia mediante la firma de un compromiso formal, entre las partes tanto la
cooperativa como proveedor de servicios y la CCSS como compradora, en los que se
establecian metas, derechos y obligaciones de las partes, también como mecanismos
de control y evaluacion de los resultados de la calidad de los servicios prestados.

Para el afio 2004, la Auditoria Interna y la Direccion Juridica de la CCSS, asi como
la Contraloria General de la Republica, advierten de la inconveniencia de este tipo de
relacion entre las partes (COOPESIBA-CCSS), al considerarla como inadecuada, desde

el punto de vista de la administracion publica, y se sefalan que debe realizarse un
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proceso de contratacion consecuente con los procedimientos licitatorios ya establecidos
en la Ley de Contratacion y Administracion Publica.

A partir del afnio 2008, como resultado de los criterios emitidos por las entidades
mencionadas anteriormente, la CCSS iniciara un proceso de licitacién publica para la
adjudicacién de areas de salud de Barva y San Pablo de Heredia, asi como otras areas
en el pais.

Para este mismo ano 2008, COOPESIBA, firma la ultima prérroga del contrato de
servicios e inicia un proceso de preparacion participar en un cartel de licitacion publica
por la Administracién de las Areas de Salud de Barva y San Pablo de Heredia.

A partir del afio 2009, estas Areas de Salud serian asignadas a instancias que
participasen y ganen el cartel de licitacién publica, lo que obligoé a COOPESIBA a
fortalecerse en un marco organizacional y operativo. En esta oportunidad COOPESIBA
es adjudicada para administrar los servicios durante los proximos 6 afios con posibilidad
de extenderse durante cuatro afios mediante el cartel de licitacion publica 2008LN-
000013-1142.

Recientemente COOPESIBA participaron en la contratacion directa 2021CD-
000003-0001102299, la cual cubre por un periodo de un afo, a partir del 01 octubre
2021.

El mes de octubre del 2021 la CCSS publica en SICOP las especificaciones
técnicas y procedimiento licitatorio para la adquisicion de servicios de primer nivel de
atencion en salud para diez areas de salud, con codigo SICOP85121502 92255961 (GM-
CCSS, 2021a), en las que las cuatro cooperativas de salud mencionadas anteriormente
participaran como un oferente mas, por las areas de su interés contemplados en dicho

cartel. La adjudicacion de estas es por periodo inicial de cuatro afos.

3.3.5 Integracién con EDUS
SIIS estaria en produccién en el area técnica durante once anos. A partir del afio

2016, la CCSS3 como principal cliente de los servicios de COOPESIBA, solicita se inicie

3 Caja Costarricense del Seguro Social
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una valoracién conjunta para la integracion entre ambas redes de datos (COOPESIBA —
CCSS), con el fin de que la cooperativa tenga acceso hacia la plataforma principal de la
CCsSsS.

Desde el mes de octubre 2019, COOPESIBA adopta como sistema de registros
digital en salud la plataforma EDUS*. En el marco del proyecto pais de gobierno digital,
COOPESIBA antepone el interés nacional y el beneficio de los pobladores de las areas
de salud administradas a sus propios intereses sacrificando inversién y proyectos de
actualizacion de su sistema principal y realineando su dinamica de sistemas de
informacion, dejando en un segundo plano su sistema principal, limitandolo al soporte al
de contingencia y consulta histérica de la informacion.

Para el 2019, COOPESIBA se integra a la plataforma de la EDUS, alineandose con
el proyecto pais para la atencion de las personas por medio de una unica plataforma de
informacion, con fin de que los beneficios de alcance a los pobladores de las areas de

Barva y San Pablo de Heredia.

3.3.6 Gestion de las TIC
COOPESIBA desde el punto de vista organizacional se considerada como una
empresa de mediana a grande, que define su giro principal de negocio en lo que es la
atencion o la contratacion de servicios de salud.

La gestion que se lleva a cabo respecto a Tl se sustenta y se guia a partir de las
recomendaciones y fundamentos técnicos que proporciona la industria y buenas
practicas, desde un esquema de seguridad razonable, acorde a la disposicion y
optimizacién de los recursos disponibles con que cuenta COOPESIBA.

Operativamente, Tl es staff gerencial, tanto en la operaciéon normal y en distintas
lineas de negocio que la cooperativa tome la decision de incursionar. La gestion se ha
caracterizado por reforzar y responder a los intereses y necesidades propias de
COOPESIBA, en procura de la optimizacion en el uso de los recursos financieros con

que cuenta la organizacién. También se procura un repunte en cuanto al uso de nuevas

4 Expediente Digital Unico
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tecnologias informaticas para la empresa, buscando mantener un perfil de vanguardia,
que pretende mantener latente el componente tecnolégico dentro de la estructura
organizacional.

Para la puesta en marcha de soluciones informaticas, inicialmente las iniciativas
son presentadas a la Gerencia, para luego ser formalizadas, y documentadas, y
justificadas mediante la respectiva factibilidad. Posteriormente, son avalados vy
aprobados por la Gerencia general y los encargados de las respectivas areas funcionales

segun corresponda.

3.3.7 Plan estratégico COOPESIBA 2022-2026
En el afio 2021, se conformd un equipo multidisciplinario, cuya responsabilidad fue
definir el plan estratégico de COOPESIBA para los proximos cinco afos.
En este plan se definen cuatro ejes principales, sustentados con su respectivo
objetivo estratégicos, que se apoyados en diecinueve lineas de accion(COOPESIBA
2021).
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EJES ESTRATEGICOS

Siguiendo la mision de COOPESIBA, fundamentada en su esencia y basados en
los hallazges identificados en el entorno actual vy futuro de la cooperativa, se
plantean 4 ejes estrateégicos gue orientaran el trabajo a realizar durante en los
proximos 5 anos, realizando un trabajo con pasién, fundamentado en la
inmovacion para satisfacer las necesidades de nuestros usuarios, permitiéndoles
mejorar susalud en forma integral.
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Figura N°4 Ejes estratégicos COOPESIBA 2022-2026.
Fuente: COOPESIBA.
3.4 Servicios de salud administrados por cooperativas
Al ser estas cooperativas pioneras en el manejo de los nuevos modelos de atencion
de la salud implementados para la Caja Costarricense de Seguro Social, las cuales se
orientan al logro de una gestiéon mas eficaz y eficiente.
En el pais existen cuatro cooperativas de servicios de salud que atienden en
diferentes zonas de la GAM:
e COOPESANA, R.L.
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e COOPESALUD, R.L.
e COOPESAIN, R.L.
e COOPESIBA, R.L.
En la actualidad, estas cooperativas atienden una poblacion total de 480,212

habitantes en las distintas areas de salud que cada una tiene a cargo.

COOPERATIVA Areas de Salud a cargo Poblacion
atendida
60
Santa Ana 729
71
COOPESANA Escazu 075
. . 35
San Francisco - San Antonio 464
88
COOPESALUD | Favas 6;‘15
Desamparados 2 864
" 57
COOPESAIN Tibas 504
45
COOPESIBA  |Bana 423
San Pablo Heredia 518
Total poblaciéon atendida 480 282

Tabla N°4 Poblacion atendida por cooperativas de servicios de salud.
Fuente: Actuarial CCSS.

De un tiempo a la fecha, para la Caja Costarricense de Seguro Social, cobra gran
importancia el desarrollo de un modelo de atencion integral, que logre de manera
eficiente, eficaz y humanizada, hacer frente a las exigencias y nuevas necesidades de la
salud de la poblacidn, a un costo que el pais puede sostener, sustentado en los principios
de la seguridad social. Las cooperativas son un instrumento de gestidon que mejoran la
organizacion, la eficiencia y la eficacia siempre dentro de un estado de bienestar.

Durante un periodo de alrededor de diez afios, las cooperativas, se les otorgaba la
administracion de las areas de salud, mediante convenios firmados, en donde
formalmente estas empresas de economia social se comprometian a la prestacion de los
servicios de salud entre las partes la cooperativa como proveedor o tercero contratado y

la CCSS como compradora. En estos convenios se establecia las obligaciones de
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cumplimiento exigidas por la CCSS y los mecanismos constante evaluacién de
resultados con calidad.

Posteriormente, la Contraloria General de la Republica, Auditoria Interna, asi como
la Direccién Jurica de CCSS, sefalan que la contratacion de los servicios de salud debe
llevarse a cabo mediante carteles de licitacion, tal y como lo solista la ley de contratacion
y administracion publica.

Las cooperativas asumen el reto de ser oferentes y participar del cartel licitatorio,
por lo que COOPESIBA vy las otras tres cooperativas se prepara para participar en un
cartel de licitacion publica por la Administracion de las Areas de Salud, para la cual una
de sus principales consignas es seguir proporcionando Fuentes de empleo y bienestar a
sus asociados y bienestar y colaboradores.

Mediante el cartel de licitacion publica 2008LN-000013-1142, la CCSS establece el
alcance al que deben comprometer las empresas participantes a cumplir, tanto
administrativa como técnicamente, igualmente se sustenta parametros para evaluar,
anualmente a las empresas, en los servicios que deben prestarse a nivel preventivo y de
morbilidad, calidad de dichos servicios y en el que las cooperativa se compromete a
cumplir, ademas de brindar todas las atenciones médicas necesarias, medicamentos,
laboratorios y otros, asi como los servicios de apoyo del primer nivel de
atencion(Gerencia Médica, 2008) .

Recientemente, como ya se indico, las cooperativas de salud participaron en la
contratacion directa 2021CD-000003-0001102299, la cual cubre por un periodo de un
afo a partir del 01 octubre 2021. Durante este lapso de tiempo se dara la preparacion
del proceso de adjudicacion por la licitacion cddigo SICOP85121502 92255961 (GM-
CCSS 2021a) publicada en octubre del 2021, donde se presentan las especificaciones
técnicas y procedimiento licitatorio para la adquisicién de servicios de primer nivel de
atencion en salud para diez areas de salud, , en las que las cuatro cooperativas de salud
mencionadas anteriormente participaran como un oferente mas, por las areas de su
interés contemplados en dicho cartel. La adjudicacion de estas es por periodo inicial de

cuatro anos.
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3.5Balance Scorecard para la estrategia el gobierno de Tl

Desde 1996 propuesto por Kaplan y Norton, se introduce el BSC como herramienta
de uso estratégico para las organizaciones. Posteriormente en 1997 se propone una
transicion de un BSC tradicional a un BSC Tl (De Haes and Grembergen, 2015).

En el 2004, se consideran el BSC y los argumentos tedricos de Kaplan y Norton
como modelo en la gestion de activos intangibles para la gestion de la informacion en las
organizaciones(Lara, 2004). Para este mismo afio ya se propone un marco de trabajo
estratégico para el gobierno de TI, con el objetivo de mejorar la comprension de las
estructuras, procedimientos y otros mecanismos de capacidad organizacional (Van
Grembergen, 2004).

Para el 2007 se muestra un analisis de como el sector salud adopta el BSC como
sistema prominente de medicion y desempefio estratégico (Gurd & Gao, 2007).

En lo que respecta a su utilizacion para gobierno de Tl, en el 2011 se utiliza como
herramienta de medicidén y modificacion para organizaciones de atencion del cuidado de
la salud (Borousan et al., 2011).

Posteriormente, en el 2012 desde Portugal, Pereira y Da Silva sugieren algunos
factores determinantes que dependiendo del contexto de las organizaciones pueden
influenciar la implementacion de la gobernabilidad en Tl (Pereira & da Silva, 2012), y
sefala los siguientes: cultura organizacional, estructura organizacional, tamafo,
industria, diferencias regionales, madurez, estrategia, ética y confianza.

La evaluacion de inversiones en Tl en afio 2014 en Egipto, incorpora el BSC para
la medicion y seguimiento de la aceptacion y uso de las tecnologias (Ahmad, 2015).

En el afo 2014, Brazil, se da a conocer la integracion del BSC con los conceptos
de planeacion estratégica de Tl como una propuesta para las organizaciones cariocas
(De Souza and Zambalde, 2014).

En Ecuador, para el aino 2017, se propone el BSC Tl como herramienta para
comprender la vision estratégica de las organizaciones y su complementacién en las TIC
como apoyo a la gestion (Rizzo & Saravia, 2017).

En Indonesia el afio 2018 se desarrollan la estrategia de Tl desde la perspectiva de
BSC Tl (Sudaryo & Purnamasari, 2018).
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Para 2018, en Europa se propone el uso del BSC en el sector salud y conocer su
evolucion en ltalia, Espafia y Portugal (Gonzalez et al., 2018).

Haviluddin& Alfred proponen la medicién del desempefio de la gestion y gobierno
de Tl basado en el BSC (Haviluddin and Alfred, n.d.).

4 Marco Teérico
4.1 Economia social

Es una manifestacion de la economia que se centra en la persona como objetivo y
el objeto social por encima del capital, para incentivar propuestas de mercado con formas
asociativas, basadas en la cooperacion y la ayuda mutua (Arin, 2018), que tengan cabida
en el mercado y su insercion en su entorno local, mediante la adhesién o retiro voluntario,
con un alto sentido de control democratico centrado en los érganos de gobierno.

Cabe recalcar el sentido discrepante entre la economia social y la economia
capitalista, por cuanto no se comparten valores como el lucro y la acumulacién (Nufiez,
2012).

Dentro sector de economia social, participan aquellas organizaciones en la que su
actividad econdmica se dirige a un mercado tradicional, que conforman un tercer sector
de la economia que satisfacen necesidades que ni el sector publico ni el privado pueden
satisfacer (Abellan, 2012).

El CIRIEC- Internacional® subdivide la Economia Social en dos subsectores:

e Mercado: Lo conforman entidades que se enfocan en satisfacer las
necesidades de sus asociados, en un mercado de productos y servicios, en
el que la distribucién de excedentes entre asociados de acuerdo con la
actividad que desempefia y no en proporcion de su capital. Ejemplo de estas

entidades se encuentran las cooperativas y Mutuales

5 Es el principal ente de referencia académica de estudios acerca de la Economia
Social
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e No mercado: Esta conformado entidades que ofrecen servicios a precios no
significativo, como las asociaciones y fundaciones, donde no existe el lucro

y no se da la distribucion de excedentes.

4.1.1 Organizaciones de economia social.

Este tipo de organizacion son entidades privadas con autonomia en sus decisiones,
organizadas formalmente y con libertad de adhesion y organizacion democratica, donde
la distribucion del excedente no depende del capital aportado (Pérez de Mendiguren &
Etxezarreta, 2015).

La funcidn de las organizaciones de economia social es satisfacer las necesidades
de sus asociados o personas que son coduefas y no el lucro y la acumulacion. Estas
necesidades tienen distintas caracteristicas como econdmicas, culturales, laborales etc
(Arin, 2018). Este modelo de empresa, al igual que cualquier otro de capital, busca tener
un alto desempefio empresarial y con una perspectiva de excelencia, responsabilidad
social, ambiental, y solidaria con su entorno o comunidades en que este inserta.

Uno de los aspectos que distingue a este tipo de organizaciones es el principio
democratico de “una persona un voto”, el cual viene a ser consecuente con la naturaleza
de la economia social y donde se asume una cuota de responsabilidad (Nufiez, 2012).
Ejemplos de este tipo de organizaciones son aquellas que pertenecen al Cooperativismo
o Solidarismo.

Las organizaciones de economia social por su naturaleza de caracter asociativo y
democratico, en donde no priva el lucro, requieren un manejo diferenciado respecto a la
forma en que se gerencia de una empresa privada o un ente publico. No se procura la
generacion de excedente como objetivo principal, sino que los esfuerzos se dirigen a una
mejor distribucion equitativa entre los asociados, el logro de la generacion de empleo de
calidad en procura de mejorar la calidad de vida de sus asociados o duefios, a través de
productos o servicios en favor de los clientes.

Desde la perspectiva gerencial las organizaciones de economia social responden
a los siguientes objetivos generales (Abellan, 2012):

e Generar empleo de calidad.

e Mejorar la calidad de vida de sus asociados.
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e Mejorar los productos o servicios a sus clientes.

e Capitalizar la empresa.

4.1.2 La empresa social

Este concepto de empresa esta orientada a un caracter comunitario, donde se
involucran distintos colectivos como parte de sus miembros y no se limita unicamente a
sus asociados. La prioridad de la empresa social se centra en satisfacer determinadas

necesidades sociales (Arin, 2018).

4.1.3 Las cooperativas y la autogestion

Las cooperativas son asociaciones de personas y no de capitales, de
responsabilidad limitada, que se organiza democraticamente, para satisfacer
necesidades y promover el mejoramiento econémico y social, la propiedad es conjunta y
no considera el lucro (Rodriguez, 2018) .

El cooperativismo de autogestion se designa a aquellas organizaciones de
trabajadores que de manera democratica gestan su labor de manera asociada. De forma
tal, es a través del esfuerzo que se mejora la calidad de vida.

Por medio del cooperativismo, se unen voluntades y se da origen a una forma de
organizacion empresarial, para emprender actividades con el proposito de producir
bienes y servicios, alcanzando objetivos econdmicos y sociales, por medio de la
combinacion eficiente del trabajo y la gestion empresarial.

En la actualidad, el sector cooperativo agrupa a mas de 594 cooperativas y 887.335
personas cooperativistas, para lo cual en términos relativos representa un 21% de la
poblacion. Este sector ha venido a aportar a la economia ¢132,000 millones en exporta-
ciones, 33,357,850 personas beneficiadas con el transporte publico, 708 mil personas
beneficiadas con electrificacion, 36.7% de la produccion nacional de café y la generacion
de 21.632 empleos directo (Granados, 2019).

Las cooperativas son organizaciones productivas con vocacion social, en la que su
forma de organizacion colectiva y sentido de cooperacién, les permiten que la
transferencia de tecnologias, nuevos sistemas productivos y las operaciones

econdmicas de escala, provocan que estas organizaciones sean sensibles a poder llenar
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espacios de mercado en productos, servicios, siendo el cooperativismo motor de
progreso social de su entorno y comunidad y una distribucion de riqueza equitativa.

En consecuencia, con lo indicado la evaluacién hecha por el INCAE Business
School y el Social Progress Imperative se evidencia que las comunidades en las que
haya una o mas cooperativas, tienen un mayor nivel de progreso social que otras

comunidades con caracteristicas demograficas similares (Artavia, 2018).

4.2Conceptos de atencion en salud
4.2.1 Primer nivel de atencién en salud
Este nivel de atencion es atreves del cual se ingresa al Sistema Nacional de Salud
y, al subsistema de servicios de salud. Dependiente de la complejidad o situacion en
salud presentado por una persona, desde este primer nivel se garantiza el acceso al
segundo y al tercer nivel de atencion mediante el sistema de referencia y
contrarreferencia. Los servicios integrales de salud deben estar centrados en las
personas, las familias y las comunidades, e incluir el desarrollo de acciones de
promocién, prevencion, diagndstico, tratamiento y rehabilitaciéon (GM-CCSS, 2021b).
Los servicios de primer nivel se deben prestar en establecimientos que se
denominan “Area de Salud”, que incluye la sede del area, sedes de EBAIS y los puestos
de visita periddica, asi como los escenarios domiciliar, educativo, laboral y comunitario.
La oferta basica de servicios de salud esta basada en el Modelo Readecuado de
Salud en el Primer Nivel de Atencion y el Modelo de Atencién del Sector Salud, cuyo
principio se rige bajo el objetivo general de “Prestar servicios de salud a toda la poblacion
con apego a los principios de la seguridad social: solidaridad, universalidad, unidad,
obligatoriedad, igualdad y equidad. Adicionalmente, otorgar proteccion economica y
social, tanto a la poblacion asegurada como a la de escasos recursos, de conformidad
con la normativa vigente en materia de invalidez, vejez y muerte” (GM-CCSS, 2021b).
La oferta de atencion en salud para el primer nivel de atencion considera:
e Atenciodn Integral a la Salud del Nifio y de la Nifia (menores de 10 afios).
e Atenciodn Integral a la Salud del Adolescente (10 a 19 afios).
e Atencion Integral a la Salud de la Mujer (20 a 64 afos).

e Atencion Integral a la Salud del Adulto (20 a 64 afios).
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e Atencion Integral al Adulto Mayor (65 afios y mas).

e Atencion Integral al Escolar-Atencion del VIH-SIDA.

e Atencidn Integral a las Enfermedades Crénicas no Transmisibles.
e Atencion a las Adicciones.

e Atencion a la Salud Mental.

e Atencion a la Violencia.

e Atencién a la Poblacion Indigena.

e Gestion Ambiental.

4.2.2 Consulta Externa

e Por consulta se puede entender como la atencion regular de salud impartida por
personal calificado a una persona no hospitalizada ni en el servicio de urgencias.
Dentro de ésta se presentan cuatro divisiones:

o Consulta médica: es la atencién regular impartida por un profesional en
medicina en la consulta externa, puede subdividirse en consulta médica
general y consulta médica especializada, dependiendo del profesional que
brinde la atencidn.

o Consulta no médica: es la atencion regular impartida por un profesional
en salud no médico como, por ejemplo, Trabajo Social, Nutricién, Psicolo-
gia, Enfermeria, entre otros.

o Consulta de enfermeria: es la atencion regular impartida por un profesio-
nal en Enfermeria. Su enfoque es preventivo.

o Primer nivel reforzado (Especialidades): Atencion medica que ofrece
con: Medicina Familiar, Ginecologia, Medicina Interna.

Con los especialistas, los usuarios del servicio se ven beneficiados, porque, a pesar
de ser un primer nivel, reciben la atencién de estos profesionales. El objetivo fundamental
es aumentar la capacidad resolutiva, mediante acciones especificas que disminuyan las
referencias a un nivel mas complejo entiéndase el segundo nivel de atencion (Hospitales
regionales), a un menor costo, resolviendo un porcentaje importante de problemas de
salud con la tecnologia propia del primer nivel.

Seguidamente se presenta los servicios de medicina familiar:
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e Pediatria: Servicio con un profesional para la atencién de la nifiez.

e Ginecologia: Servicio con un profesional en patologia ginecoldgica y control del
embarazo y posparto.

e Meédico Familiar: responsable de optimizar, coordinar y enfocar el proceso de
atencion integral, por subprograma de atencion y el respectivo enlace operativo
vertical y horizontal, con un enfoque de trabajo integrado.

e Nutricion: Servicio de nutricion, fortaleciendo actividades de atencion integral.

e Psicologia: Servicio para fortalecer y crear una unidad de Salud Mental.

4.2.3 Servicio Odontologia
Brinda salud bucodental a la poblacion del area, haciendo uso de los recursos para
mejorar el estado de salud oral de la comunidad, y que tiene la capacidad de proveer
tanto acciones preventivas como curativas, satisfaciendo asi las necesidades de los
usuarios.
La atencién es brindada por un profesional en Odontologia apoyado con personal

técnico de asistencia (asistentes dentales).

4.2.4 Registros y Estadisticas de Salud (REDES)

Es la dependencia especializada, responsable del sistema de informacion de los
servicios de salud del establecimiento, a cuyo cargo esta, entre otros: administrar los
registros de salud, brindar apoyo directo a la atencidn y elaborar las estadisticas de salud.
Es, ademas, responsable del manejo, control, custodia y conservacion de los
expedientes y demas documentos de salud derivados de la atencion de los pacientes,

que el establecimiento mantiene en custodia de forma centralizada.

4.2.5 Validacion de Derechos
Unidad especializada en la aplicacién de los procedimientos establecidos en las
leyes, reglamentos, convenios y demas directrices relacionadas con el acceso a los

servicios de salud.
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4.2.6 Farmacia

Servicio de apoyo clinico-administrativo, integrado funcional y jerarquicamente en
el grupo de servicios que dependen de la Direccién Médica en el Area de Salud.

El Servicio de Farmacia se caracteriza por brindar atencion farmacéutica de calidad,
a quienes habitan o laboran en las areas de salud, que requieran de servicios
farmacéuticos en forma integral, tomando en cuenta, no solo la dispensacion del
medicamento, sino también las necesidades individuales de cada uno, fomentando el
uso correcto y racional de los productos farmacéuticos. El accionar se enfoca hacia el
cliente externo e interno, trabajando de manera conjunta con otras disciplinas, con el
objetivo de promover una comunidad saludable y satisfecha, ofreciendo un servicio
acorde con sus necesidades.

Este servicio esta a cargo de un regente farmacéutico en cuanto a la administracion
del servicio, apoyado por un asistente técnico administrativo. Respecto a los
procedimientos de recepcion, preparacion, revision y dispensado de medicamentos, el
soporte se recibe de profesionales farmacéuticos y personal técnico y auxiliar en

farmacia.

4.2.7 Laboratorio Clinico
Es donde se lleva a cabo analisis en las areas de hematologia, quimica clinica,
parasitologia y bacteriologia, brindando un servicio personalizado. Se garantiza que los
resultados obtenidos son de calidad, para ello, se realiza con un estricto monitoreo y
control de los procesos.
El servicio esta a cargo de un profesional en Microbiologia (MCQ), en cuanto a la
regencia principal y la administracion. Adicionalmente el servicio de laboratorio cuenta

con personal profesional en Microbiologia y personal técnico y auxiliar.

4.2.8 Actividades adicionales
e Manejo desechos biopeligrosos: Los desechos producidos en las areas de sa-
lud, se tratan de acuerdo con las normas y reglamentos para el manejo de

desechos peligrosos en establecimientos de salud.
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Se ha venido desarrollando la cultura necesaria para atender integralmente los
retos del manejo seguro, de los residuos bioinfecciosos y otros con caracteristicas
toxicas, con el objetivo fundamental de proteger la salud de las personas y el am-
biente.

Existe un depdsito final de desechos, el cual cumple con todas las normas
establecidas por leyes y reglamentos establecidos por la Caja y el Ministerio de
Salud. El manejo y desecho final esta a cargo de una empresa especializada en
el tratamiento de desechos biopeligrosos.

Manejo de desechos punzocortantes: Las agujas, hojas de bisturi, ampollas,
tubos de vidrio y demas, una vez utilizados se colocan en un recipiente especial
hecho para ese propésito, que es de material rigido e impermeable, resistente al
traspaso de agujas y hojas de bisturi. El recipiente es de color rojo, lo que significa
que contiene desechos biopeligrosos. Es importante mencionar que estos reci-
pientes tienen una tapa de seguridad, que, una vez colocada, no puede ser reti-
rada. Cuando se trabaja en escenarios fuera del establecimiento de salud, tam-
bién se llevan este tipo de recipientes para desechar los punzocortantes. Todas
estas acciones se establecen en el respectivo reglamento.

Manejo de residuos infecciosos: Se encuentran todos aquellos desechos que
contienen agentes patogenos. Este tipo de desechos se colocan, directamente,
en bolsas especiales en el momento de su generacion, y estan ubicadas en el
lugar que se brinda la atenciéon. Son bolsas rojas de material impermeable, de
polipropileno de alta densidad, estas bolsas son cambiadas como minimo dos ve-
ces al dia. Para su traslado, se depositan en un recipiente grande de plastico con
rondines y manubrio, plastico y sirve para trasladar los desechos hasta el depo6-
sito. En cada uno de los departamentos, consultorios y lugares donde se produce
este tipo de desechos, se cuenta con dos recipientes uno para bolsas rojas (para
infecciosos) y otro con bolsas negras (para desechos comunes), esto para segre-
gar los desechos.

Las personas que se encargan de manipular este tipo de desechos han sido

instruidas en el manejo de éstos, se le ha dotado de equipo de proteccion, se han
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vacunado contra el tétano y la hepatitis B; ademas, se les solicita usar zapatos
cerrados, guantes y mascarilla.
Cada afio son evaluados por la Caja, quien es la encargada de extender un
certificado de tratamiento de los desechos, hasta hoy se han realizado las
implementaciones para cumplir con las normas y reglamentos que se solicitan.
Existen una serie de actividades paralelas a las mencionadas anteriormente, las
cuales, para efectos del presente estudio, unicamente se expondran como referencia, ya
que se enfocara en un contexto mas general del desarrollo de los principales procesos.
Entre ellas pueden mencionarse:
e Comisiones en:
o Violencia Intrafamiliar.
o Comisidén calidad del expediente médico en salud
o Incapacidades
o Salud Ocupacional.
o Epidemiologia.
o Mortalidad Infantil.
o Vacunas.
o Saneamiento Ambiental.
o Mortalidad Materna.
o Programa de Monitoreos o Calidad.
o Trabajo Escolar.
o Comisiéon de Responsabilidad Social.

o Comité de Accidon Ambiental.

4.2.9 Contraloria de Servicios:
Se cuenta con una contraloria de servicios que funciona todos los dias de 7.00 a.m.
4.00 p.m., es supervisada por la Superintendencia de Servicios de Salud de la Cajay es
un ente propio de dicha institucion, su objetivo es atender y resolver sugerencias y quejas
de los usuarios respecto de los servicios que se brindan en las Cooperativas. Se rige por

una politica de solucion oportuna y satisfactoria para el usuario.
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4.2.10Programa de atencion

Crecimiento y desarrollo en nifilos menores de un ano: Esta consulta con-
siste en ofrecer a los nifios menores de un afo una atencién integral, donde
se valoren todos los aspectos biopsicosociales que puedan generar algun tipo
de riesgo desde su nacimiento hasta la edad de un ano. Para esta consulta,
se espera que el nifio sea traido por su madre al menos cinco veces en este
periodo, para cumplir la concentracion y su esquema de vacunas.
Crecimiento y desarrollo en ninos de uno a menos de siete anos: Esta
consulta consiste en ofrecer a los nifios menores de uno a menos de siete
afnos una atencion integral, donde se valoren todos los aspectos biopsicoso-
ciales que puedan generar algun tipo de riesgo durante ese periodo de edad.
Para esta consulta, se espera que el nifo sea traido por su madre al menos
una vez al aino, para cumplir la concentracion y su esquema de vacunas.
Adolescente: Consulta de adolescentes tiene como objetivo fundamental ser
filtro que discrimine el riesgo psicosocial, para un posible dafo especifico de
alta incidencia en los y las adolescentes, de tal forma que permita al personal
de salud que lo administre, tomar acciones sencillas para evitar que el dafio
llegue a grados disfuncionales que van en detrimento de la poblacién adoles-
cente. En términos generales, permite hacer una clasificacion del riesgo, para
que asi se tomen acciones inmediatas.

Prenatal: Consiste en un conjunto de actividades que se realizan en la pa-
ciente embarazada para obtener el mejor grado de salud de esta y de su hijo
durante todo su periodo de gestacién, para identificar todos los factores de
riesgo para el binomio, brindando educacién, prevencion y seguimiento a am-
bos durante todo ese tiempo.

Control posparto: Atencién que se le brinda a la madre una vez que finaliz
su embarazo para identificar los factores de riesgo del posparto, ofreciendo
educacion y prevencion a la madre. Tiene como objetivo controlar a la mujer
y al nifio durante los primeros quince dias del puerperio, orientarlas y prepa-
rarlas para su propio cuidado y el del nifio, debe efectuarse, en forma conjunta,

con la madre y el recién nacido.
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e Atencion integral al adulto mayor: Esta consulta consiste en ofrecer a los
adultos mayores una atencion integral, donde se valoren los aspectos fisicos,
psicosociales y funcionales que puedan generar algun tipo de riesgo para el
adulto. En términos generales, permite hacer una clasificacion del riesgo, para
que asi se tomen acciones inmediatas de intervencion.

e Consulta de hipertension arterial: Programa de atencion integral que iden-
tifica y da seguimiento en atencién de morbilidad a aquellos pacientes mayo-
res de veinte anos, cuya presion sistolica sea mayor o igual a 140 mm Hg y
una presion diastolica mayor o igual a 90 mm Hg.

e Consulta de diabetes mellitus: Programa de atencion integral que identifica
y da seguimiento a las personas con criterios clinicos y bioquimicas que los

diagnostique como personas con niveles irregulares de glucosa en sangre

4.3Tecnologias de Informacién y Comunicacién para la gestion
organizacional

Las Tecnologias de Informacién y Comunicacion en las organizaciones,
representan medios tecnoldgicos para el desarrollo de actividades y soporte de sus
procesos sustantivos, procesos de apoyo y procesos estratégicos. En la actualidad, se
podria pensar que es dificil identificar negocios en los que sea nulo el uso de estos
recursos; PYMES, grandes empresas y claro esta las transnacionales; todas las utilizan
algun tipo de tecnologia de informacion. Su uso estratégico es uno de los aspectos
decisivos de éxito en el mundo moderno, al control de gestion empresarial y toma de
decisiones mediante informacion debidamente gestionada.

El concepto de Tecnologias de Informacion y Comunicacion (TIC) juega un papel
protagonico en la actual economia de la informacion. No existe una definicion precisa;
sin embargo, puede mencionar que las TIC, agrupan un conjunto de sistemas necesarios
para la administracion de la informacion, las herramientas necesarias para generarla,
almacenarla, transmitirla y localizarla.

Dentro de una coyuntura de 4° Revolucion Industrial, en la que informacion y la data

marcan la diferencia, aspecto que ya no es novedad, no es un asunto que esta por venir
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como en otros momentos, es una realidad latente, que se evidencia con dos décadas de
experiencia y cambios culturales y sociales del siglo XXI. Ahora al levantarnos se nos
hace ya costumbre conocer sin estar en el lugar de trabajo, cual sera nuestro itinerario,
quién se ha comunicado, o si nos han avisado de algun evento. Estar fuera de la oficina
o fuera del pais y que mi actividad diaria pueda realizarse como si estuviera presente;
poder comunicarse con companeros de trabajo, interactuar con los clientes o familiares
como si estuviera en al lado; conocer como esta el transito cuales son las vias y
carreteras por las que pueden transitarse; pero mas aun, hoy puede hacerse negocio
con otra persona en cualquier lugar del mundo, donde se encuentre y sin importar la hora
o el momento.

Dispositivos y ciudades inteligentes que generan y suman cantidades
exponenciales de informacién que se suma a la que generan millones de personas de
su interaccidn en redes sociales, que superan la capacidad imaginativa; es se resumen
dos simples palabras “Big Data”, que se combina con infraestructuras de computacion,
almacenamiento y comunicaciones, que nos hicieron volar y mirar a la nube o
CloudComputing como ese nuevo concepto y cambio de paradigma; ademas de loT,
Inteligencia artificial y la promesa de redes 5G.

La gestion de las organizaciones modernas ha influido en la forma de desarrollar el
trabajo humano histéricamente. La administracion como disciplina ha logrado grandes
conquistas de la civilizacion, y como fenbmeno social, los aspectos de la administracion
se han llegado a ser participes en el accionar de la sociedad los distintos campos, en
bancos, hospitales, universidades, entidades gubernamentales, el area industrial, todas
requieren de ser administradas. En un sentido mas actual, el concepto de Administracion
junto con el de Tecnologias de Informacién y Comunicacion, han definido un nuevo
enfoque en el desarrollo de la gestion de negocios, que permiten la difusién del
conocimiento compartido, estableciendo un hito historico, ya que se facilita la transmisién
del saber y el conocimiento.

Considerado los aspectos que se mencionaron anteriormente puede decirse que
en si las TIC han venido a dar un soporte elemental al desarrollo organizacional, por lo
que efectivamente, respondiendo a la pregunta ¢ Tecnologias de Informacion para

administrar o administrar Tecnologias de Informacién? Debe indicarse que ambas
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condiciones reflejan la complementariedad que ha llegado a establecerse entre ambos
elementos; ya que las TIC se han convertido en un pilar clave para la buena
administracion y desarrollo organizacional de las empresas, e igualmente los principios
de administracién han apoyado en la formulacién en cuanto a la gestion tecnolégica.

Es importante tomar en cuenta, que, dada la evolucién exponencial de las TIC, se
requiere necesariamente comprometer esfuerzos en la adecuada gestion de los recursos
tecnolégicos, amalgamando la gerencia conjunta del factor humano y el tecnolégico;
apoyando asi los procesos de transformacion de las organizaciones, para afrontar y
prepararse para los retos y exigencias que hoy demandan las circunstancias dinamicas
de la economia y la competitividad.

La Tecnologias de la Informacion y Comunicacion han permitido dar presencia y un
caracter de globalidad, eliminando barreras espaciales y temporales. El fortalecimiento
de los procesos de negocios y en general el componente tecnologico de las
organizaciones, se ha convertido en un elemento de orden estratégico para el impulso
de éstas para elevar los niveles de competitividad.

La importancia de la adopcién de las TIC para el mejoramiento de la productividad
de las empresas, al resaltar el papel que la informacidn juega un papel protagonico en
los procesos y en los resultados de cualquier gestion empresarial. Es necesario destacar
la importancia de las TIC en el procesamiento de datos y la comunicacion de estos, desde
una Fuente hasta un receptor. Ademas, con respecto al papel de las TIC en los
resultados de la gestion empresarial basados en la toma de decisiones mejorada,
tomando la informacion como insumo principal constituye una importante contribucion a

la mejora en la productividad y competitividad de la empresa.

4.3.1 Infraestructuras de TIC que soportan las operaciones del negocio
Dada la complejidad y variabilidad de la informacién y las operaciones y procesos
de las organizaciones, en la mayoria de los casos, se requiere disponerse de
infraestructuras de TIC, que den soporte a estas operaciones y la entrega del servicio a
los clientes; dispuestos como plataforma para los distinto sistemas y demas recursos
para gestion y aseguramiento de la informacion, los cuales deben ser estables y

facilmente accesibles.
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Es posible definir las infraestructuras de TIC en las empresas como el conjunto de
recursos de Hardware, Software y Telecomunicaciones, que se entrega a la organizacion
a modo de servicios requeridos para que el negocio pueda operar. Ademas, la
infraestructura de TIC, también considera todos aquellos recursos que abarcan
capacidades humanas como técnicas(Laudon et al., 2016).

Estos servicios abarcan la siguiente clasificacion:

e Recursos computacionales que integren en un entorno digital coherente tanto a
clientes como proveedores con los procesos de la organizacion. Estas plataformas
pueden ser dispuesta desde la misma organizacion on-premise 0O servicios
remotos Cloud o en la nube (SaaS, laaS, PaaS)°®.

e Servicios de telecomunicaciones que proporcionan conectividad para datos y voz.

e Servicios para la gestion de datos, su analisis y almacenamiento.

Existen siete componentes que deben estar coordinados para proporcionar
infraestructura a la organizacion. EI mismo funciona como un ecosistema, en la siguiente

imagen se muestra a modo de ejemplo en la siguiente figura:

6 Clasificacion de entrega de servicios en la nube o CloudComputing
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Platatormas de Internet
Apache
Microsoft lIS, .NET
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{incluyendo middleware)
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IBM

Figura N 5 Ecosistema infraestructura TIC.
Fuente: (Laudon et al., 2016).

4.4Gestion y aseguramiento de la Informacion, inteligencia estratégica &
TIC

Es claro que la informacién vista desde un perspectiva empresarial u organizacional
representa seguramente uno de los activos mas criticos. Su importancia radica en la
utilidad para la toma de decisiones para establecer estrategias, marcos de accién y poder
establecer objetivos, lo que en gran medida determina el éxito.

Por otra parte, también debemos considerar que, no solo se gestiona informacion
del negocio, sino también informaciones sensibles de clientes ya sean personas fisicas
u otras empresas. Nuestros datos y metadatos son actualmente “oro o el petrdleo”. Son
del interés de empresas, gobiernos, cibercriminales, terroristas. El valor de nuestros
datos en la actualidad mueve negocios; asi, generan millones de dolares, marcan el éxito

o la caida de los negocios, mueven economias y pueden afectar la democracia sea

positiva o negativamente.
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Ya desde finales de la década de los noventas, se visualizaba que negocios que se
desarrollan en la sociedad de la Informacion, su insumo principal es el conocimiento, al
punto de establecer la informacion como un nuevo factor econémico, reemplazando a la
economia industrial de otro momento por “economia digital” situando la informacién al
centro de la dinamica de los sistemas econdmicos (Joyanes, 1997); complementandose
con una demanda de tecnologias como componente critico, siendo un factor de peso
que ha tenido influencia directa en los cambios sociales y econdmicos que se producen
en el mundo globalizado en el que hoy vivimos.

La necesidad de interconectar los procesos e informacién tanto de la misma
organizacion como con otros socios de negocios, u otras dependencias; trasciende las
fronteras de la organizacién, se vuelve sumamente critico en el competitivo y acelera
mundo de los negocios. Se requieren respuestas inmediatas (tiempo real) y efectivas,
que proporcionen flexibilidad, eficiencia; y todo eso para mejorar los costos en las
operaciones y que no afectar negativamente la productividad, la respuesta a clientes ni
el rendimiento de los colaboradores. Ello hace necesario una mejor integracion entre los
componentes de Tl, sistemas y datos.

Se busca determinar el valor estratégico mediante procesos de obtencion, analisis,
interpretacion; orientado a dar apoyo a la toma de decisiones directivas y la estratégica.
En un plano superior en cuanto al manejo de la informacién se evoluciona a un concepto
de Inteligencia Estratégica (Cavaller, 2008).

En consecuencia, la Inteligencia Estratégica viene a tomar relevancia en el entorno
de los negocios modernos, para la gestion del conocimiento y al alcanzar a las
organizaciones tanto a lo externo como a lo interno, impactando en resultados
econdmicos, procedimientos, eficacia en la toma de decisiones, para garantizar el éxito.

Se establece un punto en el que converge la Inteligencia Estratégica con las TIC;
en este punto, se vuelve un factor critico desde el punto de vista estratégico en cuanto
al manejo de la informacion al permitir registro, procesamiento, almacenamiento y envio
de este activo; y no podemos dejar de lado aspectos tan relevantes como el
aseguramiento en cuanto a confidencialidad, integridad y disponibilidad

El impulso de estrategias, como las distintas iniciativas las cuales soporten el

tratamiento de la informacion, en gran medida determinan la calidad de las decisiones
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que se tomen lo que determina el éxito de la organizacioén (Cohen & Asin, 2009). Por
tanto, la gestion del conocimiento basada en la inteligencia estratégica estara soportada
en distintos recursos de TIC que aporten eficiencia y eficacia y proporciona un mayor
margen de maniobra a esta funcion.

Esta ultima década se ha caracterizado por el auge y el crecimiento exponencial en
cuanto a TIC que den soporte e impulso al concepto de la inteligencia estratégica. Las
TIC han venido evolucionando entono a distintas soluciones como:

o Sistemas de apoyo a la toma de decisiones (DDS).

e Sistemas de apoyo a Ejecutivos (EDSS).

e Sistemas expertos (SE).

o Sistemas Multi-agente.

e Sistemas autbnomos basados en inteligencia artificial y redes neuronales.
¢ Mineria datos, Inteligencia de negocios, BigData.

Agilizar procesos mediante la automatizacion, pero ya no la automatizacion
tradicional, sino aquella en las que los sistemas son cognitivos, aprenden y son
autonomos y con una mayor capacidad de prediccion y mayor grado de inteligencia
(Arrabales 2018). Es importante identificar el grado de madurez en el desarrollo en el
proceso de analisis en cuanto en el ambito de la inteligencia de negocio se pueden
clasificar en base a dos caracteristicas principales:

e Grado de inteligencia.

¢ Ventaja competitiva que proporcionan.
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b _4_ Grado de Inteligencia

Figura N°6 Capacidades de los servicios de inteligencia de la organizacion.
Fuente: (Arrabales, 2018).

La gestion del conocimiento, mediante la implementacion de la inteligencia
estratégica en el tratamiento de la informacion determina el grado de competitividad y
sobrevivencia del negocio, asi como su capacidad de maniobra en momentos dificiles.
Se debe tener claridad que si bien la informacion es sumamente importante su valor
estratégico radica en la utilidad obtenida de su tratamiento como funcién critica
organizativa

Ante este panorama, al ser la informacion un recurso tan relevante las
organizaciones deben definir una politica de informacion y calidad de los datos, en la que
se establece que es lo que se permite hacer con la informacion. Esta politica es conjunto
de reglas que la organizacion dicta para establecer los procedimientos de rendicién de
cuentas, identificando la responsabilidad de unidades operativas y usuarios en cuento a
compartir, diseminar, adquirir, actualizar, estandarizar, clasificar e inventariar la

informacion (Laudon et al., 2016).
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4.4.1 Importancia de la gestién de la informacién, la privacidad y la

confidencialidad

La gestion de la informacion se ha convertido en un pilar fundamental para la
gestion organizacional. ElI consumo de informacién contribuye a aumentar la
productividad, asi como la competitividad y la eficiencia en cualquier organizacion sea
esta publica o privada, con fines de lucro o no. Se busca impulsar cada proceso a través
de todos los flujos de informacion que deben estar disponibles, ser precisos,
consistentes, validos y accesibles en todo momento.

La gestion de informacion plantea todo lo que se refiere, a la obtencion de la
informacion adecuada, para la persona adecuada, a un costo adecuado, en el tiempo y
forma; para tomar las decisiones correctas en todos los niveles de la organizacién. La
finalidad es ofrecer mecanismos que permitieran a la organizacion adquirir, producir y
transmitir, al menor coste posible, datos e informaciones con una calidad, exactitud y
actualidad suficientes para servir a los objetivos de la organizacion.

Ademas de estas funciones, un aspecto que se debe resaltar obligatoriamente es
el hecho que la informacién que se maneja es sumamente sensible; por lo tanto, el
aseguramiento de esta informacion y, adicionalmente, procurar el resguardo de la
privacidad es un factor critico que debe buscarse en cualquier proceso que implique
tratamiento de datos personales. Cuando hablamos de informacion de la historia clinica
electronica (HCE), este principio no puede fallar, los centros médicos poseen grandes
almacenes de datos con informacion confidencial; como condiciones de salud de
pacientes que solo debe ser accesada por médicos y personal calificado. Conforme
avanza en Costa Rica el tema de Gobierno Electrénico, se ha incrementado el registro y
almacenamiento de la formacién médica electronica. Esta informacion es utilizada para
poder tomar las mejores decisiones en materia de servicios de salud, sobre el tratamiento
del paciente, control médico o bien mejorar la calidad de la atencién.

Es importante entender por informacion confidencial del paciente, toda aquella
informacion personal que no debe ser divulgada sin consentimiento de la persona; o bien
informacion que es limitada del acceso publico, por cuanto corresponde a aspectos
intimos y privados de las personas. Lo anterior demanda la necesidad de ser protegidos

en procura de no socavar la dignidad de las personas, asi como resguardar aspectos de
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confianza entre meédico-paciente, en los sistemas de salud; inclusive para garantizar el
orden publico (Judeza et al., 2002).

La vulneracion de la confidencialidad trae una serie de repercusiones, tales como:
empobrecimiento de la relacién y pérdida de confianza, que puede llevar a que las
personas limiten y encubran datos personales sensibles importantes para su tratamiento;
ante el temor a la pérdida de confidencialidad. La falta de control y de seguridad propicia
casos de abusos y responsabilidad por ilicitos; ademas de menoscabar la integridad de
las personas por violaciones a la privacidad (Rovaletti, 2010).

La gestion eficiente de la informacion permite aumentar la ventaja competitiva, ya
que se establece como punto medular, cubriendo de extremo a extremo todos los
procesos informativos de la organizacion. Este aspecto permite un tratamiento eficiente
y adecuado de los datos, donde la privacidad y la confidencialidad sean ejes estratégicos,
que estan vinculados con los valores organizacionales, garantizando la confianza y
credibilidad de la organizacion y por ende su imagen, ademas de los aspectos de

cumplimiento y regulacion.

4.5Seguridad de la informacidén para el negocio

Es de recibo que las organizaciones garanticen un nivel de seguridad razonable de
sus activos de informacion. Secretos bancarios, registro de transacciones, informacion
en salud, informacion tributaria, informacién financiera, secreto corporativo sobre
operaciones, disefio de nuevos productos, estrategias de marketing, secreto de estado,
entre otros; todos estos activos de informacién son de un valor incalculable y son objeto
de proteccion y aseguramiento. La perdida, destruccion, fuga, puede tener implicaciones
devastadoras para el negocio que se traducirse en pérdidas millonarias, como perdida
de imagen credibilidad y confianza, ademas de implicaciones de indole legal e incluso el
colapso de una entidad, empresa y porque no un gobierno.

Se consideran a la informaciéon como uno de los activos mas importante, es un
recurso vital del que puede depender el éxito o el fracaso. EIl aseguramiento de la
informacion una organizacion se ha convertido en una tarea critica; donde los recursos
de TIC se han convertido en un aliado muy importante (Astudillo & Cabrerat, 2019). Se

debe aceptar que no existe ningun sistema de seguridad completamente seguro
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(Barrantes, 2010). Se busca, entonces, un nivel de seguridad razonable, donde el riesgo
sea gestionado vy, a partir de las iniciativas de seguridad, obtener un riesgo residual, el
cual igualmente se debe valorar si es posible trasladarlo o, en ultima, instancia se analiza
asumirlo.

La seguridad de la informacién es un proceso ciclico de mejora y actualizacion
constante, el cual enmarca un conjunto de estandares, procesos, procedimientos,
estrategias, recursos TIC, recursos educativos y recursos humanos, integrados para
proveer toda la proteccion razonable a los activos de informacion, asi como garantizar la
continuidad de negocio de una empresa, institucion o agencia gubernamental (Chilan &
Pionce, 2017).

Los activos de informacién son aquellos elementos, que contienen o manipula
informacion, por ende, tiene un valor importante para el negocio y debe protegerse
(INCIBE, 2010). Cada uno de estos activos debe contar con un responsable, este
encargado sera el “propietario” y debe procurar garantizar que se mantenga seguro,
aunque no necesariamente quien manipule este activo dia a dia. Se puede identificar la

siguiente clasificacion:
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Tipo de activo de informacion

Descripcion

Datos

Todos aquellos datos (en cualquier formato)
que se generan, recogen, gestionan,
transmiten y destruyen en la organizacion.

Aplicaciones

El software que se utiliza para la gestion de la
informacién.

Personal

En esta categoria se encuentra tanto la
plantilla propia de la organizaciéon, como el
personal subcontratado, los clientes, usuarios
y, en general, todos aquellos que tengan
acceso de una manera u otra a los activos de
informacion de la organizacion.

Servicios

Aqui se consideran tanto los servicios
internos, aquellos que una parte de la
organizacién suministra a otra (por ejemplo, la
gestion administrativa), como los externos,
aquellos que la organizacion suministra
a clientes y usuarios (por ejemplo, la
comercializacion de productos).

Recursos de TIC

Los equipos utilizados para gestionar la
informacion y las comunicaciones (servidores,
PCs, teléfonos, impresoras, routers,
cableado, etcétera).

Instalaciones

Lugares en los que se alojan los sistemas de
informacion (oficinas, edificios, vehiculos,
etcétera).

Equipamiento auxiliar

En este tipo entrarian a formar parte todos
aquellos activos que dan soporte a los
sistemas de informacion y que no se hayan en
ninguno de los tipos anteriormente definidos
(equipos de destruccion de datos, equipos de
climatizacion, entre otros).

Tabla N°5 Tipos de activos de informacion.
Fuente: (INCIBE, 2010).

La seguridad de la informacién es un concepto de mayor alcance, por cuanto cubre

tanto la seguridad en medio digital o que se soporta en las TIC, como la informacion en

formato fisico. La seguridad de la informacion se enfoca en la proteccién desde tres

aspectos o principios elementales (INCIBE, 2010).
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e Confidencialidad: la informaciéon Uunicamente debe ser conocida por persona
autorizadas.

e Integridad: la informacién debe ser correcta y completa en todo momento.

e Disponibilidad: la informacion de estar lista y accesible en el momento que se
requiera ser utilizada o se necesite.

Adicionalmente, se pueden identificar dos aspectos adicionales complementarios:

e Autenticidad y no repudio: la informacion es lo que dice ser o el emisor de la

informacion es quien dice ser y no pude negarlo.

e Trazabilidad: poder garantizar en todo momento quién o cuando se hizo algo.

Seguridad de la Informacion
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Informacion

Disponibilidad

Figura N°7 Aspectos basicos de la Seguridad de la Informacién.
Fuente: (Lemaitre, 2012).

Cualquier situacion, incidente, sujeto o cosa que atenten contra la confidencialidad,
integridad y disponibilidad de la informacién, se considera como amenazas si €s un
elemento externo a la organizacion o una vulnerabilidad si es un elemento interno
(Lemaitre, 2012). Ambas con potenciales nivel de riesgo a la seguridad de la informacion
y por ende un posible impacto o consecuencias negativas a los intereses del negocio
(financieros, estratégicos, juridicos legal, técnicos, imagen, entre otros).

Los fallos e incidencias traducidas en amenazas o bien como vulnerabilidades
pueden materializarse en potenciales situaciones como:

e Incidentes de comunicacion.



Pagina | 61

e Fallos en el suministro de electricidad.

e Errores del factor humano.

e Accesos no autorizados a instalaciones criticas.
e Fallos de sistemas, redes de datos, Hardware.
e Fallas de acceso a informacién no autorizado.

e Ciberamenazas y delitos informaticos.

e No cumplimiento.

Para una mejor percepcion de la razonabilidad de la seguridad implementada, es
importante entender que para poder lograr un maximo alcance en la mayoria de las areas
de la organizacién se debe considerar:

e Seguridad Fisica, esta tiene que ver con la vigilancia, monitoreo y video
vigilancia, perimetro de las instalaciones e inmuebles, control de acceso,
entre otros.

e Seguridad légica, este tipo de seguridad atiende todo lo que tenga que ver
son la seguridad de los sistemas de informacion, infraestructura de TIC,
telecomunicaciones, claves de acceso, seguridad de las copias de seguridad
y almacenamiento de la informacion, seguridad de las redes.

e Medidas organizativas, estas hacen referencia a aspectos propias del
negocio, que se detallaran mas adelante en el apartado de tipos de medidas

de los sistemas de gestion de la seguridad.

4.5.1 Politica de Seguridad de la Informacion

Uno de los elementos de orden superior que se requiere, antes que nada, la
organizacion debe definir una politica de seguridad corporativa; de la cual se desprendan
igualmente lineamientos y se direccione en funcion de la seguridad de la informacion, o
una politica concretamente enfocada en la seguridad de la informacion.

El acto de establecer una politica en esta materia es un manifiesto formal y expreso
del compromiso que la organizacion adquiere con la seguridad. Al ser la politica de
seguridad de la informacion una disposicién de orden superior debe emanar desde la

alta direccion (Junta Directiva, Consejo de Administracién, etcétera) y fluye al resto de la
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organizacion, la cual tendra un alcance debidamente definido y sera de acatamiento

obligatorio, ademas de propiciar la disposicidén y asignacion de recursos.

4.5.2 Sistema de gestion de la seguridad de la informacién (SGSI)

El sistema de gestion de la seguridad de la informacion establece la implantacion
de iniciativas efectivas, llevadas a cabo de manera planificada, controlada y que
respondan a un orden, cuyo proposito es responder de manera razonable ante los niveles
de riesgos de frente a las distintas amenazas y vulnerabilidades para evitar su
materializacion (Molina et al., 2017).

Generalmente, los sistemas de gestion de la informacion son parte del sistema
general de gestion de la organizacion y responden a:

e Politica.

e Estructura organizacional.

e Procesos y procedimientos de negocio.
e Recursos.

Cabe mencionar como ejemplos de marco de trabajo, normas internacional o
mejores practicas de la industria, para la definicién del SGSI, podemos mencionar la
familia de las normas ISO 27000, COBIT-2019, CSF del NIST, HIPAA, HIMSS.

4521 1SO 27001
Esta norma sefala los requisitos para establecer, implantar, documentar y evaluar
un Sistema de Gestion de la Seguridad de la Informacion (SGSI); en concordancia y de
acuerdo con la Norma ISO 27002 dentro del contexto del riesgo y con las normas ISO
9000 y 14001, como normas de gestion (Chilan and Pionce, 2017). Cabe mencionar que
esta norma puede ser aplicada a cualquier organizacion independientemente de su

tamano. La norma ISO 27001, incluye las etapas que muestra en el siguiente esquema:
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Figura N°8 Etapas SGSI ISO 27001.
Fuente: (Chilan and Pionce, 2017).

4.5.2.2 CSF (CyberSecurity Framework) de NIST (National Institute of
Standards and Technology)

El CSF es un marco de trabajo enfocado en Ciberseguridad, posibilita gestionar los
riesgos en esta materia de manera flexible y adaptable que, al igual que la norma I1SO
27001, permite se adaptarse la realidad de cualquier organizacion, sin importar su
tamano o rubro.

Este marco de buenas practicas no plantea nuevos controles ni procesos, sino que
agrupa los controles planteados por los principales estandares internacionalmente
reconocidos como son el NIST SP 800-53, ISO 27001, COBIT 5. Por tanto, permite
complementarse con los procesos y controles que ya haya implementado la
organizacion, de esta manera apoya para establecer una estrategia con un enfoque

ejecutivo, orientado a resultados.(OEA, 2019).

Funciones basicas para la implementacion de seguridad de la informacion (OEA
2019):
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Funcion

Descripcion

Identificar

Desarrollar un entendimiento para
administrar el riesgo. La compresion del
contexto empresarial, los recursos que
respaldan las funciones que permite que
una organizacion se centre y priorice sus
esfuerzos, de acuerdo con su estrategia
de administracion de riesgos y sus
necesidades.

Proteger

Medidas de seguridad adecuadas para
garantizar la entrega de servicios de las
infraestructuras criticas. Esta funcion
contempla la capacidad de limitar o
contener el impacto de un potencial
evento.

Detectar

Define las actividades necesarias para
identificar la ocurrencia de un evento de
manera oportuna.

Responder

Actividades necesarias para tomar
medidas que responda al desarrollo de la
capacidad para contener el impacto de un
potencial incidente.

Recuperar

Actividades necesarias para mantener los
planes de resiliencia y restaurar cualquier
capacidad o servicio afectado debido a un
incidente, asi, es consecuente con la
recuperacion oportuna de las operaciones
normales para reducir el impacto de un
incidente.

Tabla N°6 Funciones basicas para la seguridad de la informacion.

Fuente: CSF(OEA, 2019).

4.5.2.3 Tipos de medidas de los sistemas de gestidon de seguridad de

la informacioén

Se enfrenta la necesidad que los SGSI atiendan a desde distintas perspectivas y

de manera integral a la organizacion para garantizar una seguridad razonable con,

al menos, tres tipos de medidas (Carvajal, 2010):



Pagina | 65

e Medidas de caracter juridico, en las que se consideran normas generales,
normas internas de seguridad, protocolos, etcétera.

e Medidas de caracter técnico, se establecen medidas de seguridad a
profundidad. Desde la configuracién de servidores segura, aseguramiento de
puestos de trabajo, establecimiento de esquemas de claves y perfiles de
acceso, seguridad de redes, perimetro de red, definicion de respaldos de
informacion, encriptacion.

e Medidas de caracter organizacional, iniciando con la gobernabilidad,
medidas en las que se determina la seguridad de la informacion, como un
aspecto critico y relevante; desde el reclutamiento y seleccion, distribucion de
la responsabilidad, rendicion de cuentas, sensibilizacion y cultura de los
colaboradores, acuerdos de confidencialidad, entre otros, que se puedan

considerar necesarios.

4.5.3 Importancia de la seguridad de la informacion para el negocio

La gestion de la seguridad busca igualmente generar un valor para el negocio, en
entornos empresariales en que algunas gerencias o directivos ven la seguridad como un
aspecto de tramite y existe una actitud escéptica, en la que se considera como objeto de
gasto; implica un compromiso al requerir estar dispuesto a negociar con los grupos
involucrados a lo interno de la organizacion que generan resistencia (Barrantes, 2010),
para sensibilizar en el aporte que la Seguridad de la Informacidn proporciona a la
organizacion frente a un contexto con alto nivel importante de amenazas.

La seguridad de la informacion debe considerarse como un factor de orden
estratégico, como impulsor y facilitador de los objetivos de negocio y vision futura. Que
la organizacién cuente con un buen “management” (Nazareno, 2013)en seguridad da
soporte al alto desemperio y competitividad; ademas de ser garante de que el negocio
hace frente de manera rapida y agil a cualquier incidente que ponga en riesgo la
integridad de la informacién y la continuidad del negocio

Algunas de las razones de peso que pueden mencionarse por las que se debe

gestionar la seguridad de la informacion y en las que se puede reflejar su aporte estan:
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Reduccion de costos: Inicialmente, por el impacto financiero que puede
involucrar la implantacion de medidas de seguridad, podria considerarse
como contradictorio; sin embargo, el uso de recursos en medidas de
seguridad es valido considerarlos como inversion, por cuanto detectar a
tiempo, identificar amenazas, prevenir incidentes; para blindar a la
organizacion y gestionar el riesgo, en comparacion a no gestionar la
seguridad, es mas rentable que los costos lamentables que impactan a la
salud financiera, que pueden representar la materializacion de los distintos
e inesperados riesgos, que incluso pueden dar al traste con el colapso del
negocio

Optimizar los recursos, inversiones y toma de decisiones: las decisiones se
toman en base a informacién fiable, se garantiza el aseguramiento de los
sistemas de informacion y el soporte a los objetivos estratégicos y a los
planes de negocios. Se garantiza que las decisiones estan sustentadas, por
lo que la direccion podra comprenderlas y apoyarlas de manera mas
consciente. La organizacion dejara de depender exclusivamente de la
experiencia o especulacion respecto a la valoracién y aseguramiento de
distintas operaciones.

Proteccion del negocio: se evitan interrupciones en el flujo de ingresos,
interrupcién de procesos y procedimientos, se esta asegurando de una
manera eficaz la disponibilidad de los activos de informacion y la continuidad
de negocio, por lo tanto, los servicios que la organizacién ofrece. Por otra
parte, se esta preparado para recuperarse ante incidentes y una mayor
resiliencia

Mejora de la competitividad: La mejora en la gestion de la organizacion
impacta en beneficio de la eficacia y la eficiencia, haciéndola mas
competitiva. Ademas del impacto que suponen la confianza de los clientes,
la diferenciacion frente a los competidores y una mejor preparacion para
asumir retos y mayor margen de maniobra y supervivencia ante situaciones

convulsas.
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e Cumplimiento legal y normativo: Cada vez son mas las normas, leyes,
reglamentos y normativas que tienen implicaciones en la seguridad de la
informacion. Gestionando de manera coordinada la seguridad tenemos un
marco donde incorporar los nuevos requisitos y poder demostrar ante los
organismos correspondientes el cumplimiento de estos.

e Mejorar y mantener la credibilidad, confianza e imagen de la organizacion:
Los clientes percibiran la organizacion como una empresa responsable,
comprometida con la mejora de sus procesos, productos y servicios. Debido
a la exposicion de cualquier organizacion a un fallo de seguridad que pueda
acabar en la prensa, este punto puede ser un catalizador de esfuerzos, ya
que nadie quiere que su marca quede asociada a un problema de seguridad

0 una multa por incumplimiento, por las repercusiones que acarrea.

4.6 Ehealth

La Medicina Digital, también conocido e-salud o ehealth (por su denominacién en
inglés), se refiere al uso de las distintas TIC y sus respectivas prestaciones al campo de
la salud (WHO Global Observatory for eHealth, 2016) . Las TIC se consideran un
elemento estratégico para ayudar a resolver o a prevenir los problemas de salud y
también para mejorar el acceso a servicios de salud (Etienne, 2014) . La salud digital es
un concepto en constante evolucion, que el que se considera el empoderamiento del
usuario, mediante la interaccion y el control de sus datos (Espinoza, 2019).

El concepto de ehealth cubre otros enfoques mas concretos como la Telemedicina,
que se enfoca en la atencion médica a distancia o remota, mediante herramientas de
comunicacion o plataformas virtuales que facilitan la presencia e interaccién con el
profesional de salud a distancia. Otro de los enfoques que podemos destacar es la Salud
Movil o mhealth (SAP Industries, 2020), que se refiere al uso de apps y dispositivos
moviles para apoyar al campo de la salud (Santillan Garcia et al., 2015).

Desde el punto de vista de sistemas de informacion, en la atencion de los servicios
de salud, destaca tradicionalmente la implementacion de sistemas de Expediente

Electronico para el registro y control de la de la historia clinica de las personas (Electronic
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Health Record systems EHRSs), que paralelamente se complementa con los registros
unicos, para la prescripcion y dispensacion de tratamientos y medicamentos a través de
la receta electronica, permite la gestion unificada que va desde la atencién de la persona
hasta las farmacias(Boronat & Fernandez , 2019), aspectos comprendidos también bajo

el cobijo de ehealth o salud digital.

4.7 Gobierno de TI

El gobierno corporativo establece las relaciones entre la direccién de la empresa,
su consejo de administracion, sus accionistas y otros actores interesados. El gobierno
corporativo determina la estructura a través de la cual se fijan los objetivos de la
organizacion y la estrategia para alcanzarlos y dar seguimiento al logro de estos (OCDE
& G20, 2016).

Gobierno de Tl se refiere a una parte integral de la gobernanza de la organizacion;
se considera una capacidad organizacional, por cuanto responde a estructuras
organizacionales, liderazgo, procesos que aseguran que las TIC soportan las estrategias
y objetivos de la organizacion. La esencia de la generalidad de las Tl es la creaciéon y
proteccion de valor, mediante mecanismos de alineamiento de Tl con el negocio (De
Haes et al., 2020).

Gobierno Alineamiento de Creacion de

empresarial de Tl Tl/negocio valor

Figura N°9 Gobierno Empresarial de la Informacion & Tecnologia.
Fuente: (ISACA, 2018).

En términos concretos se puede definir el gobierno de Tl como el alineamiento
estratégico de las Tl con la organizacion, para generar valor al negocio, al establecer
control efectivo de las responsabilidades, gestién del desempefio y el riesgo

Desde el punto de vista de responsabilidad, el GETI recae en la Junta Directiva,

CEO o Gerencia y la Gestion de TI, al ser una capacidad organizativa utilizada para
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formular e implementar la estrategia de TIl, y el alineamiento o coordinacion de las
tecnologias con el negocio (Borousan et al., 2011)

La gobernanza en las organizaciones cobra gran relevancia, por cuanto determina
un orden y estructura a la operacién del negocio. Se establecen las responsabilidades y
la rendicion de cuentas como aspecto organizacional. La gobernanza y el alineamiento
estratégico de las TIC, cada vez es mas recurrente, las organizaciones entienden cada
vez mas que a mayor grado de alineamiento se apoya y se da soporte al logro de
objetivos y metas estratégicas de negocio.

Se orientan las decisiones en materia de Tl de acuerdo con las necesidades reales
de la organizacion, y es aqui donde se origina el alineamiento de Tl con la organizacion,
y si se establece Tl como componente y aliado estratégico, estableciendo una nueva
vision y no solo como medio para agilizar y que los procesos sean mas eficientes.

Uno de los aspectos fundamentales de la gobernanza es que determinan la
creacion de valor, como elemento fundamental, lo que orienta la gestion empresarial en
general y esta estrechamente relacionada con la implementacion de buenas practicas en
todos los procesos relacionados con tecnologias de informacion, de forma tal que se
pueda proteger y reforzar de forma adecuada la gestién de las TIC.

Mediante el gobierno de Tl, se propicia que las estrategias en materia de Tl sean
consecuentes con los objetivos de negocio. Se requiere de orientacion y direccion de
una autoridad superior que derive al nivel de gestidn los intereses estratégicos para que
estos sean operativizados y ejecutados consecuentemente en modo y forma,

equilibrando el desempeio y la conformidad.

4.7.1 Gobierno Tl basada en un enfoque de gestion de riesgo.
La gestion empresarial y de las TIC por su contexto y caracteristicas, estan sujetas
a cambios y situaciones inesperadas, las cuales impactan a las organizaciones con un
bombardeo contante de amenazas. En el marco de la gobernabilidad se busca una
mayor participacion en la evaluacion y permear la cultura del riesgo en la organizacion,
lo cual despierta el apetito por el riesgo; direccionando y generando politicas en materia
de gestion de riesgo, como declaracion y compromiso de la organizacién como parte del

marco de gobernabilidad.
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El marco de gobierno enfatiza en el riesgo para establecer la responsabilidad de
las distintas unidades organizacionales e identificar las denominadas «las tres lineas de
defensa», cada una de estas lineas desempena una funcion clave (Committee on
Banking Supervision, 2015):

e Lalinea de negocio.
e La funcién de gestion del riesgo.
e La funcién de auditoria interna.

La primera linea de defensa reconoce y gestiona el riesgo que asume en el ejercicio
de las actividades. La segunda linea, identifica, mide, da seguimiento divulga y el riesgo,
ademas responde por el cumplimiento. La tercera linea de defensa tiene la
responsabilidad de que se lleven a cabo las respectivas auditorias, segun corresponda,
basadas en el riesgo. Lo anterior apoya a que la gobernabilidad pueda garantizar al
Consejo o alta direccion una gestidon de riesgo eficaz y que existen y aplican

consistentemente las politicas y procesos.

4.8 Cuadro de Mando Integral (BSC) y BSCTI

Cuadro de Mando integral (BSC por sus siglas en inglés, es una herramienta que
puede ser utilizada para comunicar a partes interesadas tanto internas como externas,
los resultados obtenidos del aporte de distintos objetivos e iniciativas al desempefio de
la organizacion, desde distintas perspectivas: financiera, clientes, procesos internos,
aprendizaje y crecimiento, en una relacion causa y efecto (de Haes et al. 2020), y permite
un analisis con mayor alcance y no limitado unicamente a la métrica financiera,
favoreciendo a la medicion de la creacion de valor en la organizacion, sin dejar de lado
otros aspectos que de igual manera aportan de manera integral al desempefio del

negocio (Rizzo & Saravia, 2017).
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Para tener éxito financiero como
debemos wvernos ante las partes
interesadas?

Obijetivos /
Metas

Meétricas /
Indicadores

Como nos ven los
clientes ?

Perspectiva Cliente

En que debemos
sobresalir ?

Perspectiva Procesos
Internos de Negocio

Objetivos / Metricas / Objetivos !/ | Méetricas /
Metas Indicadores Metas Indicadares
Para conseguir Ila mision | Para satisfacer a clientes y
como debemos wvernos partes interesadas, en gue
ante los clientes? ProCEsDs debemos
FEFSP&C“\I"E destacar?
Aprendizaje &
Crecimiento
= = r e rpoa ! Para lograr la vision como
Podemos seguir mejorando y Objetivos / M?IHCEIS ' | mantendremos nuestra capacidad de
Eroar valoe? Metas Indicadores | cambiar y mejorar?

Figura N°10 Cuadro de mando Integral genérico.
Fuente: (De Haes et al., 2020).

Una de las principales cualidades del Cuadro de Mando Integral es estandarizar la
comunicacion, traduciendo el logro de la misidén a través de la estrategia a las distintas
areas operativas del negocio; estableciendo un lenguaje coherente de indicadores o
meétricas unico, que permite ser utilizado como una herramienta de control y de
transferencia de informacion y conocimiento (Lara, 2004).

A partir de la estrategia, se establecen medidas para el negocio, que se
complementan con indicadores que traducen dicha estrategia en acciones,
estableciendo una perspectiva global para el desempefio; en un contexto actual de los
negocios tan competitivo y dinamico, lo cual hace necesario un contante seguimiento del
logro de los objetivos de negocio.

El BSC pude ser aplicado gestion del uso y funcionalidad de las TIC, para ello, las
cuatro perspectivas senaladas en el BSC genérico, se traducen y ajustaron para
referenciar situaciones en materia de gestién empresarial Tl, convirtiendo el BSC en un
Cuadro de Mando Integral para Tl o BSCIT (De Haes & Grembergen 2015), que se
establece como una herramienta clave de medicion y gestion de valor y desempeio de

las TI.
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La traduccion o homologacion de las perspectivas del BSC al BSCIT, se muestra

en la siguiente imagen:

("

=

Financiera

Contribucidn corporativa

Clientes

Procesos internos de

Orientacion al usuario

negocio

Aprendizaje &

Excelencia operacional

Orientacion futura

crecimiento

L

/

Figura N°11 Transicion del Cuadro de Mando tradicional al Cuadro de manto TI.
Fuente: (De Haes & Grembergen, 2015).

La Contribucion Corporativa captura el valor de Tl para el negocio. La perspectiva

Orientacién al Usuario, representa la evaluacion que los usuarios tanto internos como

externos hace de las Tl. La perspectiva de Excelencia Operacional considera los

procesos empleados para desarrollar o entregar servicios o aplicaciones. La perspectiva

de Orientacion Futura representa los recursos humanos y tecnoldgicos que necesita Tl

para entregar servicios a lo largo del tiempo.

Para comprender esta homologacion que considera cada una de las perspectivas

del Cuadro de Mando Integral de Tl o ITBSC, se muestra la siguiente imagen en la cual

se amplia un detalle en cuanto el aporte y como se diferencia del BSC tradicional o de

negocio (Hidayanto, Ahmadin & Arista Jiwanggi n.d.).

Contribucion corporativa

Orientacion al usuario

¢, Como aporta las Tl al negocio?
Vision desde el punto de vista de
Management de TI.
Mision: Obtener una contribucion
empresarial razonable de las inversiones
de TI.
Objetivos:

v" Control del gasto.

¢ Como aporta Tl a los usuarios?

¢ Como ven los usuarios a TI?

Mision: Satisfacer las necesidades de los
clientes internos y por extension los
clientes externos de las unidades de
negocio.

Objetivos:
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v Valor comercial de los proyectos.
v" Proveer de nuevas capacidades al
negocio.

v Satisfacer las necesidades de los
usuarios.

v' Establecer buenas relaciones con
los usuarios.

v" Proveer soluciones de TIC.

v' Establecer operaciones
proponiendo las mejores
soluciones de distintas Fuente:s.

Excelencia operacional

Orientacion futura

Como aporta Tl a las operaciones y
procesos
¢ Qué tan efectivos y eficientes son los
procesos de TI?
Mision: Entregar eficientes servicios vy
aplicaciones.
Objetivos:
v Implementar servicios eficientes.
v' Establecer mecanismos de control
en las operaciones.
v' Garantizar servicios seguros de
calidad y menor costo.
v' Administrar procesos de mision
critica y continuidad.

Que tan bien posicionado esta Tl para
satisfacer las necesidades futuras
Mision: Identificar oportunidades que
respondan a los desafios futuros.
Objetivos:
v' Entrenamiento y capacitacion de
los colaboradores.
v' Aprovechar la experiencia y
conocimiento de los colaboradores.
v Investigar tecnologias emergentes.
v Revisar y dar seguimiento al
portafolio de servicios.

Tabla N°7 Perspectivas Cuadro de Mando TI.
Fuente: (De Haes et al., 2020) & (Hidayanto et al. n.d.).

4.9COBIT-2019

Es un marco de trabajo para el gobierno y la gestion de la informacion y las

Tecnologias de Informacion, las cuales son elementales para el soporte, sostenibilidad y

crecimiento empresarial (de Haes et al., 2020). Este marco es una guia que dicta mejores

practicas de Gobierno y Gestidn en las que se considera toda la tecnologia y el

tratamiento de la informacion y su influencia de extremo a extremo en la empresa,

independientemente de donde se desarrolle los distintos procesos de negocio, siendo

que la Tl empresarial no se limita al departamento de Tl, ya que se consideran como un

aspecto inmerso en la organizacion y como componente de orden estratégico (ISACA,

2018).
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Uno de los aspectos importantes en el uso de este marco de trabajo es que en si
se enfoca en la creacion de valor. Se promueve un gobierno de las Tl donde se buscan
los potenciales beneficios para las partes interesadas, ya sea internos o externos bajo
un enfoque de gestién del riesgo.

Hace una marcada diferencia entre lo que es el gobierno y la gestion y atiende cada
una de estas areas a través de distintas actividades para poder responder a
determinados propdsitos dentro de la estructura organizacional. Esta basado los

siguientes seis principios (ISACA, 2018):

Figura N°12 Principios Sistema de gobierno COBIT-2019.
Fuente: (ISACA, 2018).

Estos principios son fundamentales para establecer un Gobierno y Gestion
empresarial de la informacion y tecnologia (GETI). Como se puede observar parte de
estos principios pretenden atender de manera transversal o de extremo a extremo a la
organizacion, considerando las distintas areas funcionales y sus distintos procesos
afectados de una u otra manera por Tl y que se hayan dispuestos para las operaciones
de la organizacion (De Haes et al., 2020).

Ahora bien, al alinear COBIT con la organizacién y el gobierno de T, procesos,
proporciona una estructura y orden en la gestion. Se establece y proporciona la entrega
de soporte y servicio, con seguimiento y control (calidad, productividad, tiempos de
respuesta, costo) lo que apoya la toma de decisiones para la mejora continua y nuevas

estrategias e iniciativas de servicio.
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4.9.1 Factores de disefo para el gobierno de las Tl
COBIT 2019 considera en su marco de trabajo la valoracion de distintos factores
de disefio, mismo que afectan a la organizacion el uso exitoso de la informacion y las

tecnologias (ISACA, 2018), para lo cual considera los siguientes factores de diseno:

Problemas Panorama
relacionados de amenazas
con I&T

Estrategia Metas
empresarial empresariales

Perfil de riesgo

Modelo de 2 Estrategia de :
abastecimiento d adopcion Tamafio de
de tecnologia la empresa

Requerimientos
de
cumplimiento

Figura N°13 Factores de disefio COBIT-2019.
Tomado de (ISACA, 2018).

Los factores de disefio vienen a representar aspectos relevantes a considerar ya
que influyen sobre el disefio y adaptacion de un gobierno de Tl en un determinado
contexto empresarial. Es importante indicar que igualmente estos factores van a
determinar la prioridad de los objetivos de Gobierno y Gestion que se consideren mas
recomendables a la organizacion(De Haes et al., 2020).

49.1.1 Estrategia empresarial
Se refiere a que la organizacion puede realizar una clasificacion de su estrategia o
puede considerar los siguientes cuatro arquetipos, mediante los cuales identifique una

estrategia principal y una secundaria.
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Arquetipo de Estrategia

Detalle

Crecimiento — Adquisicion

La organizaciéon empresa se enfoca en su
crecimiento.

Innovaciéon — Diferenciacion

Se inclina al cliente a través de productos
o servicios diferenciados e innovadores.

Liderazgo en costos

Se orienta a la optimizacion de los costes
a corto plazo o inmediatos de Ila
operacion.

Servicio al cliente — Estabilidad

Se centra es un servicio estable
orientando los esfuerzos también en el
cliente.

Tabla N°8 Arquetipos de Estrategia.

49.1.2 Metas empresariales

Fuente:(ISACA, 2018) .

El marco de trabajo COBIT2019, sefala que existen trece metas que todo negocio

debe cumplir. Un detalle importante para recalcar es que estas metas empresariales se

establecen en funcion de las perspectivas del Cuadro de Mando Integral. A continuacion,

se brinda un detalle de estas:

Meta empresarial Referencia Perspectiva
COBIT-2019 CwmI
Portafolio de productos y servicios competitivos EGO01 Financiera
Gestion de riesgo EG02 Financiera
Cumplimiento de leyes y regulaciones externas EGO03 Financiera
Calidad de la informacién financiera EG04 Financiera
Cultura de servicio orientada al cliente EGO05 Cliente
Continuidad y disponibilidad del servicio EG06 Cliente
Calidad de la informacion de gestion EGO7 Cliente
Optimizacion de los procesos internos EGO08 Procesos
internos
Optimacion de los costes de los procesos EG09 Procesos
internos internos
Habilidades, motivaciéon y productividad del EG10 Procesos
colaborador internos
Cumplimiento de politicas internas EG11 Procesos
internos
Gestion de programas de transformacion digital EG12 Crecimiento
Innovacion de productos y negocios EG13 Crecimiento

Tabla N° 9 Metas empresariales.
Fuente: (ISACA, 2018).
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4.9.1.3 Perfil de riesgo de TI
Se identifican posibles riesgos que tengan relacion con la Tl. Se establecen los

riesgos y areas en que puede estar expuesta la empresa:

Referencia Categoria de riesgo
1 Toma de decisiones sobre inversiones en Tl, definicion y man-
tenimiento del portafolio.
2 Gestidn del ciclo de vida de los programas y proyectos.
3 Coste y supervision de TI.
4 Comportamiento, habilidades y conocimiento de TI.
5 Arquitectura empresarial/Tl.
6 Incidentes de infraestructura operativa de TI.
7 Acciones no autorizadas.
8 Problemas de adopcion/uso de software.
9 Incidentes de hardware.
10 Fallos de software.
11 Ataques logicos (hackeo, malware, entre otros).
12 Incidentes de terceros/proveedores.
13 Incumplimiento.
14 Problemas geopoliticos.
15 Accidn sindical.
16 Actos de la naturaleza.
17 Innovacion tecnoldogica.
18 Medio ambiente.
19 Gestién de informacion y datos.

Tabla N°10 categorias perfil riesgo.
Fuente: (ISACA, 2018).

4.9.1.4 Problemas genéricos relacionado con TI
Este factor de disefio se relaciona o vincula con la valoracion del perfil de riesgos
de TI, pero a diferencia de los riesgos, los problemas son situaciones que se han
materializado o que se presentan en la organizacién. Considera los problemas mas
comunes en relacion con Tl a los que se enfrenta el negocio, y se identifican los

siguientes:
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Referencia

Descripcion

A

Frustracion entre distintas unidades de Tl en toda la organizacion debido
a una percepcion de baja contribucién al valor del negocio.

Frustracion entre distintos departamentos de la empresa (como el cliente
de TI) y el departamento de Tl debido a iniciativas fracasadas o una per-
cepcion de baja contribucién al valor del negocio.

Incidentes significativos relacionados con I1&T, como pérdida de datos,
violaciones de seguridad, fallo del proyecto y errores de la aplicacion, re-
lacionados con TI.

Problemas de ejecucion del servicio por parte de los subcontratistas de
TI.

Incumplimiento de los requerimientos regulatorios o contractuales rela-
cionados con TI.

Hallazgos de auditoria regulares u otros informes de evaluacion sobre un
pobre desempefio de Tl o notificacion de problemas de calidad y servicio
de TI.

Gasto sustancial oculto y fraudulento en I&T, es decir, gasto en Tl por
departamentos de usuarios fuera del control de los mecanismos de deci-
sion de inversion en IT normales y los presupuestos aprobados.

Duplicaciones o coincidencias entre varias iniciativas u otras formas de
recursos malgastados.

Insuficientes recursos de Tl, personal con habilidades inadecuadas o per-
sonal agotado / insatisfecho.

Cambios o proyectos facilitados por Tl que suelen no satisfacer a menudo
las necesidades del negocio y que se ejecutan tarde o por encima del
presupuesto.

Resistencia de los miembros del consejo de administracion, ejecutivos o
alta gerencia a involucrarse con las Tl o una falta de compromiso empre-
sarial para patrocinar a Tl.

Modelo operativo de Tl complejo y/o mecanismos de decisién confusos
para las decisiones relacionadas con TI.

Excesivamente alto coste de TI.

Implementacién obstaculizada o fracasada de nuevas iniciativas o inno-
vaciones causada por la arquitectura y sistemas de Tl actuales.

Brecha entre conocimiento tecnoldgico y empresarial, o que lleva a que
los usuarios del negocio y/o los especialistas en Tl hablen un idioma dis-
tinto.

Problemas regulares con la calidad de los datos y la integracion de datos
de distintas fuentes.

Nivel elevado de cédmputo para usuarios finales, lo cual genera (entre
otros problemas) una falta de supervision y control de calidad de las apli-
caciones que se estan desarrollando e implementando.
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Los departamentos del negocio implementan sus propias soluciones de
R informacion con poca o ninguna participacion del departamento de Tl de
la empresa (relacionado con la computacion de usuarios finales, que
suele surgir de la insatisfaccion con las soluciones y servicios de TI).
S Ignorancia sobre y/o incumplimiento de las regulaciones de privacidad.
T Incapacidad para explotar nuevas tecnologias o innovar con las TI.

Tabla N°11 Problemas relacionados con TI.
Fuente: (ISACA, 2018).

4.9.1.5 Panorama de amenazas

Permite conocer cual es el panorama de amenazas en el que opera la organizacion,

para lo cual considera la siguiente clasificacion:

Panorama Detalle
Alto Por su situacion geopolitica, sector industrial o perfil especifico, se
opera en un entorno elevado de amenazas.
Normal Se opera en un bajo niveles de amenaza normales.

Tabla N°12 Factor de disefio panorama de amenazas.
Fuente: (ISACA, 2018).
49.1.6 Requisitos de cumplimiento
Se destaca el nivel de cumplimiento al que la organizacion este sujeta. El
cumplimento se clasifica como se muestra en la siguiente figura que se muestra a

continuacion.

Entornos regulatorios Explicacién

La empresa esta sujeta a un conjunto de
Requerimientos de cumplimiento bajos requerimientos de cumplimiento minimos
que son inferiores a la media.

La empresa esta sujeta a un conjunto de
requerimientos de cumplimiento comunes
a las distintas industrias.

Requerimientos de cumplimiento norma-
les

La empresa esta sujeta a requerimientos
de cumplimiento mas elevados de lo nor-
Requerimientos de cumplimiento altos mal, en la mayoria de los casos relaciona-
dos con el sector industrial y las condicio-
nes geopoliticas.

Tabla N°13 Requerimientos de cumplimiento.
Fuente: (ISACA, 2018).
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En este factor de disefio el rol de Tl se determina segun la siguiente clasificacion:

Rol de TI

Explicaciéon

Soporte

Tl no es crucial para el funcionamiento y la
continuidad de los procesos y servicios del
negocio ni para su innovacion.

Fabrica

Cuando las Tl fallan, existe un impacto inme-
diato en el funcionamiento y continuidad de
los procesos y servicios del negocio. Sin em-
bargo, las Tl no se consideran un factor im-
pulsor de la innovacion de procesos y servi-
cios del negocio.

Cambio

Las Tl se consideran un factor impulsor de la
innovacion de procesos y servicios del nego-
cio. En este momento, sin embargo, no hay
una dependencia critica en Tl para el funcio-
namiento y la continuidad actual de los pro-
cesos Y servicios del negocio.

Estratégico

Las Tl son criticas para el funcionamiento e
innovacion de los procesos y servicios del
negocio de la organizacion.

Tabla N°14 Rol de TI.
Fuente: (ISACA, 2018).

4.9.1.8 Modelo de abastecimiento para Ti

La organizacion puede adoptar un determinado modelo de abastecimiento. Los

modelos para considerar son:

Modelo de abastecimiento

Explicacién

Externalizacion / Tercerizacion
(outsourcing)

La empresa requiere los servicios de un tercero
para proporcionar servicios de TI.

Nube

La empresa maximiza el uso de la nube para
proporcionar servicios de Tl a sus usuarios.

Internalizado (insourced)

La empresa aporta su propio personal y servi-
cios de TI.

Hibrido

Se aplica un modelo hibrido que combina los
otros tres modelos en distintos grados.

Tabla N°15 Modelos de abastecimiento de TI.

Fuente: (ISACA, 2018).
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4919 Métodos de implementacion de Ti
La empresa puede adoptar cualquiera de los siguientes métodos de

implementacion, tal y como se muestra en la siguiente figura.

Método de implementacién de TI Explicacién
La empresa utiliza los métodos de desarrollo
Agil de trabajo Agil para su desarrollo de soft-
ware.
La empresa usa los métodos de trabajo De-
DevOPs vOps para la creacion, despliegue y opera-

ciones de software.

La empresa usa un método mas clasico para
Tradicional el desarrollo de software (cascada) y separa
el desarrollo de software de las operaciones.

La empresa usa una mezcla de implementa-
Hibrido cion de Tl tradicional y Tl moderna, a la que
solemos referirnos como « Tl bimodal».

Tabla N°16 Modelos de implementacion.
Fuente: (ISACA, 2018).

4.9.1.10 Estrategia de adopcioén de tecnologia
Las estrategias de adopcion son las siguientes, segun se muestra en la figura a

continuacion:

Estrategia de adopcién de
tecnologia Explicacién

La empresa suele adoptar nuevas tecnologias

El que primero se mueve (First mover) |lo antes posible e intenta lograr la «ventaja del

que primero se muevey.

La empresa suele esperar a que las nuevas
Seguidor (Follower) tecnologias se generalicen y pongan a prueba
antes de adoptarlas.
La empresa tarda mucho en adoptar las nue-
vas tecnologias.
Tabla N°17 Estrategias de adopcion de tecnologia.

Fuente: (ISACA, 2018).

Adoptadores lentos (Slow adopter)
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4.9.1.11 Tamaiho de la empresa
Este factor de disefio se identifican dos categorias para determinar el tamafio de la

organizacion o negocio, tal y como se muestra en la siguiente tabla:

Tamano de la empresa

Detalle

Empresa grande (predeterminada)

Empresa con mas 250 colaboradores en
trabajan tiempo completo (FTE).

Empresas medianas y pequenas

Empresa de 50 a 250 colaboradores en
trabajan tiempo completo (FTE).

Tabla N°18 Categorias tamafio empresa.

4.9.2 Nivel de Capacidad

Fuente: (ISACA, 2018).

COBIT-2019 define para los procedimientos de los objetivos de Gobierno y Gestion

un nivel de capacidad. Es una medida que refleja cuan tan buena sido la implementacién

de esos objetivos y su funcionamiento, que va de 0 - 5 (ISACA 2018).

El proceso lograr su propasito, esta bien definido, ¥ su
rendimiento se mide (de forma cuantitativa).

El proceso lograr su proposito, esta bien
definido, su rendimiento se mide para
mejorar el desempefio y se persigue la
mejora continua.

'

El proceso logra su proposito de forma mucho mas organizada usando
activos para la organizacion. Los procesos estan, por lo general, bien
definidos.

El proceso lograr su propasito a traveés de |a aplicacion de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.

T El proceso logra méds o menos su propasito a través de |la aplicacidn de un conjunto de actividades incompleta
gue pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

= Falta de cualguier capacidad bdsica

O » Estrategia incompleta para abordar el propasito de gobier no y gestion
* La intencion de todas las practicas del proceso puede haberse definido o no.

Figura N°14 Niveles de capacidad para los procesos de los objetivos de
Gobierno y Gestion.

Fuente: (ISACA, 2018).
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4.9.3 Dominios y objetivos de Gobierno y Gestion

Como ya se ha indicado, COBIT hace una diferenciacion entre Gobierno vy

Gestion, para lo cual establece igualmente una clasificacion respecto a los cuarenta

objetivos que promueve y que estan distribuidos en cinco distintos dominios o grupos:

Dominio

Organo

Descripcion

Evaluar, dirigir y monitorear (EDM)

Gobierno

“En este dominio, el organismo de gobierno
evalua las opciones estratégicas, direcciona
a la alta gerencia con respecto a las opciones
estratégicas elegidas y monitoriza la conse-
cucién de la estrategia.”

Alinear, planificar y organizar (APO)

Gestion

“aborda la organizacion general, estrategia y
actividades de apoyo para I&T”

Construir, adquirir e implementar (BAI)

Gestion

“se encarga de la definicion, adquisicién e
implementacién de soluciones de I1&T y su
integracién en los procesos de negocio.”

Entregar, dar servicio y soporte (DSS)

Gestion

“aborda la ejecucion operativa y el soporte
de los servicios de I&T, incluida la seguri-
dad.”

Monitorear, evaluar, valorar (MEA)

Gestion

“aborda la monitorizacion y la conformidad
de I&T con los objetivos de desempenio in-
terno, los objetivos de control interno y los
requerimientos externos.”

Tabla N°19 Dominios COBIT2019.
Fuente: (ISACA, 2018).

Una vez expuestos los dominios indicados, a la siguiente imagen se detallan cada

uno de los objetivos de Gobierno y Gestidon, asi como también su respectiva ubicacion

conforme al dominio que pertenece.
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EDMO1—Garantizar
el establedmiento : ;
EDMOZ—Asegurar EDMO3—Aseqgurar T aranci s

¥ &l mantenimiente la rHaIIz;&gSn Is & timiza-cgir.':n la optimizacién la transparencia
3 de los recursos de las partes

w!!:;:n:fe de beneficios del resgo interesad as

EDMO04— Asequ rar EDMOD5—Asegurar

APOOL—Gestionar ll ppooy Goctionar il APODS—Gestionar W Apops— Gestionar [l| APODS—Gestionar || APOOG—Gestionar [l APOO?—Gestisnar
el marco de laestrategla la arquitectura lai 4 el portafolio el presupuesto los recursos
estion de T 2 de laempresa IR i 5 it !
g p los costes humanaos MEAD 1— Gestionar
la manitedzacion del
rendimiento y la
conformidad
APODS—Cestionar
los acuerdos
de servicio

APO10—CGestionar APO11—Gestionar APO13—Gestionar [l APO014—Gestionar
los provesd ores lacalidad la soguridad los datos

APODB—Gostionar
las relaciones

MEAD2— Ges tionar
i ” el sistema
BAID3—Gestionar S i BAIOT— ticnar de control intema
laidentificacidn E"FID.“_(’.ES.I!QTIM B\&IJE—GEspﬂndr BAIDE—Gestionar la-ace ptacion y
e ladisponibilidad los eambios i aaa
y construccion de ariacidad it loscambicsde Tl la transicidn de
soluciones ¥-capach Soos ALl los cambiosde Tl

BAID1— Gosticnar BAIOZ—Goastionar
los programas la definicion
de requisitos

MEAD3 —Ges Honar
el cumplimients
delos
redquisitos externos

BAIOB—Gestionar el i BAIDS—Gestionar BAI10—Gesticnar BAIL1l—Gestionar
conocimiento los activos la configuracian los provectos

D5502—Gestianar e D55 06—Gestonar
N e it o DS505—Gestionar
D'!l\aS:! ;::z:;—s“l;nu;:r lus.snlltr;!t uldies DSISL:JB—miTshg:ar DS;N—F:&_I&'Z;M loe Sarvicios los controles MEADA—Gestinnar
& inciden es Sp e Contin de seguridad de procasos el aseguramlento
de sarvido de negocio

Figura N°15 Objetivos de Gobierno y Gestion segun dominio.
Fuente: (ISACA, 2018).

410 Management en Tl como oportunidad de negocio, un nuevo enfoque
del rol en la organizacion

Las habilidades en gestién o las habilidades de Management, introducidas por
Peter Drucker, quien expone un enfoque para conducir los esfuerzos de la organizacion
para el logro de objetivos; adaptandose o enfrentando el cambio, y que considera
ademas la tecnologia como elemento impulsor del progreso de una sociedad del
conocimiento sin barreras, con mayor fluidez del conocimiento disponible (Fernandez,
2008), y como principales funciones sefala la direccién, organizacion, asignaciéon de
recursos, control, planificacion, activacion, animacion o motivacion, el liderazgo, y otras
funciones subyacentemente complementarias; propician una percepcion renovada que

tomé fuerza y aceptacion en el actual campo de los negocios y la estrategia.
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Es innegable que las TIC se han convertido en uno de los aportes mas significativos
a las organizaciones contemporaneas. Los negocios que se desarrollan, a partir del
consumo de conocimiento, requieren de un rol donde los profesionales encargados de la
gestion en materia de TIC, no puede encuadrarse y limitar unicamente al desarrollo de
sus habilidades técnicas, ya que podria resultar un enfoque inadecuado; dado que se
estaria aislando de un contexto organizacional sumamente dinamico y que se ve
impactado por distintos factores, tanto internos como externos; lo que demanda que un
profesional sea mas integral o de un enfoque como “trabajador del conocimiento”(Line,
2002) que promueva las tecnologias como componente critico y estratégico, siendo un
factor de peso que ha tenido influencia directa en los cambios sociales, econdmicos y
organizacionales en el mundo globalizado en el que hoy vivimos (Laundon&Laudon,
2016).

Al ser la gestion de las TIC considerada como un elemento estratégico, que viene
a desarrollar a la organizacion frente a los nuevos retos, donde el negocio pone a prueba
su capacidad de adaptacion y liderazgo, ante el cambiante entorno competitivo, este
campo toma relevancia por cuanto ya no debe ser considerado como un area mas
meramente operativa de apoyo a otras areas funcionales, sino que su enfoque cambia y
toma relevancia como area de oportunidad, aporte de valor y ventaja en el terreno de los
negocios. Particularmente se puede observar como el nuevo rol los CIO (Chief
Information Officer) o CISO (Chief Information Security Officer) y su formacién ha
cambiado, desarrollando habilidades no solo técnicas si no en un alto porcentaje
habilidades y competencias empresariales, dando paso a que se le otorgue un espacio
de participacién en la mesa gerencial de la organizacién(Calderén, 2016).

Si bien se requiere de las habilidades y conocimientos técnicos, pasar de la visiéon
tradicional a crear nuevos modelos y oportunidades de negocio va a ser claves para dar
respuestas a los desafios. Entender que nuevos paradigmas como la computacion en la
Nube estan desplazando a las infraestructuras locales (on premise). La versatilidad y la
adaptabilidad a los nuevos contextos es primordial para aportar competitividad. Es
primordial alinearse al negocio, comprender e interpretar las necesidades del para

traducirlas en capacidades técnica. Desarrollar capacidad para aprender comunicarse,
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negociar, capacidad de gestion, desarrollar el liderazgo y gestionar el talento (Rios,

2019).

Habilidades para el v’ Estrategias empresariales.

negocio v Manejo de las relaciones claves entre unidades de
negocio.

v Asuntos corporativos globales.

Habilidades de v Presencia ejecutiva.

liderazgo y v Trabajar eficazmente con la alta direccion.

direccion v' Capacidad para transferir habilidades, conocimientos y
mejores practicas.

v" Voluntad a ser visible, asequible, y estar orientado a
resultados.

Habilidades en v" Conocimiento del nivel estratégico de las capacidades
tecnologia de las TIC y las tecnologias emergentes.

v" Conocimiento practico en asuntos de puesta en marcha
y desarrollo.

Habilidades v' Capacidad para comprender cuestiones relativas al
organizacionales y recurso humano, organizacion, comportamiento y
de cultura gestion de cambio.

v' Capacidad para trabajar la cultura organizacional.

v' Capacidad para impulsar el cambio organizacional.

Habilidades de v' Trabajar con las distintas areas de negocio, con
gestion fiscal criterios claros y aporte al negocio.

v' Aplicar en la practica conceptos de presupuesto,
gestion de cartera y portafolios de servicio, gestion
financiera y control del entorno de TI.

v' Comprensién de las mediciones del rendimiento

financiero y de la tecnologia orientada a los negocios,
el impacto y el uso de estas mediciones e indicadores.

Tabla N°20 Habilidades claves en la gestién de Tl o del CIO.

Elaboracion propia. Fuente:(Calderén, 2016).

La gestion no solo se limita a la dinamica de evolucién tecnologica, debe alinearse

con los esfuerzos que la organizacion realice en funcion de gestionar el capital humano,

pues depende de este otro factor para transformar pensamiento de los profesionales,

desarrollar habilidades y creatividad que permitan aprovechar estos recursos y sobre

todo generar conocimiento. Ademas, al ser un elemento que permea en toda la
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organizacion, su estructura, procesos y cultura se requiere comprender plenamente las
dimensiones a que las TIC van a impactar (Laudon et al., 2016):

e Organizacional.

e Gestion.

e Tecnologica.

A partir de estas dimensiones, se determina la capacidad para proporcionar
soluciones, frente a necesidades o retos impuestas por el entorno. Adicionalmente, para
lograr un mejores resultados y rendimiento, es importante que la gestion también se
enfoque en considerar otros activos complementarios como capital organizacional y el
modelo de negocios. Aplicar las mejores practicas y normas internacionales,
comprenderla, aprender a desarrollar carteras de clientes, incorporar practicas y
metodologias agiles de trabajo, construir equipos de trabajo, gestionar el riesgo,
apoyarse en servicios Cloud.

Parte de la importancia de la administracion o el management de las TIC, radica en
que las una de las caracteristicas que tienen las TIC de ser una tendencia; dado que su
presencia es constante y permanecen en evolucion. Las organizaciones no pueden ser
ajena a este fendmeno, y necesita dominar estos aspectos basicos de la tecnologia y
reconocer las oportunidades que este cambio representa a través de una buena gestion.

Este nuevo rol en la dinamica de la gestion de las TIC, permite a la organizacion
ocupar una mejor una posiciéon de liderazgo, transformando su modelo para adaptarse a
la economia digital, en un mercado de productos y servicios sustentados en un
componente tecnoldgico, que los hace altamente competitivos; permitiendo al profesional
ser agente de cambio en las organizaciones, al desempefnar este rol estratégico de
manera disruptiva a las demandas de los clientes, apoyar al negocio para ser mas
competitivo, mejorar procesos, reduccion de costos; para lograr los objetivos y metas
del negocio en términos de eficiencia calidad, efectividad y agregar valor a las

operaciones, determinante en el giro empresarial.

4.10.1 Nuevas formas de liderazgo y la gestion o management de TIC
El liderazgo es un aspecto primordial, en estos momentos y siendo consecuente

con la realidad actual, las organizaciones requieren de un liderazgo fresco, liderazgo
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creativo y asertivo. Buscar ampliar el enfoque, para identificar los problemas, y lo
principal, posibles soluciones y establecer nuevas conexiones con los equipos de trabajo
y el colaborador.

El nuevo lider debe dejar atras el rol policial; se requiere dar seguimiento y control
a los procesos de manera inteligente y asertiva, delegar y dar ese voto de confianza a
sus seguidores, para que fluya la motivacién y el apoderamiento; lo que proporciona una
mejor respuesta del grupo a los intereses y objetivos del negocio. Hacer crecer a las
personas como el recurso mas importante de la organizacion y por otra parte, es
igualmente importante el promover el enfoque al logro de objetivos y métodos agiles de
trabajo.

Ejercer un liderazgo participativo o democratizo; en el que se permite una relacion
sana y comunicativa, donde los miembros del equipo aportan sus ideas, puntos de vista
y se promueva la creatividad y la participacion en la toma decisiones; desarrolla la
capacidad de atender nuevos retos, capacidad de analisis para la toma de decisiones
enfocandose en lo sustancial, para dar respuesta a las necesidades de gestion que
demande la organizacion.

Ser un buen negociador y estar atento en caso de resolucién de conflictos, siempre
enfocado en el benéfico y del negocio y la relacion con las personas.

“No construyes negocios, construyes personas y luego esas personas construyen

negocios’

Zig Ziglar.

4.10.2 Administrar el riesgo
El riesgo puede definirse como el impacto y la probabilidad de que una amenaza
pueda materializarse, y como esta condicidon puedan afectar de manera adversa al
negocio. De acuerdo con esta definicidn, la administracion del riesgo debe buscar la
identificacion y la aplicacion iniciativas que permitan disminuir, mitigar, controlar, y si es
del caso trasladar ese riesgo, lo que permita blindar a la organizacion y que no se vea
impactada de manera negativa en las areas estratégicas, operativa, financiera,

cumplimiento y tecnologica.
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El nuevo rol en la gestion de las TIC, debe ser consecuente con lo que dicta la
gobernanza de las TIC, respecto a despertar el apetito por el enfoque en riesgo. De esta
manera, se promueve desde la gestion como una de las lineas de defensivas, lo que
favorece la identificacion de amenazas, obstaculos y oportunidades, facilita la toma de
decisiones, aumenta las posibilidades de alcanzar los objetivos de la organizacion y
permite que la organizacion se adapte mejor.

Asi que, la administracion adecuada de los riesgos propicia esfuerzos razonables
en garantizar el funcionamiento de todos los procesos claves del negocio, al existir un
alto grado de dependencia de las TIC e igualmente favorecer a que la organizacién esté
mejor preparada para enfrentar las distintas amenazas, un mayor grado de resiliencia

para responder y adaptarse ante una situacion adversa.

4.10.3 Desarrollar y gestionar las capacidades del negocio

Una de las tareas importantes que no se puede dejar de lado, es desarrollar y
gestionar las capacidades del negocio; siendo que se considera que este nuevo rol
gerencial de Tl como area de oportunidad que genere valor al negocio.

Desde el plano interno es imperativo se considere los procesos tanto sustanciales,
de apoyo y estratégicos. Llevar a cabo valoraciones que permitan identificar si un
determinado proceso responde de manera adecuada o si esta controlado o no, en ambos
casos se pueden reconocer oportunidades de mejora mediante la implementacion de
medidas que fomente la mejora continua de los procesos de negocio.

La gestion de la capacidad del negocio permite cumplir con las metas relacionadas
al y desempefo de la organizacién. Es un concepto utilizado por algunos marcos de
referencia orientados a servicios tecnolégicos como la ITIL, la familia de normas ISO
9000, 20000, 27001, 27002 etcétera, COBIT 2019, del NIST, lo que nos permite obtener
procesos Y servicios bien planificados, disefiados, administrados y entregados.

Apoyar la gestion de las relaciones es otra tarea importante respecto al soporte a
las capacidades de la organizacion. Las relaciones se asientan en la comunicacion que
considera las acciones informativas, que la empresa dirige a los actores y agentes
externos, clientes, proveedores, accionistas o la sociedad; con el objetivo de generar,

mantener y reforzar las relaciones y la intimidad con la organizacién, enfatizando en una
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propuesta mas calidad; dicho de otra manera, dar impulso al cambio de la interaccion a
través de transacciones por relaciones y cercania con clientes proveedores y otros

interesados; para lo que las TIC nos proporcionan un amplio abanico de opciones.

5 Planteamiento metodolégico
A continuacién, se da a conocer el enfoque del disefio para presente estudio. Se
expondran los métodos, Fuentes o sujetos de consulta de informacion, instrumentos de

recoleccion y valoracion de los datos.

5.1Disefo de investigacion

El estudio se basa en un modelo cualitativo, por cuanto se aboca a valorar una
situacion en relacion a un contexto y comprender la realidad investigada, sujeta a las
condiciones del entorno del objeto de estudio (Hernandez, Fernandez & Baptista, 2014);
con el fin de especificar caracteristicas importantes, como resultado de nueva
informacion respecto al estatus actual, para la evolucién y mejora, con base en la
propuesta de incorporacion del Cuadro de Mando Integral para el gobierno de Tl en
COOPESIBA.

Cabe indicar que el estudio también presenta un menor grado de tendencia al
modelo Mixto, puesto que se definen condiciones, a partir de la interpretacion de valores
y datos sugeridos existentes que definen nuevas condiciones en el objeto de estudio,
propias del modelo cuantitativo, a través del uso de un instrumento dado. Esta tendencia
permite valorar y comprender mejor el problema, describiendo el comportamiento
respecto a una situacion actual y una situacion deseada, a través de la exploraciéon de

caracteristicas y otras condiciones propias de la situacion observada (Pole, 2009).

5.2 Identificacion de la poblacion
La poblacion para considerar en primera instancia son las personas que laboran en
COOPESIBA, R.L, especialmente en la Gerencia General, sus distintas areas como los
diferentes jefes de las areas operativas, tanto en su condicion de asociado como de
colaborador y distribuidas en las dos areas de salud tanto Barva y San Pablo de Heredia

y que tengan condicion permanente en la cooperativa.
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e Recursos Humanos, Gestion Administrativa Financiera, Contabilidad, TI,
Aprovisionamiento y Compras, Area de Mantenimiento Industrial.

¢ Directores Médicos, Coordinador Médico.

e Jefes de area operativa (Enfermeria, Registros Médicos y Estadisticas,
Odontologia, Atencion Primaria, Laboratorio, Farmacia).

5.2.1 Criterios de exclusion

e Colaboradores ocasionales o con menos de tres meses de laborar en la
cooperativa.

e Experiencia laboral menor a un afio.

¢ Que no hablen o no entiendan el idioma espafiol.

5.3Técnicas e instrumentos

Se utiliza investigacion de campo, a través de la aplicacion de un instrumento dado
y definido para el fin en particular. La recoleccion de los datos se realiza mediante la
aplicacion del instrumento en cuestidon en pequeias entrevistas semiestructuradas, con
un tiempo de treinta a sesenta minutos, lo cual dependeran de la interaccion, fluidez e
interés que se despierte en el entrevistado. El fin que se busca es realizar una valoracién
de los aspectos y parametros evaluativos citados en el instrumento, a partir del criterio
profesional, conocimiento del negocio y demas perspectivas como responsables de las

distintas areas operativas de la cooperativa.

5.3.1 Instrumento
Para efectos practicos y de acuerdo con el alcance del presente trabajo, que se
consideran los factores de disefio, que se exponen en el marco de trabajo de COBIT-

2019, se utiliza una de la herramienta oficial ISACA7 para disefio para gobierno de TI.

7 Asociacion de Auditoria y Control de Sistemas de Informacion (acrénimo de Information Systems
Audit and Control Association). Es un ente internacional que establece metodologias y certificaciones
relacionadas con de actividades de auditoria y control en TIC. Fuente https://www.isaca.org/
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Esta herramienta toma en cuenta los factores de disefio, impactando en la
determinacién de cual es la prioridad o importancia de los objetivos de Gobierno y
Gestion mas recomendados para un contexto o ambiente en particular.

El proceso de disefo que la herramienta considera se establece, a través de cuatro

pasos principales que se muestra en el siguiente diagrama arriba-abajo:

2. Determinar

li Entender el alcance inicial 3.IPeirfecciu:||13Ir 4. Finalizar el

el contexto del sistema Eakaine e disefio del
y estrategia de gobierno. Sistema ge sistema de

de la empresa. gobierno. gobierno.

= 1.1 Entender la = 2.1 Considerar la

*3.1 Considerar el panorama * 4.1 Resolver conflictos

estrategia empresarial. estrategia empresarial. de amenazas, de pricridades
+1.2 Entender las + 2.2 Considerar las + 3.2 Considerar los inherentes.
metas empresariales. metas empresarial es requerimientos de « 4.2 Finalizar el disefo
= 1.3 Comprender el y aplicar la cascada cumplimiento. del sistema de
perfil de riesgo. de metas de COBIT. +3.3 Censiderar el rol de TI, gobierno.

+ 1.4 Entender los
problemas actuales
relacionados con 1&T.

+3.4 Considerar el modelo
de abastecimiento.

+3.5 Considerar los métodos de
implementacion de Tl

3.6 Considerar la estrategia
de adopcion de TI.

3.7 Considerar el tamano de la empresa.

+ 2.3 Censiderar el
perfil de riesgo de
la empresa.

« 2.4 Considerar los
problemas actuales
relacionados con 1&T,

Figura N°16 El procedimiento de disefio Gobierno TI.
Fuente: (ISACA,2018).

El instrumento esta soportado en un libro electrénico de hojas de calculo de
Microsoft Office Excel. En su disefio y estructura muestra cada uno de los factores de
disefio, asi como otros aspectos de relevante consideracion que influyen en cada uno de
esos factores de disefio, a partir del ingreso de distintos valores y otros valores de
referencia ya establecidos, se determina una importancia relativa para cada uno de los

objetivos de Gobierno y Gestion.

5.3.1.1
En cada uno de los factores de disefio el instrumento establece una importancia

Importancia Relativa

relativa, que se obtiene a partir de la diferencia relativa de la valoracién y un valor de

referencia proporcionado mediante los calculos previos en las tablas de mapeo. La
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importancia relativa determina la prioridad o nivel de importancia para cada uno de los
objetivos de Gobierno y Gestion, expresada en términos de porcentaje en multiplos de
5.
La importancia relativa cumple con dos condiciones:
¢ Si la diferencia relativa es positiva (+), implica que el objetivo es mas importante
que la valoracion de referencia.
¢ Si la diferencia relativa es negativa (-) el objetivo es menos importante que la

valoracion de referencia.

C BIT Information & Technology Governance System Design
2019 Design Factor 1 Enterprise Strategy
Importancia derivada de objetivos de Factor de disefio 1 Estrategia empresarial
gobierno/gestion mportancia derivada de objetivos de
Objetive de . gobierno/gestion (Salida)
robierno/gestio UE[IF?FE{: HE{?TEM: rmpmtalmc:l 100 e T ED - o 35 5o <z 100
[~ a relativa 24 T i = B
EDAIDL
EDMOZ
EDMO3
EDMO4
EDMOS
AFOO1
sPOOR
APCO3
APDO4
AFDOS
APDOG

AFOOT

APDOS

Figura N°17 Ejemplo factor de disefio y su respectiva valoracion y referencia
para los objetivos de Gobierno y Gestion.
Fuente: Instrumento de disefio de gobierno Tl ISACA.
La valoracion se calcula a partir de la suma del producto de la valoracion ingresada
a cada uno de los aspectos, considerando en cada factor de disefo por el valor indicado
en la tabla de mapeo.

> (Valor Ingresado * valor tabla de mapeo).
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El valor de referencia se obtiene del calculo de la suma del producto de los valores
de referencia indicados por el instrumento para cada aspecto del factor de disefo
multiplicado por el valor indicado en tabla de mapeo.

> (Valor referencia * valor tabla de mapeo).

En el caso del factor de disefio de las Metas empresariales, se hace la excepcion
ya que para considerar la valoracion y los valores de referencia unicamente en este caso
se considera dos tablas de mapeo. En una se establece la relacion entre las metas
empresariales y las metas de alineamiento y las metas de alineamiento y los 40 objetivos,
en los que se define esa relacién con valores de 2 que considera una relacién importante

o primaria y un 1 se considera menos importante o secundaria.

COBIT Information & Technology Governance System Design

2019 Design Factor 1 Enterprise Strategy
Factor de disefio 1 Estrategia empresaria

mportancia derivada de objetivos de gobierno/gestion (Salida)

EDMO1

MEAD EDMO2
MEAQ3 100 EDMO3
MEADZ EDMODS
MEADL 5 EDMOS
DSS06 50 APOO1
D505 23 APODZ
0
D304 APDO3
25
D5S03 APOO4
-50
D5502 APDOS
75
D5501 -100 APODG
BAIL1 APOO7
BAILO APDOB
BAIOY APD0Y
BAIDE APO10
BAIOT APO11

BAIDG APO12

Figura N°18 Ejemplo grafico salida calculo de importancia relativa para un
determinado factor de disefio.
Fuente: Instrumento de disefio de gobierno Tl ISACA.
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5.3.1.2 Tablas de mapeo

Contienen valores y parametros previamente definidos en el instrumento, que
ayudan al calculo de la importancia relativa de los objetivos de Gobierno y Gestion en las
distintas matrices. Estas tablas de mapeo para cada uno de los aspectos establecen
valores entre 1 — 4, estos valores seran utilizados para el célculo de la valoracion y los
valores de referencia. Concretamente la mayoria de los factores de disefio que esta
considerando la herramienta, tienen en su respectiva tabla de mapeo, en esta tabla a su
vez, se muestran los aspectos que se estan analizando para ese factor de disefio y los
40 objetivos de Gobierno y Gestidn. Se muestran ciertos valores de 1 — 4, cuando estos
valores sean mas cercanos a 4 son destacados en la tabla con un tono de color mas
intenso para una mejor identificacion. Estos valores corresponden al nivel de importancia
o influencia de ese aspecto respecto a un determinado objetivo de Gobierno y Gestion,

tal y como lo muestra la siguiente figura.

“ Crecimiento/Adqu | Innovacion/Difere Servicio al
isicion nciacion costes diente/Estabilidad

2 EEECEEE

20

1,0 20

1,0 1,0
APDO2 1,5 1,0

1,0 1,0

1,0 1,0
APOOS 25 1,0

20 1,0 1,0 1,0

1,0 15 1,0

1,0 1,0 1,5

| arolc EEEEE 1,0

| aroir  [EEEEEY 10 1,0

| aroz R 15 1,0 25

Figura N°19 Ejemplo tabla mapeo factor de disefio estrategia empresarial.
Fuente: Instrumento de Disefio Gobierno Tl ISACA.
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El instrumento permite determinar cual es la condicion en cada una de las fases del
disefio mediante una de las secciones identificada como CANVAS, en ella se muestra
cada uno de los factores de disefio agrupados respecto a cada fase y muestra también
los objetivos de Gobierno y Gestion de acuerdo con la importancia relativa en cada una
de las fases:

e El disefio preliminar se obtiene a partir de la valoracion de los primeros cuatro
factores de disefo.

e La depuracion del alcance del posible sistema de gobierno se realiza mediante la
valoracion de los siguientes 6 factores de disefio, siempre considerando la
recomendacién que emana del instrumento.

e Parafinalizar el alcance del disefio del posible sistema de gobierno, el instrumento
proporciona la posibilidad de sensibilizar el disefio mediante ajustes que permitan
tropicalizar el sistema de gobierno a la realidad y contexto de la organizacion,
revalorando y justificando el nivel de importancia de para los objetivos de Gobierno

y Gestion establecidos en las anteriores fases.

5.3.1.3 Factores de diseio y sus aspectos relevantes

Importancia de cada prototipo de estrategia empresarial

Mediante la aplicacion del instrumento, se valora la importancia del arquetipo de
estrategia empresarial. Se le dara una calificacion de 1 — 5, segun su nivel de
importancia, donde 1 es menos importante y 5 la estrategia es muy importante. Se debe
escoger una estrategia principal que es la que mayor importancia se le dara y una
estrategia secundaria que se calificara con un valor de importancia menor. Se registraran
para cada una las estrategias valores de referencia, los cuales son proporcionados por
el instrumento y no deben ser alterados.

A continuacion, se ilustra lo indicado anteriormente.



Seccidén de entrada—Importancia de cada prototipo de estrate-
gia empresarial

Valor Impar_tg)nma Referencia
Crecimiento/Adquisicion 2 3
Innovacion/Diferenciacion 3 3
Liderazgo en costes 5 3
Servicio al cliente/Estabilidad 3 3
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Tabla N°21 Ejemplo calificacién importancia arquetipos de estrategia.
Fuente: Instrumento Factores Disefio GETI ISACA.

Una vez calificada la importancia, el instrumento calcula para cada uno de los

cuarenta objetivos de Gobierno y Gestién, una importancia relativa, a partir de la

diferencia relativa de una valoracion y un valor de referencia, los cuales igualmente el

instrumento calcula mediante el uso de los valores de importancia ingresados, los valores

de referencia y las tablas de mapeo.

Importancia de las metas empresarial

En este factor de disefio a cada una de las 13 mestas empresariales, se les dara

una valoracion de importancia de 1 — 5, donde 1 no es una meta importante y 5 es muy

importante. A estas metas el instrumento les dara un valor de referencia preestablecido,

con lo anterior se dara una importancia relativa a los objetivos de Gobierno y Gestion

para este factor de disefio. A continuacion, se ilustra en la siguiente tabla:
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Seccion de entrada—Importancia de cada meta empresarial
Valor Importancia Refe_ren-
(1-5) cia
EGO01—Portafolio de productos y servicios competi- 3 3
tivos.
EG02—Gestion de riesgo del negocio. 4 3
EG03—Cumplimiento de leyes y regulaciones ex- 3 3
ternas.
EG04—Calidad de la informacion financiera. 5 3
EGO05—Cultura de servicio orientada al cliente. 4 3
EGO06—Continuidad y disponibilidad del servicio del 4 3
negocio.
EGO07—Calidad de la informacion de gestion. 5 3
EG08—Optimizacion de la funcionalidad de los pro- 3 3
cesos internos del negocio.
EG09—Optimizacion de costes de los procesos del 4 3
negocio.
EG10—Habilidades, motivacién y productividad del 4 3
personal.
EG11—Cumplimiento con las politicas internas. 3 3
EG12—Gestion de programas de transformacion 3 3
digital.
EG13—Innovacion de productos y negocios. 3 3

Tabla N°22 Ejemplo valoracion importancia metas empresariales.
Fuente: Instrumento de Factores de Disefio ISACA.

Como se indico, unicamente en este factor de disefio se utilizan dos tablas de
mapeo distinta, las metas empresariales y las metas de alineamiento, en los que se
define esa relacion con valores de 2 que considera una relacion importante o primaria y

un 1, se considera menos importante o secundaria.

Importancia de cada categoria genérica de riesgo de Tl
En este factor de disefio el instrumento permite hacer un perfil de riesgo para la

organizacion en la que se consideran 19 posibles escenarios o posibles situaciones de
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riesgo, las cuales deben ser analizadas y calificadas. Por un lado, se califica el impacto
y por otro la probabilidad, ambos con valores entre 1- 5, a partir de estos datos el
instrumento multiplica cada uno de los valores (Impacto * probabilidad) para proporcionar
un resultado de esa posible situacion, que sera considerada como riesgo bajo, normal,

alto y muy alto.

Seccion de entrada—Importancia de cada categoria genérica de riesgo de TI

Impacto Probabilida Clasificacio Referenci

[1-5) d [1-5) n a
Toma de |_:.1e1_:isicnes sobre inl_tersicrnes en Tl, definicion % 3 e & Riesga muy
y mantenimiento del portafolio alto
Gestion del ciclo de vida de los programas y proyectos 3 2 [ ] Riesgo alto
Coste y supenvision de Ti 3 2 [ ] [ ] Riesgo normal
Comportamiento, habilidades y conocimiento de Tl 4 | 2 [ ] [ ] Riesgo bajo
Arguitectura empresarial/Tl 4 3 @
Incidentes de infraestructura operativa de T1 ﬁ 3 @
Acciones no autorizadas 4 3 ]
Problemas de adopcidn/uso de software 4 2z (]
Incidentes de hardware 3 3
Fallos de Software 4 3
Atagues logicos (hackeo, malware, eic.) n 3 [ ]
Incidentes de terceros/proveedores 4 3 @
Incumplimiento 3 3 @
Problemas geopoiiticos 2 2 ]
Accian sindical 2 ®
Actos de la naturaleza 3 3 @
Innovacion tecnologica 3 @
Medio ambiente 3 3
Gestion de informacion y datos 4 4 @

Figura N°20 Factor de disefio riesgos.
Fuente: Instrumento de Diserio Gobierno TI, ISACA.

Importancia de cada problema genérico relacionado con Ti
Se consideran los problemas mas comunes que acontecen en temas de Tl en las
organizaciones, los cuales estan considerados en este factor de disefo. Estos problemas
a diferencia del escenario de riesgo son situaciones que a criterio se han materializado,
0 que se consideran problemas reales, para cada uno de estos problemas mas comunes
se les proporciona un valor de 1 — 3.
¢ 1 significa que este problema no existe.

e 2 significa que existe ese problema.



e 3 significa que es un problema grave.
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En la tabla siguiente se muestra a modo de ejemplo, algunos de los problemas

geneéricos mas comunes.

con I&T

Seccion de entrada—Importancia de cada problema genérico relacionado

Problemas relacionados con I&T

Importancia
(1-3)

Referencia

Frustracion entre distintas unidades de Tl en toda la organi-
zacion debido a una percepcion de baja contribucion al valor
del negocio.

1

Frustracion entre distintos departamentos de la empresa
(como el cliente de TI) y el departamento de Tl debido a ini-
ciativas fracasadas o una percepcion de baja contribucién al
valor del negocio.

Incidentes significativos relacionados con I&T, como pérdida
de datos, violaciones de seguridad, fallo del proyecto y erro-
res de la aplicacion, relacionados con TI.

Problemas de ejecucion del servicio por parte de los subcon-
tratistas de TI.

Incumplimiento de los requerimientos regulatorios o contrac-
tuales relacionados con TI.

Hallazgos de auditoria regulares u otros informes de evalua-
cion sobre un pobre desempefio de Tl o notificacion de pro-
blemas de calidad y servicio de TI.

Gasto sustancial oculto y fraudulento en 1&T, es decir, gasto
en Tl por departamentos de usuarios fuera del control de los
mecanismos de decision de inversion en IT normales y los
presupuestos aprobados.

Duplicaciones o coincidencias entre varias iniciativas u otras
formas de recursos malgastados.

Insuficientes recursos de Tl, personal con habilidades inade-
cuadas o personal agotado / insatisfecho.

Cambios o proyectos facilitados por Tl que suelen no satis-
facer a menudo las necesidades del negocio y que se ejecu-
tan tarde o por encima del presupuesto.

2

Tabla N°23 Ejemplo valoracion Factor de Disefio Problemas Comunes.
Fuente: Instrumento Disefio Gobierno Tl, ISACA.
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Importancia del escenario de amenazas

Para este factor de disefo hace referencia al qué tan amenazado se considera a
criterio del entrevistado, el escenario donde interactua la organizacion. Para lo anterior,
se proporciona un valor relativo, si se considera que el un escenario con un nivel de
amenazas muy alto se le dara el mayor porcentaje que al nivel de amenazas normal, o,

al contrario, segun corresponda, para que representen el 100%.

Seccion de entrada—Importancia del Escenario
de amenazas

Valor Importancia (100 %) Referencia
Alto 75% 33%
Normal 25% 67%
Tabla N°24 Ejemplo valoracion Factor de Disefio Importancia Escenario
Amenazas.

Fuente: Instrumento Disefo de Gobierno TI, ISACA.

Importancia de los requisitos de cumplimiento

Para evaluar la importancia de este factor de disefio, se procedera similar al
anterior, realizando una distribucién de los valores relativos que conformen el 100%,
respecto de su marco regulatorio. Estos valores relativos son asignados, segun se

muestra en el ejemplo de la siguiente tabla.

Seccion de entrada—Importancia de los
requisitos de cumplimiento
Importancia .
Valor (100 %) Referencia
Alto 25% 0%
Normal
75% 100%
Bajo 0% 0%

Tabla N°25 Ejemplo valoracion requisitos de cumplimiento.
Fuente: Instrumento de Diseno Gobierno Tl, ISACA.

Importancia del Rol de Tl
Para determinar el rol de Tl en la organizacién como factor de disefio, se dara una

calificacion entre 1- 5 para cada uno de los aspectos considerados en este factor. Se
identificara un rol principal el cual tendra la calificacion mas alta y un rol secundario, el

cual se le asignara la una calificacion menor a la que se le dio al rol principal.
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Para ilustrar lo indicado se muestra la siguiente tabla:

Seccion de entrada—Importancia del
Rol de TI
Valor li e s Referencia
(1-5)
Soporte 1 3
Fabrica 3 3
Cambio 2 3
Estratégico 5 3

Tabla N°26 Ejemplo valoracion rol de TI.
Fuente: Instrumento de Diserio Gobierno TI, ISACA.

Importancia del modelo de abastecimiento de proveedores para Tl
En el modelo de abastecimiento se determinan los esquemas de abastecimiento
adoptado por la organizacion para Tl. A cada uno de ellos se le asigna un valor relativo

en una distribucion de 100% como se muestra en el ejemplo de la siguiente tabla.

Seccion de entrada—Importancia del modelo de abasteci-
miento de proveedores para Tl
Importancia .
Valor (100 %) Referencia
Externalizacidn (outsourcing) 30% 33%
Nube 50% 33%
Personal interno (Insourced) 20% 34%

Tabla N°27 Ejemplo valoracion modelo de abastecimiento de TI.
Fuente: Instrumento de Disefio de Gobierno TI, ISACA.

Importancia de los métodos de implementacién de TI
Previamente ya este factor de disefio define los métodos de implementacion, a los
cuales se les dara un valor relativo que juntos suma el 100%, como se aprecia en el

ejemplo de la tabla que se muestra a continuacion.
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Seccion de entrada—Importancia de los
meétodos de implementacién de Tl
Importancia .
Valor (100 %) Referencia
Agile 50% 15%
DevOps 10% 10%
Tradicional 40% 75%

Tabla N°28 Importancia factor de disefio métodos de implementacion TI.

Fuente: Instrumento de Diserio Gobierno Tl, ISACA.

Importancia de la estrategia de adopcién de tecnologia

A continuacion, se valora como es que la organizacion adopta nuevas tecnologias.

Nuevamente se asigna un valor relativo a cada uno de los aspectos, en una distribucion

del 100%, como se muestra en el siguiente ejemplo:

de tecnologia

Seccion de entrada—Importancia de la estrategia de adopcion

Importan- .
Valor cia (100 %) Referencia
Primero en reaccionar (First mover) 75% 15%
Seguidor (Follower) 15% 70%
Adoptadores lentos (Slow adopter) 10% 15%

Tabla N°29 Importancia estrategias de adopcién de TI.
Fuente: Instrumento de Diserio Gobierno TI, ISACA.

5.4Esquema resumen metodolégico

El siguiente esquema muestra una vinculacién del objetivo general y los objetivos
especificos. Adicionalmente, se indican los recursos y métodos utilizados para atender a

cada uno de estos ultimos, para su contribucion al objetivo general.
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@@}

0 | 4R | E

Objetivo Especifico #1 Objetivo Especifico #2
Resultante de una revision - COBIT-2019 de ISACA
bibliogréfica, que permita identificar | - Herramienia oficiales de ISACA
fundamentos teoricos respecio a | como instrumento de diseno vy

BSC, Gobernabilidad TI . Asi como | recoleccion de dafos
tambien conocer el estado del arte _ Enfrevistas

. - Objetivo Especifico #4
Objetive Especifico #3 i l_ i F e i
i - Herramienta Disefio de Gobierno
- Plan Estrategico COOPESIBA, RL | |gaca
I—S‘I:ggamienta disefio Gobierno Tl | _ piatriz MuHicriterio

-B3SC

Figura N°21 Esquema Metodoldgico.
Fuente: Elaboracion propia.

5.5Depuracién del Diseino de Gobierno

En el paso # 4 y final del procedimiento de disefio de gobierno de Tl, a partir de las
recomendaciones producto de la aplicaciéon del instrumento, se proporciona una
propuesta de disefio depurado, exponiendo cuales son los objetivos de Gobierno y
Gestion mas recomendados, los cuales se muestran igualmente en la seccion u hoja del
instrumento CANVAS. En este ya se han considerado los 10 factores de disefio,
obteniendo ya una importancia relativa para todos esos objetivos de Gobierno y Gestion
que se calcula mediante una suma ponderada.

Igualmente, el instrumento permite realizar una sensibilizacion, en la que se pueda
atender algunas discrepancias en los resultados obtenidos respecto a la Importancia
relativa. Se permite dar un mayor o menor valor segun criterios propios producto de
situaciones especificas y contexto particular de la empresa, sopesado en una
justificacion que sustente por qué se realiza ese cambio en los valores. Esta
sensibilizacion facilita que el Disefio de Gobierno se acerque mas a la realidad de la

Cooperativa.
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5.5.1 Nivel de capacidad

Para efectos de la depuracion del disefio de gobierno, el instrumento sugiere niveles

de capacidad establecidos segun la importancia relativa. Para efectos de este estudio el

nivel de capacidad para esta etapa inicial se establecera entre1 y 2 para todos los

objetivos.

La definicion de dicho nivel de capacidad se sustenta en los siguientes aspectos:

Es el primer esfuerzo que se lleva a cabo para establecer un mecanismo para
seguimiento de Gobierno de Tl mediante el uso del BSC, también es la primera
experiencia que la organizacion haciendo uso del marco de trabajo COBIT-2019.
Dado lo anterior es importante considerar de manera prudente y razonable el
alcance esperado.

Factor tiempo y disposicion de parte de la organizacion.

A nivel general en la organizacion existe dos situaciones importantes a considerar.
Por una parte, el plan estratégico 2022 — 2026 es de reciente data y acaba de ser
presentado y aprobado, este plan no es estatico si no por el contrario es dinamico
y sujetos a cambios. La otra situacidn para considerar es que la organizacion se
encuentra en un proceso de gestion de riesgos operativos. Ambas situaciones
pueden que vengan impactar hacia arriba o hacia abajo la valoracion respecto al
nivel de capacidad.

En este momento la empresa se encuentra operando mediante la ampliacion de
contrato, extendida como Contratacion Directa. Se encuentra en una etapa previa
de preparacion para el préximo cartel de contratacion para los servicios de salud
de las areas de Barva y San Pablo de Heredia. Esta es una condicion que viene
hacer muy dinamica por cuanto las condiciones y requerimientos pueden variar
en la proxima contratacion, maxime que el cartel como tal, aun no ha sido
publicado de manera oficial. Lo antes indicado determina un panorama fluctuante
o cambiante, en la dinamica de los servicios que la Cooperativa proporciona, lo

que viene a impactar la misma dinamica del disefio de gobierno.
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5.5.2 Seleccion de los objetivos de Gobierno y Gestion en el BSC

Una vez hecha esta sensibilizacion o resolucion de conflictos de prioridades
inherentes, se tomaran en cuenta entre los 8 o 10 objetivos con mayor importancia
relativa, cada uno de ellos seran clasificados y ubicados en cada una de las perspectivas
del BSC. Para ello se considera elementos de ese objetivo que lo vinculen con una
determinada perspectiva, asi como también la importancia relativa respecto a la meta
empresarial que lo haya impulsado, siendo que las metas empresariales COBIT las ubica
en las perspectivas del BSC tradicional (ISACA, 2018).

5.5.3 Valoracién de aporte de perspectivas y objetivos de Gobierno y
Gestion en el BSC

La valoracion de aporte que cada una de las perspectivas del BSC van a
proporcionar al modelo de gobierno, asi como el aporte que cada uno de los objetivos de
Gobierno y Gestion seleccionados den a las perspectivas; van a ser definido a traves del
criterio de miembros del comité gerencial estratégico, mismo que participaron de la
definicion del plan estratégico y del Gestor de Tl; con el fin de mantener la integridad de
criterio. Para los efectos estas métricas y criterios, se alineara y seran consecuentes con
los ejes estratégicos y lineas de accion del plan estratégico 2022-2026 (COOPESIBA,
2021).

6 Analisis de los datos
A continuacion, se presenta la actual situacion de COOPESIBA,; realidad que se
refleja producto de los resultados que se han obtenido de la aplicacion del instrumento
de disefio y demas detalle que ya ha sido sefialado en la metodologia y fundamentado
en el marco tedrico del presente trabajo.
Para ello el apartado se organiza de acuerdo con el siguiente orden:
1. Primero se presentara el resultado de los factores de disefio respecto a la
realidad y momento por el que pasa COOPESIBA, desde el punto de vista

estratégico, operativo y politico.
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2. Seguidamente se presentara los resultados ya de manera consolidada,
mostrando cuales son los objetivos de Gobierno y Gestion mas destacados;
de acuerdo con su valoracion respecto a la métrica de importancia relativa
en la seccion CANVAS del instrumento de disefio, y que son reflejo de los

resultados obtenidos de los factores de diseno.

6.1 Comportamiento de los factores de diseio respecto a la realidad de
COOPESIBA

6.1.1 Estrategia Empresarial COOPESIBA
Como se muestra a continuacion COOPESIBA se inclina por arquetipo de su

estrategia enfocado en la en el Servicio al Cliente y Estabilidad.

Factor de disefio 1 Estrategia empresarial
Importancia de las distintas estrategias

(Entrada)
0 1 2 3 4 5
Crecimiento/Adquisicion 1
Innovacion/Diferenciacion 1
Liderazgo en costes 3
Servicio al cliente/Estabilidad 5

Grafico N°1 Importancia estrategia de la empresa primaria y secundaria
COOPESIBA.
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Del anterior grafico, se desprende como se le otorga el mayor valor de importancia
a la estrategia de servicio al cliente y estabilidad como estrategia principal. Como

estrategia secundaria, se establece el liderazgo en costes.

6.1.2 Resultados metas empresariales a las que responde COOPESIBA
En este factor de disefio destaca, que en promedio a la importancia que se les da
a las metas empresariales en COOPESIBA, esta sobre el valor de referencia; por cuanto
la importancia de cada aspecto fue valorada entre 4 — 5. Se observa como la metas EG03
a la EGO7, muestra un valor de 5, el cual es de orden superior. Por otra este grupo de

metas se vinculan con las estrategia primaria y secundaria.
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Factor de Disefio 2 Metas Empresariales (Entrada)

EG01—Portafolio de productos y servicios
competitivos

EG02—Gestion de riesgo del negocio

EG03—Cumplimiento de leyes y
regulaciones externas

EG04—Calidad de la informacion
financiera

EGO05—Cultura de servicio orientada al
cliente

EG06—Continuidad y disponibilidad del
servicio del negocio

EG07—Calidad de la
gestion

informaciéon de

EG08—Optimizacion de la funcionalidad de
los procesos internos del negocio
EG09—Optimizacion de costes de los
procesos del negocio

EG10—Habilidades, motivacion y
productividad del personal

EG11—Cumplimiento con
internas

las politicas

EG12—Gestion  de
transformacion digital

programas de

EG13—Innovacion  de

negocios

productos vy

L1111 (1AL

Grafico N°2 Resultados metas empresariales COOPESIBA.



6.1.3 Riesgode Ti
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A continuacion, se exponen los resultados logrados de la valoracion de los riesgos.

La siguiente imagen muestra el mapa de calor que refleja cual es la condicién a que debe

ser atendida mediante la respectiva gestion.

Categoria del escenario de riesgo Irr;;}_a;:]tu Prnl::il;dad Clasificacion
Toma d? I:I_EE'IS'iI:Ir'IES zobre '|_rwer5';|:|nE5 en Tl, definicion y 3 2 ®
mantenimiento del portafolio
Gestion del ciclo de vida de los programas y proyectos 3 2 ]
Coste ysupenvision de Tl 3 2 &
Comportamiento, habilidades y conocimiento de Tl 4 3
Arquitectura empresarial/TI 3 3
Incidentes de infraestructura operativa de Tl 5 3 &
Acciones no autorizadas 4 3 :
Problemas de adopcion/uso de software 4 2 ]
Incidentes de hardware 4 3 :
Fallos de Software 4 3
Ataques logicos (hackeo, malware, etc) 5 3 i)
Incidentes de terceros,/proveedores 4 3 &
Incumplimiento 4 2 &
Problemas geopoliticos 4 2 ]
Accian sindical 3 2 &
Actos de la naturaleza 5 3 &
Innovacion tecnologica 5 3 )
Medio ambiente 4 3 &
Gestion de informacion y datos 5 3 )
Semdforo Descripcion Cant. Riesgos %
&) Rieszo muy alto 5 26%
Riesgo alto 7 37%
] Riesgo normal T 37%
& Riesgo bajo 0 0%

Figura N°22 Valoracion de riesgos TI COOPESIBA.

El porcentaje mas alto del riesgo se mantiene entre riesgo normal a alto siendo un

74%, y un 26% corresponde a un riesgo muy alto, al que esta expuesto COOPESIBA

como organizacién consumidora de TIC.

A continuacién, se muestra el nivel de exposicion por cada uno de los aspectos que

el instrumento analiza.
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Factor de diseio 3 Perfil del riesgo de Tl
Clasificacion de riesgos de las categorias del escenario de riesgos de TI
(entrada)

Toma de decisiones sobre inversiones en Tl, definicion y...

Gestiodn del ciclo de vida de los programas y proyectos
Coste y supervision de Tl

Comportamiento, habilidades y conocimiento de TI
Arquitectura empresarial/TI

Incidentes de infraestructura operativa de Tl
Acciones no autorizadas

Problemas de adopcidn/uso de software
Incidentes de hardware

Fallos de Software

Ataques logicos (hackeo, malware, etc.)

Incidentes de terceros/proveedores
Incumplimiento

Problemas geopoliticos

Accidn sindical

Actos de la naturaleza

Innovacidn tecnoldgica

Medio ambiente

Gestién de informacién y datos

o

2

S
[e)]
oo
[N
o
[N
N
[N
H

Grafico N°3 Grado de exposicion en COOPESIBA por cada aspecto analizado

Es importante destacar que el riesgo muy alto se ubica en respecto a situaciones

en las que destaca la criticidad de la infraestructura de Tl, ademas de una clara referencia

a la Seguridad de la Informacion. Adicionalmente las posibles situaciones respecto a la

incidencia de fendmenos naturales.

[y
(o))
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En lo que respecta a la problematica mas comun, se obtienen los siguientes

resultados:
Condicion Descripcion %
O Sin problema 55%
Problema 359,
o Problema grave 0%

Figura N°23 Resultados problemas mas comunes en COOPESIBA.

Del total de los aspectos considerados, el 65% no muestran que sean un problema;

sin embargo, el 35% muestra la existencia de problemas, y no se identifica que alguno

de los aspectos sea considerado como de gravedad.

La problematica identificada se centra en aspectos en relacién reducido recurso

humano para el area de TI, desarrollo de habilidades y capacitacion y una brecha sobre

aspectos de cumplimiento respecto a la privacidad y manejo de los recursos de TIC por

parte de usuarios, gestion de la informacién y seguridad. Para un mayor detalle se puede

ver en la siguiente imagen las situaciones que se identifican como problemas.
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Factor de disefio 4 Problemas relacionados con I&T
Importancia de problemas relacionados con I&T(Entrada)

Frustracion entre distintas unidades de Tl en toda la organizacion
debido a una percepcién de baja contribucion al valor del negocio

Frustracion entre distintos departamentos de la empresa (como el
cliente de TI) y el departamento de Tl debido a iniciativas...

Incidentes significativos relacionados con I&T, como pérdida de

datos, violaciones de seguridad, fallo del proyecto y errores de la...

Problemas de ejecucién del servicio por parte de los subcontratistas
deTI

Incumplimiento de los requerimientos regulatorios o contractuales
relacionados con Tl

Hallazgos de auditoria regulares u otros informes de evaluacién

sobre un pobre desempefio de Tl o notificacion de problemas de...

Gasto sustancial oculto y fraudulento en I&T, es decir, gasto en Tl
por departamentos de usuarios fuera del control de los...

Duplicaciones o coincidencias entre varias iniciativas u otras formas
de recursos malgastados

Insuficientes recursos de Tl, personal con habilidades inadecuadas o
personal agotado / insatisfecho

Cambios o proyectos facilitados por Tl que suelen no satisfacer a
menudo las necesidades del negocio y que se ejecutan tarde o...

Resistencia de los miembros del consejo de administracién,

ejecutivos o alta gerencia a involucrarse con las Tl o una falta de...

Modelo operativo de TI complejo y/o mecanismos de decision
confusos para las decisiones relacionadas con Tl

Excesivamente alto coste de Tl

Implementacion obstaculizada o fracasada de nuevas iniciativas o
innovaciones causada por la arquitectura y sistemas de Tl actuales

Brecha entre conocimiento tecnolégico y empresarial, lo que lleva a
que los usuarios del negocio y/o los especialistas en Tl hablen un...

Problemas regulares con la calidad de los datos y la integracion de
datos de distintas fuentes

Nivel elevado de cémputo para usuarios finales, lo que genera

(entre otros problemas) una falta de supervision y control de...

Los departamentos del negocio implementan sus propias

soluciones de informacién con poca o ninguna participacion del...

Ignorancia sobre y/o incumplimiento de las regulaciones de
privacidad

Incapacidad para explotar nuevas tecnologias o innovar con las Tl

o
JEny
N
w

Grafico N°4 Problemas mas comunes en COOPESIBA.
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6.1.5 Escenario de amenazas en COOPESIBA
En relacion con el escenario de amenazas, COOPESIBA considera que es
mayormente alto, en un 62% y considera un 38% se identifica como un escenario normal.
Lo anterior se muestra en el siguiente grafico

Factor de disefio 5 Escenario de
amenazas

m Alto = Normal

Grafico N°5 Escenario de amenazas identificado para COOPESIBA.
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6.1.6 Requisitos de cumplimiento
En referencia a requisitos de cumplimiento, los resultados obtenidos muestran la

siguiente condicion:

Factor de disefio 6 Requisitos de
cumplimiento

mAlto mNormal = Bajo

Grafico N°6 Condicion de los requerimientos de cumplimiento COOPESIBA.

El grafico anterior ilustra como, actualmente, el 70% de los requisitos de

cumplimiento es alto, un 25% es normal y solamente un 5% es bajo.
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6.1.7 Rol de TI
Los resultados de este factor muestran que COOPESIBA determina como
estratégico el rol principal de Tl y como un rol secundario el rol fabrica; tal y como se
muestra a continuaciéon, donde se puede observar la valoracidén para cada uno de estos

roles.

Factor de disefio 7 Rol de TlI

0 1 2 3 4 5

Soporte 1

Fabrica 3

Cambio 2

Estratégico 5

Grafico N°7 Rol de Tl en COOPESIBA.
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6.1.8 Modelo de Abastecimiento proveedores TI

El abastecimiento de TI en COOPESIBA muestra los siguientes resultados:

Factor de disefio 8 Modelo de Abastecimiento de
proveedores (Entrada)

m Externalizacion (outsourcing) = Nube
= Personal interno (Insourced)

Grafico N°8 Modelo de Abastecimiento TI COOPESIBA.

Se observa que la externalizacion corresponde a un 40% superando el valor de
referencia. Un 45% corresponde a personal interno, aspecto que igualmente supera el
valor de referencia proporcionado por el instrumento de disefio. Un porcentaje menor
corresponde a servicio en la Nube, con un 15%, valor que esta por debajo de la

referencia.
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6.1.9 Métodos de Implementaciéon
En este factor de disefio muestra como el método de implementacién que, a este
momento, mantiene COOPESIBA es tradicional con un 80%, lo cual supera el valor de

referencia senalado por el instrumento de disefo, tal y como se muestra a continuacion:

Factor de disefio 9 Métodos de Implementacion de
TI

mAgile ®mDevOps = Tradicional

Grafico N°9 Métodos de Implementaciéon Tl en COOPESIBA.

El 20% restante corresponde a las metodologias que se utilizan considerando la
participacion de aliados estratégicos (proveedores de servicios) y los métodos que estos

utilizan y que de alguna forma comparten con COOPESIBA.
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6.1.10 Estrategia de Adopcion de Tl en COOPESIBA
En lo que respecta a la Estrategia de Adopcion de las T, los resultados muestran
que COOPESIBA, considera un modelo de Seguidor, dando como resultado un 75%,

valor que supera al valor de referencia. Lo indicado se observa en el siguiente grafico:

Factor de disefio 10 Estrategia de Adopcion de
Tecnologia

B Primero en reaccionar (First mover) m Seguidor (Follower)

1 Adoptadores lentos (Slow adopter)

Grafico N°10 Estrategia de Adopcién de TI COOPESIBA.

Cabe indicar también que un 15% corresponde a la estrategia de primero en
reaccionar y un 10% para adaptador lento. En términos generales, se observa que los
valores obtenidos en este factor de disefio son cercanos a los valores de referencia que

el instrumento proporciona.



Pagina | 120

6.2Resultados valoracion final de los objetivos de Gobierno y Gestion
A continuacién, se presenta los resultados de la valoracion final una vez aplicado
el instrumento de disefio. En estos resultados se considera la ponderacion producto de
la afectacién de cada uno de los factores de disefno y el ajuste a un nivel de capacidad
2, el cual se establece metodolégicamente para efectos de esta propuesta.
La siguiente figura muestra los objetivos de Gobierno y Gestion, segun su dominio,

tal y como lo define el Core de COBIT y su respectiva valoracion o importancia relativa.
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Objetivos de Gobierno &Gestion DAL

Objetivo de G&G
EDMO01—Asegurar el establecimiento y el
mantenimiento del marco de gobierno
EDMO02—Asegurar la entrega de beneficios i
EDMO3—Asegurar la optimizacion del riesgo -i

EDM04—Asegurar la optimizacion de recursos
EDMO5—Asegurar el compromiso de las partes
interesadas
APO01—Gestionar el marco de gestién de [&T
APO02—Gestionar la estrategia
APO03 — Gestionar la arquitectura empresarial
APO04—Gestionar la innovacion
APO05—Gestionar el portafolio
APO06—Gestionar el presupuesto y los costes
APOO07—Gestionar los recursos humanos
APO08—Gestionar las relaciones
APO09—Gestionar los acuerdos de servicio
APO10—Gestionar los proveedores
APO11—Gestionar la calidad
APO12—Gestionar los riesgos
APO13—Gestionar la seguridad
APO14—Gestionar los datos
BAI01—Gestionar los programas
BAIO2—Gestionar la definicidn de requisitos
BAIO3—Gestionar la identificacion y construccion
de soluciones
BAI04—Gestionar la disponibilidad y la capacidad i
BAIO5—Gestionar el cambio organizativo ils
BAIDB—Gestionar los cambios de T1 B |
BAIO7T—Gestionar la aceptacion y la transicion
del cambio de Tl
BAI0B—Gestionar el conocimiento
BAIO9—Gestionar los activos
BAl10—Gestionar la configuracion
BAl11—Gestionar los proyectos
D550 —Gestionar las operaciones
2—Gestionar las peticiones y los
incidentes de servicio
D5503—Gestionar los problemas
D5504—Gestionar la continuidad
D5505—Gestionar los servicios de seguridad
DS506—Gestionar los controles de procesos de
negocio
MEAQ1—Gestionar la monitorizacion del
rendimiento y la conformidad
MEAD2—Gestionar el sistema de control interno
MEAD3—Gestionar el cumplimiento de los
reguisitos externos
MEAQ04—Gestionar el aseguramiento

Figura N°24 Resultados valoracion final objetivos de Gobierno y Gestion.
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7 Conclusiones y recomendaciones
7.1Conclusiones
711 Modelo base de Balance Scorecard para Gobierno y Gestion de Tl en

COOPESIBA

El siguiente BSC para Gobierno de Tl, se desarrolla con base en el criterio
multidisciplinario y acorde con la realidad de COOPESIBA. Este criterio se recoge, tal y
como lo sefiala en la metodologia y, a partir de distintas valoraciones realizadas mediante
la utilizacion de los factores de diseno definidos por COBIT, los cuales, en complemento
con el BSC, se utilizan como marco de trabajo, para proponer un modelo de gobierno de
Tl. Cabe reiterar que la utilizacién del instrumento de disefio de Gobierno y Gestion de
ISACA, como recurso metodoldgico, propicia el fundamento de criterio objetivo y
cientifico.

Como se puede observar a continuacién, se establece un porcentaje de aporte al
modelo de gobierno de cada una de las perspectivas del BSC y el aporte de cada uno
de los objetivos seleccionados a las perspectivas.

El mayor peso en el BSC se centra, tanto en la perspectiva de Orientacion al
Usuario, con un 30% y en la de Excelencia Operativa, con 30%, lo cual senala que el
60% del aporte se promueve, a partir de estas dos perspectivas. El 40% restante se
distribuye entre la perspectiva de Contribucion Corporativa y Orientacién Futura con un
20% cada una. Si bien es cierto estas dos perspectivas contribuyen con un menor peso
en el BSC, no les resta importancia; por el contrario, si observamos el detalle de cada
una es claro que la influencia de estas perspectivas viene a impactar de manera
importante, tanto a la gobernabilidad de Tl como al alineamiento con el plan estratégico
de COOPESIBA.
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; % de Contribucion s : - s s % de Contribucion
ITEM |Perspectiva BSC : Objetivo de Gobierno y Gestion Descripcion Objetivo S
pe de la Perspectiva 1e y P ) del Objetivo
_ Asegurarse de que el riesgo de negocio relacionado con 1&T no exceda el
EDMO03—Aseqgurar la optimizacion del  apetito y tolerancia al riesgo de la empresa, que se identifique y gestione el 59,
riesgo impacto del riesgo de I&T en el valor de negocio y que se minimicen los ?
posibles fallos de cumplimiento
Contribucion 20% Integrar la gestion del riesgo empresarial relacionado con la I&T con la gesticn
corporativa APQ12—Gestionar los riesgos del riesgo empresarial global (ERM), y equilibrar los costes y beneficios de la 10%
gestion del riesgo empresarial relacionado con T&l
APO44—Gestionar los datos As_egurar el uso eﬂpaz de activos de datos criticos para lograr las metas y 59,
objetivos empresariales.
Aseqgurar la entrega consistente de soluciones y servicios tecnoldgicos para
g APO11—CGestionar la calidad satisfacer los requisitos de calidad de la empresa y las necesidades de las 10%
E partes interesadas
% Lograr una mayor productividad y minimizar las interrupciones mediante la
[} . » DES07Cestionar s beticiones v los resolucion rédpida de consultas e incidentes de los usuarios. Evaluar el
= Orientacion al 30% s s P o impacto de los cambiaos y hacer frente a los incidentes del servicio. Resaolver 10%
= usuario o incidentes de sernvicio o ) a
o las solicitudes de los usuarios y restaurar el servicio como respuesta ante
2 incidentes
g Aumentar la disponibilidad, mejorar los niveles de servicia, reducir los costes
o DSS03—Gestionar los problemas y aten_der mejor 'Eas necesidades del c[:ente_y Iogra_r su s_attsfa ccion ' 10%
o reduciendo el nimero de problemas operativos, e identificar las causas raiz
ﬁ como parte de la resolucion de problemas.
o : : : ;g ;
=] - . .
3 APO13—Gestionar la seguridad _Mantene_r'ei impactoyla ex_tstencra de m;idente_s de seguridad de la 15%
informacion dentro de los niveles de apetito de riesgo de la empresa.
Adaptarse rapidamente, continuar las operaciones del negocio y mantener la
Excelencia i ibili i i6 i
! 30% DSS0A—Cestionar la confinuidad disponibilidad de los recursos y la _z?for_ma_c:on aun nivel aceptable para la 10%
Operativa empresa en caso de una interrupcion significativa (como amenazas,
oportunidades, demandas).
DSS06—Cestionar los controles de Mantene_rfa mtegrfdad de la informacidn y la seguttidad de los activos de .
-~ : informacion manejados en los procesos de negocio, dentro de la empresa o 5%
procesos de negocio i :
su operacion tercerizada.
Orientacion 20% APOO7—Gestionar los recursos Optimizar las capacidades de recursos humanos para safisfacer los objetivos 20%
futura » humanos de la empresa ?

Figura N°25 BSC TI COOPESIBA.

Fuente: Elaboracion propia.
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Con respecto a Orientacion al Usuario, cabe indicar que el aporte que se define,
considerando ser consecuente el tipo de estrategia que se identificé para COOPESIBA,
mediante el proceso de valoracion y disefio, ademas aspectos de orden estratégico
como: la mision y vision, el eje estratégico # 2 Calidad y eficiencia en la prestacion de
servicio, linea de accion 1.4 Incorporacién de tecnologias para el monitoreo de pacientes
y deteccion temprana de enfermedades, donde se hace una clara alusion a e-health,
ademas de la linea de accion 2.4 fortalecimiento de los medios de comunicacién para
educar a la poblacion.

En el caso de la perspectiva de Excelencia Operativa, representa el seguimiento de
aquellos aspectos operativos del BSC. Los Objetivos de Gobierno y Gestion, se enfocan
atender la seguridad y la gestion de la continuidad y el control de las operaciones.

Hay una alineacién con tres de ejes estratégicos: innovacion en la prevenciéon de
la enfermedad y en la promocion de la salud, calidad y eficiencia en la prestacion del
servicio, Gestidon sostenible de modelos de negocio. Igualmente, esta relacion o
alineacion se refleja por ejemplo en las siguientes lineas de accion 1.4y 3.1 ala 3.7 del

plan estratégico que se detallan a continuacion:
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Eje estratégico

Objetivo

Linea de accion

1- Innovacién en la preven-
cion de la enfermedad y en
la promocion de la salud.

Sensibilizar a la poblacion
sobre la importancia del
auto cuido y la deteccion
temprana de enfermeda-
des a través de estrategias
innovadoras de promocién
de la salud y prevencion de
la enfermedad.

1.4 Incorporacion de tecno-
logias para el monitoreo re-
moto de pacientes croni-
cos, telemedicina y para
deteccion temprana de en-
fermedades prevenibles.

3- Gestion sostenible de
modelos de negocio.

Desarrollar un modelo de
negocio sostenible con he-
rramientas de

innovacién que permitan
potenciar los resultados fi-
nancieros

y el posicionamiento de la
cooperativa en el mercado.

3.1-Definicion de nuevos
negocios para la coopera-
tiva con el fin de ampliar la
generacion de empleo y la
sostenibilidad financiera de
la empresa.
3.2-Automatizacién de pro-
cesos para la agilidad y se-
guimiento de la cooperativa
3.3-Implementacion de un
sistema de medicion de
desemperfio y de la gestion
de la cooperativa por medio
de indicadores para la opti-
mizacion de los recursos
3.4-Fortalecimiento a la
gestion de equipos para la
promocion de alto desem-
peno.

3.5 Fortalecimiento del sis-
tema de gestion de la ca-
dena de abastecimiento.
3.6-Incorporacion de meto-
dologias de certificacion en
los procesos de gestion y
atencion al usuario.
3.7-Fomento de vinculos
con organizaciones publi-
cas y privadas para mejorar
el posicionamiento de la
marca COOPESIBA.

Tabla N°30 Ejemplo Ejes objetivos y lineas estratégicas.
Plan Estratégico COOPESIBA 2022-2026.

Fuente: COOPESIBA.
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Como se puede notar, las lineas de accion que se muestran van a requerir ser
apoyados en a través de los objetivos de Gobierno y Gestidén que destaca el BSC en la
perspectiva de excelencia operativa; asi, las lineas de accion del eje #3 del plan
estratégico de COOPESIBA, estan orientadas a aspectos operativos que hacen
referencia a incorporacion del uso de tecnologias, automatizacion, sistematizacion
cadena de valor y sostenibilidad, lo cual crea un vinculo al requerir todos estos aspectos
directamente de gestion de la seguridad y continuidad y control de procesos

En la perspectiva de contribucion corporativa del BSC, tiene un enfoque en
optimizacion y gestion del riesgo, como también un uso eficaz de los datos criticos
orientados al logro de metas y objetivos empresariales. La perspectiva que igualmente
se alineara con los ejes estratégicos 1,2 y 3 del plan estratégico, y contribuir, de manera
razonable, al interés empresarial de COOPESIBA.

El desarrollo de habilidades, a través de la formacion y capacitacion, constituye
uno de los aspectos fundamentales para el desarrollo de esta empresa cooperativa. Tal
y como lo muestra el BSC y dado el planteamiento recomendado, para la perspectiva de
orientacion futura, la propuesta viene a atender la necesidad de satisfacer las
necesidades del negocio desde una gestion del recurso humano.

El anexo #1 matriz de alineamiento BSC con el Plan Estratégico de COOPESIBA,
se detalla la relacion entre estos dos elementos de la gestion tanto, de la gobernabilidad

del negocio como de TI.

7.1.1.1 Relacién causa — efecto BSC
En la relacion que se presenta a continuaciéon, sehala: si se desarrolla las
capacidades y el talento humano, entonces se mejora el desempeio de las operaciones
respecto a TI, lo que promueve y apoya la satisfaccion de usuarios, clientes e
interesados, lo cual favorece y contribuye de manera razonable al interés empresarial de
COOPESIBA.
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Contribucion EDMQSfAslggurar A APQO12—Gestionar los APO14—Gestionar los
o g— optimizacién del ) be—s

Corporativa riesgo riesgos datos
: | — ]
o | |
W Orientacién _| APOT1—Gestionar la Dsigi;cﬁ‘:zsst‘;’l‘;r s DSS03—Gestionar los
(1] Usuario calidad incidentes de servicio prablemas
v)
3 ]
1y
O
c . -
5 |[[EXeeenEl APO13—Gestionar la DSS04—Gestionar (o806 —Cestionar o=
Q oPeratwa seguridad la continuidad P .
T negocio
©
m — . — — — — - —

(F)rltentamon APOO7—Gestionar los recursos

utura humanos

Figura N°26 Relacion causa - efecto BSC TI COOPESIBA.

7.1.2 Respecto al nuevo rol del CIO

Las habilidades y conocimientos técnicos en materia de Tl de los nuevos lideres
que gestionan son responsables de esta area de desarrollo empresarial, son elementales
y seran su formacion base; no obstante, ante este nuevo contexto de revolucién digital
las organizaciones necesitan una respuesta superior. Es importante pasar de la vision
tradicional, a un enfoque de creacién de nuevos modelos y oportunidades de negocio,
en busca de dar respuestas a los distintos retos. En este nuevo rol es importante que
lograr traducir las necesidades en capacidad de respuesta, amalgamando integralmente
las habilidades duras y blandas.

Desarrollar aptitudes, alinearse con el negocio, aprender a comunicarse, a
negociar, capacidad de gestion, curiosidad y capacitacion constante, el liderazgo y
gestionar el talento, promueven un mejor desarrollo y gestion de las capacidades del
negocio, o que permite dar un espacio en la mesa gerencia y contribuir desde el ambito
estratégico a la organizacion

Aprender a desarrollar la cartera de clientes, incorporar practicas y metodologias

agiles de trabajo, construir equipos de trabajo, gestionar el riesgo, apoyarse en servicios
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Cloud, entender que los nuevos paradigmas tecnologicos estan desplazando los
modelos de administracion de enfoque meramente técnico. En donde la visidn
pragmatica y una orientacion hacia un enfoque de servicio, deben ser de interés superior
por encima de un producto o tecnologia per se, esta vision es de esperarse que se
complemente con una gestion objetiva sustentada en la medicion seguimiento y control

Las normas internacionales y marcos de trabajo, para efectos de la realidad
algunos modelos de negocio que operan en el pais, si bien es cierto, representan un
soporte y guia indiscutible para la gestion, es importante dejar en claro que desde la
perspectiva de esta propuesta, no es recomendable aplicarse como un “receta”, sino que
debe darse una sensibilizacion y tropicalizacion, ya que es posible que estas normas
estén pensadas para modelos de negocios que no son consecuentes con la realidad
econdmica y financiera de algunas empresas nacionales. Por otra parte, los aspectos
sociales, culturales e incluso geograficos deban ser considerados en el momento de la

aplicacién de estas practicas.

7.1.3 Conclusiones Generales

Con respecto a las metas empresariales, se debe destacar, que este factor de
disefio destaca, que en promedio a la importancia que se les da en COOPESIBA, esta
sobre el valor de referencia; por cuanto la importancia de cada aspecto valorado mostro
resultados de 4 — 5. Es valido indicar que existe un grado de consecuencia de los
resultados de metas con los resultados obtenidos de la estrategia; las metas reflejan un
interés y orientacion al cliente y la estabilidad de servicios; soportados en el
cumplimiento, el desarrollo y crecimiento respecto a talento humano como a las
operaciones.

Orientar su estrategia a un servicio estable y orientado al cliente, también es
consecuente, con la linea que se establece en plan estratégico, que destaca tanto en la
nueva mision y vision, como también en el segundo eje estratégico que reza “Calidad y
eficiencia en la prestacion del servicio” (COOPESIBA, 2021), aspectos en los que se
evidencia un enfoque al cliente, donde sus esfuerzos y recursos sean canalizados y
orientados a servicio. Este escenario es ratificado con el criterio y la participacion de la

gerencia general en la aplicacion y respectivas valoraciones.
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COOPESIBA no escapa a una realidad en la que la optimizacion de los costos de
operacion y la minimizacién del impacto, a través del desempefio financiero se considera
como un aspecto importante en el buen manejo y aprovechamiento de los recursos,
propios de una adecuada gestion del negocio, sin dejar de lado el desempeio operativo
de manera transversal a través de toda la estructura organizacional

Con el modelo que esta propuesta expone, se muestra como COBIT y el BSC
pueden ser adaptados y utilizarse para proporcionar un marco de gobernanza a una
empresa del sector de economia social, lo cual demuestra y es relevante el caracter de
competitividad y nivel empresarial que este tipo de empresas busca impulsar, siempre
en procura del bienestar del individuo como objetivo y la generacion de empleo

Se entrega un Balance Scorecard como herramienta para uso principalmente como
insumo de conocimiento, pero que, por su naturaleza y fundamentacién, igualmente
funciona como herramienta de seguimiento y control para el gobierno de TI, lo cual
propicia la entrega de valor de manera transversal en la organizacion

Se promueve como elementos relevantes, el enfoque pragmatico, a partir de la
optimizacién en el uso de los recursos, la entrega de valor a los stakeholders o principales
interesados, despertando un apetito por la gestion del riesgo y seguridad y su
alineamiento con la estrategia de negocio.

Se establece una estructura base para la gobernabilidad, soportada en factores de
disefio objetivos y con fundamento metodoldgico.

Se identificar cuales objetivos de Gobierno y Gestion son los mas recomendables
para COOPESIBA, consecuentes con una coyuntura estratégico, politico y operativo muy
dinamica.

La propuesta procura en todo momento un grado de alineaciéon con el plan
estratégico 2022-2026, lo cual representa un soporte adicional a la gobernabilidad

general de COOPESIBA lo que refuerza en parte el desempefio operativo y empresarial.

7.2 Recomendaciones
Para efectos de la presente propuesta de BSC, es recomendable considerar el
objetivo APO0O7—Gestionar los recursos humanos, el cual como se puede observar

obtuvo una valoracién de 15 lo que hace que no esté presente en los primeros 10
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objetivos que pondera el instrumento de disefio. Esta recomendacion se fundamenta

tomando en cuenta las siguientes consideraciones:

Una vez obtenidos los resultados del instrumento de disefio se observa que, entre
los objetivos de Gobierno y Gestion de mayor valoracion, ninguno se adecua a la
perspectiva de orientacion futura del BSC; por tanto, es importante dar un impulso
a esta perspectiva, en procura de mejorar las capacidades y el talento humano
como aspecto prioritario y de desarrollo organizacional.

EI BSC es uninstrumento integral, tal y como se expone en el fundamento y marco
tedrico; por lo que cada una de sus perspectivas debe considerarse al menos un
objetivo de Gobierno y Gestién que la impulse. Para estos efectos el objetivo
APOO0O7—Gestionar los recursos humanos, encaja en la perspectiva de orientacion
futura.

Uno de los principales fundamentos del BSC es la relacion causa — efecto; para
que se cumpla esta relacion, se requiere la presencia de todas las perspectivas
del BSC(De Haes et al., 2020). También es relevante indicar que la relacién causa
— efecto es apropiada, para aquellas situaciones que no pueden ser avaladas

desde la observacion cientifica (Van Grembergen, 2004).

Se debe tomar en cuenta la prudencia y la razonabilidad en el alcance de esta

propuesta; se sugiere considerar una segunda etapa; que légicamente tome en cuenta

las respectivas practicas de gestiéon que COBIT establece de manera subyacentemente

para cada uno de los objetivos en el modelo Core, para poder identificar posibles

iniciativas de impulso al logro de los objetivos que se estableceran en el BSC.

Adicionalmente, se determinen las posibles respectivas métricas para seguimiento y

cumplimiento.

En la misma linea de razonamiento, se debe tener en cuenta que el ambito

estratégico y politico de COOPESIBA en los siguientes meses es muy dinamico, dado el

proceso de contratacion, por las decisiones afectaran operativamente; por ende, se

recomienda que la valoracion de iniciativas y métricas también se valore en funcion de

esta situacion.
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APQOS Entender
las expectativas
del negocio

APO09 Gestionar
los acuerdos de
servicio

APO10 Gestionar
los proveedores
Alinear, Planificar [ APO11 Gestionar

y Organizar (APO) la calidad
APO12 Gestionar
el riesgo

APO13.01 Establecer y
mantener un SGS|

- AP0O13.02 Definir y gestionar
APO13 Gestionar la un plan de tratamiento del

seguridad reisgo de la segurida de
informacién

AP013.03 Supervisary
revisar el SGSI

APO13 Gestionar
la seguridad
APO14 Gestionar
los datos

Figura N°27 Ejemplo APO13 y practicas de gestion.
Fuente:(ISACA, 2018).

Analisis Multicriterio para priorizar objetivos de Gobierno y Gestion Tl

Una vez identificados los principales objetivos de Gobierno y Gestion de Tl, segun
las recomendaciones obtenidas de la aplicacién del instrumento de disefio; si la
organizacion desea sensibilizar aun mas la pertinencia de los objetivos, puede aplicar un
analisis o matiz multicriterio.

Luego de seleccionados los objetivos, segun su valoracion final, pueden ser
valorados, considerando criterios operativos consecuentes también con la realidad de la
Cooperativa y que por igualmente propicie identificar posibles iniciativas al logro.

Se propone como matriz de multicriterio, para que sea sometida a criterio de la

organizacion, la siguiente:
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Criterio
Viabilidad | Factibilidad | Prioridad | APOrte de Valor & Ali- | Total
neacion Estratégica
45% 20% 15% 20% 100%

Tabla N°31 Matriz multicriterio seleccién de objetivos Gobierno y Gestion TI.

Cada uno de los criterios previos, cuenta con un valor relativo, tal como se muestra

en la imagen. A partir del criterio que la organizacién considere apropiado, a cada objetivo

se le asigna un valor en funcion de valor relativo de cada criterio.

Como se ha indicado, esta propuesta considera un determinado alcance tanto en

la cantidad de objetivos de Gobierno y Gestion que se consideran y en el nivel de

capacidad. Siendo que este es un proceso iterativo; es recomendable que la

COOPESIBA considere ir avanzando conforme a una o dos perspectivas. Lo vendria a

facilitar un mayor orden al proceso, con el fin de poder determinar el grado de avance

para identificar si es factible avanzar con otros objetivos o atender a un nivel superior de

capacidad.
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9 Anexos



BSC

% de
n 0 S
ITEM Rersnectiva e Contrlbuc-lon Objetivo de Gobierno y Gestion Descripcion Objetivo Contribucion
BSC de la Perspectiva L
del Objetivo
Asegurarse de que el riesgo de negocio relacionado con I&T no exceda el apetito y
EDMO03—Asegurar la optimizacién del riesgo tolerancia al riesgo de la empresa, que se identifique y gestione el impacto del riesgo de 1&T 5%
< en el valor de negocio y que se minimicen los posibles fallos de cumplimiento
m Contribucfién 20% Integrar la gestion del riesgo empresarial relacionado con la I&T con la gestion del riesgo
— corporatica APO12—Gestionar los riesgos empresarial global (ERM), y equilibrar los costes y beneficios de la gestion del riesgo 10%
m empresarial relacionado con T&l.
n_ APO14—Gestionar los datos Asegurar.el uso eficaz de activos de datos criticos para lograr las metas y objetivos 5%
o empresariales.
o APO11—Gestionar la calidad Aseg.u.rar la entr.ega consistente de soluciones )'/servu:los tecnologlc.os para satisfacer los 10%
requisitos de calidad de la empresa y las necesidades de las partes interesadas
|— Lograr una mayor productividad y minimizar las interrupciones mediante la resolucion rapida
c Orientacién al . DSS02—Gestionar las peticiones y los de consultas e incidentes de los usuarios. Evaluar el impacto de los cambios y hacer frente a 10%
o usuario 30% incidentes de servicio los incidentes del servicio. Resolver las solicitudes de los usuarios y restaurar el servicio °
= como respuesta ante incidentes
=)
(7)) Aumentar la disponibilidad, mejorar los niveles de servicio, reducir los costes y atender mejor
Q DSS03—Gestionar los problemas las necesidades del cliente y lograr su satisfaccion reduciendo el nimero de problemas 10%
0 operativos, e identificar las causas raiz como parte de la resolucién de problemas.
PO 13 Gestionar|alsequridad Mantfaner el |mpactp yla 9)(|sten0|a de incidentes de seguridad de la informacion dentro de 15%
(o) los niveles de apetito de riesgo de la empresa.
c
S Excelencia 30% Adaptarse rapidamente, continuar las operaciones del negocio y mantener la disponibilidad
_q_, Operativa ° DSS04—Gestionar la continuidad de los recursos y la informacion a un nivel aceptable para la empresa en caso de una 10%
0 interrupcion significativa (como amenazas, oportunidades, demandas).
0 D0 [GERETEt o]y ETA [ elolal ol SN SR oo Ie=LTel e [ Mantener la integridad de la informacion y la seguridad de los activos de informacion 5%
negocio manejados en los procesos de negocio, dentro de la empresa o su operacion tercerizada. °
Orientacion o, . - . . - o,
20% APO07—Gestionar los recursos humanos Optimizar las capacidades de recursos humanos para satisfacer los objetivos de la empresa 20%

futura
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