UNIVERSIDAD
DEL NORTE

Arquitectura empresarial para los Sistemas de Alto Valor en la Banca Central

Diana Sandoval

Juan Sebastian Plata

PhD. Wilson Nieto Bernal

Asesor

Maestria en Gobierno de TI
Facultad de Ingenieria

Universidad del Norte, Barranquilla Colombia

Enero 2022



Contenido

TR To LTz N ST To TV - - 5
INAICE 08 TADIAS .......cveecvcecee ettt ettt a et s st 5
I {1 oo (1 Tox o] o F SO 6
1.1 Planteamiento del ProbIEMA.........ccccoiiii i 6
1.2 JUSEITICACION. ...ttt bbbttt b et b e b e 7
1.3 ODJELIVOS ...ttt bbbt bbb 8
1.3 GBNEIAL ...ttt bbb 8
1.3.2  ODbjJetiVOS ESPECITICOS ....cuviiieiiieie ettt e e esre e e e 8

1.4 Alcance y limitaciones del ProYECLO .........cccviiiiiiieiie e 8

P |V [=1 (oo (o] (0T | TSROSO 9
2.9  Disefio MEtOJOIOGICO. .......cueiiiieieiiiteieee ettt se e 9
2.9.1  Primera Etapa: ReViSiONn SIStEMALICA.........cccecvveiieriiieieese e 10
2.9.2  Segunda Etapa: Caracterizacion de la Banca Central y los Sistemas de pago............... 10
2.9.3  Tercera Etapa: Identificacion de los protocolos de seguridad para Banca Central........ 10
2.9.4  Cuarta Etapa: Definicion y seleccion de frameworks para arquitectura empresarial .... 11
2.9.5  Quinta Etapa: Disefio de la arquitectura empresarial.............cccccevveieiiienecie e 11
2.9.6  Sexta Etapa: Caso de eSUdIO .........ecvueeiieiiiieiie ettt aeenrae s 11
2.9.7  Séptima Etapa: Elaboracion de resultados y CONCIUSIONES .........cccoveverererieinineieienns 11

3. Marco TeOriCO CONCEPLUAL .......ccuirieieieiietieie ettt bbb 12
3.1 Gobierno Empresarial y Gobierno COorporativo..........ccccveveieeieiiie i 12
3.2 GODEIMANZA UE T ..ottt bbbt 12
3.3 Definicion de Gobierno en Tl para [a Banca............ccoeoiieiiininiieeiceeee e 13
3.4 ArquIteCtura EMPreSArial .........cooiiiiiiiiiiiieeee e 13



3.5  Gestion de operaciones bancarias, desde Tecnologia de la Informacion............c.ccccccveveeee. 14

3.6 Operaciones INtErDANCAITAS .........eeiuiiiiiieieeie ettt es 15
3.7 Infraestructura de Mercado Financiero Colombiano ..o, 15
4. Buenas préacticas para la Gestion Tecnoldgica de la Informacion.............ccccccevviveiveic e, 17
A1 TOGAF 9.0 ettt b e bt s bt et e b e e e bt bt e b e e r e e enr e e nneeannas 17
4.2 COBIT 2019 ettt ettt s b e s bt et e e e ab e e nbe e e nb e e beesnteenneeannas 17
Principios para un sistema de GODIEINO ..........oiiiiiiiieieieie e 17
Principios para un marco de gODIEINO .......ccveuiiiieieeie et e e e e e reeaesnaesre s 18
A.3 IS0 20022 ...ttt E e bt bt e b e b e e nnr e e nneeenns 18
5. DeSarrollo A&l PrOYECIO ........ocveiiieieiieeiieeie ettt sttt nre s nnes 20
5.1 Caracterizacion de la Banca Central y 10s Sistemas de pago.........ccoeeerereeerernieseneneeennen, 21
5.1.1  Qué proyecto se debe hacer en la Banca Central............ccccceevevieveciieiiene e 26
5.1.2  Qué estan haciendo OtroS BANCOS ........cccccveeiiiiiieeiie et sttt sreesre e srae e nree s 27
5.2 Identificacion de los protocolos de seguridad para arquitectura empresarial ....................... 30
5.3  Definicion y seleccion de framework para arquitectura empresarial .............ccocooveevierienennen, 31
5.4  Disefio de la arquitectura emMpPreSarial ..........c.coceieiieiieieeie e 33
5.4.1  Arquitectura de INfOrmacion............ccooieiieie i e 33
542  Sistemas de 1iNea d& NEYOCIOS. ......ccueueiirieeiiieiee ettt 34
5.4.3  Servicios de presentacion y Canales de 8CCESO .......ccuerereririerinieieiiese e 35
5.4.4  ServiCioS el PrOCESO ........civiiiiiieie ettt ste et sreesre e nns 35
5.4.5  Conectividad e interoperabilidad ............cccoeiiiiiiiiii s 35
546  Servicios 0 MetadaloS. ........coviieieieriiite it 36
5.4.7  Servicios de datos principales y SECUNAAIIOS ........ceiveriereriiiiieieieiee e 36
5.4.8  Servicios de CONTENIAD .......cveuiitiitireiiiieitee ettt bbb 37
549  Servicios de @N@lItICA ........cooveiiriiiiiiie e 37



6. Caso de Estudio: Disefio y modelamiento de arquitectura empresarial del proceso de los sistemas

de PagOS dE AIT0 VAIOK ... .o ettt 38
B.1.1  IMHISION ottt bbbt b ne e 38
B.1.2  WISION .ttt bbbttt bbbt 38
6.1.3  Mapa de Macroprocesos de la Banca Central............cccoovveiiiiiiiiiie s 38
6.1.4  Proceso - Administracion de Sistema de Pagos..........ccceeiireniineinineseee e 39
6.1.5  Organigrama de la Banca Central .............coouiiiiiiiiiieie e 40
6.1.6  ODJEtIVOS CENMIAIES.......ecveeieeie ettt sre e e e nnes 41
6.1.7  Indicadores de Gestion en la Banca Central ............c.cooeviiiniiiiinenese e 43
6.1.8  Organos de CONIOl INTEINO ........c..ccveveieeeieeeieeeeee ettt ss st 44
6.1.9  Arquitectura empresarial ProPUESTA ..........coiiiiiieiieie et 45
6.1.10 Mapeo COBIT 2019 VS TOGAF Q.1 ... 46
6.1.11  Sistemas de INFOrMACION..........coiiiiiiiiic s 48
6.1.12  Areas SENSIDIES 08 Tl......c.ccevcuoieiceeieiieeeeeeee ettt 49
B.1.13  ODJELIVOS B T .ttt bbbt 51
6.2 IMIBOICTONES ...ttt h bbbttt b et n e r e ene s 52

T RESUITAGOS. ...t bbbttt bbbt 56

8. CONCIUSIONES. ...ttt bbb bbb bt b et e st et e bt bbbttt ne e 58

BB HOGIATTA ...ttt 60



Indice de Figuras

Figura 1. Metodologia utilizada. DiSEM0 PrOPIO.........cceiiiiiiiieieieie e 9
Figura 2. Tomado del Banco de la Republica Colombia, (Banco de la Republica, Subgerencia de
Sistemas de Pago, 2019) ......eiuiiiiiieie ettt r et a e nae b neenres 16
Figura 3. Riesgo sistémico, tomado de (Banco de la Republica de Colombia, 2018)..........ccceeveeneee. 23

Figura 4. Riesgo sistémico excluyendo el Banco B, tomado de (Banco de la Republica de Colombia,
10 TSRS 24

Figura 5. Riesgos de los sistemas de compensacién y liquidacion. Tomado de (Asobancaria, 2012) 25
Figura 6. Modelo de TOGAF 9. Disefio y traduccion propio - Tomado de TOGAF 9.2 STANDARD

.............................................................................................................................................................. 33
Figura 7. Disefio de la arquitectura de informacion de la Banca Central ..............cccccoveiieiiiiciiennn, 34
Figura 8. Tomado del Banco Central de Reserva de Perl ...........cccooieiiiiiniiiiic e, 39

Figura 9. Proceso de Administracion del Sistema de Pago de Alto Valor, fuente Banca Central de Peru
.............................................................................................................................................................. 40

Figura 10. Organigrama de la Banca Central. Tomado de (Banco Central de Reserva Pert, 2018). 41
Figura 11. Organigrama de Auditoria de una Banca Central. Tomado (Banco de la Republica de

(000] (0] 101 0T W22 0120 ) S 44
Figura 12. Arquitectura empresarial propuesta para la Banca Central ..............cccoeveiiiiiiiiiinne 46
Figura 13. Nivel de madurez propuesto VS aCtual............cccocveiiiieiieiicc e 55

Indice de Tablas

Tabla 1. Arquitecturas de Marco de referencia TOGAF - Disefio propio; Fuente: (Harrison, y otros,

10 TSSO 31
Tabla 2. Mapeo de COBIT 2019 VS TOGAF 9.1. Disefio principal de (Tortello Jiménez, 2018)..... 47
Tabla 3. Mapeo de Objetivos de T1'y Procesos COBIT .......cooviiiiiiiiiic e 52
Tabla 4. Tabla de Valores de nivel de MAGUIEZ..........ccoiveiieieiiese e 52
Tabla 5. Madurez de evaluar, direccionar Y MONITOIEAr ............ccveiueiiieeiiieeiie s see et 53
Tabla 6. Madurez alinear, planear Y OFQanIZar ............ccooiiriiiiieiene s 53
Tabla 7. Madurez de Construir, Adquirir E Implementar...........ccccccveiiiiiiieiie i 54
Tabla 8. Madurez de Entrega, SErviCio Y SOPOIE ........cccoiiriiiiiiieie e 54
Tabla 9. Madurez de Monitorear, Evaluar Y Valorar...........cccccovveiiiiiie i 55



1. Introduccion

1.1 Planteamiento del problema

Los recientes avances tecnoldgicos han dado lugar a un cambio de paradigma en la forma de realizar
pagos Y transferencias en la Banca (Bandara et al., 2019). Hace algunos afios se hablaba de emisién de
billetes y monedas, ahora se habla de monedas virtuales y transferencias bancarias, lo que nos lleva a
evaluar constantemente los cambios que esto implica a niveles tecnologicos y de seguridad. (Fanjul
Suérez & Valdunciel Bustos, 2009, #2)

Los sistemas de pagos de alto valor y bajo desempefio cumplen un rol fundamental para la efectividad
de la politica monetaria, la estabilidad financiera y el buen desempefio de la economia en general. Por
tanto, la seguridad, eficiencia, riesgos y continuidad de la operacién se torna fundamental en su
funcionamiento para mantener la estabilidad financiera en la economia del pais. ElI Bank for
International Settlements (2001) define que los sistemas de Alto y Bajo Valor “deben asegurar un grado
alto de seguridad y confiabilidad operativa y deben tener mecanismos de contingencia para la

finalizacion oportuna del procesamiento diario [de transacciones]” #9).

Ante esto la Banca central disefia su seguridad y acceso a la plataforma cumpliendo con todos las
politicas, principios y regulaciones manteniendo la seguridad y continuidad de sus servicios. Las
entidades que ingresan al Sistema de alto valor administrado por la Banca Central deben cumplir con
los estandares, protocolos y procedimientos de seguridad que se establecen para tener un sistema con

acceso seguro.

Estos esquemas de seguridad y politicas han generado que la Banca central se mantenga en los limites
tecnoldgicos al momento de implementar tecnologia emergente que no ha sido probada y que causa el
rezago en los ultimos avances en términos de servicios y acceso a la Banca Central. Ante esto, este
proyecto para obtener el grado de Magister busca disefiar y modelar una arquitectura empresarial

teniendo en cuenta los avances tecnologicos e innovaciones de la Banca.



1.2 Justificacion

La Banca Central estd encargada de los Sistemas de Alto Valor, los cuales hacen parte del sistema de
compensacion y liquidacion de operaciones en el sistema financiero y “son fundamentales para la
estabilidad del sistema financiero, ya que aseguran que las entidades financieras que intervienen en
una operacion puedan recibir los derechos y/o las obligaciones de su relacién contractual”

(Asobancaria, 2012).

Sin embargo, cuando no funcionan adecuadamente estos sistemas pueden conllevar a conducir a crisis
financieras o también llamados riesgos sistémicos financieros (Banco de la Republica, 2020; Bank for

International Settlements, 2001).

Los sistemas de Alto Valor son administrados por la Banca central en la mayoria de los paises
latinoamericanos y centro americanos y estos son definidos como “el eje central de la infraestructura
financiera donde se pagan las operaciones originadas en los sistemas de compensacion y liquidacion
de activos financieros, asi como las obligaciones multilaterales netas de las entidades participantes en

sistemas de pago de bajo valor.” (Banco de la Republica, 2020, #17)

Ante la importancia de los Sistemas de alto valor en la economia de los paises y el surgimiento de
nuevas tecnologias que son implementadas por los participantes y que en ocasiones causan retrasos en
la interaccién transaccional con la Banca Central, este proyecto busca proponer una arquitectura
empresarial que permita dar apertura a otros mecanismos de interconexion, manejo de la informacion

y el acceso a las aplicaciones transaccionales de la Banca.



1.3  Objetivos

1.3.1 General

Disefiar y modelar la arquitectura empresarial en la Banca Central para el manejo del acceso a los

Sistemas de Alto Valor

1.3.2 Obijetivos especificos

e Definir las particularidades para caracterizar los sistemas de alto valor de la Banca Central.

e Seleccionar los framework adecuados para la implementacion de la arquitectura empresarial en

la Banca Central.
e Seleccionar un proceso de la Banca Central a Disefiar
e Disefar la arquitectura empresarial para el proceso seleccionado en la Banca Central.

e Modelar el disefio de arquitectura empresarial para el proceso estudiado de la Banca Central

utilizando los framework seleccionados.

1.4 Alcance y limitaciones del proyecto

El alcance del proyecto se define en el disefio y modelamiento de la arquitectura empresarial para un
proceso definido en el proyecto que sea publico para la Banca Central. Adicionalmente este proyecto
no contempla implementacion de la arquitectura empresarial ya que es un caso de estudio con datos

publicos que se tienen en los portales web de las Bancas centrales de Latinoaméricay América Central.



2 Metodologia

Dada la naturaleza del proyecto, el analisis a la Banca Central, el tipo de estudio a realizar es de caracter
cualitativo con un nivel de profundidad descriptivo. El objetivo principal es disefiar un modelo de
Arquitectura empresarial basado en los frameworks, proporcionando asi una mayor propuesta de valor
hacia el cliente, que mejora la eficiencia al interior de la Banca Central, permitiendo incrementar sus

flujos de ingresos a la arquitectura actual.

Las fuentes de informacion para la investigacion se usaran las fuentes de informacion de articulos, tesis
sobre el tema y datos abierto de la Banca central publicados en sus portales web. Adicionalmente el

tipo de investigacién que se usara es documental.

2.9 Disefio metodoldgico

Las etapas que se adelantaran a nivel metodoldgico y cronol6gico en la investigacion son:

eRevision Sistematica

Fase 1
Fase 2
Fase 3
Fase 4
7 Fas e 5 7 eDisefio de la arquitectura empresarial
Fase 6
( Fa se 7 : eElaboracion de resultados y conclusiones

Figura 1. Metodologia utilizada. Disefio Propio

eCaracterizacion de la Banca Central y los Sistemas de
pago

eIdentificacion de los protocolos de seguridad para
Banca Central

« Definicion y seleccion de frameworks para
arquitectura empresarial

eCaso de estudio




2.9.1 Primera Etapa: Revisidn Sistematica

Inicialmente se realizard una revision sistemética de la literatura con el fin de dar una vision reciente
acerca del desarrollo de los frameworks y la seguridad en la Banca, y contrastando los encontrado con

las infraestructuras actuales en la Banca Central.

Se utilizaran como fuentes de informacion principales las bases de datos especializadas Scopus, BIS y

CEMLA 'y articulos de revistas relevantes sobre el tema de la investigacion.

2.9.2 Segunda Etapa: Caracterizacion de la Banca Central y los Sistemas de pago

Esta etapa es fundamental para la investigacion ya que permite conocer los sistemas de pago que
maneja la Banca Central, su funcionamiento y reglamentacion que se debe tener al momento de prestar
servicios de liquidacién de operaciones a gran escala. EI Banco Central de Chile (2017) define que los
sistemas de pagos “cumplen un rol fundamental para la efectividad de la politica monetaria, la
estabilidad financiera y el buen desempefio de la economia en general. Ademas, actia como [...]

promotor de reformas y modernizaciones a la infraestructura financiera”.

Ante la importancia de conocer los sistemas de pago de alto y bajo valor se tendran como principales
fuentes de consulta las bases de datos BIS (Bank for international Settlements), el CEMLA (Centro de
estudios Migratorios Latinoamericanos) y estudios previos sobre la Banca especialmente del Banco de
la Republica de Colombia, el Banco Central de Chile, la Banca Central de Brasil entre otros, para esta

seccion.

2.9.3 Tercera Etapa: Identificacion de los protocolos de seguridad para Banca Central

Los protocolos de seguridad al momento de disefiar una arquitectura empresarial se hacen fundamental,
por el manejo operaciones que involucran titulos, dinero y demas inversiones, es por tanto que el BIS
emitio “diversas politicas para promover la eficiencia y la seguridad en los pagos minoristas que
incluyen el desarrollo y la innovacion en el mercado, la competencia, el desarrollo de estandares e
infraestructuras eficaces y la entrega de servicios” (Banco Central de Chile, 2017, #10). Entre tanto se
revisaran los protocolos que mejor se acoplen a estas politicas para ser implementados en el disefio de

la arquitectura empresarial.
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2.9.4 Cuarta Etapa: Definicion y seleccion de frameworks para arquitectura empresarial

En esta etapa se realizara la investigacion, analisis y seleccidn de uno o varios frameworks que permitan
modelar la arquitectura empresarial para la Banca Central con las politicas y reglamentaciones

necesarias al igual que cumpliendo con los protocolos de seguridad definidos anteriormente.

2.9.5 Quinta Etapa: Disefo de la arquitectura empresarial

Teniendo el framework seleccionado y los protocolos de seguridad en esta seccion se iniciara con el
disefio de la arquitectura empresarial, se tendran en cuenta estudios previos, consultorias externas de

expertos tanto empresariales como académicos.

2.9.6 Sexta Etapa: Caso de estudio

En esta etapa se busca realizar la implementacion de las anteriores etapas y realizar la implementacion

del disefio desarrollado en el caso de estudio propuesto.

2.9.7 Séptima Etapa: Elaboracion de resultados y conclusiones

En esta etapa se presentara la arquitectura empresarial, las oportunidades de mejora, recomendaciones
para la implementacion y conclusiones del trabajo de grado. También se presentara la importancia del

trabajo entre las universidades y el sector empresarial.
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3. Marco Teodrico Conceptual

3.1 Gobierno Empresarial y Gobierno Corporativo

La gobernanza empresarial es el conjunto de responsabilidades y practicas ejercidas por la Junta y la direccion
ejecutiva, con el objetivo de proporcionar una direccion estratégica, garantizar que se logren los planes y
objetivos, evaluar que los riesgos se gestionen de forma proactiva y garantizar que los recursos de la empresa

se utilicen de forma responsable.

La gobernanza corporativa se ocupa de la separacion de la propiedad y el control de una organizacion,
mientras que la gobernanza empresarial se centra en la direccion y el control del negocio, y la gobernanza de

Tl se centra en la direccion y el control de la T1. (Selig, 2006)

3.2 Gobernanza de TI

La gobernanza de TI formaliza es responsable de tomar las decisiones para el control de recursos y
estrategias de TI. La gobernanza se puede establecer como una coleccién de politicas, practicas y
procesos de gestion, planificacion y medicidn, que permitan tener una revision de como esta la
organizacion con respecto a TIl. Es importante para la gobernanza la comunicacion entre la

organizacion y sus lideres tanto tecnolégicos como administrativos. (Selig, 2006)

Segun lo descrito por Weill y Ross (2004), definen que “la gobernanza determina quién toma las
decisiones. La gestion es el proceso de tomar e implementar las decisiones” (Weill & Ross, 2004),
dando claridad de la importancia de la gobernanza y como esta debe estar presente en toda

organizacion.

“El gobierno de TI proporciona un marco para garantizar que las decisiones sobre tecnologia de la
informacion tengan en cuenta las metas y los objetivos comerciales de una organizacion” (Khan,
2015)
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3.3 Definicion de Gobierno en TI para la Banca

A pesar de que las primeras investigaciones cientificas en relacion con la gobernanza de Tl se
desarrollaron en los 1960s, solamente a finales de los 1990s, la tematica acapar0 atencion

sistematica de investigadores y miembros de la industria.

Desde entonces el concepto de gobierno de TI se ha convertido en objeto de mayor atencion y
andlisis alrededor de los mecanismos del gobierno corporativo. La literatura provee varias
definiciones para describir el concepto de gobierno en Tl en la forma de diferentes estructuras,
procesos, dominios, facetas, y elementos, en analogia al gobierno corporativo. Si bien la totalidad
del gobierno corporativo incluye al gobierno de TI (ya que el negocio y las Tl son dos caras de la
misma moneda), este Ultimo merece una atencion distintiva entre los otros mecanismos de gobierno

por dos razones:

La mayoria de las organizaciones en los ambientes competitivos de negocios se apoyan fuertemente

en las Tl para mejorar la eficiencia operativa y sostener una ventaja competitiva (Mata et al., 1995).

« El gobierno de TI puede ayudar a las firmas a preparar una estructura de toma de decisiones
de T eficientes para un rango de temas relacionados a las mismas TI, como inversién en Tl,
principios de Tl y manejo de la infraestructura de Tl ( (Khan, 2015); (Sambamurthy &
Zmud, 1999) (Weill & Ross, 2004); (Xue, Liang, & Boulton, 2008)

Por esta razon, el gobierno efectivo de TI puede apoyar a las organizaciones a generar valor

agregado desde las TI, contribuyendo a los objetivos mas amplios del gobierno corporativo.

3.4 Arquitectura Empresarial

Godinez (2010) describe la arquitectura empresarial como herramientas que permiten asociar la
mision y estrategias del negocio con TI. Este concepto y otras definiciones permiten ver la
arquitectura empresarial con un enfoque estructurado entendiendo las necesidades del negocio desde

una perspectiva integral, la cual considera 4 dominios de trabajo:

e Negocio: Procesos y organizacién
e Datos: Informacion para la toma de decisiones

e Aplicaciones: Sistemas con que cuenta la organizacion

13



e Infraestructura tecnoldgica: Hardware y comunicaciones

La arquitectura empresarial le permitira al area de TIC identificar las capacidades que requiere para
apoyar las necesidades del Negocio y asi desarrollar y mantener mejores servicios a las areas de

negocio y usuarios vinculados.

El punto central de la arquitectura empresarial reside en contar con la informacion de la organizacion
actualizada en cada uno de los dominios tecnoldgicos, para ello las instituciones deberan mantener
actualizados los formularios de arquitectura empresarial en la Herramienta de gestion de la Politica

TIC, que consideran:

Planeacion: Objetivos de la Banca, Estrategia de TIC, areas involucradas, planeacion estratégica,

mision y vision.
Negocio: Funciones de las areas, Macroprocesos organizaciones, procesos core

TIC: Aplicaciones, Base de datos, Centros de datos, Software, Hardware, Sistemas y servicios

3.5 Gestion de operaciones bancarias, desde Tecnologia de la Informacion

Hoy, més que nunca, en un mundo tan globalizado como nunca lo ha sido, las exigencias y
necesidades de interconexion, agilidad y fiabilidad de la informacion bancaria en el contexto de
operaciones domésticas o internacionales se ve atada intrinsecamente a los sistemas de los que

dependen estos bancos.

De esta forma, las Tecnologias de la Informacion que hoy son parte central en cualquier negocio
financiero llegan a tomar especial consideracidn, especialmente al suplir las tres necesidades antes
mencionadas. Para lograr satisfacer estas exigencias, es necesario que una entidad financiera se
encuentre a la vanguardia en cuanto a sistemas de informacion, tecnologia informatica y las

cuestiones de seguridad, eficiencia y confiabilidad que naturalmente las rodean.
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La gestion de operaciones en nuestra actualidad se considera un factor critico para el éxito de las
instituciones financieras. Esta gestion se centra en particular en los retos y nuevas tendencias en las

operaciones y en su balance entre optimizacion de costos y requerimientos de un negocio creciente.

Las operaciones bancarias han sido desarrolladas de ser procesos de digitacion de datos a procesos
altamente automatizados en ambientes controlados. Este trabajo implica una mezcla de elementos
practicos y académicos, y estd disefiados para contribuir al mejor funcionamiento de los
departamentos de operacién al proveer las herramientas para implementar conceptos tedricos en

situaciones reales, probados en la practica diaria.

3.6 Operaciones Interbancarias

Se consideran fondos interbancarios aquellos que coloca (recibe) una entidad financiera en (de) otra
entidad financiera sin que medie un pacto de transferencia de inversiones o de cartera de créditos.
En caso de que éstos se presenten, se considerard que la operacion cuenta con garantias para su
realizacion.

“Las operaciones de fondos interbancarios comprenden los “fondos inter-asociados aquellos que
coloca una entidad aseguradora o sociedad de capitalizacion en otra entidad aseguradora o sociedad
de capitalizacion en forma directa sin que medie la existencia de un pacto de transferencia de

inversiones o de cartera de créditos”. (Superintendencia Financiera de Colombia, 2007, pag. 3)

3.7 Infraestructura de Mercado Financiero Colombiano

Una infraestructura Mercado financiera - FMI es un sistema multilateral que retne a las instituciones
participantes, incluido el operador del sistema, utilizado con la finalidad de compensar, liquidar o
registrar pagos, valores, derivados u otras operaciones financieras. Las FMI suelen establecer un
conjunto de reglas y procedimientos comunes para todos los participantes, una infraestructura
técnica y un marco especializado de gestion del riesgo que es adecuado para los riesgos a los que

estan expuestas. (Banco de pagos Internacionales, 2012)
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Una infraestructura de pagos eficiente es clave para:

o Preservar la confianza del pablico en el dinero

« Apoyar la implementacion de una politica monetaria eficiente y fluida y de sus mecanismos
de transmision basada en instrumentos de mercado — OMA

o Mercados de dinero interbancarios eficientes y confiables a través de los cuales las sefiales
de la politica monetaria son enviados para incidir sobre la actividad econémica; y en los que
los intermediarios financieros intercambian el dinero en circulacion en la economia

o La estabilidad financiera

CEVAL-
RENTA SISTEMAS DE
SET-FX DERIVADOS BVC Y DERIVEX slsn:uant:
e Py BROKERS REGISTRO VARIABLE NEGOCIACION ¥ REGISTRO DE
(DECEVAL) Bvo ACTIVOS FINANCIEROS

I —

SISTEMAS DE
COMPENSACION ¥ LIQUIBACION DE
ACTIVOS FINANCIEROS

(8)

SISTEMA DE PAGO
DEALTO VALOR

(€

SISTEMAS DE PAGO
DE BAIO VALOR

(D)

Y

Figura 2. Tomado del Banco de la Republica Colombia, (Banco de la Republica, Subgerencia de Sistemas de Pago, 2019)
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4. Buenas practicas para la Gestion Tecnologica de la

Informacioén

41 TOGAF 9.1

Es una metodologia para desarrollar Arquitectura empresarial, es una de las mas usadas en &mbitos
empresariales y es usado como un lenguaje comun para trazar estrategias de desarrollo de TI, este
lenguaje ha sido usado durante mas de 25 afios. “Fue desarrollado en 1995 para ayudar a las
empresas y los arquitectos de empresas a alinearse en proyectos interdepartamentales de una manera
estructurada para facilitar los objetivos comerciales clave” (Togaf, n.d.), ya que permite planificar,

disefar, evaluar e implementar la arquitectura empresarial de informacion en una organizacion.

La Arquitectura Empresarial busca optimizar los procesos que apoyan la realizacion de la estrategia
de negocio en toda la organizacion. Actualmente, los empresarios estan al tanto que las tecnologias
de informacion son claves para el éxito de los negocios, por tanto, TOGAF se vuelve una
herramienta fundamental para el apoyo de los procesos.

4.2 COBIT 2019

COBIT 2019 es un marco de trabajo denominado como un framework, su énfasis empresarial se
basa en el gobierno y la gestion de la informacion y la tecnologia de la empresa (EGIT). El
framework define los componentes y disefios para construir y mantener un sistema de gobierno que
se ajuste adecuadamente a la estrategia, mision y vision de la empresa. Adicionalmente ayuda a
garantizar una gestion empresarial, una implementacion facil, agil y personalizada, fortaleciendo el
papel continuo de COBIT promotor de la innovacion y la transformacién empresarial a nivel de
procesos. (Otake, 2019)

COBIT define dos principios para la estructuracion empresarial, los cuales son Sistema de Gobierno

y marco de gobierno, descrito por Otake (2019).

Principios para un sistema de gobierno

Existen seis principios para un sistema de gobierno:
17



e Proporcionar valor a los stakeholders (partes interesadas). Debe lograrse un equilibrio entre
el beneficio, el riesgo y los recursos.

e Enfoque holistico, creado a partir de diferentes componentes conectados entre si.

e Sistema de gobierno dindmico. EIl sistema de gobierno se vera afectado si se cambian los
factores de disefio.

e Separar el gobierno de la gestion. Deben diferenciarse ambos conceptos.

e Adaptarse (personalizarse) de acuerdo con las necesidades de la empresa, a partir de los
factores de disefio.

e Sistema integrado de gobierno. Debe enfocarse en todo el procesamiento de informacion y

tecnologia, y no solamente en TI.

Principios para un marco de gobierno

Existen 3 principios para un marco de gobierno:

e Basado en un modelo conceptual, conformado por componentes y sus relaciones.

e Abierto y flexible, que permita incorporar nuevos contenidos y asuntos.

e Alineado con las principales normativas (estandares, marcos y regulaciones). (ISACA,
2019)

4.3 1S0O 20022

¢Qué es I1SO 20022? 1SO 20022 fue desarrollado por la Organizacion Internacional de
Normalizacion (ISO) y es un estandar de mensajeria global para transacciones comerciales
financieras, incluidos los pagos. Hoy en dia, muchas empresas multinacionales estan utilizando este

estandar como parte de sus funciones de cuentas por pagar.

Beneficios de ISO 20022.Varios paises han adoptado ISO 20022 para sus sistemas similares a ACH,
incluidos los de la regién SEPA. Otros paises, incluidos Canada, Australia y el Reino Unido, estan
buscando adoptar ISO 20022, ademas de los bancos de la Reserva Federal de EE. UU. (Para

transacciones electronicas), y algunas redes de tarjetas estdn explorando 1SO 20022 para
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transacciones con tarjetas de débito y crédito. Estas organizaciones y paises lo estan haciendo
porque el estandar proporciona una mayor flexibilidad y mantiene la promesa de interoperabilidad
global. (Estep, 2015)

Describe una plataforma comun para el desarrollo de mensajes utilizando:

o metodologia de modelado para capturar de manera independiente de la sintaxis las areas de
negocios financieras, las transacciones comerciales y los flujos de mensajes asociados

e un diccionario central de elementos comerciales utilizados en comunicaciones financieras

e un conjunto de reglas de disefio XML y ASN.1 para convertir los modelos de mensaje en
esquemas XML o ASN.1, siempre que se prefiera el uso de la sintaxis basada en 1ISO 20022
XML o ASN.1

o Lafinalidad es agilizar la comunicacion, reducir riesgos y evitar pérdidas significativas.

Los sistemas de pago de alto valor se encuentran estandarizados por la 1ISO a través del estandar
ISO 20022, que regula el intercambio de datos electronicos entre instituciones financieras. En este
estandar se describe el uso de un repositorio de metadatos que contenga descripciones de mensajes
y procesos de negocios, y un proceso de mantenimiento para este contenido. Ademas, de las
transacciones, se cubren los intercambios de todo tipo de informacion financiera, entre los que se
incluyen transacciones de pago, intercambio de valores, acuerdos de pago, transacciones de tarjeta
de crédito y débito, asi como cualquier otro tipo de informacidn financiera. (ISO 20022, 2021)

ISO 20022 es el estandar actual de la industria, es utilizado por organizaciones como Ripple, SWIFT
y Visa, que han desarrollado la mayoria de los sistemas de pago electronicos y lideran el proceso de
desarrollo de estos, sujetos al estandar. Con este estandar como base, se han desarrollado los
protocolos de transacciones actuales, en particular el 3-D Secure desarrollado por VISA que ademas
estd presente en otras entidades financieras como MasterCard bajo el nombre de SecureCode, en
Discover como ProtectBuy, en JCB como J/Secure y en American Express como American Express

SafeKey.
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5. Desarrollo del Proyecto

Inicialmente se realizard una revision sistemética de la literatura con el fin de dar una vision reciente
acerca del desarrollo de los frameworks y la seguridad en la Banca, y contrastando los encontrado

con las infraestructuras actuales en la Banca Central.

Se utilizaran como fuentes de informacidn principales las bases de datos especializadas Scopus,

BIS!y CEMLAZ?y articulos de revistas relevantes sobre el tema de la investigacion.

La busqueda se enfoc6 en articulos relacionados con las palabras claves que fueron identificadas en
una primera busqueda bibliografica con el fin de localizar los elementos claves para el desarrollo
del trabajo. Dichas palabras claves son: Banca, Banca central, Ciberseguridad, Entidades
Financieras, Bancos, Seguridad, Central Bank, Bank, Frameworks, ARCHITECTURE,
Arquitectura empresarial, Marcos de Referencia. Una vez identificadas se define la ecuacion de
busqueda utilizando los conectores l6gicos AND, OR y Paréntesis para asi priorizar la exploracion

del material bibliografico.

Como fuentes de informacién principales se consultaron las bases de datos especializadas Scopus,
BIS! y CEMLA! (Fecha de realizacion de la consulta 28/06/2021) y adicionalmente se incluyeron
articulos relevantes hallados durante la creacion del marco referencial. De esta manera se establecio

ecuaciones de busquedas para los articulos relacionados a la investigacion.

En la busqueda se encontrd palabras relacionadas como Fintech, Regulation, payment systems entre
otros. Para el caso de estudio se tuvo en cuenta Fintech, el cual permite ver microservicios como

una forma de ver las arquitecturas actuales.

1 Bank for international Settlements

2 Centro de estudios Migratorios Latinoamericanos
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5.1 Caracterizacion de la Banca Central y los Sistemas de pago

Esta etapa es fundamental para la investigacion ya que permite conocer los sistemas de pago que
maneja la Banca Central, su funcionamiento y reglamentacion que se debe tener al momento de
prestar servicios de liquidacion de operaciones a gran escala. EI Banco Central de Chile (2017)
define que los sistemas de pagos “cumplen un rol fundamental para la efectividad de la politica
monetaria, la estabilidad financiera y el buen desempefio de la economia en general”. (Banco Central
de Chile, 2017, pag. 5). Adicionalmente se presenta la Banca Central como el centro que promueve

la infraestructura financiera en términos econémicos y tecnoldgicos.

Ante la importancia de conocer los sistemas de pago de alto y bajo valor se tendran como principales
fuentes de consulta las bases de datos BIS (Bank for international Settlements), el CEMLA (Centro
de estudios Migratorios Latinoamericanos) y estudios previos sobre la Banca especialmente del
Banco de la Republica de Colombia, el Banco Central de Chile, la Banca Central de Brasil entre

otros, para esta seccion.

La Banca Central es una institucion que actia a nivel de estado o de una union monetaria
internacional la cual se encarga del manejo de la politica monetaria y de regular el sistema de banca
comercial a nivel nacional o supranacional. En la mayoria de los paises, la Banca Central es
institucionalmente independiente de interferencias politicas; sin embargo, es posible que en ella

exista algun nivel de control limitado de parte de los cuerpos legislativos y ejecutivos nacionales.

Entre las funciones de la Banca Central, se encuentran la de definir las tasas de interes oficiales, asi
como controlar el suministro de dinero, actuar como banco para el gobierno y los bancos que operan
a nivel nacional (actuando como prestamista de ultima instancia), manejar el mercado cambiario del
pais, asi como sus reservas de oro y titulos de tesoreria (TES), regular y supervisar la industria
banguera, manejar y supervisar los sistemas de pago en general ademas de los interbancarios,

ademas se encarga de distribuir el dinero en forma de monedas y billetes.

Adicional a las funciones principales mencionadas, la Banca de un pais usualmente cumple también
funciones adicionales gque incluyen investigacion e innovacion financiera, recoleccion estadistica,

supervision de esquemas de depoésitos en garantias y asesorias al gobierno en politicas financieras.

21



En particular, la Banca Central define un sistema de pago como el sistema que “comprende el
conjunto de instrumentos utilizados por agentes econdémicos para efectuar pagos, el marco
institucional y operacional dentro del cual se realizan tales pagos, los procedimientos operativos y
la red de comunicaciones utilizados para transmitir la informacion de los pagos y efectuar la
liquidacion™,

De esta forma, podemos decir entonces que un sistema de pago estd compuesto por tres partes: los
instrumentos utilizados, el marco institucional que define cémo se utilizan los instrumentos, y los
procesos Y redes fisicas utilizados para llevar a cabo las transacciones. Dichos sistemas suelen
clasificarse segun varios factores, entre ellos, la magnitud de la cantidad de dinero que se transfiere

y los actores involucrados, que los separa en sistemas de alto y bajo valor.

Un sistema de alto valor enmarca las transacciones que se llevan a cabo entre el Banco Central e
instituciones financieras o entre las mismas instituciones financieras. Estas transacciones se
caracterizan por manejar cantidades monetarias altas, estimandose, por ejemplo, en Canada, que se
realizan transacciones por $153.500.000.000 CAD diarios.

Por otro lado, un sistema de bajo valor enmarca las transacciones que se llevan a cabo entre una
institucién financiera y sus clientes, entre clientes de una institucion financiera, o entre clientes de
diferentes instituciones financieras, las cuales manejan escalas mucho menores en cantidades

monetarias transferidas.

Aun en su forma mas teorica (excluyendo riesgos fisicos, de seguridad, legales, etc.), los sistemas
de pago ven su operacién amenazada por tres riesgos inherentes a su actividad financiera: riesgo de

liquidez, de crédito y sistémico.

Un riesgo de liquidez ocurre cuando una institucion financiera no es capaz de cumplir una
obligacion en el momento oportuno por la carencia momentanea de fondos. Un ejemplo tipico del
riesgo de liquidez se presenta en el caso de que un banco realice a sus clientes solamente préstamos
a largo plazo y necesite cancelar una obligacion significativa en un plazo mas corto, si en el plazo
corto no es capaz de cancelar su obligacion porque prestd mucho dinero y no tiene fondos

suficientes, materializa el riesgo de liquidez.

3 Bancodela Republica (Mayo, 2008) El Sistema de Pagos [Diapositiva 1]
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Un caso diferente se ve cuando la institucién incurre en una obligacion superior a su capacidad de
pago; en este caso se materializa el riesgo de crédito. Por otro lado, el riesgo sistémico se puede
materializar cuando una o varias instituciones financieras incurren en problemas de liquidez o
crédito, causando problemas generalizados en el sistema que amenazan la liquidacion de pagos en

la economia.

En las figuras que se presentan a continuacion, se muestra como la materializacion de un riesgo

financiero puede afectar no solo al pago individual, sino causar un colapso sistémico:

RIESGOS FINANCIEROS EN LOS
SISTEMAS DE PAGOS

POSIBLES EFECTOS DE "DESHACER" LA COMPENSACION:
LA MATRIZ ORIGINAL

BANCO QUE SEMA TR
BANCO QUE RECIDE EL FAGO oL NE
mackmieneo [ 5 T 5 | ¢ [ p | ® [ p

A 200 200 700 | 2.200 500 4.500
B 400 600 | 1.280 300 950 3.500
c 400 600 300 750 400 2.450
D 200 3s0 400 150 200 2.000
E 750 150 eoo | 1.800 650 3.880
F 1.500 500 450 550 550 3.550

SUMA DE

RECLAMACION 3.950 1.800 3.150 4.300 3.8950 2.700 19.850

PosICION

META -550 | -1.700 700 | 2.300 100 -850

LIQUIDEZ

DISPONIBLE 950 850 500 800 350 950

8

Figura 3. Riesgo sistémico, tomado de (Banco de la Republica de Colombia, 2018)

Como contramedida a estos riesgos financieros, la Banca Central suele implementar una serie de
sistemas que mitiguen el dafio que pueda sufrir en la mayor medida posible. Uno de los métodos
maés utilizados son los SLBTR (Sistema de Liquidacion Bruto en Tiempo Real) que reducen la
duracion de la exposicion a los riesgos de liquidez y crédito, haciendo que la entrega de la
informacion y la liquidacion se hagan al mismo tiempo. Adicionalmente a lo anterior, los pagos
liquidados son finales e irrevocables y se les permite a las partes seleccionar los horarios de sus
pagos, permitiéndoles reducir riesgos de concentracion en las de mayor carga del sistema, agilizando

de esta manera el proceso.

23



RIESGOS FINANCIEROS EN LOS
SISTEMAS DE PAGOS

LA MATRIZ DE COMPENSACISN, EXCLUYENDO EL BaNCO B
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Figura 4. Riesgo sistémico excluyendo el Banco B, tomado de (Banco de la Republica de Colombia, 2018)

Sin embargo, este sistema aumenta los requerimientos a las partes del proceso, siendo mas exigentes
en materia de liquidez y solicitando ademas permisos especiales sobre el manejo del proceso a la

Banca Central.

Ademas de los SLBTR, se utilizan también otros métodos para mitigar riesgos financieros o que, en
el caso de materializarse, poder disminuir su impacto en tanto como sea posible. Entre estos métodos
se encuentran, por ejemplo, la implementacion de responsabilidades del tipo “los sobrevivientes
pagan”, es decir, se fijan limites de exposicion multilateral involucrando a todas las partes, las

pérdidas se reparten de acuerdo a estos limites y se constituyen garantias para cubrir estas pérdidas.

Adicionalmente a los riesgos financieros, la existencia del sistema a través de sus instrumentos y
redes lo hace vulnerable a limitaciones y riesgos materiales y tecnolégicos. El riesgo operacional se
presenta también porque finalmente los sistemas no son completamente autdnomos, por esta razén
siempre existe la posibilidad de que se presente un error humano. Los riesgos legales amenazan a la
entidad siempre que se tenga un marco legal insuficiente 0 que no se actualiza oportunamente
respecto a la legalidad nacional o internacional. Finalmente, el riesgo de seguridad amenaza la
informacion y procesos digitales de los que depende la operacidn, y se genera por insuficiencias en

la definicion de elementos de seguridad para la operacion de los sistemas.
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Para controlar estos riesgos, existen una cantidad de medidas, en su mayoria preventivas, pero
también reactivas que disminuyen el dafio causado una vez se materialice el riesgo, dado que es

peligroso asumir que un riesgo nunca se va a materializar.

De esta forma, para los riesgos operacionales se tienen en cuenta medidas como la doble
intervencion y verificacion de actividades operativas, revision periodica de bitacoras y logs, analisis

de riesgos e impactos, capacitacion del recurso humano, verificacion de procesos y procedimientos.

En el caso de los riesgos tecnolégicos, se utiliza redundancia en los ambientes de computo y en las
comunicaciones, se maneja un monitoreo constante y automatizado con respecto a eventos de

espacio, memoria y procesos, continuidad en el soporte técnico y esquemas de contingencia.

Finalmente, en el &mbito de la seguridad se manejan sistemas de seguridad encriptados, esquemas
seguros de autenticacion de usuarios y manejo de perfiles por usuario en las aplicaciones con

permisos asociados.

» Surge cuando algin participante incumple con los

Riesgo de crédito compromisos de entrega o pago asumidos en la negociacion.
. o *Es la probabilidad de que una contraparte no liquide una
Riesgo de liquidez obligacién por el valor total cuando ésta vence, sino en una

fecha posterior.

) ) + Se genera por la pérdida de los valores mantenidos bajo
Riesgo de custodia custodia por motivo de insolvencia, negligencia o por una
accion fraudulenta de un custodio o sub-custodio

+ Se genera por deficiencias en los sistemas de informacion o en
Riesgo operacional los controles internos, errores humanos o fallos en la gestion o
administracién puedan dar lugar a pérdidas no esperadas.

+Surge por la ambigliiedad o incertidumbre en las normas que

Riesgo legal rigen los procesos de compensacion y liquidacién

+Surge por una situacion en la que un problema creado por una
Riesgo sistémico contraparte afecte a la capacidad de otras contrapartes en el
cumplimiento de sus obligaciones de liquidacion

Figura 5. Riesgos de los sistemas de compensacion y liquidacién. Tomado de (Asobancaria, 2012)

El fintech, definido como innovaciones tecnoldgicas que se utilizan para apoyar o proveer servicios
financieros, se ha desarrollado de sobremanera recientemente, transformando el entorno financiero
y creando un numero de retos para las autoridades reguladores del pais. Estos retos son
particularmente importantes para la Banca Central, debido a que se considera que para el futuro de
la Banca Central se encuentra como un punto clave la innovacion. La transformacion de los
mercados financieros ha afectado la forma en que se desarrollan las politicas para asegurar, entre
otros objetivos, estabilidad monetaria y financiera, asi como el funcionamiento efectivo de sistemas
de pago.
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5.1.1 Qué proyecto se debe hacer en la Banca Central

Con la rapida irrupcién ocasionada por las FinTech (Shabsigh, Khiaonarong, & Leinonen, 2020),
algunas funciones clave de la banca central ya estdn experimentando cambios, por lo que a
continuacion, se destacan algunos desafios relacionados que pueden merecer una mayor y pronta

atencion de las autoridades:

Competencia y desarrollo en el sector financiero: La banca central afronta el desafio de encontrar
una estrategia de actuacion para preservar la igualdad de condiciones (level-playing field) y
competencia, entre actores tradicionales y nuevos en el ecosistema financiero, que sean acordes con
niveles de seguridad y eficiencia deseables y suficientes para asegurar la estabilidad financiera. Para
ello, algunos planteamientos tradicionales, como la forma de evaluar la competencia o el papel
catalizador del banco central, deben ser revisados para abordar fenémenos como el acceso a las

plataformas en un contexto de democratizacion de las telecomunicaciones.

Regulacién prudencial: El enfoque que debe adoptar la regulacion financiera hacia las FinTech
plantea importantes desafios relacionados con el tratamiento que es méas adecuado en cada pais.
Existe la disyuntiva entre el uso de reglas (que garantizan predictibilidad y mismo tratamiento, pero
son mas lentas de implementar) o de principios (que permite flexibilidad y adaptacion, pero pueden
crear discrecionalidad); o bien, entre mantener las mismas normas para los mismos riesgos (es decir,
regulando servicios y no actores) o fomentar la proporcionalidad en las normas (para favorecer la
innovacion). Cualquier que sea el enfoque adoptado hay que involucrar aspectos inter-
institucionales tales como la supervision prudencial, conducta de mercado y competencia, educacién

financiera y proteccién al consumidor, telecomunicaciones, entre otros.

Proteccion y educaciéon del consumidor: Existen implicaciones y desafios importantes para la
inclusion y acceso financieros relacionados con la necesidad de un marco de proteccion y educacion
al consumidor ante la mayor presencia de las FinTech y —en general- de la transformacién digital
en los servicios financieros. Estos desafios tienen que ver, entre otros, con el desarrollo de
habilidades para un uso efectivo de los servicios financieros en sus nuevas formas y aplicacién de
politicas y medidas integrales para evitar que los clientes se sobreendeuden o caigan en

comportamiento o usos inadecuados de sus finanzas.

Emision de moneda digital: El tema es desafiante desde cualquier punto de vista econémico, pero

recientemente ha cambiado la posicion del banco central hacia el papel de las monedas digitales que
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ahora estan mas dispuestos a entender y trabajar en aras del uso de monedas digitales, especialmente
si estas son provistas por el banco central. Proyectos recientes para probar nuevas tecnologias
(particularmente la de registros distribuidos, DLT por sus siglas en inglés) en el desarrollo de
monedas digitales, e incluso en otros &mbitos de las infraestructuras de mercado y de pagos, como
es la provision de infraestructuras y plataformas de negociacion, compensacion y registro de valores,
han probado que se necesita tiempo para demostrar su utilidad y ventajas; en especial, porque las
infraestructuras existentes han demostrado ser sélidas y eficientes, ademas que han permanecido en
una constante modernizacion aprovechando las mejoras tecnoldgicas surgidas en la industria. Hacia
adelante, seguira presente el desafio para el banco central de aprovechar la tecnologia para emitir

una moneda digital que sea de fécil adopcion para todo el publico.

Ademas de estos desafios, en el caso particular de la banca central de América Latina y el Caribe
existen otros retos derivados de la informalidad econdmica, la falta de infraestructura fisica y de
telecomunicaciones (internet, telefonia maévil) y la escasa educacion financiera, para que las
empresas FinTech y —en general— la transformacion digital tome lugar y ésta beneficie a la economia

a través de los agentes econdmicos no bancarizados o sub-bancarizados.

Consiguientemente, es deseable que en la busqueda de una estrategia para tratar el fendmeno
FinTech, los bancos centrales traten de aprovechar la aparente democratizacion impulsada por las
FinTech como un mecanismo para cerrar las brechas antes sefialadas. La estrategia resultante sera
una que -permitiendo al banco central cumplir su mandato de estabilidad monetaria y financiera-
conduzca a un ambiente regulatorio proporcionado y equilibrado, consciente de la realidad
econdmica y social existente, las necesidades de los consumidores y los incentivos e intereses para

los principales actores de la industria financiera y otros agentes econdmicos relevantes.

5.1.2 Qué estan haciendo otros Bancos

Una de las organizaciones que se encarga de normar las politicas y seguridades de la Banca Central
y a la cual se acogen todos los Bancos es el Bank for international Settlements (BIS). Esta entidad
anualmente saca un documento de innovacién y tendencias tecnoldgicas para la Banca Central,
denominado Innovation Hub (Bank for international Settlements, 2021). Algunas de las

innovaciones descritas se muestras a continuacion:
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Autoridad Monetaria de Singapur: La Autoridad Monetaria de Singapur, el Banco de Inglaterra
y el Banco de Canada han trabajado conjuntamente en publicar varios reportes investigativos, asi
como realizado varios pilotos utilizando tecnologia DLT. Uno de los objetivos principales es
combinar los esfuerzos individuales de los respectivos paises en su uso de esta tecnologia para

realizar pagos internacionales de forma mas rapida a un costo mas bajo.

Banco de Francia: Uno de los primeros bancos en adoptar la tecnologia DLT, el Banco de Francia
ha desplegado un proyecto basado en blockchain para automatizar y digitalizar el proceso para

provisionar y compartir Identificadores de Credito SEPA (SCIs).

SEPA (Single Euro Payments Area) es un sistema de pago internacional cuyo objetivo es proveer
transferencias de pago rapidas y eficientes entre paises que forman parte de la Unién Europea. Las
operaciones son manejadas por las bancas centrales respectivas de los paises miembros que
coordinan con los bancos comerciales locales. Antes de usar DLT, estos SCI eran entregados
manualmente, lo que consumia mucho tiempo y requeria coordinacién e informacién compartida

con maltiples bancos.

El proyecto inicié como prueba de concepto en junio de 2016. Al usar contratos inteligentes, el
Banco de Francia es capaz de automatizar el manejo y el proceso de comparticion de la informacion
de forma completa, ahorrando de esta forma tiempo y mejorando los registros digitales para los

bancos implicados en el proceso.

Autoridad Monetaria de Hong Kong: En octubre de 2018 HKMA lanz6 eTradeConnect, una
plataforma financiera basada en tecnologia blockchain desarrollada por un consorcio de doce bancos

en Hong Kong.

eTradeConnect se enfoca en mejorar eficiencia en el area del comercio, creando una mayor
confianza en las partes que deciden realizar un proceso comercial, reduciendo riesgos y facilitando
el comercio a sus contrapartes la obtencion de financiacién al digitalizar documentos comerciales,
automatizar procesos financieros comerciales y aprovechando las caracteristicas de la tecnologia

blockchain.
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Banco Central Sueco: El Banco Central Sueco esta investigando el uso de una moneda digital
basada en blockchain que pueda servir como alternativa al dinero en efectivo proporcionado por el

banco, ya que su uso en el pais disminuye rapidamente.

Una moneda digital ofreceria al publico general acceso a un complemento digital al efectivo, cuyo
valor seria garantizado por el gobierno sueco. EIl banco aln estd determinando si una versién

electrénica de su moneda deberia ser desplegada usando DLT u otras tecnologias.

Banco Nacional de Cambodia: Cambodia es uno de los primeros paises en usar tecnologia
blockchain en sus sistemas nacionales de pago para uso de consumidores y bancos comerciales. El
banco central del pais despleg6 el sistema de pagos basado en blockchain, como una forma de

incrementar la inclusion financiera y mejorar la eficiencia en sistemas de bancas comerciales.

El nuevo sistema de pago esta disefiado para facilitar pagos interoperables de tiendas. Esto significa
que servira tanto para aplicaciones privadas de pagos a través de teléfonos moviles, asi como cuentas

bancarias comerciales, permitiendo un proceso de pago mas fluido entre consumidores y negocios.

Banco Central Europeo y Banco de Japon: Desde 2016 el apoyo conjunto de ambos bancos
centrales resulto en el disefio de prototipos para mejorar los pagos interbancarios domésticos, asi

como facilitar el comercio interbancario y el intercambio de seguridades por efectivo.

Banco de Lituania: El Banco de Lituania esta probando la tecnologia blockchain a pequefia escala,
en un ambiente real. El banco distribuye “Monedas Digitales Coleccionables” que estan enlazadas

a monedas coleccionables fisicas que se encuentran en sus bédvedas.

Banco de Tailandia: El proyecto Inthanon, un concepto similar al proyecto del banco de Singapur.
Se busca implementar una moneda digital del banco central (CBDC) para pagos interbancarios y

para el incremento de la eficiencia en el manejo de la liquidez.

Banco Central de Brasil: El Banco Central de Brasil lanzé dos proyectos, el primero es un sistema
de contingencia y resiliencia para pagos interbancarios y el segundo, una plataforma descentralizada

de intercambio de informacion financiera.

El Banco Central del Caribe Oriental: EI BCCO esta evaluando la aplicabilidad de una moneda
basada en DLT para avanzar el desarrollo econémico, mejorar la inclusion financiera y desarrollar

un sistema de pagos mas resiliente.
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Banco Central Aleman: El Deutsche Bundesbank ha desarrollado un prototipo para mejorar la

eficiencia y reducir los riesgos en los procesos de intercambio de seguridad interbancarias.

Autoridad Monetaria de Arabia Saudita: Un proyecto en conjunto con los Emiratos Arabes

Unidos busca permitir pagos interbancarios basados en DLT entre los dos estados del golfo.

Banco de Reserva Sudafricano: Se encuentra en exploracion el uso de un CBDC para pagos

interbancarios domésticos para mejorar la eficiencia de las transacciones.

5.2 Identificacion de los protocolos de seguridad para arquitectura

empresarial

Los protocolos de seguridad al momento de disefiar una arquitectura empresarial se hacen
fundamental, por el manejo operaciones que involucran titulos, dinero y demas inversiones, es por
tanto que el BIS emiti¢ “diversas politicas para promover la eficiencia y la seguridad en los pagos
minoristas que incluyen el desarrollo y la innovacion en el mercado, la competencia, el desarrollo
de estandares e infraestructuras eficaces y la entrega de servicios” (Banco Central de Chile, 2017,
#10). Entre tanto se revisaran los protocolos que mejor se acoplen a estas politicas para ser

implementados en el disefio de la arquitectura empresarial.

Actualmente, los sistemas de pago de alto valor se encuentran estandarizados por la ISO a través
del estdndar ISO 20022, que regula el intercambio de datos electrénicos entre instituciones
financieras. En este estandar se describe el uso de un repositorio de metadatos que contenga
descripciones de mensajes y procesos de negocios, y un proceso de mantenimiento para este
contenido. Ademas, de las transacciones, se cubren los intercambios de todo tipo de informacion
financiera, entre los que se incluyen transacciones de pago, intercambio de valores, acuerdos de
pago, transacciones de tarjeta de crédito y débito, asi como cualquier otro tipo de informacion

financiera.

ISO 20022 es el estandar actual de la industria, es utilizado por organizaciones como Ripple, SWIFT
y Visa, que han desarrollado la mayoria de los sistemas de pago electronicos y lideran el proceso de
desarrollo de estos, sujetos al estandar. Con este estandar como base, se han desarrollado los
protocolos de transacciones actuales, en particular el 3-D Secure desarrollado por VISA que ademas

esta presente en otras entidades financieras como MasterCard bajo el nombre de SecureCode, en
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Discover como ProtectBuy, en JCB como J/Secure y en American Express como American Express

SafeKey.

Por tal motivo se acoge el estdndar ISO 20022 para el tema de seguridad en transacciones bancarias

y en el disefio y modelamiento de la arquitectura empresarial.

5.3 Definicion y seleccion de framework para arquitectura empresarial

Maestre (2017) en su estudio Framework de Gestion de Tecnologias de Informacion para Ciudades
Inteligentes: Caso Colombiano, compara mas de 10 Frameworks entre ellos ZACHMAN, TOGAF,
ITIL Y COBIT, con respecto a arquitectura empresarial, y en los resultados TOGAF es el mas
idéneo en términos tecnoldgicos, de procesos, estrategias y sobre todo administracion de
informacion. Es por esto que TOGAF se convierte en nuestro caso de estudio en una herramienta

de estudio fundamental para la revision de la arquitectura de la Banca Central. (Maestre G, 2017)

Para revisar mas a fondo este framework, el proceso ADM de TOGAF estd disefiado

especificamente para acelerar el flujo de trabajo en cuatro dominios de la arquitectura empresarial:

Tipo de Arquitectura Descripcion

Arquitectura empresarial Es responsable de mapear las relaciones entre las jerarquias operativas,

politicas, capacidades e iniciativas de una empresa.

Arquitectura de aplicaciones Responsable de definir las aplicaciones relevantes para manejar los datos de
la empresa y las formas en las que implementar y desplegar estas

aplicaciones dentro de la infraestructura general.

Arquitectura de datos Se encarga de definir las reglas y estandares para almacenar e integrar datos.

Arquitectura técnica o | Define plataformas, servicio y todos los componentes tecnoldgicos

tecnoldgica circundantes para servir como referencia para los equipos de desarrollo

Tabla 1. Arquitecturas de Marco de referencia TOGAF - Disefio propio; Fuente: (Harrison, y otros, 2013)
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De igual manera, TOGAF describe una metodologia que suministra elementos para el desarrollo de
la Arquitectura Empresarial, el cual se denomina ADM (Architecture Development Method de
TOGAF). Esta metodologia inicia viendo las necesidades de la empresa u organizacion, las
herramientas para la revision de los procesos y como se puede alinear los objetivos del negocio con

los objetivos de TI. Para esto el modelo de TOGAF presentan ocho fases:

Principios y Metodologias: Es la fase preliminar de la metodologia, inicia con la reunién en
la organizacion para conocer los procesos y ver como tienen planteada la Arquitectura

empresarial.

A. Vision de la arquitectura: Consiste en la identificacion y creacion de la vision de la
Arquitectura empresarial, lo que la empresa espera de la metodologia.

B. Arquitectura del negocio: En esta fase se describe los objetivos del negocio, planeacién
estratégica,

C. Arquitectura de la Informacién: Desarrollo de la Arquitectura de Sistemas de Informacion
(objetivos, linea base y el analisis GAP).

D. Arquitectura tecnoldgica: Desarrollo de la Arquitectura Tecnoldgica (objetivo, linea base y
el anélisis GAP).

E. Oportunidades y Soluciones: en esta fase se desarrolla el plan inicial de implementacion,
con la respectiva priorizacion de los proyectos requeridos.

F. Planificacion de la migracion: Se planifica la migracion, para lo cual se realizan los analisis
de costos, los beneficios y los riesgos del plan de implementacion.

G. Implementacion del Gobierno: Se establece el Gobierno de la Implementacién, asegurando
la adecuada gestion, alineacidn y ejecucion de los proyectos con la arquitectura Empresarial
propuesta.

H. Desarrollo y Mantenimiento AE: Permite establecer los lineamientos para asegurar que la
arquitectura empresarial presentada, responda a los requerimientos de la organizacion, para
lo cual se soporta en el monitoreo permanente y un proceso de gestion de cambios.

I.  Requerimientos: esta fase se encuentra articulada con cada una de las fases de ADM, por lo
que durante el proceso esta retroalimentando y verificando que el proyecto de arquitectura
empresarial cumpla con las necesidades reales de la empresa. (The Open Group, 2009)
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Figura 6. Modelo de TOGAF 9. Disefio y traduccion propio - Tomado de (Harrison, y otros, 2013)

5.4 Disefio de la arquitectura empresarial

Teniendo el framework seleccionado y los protocolos de seguridad en esta seccidn se iniciara con
el disefio de la arquitectura empresarial, se tendran en cuenta estudios previos, consultorias externas

de expertos tanto empresariales como académicos.

5.4.1 Arquitectura de Informacion

Realizando un andlisis de lo que ha propuesta el autor Godinez (2010) se esquematiza un disefio de
arquitectura de informacion para las Bancas Centrales, donde el principio el la seguridad de la

informacion, la gobernanza y el acceso por privilegios a la misma.

Este disefio presenta el proceso principal de la Banca central que es la administracion de los sistemas
de Pago de Alto Valor.
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Figura 7. Disefio de la arquitectura de informacion de la Banca Central

5.4.2 Sistemas de linea de negocios

Los sistemas de linea de negocios se enfocan en el core de las funcionalidades de la banca, esto es,
definicién de tasas de interés, control de operaciones tipo débito y crédito, control de operaciones
interbancarias, asi como sus funciones como autoridad monetaria, es decir, los sistemas sobre los

que se basa la toma de decisiones relacionada a la politica monetaria y cambiaria del pais.

Forman parte de este sistema aplicaciones de desarrollo interno que regulan cada parte del proceso
de control de operaciones interbancarias y de débito y crédito, asi como los sistemas de prediccion,
actualmente basados en modelos matematicos evaluados a través de inteligencia artificial que

apoyan el proceso de toma de decisiones en cuanto a tasas definidas por el banco.

De la misma forma, en este grupo de sistemas se encontraria el uso de la DLT (Distributed Ledger
Technology, Tecnologia de Registro Distribuido en espafiol) para el manejo del sistema de pagos

de alto valor digital que se integra con el resto de los sistemas de pagos a nivel mundial.
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5.4.3 Servicios de presentacion y canales de acceso

Los servicios de presentacion y canales de acceso son los medios a través de los cuales los usuarios
finales de los sistemas de la linea de negocios pueden acceder a ellos. La funcion de estos canales
es hacer la informacion presentada mas accesible al usuario final a través de una interfaz mas
amigable y por otro lado proteger los sistemas de la linea de negocios de ser accedidos directamente

por un usuario que requiera la informacion que alli se encuentra.

Los sistemas que forman parte de este servicio son un canal dedicado a la plataforma de
aplicaciones, siendo este el unico medio para poder acceder a ella, y un portal web a través del cual
un usuario con permisos de acceso puede obtener los datos necesarios de los sistemas de la linea de

negocios sin interactuar con ellos directamente.

5.4.4 Servicios del proceso

Los servicios del proceso se encargan de organizar los procesos tanto de desarrollo y actualizacion
de todos los sistemas y tecnologias utilizados en la solucién, utilizando procesos como CI/CD y
DevOps, y metodologias agiles para el control del correcto funcionamiento de los procesos, sino
que ademas incluye todos los estandares que regulan estos procesos, como pueden ser aquellos que

regulan y estandarizan las transacciones que implican intercambio de informacion financiera.

Dentro de estos servicios se encuentran todos los procesos de orquestacion y los sistemas que los
manejan, que como fueron mencionados antes, son sistemas relacionados a la integracion continua
y el DevOps como Docker, Jenkins, Chef, asi como estdndares que regulan las practicas de

intercambio digital de informacion financiera como el 1ISO 20022.

5.4.5 Conectividad e interoperabilidad
Los sistemas de conectividad e interoperabilidad conectan toda la informacion que se encuentra en
los servicios de almacenamiento de datos con los sistemas de linea de negocio y canales de acceso,

esto se realiza a traves de protocolos y medios como pueden ser el uso de un data sink o el uso de
protocolos HTTPS a través del uso de APIs o Webhooks.
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En el caso actual, el uso de webhooks es la solucion mas segura y 6éptima, ya que ofrece la
posibilidad del uso de un canal local privado para la transaccion de informacién necesaria, asi como
provee una forma més eficiente de comunicacion entre dos partes a través de una API en
comparacion a su funcionamiento tradicional, que hace un gasto varias veces mas elevado de

recursos.

5.4.6 Servicios de metadatos

El uso de metadatos resulta imperativo para la aplicacion de intercambios de informacion financiera
por razones tanto de seguridad como de trazabilidad, por lo que el manejo de esta informacion debe

realizarse con el maximo cuidado y seguridad.

Por esta razon, este servicio puede estar integrado por una base de datos basada en un servidor SQL
mantenido en un mainframe local, que realice constantemente copias de seguridad a servicios en la

nube en el caso de alguna emergencia.

5.4.7 Servicios de datos principales y secundarios

La principal base de datos en el sistema, que contiene informacion de usuarios, proveedores,
entidades financieras y otras entidades que forman parte de los procesos del banco. De igual forma
en una base de datos secundaria se llevaria cuenta de las transacciones que se realizan diariamente

a traveés del banco.

Este servicio se llevaria de manera similar al servicio de metadatos, con una base de datos relacional

que se maneja de forma local pero también con copias de seguridad en la nube.
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5.4.8 Servicios de contenido

En los servicios de contenido se encuentran los de procesamiento de contenido que se encuentra en
diferentes formas, esto puede ser, archivos XML, JSON, hojas de célculo, estructuras de bases de
datos no relacionales, entre muchas otras formas en las que el contenido puede ser capturado, pero
no procesado inmediatamente, esto puede ser resultado de algunas operaciones interbancarias que

funcionen con estandares o tecnologias diferentes.

De esta forma, un proceso de tratamiento de datos OLAP se encargaria de procesar esta informacion
procedente de varias fuentes y de igual forma ubicarla en el sitio de almacenamiento que se

considere pertinente segun el tipo de dato o la informacion pertinente.

5.4.9 Servicios de analitica

El servicio de analitica se encarga en particular de trabajar sobre la informacién que entra y es
modificada en los otros servicios de base de datos, siendo capaz de realizar predicciones basados en

este y otros factores externos, asi como analizar indicadores de desempefio del negocio.
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6. Caso de Estudio: Diseno y modelamiento de arquitectura
empresarial del proceso de los sistemas de pagos de alto

valor

En esta etapa se presentara un caso de estudio para la Banca Central, donde se realizar el disefio y
modelamiento del proceso central de las Bancas centrales.

6.1.1 Misidn

Velar por la estabilidad de la moneda y el normal funcionamiento de los pagos internos y externos,
contribuyendo con ello al buen funcionamiento de la economia, la estabilidad financiera y al
bienestar de la sociedad.

6.1.2 Vision

Ser una institucion confiable por su caracter técnico y excelencia en el logro de los objetivos

encomendados.

Como Banco debemos estar preparados ante las oportunidades y desafios que enfrentaremos en el
plano macroeconémico e institucional, es por ello por lo que la confianza que la ciudadania deposita

en nosotros la debemos seguir ganando dia a dia considerando el &mbito de nuestro mandato.

6.1.3 Mapa de Macroprocesos de la Banca Central

Los macroprocesos son conjunto de procesos relacionados y enfocados hacia el cumplimiento de
uno o varios objetivos estratégicos y funciones de la Banca Central. Es cierto que por Ley la Banca
central tiene varias funciones y estas la llevan a crear sus procesos y servicios. Por tanto, en este

estudio nos centramos en el proceso de Administracién de los sistemas de pago.
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6.1.4 Proceso - Administracion de Sistema de Pagos

Los sistemas de pagos de alto valor comprenden el conjunto de instrumentos, reglamentacion y
procedimientos cuya finalidad principal es la ejecucion de 6rdenes de transferencia de fondos entre
sus participantes; constituyen la infraestructura, a través de la cual, se moviliza el dinero en una
economia y permiten que los clientes del sistema financiero efectlien pagos a otros participantes del

sistema financiero, asi se dinamizan las transacciones y las inversiones.

Considerando la importancia de los sistemas de pagos para la economia y la estabilidad financiera,
asi como el riesgo sistémico al que podrian estar expuestos si estuviesen disefiados y operados de
manera inapropiada, la Ley otorga a la Banca Central la facultad de regular y supervisar los sistemas
de pagos de importancia sistémica, con el fin de garantizar su funcionamiento seguro y eficiente.
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Figura 9. Proceso de Administracion del Sistema de Pago de Alto Valor, fuente Banca Central de Peru

6.1.5 Organigrama de la Banca Central

La Banca central en la mayoria de los paises latinoamericanos esta constituida por una junta

directiva que toma las decisiones de la organizacion. La junta directiva esta constituida por

miembros impares, de los cuales hacen parte el Gerente General del Banco, el ministro de hacienda

o0 persona nombrada por el presidente de la republica mas cinco miembros que se designan cada

determinado periodo para hacer parte de la junta directiva y que son nombrados por el presidente

de la republica del momento.

Un ejemplo de la organizacion de la Banca Central se presenta en el siguiente diagrama de la Banca

Central de reserva de Peru.
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Figura 10. Organigrama de la Banca Central. Tomado de (Banco Central de Reserva Pert, 2018)

Aunque la mayoria de los miembros son nombrados por el presidente de la republica, se establece
que cada 4 afios sea nombrado un nuevo miembro de la junta, lo que hace permite que presidentes
diferentes elijan a un nuevo miembro de la junta directiva cada 4 afios. Esto garantiza que la junta
directiva de cada Banca Central tenga independencia del mandato presidencial. Esto puede ser

alterado si el presidente en su mismo periodo de 4 afios cambia a todos los miembros de la junta.

Adicionalmente el Gerente General es nombrado por la Junta Directiva. Un candidato a gerente

puede ser postulado por un miembro de la Junta Directiva o por el presidente de la republica

6.1.6 Objetivos Centrales

Los objetivos de la Banca Central de una de las Bancas Centrales de Latinoamérica, en este caso la
Banca Central de Argentina, se central en apoyar la mision y vision de la organizacion y

teniendo en cuenta los cambios tecnoldgicos son los siguientes:
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Asistir a la normalizacién economica. En la medida en que se vayan atenuando los riesgos
asociados al COVID-19, y la economia local vaya saliendo del distanciamiento social,
preventivo y obligatorio, la politica monetaria seguira enfocada en absorber los esfuerzos

anticiclicos de manera de preservar los equilibrios monetario y financiero.

Construir un proceso que restablezca la confianza en la moneda local. El fortalecimiento de
la moneda doméstica, para que actlie como reserva de valor de los argentinos, es un proceso
largo. Lograrlo permitira potenciar la intermediacion financiera y profundizar el mercado

local de capitales, sobre los cuales se podra alcanzar un crecimiento econémico sostenible.

Sostener el proceso gradual de desinflacién. Procurar disminuir las tasas de inflacion en
modo consistente y gradual, mediante la administracién prudente de las condiciones
monetarias, financieras y cambiarias. Dentro de este proceso se contempla atender las
necesidades indispensables de financiamiento monetario del Tesoro, de acuerdo con lo

establecido en la Carta Organica.

Contribuir con el equilibrio externo. El BCRA buscaré calibrar sus politicas para propender
a la estabilidad cambiaria y fortalecer su posicion de reservas internacionales. Hasta tanto se
potencie la capacidad exportadora del pais, las regulaciones cambiarias contribuiran a

minimizar eventuales presiones en el mercado de cambios.

Profundizar la recuperacion del crédito privado. El estimulo de la oferta de crédito es una
herramienta necesaria para el desarrollo productivo. En este marco, se profundizaré el canal
del crédito, para seguir atendiendo las necesidades de financiamiento del sector privado.
Particularmente, se buscara promover el desarrollo productivo y tecnoldgico, y aumentar la
participacion en el crédito de las micro, pequefias y medianas empresas (MiPyMESs), ya sea

para capital de trabajo como para inversion.

Preservar la estabilidad financiera. EI BCRA mantendra actualizada la regulacion micro y
macroprudencial y en funcidn de las mejores recomendaciones internacionales en la materia,
sin descuidar las caracteristicas propias del mercado financiero argentino. Ademas,
preservara el monitoreo del desempefio de las entidades en pos de prever y abordar
eventuales situaciones de vulnerabilidad, apuntando a sostener adecuados niveles de liquidez

y solvencia en el conjunto de entidades.

Promover el desarrollo del mercado de capitales. Reconstruir, consolidar y profundizar de

manera coordinada con otros organismos del Sector Publico Nacional el mercado de
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capitales local permitira simultaneamente aumentar el financiamiento, pablico y privado, y
el abanico de posibilidades de inversion de ahorristas, ampliando la canalizacion de fondos
hacia actividades productivas y de politicas de inclusién social.

8. Propender a una mayor inclusion financiera. Promover la educacion financiera y ampliar y
democratizar el alcance de los servicios financieros es una condicidén necesaria para que
todos los segmentos de la sociedad contribuyan y se beneficien con el crecimiento de la
economia. (Banco central de Argentina, 2021)

Cuando se revisa sus estrategias de gestion, recurso Humano, plan estratégico para cada
determinado periodo y las funciones que la ley gubernamental de da a cada Banca central siempre
estan asociados con sus objetivos y buscar cumplir con sus deberes, mantener la reputacion y sobre

todo ser la organizacion financiera de referencia en temas de seguridad y Arquitectura empresarial.

6.1.7 Indicadores de Gestidon en la Banca Central

La Banca Central en Colombia, define sus estrategias segiin su plan de gestion 2017-2021 y
adicionalmente cumpliendo con la misién y vision de la organizacion. Los siguientes son los
indicadores que la Banca Central coloco para el afio 2021 y que se encuentran publicados en su

pagina web:

e Actualizacion y modernizacion de tecnologias de informacion del Banco

e Actualizacién y modernizacion de la infraestructura fisica (incluye infraestructura cultural).

e Actualizacién y modernizacion de las plantas industriales y tesorerias.

e Desarrollo de colecciones de arte y cultura

e Actualizacién y modernizacion de otros activos fijos. (Banco de la Republica de Colombia,
2021)

En su informe se expone que a 31 de diciembre de 2021 se cumplio con el 100% de los indicadores,
lo que podemos proponer una arquitectura robusta en términos de su organizacion, objetivos y

funciones de la organizacion segun lo que se estipula en la ley colombiana.

43



6.1.8 Organos de control Interno

Las bancas centrales en general manejan tres tipos de auditorias, las cuales son auditoria interna,
auditoria externa y control interno. Lo que permite tener una revision desde diferentes angulos
debido a temas monetarios, transparencia debido a que el dinero que manejan las Bancas centrales

son recursos publicos.

Presidencia

de la Repiblica

Audilor
Gararal

Direcodr Drecodn
General General
oe Lo 38 Contro

Adminisirativo Financiero

ohe: Infoemmiatica
Humanos

Figura 11. Organigrama de Auditoria de una Banca Central. Tomado (Banco de la Republica de Colombia, 2021)

En el diagrama de la organizacion de la auditoria para la Banca Central de Colombia tiene como
organo principal el presidente de la Republica de Colombia, donde el auditor general es nombrado
por este, por tanto, este érgano es independiente organizacionalmente del Banco de la Republica de
Colombia. Todas las revision, procesos y planificaciones son informadas al presidente de la
republica. La auditoria externa es realizada anualmente por una empresa que seleccione el estado

para realizar la revision de todos los macroprocesos e informada la a junta directiva.

El &rea de control interno hace parte de la organizacién del Banco y este realiza revisiones similares
a la auditoria y fijando sus procesos a donde se debe cumplir siempre con los objetivos misionales,

a la revision de lavado de activos y malversacion de activos.
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6.1.9 Arquitectura empresarial propuesta

A través de este trabajo se presenta un modelo arquitectura empresarial, el cual contempla la
arquitectura de informacion, que tiene como objetivo servir como guia a las Bancas Centrales para

su implementacion.

Para el modelo propuesto, el gobierno se fundamenta en cuatro items, los cuales son: Planificar,
implementar, medir y retroalimentar. Esto permitira el cumplimiento del plan estratégico de la

Banca Central, teniendo en cuenta los procesos misionales, la mision y vision de la Banca.

Asi mismo, teniendo en cuenta que la base del proyecto tiene como objetivo presentar un modelo
de arquitectura empresarial, se detalla lo que se debe hacer para gestionar la alineacién de los

procesos, estrategias, la data, las aplicaciones y la infraestructura de TI.

Para poder identificar el estado de la arquitectura, su implementacion y contribucion se presenta una
medicién propuesta a A.E desde COBIT 2019 + TOGAF 9.1, que dara al negocio la opcion de

realizar su retroalimentacion a los procesos desde T1 y su alineacion con el negocio.
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Figura 12. Arquitectura empresarial propuesta para la Banca Central
De esta forma, se presenta el mapeo de COBIT 2019 vs TOGAF 9.1, los cuales, se detallaran, en el

siguiente item.

6.1.10 Mapeo COBIT 2019 VS TOGAF 9.1

El proceso para el desarrollo e implementacion de la arquitectura empresarial del modelo propuesto,
en IES publicas del nivel técnico profesional, se sustentara en la fase de operacion de la parte de
Gestion del Modelo propuesto, por lo que se procede a mapear el marco de trabajo de COBIT 2019
con TOGAF 9.1, que permitira disefiar la gobernanza de Tl en las instituciones, para mejorar la

eficiencia de la aplicacién de TI en el gobierno corporativo.

Por lo tanto, se obtendran los elementos necesarios para el gobierno y Gestion de TI, para el

desarrollo de la arquitectura empresarial en estas instituciones, buscando alcanzar las mejores
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practicas y establecer planes, politicas y controles, para llevar la arquitectura empresarial de este

tipo de instituciones a un nivel ideal en el corto, mediano o largo plazo.

A continuacion, se detalla y desarrolla el mapeo de los marcos de trabajo a utilizar, el primero para
el gobierno y la gestion de Tl y el segundo para el despliegue de la Arquitectura empresarial en
instituciones publicas de educacion superior del nivel técnico profesional, este se presenta a

continuacion:

COBIT 2019 TOGAF 9.1
EDMO4 Asegurar la optimizacion de los recursos FASE G Gobierno de la AE
FASE A Vision de la Arquitectura
APO02
Administrar la estrategia FASE B Arquitectura del negocio
FASE A Visioén de la Arquitectura
FASE B Arquitectura del negocio
o . . FASE C Arquitectura de informacion
APOO03 Administrar la arquitectura empresarial
FASE D Arquitectura Tecnoldgica
FASE E Oportunidades y Soluciones
FASE F Plan de Mitigacién
APQOO05 Administrar el Portafolio FASE E Oportunidades y Soluciones
BAIO1 Administrar programas y proyectos FASE E Oportunidades y Soluciones
BAI0O2 Administrar la definicion de los requisitos FASEB,C,D,H Requerimientos

Administracion de la continuidad del
BAI06 Administrar los cambios tecnoldgicos FASE H Negocio

Administrar los requerimientos de servicios y

DSS02 incidentes
e Arquitectura de sistemas de informacion,
DSS04 Gestionar la continuidad Arquitectura Tecnolégica
Monitorear, medir y evaluar el desempefio y Vision de la Arquitectura, Gobierno de la
MEAO1  cumplimiento. FASE G AE

Tabla 2. Mapeo de COBIT 2019 VS TOGAF 9.1. Disefio principal de (Tortello Jiménez, 2018)
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6.1.11 Sistemas de Informacion

La arquitectura digital necesaria para ofrecer acceso al sistema de alto valor de la Banca Central
estd dividida en varios mddulos, que cumplen diferentes funciones a lo largo del proceso
transaccional y de acceso y transformacién de la informacion financiera a la que tiene acceso la

Banca Central y en menor medida las partes interesadas en el proceso.

De esta forma, los modulos se dividen en: el modulo de lo6gica de negocio, de almacenamiento, de

servicios, de conectividad y de integracion de operaciones de negocio.

e Logica de negocio

El modulo de l6gica de negocio incluye todos los componentes digitales relacionados a las
operaciones de la Banca Central. Entre estas operaciones se incluye el sistema de alto valor en si
mismo, asi como sistemas de apoyo del mdédulo como el de tasas de cambio de divisas y modulos
de apoyo de SAP. Adicionalmente, en este modulo se define la logica transaccional por lo que se
aplica el estandar 1SO 20022 en el intercambio de informacion financiera, asi como se manejan
también aspectos como los canales de acceso al sistema de alto valor y procesos de orquestacion

entre todos los procesos de negocio incluidos.

e Almacenamiento

El médulo de almacenamiento consta de bases de datos relaciones y no relacionales y sistemas de
encriptacion de datos y procesamiento de datos. En esta capa se almacena toda la informacion
financiera con la que cuenta el banco en clusters de servidores, divididos en informacion
transaccional e informacion de las partes involucradas. Adicionalmente a esto, se tiene un data
warehouse donde se almacenan datos no procesados ni estructurados que pueden ser procesados
posteriormente en el modulo de logica de negocios; estos datos provienen en su mayoria de

conexiones con terceros.

48



e Servicios

El modulo de servicios estd constituido por servicios que terceras partes prestan a la institucion
financiera, en tareas como correos electronicos, autenticacion de usuarios, auditoria de sistemas y
enmascaramiento de datos. Estos servicios manejan informacion clasificada, por lo que en sus

contratos de operacion se definen las exigencias de tratamiento de datos impuestas por la Banca.

e« Conectividad

El modulo de conectividad funciona como un enlace o puente entre las capas de servicios y
almacenamiento con la capa de I6gica de negocios, utilizando protocolos de transferencia de datos

como SFTP y HTTPS a través de herramientas como servicios web, webhooks y APIs.

« Integracion de operaciones de negocios

Este mddulo acopla las operaciones externas al sistema de alto valor que deben ser informadas a
este, esta actualizacion de la informacion alli incluida funciona de forma completamente automatica
y durante plazos definidos a través de un CRON job. Este tipo de operaciones incluyen operaciones
por BATCH, neteos, operaciones liquidadas por compensacion entre otras operaciones realizadas

de forma externa al sistema.

6.1.12 Areas Sensibles de TI

Si bien el sistema de alto valor en si mismo es un sistema critico y un area sensible, la informacion
que forma parte de los médulos circundantes y que mucha vez es compartida con este sistema es
también entonces critica y debe ser resguardada con un nivel de seguridad comparable al del sistema

en si mismo.

Entre los puntos criticos mas alla del sistema en si mismo que esta contenido en el mddulo de
negocios, se encuentra el sistema de almacenamiento. Debido a que en este mddulo se encuentra
toda la informacion relacionada a las entidades financieras involucradas en las transacciones, asi
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como a las transacciones en si mismas, es critico el manejo de una encriptacion y protocolos de
seguridad que garanticen la proteccion de la informacién y que imposibiliten el acceso directo a este
sistema a nadie mas que a los procesos automatizados, ya que si el acceso de un usuario autorizado
se hace necesario, este debe manejarse unicamente a través de las interfaces definidas en los canales

de acceso y no al sistema directamente.

De manera similar, el mddulo de conectividad es otro punto clave a ser resguardado a través de
protocolos que prevengan ataques de sniffing o en general que rompan el flujo de datos o lo
intervengan en lo absoluto. Para esto es necesario mantener el estandar 1SO 20022 en los procesos
de transferencia de informacion, asi como la implementacion de protocolos como Secure Data

Transfer (SDT) para informacion critica que no es directamente financiera en naturaleza.

Por otro lado, el acceso a la informacion por parte de terceros que presten servicios a la institucion
debe mantenerse al minimo y solo compartirse cuando sea absolutamente necesario, asi como
realizarlo a través de un sistema seguro cubierto por protocolos similares a los descritos
anteriormente. Adicionalmente, se debe asegurar la integridad y confidencialidad de los datos
proporcionados por parte de la tercera parte, y en caso de que alguna de esas propiedades sea
incumplida, tener definidas sanciones, asi como planes de accidon para la proteccion de la

informacién de manera inmediata.

Finalmente, toda la informacidn que sea ingresada a través del modulo de integracidn de operaciones
de negocio debe ser constantemente auditada para que no se presente el ingreso de informacion

errénea o falsificada que pueda afectar la fiabilidad del sistema.
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6.1.13 Objetivos de Tl

Objetivo general

o Alinear los procesos de negocio a una infraestructura de TI moderna, eficaz y segura.

Objetivos especificos

e Proporcionar una adecuada gestion de la calidad a los procesos involucrados.

e Automatizar los procesos o las partes de los procesos donde sea posible hacerlo para

aumentar su eficiencia.
e Reducir los riesgos asociados a los procesos de negocios.
e Facilitar el acceso a los procesos de negocios a las partes involucradas.

e Alcanzar un nivel de madurez alto en todos los procesos de negocios a través de su

transformacion digital.
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6.2 Mediciones

Cada uno de los objetivos de TI esta enlazado a varios de los procesos definidos en el marco de

trabajo de COBIT 2019. A continuacion, se sefialara qué procesos forman parte de cada objetivo.

PROCESOS CLAVES

OBJETIVODE TI

PROCESOS

1. Proporcionar una adecuada gestion de la
calidad a los procesos involucrados.

EDMO01, APO01, APOO03, APO11, BAI02,DSS01,
DSS02, MEAO1, MEAO02, MEAO3

2. Automatizar los procesos o las partes de los
procesos donde sea posible hacerlo para
aumentar su eficiencia.

EDMO04, APO03, APO04, BAIO1, BAIO3, BAIOG,
BAIO08, BAI10, BAI1l, DSS01, DSS02, DSS03, DSS06,
MEAO1

3. Reducir los riesgos asociados a los procesos de
negocios.

EDMO03, APO12, APO13, APO14, BAIO4, DSS01,
DSS02, DSS03, DSS04, DSS05, DSS06, MEAOL,
MEAO02, MEAO03, MEAO4

4.  Facilitar el acceso a los procesos de negocios a
las partes involucradas.

EDMO02, EDMO05, APO01, APO08, APO09, BAIOL,
BAIO2, BAIO3, BAIO4, BAIO7, BAIL0, BAI11, DSS01,
DSS02, DSS05, DSS06

5. Alcanzar un nivel de madurez alto en todos los
procesos de negocios a través de su
transformacion digital.

EDMO1, BAIO5, BAIO6, BAIO7, DSS06, MEAO1,
MEAO02, MEAO03, MEAO4

Tabla 3. Mapeo de Objetivos de Tl y Procesos COBIT

A continuacion, evaluaremos el nivel de madurez objetivo para cada uno de los procesos que

forman de los objetivos de TI.

TABLA DE VALORES
0 | INEXISTENTE
1 | INICIAL

| REPETIBLE

DEFINIDO

| ADMINISTRADO

5 |OPTIMIZADO

Tabla 4. Tabla de Valores de nivel de madurez

o Evaluar, Direccionar y Monitorear (EDM)

Los procesos que han sido abarcados por el dominio EDM estéan centrados en el aseguramiento de
varios aspectos de funcionamiento de la entidad financiera en cuestion. Todos los procesos en esta
categoria deben estar documentados de forma apropiada, bien definidos y deben ser medibles, pero
en particular el aseguramiento de la optimizacion del riesgo (03) asi como la optimizacion de

recursos (04) deben ser prioritarios y mantenerse en procesos adicionales de mejoramiento continuo.

52



MADUREZ OBJETIVO
EDMO1

EDMO02

EDMO3

EDMO04 5

Tabla 5. Madurez de evaluar, direccionar y monitorear
o Alinear, Planear y Organizar (APO)

Los procesos definidos en el dominio APO estan relacionados a la gestion de recursos y a la
definicién de varios de los aspectos necesarios para el manejo de esta gestion. En particular, los
procesos de gestion de relaciones (08) y de manejo de acuerdos de servicios (09) deben estar
definidos de forma completa y documentados, sin embargo, es un requerimiento, en cuanto a los
otros procesos de gestion, tener una medicion adecuada, y un mejoramiento continuo bien definido
son puntos claves para un funcionamiento adecuado de la planeacion y gestion de los recursos y

para lograr alinearlos a los objetivos corporativos.

MADUREZ OBJETIVO
APOO01
APOO02
APOO03

N
5
APO04 g
3
3
5
5
5
5

APOO08
APO09
APO11
APO12
APO13
APO14

Tabla 6. Madurez alinear, planear y organizar

o Construir, Adquirir E Implementar (BAI)

Los procesos que caen dentro del dominio BAI se encargan del mejoramiento continuo de la parte
técnicay de la adopcion de nuevas tecnologias y procedimientos para mantener una base tecnoldgica
y de procesos de tecnologias solida. En particular, la facilitacion del cambio organizativo (05) y la
aceptacion del cambio y la transicion deben ser definidos claramente de tal forma que estos aspectos
sigan patrones habituales durante la adopcion de nuevas tecnologias y procesos. Es de suprema
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importancia dentro de este dominio, el manejo de proyectos (11), configuracion (10) y
disponibilidad y capacidad (04) para mantener un servicio adecuado en el tipo de procesos que
soporta el area y la arquitectura en tecnologia del banco.

MADUREZ OBJETIVO
BAIO1
BAI02
BAIO3
BAIO4
BAIO5
BAIO6
BAIO7
BAIO8
BAIO010
BAIO11

lwlwm

g
5

Tabla 7. Madurez de Construir, Adquirir E Implementar
. Entrega, Servicio y Soporte (DSS)

Los procesos que forman parte del dominio DSS se relacionan en particular al manejo de procesos
de continuidad y soporte en tecnologia. Por esta razon, el estandar en todos los procesos que forman
parte del dominio es alto, todos los procesos deben estar bien definidos y casi todos deben ser
medibles y deben mantenerse en mejoramiento continuo para ofrecer el mejor servicio posible y

mitigar de esta manera los riesgos inherentes a las tecnologias utilizadas.

MADUREZ OBJETIVO
DSS01 5
DSS02 -
DSS03 3
DSS04 5
DSS05 5
DSS06 5

Tabla 8. Madurez de Entrega, Servicio y Soporte
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o Monitorear, Evaluar y Valorar (MEA)

Los procesos que se encuentran bajo el dominio MEA son de suma importancia para todos los otros
procesos que conforman el area de tecnologia, por esta razon es un dominio transversal. Todos estos
procesos deben estar definidos de forma profunda, deben ser medibles y estar en constante
mejoramiento; bajo los resultados de estos procesos se puede saber qué areas dentro de la entidad
necesitan mejoras, actualizaciones o arreglos. Por esta razon, es de suma importancia que los

estandares con los que se llevan a cabo estos procesos sean bien definidos y aplicados.

MADUREZ OBJETIVO
MEAO1 5
MEAOQ2 5
MEAO3 5
MEAO04 5

Tabla 9. Madurez de Monitorear, Evaluar y Valorar

Con estas mediciones de madurez de la arquitectura empresarial se establece que la Banca Central
es una entidad madura y sobre mantiene su esquema organizacional, cumple sus objetivos,
indicadores y funciones que tiene. En la medicion se identificé que el &rea con un puntaje menor a
los demaés es el area de desarrollo, investigacion, innovacion y desarrollo. Lo que se propone con el
modelo es que la organizacion pueda tener su propia area que le permita desarrollar estos items

dandole mas robustes y madurez.

Nivel de Madurez AE - Banca Central
Evaluar, direccionar y
monitorear

Monitorear, Evaluar y Valorar R Alinear, planear y organizar

Construir, Adquirir E

Entrega, Servicio y Soporte
€3, V200 Implementar

s ACtual e Popuesto

Figura 13. Nivel de madurez propuesto vs actual
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7. Resultados

o Modelo de gobierno y gestion empresarial: Este modelo representa e integra las
partes de la estructura general del gobierno y gestién de manera que soporten de forma
adecuada sus procesos individuales y también aquellos que involucran a ambas partes.

De esta forma, podemos ver como la estructura de gobernanza alimenta los procesos de
gestion corporativa a través de los procesos de direccionamiento, evaluacion y mejoramiento
continuo, y cdmo también el proceso de gestion retroalimenta la gobernanza a través del
monitoreo, la evaluacion y el mejoramiento continuo. Los procesos de negocios de igual
forma estan direccionados por la gestion de los procesos involucrados y de forma mas

general por los lineamientos presentados por el gobierno corporativo.

De igual manera, los procesos de gobernanza corporativos se ven soportados por la
definicion de los lineamientos corporativos, la gestion estratégica y los indicadores de
gestién, mientras que el proceso de gestidn es soportado en politicas, planes y lineamientos.
Por otro lado, los procesos de negocios se ven definidos por estdndares y métricas e
indicadores que indican como se debe llevar a cabo el proceso de forma Optima y alineada a

los objetivos y lineamientos corporativos definidos por las estructuras de gobierno y gestion.

o Modelo de gobierno y gestion TI: El modelo de gobierno y gestion TI busca explicar
especificamente el rol de la tecnologia y sus funciones en la estructura corporativa. En él
puede verse como su gobierno se ve afectado por varios factores como son las tendencias en
tecnologias, que obligan a realizar constantemente vigilancia tecnoldgica para siempre tener
las mejores opciones posibles en uso en sus procesos, requerimientos normativos de
entidades nacionales e internacionales que deben ser cumplidos y alrededor de los cuales
deben modelarse todos los procesos de T, necesidades y presiones del negocio como pueden
ser la alta competitividad en el area por parte de otras entidades financieras como pueden
ser, por ejemplo, FinTechs que ofrecen servicios de una forma nueva y diferente y pueden

generar presién sobre el negocio.

Adicionalmente a esto, los procesos de negocio soportados en TI se ven en constante estado

de actualizacion a través de un proceso de mejora continua de mano del gobierno a través
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de un ciclo de monitoreo, evaluacién y direccionamiento, que lo mantienen en un ciclo de
mejora continua. Entre los procesos de negocio se encuentran los proyectos de Tl + TD,
procesos de riesgo/continuidad, de operacion y de ciberseguridad, los cuales tienen un
impacto a lo largo de toda la entidad mas alla de solamente T1. Por esta razon, se hace critica

el area, ya que no soporta la mayoria sino todos los procesos internos de la compafiia.

o Arquitectura empresarial: EI modelo de arquitectura empresarial representa la
estructura general de los procesos, que estan divididos inicialmente en la arquitectura de
informacion del negocio y la de sistema, esta Ultima compuesta a su vez por la arquitectura
de la aplicacion, que describe la forma en que esta estructurada la aplicacion que relaciona
todos los procesos de negocios y los hace funcionar, y la arquitectura técnica, a través de la
cual se definen y se actualizan constantemente el stack tecnoldgico que se utiliza en los
procesos de negocio, asi como en general, el manejo de todo el software y hardware

necesario para sostener todos los procesos que se apoyan en TI.

Por otro lado, la arquitectura de informacion del negocio estd dividida a su vez en la
arquitectura del producto y la de procesos. La arquitectura del producto se encarga de
evaluar, mejorar, actualizar el producto final que se entrega a los usuarios, tratando siempre
de mejorar la experiencia de usuario, asi como ampliar los productos y servicios ofrecidos
cuando se presente la necesidad o la oportunidad. La arquitectura de procesos se encarga de
evaluar los procesos que se llevan a cabo actualmente y los pipelines, para facilitar su

funcionamiento y mejorar su rendimiento.

. Arquitectura de la informacion: La arquitectura de la informacién define los flujos
de informacién a lo largo de los procesos dentro de la compafiia. En esta estructura vemos
los procesos divididos en varios modulos, que corresponden a diferentes partes del pipeline
de datos y su interaccion con los procesos de cada parte, asi como su interaccion a través de

protocolos de interconectividad e incluso con servicios de terceros.
A esta arquitectura se le suma transversalmente una capa de gestion y una de gobernanza,

que regulan y acoplan la arquitectura de la informacion a la estructura de gobierno superior

y la hacen estar sujeta a los procesos definidos en estas dos capas.
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8. Conclusiones

A través de este proyecto, se definié el modelo y arquitectura empresarial que permite el acceso a
los Sistemas de Alto Valor a entidades financieras y terceros que estén autorizados para acceder a
él. Debido a que la solucion desarrollada no tuvo en cuenta las particularidades de la Banca Central
de ningun pais en particular, sino que se definié basada en las necesidades generales de seguridad,
confidencialidad, fiabilidad de la informacion, asi como en los marcos de trabajo que hoy en dia
definen los procesos de manejo de informacion financiera internos de la Banca como es el ISO
20022, ésta es aplicable para ofrecer acceso al sistema de Alto Valor de cualquier Banca Central,
tomando en cuenta las particularidades de la entidad en la que se vaya a aplicar y haciendo los

ajustes pertinentes para que se acople a esta.

Adicionalmente, se consideraron también muchas de las tecnologias emergentes, como el
blockchain, que hoy en dia forman parte de los proyectos de la mayoria de los bancos a nivel mundial
y que se perfilan como nuevas alternativas tecnolégicas en el desarrollo de soluciones financieras
digitales. Ademas, se tuvo en cuenta el impacto de las FinTech como nuevos competidores a los
bancos tradicionales en el area de servicios financieros y cémo potenciales nuevos usuarios de los

servicios de acceso al sistema de alto valor.

Los modelos y arquitecturas que han sido presentados como resultado reflejan la multiplicidad de
facetas que hay que considerar en el desarrollo de un modelo de TI para una entidad como un Banco
Central; mas alla de una simple arquitectura técnica o de la informacion, se debe integrar de forma
adecuada a un modelo de gestion particular de T1y al modelo de gobernanza general que rige sobre

toda la institucion.

Al asociar toda la estructura definida a lo largo del documento a un marco de trabajo como es COBIT
(pero que también puede ser otro), podemos priorizar los procesos de gestion de Tl que sean mas
relevantes a las necesidades particulares de la aplicacion del modelo a realizar, asi como tener, de
manera general, una definicion de los procesos minimos necesarios para mantener un sistema como
el presentado en un estado 6ptimo. Esto se puede reflejar a través del modelo de madurez presentado
por el mismo marco de trabajo, que permite entender el estado en el que se encuentran los procesos

en una aplicacion dada que se realice al modelo.

Finalmente, cabe agregar que las necesidades de la Banca, asi como las tecnologias emergentes

estan en constante cambio y actualizacion, por lo que modelos como los presentados actualmente
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deben, al aplicarse, considerar las opciones que se ofrecen para llevar a cabo muchos de los procesos
que aqui se presentan. Si bien, en general los modelos desarrollados y presentados en este
documento no estan atados a tecnologias, hardware y software particulares, es necesario revisar las
versiones utilizadas al momento de aplicacion y considerar si existen, en ese momento, nuevos

estandares o marcos de trabajo actualizados que puedan enriquecer las estructuras ya aqui definidas.
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