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Optimizacion de una Red LAN después de un
Ataque DDoS detectado con Técnicas de
Inteligencia Artificial.

1% Santiago Vizcaino-Taipe
jvizcainot@est.ups.edu.ec

Resumen—El ataque de Denegacion de Servicios Distribuidos
(DDoS) es uno de los ciberataques mas peligrosos en el Internet,
ya que puede afectar a cualquier servidor en cualquier tipo de
red, causando problemas de conectividad e incluso la pérdida
total de los servicios. El desarrollo del Machine Learning ha
permitido resolver problemas computacionales de seguridad y es
frecuentemente utilizado para la defensa contra ciberataques. En
este articulo se propone la construccion de una topologia de red,
en la cual se aplican varios ataques de DDoS, que posteriormente
seran detectados por tres algoritmos de clasificacion de Machine
Learning. A partir de la recoleccion de datos circulantes en
la red se obtuvo un dataset, con muestras de trafico normal
y paquetes de tipo malicioso, sobre el cual se realizaron las
pruebas experimentales. En la tarea de clasificacion, el algoritmo
de aprendizaje supervisado con el mejor rendimiento fue Random
Forest, con un accuracy del 100%. Finalmente, cuando se ha
detectado que la red se encuentra bajo un ataque DDoS, se aplica
el algoritmo de optimizacion de Dijkstra para encontrar una ruta
alternativa que permita mitigar la sobresaturacion de la red. Se
plantearon dos escenarios, el primero que analiza la ruta éptima
en una red bajo ataque y otra sin afectacion. Los resultados
muestran que la red se reconfigura para evitar las rutas donde
se aplico la deteccion de ataques DDoS.

Palabras  Clave—Ciberseguridad, Deteccion de Trafico
Anémalo, Aprendizaje de Maquina, Random Forest, Maquina
de Soporte Vectorial, Regresion Logistica, Algoritmo de Dijkstra.

Abstract—The Distributed Denial of Service (DDoS) attack is
one of the most dangerous cyberattacks on the Internet, so can
affect any server on any type of network, causing connectivity
problems and even total loss of services. Machine learning
can solve computational security problems and is frequently
used to defend against cyber attacks. This article proposes the
construction of a network topology where several DDoS attacks
were applied, which will be detected by three Machine Learning
classification algorithms. A dataset was generated from the collec-
tion of packets circulating in the network with samples of normal
traffic and malicious packets, on which the experimental tests
were carried out. In the classification task, the best performing
supervised learning algorithm was Random Forest, with a scoring
accuracy of 100%. Finally, upon detecting a DDoS attack on
the network, Dijkstra’s optimization algorithm is applied to find
an alternative route to mitigate network oversaturation. Two
scenarios were proposed, the first analyzes the optimal route in
an attacked network and the second without attacks. The results
show reconfiguration in the network to avoid routes where DDoS
attack detection was applied.

Keywords—Cybersecurity, Malicious Traffic Detection, Ma-

chine Learning, Random Forest, Support Vector Machine, Lo-
gistic Regression, Dijkstra Algorithm
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I. INTRODUCCION

Un ataque de denegacion de servicio distribuido (DDoS,
por sus siglas en ingles) es un ciberataque que usa varios
dispositivos conectados a Internet que han sido infectados
previamente para su uso malicioso. Estos dispositivos mandan
millones de peticiones por segundo hacia un objetivo victima,
el cual queda deshabilitado y por lo tanto el servicio que
presta se ve denegado, causando pérdidas millonarias en las
organizaciones que son victimas de estos ataques [1]. El Ma-
chine Learning (ML) es una subdisciplina de la Computacidn,
que ha tenido un gran desarrollo en las dltimas décadas y ha
desarrollado una cantidad enorme de algoritmos para resolver
problemas de diferente indole [2].

A nivel mundial los ciberataques se producen con una
frecuencia de uno cada 39 segundos y los datos muestran
que existe una falta de conocimientos bésicos de seguridad
informética en los usuarios de los sistemas [3]. Un empleado
de una empresa puede desconocer por completo el hecho de
que €l o su sistema corren el riesgo de ser atacados. En forma
genérica los empleados desconocen la premisa de que cuanto
mds dependen de la tecnologia, mds vulnerables son a un
ataque [4].

Los datos comerciales de corporaciones, entidades fi-
nancieras, hospitales y gobiernos se almacenan en computa-
doras o en servidores almacenados en la nube. El auge del
Internet y las tecnologias de comunicacién, han propiciado
el aumento de transmisién de datos por la red con lo cual
se ven expuestos a los peligros que existen en ella. Por lo
tanto, es fundamental proteger la informacién y los datos de
los ciberataques para mantener los datos con un mayor nivel
de seguridad [5]].

En los paises de América Latina y el Caribe, la magnitud
de los ciberataques pas6 desapercibido en diversas organiza-
ciones. Debido a la pandemia provocada por el COVID-19 y
el aumento de la actividad digital que se ha generado en la
region, se puso de manifiesto las vulnerabilidades del espacio
digital en América Latina y el Caribe [6].

Segiin el Indice Global de Ciberseguridad (IGC), de la
Unién Internacional de Telecomunicaciones (UIT) de julio del
2021, las cinco naciones mds preparadas para contrarrestar
un ciberataque en el mundo son: Singapur, Estados Unidos,
Malasia, Oman y Estonia. Estos indices que publica la UIT



se construyen seglin aspectos legales, técnicos, organizativos,
capacidad de creacién y cooperacion, de los 193 paises miem-
bros. El compromiso con la ciberseguridad en América Latina
estd por debajo del 0.70%. Para los casos de Brasil y Uruguay
este indice oscila entre el 0.60% y 0.70%, Colombia 0.58% y
para Ecuador entre el 0.35% y 0.47% [7] [8].

El presente proyecto de investigacién tiene por objetivo
generar un modelo que detecte el trafico andémalo para un
ataque DDoS y a-posteriori permita un proceso de opti-
mizacion de la red mediante técnicas de ML.

A. Trabajos Relacionados

La seguridad en la red es uno de los factores mas im-
portantes a considerar en tdpicos relacionados con Internet.
La deteccién de ataques DDoS durante mucho tiempo fue
una tarea onerosa, debido a la ingente cantidad de datos que
circulan por la red. Con el desarrollo de ML se han generado
varios algoritmos de deteccién, mitigaciéon y defensa, que
han sido capaces de combatir los ataques DDoS [9]. Varios
autores han desarrollado técnicas para la identificacién de
ataques DDoS usando algoritmos de ML, sin embargo, algunas
soluciones no contemplan los efectos adversos del ataque y la
posibilidad de revertirlos.

Peneti et al. [[10] usaron el dataset CICIDS2017 para con-
struir un sistema inteligente de deteccién que alerte a los ad-
ministradores de red cuando existan peticiones maliciosas. Con
la premisa de que las técnicas de ML hacen uso eficiente de los
datos almacenados, su investigacidn se enfoc6 en construir un
sistema que pueda estar preparado para detectar nuevos tipos
de ataques DDoS. Su objetivo principal fue clasificar un ataque
malicioso cualquiera, utilizando tres técnicas de ML: Random
Forest, Multilayer Perceptron Model (MLP) y AdaBoost. Los
experimentos arrojaron un rendimiento en F1 Score de 1, 0.98
y 1, respectivamente, para cada algoritmo.

El Sistema de Deteccion de Intrusién en la Red (NIDS,
por sus siglas en inglés) creado por Das et al. [11] pretende
detectar ataques DDoS, dentro y fuera de la red. Su propuesta
combina diferentes clasificadores en un solo conjunto het-
erogéneo, donde cada clasificador puede etiquetar diferentes
tipos de intrusiones para conseguir una defensa robusta. El
Sistema de Deteccion de Intrusiones (IDS, por sus siglas
en inglés) fue disefiado usando un conjunto de aprendizaje,
con varios algoritmos de ML, combindndolos en un sistema
unificado. El IDS fue capaz de clasificar 125679 instancias
correctamente con un 99.1% de accuracy.

Fouladi et al. [12], utilizaron el clasificador Naive Bayes
(NB) con dos frecuencias basadas en la Transformada Discreta
de Fourier (DFT, por sus siglas en inglés) y la Transformada
Discreta de Wavelet (DWT, por sus siglas en inglés) para dis-
criminar el tradfico normal del malicioso. Este trabajo considera
que todas las caracteristicas del dataset son independientes
entre ellas. El conjunto de datos utilizado para el experimento
tiene 1936 registros normales y 2649 registros maliciosos. El
estudio concluy6 que el clasificador NB es el mas rapido y
facil de implementar. El accuracy para la tarea de clasificacién

fue de 85.32%, mientras que usando el algoritmo NB junto con
DFT + DWT fue de 95.93%.

Kiruthika et al. [[13] proponen un Sistema de Monitoreo
en Linea (OMS, por sus siglas en inglés), compuesto por un
algoritmo de Conteo de Saltos, HCF, junto con una Maquina
de Soporte Vectorial (SVM). El sistema fue entrenado durante
varios meses, donde se observo a los usuarios dentro de la red,
con el fin de construir el perfil de cada uno. Sus variaciones en
el nimero de saltos y sus estadisticas son guardadas para crear
un promedio para esa direccién IP. El dataset de entrenamiento
consta de 3000 instancias de las cuales 2000 son ataques
y 1000 corresponden a trafico normal. El algoritmo SVM
fue entrenado con la direccién IP de origen y su respectivo
promedio de niimero de saltos, el accuracy obtenido con este
enfoque fue de 98.99%.

Por otro lado, el estudio de [14] se enfoca en Redes
Definidas por Software (SDN, por sus siglas en inglés), dado
que varias organizaciones y negocios estdn desplegando su
infraestructura en ambientes digitales, que atraen a ciberdelin-
cuentes. Las SDN son las redes que mas se estdn desarrollando
en la actualidad y por esta razén el volumen de los ataques
de DDoS sobre redes SDN, desde el 2016 hasta la fecha se
han incrementado. Este trabajo utiliza el dataset CICIDS2017
y determina que las variables mas latentes para el algoritmo
predictivo de ML son: i) La longitud total de los paquetes
backward, ii) el tamafio medio de los paquetes, iii) la longitud
total de los paquetes forward, iv) los paquetes backward por
segundo y v) la duracién del flujo.

En este sentido, la revisiéon de la literatura cientifica y
trabajos relacionados muestran que la mayoria no consideran,
en el proceso de deteccion de un ataque DDoS, varios aspectos
de las redes de comunicacién en un sistema complejo. Estos
sistemas al ejecutar un cambio, pueden tardar varios dias, para
que los cambios se vean reflejados en el flujo de paquetes [15].
ML proporciona técnicas eficientes para adaptarse al compor-
tamiento de la red, en el presente estudio se implementd una
arquitectura que proporciona seguimiento y andlisis de datos,
lo que es fundamental para poder realizar la optimizacién
automadtica de la red.

II. MATERIALES Y METODOS

Para la propuesta de optimizacién de una red LAN después
de un ataque DDoS, detectado con técnicas de Inteligencia
Artificial (IA), se desarrollé6 un modelo enfocado en la de-
teccién de anomalias. La arquitectura propuesta es el resultado
de un proceso continuo de disefio, instalacién, configuracion,
pruebas de conexidn, rendimiento de maquinas virtuales y
software.

A. Generacion del Dataset

La generacién del conjunto de datos tiene como objetivo
la recopilacion de trafico normal y andmalo que servirdn para
la construccién de los modelos de ML. Se trabajé sobre una
topologia de red LAN simulada por software, en donde se apli-
caron herramientas automatizadas para el envid de los ataques
DDoS. Este dataset es de dominio publico, desarrollado



explicitamente con fines educativos y puede ser consumido
desde |https://github.com/santiagovizcaino/ddos_optimization_
project.

1) Topologia de red: Para la adquisicion de datos de trafico
normal y anémalo se desplegd una red LAN que cuenta con
routers y varios dispositivos finales que apuntan hacia un
servidor que brinda el servicio HTTP. El trafico que circula
dentro de la red, sera usado para la construccién del dataset.
La implementacién de la topologia fisica, que se muestra en
la Figura [T} fue implementada en el emulador de entornos de
red GNS3.
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Fig. 1: Diagrama de topologia fisica de la red LAN para la
generacién del dataset

GNS3 es un programa de cédigo abierto que permite
ejecutar, emular, configurar y probar virtualmente topologias
pequeiias. Estd compuesta por una interfaz grafica y una
maquina virtual [16].

Una de las caracteristicas que posee GNS3 es la posibilidad
de conectar maquinas virtuales, generadas en Virtual Box con
la topologia de red. Esto ultimo permite tener un ambiente de
pruebas mas cercano a la realidad. En la Tabla |l| se resumen
las caracteristicas técnicas, operativas y funcionales de las
maquinas virtuales que forman parte de la red LAN.

Sistema Operativo  Distribucién Nombre
Linux Centos 7 HTTP
Linux Mint Contabilidad
Linux Kali 2020 Atacante 1
Linux Kali 2021 Atacante 2
Windows 7 Ventas

TABLA I: Caracteristicas de las miquinas virtuales de la red
LAN

2) Recoleccion de datos: Las caracteristicas de flujo de
trafico en la red LAN, son monitoreadas y capturadas mediante
la herramienta de software Wireshark, que es un analizador
de protocolos, creado por Gerald Combs en 1998. Esta her-
ramienta permite visualizar los componentes de la red en
tiempo real y su comportamiento [|17]].

Para la extraccion de las caracteristicas mds significativas
que poseen los paquetes, tanto de trafico malicioso como
normal, se tomé como referencia los atributos usados en
investigaciones relacionadas con ML y ataques DDoS. En la
Tabla [[] se observan los articulos cientificos y las variables
usadas en cada investigacion para la clasificacion de ataques
DDoS.

Articulo  Variable
e Niimero de secuencia del paquete
e Promedio del tamafio del paquete
(T8 e Variacion del tiempo de llegada del paquete
e Variacion del tamaiio del paquete
e Niimero de bytes
e Velocidad del paquete
e Niimero de paquetes
e Promedio del tamafio del paquete
e Variacion del intervalo de tiempo
[19] e Variacion del tamaiio del paquete
e Niimero de bytes
o Tasa de paquetes
o Tasa de bits
e Tamaiio del paquete
[20] e Delta time
e Protocolo
o Tiempo medio de llegada entre paquetes
e Probabilidad de ocurrencia de una IP por 15 segundos
e Respuesta a registros de recursos
) o Registros de recursos de autoridad
e Registros de recursos adicionales
e Tamafio minimo de paquete
e Tamaio de paquete medio
e Tamafio midximo de paquete
e Tiempo de llegada del paquete
o IP de origen
18] e IP de destino
e Protocolo
o Tamaiio del paquete
e Promedio del tamafio del paquete
e Numero de paquetes
e Variacion del intervalo de tiempo
9] e Variacion del tamaiio del paquete
e Niimero de bytes
o Tasa de paquetes
o Tasa de bits
e Uso promedio de CPU
22] e Promedio del tamafio de paquetes

e Numero de conexiones TCP

TABLA II: Variables caracteristicas en la literatura cientifica
relacionada con ataques DDoS

Para la captura de trifico, bajo la topologia propuesta, se
monitoreo la red por un lapso de dos horas en cuatro dias
consecutivos. Los dos primeros dias, se recolect6 trafico de la
red cuando no se habia generado ningtn ataque y los siguientes
dos dias se recolect6 trafico en el momento que la red se en-
contraba bajo ataques DDoS. Los registros obtenidos durante
los dias de recoleccién fueron almacenados en archivos pcap
y se encuentran disponibles en el repositorio de Github: https:
//github.com/santiagovizcaino/ddos_optimization_project.

Desde los ficheros pcap se generaron dos archivos CSV. Un
archivo CSV (A) donde se encuentran los registros creados a
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partir de trafico normal y otro (B) en el que se encuentran
registros con trafico malicioso. Los archivos A y B contienen
cada uno 50 instancias seleccionadas de forma aleatoria.

3) Generacion de trdfico malicioso: Desde los dispositivos
finales, usados para la generacién de ataques, se envié trafico
malicioso hacia el servidor HTTP, usando tres herramientas:
1) Hping3 que es un software capaz de enviar paquetes ICMP,
UDP, TCP y maneja fragmentacion y tamafio aleatorio del
paquete [23]]. ii) Low Orbit lon Cannon (LOIC) que es
una aplicacién de cddigo abierto desarrollada por “Praetox
Technologies” utilizada para pruebas de estrés de red y para
generacion de ataques DDoS. iii) TCP SYN flood, herramienta
que se encuentra dentro del paquete de Pentesting Metasploit
de Kali Linux y que utiliza el protocolo de conexién TCP de
tres vias. La herramienta envia mensajes synchronize (SYN)
al servidor sin esperar el mensaje de respuesta acknowledge
(ACK) que establece la conexioén entre el host y el servidor.
Por lo tanto, el envio de paquetes por parte del atacante es
continuo y sin interrupciones, lo que permite causar saturacion
en la red [24].

4) Generacion de trdfico normal: Para la construccién del
conjunto de datos se empleé un entorno simulado, con el
objetivo de tener control total sobre la red LAN. De esta
manera se puede monitorear los periodos de tiempo en donde
el host estéd siendo atacado y capturar diferentes variables que
corresponden a caracteristicas de tréfico.

Las variables obtenidas durante el monitoreo de la red LAN,
y que son compartidas tanto por el trafico malicioso como por
el trafico normal se describen en la Tabla [T

Variable Descripcion

id Numero identificador del registro

time Describe el tiempo en el cual el paquete llegé a
destino.

source Direccién IP de donde se origina el paquete.

destination Direccién IP a donde se dirige el paquete.

protocol Normativas que siguen los paquetes para estable-
cer comunicacion entre origen y destino

length Longitud del paquete medido en bytes.

timedelta El valor delta se calcula encontrando la diferen-
cia de tiempo entre dos paquetes consecutivos
que fluyen en una red.

srcport Es el nimero de puerto desde el cual salié el
paquete.

dstport Es el nimero de puerto a donde debe llegar el
paquete.

ack Numero aleatorio de confirmacién

TABLA III: Descripcion de las variables del conjunto de datos

B. Pre-procesamiento de los datos

Una vez que se han seleccionado las caracteristicas mas
discriminantes entre trafico normal y trafico malicioso, se
utiliz6 pre-procesamiento de los datos para el andlisis y
transformacién del dataset.

De todas las variables capturadas en el conjunto de datos,
algunas fueron descartadas porque no son latentes para el
modelo de clasificacién de ML o porque simplemente son
identificadores de instancias. Las variables descartadas son

id, source, destination, protocol, srport y ack. Entonces, en
los archivos CSV A y B se eliminan las caracteristicas
descartadas y se aflade una columna de etiquetas fype con el
propésito de identificar cada registro como malicioso o normal
segin corresponda. Asi, el conjunto de datos final contiene
cinco variables, cuatro variables cuantitativas independientes
(time, timedelta, srcport, length) y una variable cualitativa
dependiente (zype), que el algoritmo de ML clasificara.

Finalmente, se concatenaron los archivos A y B en uno solo
(C), el resultado fue un dataset balanceado que consta de 100
instancias, con sus correspondientes etiquetas.

C. Configuracion de los Algoritmos de ML

Los algoritmos de ML fueron entrenados a partir del dataset
que tiene igual cardinalidad en las clases. El dataset al ser
balanceado, evita que los algoritmos de ML favorezcan a
una clase. El objetivo del algoritmo de ML es predecir la
variable dependiente fype (y) en funcién de las variables
independientes: time (x1), length (x2), timedelta (x3), srcport
(z4). Dado que la variable dependiente (y) es dicotomica los
algoritmos de ML realizardn una tarea de clasificacion, sobre el
trafico de red, determinando si un paquete es de tipo malicioso
o normal.

La variable dependiente fype posee tinicamente dos estados,
ergo, se realizé un proceso de codificacién usando el método
de variables ficticias. La codificacién se efectué con n — 1
variables ficticias, donde n es la cantidad de estados que posee
la variable cualitativa. La variable ficticia, solo puede tomar
los valores booleanos 0 y 1, para que no exista penalizaciones
a ningin estado. Asi, las instancias cuyo valor original era
“normal” se codificaron como un 1 y las instancias con
etiqueta “ddos”, fueron codificadas como O.

Para todos los algoritmos de ML se realizé validacién
cruzada aleatoria, dividiendo el dataset en secciones de test y
training con porcentajes de 30% y 70%, respectivamente. Se
implementaron tres algoritmos de ML para la prediccién de la
variable dependiente type: i) Regresion Logistica, ii) Random
Forest y iii) Maquina de Soporte Vectorial.

1) Regresion Logistica (RL): El algoritmo de RL es un
modelo lineal para problemas de clasificacién de una o mads
variables independientes y una variable dependiente [25]. El
modelo utiliza una funcién sigmoide (Ec. [I) que restringe la
salida en un intervalo de 0 y 1.

_ 1
Cl4eh

S(h) (1)
Esta salida es representada por la probabilidad p de que el
evento suceda con éxito (1) o fracaso (0) Ec. [26].

y=ply=1]|z1,22,73,24) ()

Donde, x1, 2,3, x4 son las variables independientes que
se utilizaron para predecir la variable type y.

Entonces, el valor esperado de la variable y, que permite
clasificar trafico anémalo o normal, se define por la Ec. (3).
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Ya que el modelo de clasificacién es binomial y las salidas
de la ecuacién estimada de RL son probabilidades, p € [0, 1],
es necesario discretizar la variable de salida a los dos posibles
estados que puede tener la variable type. Para esto se us6 un
umbral de 0.5 para tomar la decision de clase.

2) Random Forest (RF): El algoritmo RF es un clasificador
de conjunto, que crea un bosque compuesto por varios arboles
de decision. Estos estdn formados por dos tipos de nodos:
padres e hijos. El root-nodo es el nodo principal, de donde
se dividen los demds nodos. Los leaf-nodes, se caracterizan
por no tener divisiones y son los nodos finales en los que se
almacena la decision a la que ha llegado ese arbol en particular.
La salida final de RF se basa en el voto mayoritario entre todo
el conjunto de arboles [20].

El funcionamiento del algoritmo esta dividido en dos etapas.
Para el caso de estudio, en la primera etapa, el algoritmo
genera 10 drboles de decision y en la segunda etapa, para cada
arbol se analiza el cumplimiento de la regla de clasificacién
dada al subconjunto aleatorio de variables predictoras. Como
se muestra en la Figura [2] la caracteristica time es la mds
relevante para el algoritmo y es el punto de partida para
formar los 4rboles de decisién. La salida de este nodo evalda
el cumplimiento de la regla, si esta se cumple, el segundo
punto de discriminacién estd dado por la variable srcport, la
salida de este punto determina la clase a la cual pertenece la
variable dependiente y.

time <= 314
squared_error = 0.2
samples = 45
value = 0.6

srcport <= 45622.0

squared_error = 0.1

samples = 25
value =0.9

squared_error = 0.0
samples = 20
value =0.0

samples = 2 samples = 23

squared_error=0.0 squared_error = 0.0
value = 0.0 J value = 1.0

Fig. 2: Ramificacién del arbol de decisién del algoritmo
Random Forest

3) Mdgquina de Soporte Vectorial (SVM): La SVM es un
técnica de ML que permite clasificar instancias, mediante la
separacion de clases con un hiperplano que maximiza las
fronteras entre ellas y que utiliza una funcién de kernel para
optimizar su proceso [27]. Los vectores de soporte permiten
generan las fronteras de clases y determinan el limite de
decision [28]]. En el caso de estudio, el modelo realiza la
clasificacién entre instancias de la clase normal y DDoS, el
hiperplano se lo construye computacionalmente con un kernel
RBF de la Ec. @).

i —X; 2
K(wi,z) =e (”Jaz”> @)

Donde o, es el atributo que da la flexibilidad al modelo y
tiene un valor de 1.0. La salida del algoritmo estd dada por
la distancia Euclidiana entre x; y x;. La clasificacién de las
instancias toma el valor de 0 para la clase andmalo y 1 para
la normal.

D. Meétricas de Evaluacion de Rendimiento de los Algoritmos
de ML

Los algoritmos de ML son entrenados con la particién
de datos de training y evaluados en la particiéon de fest.
Entonces, mediante métricas de evaluacion de ML, se procede
a determinar el rendimiento de cada algoritmo con una matriz
de confusion.

Se seleccionaron cuatro métricas para medir el rendimiento
de los algoritmos de ML, estas son: i) Accuracy (Acc) que
cuantifica todas las instancias clasificadas correctamente; ii)
Recall (Re) que representa el porcentaje de casos positivos
detectados por el modelo y mide los True Positive predichos
correctamente de todas las instancias positivas reales [29];
iii) Precision (Pr) que cuantifica los True Positive predichos
correctamente de todas las instancias positivas predichas; iV)
Fl-score (F1) que es el promedio arménico de la Precision y
Recall [30]]. Todas las métricas tienen un valor normalizado
entre 0 y 1, siendo O el peor caso y 1 el mejor.

E. Algoritmo de Optimizacion de la Red LAN

Después de que un ataque ha sido detectado, por el al-
goritmo de ML, se realiza el proceso de optimizacién de la
ruta para encontrar un nuevo enrutamiento, que disminuya la
saturacién de la red.

Dijkstra es un algoritmo que, mediante la representacién en
forma de grafo de una red, estd disefiado para encontrar la
ruta mas corta desde un nodo origen a un nodo cualquiera.
Este algoritmo toma en consideracidon los pesos asociados a
los arcos del grafo, para encontrar la ruta con el minimo coste.
Ademds, tiene complejidad computacional O(n?), donde n es
el nimero de nodos que forman el grafo [31].

Fig. 3: Representacion de la topologia mediante grafo

Para aplicar el algoritmo de Dijkstra, se representd la
topologia mediante el grafo de la Figura [3] El objetivo es
encontrar la ruta que tenga el coste minimo entre los nodos
de origen, que pueden ser @ o @ y el de destino @ Los
costes de los arcos estdn dados por la métrica ancho de banda



que es un valor asignado para indicar el peso de los enlaces
dentro de la red.

Los valores de ancho de banda fueron asignados a los
arcos dependiendo el tipo de puerto de enlace en el que estdn
conectados. El coste de 1 fue asignado a los enlaces de tipo
Gigabit Ethernet (GB), el coste 2 fue para los Fast Ethernet
(FE) y en los Ethernet (E) se utiliz6 un coste de 7. Estas
asignaciones son de tipo heuristicas ya que sus costes fueron
determinados en funcién a la velocidad de transferencia de
datos que cada enlace maneja, considerando que GB maneja
velocidades de hasta 1000 Mbps, FE velocidades de hasta 100
Mbps y E tiene una velocidad de 10 Mbps.

El algoritmo de Dijkstra utiliza los costes de las rutas
resumidas en la Tabla[[V] entre todos los nodos que conforman
el grafo.

TEOQW e

coocor O
NO DO~
cowNvoNnNOQ
onvoNvNOoy
cCoNnO OO
cooco oM

TABLA IV: Matriz de distancias

F. Recursos Computacionales para el Test Bed

Los experimentos se ejecutaron en un computador personal
con procesador Intel Core i7-8750H, con sistema opera-
tivo Windows 10. Los scripts de desarrollo, para el bench-
mark de algoritmos se encuentran disponibles en el repos-
itorio de Github: https://github.com/santiagovizcaino/ddos_
optimization_project.

III. RESULTADOS Y EXPERIMENTOS

Para cada uno de los algoritmos de Machine Learning, se
obtuvo una matriz de confusion de los resultados, evaluada
en la particiéon de datos de prueba. La matriz de confusién
permite visualizar el desempefio que tuvieron los algoritmos al
momento de realizar la tarea de clasificacién. La clase positiva
es nomenclada con la etiqueta 1 y representa al trafico normal
y la clase negativa es nomenclada con la etiqueta 0 y representa
al trafico en un ataque DDoS.

False Pos

o
0.00%
False Neg

]

0.00%

o 1

Fig. 4: Matriz de confusién Random Forest

La Figura [ muestra los resultados del algoritmo de RF. Este
algoritmo no presenta errores en la clasificaciéon de las 100
instancias y tuvo un 0% tanto de falsos positivos como falsos
negativos. En este sentido, todas las métricas de rendimiento
del algoritmo supervisado son del 100%.

Tue Neg False Pos

) 9 1 14
30.00% 333%
12
10
-8
False Neg -6
- 2
6.67% _4
-2
o 1

Fig. 5: Matriz de confusién Regresién Logistica

Por otro lado, la Figura |§| muestra la matriz de confusién
para el algoritmo de RL. En este caso se obtuvo el 10%
de predicciones erréneas, i.e., que 10 observaciones fueron
clasificadas de forma incorrecta. La tasa de falsos positivos fue
de 3.33% y de falsos negativos del 6.67%. Esto tltimo implica
que el algoritmo tiende a clasificar de forma predominante a
la clase andmala. El accuracy del algoritmo fue del 90%.

Finalmente, para el tercer algoritmo, en la matriz de con-
fusion de la Figura [f] se muestra los resultados de clasificacién
de la SVM. Este algoritmo fallé clasificando dos instancias
andémalas como normales. El modelo en forma genérica tiene
un rendimiento evaluado en términos de balance entre Pr y Re
del 95%, medido por el Fl-score.

Tue Neg False Pos

2
667%

8
26.67%

False Neg
o
0.00%

0
Fig. 6: Matriz de confusién SVM

En la Tabla [V] se detallan todas las métricas que evaliian el
rendimiento de cada algoritmo en el proceso de clasificacion
entre trafico normal y andémalo. De estos resultados se con-
cluye que el mejor clasificador para la construccién del modelo
de prediccion es RF, seguido por SVM y RL.

Para probar la optimizacion del trifico de red después de un
ataque DDoS se configuraron dos escenarios en donde circulan
diferentes tipos de trafico por la red LAN.

1) Escenario I: En este escenario se utilizé el nodo
como host de origen para la comunicacién hacia el servidor,


https://github.com/santiagovizcaino/ddos_optimization_project
https://github.com/santiagovizcaino/ddos_optimization_project

Algoritmo  Acc (%) Pr (%) Re(%) F1 (%)
RF 1 1 1 1
RL 0.9 0.94 0.9 0.92

SVM 0.93 0.90 1 0.95

TABLA V: Métricas de Rendimiento de Algoritmos de ML

representado por el nodo . Durante todo el proceso de
transferencia de datos entre origen y destino no hubo presencia
de ataques DDoS. Por lo tanto, existen dos tramos por los
cuales puede fluir la comunicacién. El primer trayecto es entre
los nodos: (A— B), (B—C), (C—D)y (D—E)y cuyos
costes son de: 1, 2, 2 y 2, respectivamente, con un coste total
para la ruta de 7. Por otro lado, la ruta formada por los nodos
(A—B), (B—D)y (D—E) tiene un coste total de 10, que esta
calculado por la suma de sus tramos 1, 7'y 2, respectivamente.
Bajo este escenario, el algoritmo de Dijkstra optimiza el trafico
en la red enviando los paquetes de comunicacién por la ruta
cuyo coste es de 7. En la Figura [/] se visualiza la aplicacién
de algoritmo de Dijkstra sobre la red LAN.

Fig. 7: Optimizacion de ruta con trafico normal en la red

2) Escenario II: Para este escenario, se trabajé en el
momento que la red se encontraba bajo ataques DDoS. Tras
la deteccidn de trafico malicioso, por parte de los algoritmos
de ML. Se redistribuye el flujo de red, penalizando los tramos
comprendidos entre los nodos (B — C) y (C'— D) con coste
de 11 para cada uno. Esta métrica se obtiene debido a la
disminucién de velocidad de comunicacién entre origen y
destino, resultado de la saturacion de red causado por los
ataques DDoS. Al replicar la comunicacién entre el nodo de
origen @ y el nodo de destino @, la ruta, con coste de 7
por la cual transitaban los paquetes es ahora penalizada y tiene
un coste de 25. Motivo por el cual, el algoritmo de Dijkstra
recalcula los costes de red y arroja como resultado que la
ruta Optima para la transferencia de paquetes estd dada por
los nodos (A — B) (B— D)y (D — E). En la Figura [§] se
muestra el grafo de la red y se visualiza como el algoritmo de
Dijkstra evita los tramos penalizados.

IV. CONCLUSIONES Y LIMITACIONES

En el presente articulo se presentd una arquitectura de red
sobre la cual se realizaron ataques de denegacién de servicio
distribuidos con el propdsito de detectarlos por medio de

Fig. 8: Optimizacién de ruta con trafico malicioso en la red
bajo un ataque DDoS

algoritmos de ML. Los resultados mostraron que el mejor
algoritmo para la clasificacion de paquetes que circulan en la
red es RF. La propuesta metodoldgica de este articulo también
incluye la optimizacién de la red frente a un ataque DDoS, con
el uso del algoritmo de Dijkstra, logrando obtener un camino
emergente cuando la infraestructura de red se encuentra bajo
un ataque de DDoS.

La deteccion de ataques DDoS, con algoritmos de ML, us-
ando las variables contenidas dentro de la cabecera de los pa-
quetes de red fue eficiente teniendo la mejor clasificacién con
una exactitud del 100%. Estos resultados no son determinantes
debido a que las pruebas y experimentos se hicieron dentro de
un ambiente controlado, con una topologia de red pequefia y
monitoreada en un corto lapso de tiempo. Sin embargo, los
resultados muestran que la metodologia planteada podria ser
extrapolada hacia ambientes de produccion con tréficos de red
empresariales.
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