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5.1 Überblick des Systems . . . . . . . . . . . . . . . . . . . . . . . . . . . 39

5.2 Integration in applikationsspezifischen Test von AUTOSAR Systemen

(ASTAS) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
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1 Einleitung

In den letzten Jahrzehnten ist die Komplexität und Vernetzung einzelner Kompo-

nenten im Automobil stetig gewachsen. Der Grund dafür sind immer zahlreicher

werdende Systeme im und rund um das Auto, welche das tägliche Leben sicherer

und komfortabler machen. Von ABS über elektronische Motorsteuerungen bis hin zu

autonom fahrenden Fahrzeugen werden in den nächsten Jahren immer aufwendigere

Systeme zum Einsatz kommen. Es wird davon ausgegangen, dass in Zukunft 90% der

Innovationen im Fahrzeug von der programmierbaren Elektronik geprägt sein wer-

den, was die Komplexität der Software in einem enormen Maße beeinflussen wird. [29]

Schon heute wird versucht durch entsprechende Techniken den Entwicklungsaufwand

gering zu halten, da der internationale Konkurrenz- und Kostendruck die Industrie

dazu zwingt. [15]

1.1 Motivation

Der Umfang der Software verdoppelt sich alle 18 Monate. Abbildung 1.1 stellt diesen

Trend bei ausgewählten eingebetteten Systemen dar. Daraus folgt, dass das Risi-

ko für Softwarefehler exponentiell steigt. [29] Aufgrund dieses Umfangs werden die

Softwareentwicklungskosten in Zukunft 10% der gesamten Entwicklungskosten eines

Automobils betragen. [17] Aus diesem Grund wird versucht Software zu testen, um

zusätzlichen Entwicklungsaufwand durch Fehler zu vermeiden. Das Problem an Feh-

lern in Software ist, dass eine späte Entdeckung in der Entwicklung sehr teuer wird.

Je später Fehler entdeckt werden, umso teurer ist ihre Behebung. Das Testen von

Software kann jedoch aufgrund der Komplexität aktueller Systeme nicht alle Feh-

ler während der Entwicklung aufdecken. Dies führt dazu, dass durch den steigenden

Umfang von Software im Fahrzeug in Zukunft immer mehr Fehler erst nach der

Entwicklung entdeckt werden. Dieses Problem macht es nötig Systeme zu entwickeln,

welche dabei helfen, Fehler zu lokalisieren und zu vermeiden, um sie möglichst schnell

zu beheben und deren Auswirkungen auf den Betrieb der Software gering zu halten.
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1 Einleitung

7

Eingebettete Systeme – Ein strategisches Wachstumsfeld für Deutschland

3 Technologien und Trends für eingebettete Systeme

 3.1 Motivation

Unsere Gesellschaft wird zunehmend durch eingebettete 
Systeme und Software beeinflusst. Es ist schwierig, sich 
das tägliche Leben ohne solche Systeme vorzustellen. Es 
gäbe keine Energieversorgung, kein fließendes Wasser und 
keine Lebensmittel; Geschäfts- und Verkehrsmittel wären 
sofort unterbrochen; Krankheiten würden sich schnell ver-
breiten; und unsere Sicherheit wäre drastisch verringert. 
Kurz gesagt, unsere Gesellschaft würde rasch in Bruchstü-
cke zerfallen, wie wir sie zu Beginn der industriellen Revo-
lution hatten. Der wesentliche Unterschied dabei ist, dass 
die Erde heute ein Vielfaches der damaligen Bevölkerung 
ertragen muss, und diese Auslastung wäre ohne eingebet-
tete Systeme nicht aufrechtzuerhalten. Kurz gesagt, unser 
Lebensstandard und die Lösung aktueller und zukünftiger 
Herausforderungen für menschenwürdiges Leben auf der 
Erde hängen von der sicheren und verlässlichen Funktion 
eingebetteter Systeme maßgeblich ab.

Beispiele für eingebettete Systeme sind Herzschritt-
macher, implantierte Biosensoren, RFID-Tags, Handys, 
Haushaltsgeräte, Automobile, Satelliten- und Transport-
systeme, sowie mannigfaltige oft versteckte Steuergeräte 
in praktisch allen Lebensräumen. Über 98 Prozent aller 

produzierten Mikroprozessoren sind in solch eingebette-
ten Systemen „versteckt“ und fallen erst dann auf, wenn 
sie nicht korrekt funktionieren – und selbst das wird 
oftmals noch abgefangen. Diagnose- und Rückfalloptio-
nen machen den Großteil der einbebetteten Systeme und 
ihrer Komplexität aus. Ein Herzschrittmacher beispiels-
weise hat noch vor einigen Jahren nur einige hundert 
Bytes in seinem eingebetteten System. Autos funktio-
nierten mit einigen Kilobytes eingebetteter Systeme im 
Motorsteuergerät und im ABS. Heute hat sich der Umfang 
vervielfacht und wächst weiter, wie die folgende Abbil-
dung zeigt.

Eingebettete Systeme sind rechnerbasierte Systeme, die 
in technische Geräten, wie Heizungen, Röntgengeräte 
oder Navigationssysteme verbaut werden, deren primärer 
Zweck nicht die Datenverarbeitung ist. Sie sind für eine 
konkrete Anwendung entwickelt und erlauben in der 
Regel nicht, dass verschiedene Anwendungen geladen 
und neue Peripheriegeräte angeschlossen werden. Die 
Kommunikation mit der Außenwelt erfolgt über Sen-
soren und Aktoren; gegebenenfalls bieten eingebettete 
Systeme eine Schnittstelle für eine limitierte Benutzer-
führung. Die Software, die in diesen Systemen läuft, wird 
als eingebettete Software bezeichnet. Sie ist ein integraler 

Raumfahrtkontrollsysteme

Vermittlungssysteme

Automobilelektronik

Linux Kernel

Code-Umfang in 1000 Befehle

1.000

10.000

100.000

1.000.000

1950 1960 1970 1980 1990 2000 2010

Komplexität eingebetteter Software und ihre Entwicklung.Abbildung 1.1: Komplexität eingebetteter Software und ihre Entwicklung [8]

1.2 Ziele der Arbeit

Um das in der Motivation beschriebene Problem zu lösen, ist es das Ziel dieser Arbeit

ein Health-Monitoring-System für AUTOSAR zu entwickeln. Dabei soll der Fokus des

Systems auf der Überwachung der Software und Lokalisierung von Fehlern liegen.

Betrachtet wird hierbei die AUTOSAR-Version 3. Dabei sollen im Laufe der Arbeit

unterschiedliche andere Health-Monitoring-Systeme verglichen und bewertet werden.

Anhand dieser Bewertung wird ein Konzept für eine Health-Monitoring-Architektur

in AUTOSAR erstellt.

1.3 Aufbau der Arbeit

Diese Arbeit gliedert sich in sieben Kapitel. Nachdem in diesem ersten Kapitel die

Motivation und die Ziele der Arbeit beschrieben wurden, folgt im Anschluss das

Grundlagenkapitel, in dem auf grundlegende Begriffe und Techniken eingegangen

wird, die in dieser Arbeit Verwendung finden. Darauf folgt der Stand der Technik, in

dem auf aktuelle Technologien im Bereich des Health-Monitorings eingegangen wird.

Anschließend folgt in Kapitel 4 das Konzept, welches im Rahmen dieser Arbeit erstellt

wurde. Dabei wird auf die Lösung aller Probleme eingegangen und diese Lösungen

näher erläutert. In Kapitel 5 wird die Implementierung des Konzepts dargelegt und

in Kapitel 6 werden die Ergebnisse, die ermittelt wurden, präsentiert. Abschließend

folgt eine Zusammenfassung der Arbeit.
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2 Grundlagen

In diesem Kapitel werden einige Grundlagen vorgestellt, die für die vorliegende Ar-

beit benötigt werden. Dabei wird auf die Systemarchitektur AUTOSAR und einige

Grundbegriffe fehlertoleranter Systeme eingegangen.

2.1 Was ist ein System

Die Definition des Wortes System hängt stark davon ab, in welchem Umfeld man

sich bewegt. Softwareentwickler verwenden es meist bei Softwaresystemen, welche sie

entwickeln. Währenddessen wird es in der Technischen Informatik verwendet, um

die Hardwaresysteme zu beschreiben, die entworfen werden. Grundsätzlich kann ein

System als eine Einheit beschrieben werden, die mit anderen Systemen, wie Hardwa-

re, Software, Menschen oder der physischen Welt um sich herum interagiert. Diese

äußeren Einflüsse werden auch als Umwelt des Systems bezeichnet. [19]

2.2 Automotive Open System Architecture (AUTOSAR)

Automotive Open System Architecture (AUTOSAR) ist eine offene Systemarchitek-

tur für Automobile. Entwickelt wird AUTOSAR durch eine Allianz von Automobil-

herstellern und -zulieferern, die das Ziel haben eine grundlegende Infrastruktur für

aktuelle und zukünftige Automobilanwendungen zu schaffen. AUTOSAR definiert die

folgenden technischen Ziele:

• Modularität

• Skalierbarkeit

• Transferierbarkeit

• Wiederverwendbarkeit

3



2 Grundlagen

Die Basis dieser Ziele sind standardisierte Schnittstellen, die von Zulieferern als auch

von Herstellern verwendet werden können. AUTOSAR legt dabei eine grobe Vorge-

hensweise fest, wie Software entwickelt werden soll. Diese Vorgehensweise wird Me-

thodology genannt. Darüber hinaus definiert der Standard eine Schichtenarchitektur,

welche von der spezifischen Hardware abstrahiert und somit das Ziel der Wiederver-

wendbarkeit umsetzt. In den nächsten Abschnitten wird näher auf einige Konzepte

von AUTOSAR eingegangen. [2]

2.2.1 Virtual Functional Bus (VFB)

Der Virtual Functional Bus (VFB) stellt technologieunabhängige Kommunikations-

mechanismen und Schnittstellen bereit, die eine abstrakte Sicht auf das System erlau-

ben. Durch diese Abstraktion ist es möglich Software an einem frühen Punkt in der

Entwicklung virtuell zu integrieren und zu testen. Somit wird die Transferierbarkeit

der Software gewährleistet. Außerdem kann somit die Software unabhängig von der

zugrunde liegenden Hardware entwickelt werden.

Das wichtigste Element des VFB sind Softwarekomponenten. Diese stellen den

grundlegenden Rahmen einer jeden AUTOSAR-Applikation dar. Jede Komponente

besitzt Ports, über die mit anderen Softwarekomponenten kommuniziert werden kann.

Jedem Port wird dabei ein AUTOSAR-Interface zugeordnet. AUTOSAR-Interfaces

definieren dabei eine Art Vertrag, der beschreibt, welche Art von Daten über den je-

weiligen Port versendet werden. Außerdem legen diese AUTOSAR-Interfaces fest, auf

welche Art kommuniziert werden soll. Dabei definiert der Standard unterschiedliche

Kommunikationsmechanismen. Die am meisten verwendeten Interfaces sind Sender-

Receiver und Client-Server-Interfaces. [2]

2.2.2 Layered Software Architecture

AUTOSAR unterteilt die Electronic Control Unit (ECU) horizontal in mehrere Schich-

ten. Die daraus folgende Schichtenarchitektur ermöglicht eine hohe Flexibilität bei

der Entwicklung der Software. Durch die Unterteilung wird eine Abstraktion der

Applikation von der Hardware erreicht. Generell kann die Architektur in drei Schich-

ten unterteilt werden. Diese sind die Applikationsschicht, die Runtime Environment

(RTE) und die Basissoftware. Abbildung 2.1 stellt den grundlegenden Aufbau einer

AUTOSAR-ECU dar.

4



2.2 Automotive Open System Architecture (AUTOSAR)

Runtime Environment (RTE)

Basissoftware

Complex
Device 
Driver

Services

ECU Abstraction

Microcontroller Abstraction

OS

Applikationssoftware

Sensor-Software-
komponente

Applikations-
software-

komponente

Aktuator-Software-
komponente

Microcontroller

Abbildung 2.1: AUTOSAR Layered Software Architecture vgl. [2]

Application Layer

Die Applikationsschicht, oder Englisch Application Layer, ist in Komponenten unter-

teilt. Sie enthält die eigentliche Funktionalität der ECU. Durch den komponenten-

artigen Aufbau der Applikationsschicht können einfach neue Funktionen eingebaut

oder ausgetauscht werden. Die Kommunikation der Komponenten untereinander wird

über die RTE realisiert. [2]

Runtime Environment (RTE)

Mithilfe der RTE kommunizieren die Komponenten in der Applikationsschicht un-

tereinander. Außerdem stellt die RTE Schnittstellen zum Kommunizieren mit der

Basissoftware her. Es wird dadurch nicht nur die Intra-ECU-Kommunikation, son-

dern auch die Inter-ECU-Kommunikation realisiert. [2]

5



2 Grundlagen

Basic Software Layer

Die Basissoftware abstrahiert von der unterliegenden Hardware und ermöglicht somit

die Hardwareunabhängigkeit der Applikation. Dabei ist die Basissoftware nochmals

feiner horizontal in Schichten und vertikal in Stacks unterteilt. Die Aufgabe der unter-

schiedlichen Schichten besteht darin, Schritt für Schritt von der Hardware zu abstra-

hieren. Am nächsten an der Hardware liegt dabei die Microcontroller Abstraction.

Diese Schicht enthält alle zur Laufzeit benötigten Treiber. Darüber folgt die ECU

Abstraction, welche vom Ort der einzelnen Hardwarebauteile abstrahiert. Dadurch

erscheinen der Applikation extern angeschlossene Bauteile wie intern ansteuerbare

Geräte. Abschließend befindet sich zwischen der ECU Abstraction und der RTE die

Serviceschicht, welche unterschiedliche Dienste zur Verfügung stellt. Eine Ausnah-

me stellt der Complex Device Driver (CDD) dar. Diese Schicht kann direkt auf die

Hardware und alle anderen Schichten zugreifen. Der Einsatzzweck dieser Schicht sind

Anwendungen mit besonderen Anforderungen oder Treiber für Geräte, die nicht durch

AUTOSAR definiert sind. [2]

2.2.3 Methodology

Die AUTOSAR-Methodology stellt eine Herangehensweise zum Erstellen von AUTO-

SAR-Anwendungen dar. Jedoch ist die Methodology keine exakte Anleitung, wie

entwickelt werden soll. Sie definiert viel mehr einzelne Schritte, die in einem gewissen

Maße angepasst und parallelisiert werden können.

Abbildung 2.2 zeigt die Methodology und die einzelnen Schritte und Produkte, die

bei der Entwicklung entstehen. Die Briefumschläge stellen einzelne Produkte dar, die

während der Entwicklung entstehen beziehungsweise gebraucht werden. Die anderen

Symbole stehen für Arbeitsprozesse, die die jeweiligen Produkte erstellen. Haupt-

sächlich besteht die Methodology aus zwei Zweigen. Diese sind die Entwicklung der

Basissoftware und die Entwicklung des Systems, welches die Applikation enthält.

In Abbildung 2.2 ist der Basissoftwarezweig auf der linken Seite zu sehen und alle

Schritte zum Erstellen des Systems auf der rechten Seite.

Bei der Basissoftwareentwicklung wird anhand der AUTOSAR-Spezifikation die

Basissoftware erstellt. Üblicherweise wird dieser Schritt von speziellen Zulieferern

durchgeführt, die ihre Basissoftware dann dem jeweiligen Anwendungsentwickler zur

Verfügung stellen. Während die Entwicklung der Basissoftware nur aus wenigen
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Abbildung 2.2: AUTOSAR-Methodology vgl. [3]

Schritten besteht, gestaltet sich der Entwurf des Systems wesentlich komplexer. Grund-

sätzlich dient auch hier wieder die AUTOSAR-Spezifikation als Grundlage. Darauf

aufbauend wird ein VFB-System erstellt. Dieses VFB-System enthält den Aufbau

der gesamten Applikation unabhängig vom Ort aller einzelnen Komponenten. Nach-

dem das System fertig erstellt ist, können parallel zwei Schritte erledigt werden. Ein

Schritt ist das Erstellen und implementieren der einzelnen Softwarekomponenten und

der andere Schritte ist das Erstellen des Systems. Beim Erstellen des Systems werden

die einzelnen Softwarekomponenten auf unterschiedliche ECUs verteilt.

Abschließend werden die Applikation und die Basissoftware vereint. Dieser Prozess

wird in der Methodology als ECU-Integration bezeichnet. Dabei wird die Basissoft-
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2 Grundlagen

ware für die spezifische Anwendung konfiguriert. Der letzte Schritt besteht darin, die

finale Software zu erstellen. Als Produkt dieses Prozesses entsteht die ECU-Software,

die letztendlich auf die ECU aufgespielt wird. [3]

2.3 Einführung in Fehlertolerante Systeme

Der Umgang mit Fehlern ist ein entscheidender Faktor beim Entwurf von komplexen

Systemen. Dabei existieren zwei grundlegende Ansätze Fehler zu handhaben. Eine

Möglichkeit besteht in der Fehlerintoleranz, bei der versucht wird, jegliche Fehler

zu vermeiden. Beispielsweise werden durch Fehlerintoleranz, Fehler schon bei der

Entwicklung von Software vermieden. Die andere Möglichkeit ist Fehlertoleranz, bei

der Fehler toleriert werden. Das heißt, dass akzeptiert wird, dass Fehler auftreten

können. Fehlertoleranz wird durch Redundanz erzielt. Beispiele für Redundanz sind

zusätzliche Hardware oder Software, die auftretende Probleme erkennen. Jedoch ist

auch zusätzliche Rechenzeit ein Beispiel für Redundanz, wenn diese verwendet wird,

um Fehler zu erkennen.

In den folgenden Abschnitten wird auf Begriffe eingegangen, die im Kontext von

fehlertoleranten Systemen verwendet werden. Dabei wird auf den Fehlerbegriff selbst

und Entwurfsmuster für fehlertolerante Systeme eingegangen. Außerdem wird ein

Überblick über Methoden zum Erkennen von Fehlern und die Reparatur von Syste-

men gegeben. All diese Faktoren spielen für die Fehlertoleranz eine Rolle und werden

in dieser Arbeit näher betrachtet. [14] [33]

2.3.1 Fehler

Wenn im Deutschen von Fehlern gesprochen wird, dann wird meist eine Abweichung

des Systemverhaltens von der gegeben Spezifikation gemeint. Im Englischen gibt es

differenziertere Begriffe für das Wort Fehler. Diese sind fault, error und failure. Alle

Begriffe unterscheiden sich in ihrer Bedeutung und es ist wichtig, dass jeder Begriff

auf die entsprechende Fehlersituation zutrifft, die im System auftritt. Vor allem für

die Fehlerbehandlung ist es wichtig, dass genaue Definitionen für bestimmte Sachver-

halte existieren, um Fehler bestmöglich ermitteln und lösen zu können. Im Folgenden

werden die einzelnen Begriffe erläutert. [14]
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2.3 Einführung in Fehlertolerante Systeme

Failure

Ein Failure liegt vor, wenn das Verhalten einer Anwendung nicht mehr mit der ge-

gebenen Spezifikation übereinstimmt. Im Deutschen wird auch von einem Ausfall

gesprochen. Beispiele für Ausfälle sind das Berechnen eines fehlerhaften Wertes oder

der Absturz eines Programms. [14]

Error

Errors sind der Teil eines Zustandes, der zu einem Failure führt. Sie beschreiben ein

inkorrektes Systemverhalten. Dabei können Errors in zwei Kategorien unterteilt wer-

den. Eine Kategorie wird als Wertefehler bezeichnet, währenddessen bei der anderen

Kategorie von Timing-Fehlern gesprochen wird. Während Wertefehler beispielsweise

Fehler bei Berechnungen sind, offenbaren sich Timing-Fehler zum Beispiel als End-

losschleifen. [14]

Fault

Faults sind die eigentliche Fehlerursache. Sie manifestieren sich als Errors, welche

letztendlich zu Failures führen. Faults können während der Laufzeit, jedoch auch bei

der Entwicklung des Systems entstehen. [14]

2.3.2 Architektur

Um Fehlertoleranz zu gewährleisten, sind vier Phasen notwendig, die ausgeführt wer-

den müssen. Diese sind:

1. Fehlererkennung

2. Reparatur

3. Fehlervermeidung

4. Fehlerbehandlung

Der erste Schritt, der in einem fehlertoleranten System erfolgen muss, ist die Feh-

lererkennung. Fehler können beispielsweise durch Prüfsummen oder spezielle Kom-

ponenten erkannt werden. Damit bildet die Fehlererkennung die Grundlage für alle

weiteren Schritte im Prozess. Im nächsten Schritt muss der Fehler verarbeitet werden.
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Fehlerverarbeitung

Reparatur

Fehlervermeidung Normale
AusführungError

Fehler 
erkannt

Fault

Fehlerbehandlung

Abbildung 2.3: Vier Phasen der Fehlertoleranz vgl. [14]

Die Verarbeitung kann in zwei unterschiedliche Prozesse unterteilt werden: die Repa-

ratur und die Fehlervermeidung. Bei der Reparatur wird versucht, aus einem fehler-

haften Zustand in einen fehlerfreien Zustand des Systems zu gelangen. Wenn erkannt

wird, dass ein Fehler vermieden werden kann, dann wird durch bestimmte Prozedu-

ren versucht, das System in einem validen Zustand zu belassen. Beispielsweise können

falsche Eingangswerte korrigiert und die Ausgabe anschließend neu berechnet werden.

Zu beachten ist, dass die Fehlerverarbeitung die eigentliche Fehlerursache nicht be-

hebt. Um dies zu erreichen ist ein abschließender Schritt notwendig. In diesem letzten

Schritt wird die Fehlerursache behoben. Dies geschieht durch Software-Updates oder

Patches, die aufgespielt werden. Für fehlertolerante Systeme, die all die genannten

Schritte ausführen, haben sich bestimmte Entwurfsmuster durchgesetzt. Die einge-

setzte Systemarchitektur beeinflusst, wie fehlertolerant das System letztendlich ist.

Die folgenden Abschnitte gehen auf einige ausgewählte Entwurfsmuster ein. [14]

Redundanz

Eine Möglichkeit, fehlertolerante Systeme zu entwerfen, besteht in der Redundanz.

Durch mehrere Hard- oder Softwarekomponenten, die den selben Zweck erfüllen, wird

die Verfügbarkeit des Systems gesteigert. Dabei ist zu beachten, dass es nicht unbe-

dingt notwendig ist, mehrere exakte Kopien einer Komponente zu erstellen, sondern

dass es ausreicht, wenn ein Teil einer anderen Komponente die Funktionalität der

fehlerhaften Komponente übernimmt. [14]
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2.3 Einführung in Fehlertolerante Systeme

Recovery Blocks

Recovery Blocks sind eine weitere Möglichkeit Fehlertoleranz zu erreichen. Dabei wer-

den mehrere Instanzen beziehungsweise Blocks, die dieselbe Funktionalität erfüllen,

hintereinander geschaltet. Ein Programm, welches Recovery Blocks enthält, besitzt

immer einen primären Block und einen oder mehrere sekundäre Blocks, welche im

Falle eines Fehlverhaltens des ersten Blocks dessen Aufgabe übernehmen. Vorteil die-

ser Lösung ist, dass es nicht notwendig ist, dass zwei Instanzen gleichzeitig ausgeführt

werden müssen, was wiederum den Ressourcenverbrauch des Systems senkt. [14]

Minimierung von menschlichen Eingriffen

Menschen sind in vielen Systemen eine Fehlerursache. Durch unüberlegte Reaktio-

nen entstehen Fehler, die durch Maschinen vermieden werden können. Besonders bei

Problemen, die durch eine große Menge einzelner Schritte gelöst werden, können

Menschen aus Versehen oder absichtlich Fehler injizieren. Besonders bei Aufgaben

deren Handlungsabfolge immer dieselbe ist, werden Menschen schnell unaufmerksam

und produzieren somit Fehler. Vor allem für solche Aufgaben eignen sich Maschinen

besser, da sie dieselben Arbeitsschritte immer wieder auf dieselbe Weise erledigen,

sofern sie nicht fehlerhaft programmiert sind. Somit kann der Mensch als Risikofaktor

ausgeschlossen werden. Für fehlertolerante Systeme sollte deswegen genau überlegt

werden, an welchen Stellen eventuell menschliche durch maschinelle Arbeitsschritte

ersetzt werden, um die menschlichen Risikofaktoren zu minimieren. [14]

Fault-Observer

Mithilfe eines Fault-Observers ist es möglich, über Fehler benachrichtigt zu werden.

Fault-Observer ermöglichen es, Fehlerprozeduren auszuführen oder Systembestand-

teile darüber zu informieren, dass Probleme aufgetreten sind. Somit können Fehler

eingedämmt werden. In Kombination mit dem Publisher-Subscriber-Pattern kann so

ermöglicht werden, dass mehrere Teilnehmer über ein und denselben Fehler informiert

werden. Vor allem in komplexen Systemen mit einer großen Anzahl von Abhängigkei-

ten innerhalb der Sub-Systeme ist dies wichtig, da so auch eventuell im Nachhinein

neue Komponenten hinzugefügt werden können, die über bestimmte Fehler informiert

werden. [14]
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2.3.3 Fehlererkennung

Während in Abschnitt 2.3.2 auf die Architektur fehlertoleranter Systeme eingegangen

wurde, wird in diesem Kapitel einer der Schritte näher erläutert, welche fehlertole-

rante Systeme ausführen müssen. Dabei geht es um die Fehlererkennung, welcher

der erste Schritt zum Lösen eines Problems ist. Grundsätzlich basiert Fehlererken-

nung auf dem Wissen über das Systemverhalten. Wird eine Abweichung von diesem

Verhalten festgestellt, dann liegt ein Fehler vor. Im Folgenden wird kurz auf einige

Fehlererkennungsmuster eingegangen. [14]

Parameter Checking

Die umfassendste Möglichkeit Fehler zu erkennen, ist das Überprüfen aller möglicher

Werte, die als Ein- beziehungsweise Ausgabe dienen. Um dies zu erreichen, können

redundante Systeme eingesetzt werden, welche ihre Ergebnisse permanent abgleichen.

Je häufiger Werte abgeglichen werden, umso schneller können Fehler erkannt werden.

Nachteil an einem häufigen Vergleich ist, dass sehr viel Rechenzeit aufgebracht werden

muss, was sich wiederum in der Performanz des Systems niederschlagen kann. Es gibt

jedoch auch andere Möglichkeiten das Systemverhalten zu überprüfen, ohne dass

zwei Systeme dieselben Werte berechnen. Beispielsweise kann getestet werden, ob

bestimmte Werte in den richtigen Wertebereichen liegen, oder ob berechnete Werte

plausibel sind. [14]

Heartbeat

Heartbeats werden verwendet, um in regelmäßigen Abständen andere Teile eines Sys-

tems darüber zu informieren, dass sie ordnungsgemäß funktionieren. Dadurch kann

verhindert werden, dass Teilsysteme abstürzen, ohne dass andere Teilsysteme keine

Kenntnis darüber haben. Außerdem kann so verhindert werden, dass unnötige Pro-

blembehandlung ausgeführt wird, obwohl das überwachte System noch funktionsfähig

ist. [14]

Monitor

Ein Monitor überwacht das Verhalten eines Systems und erkennt, ob sich das System

so verhält, wie es spezifiziert wurde. Grundsätzlich kann man zwei Typen von Moni-
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2.3 Einführung in Fehlertolerante Systeme

toren unterscheiden. Es gibt Online-Monitore und Offline-Monitore. Online-Monitore

überwachen Systeme zu ihrer Laufzeit, um Fehler festzustellen, während Offline-

Monitore zu einem späteren Zeitpunkt ausgeführt werden, um Fehler zu erkennen.

Sowohl Tests als auch die formale Spezifikation von Systemen sind nicht ausreichend,

um die Verlässlichkeit dieser Systeme zu beweisen. Dies ist ein entscheidender Grund

für Monitore in fehlertoleranten Systemen. [14] [12]

Prüfsummen

Weitere Möglichkeiten zum Erkennen von Fehlern stellen Prüfsummen dar. Dabei

werden zusätzliche Informationen zu Daten oder Nachrichten hinzugefügt, die verifi-

zieren, ob die Daten korrekt sind. Mithilfe von Prüfsummen können Fehler in einer

Menge von zu überprüfenden Werten erkannt werden. [14]

2.3.4 Reparatur

Die in Abschnitt 2.3.3 beschriebenen Mechanismen helfen nicht Fehler zu beheben.

Sie dienen lediglich der Erkennung solcher. Im folgenden Abschnitt wird auf einige

Reparaturmechanismen eingegangen, die im Bereich fehlertoleranter Systeme einge-

setzt werden.

Error-Handler

Mithilfe eines Error-Handlers ist es möglich, Probleme durch eine fest definierte

Handlungsabfolge zu beheben. Dabei ist zu beachten, dass die Rechenzeit, die dafür

aufgebracht werden muss, nicht produktiv eingesetzt werden kann, was dazu führt,

dass solche Routinen möglichst ressourcenschonend arbeiten sollten. Ein Vorteil von

Error-Handlern besteht darin, dass sie wiederverwendet werden können, wenn ein

und derselbe Fehler an mehreren Stellen im System auftreten kann. [14]

Rollback

Durch ein Rollback besteht die Möglichkeit, ein System in einen Zustand zu verset-

zen, der sich vor einem aufgetretenen Fehler befindet. Hilfreich sind solche Systeme,

wenn wichtige Daten nicht verloren gehen dürfen und unbedingt berechnet werden

müssen. [14]
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Failover

Sollten nach einem Rollback oder einer Error-Handler-Routine weiterhin Fehler be-

stehen, kann es sinnvoll sein auf eine redundante Recheneinheit zu wechseln. Dieser

Prozess wird auch Failover oder Ausfallsicherung genannt. Wenn bestimmte Strate-

gien zur Reparatur nicht helfen, kann es sein, dass das berechnende System an sich

fehlerhaft ist, was durch eine zweite Recheneinheit gelöst werden kann. [14]

Neustart

Im schlimmsten Fall hilft keine Maßnahme das Verhalten eines Systems wiederher-

zustellen. In solchen Fällen können Systeme neu gestartet werden. Wichtig bei einem

Neustart ist, dass das System so schnell wie möglich wieder funktionsbereit sein muss.

Darum sollten Neustarts bei Systemen, die lange zum Hochfahren brauchen, vermie-

den werden. Neustarts können in zwei Kategorien unterteilt werden: kalte und warme

Neustarts. Bei einem kalten Neustart wird ein System von Grund auf neu gestartet,

während bei warmen Neustarts bestimmte gespeicherte Daten dazu verwendet wer-

den können, um den Neustart zu verkürzen. [14]

2.4 Zusammenfassung der Grundlagen

In diesem Kapitel wurde ein kurzer Überblick über die Grundlagen fehlertoleran-

ter Systeme und AUTOSAR gegeben. Dabei wurde auf die Softwarearchitektur von

AUTOSAR und bestimmte Vorgehensweisen näher eingegangen, welche im Stan-

dard definiert sind und die in dieser Arbeit benötigt werden. Außerdem wurde auf

die Architektur fehlertoleranter Systeme und bestimmte Anforderungen eingegangen,

welche diese Systeme erfüllen müssen. Besonderen Wert wurde auf die Fehlererken-

nung und die Reparatur von Systemen gelegt. Diese beiden Aspekte fehlertoleranter

Systeme finden sich in den folgenden Kapiteln wieder. Anschließend werden sowohl

AUTOSAR als auch fehlertolerante Systeme weiter thematisiert. In diesem Zusam-

menhang werden im Laufe der Arbeit bestimmte Sachverhalte näher erläutert.
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3 Stand der Technik

In diesem Kapitel werden vorhandene Techniken zum Überwachen von AUTOSAR-

Systemen vorgestellt. Dabei wird auf deren technische Besonderheiten und Vor- und

Nachteile eingegangen. Am Ende werden die Systeme miteinander verglichen und die

besonderen Merkmale der Systeme hervorgehoben.

3.1 AUTOSAR-Module

Die AUTOSAR-Spezifikation definiert einige Module zum Überwachen von Signalen

und Ereignissen, die während der Laufzeit auftreten. Darüber hinaus wird das Aus-

führen von benutzerdefinierten Funktionen zur Fehlerbehebung unterstützt. Dieser

Abschnitt geht konkret auf einige Module ein, die zum Überwachen des Steuergeräts

und Ausführen von Aktionen ab AUTOSAR 4.0 verwendet werden können.

3.1.1 Development Error Tracer (DET)

Mithilfe des Development Error Tracer (DET)-Moduls können Laufzeit- und Ent-

wicklungsfehler entdeckt werden. Das DET-Modul dient dabei als zentraler Punkt,

an den alle Fehler gemeldet werden. Dabei wird bei jedem Fehler genau bestimmt, in

welchem Modul und in welcher Funktion der Fehler auftritt, und um was für einen

Typ von Fehler es sich dabei handelt. Die Fehlertypen werden dabei in den jeweiligen

Modulspezifikationen beschrieben. Typische Fehlerszenarien sind zum Beispiel das

Signalisieren eines Übertragungsfehlers auf dem Bus oder das Benachrichtigen von

nicht initialisierten Modulen. Somit eignet sich das DET-Modul zum Erkennen von

vordefinierten Fehlern in AUTOSAR-Modulen zur Laufzeit. [4]

3.1.2 Diagnostic Event Manager (DEM)

Durch das Diagnostic Event Manager (DEM)-Modul können Diagnose-Events bezie-

hungsweise Fehler, die während der Laufzeit auftreten, bearbeitet werden. Grund-
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Abbildung 3.1: Position ausgewählter AUTOSAR Diagnose-Module in der Layered
Software Architecture vgl. [6]

sätzlich dient das DEM-Modul als Fehlerspeicher, auf den sowohl die Automobil-

hersteller als auch die Softwarezulieferer zugreifen und analysieren können. Dabei

werden ähnlich wie beim DET-Modul Schnittstellen zur Applikationssoftware und

zur Basissoftware bereitgestellt, die genutzt werden können. [5]

3.1.3 Diagnostic Log and Trace (DLT)

Das Diagnostic Log and Trace (DLT)-Modul stellt eine generische Möglichkeit zum

Protokollieren und Verfolgen von Signalen in AUTOSAR bereit. Damit können so-

wohl Softwarekomponenten als auch die Basissoftware überwacht werden. Es nutzt

dabei vor allem Schnittstellen zu anderen Basissoftwaremodulen wie dem DET- oder

DEM-Modul. Jedoch werden auch Schnittstellen zu Softwarekomponenten und CDDs

bereitgestellt. Abbildung 3.1 zeigt die Position des DLT-Moduls innerhalb eines AUTO-

SAR-Steuergerätes. Dabei ist es über unterschiedliche Schnittstellen mit anderen Mo-
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dulen verbunden. Das DET- und DEM-Modul benachrichtigen das DLT-Modul bei-

spielsweise über Events, die während der Laufzeit auftreten. Über den CDD und

das Diagnostic Communication Manager (DCM)-Modul kann dann mit einem exter-

nen Diagnose-Interface kommuniziert werden. Events, die auf RTE-Ebene geschehen,

werden ebenfalls direkt an das DLT-Modul gesendet. Softwarekomponenten können

eine DLT-Schnittstelle nutzen, um Log-Nachrichten zu senden. Das DLT-Modul über-

nimmt dabei die Aufgabe, solche Nachrichten in ein standardisiertes Format umzu-

wandeln und dann an eine externe Diagnoseschnittstelle weiterzuleiten. [6]

3.1.4 Function Inhibition Manager (FIM)

Das Function Inhibition Manager (FIM)-Modul kann verwendet werden, um bei be-

stimmten Diagnose-Events Funktionen aufzurufen. Als Diagnose-Events dienen zum

Beispiel die Ereignisse, die vom DEM-Modul erkannt werden. Dabei wird jedem Ereig-

nis eine eindeutige ID zugeordnet, welcher anschließend ein bestimmter Error-Handler

zugewiesen wird. Somit kann das FIM-Modul als Teil von AUTOSAR angesehen wer-

den, der zur Reparatur der Systems dient. [7]

3.2 Vector CANoe.AMD

CANoe von der Vector Informatik GmbH ist ein Werkzeug zum Entwickeln, dem

Test und der Analyse von ECUs. Dabei wird nicht nur die Entwicklung einzelner

ECUs sondern auch ganzer Netzwerke unterstützt. Es können Simulationsmodelle

erstellt werden, die über die gesamte Entwicklung hinweg Verwendung finden, um

beispielsweise das Verhalten einzelner ECUs im Netzwerk nachzubilden. Dabei wer-

den eine Vielzahl unterschiedlicher Bussysteme und Protokolle implementiert, die

genutzt werden können.

CANoe.AUTOSAR-Monitoring und -Debugging (AMD) ist eine Erweiterung von

CANoe. Dadurch wird es möglich auf interne Größen in AUTOSAR-Steuergeräten

zuzugreifen. Durch diese Option werden Entwicklungszeiten verkürzt und das De-

bugging von AUTOSAR-Steuergeräten vereinfacht. Der Zugriff auf das Steuergerät

erfolgt dabei über Universal Measurement and Calibration Protocol (XCP).

In Abbildung 3.2 ist der Testaufbau eines CANoe.AMD-Systems und eines Steu-

ergerätes und dessen Schnittstellen dargestellt. Auf der linken Seite ist das CANoe-
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Abbildung 3.2: Mögliche Schnittstellen zwischen einem AUTOSAR-Steuergerät und
CANoe.AMD vgl. [32]

System zu sehen und auf der rechten Seite, die zu überwachende ECU. Im CANoe-

System läuft der Test der ECU und die Analyse des Systems ab. Außerdem können

virtuelle ECUs eingefügt werden, um das Netzwerk zu simulieren, in dem sich die

zu testende ECU befindet. Die roten Module, die in der ECU zu sehen sind, stellen

die Schnittstellen innerhalb der ECU dar, die verwendet werden. Diese Schnittstellen

und Module sind nur teilweise in AUTOSAR definiert. Das Hauptaugenmerk liegt

auf der Verwendung mit der von Vector bereitgestellten AUTOSAR-Implementation

MICROSAR. Eine andere AUTOSAR-Implementation kann durch diese speziellen

Module nicht verwendet werden. Physisch sind die beiden Systeme über eine Bus-

Schnittstelle und einen Debugger verbunden, um Kommandos an das System zu

senden und Signale aufzuzeichnen. [32] [30]

3.3 ARINC 653 Health Monitoring

Aeronautical Radio Incorporated (ARINC) 653 ist eine Softwarespezifikation für si-

cherheitskritische Echtzeitsysteme, die in modernen Flugzeugen Verwendung findet.

Herausgegeben wird der Standard von der amerikanischen Firma ARINC. In ARINC
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653 wird ein Application Programming Interface (API) namens APEX (APplica-

tion/EXecutive) bereitgestellt. Diese Schnittstelle liegt zwischen Operating System

(OS) und der Applikation. Dadurch wird die darunterliegende Implementation ab-

strahiert und die Applikation damit hardwareunabhängig gemacht. Dabei unterstützt

die Schnittstelle unter anderem Partitionsmanagement, Prozessmanagement, Zeitma-

nagement, Speichermanagement und Health-Monitoring. Durch diese Architektur er-

möglicht ARINC ähnlich wie AUTOSAR die Portierbarkeit, Wiederverwendbarkeit

und Modularität von Software. Abbildung 3.3 stellt die Architektur eines ARINC

653-Systems dar.

Applikationssoftware auf 
Partition 1

Applikationssoftware auf 
Partition 2 Systempartition

APEX                                    APEX

ARINC 653 OS

Hardware Interface

Hardware

Abbildung 3.3: Theoretische ARINC 653 Architektur vgl. [18]

Der Standard stellt ein Framework bereit, welches zum Benachrichtigen und Be-

handeln von Fehlern genutzt werden kann. Dieses Health-Monitoring basiert auf einer

hierarchischen Architektur, welche alle Funktionen in drei Ebenen unterteilt. Diese

drei Ebenen sind:

• Prozessebene

• Partitionsebene

• Modulebene

Die unterschiedlichen Ebenen werden durch unterschiedliche Zulieferer verwaltet.

Während die Applikationsebene beispielsweise vom Entwickler der Applikation kon-

trolliert wird, liegt die Verantwortung der Modulebene beim Plattformzulieferer. Die
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Reparatur im Fehlerfall wird auf Modul- und Partitionsebene durch Extensible Mar-

kup Language (XML)-Dateien realisiert. Dabei wird zu jedem Fehlercode eine Rou-

tine zugeordnet, welche den Fehler behebt. Auf der Applikationsebene werden Fehler

und Reparaturaktionen durch den Applikationsentwickler durchgeführt. [28] [18]

3.4 Health Monitoring Ansatz für Eingebettete Software

Plattformen

Eine Masterarbeit der TU Chemnitz beschäftigt sich mit einem Health-Monitoring-

Ansatz für eingebettete Systeme. Der Ansatz basiert auf einem eingebetteten System

mit ARINC 653-konformer Architektur. Dabei wird für jede Partition eines ARINC

653-konformen Systems eine generische Health-Management-Komponente angelegt,

welche zur Fehlererkennung und -behandlung verwendet wird. Diese Komponenten

bestehen aus vier Bestandteilen. Diese sind in Abbildung 3.4 dargestellt.

Input

Health ManagementLog State

Abbildung 3.4: Aufbau der Health Management Komponenten nach Urban vgl. [28]

Der Input-Teil bezieht Informationen aus der Umgebung und bereitet diese für

die weitere Verarbeitung vor. Dabei kommen diese Informationen von den zu über-

wachenden Systemen oder direkt vom Betriebssystem. Im Health Management-Teil

werden bestimmte Systemparameter überwacht und im Fehlerfall Maßnahmen zum

Beheben des Fehlers durchgeführt. Zum Überprüfen, ob ein Fehler vorliegt, ist ein

formales Modell hinterlegt. Die berechneten Werte werden mit den Werten aus dem

Modell verglichen und so Fehler erkannt. Der State-Bereich repräsentiert den Zu-

stand des zu überwachenden Systems. Mit der Log-Einheit kommuniziert das System

mit der Umgebung. Somit können alle Ereignisse protokolliert und ausgewertet wer-

den. [28]
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3.5 Evaluierung der Systeme

Um die einzelnen Systeme zu evaluieren, ist es nötig, Kriterien festzulegen, nach wel-

chen diese Systeme bewertet werden sollen. In den letzten Abschnitten sind einige

Health-Monitoring-Systeme beschrieben. Zwei dieser Systeme beziehen sich auf AU-

TOSAR, während die anderen beiden Systeme Health-Monitoring-Systeme für andere

eingebettete Architekturen darstellen.

Wie in Kapitel 2.3 beschrieben, existieren unterschiedliche Entwurfsmuster und

-strategien zum Herstellen fehlertoleranter Systeme. Diese verbessern grundsätzlich

die nichtfunktionalen Eigenschaften wie die Verfügbarkeit und Zuverlässigkeit. Diese

Eigenschaften sind jedoch schwer zu ermitteln. Hier soll als nichtfunktionale Eigen-

schaft der Konfigurationsaufwand der einzelnen Systeme betrachtet werden.

Die in AUTOSAR definierten Module, die in Abschnitt 3.1 beschrieben sind, müs-

sen alle durch einen Entwickler, der die Applikation auf die Plattform integriert,

konfiguriert werden. Der Aufwand dafür ist hoch. So müssen alle Module, die in AU-

TOSAR definiert sind, an die Applikation und deren Anforderungen angepasst wer-

den. Das in Abschnitt 3.2 beschriebene Vector-Tool AMD hat einen ähnlich hohen

Entwicklungsaufwand. Auch dort müssen die Module auf der ECU angepasst werden.

Außerdem wird eine XCP-Konfiguration gebraucht, die ebenfalls konfiguriert werden

muss. Die Systeme, die für ARINC 653 vorgestellt wurden, müssen ebenfalls konfigu-

riert werden. Das Health-Management in ARINC 653 wird ähnlich wie in AUTOSAR

über XML-Dateien konfiguriert. Dazu müssen alle Fehleraktionen selbst definiert wer-

den, was wiederum ein Aufwand für die Entwickler ist. Durch die Unterteilung der

Fehlerbehandlung in unterschiedliche Ebenen ist dort sogar eine große Anzahl von

Entwicklern in den Prozess der Erstellung integriert.

Da in dieser Arbeit eine Health-Management-Architektur für AUTOSAR-Systeme

erstellt werden soll, müssen die hier vorgestellten Ansätze für AUTOSAR näher be-

trachtet werden. Ein wichtiges Kriterium bei AUTOSAR ist die Versionsabhängigkeit

der Systeme. Ebenso ist die Betrachtung des Eingriffs in das System zu beachten. Das

Health-Monitoring-System sollte nicht direkt in die vorhandene Software integriert

werden, um das System so portabel wie möglich zu gestalten. Somit ist eine einfache

Integration in das System möglich. Die in Abschnitt 3.1 vorgestellten Module sind

zwar alle AUTOSAR-kompatibel und im Standard definiert, jedoch existieren diese

Module erst ab AUTOSAR Version 4 und besitzen teilweise Einschränkungen, wenn
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es um das Erkennen von Fehlern geht. Zwar verliert AUTOSAR 3 immer weiter an

Bedeutung, jedoch sollte auch diese Version abgedeckt werden, da sich AUTOSAR

3 momentan noch im Einsatz befindet. Das Werkzeug von Vector in Abschnitt 3.2

findet auch erst in späteren AUTOSAR-Versionen Einsatz. Darüber hinaus ist das

Vector-Werkzeug nur in Verbindung mit der AUTOSAR-Implementation von Vector

nutzbar, was das Einsatzgebiet stark einschränkt. Die Systeme, die auf ARINC 653

basieren, könnten prinzipiell auch auf AUTOSAR angewendet werden. Jedoch wäre

der Aufwand diese anzupassen sehr hoch, da sich die Architektur in ARINC 653 teil-

weise deutlich von AUTOSAR unterscheidet. Vor allem das System die Fehler in drei

Ebenen zu unterteilen, muss in AUTOSAR aufgegeben werden, da es grundsätzlich

nur zwei große Schichten in der AUTOSAR-Architektur gibt.

Zusammenfassend kann gesagt werden, dass die hier vorgestellten Systeme prinzipi-

ell gut funktionieren und ihre Daseinsberechtigung haben, jedoch an einigen Punkten

Schwächen aufweisen. Vor allem der Aufwand zum Entwickeln und das Integrieren in

die Systeme birgt Fehler und kann hohe Kosten verursachen. Aus diesem Grund wird

ein System benötigt, das diese Punkte thematisiert. Dieses System sollte unabhängig

von der AUTOSAR-Version, der Hardware und der verwendeten Applikation sein.

Darüber hinaus muss der Entwicklungsaufwand gering bleiben, um Fehler während

der Entwicklung zu vermeiden und Kosten zu sparen.

3.6 Zusammenfassung

Dieses Kapitel thematisierte unterschiedliche Ansätze für das Health-Monitoring in

eingebetteten Systemen. Neben Systemen, die in AUTOSAR eingesetzt werden, wur-

den auch Systeme vorgestellt, die beispielsweise in der Softwarearchitektur ARINC

653 Verwendung finden. Abschließend wurden die Systeme anhand zweier entschei-

dender Kriterien verglichen und festgestellt, dass die vorhandenen Systeme beim Ent-

wickeln hohe Kosten verursachen können und teilweise nur schwer portierbar sind.

Das folgende Kapitel wird Ideen aus diesem Kapitel aufgreifen und im Konzept wie-

derverwenden.
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Während in den ersten Kapiteln Grundlagen und aktuelle Techniken zum Überwa-

chen von AUTOSAR-Systemen vorgestellt wurden, wird in diesem Kapitel das Kon-

zept der Arbeit beschrieben. Dabei wird auf die Anforderungen des Systems ein-

gegangen. Außerdem werden mögliche Lösungsansätze zum Umsetzen eines Health-

Monitoring-Systems in AUTOSAR veranschaulicht.

4.1 Ziele der Arbeit

Das Ziel der Arbeit besteht darin, ein System anzufertigen, welches Unregelmäßig-

keiten in AUTOSAR Systemen zur Laufzeit erkennt. Es wird angenommen, dass

Unregelmäßigkeiten Abweichungen der spezifizierten Funktionalität sind, welche es

zu erkennen gilt. Um solche Abweichungen zu finden, ist es notwendig, dass genau

definierte Funktionsbeschreibungen des Systems vorliegen. Außerdem wird auf dem

System ein Programm benötigt, welches den Ist-Wert mit dem spezifizierten Wert der

Anwendung vergleicht. Während der Laufzeit des Systems kann so geprüft werden,

ob sich das System in einem validen Zustand befindet.

4.1.1 Anforderungen und Einschränkungen

In Abschnitt 4.1 wird das Ziel der Arbeit grob umrissen. Im folgenden Abschnitt

wird auf die Anforderungen und Einschränkungen des Systems eingegangen. Wie in

Abschnitt 4.1 beschrieben, muss die Funktionalität des Systems genau spezifiziert

sein, um mögliche Fehler zu erkennen. Diese Spezifikation muss durch den Entwickler

der Software erfolgen. Dem Entwickler muss dazu eine Möglichkeit geboten werden,

die Spezifikation seiner Software an den Health-Monitor zu übergeben. Dies kann

über eine grafische Oberfläche geschehen, in die der Entwickler das Systemverhalten

schreibt. Das Verhalten kann dabei beispielsweise in Modellen des Systems festgehal-

ten werden.
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Abbildung 4.1: AUTOSAR-Zugriffsrechte in Version 3.1 vgl. [2]

Neben der Spezifikation der Software wird ein Programm benötigt, welches zur

Laufzeit auf dem AUTOSAR-System die Ist-Werte mit dem Modell abgleicht. Da ein

Laufzeitsystem gefordert ist, muss das Programm als Teil des AUTOSAR-Systems

eingefügt und ausgeführt werden. Wie in Abschnitt 2.2 beschrieben, bestehen AUTO-

SAR-Applikationen aus einzelnen Softwarekomponenten. Der Health-Monitor muss

deswegen ebenfalls als Softwarekomponente in das System integriert werden. Applika-

tionssoftwarekomponenten können nur auf Schnittstellen zugreifen, welche durch die

RTE definiert sind. Aus diesem Grund eignen sich Applikationssoftwarekomponen-

ten nicht als Health-Monitor, da dieser aufgrund der AUTOSAR-Methodology 2.2.3

ansonsten direkt mit in die Entwicklung des Systems einbezogen werden müsste. Um

das System möglichst flexibel zu gestalten, muss der Health-Monitor deswegen als

CDD realisiert werden. Eine weitere Anforderung ist, dass das System ausschließ-
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lich AUTOSAR-konforme Schnittstellen verwendet. Somit wird gewährleistet, dass

das System hardwareunabhängig funktioniert und ohne Anpassungen an der Health-

Monitoring-Software portiert werden kann.

Einschränkungen des Konzepts entstehen durch die AUTOSAR-Spezifikation und

der Anforderung, dass das Konzept AUTOSAR-konforme Schnittstellen nutzen soll.

Die AUTOSAR-Spezifikation definiert explizit die Zugriffsrechte der Module unter-

einander. So ist es nicht möglich Signale an beliebigen Stellen zu überwachen son-

dern nur an den von AUTOSAR vordefinierten Schnittstellen. Abbildung 4.1 stellt

die Zugriffsrecht der Module untereinander dar. Die Tabelle wird zeilenweise gelesen.

Häkchen visualisieren, dass das Modul in der Zeile auf das Modul in der Spalte zu-

greifen kann. Rote Kreuze bedeuten, dass der Zugriff nicht erlaubt ist. Die blauen

Dreiecke signalisieren, dass der Zugriff eingeschränkt möglich ist. An der Tabelle ist

erkennbar, dass lediglich CDDs auf alle Module zugreifen können.

4.1.2 Lösungsansätze

Grundsätzlich existieren zwei Lösungsansätze. Der erste ist die Integration des Health-

Monitors direkt in AUTOSAR, indem die vorhandenen Module dahingehend verän-

dert werden, dass sie die Aufgaben des Health-Monitors übernehmen. Es kann so

direkt auf alle internen Parameter des Systems zugegriffen werden. Jedoch müssen

dazu eventuell große Änderungen an vorhandenen Modulen vorgenommen werden,

was dazu führt, dass der Health-Monitor nicht ohne weiteres im Nachhinein ein-

gefügt werden kann. Die andere Möglichkeit besteht darin, den Health-Monitor als

CDD zu implementieren. Dabei wird der Health-Monitor als zusätzliche Komponente

in das System integriert, die auf nahezu alle Schnittstellen anderer Module zugreifen

kann. Nachteil dieses Ansatzes ist, dass die Möglichkeiten des Überwachens begrenzt

sind. Jedoch kann der Health-Monitor so auch nachträglich in vorhandene Systeme

integriert werden. Außerdem ist es nicht notwendig die Basissoftware zu verändern,

was den Vorteil hat, dass das System, welches überwacht wird, nicht angetastet wer-

den muss. Sind beispielsweise im vorhandenen System Fehler aufgetreten und es soll

nach der Fehlerursache gesucht werden, nimmt der Health-Monitor im CDD keinerlei

Einfluss auf das vorhandene System. Abbildung 4.2 stellt den Aufbau dieser Lösung

exemplarisch dar. Dabei befindet sich der Health-Monitor im CDD und besitzt Ver-

bindungen zu den Softwarekomponenten und Modulen im System.
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Abbildung 4.2: Lösungsansatz eines Health-Monitoring-Systems in AUTOSAR

In dieser Arbeit wird der zweite Ansatz verfolgt, bei dem der Health-Monitor als

CDD integriert und so neben dem vorhandenen System ausgeführt wird. Bei dieser

Lösung überwiegen die Vorteile. Da diese Lösung sehr flexibel ist, kann sie außerdem

ohne größere Probleme an zukünftige Änderungen angepasst werden. Die folgenden

Kapitel nehmen dies als Grundlage, um das Konzept dieser Arbeit zu beschreiben.

4.2 Überwachen von Signalen in AUTOSAR

Wie in Kapitel 4.1 beschrieben, ist ein Ziel der Arbeit ein System zum Überwachen

von AUTOSAR-Systemen zu entwerfen. Da es wünschenswert ist, zur Laufzeit auf

alle möglichen Systemparameter zugreifen zu können, wird der Health-Monitor als

CDD implementiert. In Kapitel 2.2 ist zu sehen, dass AUTOSAR-Systeme aus einer

Schichtenarchitektur bestehen. Diese Schichten stellen unterschiedliche Möglichkeiten

zum Erkennen von Ereignissen und Abfangen von Signalen bereit. Die folgenden

Abschnitte beschäftigen sich mit den Schichten und den Möglichkeiten, die diese

bieten, um Signale und Ereignisse zu erkennen.
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4.2.1 Applikationsschicht und RTE

Das Kapitel 2.2.2 thematisiert den Aufbau der Applikationsschicht. Dabei wird auf die

komponentenorientierte Architektur der Applikationsschicht eingegangen. Die Kom-

munikation unter den Komponenten erfolgt über Ports. Um Informationen über die

Kommunikation auf Applikationsebene zu gewinnen, kann VFB-Tracing verwendet

werden. VFB-Tracing ist eine in AUTOSAR spezifizierte Möglichkeit, Signale, die

von Komponenten gesendet und empfangen werden, auf Applikationsebene zu über-

wachen. Dazu sind unterschiedliche Events definiert, die erfasst werden können. Diese

werden in den folgenden Abschnitten erläutert.

RTE-API-Trace-Events

Softwarekomponente RTE RTE-Trace-Event-Handler

Rte_Write_<p>_<o>([IN Rte_Instance <instance>], IN <data>)
Rte_<api>Hook_<c>_<ap>_Start

Rte_<api>Hook_<c>_<ap>_Return

Rte_Write_<p>_<o>([IN Rte_Instance <instance>], IN <data>)

Rte_<api>Hook_<c>_<ap>_Start

Rte_<api>Hook_<c>_<ap>_Return

Abbildung 4.3: Sequenzdiagramm zu RTE-Trace-Events

RTE-API-Trace-Events treten auf, wenn Softwarekomponenten über die generierte

RTE mit anderen Softwarekomponenten kommunizieren. Abbildung 4.3 stellt den Ab-

lauf solcher RTE-API-Trace-Events am Beispiel einer Schreib- beziehungsweise Write-

Operation dar. Dabei ruft eine beliebige Softwarekomponente die RTE auf, welche

wiederum einen Trace-Event-Handler aufruft. Diese Events werden immer beim Start

und bei der Beendigung der Kommunikation ausgeführt, womit auch die Laufzeit der

Kommunikation überwacht werden kann. Diese Events treten bei jeglichem Zugriff

auf die RTE auf. Dabei ist es nicht entscheidend, welches AUTOSAR-Interface defi-
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niert ist. Die einzige Ausnahme bildet die implizite Sender-Receiver-Kommunikation.

Diese wird laut Spezifikation nicht unterstützt. RTE-API-Trace-Events können auf-

grund ihres Auftretens in zwei Kategorien unterteilt werden:

RTE-API-Start-Events

Aufruf vor einem Zugriff auf eine RTE-API-Funktion

RTE-API-Return-Events

Aufruf nach Rückkehr einer RTE-API-Funktion

COM-Trace-Events

COM-Trace-Events werden ausgeführt, wenn die RTE mit dem AUTOSAR-COM-

Service interagiert. Das Communication (COM)-Modul ist zuständig für die Inter-

ECU-Kommunikation des Systems. Dementsprechend existieren unterschiedliche COM-

Trace-Events, die bei der Kommunikation mit anderen ECUs auftreten. Solche Er-

eignisse treten auf bei:

Signalübertragung

Senden von Daten über das COM-Modul

Signalempfang

Empfang von Signalen über das COM-Modul

Signalentwertung

Erkennen von fehlerhaften Signalen, die verworfen werden

COM-Callback

Aufruf von COM-Callback-Funktionen

OS-Trace-Events

OS-Trace-Events werden ausgeführt, wenn das OS mit der RTE kommuniziert. Solche

Interaktionen treten auf bei den folgenden Aktionen:

• Taskaktivierung

• Taskstart

• Setzen von und Warten auf OS-Events
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Runnable-Entity-Trace-Events

Diese Art von Events kann mit den OS-Trace-Events verglichen werden. Runnables

sind die grundlegenden Bestandteile von Softwarekomponenten. Sie stellen die Funk-

tionen dar, die innerhalb der Softwarekomponenten ausgeführt werden. Runnable-

Entity-Trace-Events werden im Vergleich zu OS-Trace-Events jedoch lediglich beim

Start oder der Terminierung einer Runnable aufgerufen.

4.2.2 Basissoftware

Während in Abschnitt 4.2.1 erläutert wurde, wie auf Applikationsebene Signale ab-

gefangen werden, beschäftigt sich dieser Abschnitt damit, wie Signale in der Basis-

softwareschicht überwacht werden können. Im Kapitel 2.2.2 wird auf die Architektur

der Basissoftware eingegangen. Dabei ist zu erkennen, dass diese in unterschiedli-

che Module unterteilt ist. Die folgenden Abschnitte geben Möglichkeiten an, wie auf

Basissoftwareebene Signale überwacht werden können.

Basic Software Notifications

Basic Software Notifications sind Benachrichtigungen, die benutzt werden können,

um bestimmte Ereignisse in der Basissoftware zu erfassen. Solche Ereignisse können

zum Beispiel Interrupts sein, die von der Hardware ausgelöst werden. Jedoch werden

nicht nur Hardware-Events, sondern auch bestimmte Software-Events erfasst. In der

AUTOSAR-Spezifikation sind diese Events als Notifications definiert. Diese können

während der Entwicklung konfiguriert werden.

DET-Events

DET-Events stellen eine besondere Art von Notifications dar. Das DET-Modul dient

zum Erfassen von Laufzeitfehlern. Dazu benachrichtigen Module, in denen Fehler

erkannt wurden, das DET-Modul über erkannte Fehler. Dieses Modul kann die Be-

nachrichtigung anschließend an ein anderes Modul als Notification weiterleiten. So-

mit können Ereignisse unterschiedlicher Module über die DET-Notifications erfasst

werden. Abbildung 4.4 stellt den Ablauf einer Benachrichtigung an das DET-Modul

dar. Dabei wird die Funktion Det ReportError() aufgerufen. Als Parameter werden

unterschiedliche IDs übergeben, welche den Fehler genauer spezifizieren.
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Softwarekomponente/
Basissoftwaremodul

DET

Det_ReportError(ModuleId, InstanceId, ApiId, ErrorId)

Det_ReportError

Abbildung 4.4: Sequenzdiagramm zu DET-Events

4.3 Erkennung von Fehlern

Wie in Kapitel 2.3.3 beschrieben, gibt es unterschiedliche Ansätze Fehler zu erken-

nen. Dabei dienen als Basis immer Annahmen, die bereits vorher über das System

getroffen werden können. Durch die Schichtenarchitektur, die in AUTOSAR definiert

wird, muss die Fehlererkennung ebenfalls für jede Schicht differenziert betrachtet wer-

den. Die folgenden beiden Abschnitte thematisieren die Fehlererkennung in den zwei

großen Schichten.

4.3.1 Applikationsschicht

In AUTOSAR werden die Wertebereiche einzelner Ports in der Applikation beim Er-

stellen des Systems festgelegt. Diese Wertebereiche können dann während der Laufzeit

mithilfe von Trace-Events überwacht werden. Somit kann ein umfangreiches Parame-

ter Checking durchgeführt werden. Da die Wertebereiche nur grobe Vorgaben sind,

soll jedoch auch durch den Nutzer des Systems definiert werden können, welche Wer-

te genau erwartet werden. Diese Eingabe erfolgt über eine Eingabemaske, in der

Bedingungen eingegeben werden, die während der Laufzeit erfüllt werden müssen.

Als weitere Möglichkeit Fehler zu erkennen, ist es möglich die Laufzeit einzelner

Runnables zu überwachen. Wie in Abschnitt 4.2.1 beschrieben, ist es möglich den

Start und die Terminierung einer Runnable zu ermitteln. Durch diese Möglichkeit
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kann die Laufzeit der Runnables und darüber hinaus die Auslastung des Prozessors

bestimmt werden. Somit können zum Beispiel Endlosschleifen erkannt und Maßnah-

men zum Beenden der Runnable ergriffen werden. Dieses Konzept kann ebenfalls

auf Tasks angewandt werden, da dort ähnliche Mechanismen zur Verfügung stehen.

(siehe 4.2.1) Natürlich muss an dieser Stelle wieder durch den Entwickler angege-

ben werden, wie das Zeitverhalten der einzelnen Runnables beziehungsweise Tasks

auszusehen hat. Dies kann ebenfalls über eine Auswahlmaske realisiert werden.

Um ein weiteres Konzept aus Kapitel 2.3 aufzugreifen, können redundante Be-

rechnungen verwendet werden. Anstatt simple Bedingungen zu verwenden, mit de-

nen überprüft wird, ob bestimmte Werte in gewissen Bereichen liegen, können auch

Funktionen oder Modelle hinterlegt werden, die das Ergebnis nochmals berechnen.

4.3.2 Basissoftware

Die Schnittstellen auf Basissoftwareebene sind alle in der AUTOSAR-Spezifikation

definiert und die Daten, welche beispielsweise über den COM-Stack gesendet werden,

werden in den jeweiligen Modulen konfiguriert. Anhand dieser Konfiguration und

der Spezifikation kann geprüft werden, welche Art von Daten zwischen den Modulen

versendet werden. So können zum Beispiel Datentypen ermittelt werden, welche dann

auf ihre Plausibilität geprüft werden können. Aber auch auf Basissoftwareebene soll

der Entwickler Einfluss auf die Tests haben können, um Daten zu überprüfen. Auch

auf dieser Ebene soll in diesem Konzept über eine Auswahlmaske vom Entwickler

definiert werden können, was für Werte erwartet werden. Darüber hinaus können

Fehler über die in Abschnitt 4.2.2 beschriebenen Methoden erkannt werden.

4.4 Behandlung von Fehlern

Das System soll in der Lage sein entstandene Fehler zu beheben. Da die Systemfunk-

tionalität in der Verantwortung des Systementwicklers liegt, muss dieser die Fehler-

behandlung durchführen. Dieses Konzept stellt die Möglichkeit zur Verfügung, Feh-

lerroutinen zu starten und andere Komponenten darüber zu informieren, dass Fehler

entdeckt wurden.

Zur Fehlerbehandlung können Error-Handler definiert werden. Diese werden ausge-

führt, wenn bestimmte Fehler durch die in Abschnitt 4.3 genannten Methoden erkannt
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werden. Die Implementierung übernimmt der Systementwickler. In den Fehlerrouti-

nen kann das System dann beispielsweise neu gestartet oder ein Rollback durchgeführt

werden. Es soll aber auch möglich sein, auf andere Softwarekomponenten zuzugreifen,

um deren Funktionalität zu nutzen.

Außerdem stellt das System eine Schnittstelle für andere Komponenten zur Verfü-

gung, um Fehler zu signalisieren. Dadurch können andere Komponenten über Fehler

informiert werden und so mögliche fehlerhafte Informationen ignorieren, die even-

tuell vorher berechnet wurden. Diese Schnittstellen können über ein Client-Server-

System realisiert werden. Dabei implementiert jede Softwarekomponente einen Ser-

ver, der vom Health-Monitor aufgerufen werden kann. Der Health-Monitor muss einen

Service-Port bieten, über den die einzelnen Softwarekomponenten informiert werden.

4.5 Aufbau des Health-Monitoring-Systems

In Abschnitt 4.2 ist beschrieben, wie Signale in AUTOSAR abgegriffen werden kön-

nen. Das zu realisierende System setzt diese Möglichkeiten um. Das Laufzeitsys-

tem besteht aus zwei Teilen. Abbildung 4.5 gibt einen Überblick über das Health-

Monitoring-System. Es besteht aus einem Health-Monitor, welcher auf der ECU in

AUTOSAR läuft und einem externen Diagnose- und Kontrollprogramm, mit dem

der Health-Monitor gesteuert werden kann. Im Folgenden werden die beiden Teile

genauer beschrieben.

ECU

RTE

Applikation

Basissoftware
CDD

Health-Monitor

PC

Externes
Diagnoseprogramm

Basissoftwaremodule

Abbildung 4.5: Aufbau des Health-Monitoring-Systems
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4.5.1 Health-Monitor

Der wichtigste Teil des Systems ist der Health-Monitor, welcher auf der ECU zur

Laufzeit ausgeführt wird. Dabei ist der Health-Monitor verantwortlich für das Er-

kennen von Fehlern und die darauf folgende Behandlung dieser. Außerdem soll der

Health-Monitor das Benachrichtigen des externen Kontrollmoduls unterstützen. Der

Health-Monitor wird als CDD in das System integriert. Die Gründe der Umsetzung

als CDD sind in Abschnitt 4.1 beschrieben. Abbildung 4.6 stellt den internen Aufbau

des Health-Monitors dar. Darin ist zu erkennen, dass der Health-Monitor nochmals

in drei Komponenten unterteilt werden kann. Die folgenden Abschnitte thematisieren

den internen Aufbau des Health-Monitors und gehen auf die Aufgaben der einzelnen

Teile ein.

Health-Monitor

Event-Handler

Problem-Handler

Controller Externes 
Diagnosegerät

Events

Reparaturaktionen

Abbildung 4.6: Interner Aufbau des Health-Monitors

Event-Handler

Das Erkennen der Events wird über die in Abschnitt 4.2 beschriebenen Mechanis-

men realisiert. Der Event-Handler enthält alle benötigten Schnittstellen, um die

in AUTOSAR spezifizierten Ereignisse abzufangen. Dabei wird der Event-Handler

über Basissoftware- und Applikationsevents informiert. Außerdem werden durch die-

se Komponente mögliche Fehler erkannt und im Anschluss der Problem-Handler be-

nachrichtigt, um die Probleme zu lösen. Das Erkennen von Fehlern wird über einfache
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if -Abfragen realisiert. Alle Ereignisse, die keine Fehler signalisieren, können verwor-

fen oder an den Controller weitergeleitet werden, um dort verarbeitet zu werden.

Problem-Handler

Während die Aufgabe des Event-Handlers im Erkennen von Ereignissen beziehungs-

weise Problemen liegt, beschäftigt sich der Problem-Handler mit dem Lösen von

gefunden Problemen. Dieser führt bestimmte Problemlösungsroutinen aus, die durch

den Entwickler definiert werden. Dazu können eigens erstellte Routinen verwendet

oder vom OS oder AUTOSAR definierte Schnittstellen genutzt werden. Außerdem

hat der Problem-Handler die Aufgabe andere Softwarekomponenten über einen gefun-

denen Fehler zu informieren. Jedem Fehler wird dabei eine eindeutige ID zugeordnet,

welche es ermöglicht, den Fehler zu lokalisieren.

Controller

Der Controller realisiert die Schnittstelle zwischen ECU und externem Kontroll- und

Diagnoseprogramm. Über den Controller kann der Health-Monitor aktiviert oder de-

aktiviert werden. Neben der Kontrolle der internen Abläufe des Systems, können über

den Controller Ereignisse an das Diagnoseprogramm gesendet werden. Dabei werden

nur von außen angeforderte Events an das Diagnoseprogramm gesendet. Alle uninter-

essanten Informationen können mithilfe dieser Komponente gefiltert und verworfen

werden.

4.5.2 Externes Diagnose- und Kontrollprogramm

Das externe Diagnoseprogramm dient als Schnittstelle zwischen dem Benutzer des

Systems und dem Health-Monitor. Die Hauptaufgaben des externen Diagnosepro-

gramms sind die Steuerung des Health-Monitors und das Protokollieren von Daten.

Um den Health-Monitor an den Bedarf des Nutzers anzupassen, kann über das Kon-

trollprogramm angepasst werden, welche Ereignisse aufgezeichnet werden sollen. Da

der Health-Monitor Rechen-Ressourcen verbraucht, kann somit außerdem ermöglicht

werden, den Ressourcenverbrauch des Health-Monitors anzupassen. Da nicht nur die

Rechen-Ressourcen sondern auch die Speicher-Ressourcen auf der ECU sehr begrenzt

sind, ist es nötig gewisse Funktionen auszulagern. Beispielsweise das Protokollieren
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von Ereignissen kann nur sehr begrenzt auf dem Steuergerät erfolgen. Dazu kann dies

durch das Diagnoseprogramm erfolgen, welches alle benötigten Ereignisse aufzeichnet.

Dadurch ist es möglich im Nachhinein Ereignisse auszuwerten und Fehlerursachen zu

finden.

Während der Laufzeit befindet sich der Health-Monitor standardmäßig in einem

Modus, in dem er keine Nachrichten an das Diagnoseprogramm sendet. In diesem

Modus überwacht der Controller lediglich die Bus-Kommunikation. Um Daten an

das externe Modul zu senden, muss dieses zuerst eine Nachricht zur Aktivierung an

den Controller senden. Wenn der Controller die Aktivierungsnachricht erkennt, wird

die Übertragung an das Diagnosemodul gestartet. Der Ablauf der Kommunikation ist

schematisch in Abbildung 4.7 dargestellt. Dabei besteht die Kommunikation aus drei

Phasen. In der ersten Phase werden Parameter gesendet, die für die Aufzeichnung

wichtig sind. Darunter sind Einstellungen wie die Ereignisse, die aufgezeichnet werden

sollen und welche Art von Zeitstempel verwendet werden soll. In der darauffolgenden

Phase zeichnet das Diagnoseprogramm alle Ereignisse des Health-Monitors auf. Dazu

werden die Event-ID und bestimmte Informationen, wie Parameterwerte übertragen.

Die letzte Phase dient lediglich dem Abschluss der Aufzeichnung. Dabei wird eine

Nachricht gesendet, die das Senden aller Ereignisnachrichten einstellt. Somit werden

Ressourcen auf der ECU gespart.

KontrollprogrammHealth-Monitor

Test Start

Bestätigung Start

Event 1

Event 2

Event n

Test Ende

Bestätigung Ende

...

Initialisierungsphase

Aufzeichnungsphase

Abschlussphase

Abbildung 4.7: Phasen des Aufzeichnen
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4.6 Generator

Neben dem Health-Monitor selbst, wird ein Generator benötigt, welcher den Health-

Monitor erstellt. Durch die Generierung des Health-Monitors können Fehler, die wäh-

rend der Entwicklung auftreten, vermieden werden, was wiederum die Verlässlichkeit

des System erhöht und gleichzeitig den Aufwand für die Entwicklung des Health-

Monitors verringert. Dieses Konzept der Minimierung menschlichen Eingriffs wird in

Abschnitt 2.3.2 beschrieben. Dabei dient eine grafische Oberfläche dazu, die in den

Abschnitten 4.3 und 4.4 beschriebenen Maßnahmen zu konfigurieren.

Der Generator benötigt dazu alle Informationen, um den Health-Monitor zu erstel-

len. Dazu werden die Systembeschreibung, die einzelnen Modulbeschreibungen und

die Konfigurationen der Systementwickler gebraucht, um die Fehlererkennung und

-behandlung durchzuführen. Außerdem werden für eine mögliche Fehlerbehandlung

Lookup-Tabellen gebraucht, die die Aktionen enthalten, die im Fehlerfall ausgeführt

werden sollen.

Health-
Monitoring-
System

Health-
Monitoring-
System

Systembe-
schreibung

Systementwickler

System-
verhaltens-

beschreibung

Health-
Management-

System-
Generator

Health-
Management-

System

.arxml

.c

Generierung

Input Output

Modul-
verhaltens-

beschreibung

System-
fehler-

Lookup-
Tabelle

Modul-
fehler-

Lookup-
Tabelle

Basissoftwareentwickler

ECU

Abbildung 4.8: Generierungsprozess des Health-Monitors
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Abbildung 4.8 stellt den Ablauf der Generierung dar. Der Prozess setzt an der Stelle

in der Methodology an, an der das System in die Basissoftware integriert wird. Als

Ergebnis werden der Quelltext für den Health-Monitor und die Modulkonfigurationen

generiert.

4.7 Einordnung des System in die AUTOSAR-Methodology

Das hier vorgestellte Konzept versteht sich als Erweiterung der in Abschnitt 2.2.3 be-

schriebenen AUTOSAR-Methodology. Dabei ist die Generierung des Health-Monitors

ein rein optionaler Prozess, der genutzt werden kann, aber nicht muss. Abbildung 4.1

stellt das Konzept innerhalb der AUTOSAR-Methodology dar. Dabei zu beachten ist,

dass dieses Bild der Methodology eine vereinfachte Version, der in Abschnitt 2.2.3 be-

schriebenen Version ist. Die Prozesse und Produkte im roten Rahmen repräsentieren

dabei den Generierungsprozess des Systems.

Erstellen des 
System

ECU 
Extract

BSW 
Module

ECU 
Integration

ECU 
Software

Software-
komponenten

Activities
(Arbeitsprozesse)

Erstellen des Health-
Monitoring-Systems

Verhaltensbeschreibung 
der Module

Aktionen zum Lösen 
von Problemen

Deliverables
(Spezifikationen,

Arbeitsprodukte,  )

  

Abbildung 4.9: Einordnung des Systems in die AUTOSAR-Methodology
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4.8 Zusammenfassung

Zusammenfassend gibt das Konzeptkapitel einen Überblick über eine Lösung für ein

Health-Monitoring-System in AUTOSAR. Dabei wird auf die Möglichkeiten zum

Überwachen von Signalen in AUTOSAR und die Erkennung und Behandlung von

Fehlern eingegangen.

Die vorgestellte Lösung wird dazu als Complex Device Driver in das Gesamtsystem

integriert. Dies hat die Vorteile, dass der Health-Monitor einfach portiert und nach-

träglich zu bestehenden Systemen hinzugefügt werden kann. Des Weiteren kann das

Konzept somit sowohl mit neuen wie auch älteren AUTOSAR-Implementierungen

von unterschiedlichen Herstellern verwendet werden. Die Fehlererkennung in diesem

Konzept wird über standardisierte AUTOSAR-Events und einer Verhaltensbeschrei-

bung des Entwicklers realisiert. Anschließend können Fehler mithilfe von vordefinier-

ten Fehlerroutinen gelöst werden. Um Fehlern bei der Erstellung des Health-Monitors

vorzubeugen, wurde ein Konzept für einen Generator des Systems entwickelt. Dieser

Generator soll bei der Entwicklung des Systems helfen. Das Konzept gliedert sich in

die AUTOSAR-Methodology ein und stellt dabei einen optionalen Schritt in dieser

dar.
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Das folgende Kapitel geht auf die Umsetzung des Konzepts und die dazu verwendeten

Werkzeuge ein. Dabei existieren drei große Abschnitte. Am Anfang wird ein Überblick

über das System gegeben und anschließend wird auf die größten Teile des Systems

eingegangen. Die grafische Oberfläche und der Generator stellen dabei einen großen

Teil dar, mit dem sich am Anfang befasst wird. Im Anschluss daran wird auf den

eigentlichen Health-Monitor und das externe Kontrollprogramm eingegangen.

5.1 Überblick des Systems

Das System gliedert sich in drei große Teile. Diese Teile sind in Abbildung 5.1 darge-

stellt. Zu erkennen ist, dass die grafische Oberfläche und der Generator zusammen in

ASTAS liegen. Applikationsspezifischer Test von AUTOSAR Systemen (ASTAS) ist

ein System zum Testen von AUTOSAR-Systemen, das an der TU Chemnitz entwi-

ckelt wurde. Das Ziel ist es, eine grafische Oberfläche für den Generator bereitzustel-

len, der in ASTAS integriert wird. In dieser Grafischen Oberfläche werden die Daten

eingegeben, die benötigt werden, um den Health-Monitor zu generieren, welcher der

dritte große Teil ist, der in diesem Kapitel beschrieben wird. Die folgenden Abschnit-

te gehen auf den Aufbau und spezifische Besonderheiten der einzelnen Komponenten

ein.

ASTAS

Grafische 
Oberfläche Generator Health-Monitor

Abbildung 5.1: Überblick über das Gesamtsystem, das implementiert wird
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5.2 Integration in applikationsspezifischen Test von

AUTOSAR Systemen (ASTAS)

Eine Aufgabe der Arbeit besteht darin das Konzept in den applikationsspezifischen

Test von AUTOSAR-Systemen (ASTAS) zu integrieren. ASTAS ist ein System zum

Testen von AUTOSAR-Systemen, an dem an der TU Chemnitz geforscht wird. Das

Besondere am System ist der applikationsspezifische Test der Basissoftware. Dabei

wird die Basissoftware für eine spezifische Anwendung getestet, was Fehler in der

konfigurierten Basissoftware offen legen soll. Mit diesem Thema beschäftigen sich

einige Arbeiten wie eine Methode zur applikationsspezifischen Absicherung der Basis-

software von AUTOSAR Steuergeräten [11] von Englisch, Helfrich und Hardt oder

die Testfallgenerierung für das applikationsspezifische Testen von AUTOSAR Ba-

sissoftwaremodulen von Helfrich. [16] Außerdem enthält das Tool eine Möglichkeit

Latenzzeiten in der Basissoftware zu analysieren, die auf der Arbeit Validierung von

Latenzzeiten von AUTOSAR Basissoftwaremodulen von Hänchen basiert. [13]

Der vorhandene Prototyp basiert auf C# und Windows Forms. Windows Forms

ist eine Oberflächenbibliothek, die von Microsoft für die Entwicklung von grafischen

Oberflächen bereitgestellt wird. Diese unterstützt eine Vielzahl von Steuerelementen,

die verwendet werden können. [25]

Hauptsächlich müssen zwei Teile angepasst werden. Diese sind die Grafische Ober-

fläche, welche die Eingaben des Entwicklers verarbeitet und einliest, und der ARXML-

Parser, welcher die AUTOSAR-Systembeschreibungen einliest. Zusätzlich zu diesen

Anpassungen muss der im Konzept vorgestellte Generator implementiert werden. Die-

ser verarbeitet alle eingelesenen Dateien und erstellt letztendlich den Health-Monitor

und das externe Diagnoseprogramm.

View

Benachrichtigung

View 
Model

Benachrichtigung

Model

Datenbindung Update

Abbildung 5.2: MVVM-Pattern vgl. [23]
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(ASTAS)

5.2.1 Grafische Oberfläche

Die grafische Oberfläche muss es ermöglichen dem Nutzer die Ports, die überwacht

werden sollen, und die dazugehörigen Checks einzugeben. Der vorhandene Prototyp

setzt auf C# und Windows Forms. Die Wahl fiel auf diese Programmiersprache und

diese Bibliothek, da zum Zeitpunkt der ersten Implementation die meisten Tools im

Automobilbereich auf Windows gesetzt haben. Außerdem bietet Microsoft eine In-

tegrated Development Environment (IDE), das Visual Studio, zum Entwickeln mit

diesen Techniken an. [24] Für diesen Prototypen wird im Gegensatz zum vorhan-

denen Programm Windows Presentation Foundation (WPF) anstelle von Windows

Forms verwendet. Außerdem geschieht die Realisierung mithilfe des Model-View-

View Model (MVVM)-Patterns. Vorteile dieser Techniken sind die klare Trennung

von grafischer Oberfläche (View) und Modell (Model). Durch die lose Kopplung von

Oberfläche, Modell und Logik ist es einfach, einzelne Komponenten zu ändern und

zu testen, was die Wartbarkeit des Codes vereinfacht. [23]

Abbildung 5.3: Grafische Oberfläche des Prototypen

In Abbildung 5.2 ist das MVVM-Pattern dargestellt. Die lose Kopplung wird da-

durch realisiert, dass die View das View Model nicht kennt. Das View Model wieder-
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um hat keine Kenntnis über das eigentliche Model. Wenn Veränderungen im Model

geschehen, muss dieses das View Model in irgendeiner Form benachrichtigen. Analog

dazu agiert das View Model, welches die Grafische Oberfläche benachrichtigen muss,

falls sich interne Eigenschaften ändern.

Die in dieser Arbeit erstellte grafische Oberfläche muss es dem Entwickler ermög-

lichen, die Ports auszuwählen, die überwacht werden sollen. Aus diesem Grund muss

das System, welches überwacht werden soll, visualisiert werden. Eine einfache Me-

thode wäre die Realisierung mithilfe einer Liste, welche alle Ports anzeigt. Da diese

Möglichkeit jedoch visuell nicht ansprechend ist und es aufgrund sehr komplexer Sys-

teme zu sehr langen Listen kommen kann, wurde eine andere Möglichkeit gewählt.

Dabei wird das komplette System auf einer Zeichenfläche angezeigt. In dieser Ober-

fläche werden die einzelnen Komponenten mit ihren Ports als Rechtecke dargestellt.

Mit einem Rechtsklick können dabei die Ports ausgewählt werden, welche überwacht

werden sollen. Mithilfe von WPF ist es möglich Zeichenflächen zu erstellen, auf de-

nen Objekte visualisiert werden. Abbildung 5.3 stellt den Prototypen der grafischen

Oberfläche dar. Zu sehen ist die grafische Oberfläche mit einem geöffneten Projekt.

Dabei repräsentieren die beigen Kästen einzelne Komponenten mit ihren Ports.

Listing 5.1: Beispiel einer XAML-Datei

1 <Grid Background=”{Binding Color } ”>
2 <Rectangle Stroke=”Black ” StrokeThickness=”1 ”
3 Width=”Auto ” Height=”Auto ” />
4 <Grid>
5 <Grid . RowDef in it ions>
6 < !−− Row 0 rep r e s en t s Sof tware Component Name −−>
7 <RowDefinit ion Height=”Auto ”></RowDefinit ion>
8 < !−− Row 1 conta ins a l l po r t s−−>
9 <RowDefinit ion Height=”Auto ”></RowDefinit ion>

10 </Grid . RowDef in it ions>
11 <Label
12 Grid .Row=”0 ” Padding=”5 ” HorizontalAl ignment=”Center ”
13 Content=”{Binding SoftwareComponentName} ” />
14 . . .
15 </Grid>
16 </Grid>

Durch die Verwendung von WPF ist es möglich, die grafische Oberfläche einfach

auszutauschen und von der darunterliegenden Logik zu trennen. Die Oberfläche liegt
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dabei als Extensible Application Markup Language (XAML)-Datei vor. XAML ist

eine deklarative Markupsprache, mit der es möglich ist, grafische Oberflächen zu

beschreiben. Listing 5.1 zeigt beispielhaft eine XAML-Datei. Dieser Ausschnitt be-

schreibt den Aufbau einer Softwarekomponente, in der grafischen Oberfläche, die

grundsätzlich aus einem Rechteck aufgebaut ist. In Zeile 1 ist eine Datenbindung

dargestellt, mit der die Farbe der Komponenten an das dahinter liegende View Mo-

del gebunden wird. Ähnlich wie diese Datei sind auch die anderen Komponenten in

der grafischen Oberfläche gestaltet und können beliebig geschachtelt und an Eigen-

schaften des dahinter liegenden View Models gebunden werden.

5.2.2 ARXML-Parser

Ein weiterer Teil, der angepasst werden muss, ist der ARXML-Parser. Mithilfe des

ARXML-Parsers können die in AUTOSAR standardisierten XML-Dateien eingelesen

werden. Das Schema der Dateien ist online frei verfügbar. [1] Die ARXML-Dateien

enthalten alle nötigen Informationen über das AUTOSAR-System wie Softwarekom-

ponenten, Ports und AUTOSAR-Interfaces.

Um die Dateien einzulesen, wird LINQ to XML verwendet. Mit Language-Integrated

Query (LINQ) ist es möglich Abfragen zu formulieren, um Informationen aus Dateien

zu extrahieren und zu aktualisieren. Der Vorteil dieser Technik ist, dass sie unabhän-

gig von der darunterliegenden Datenbasis ist, und dass zur Laufzeit Typüberprüfun-

gen möglich sind, welche bei herkömmlichen Abfragen nicht durchführbar wären, da

diese als Zeichenfolgen vorliegen. Sollte anstelle der XML-Dateien eine andere Da-

tenbasis verwendet werden, können mithilfe von LINQ to XML die Abfragen gleich

bleiben, vorausgesetzt die Struktur bleibt dieselbe. [21] [22]

Die ausgelesenen Daten werden als eine Klasse in C# gespeichert. Diese Klasse

repräsentiert die Struktur der AUTOSAR ARXML-Dateien, was die weitere Verar-

beitung vereinfacht.

5.2.3 Codegenerator

Einer der wichtigsten Bestandteile des Systems ist der Codegenerator. Dieser er-

stellt aus den gesammelten Informationen den eigentlichen Health-Monitor und das

externe Kontroll- und Diagnoseprogramm. Der Health-Monitor muss für die Kompi-

lierung als C-Datei vorliegen. Das Kontroll- und Diagnoseprogramm wird als ECU-
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TEST-Package benötigt. Somit muss der Codegenerator in der Lage sein, C-Code

und ECU-TEST-Packages zu generieren. Als Basis dienen die Informationen aus den

ARXML-Dateien und die konfigurierten Parameter, die über die grafische Oberfläche

eingegeben werden.

Um die benötigten C-Dateien zu generieren, müssen diese genauer betrachtet wer-

den. Grundsätzlich bestehen C-Dateien aus einem Bereich am Anfang, in dem Da-

teien wie externe Bibliotheken eingebunden werden können. Danach folgen globale

Funktions- und Variablendeklarationen und im Anschluss beginnen die Funktionsde-

finitionen. ECU-TEST-Packages liegen als XML-Dateien vor. Diese können ähnlich

wie ARXML-Dateien mit LINQ to XML erstellt und bearbeitet werden. In den nächs-

ten Abschnitten wird näher auf die Struktur aller generierten Dateien und Teile des

Systems eingegangen. Dabei werden ausgewählte Codeabschnitte genauer betrachtet.

5.3 Health-Monitoring-System

Der Health-Monitor ist der zentrale Bestandteil des Systems, der auf der ECU ausge-

führt wird. Wie im Konzept beschrieben, wird dieser als CDD implementiert. Der in

Abschnitt 5.2.3 beschriebene Codegenerator erstellt den C-Code, der nötig ist. Dieser

Code muss anschließend in das System eingefügt werden. Dazu wird die Modulkonfi-

guration des OS angepasst. Der Health-Monitor wird dazu auf einen separaten Task

gemappt, dem die höchste Priorität im System zugewiesen wird. Dadurch wird si-

chergestellt, dass der Health-Monitor zu jedem Zeitpunkt in das laufende System

eingreifen kann. Darüber hinaus ist der Task, auf den der Health-Monitor gelegt

wird, non-preemptiv. So ist es nicht möglich, dass Aktionen, die vom Health-Monitor

durchgeführt werden, unterbrochen werden.

Wie schon in Abschnitt 5.2.3 beschrieben wurde, besitzen C-Dateien eine bestimm-

te Struktur, die erstellt werden muss. Im ersten Teil müssen alle nötigen Dateien ein-

gebunden werden. Dazu gehören die Header-Dateien der RTE, die alle Deklarationen

der Trace-Events enthalten und alle Header-Dateien der Basissoftwaremodule deren

Benachrichtigungen verwendet werden. Im Teil mit den Funktionsdefinitionen folgen

der Controller, die Event-Handler und die Problem-Handler, die in den folgenden

Abschnitten erläutert werden.
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5.3.1 Controller

Durch den Controller wird die Kommunikation mit dem Diagnosesystem sicherge-

stellt. Dazu wird die AUTOSAR-API verwendet. Der Prototyp verwendet dabei den

CAN-Bus als Schnittstelle zum Kontrollprogramm. Der Controller Area Network

(CAN)-Bus ist ein weit verbreitetes Bus-System, welches vor allem im Automobil Ver-

wendung findet. Dabei wird der Datenaustausch seriell über zwei Drähte realisiert.

Aufgrund des einfachen Aufbaus von CAN-Nachrichten und der Verfügbarkeit des

CAN-Moduls im AUTOSAR-Kommunikations-Stack eignet sich dieses Bus-System

für die Verwendung in dieser Arbeit.

R0
1 Bit

Start
1 Bit

Identifier
11 Bit

RTR
1 Bit

IDE
1 Bit

DLC
4 Bit

DATA
0   64 Bit

CRC
15 Bit

ACK
2 Bit

EOF + IFS
10 Bit

Abbildung 5.4: Aufbau eines Data Frame [20]

CAN-Nachrichten werden in so genannten Frames übertragen. Zum Versenden von

Nutzinformationen wird der Data Frame verwendet. Ein Data Frame besteht aus 7

Feldern. Diese Felder enthalten die Daten (DATA), die Nachrichten-ID (Identifier)

und unterschiedliche Kontroll- und Prüffelder. Ein Data Frame kann dabei bis zu

64 Bit an Nutzinformationen übertragen. Der Identifier ist im Standardfall 11 Bit

breit und erlaubt es somit bis zu 2048 Nachrichten zu adressieren. Wenn mehr Nach-

richten gebraucht werden, kann der Identifier mithilfe des Extended-Formats auf 29

Bit erweitert werden. Abbildung 5.4 stellt den Aufbau eines Standard Data Frame

dar. [20] [31]

Befehl (16 Bit) Parameter (16 Bit) - (32 Bit)

Byte[4]Byte[0] Byte[1] Byte[2] Byte[3] Byte[5] Byte[6] Byte[7]

Abbildung 5.5: Aufbau des Kontrollprotokolls

Um die Kommunikation zwischen Kontrollprogramm und Health-Monitor sicher-

zustellen, wird ein Protokoll benötigt, welches die Befehle zum Steuern überträgt. In

Abbildung 5.5 ist das Protokoll dargestellt, welches zum Steuern des Health-Monitors

verwendet wird. Es enthält zwei Felder, die jeweils 16 Bit breit sind. Das erste Feld

enthält einen Befehl an den Health-Monitor und das zweite Feld kann für weitere

Parameter verwendet werden. Ein möglicher Befehl ist beispielsweise der Start einer
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Aufnahme. Als Parameter kann die Art der Informationsübertragung festgelegt wer-

den. Die restlichen 32 Bit der Nutzdaten werden nicht verwendet. Diese könnten bei

Bedarf zukünftiger Anwendungen Verwendung finden.

Zeitstempel (24 Bit) Event-ID (8 Bit) Informationen (32 Bit)

Byte[4]Byte[0] Byte[1] Byte[2] Byte[3] Byte[5] Byte[6] Byte[7]

Abbildung 5.6: Aufbau des Eventprotkolls

Mithilfe des Kontrollprotokolls ist es möglich Befehle an den Health-Monitor zu

senden. Um Informationen vom Health-Monitor an das Kontrollprogramm zu über-

tragen ist dieses Protokoll jedoch ungeeignet. Dafür wird ein gesondertes Protokoll

benötigt, welches in Abbildung 5.6 dargestellt ist. Dieses Protokoll verwendet alle Fel-

der des Nutzdatenfeldes. Dabei werden die ersten 24 Bit für einen Zeitstempel, die

folgenden 8 Bit für eine Event-ID und die übrigen 32 Bit für Informationen verwen-

det. Welche Art von Informationen an dieser Stelle übertragen werden, entscheidet

der Entwickler. Dies könnten zum Beispiel Variablen sein, die aufgezeichnet werden

sollen. Mithilfe des Zeitstempels kann nachverfolgt werden, zu welchem Zeitpunkt

welche Daten übertragen werden. Die Event-ID dient dazu das genaue Event, wel-

ches aufgerufen wurde, zu identifizieren.

Listing 5.2: Beispiel eines Event-Handlers

1 void Rte WriteHook FlashMgr IndcrOut Cmd Start ( IndcrTurnCmd value ) {
2 /∗ Not i f y Con t ro l l e r to t race Event ∗/
3 Not i f yCont r o l l e r (1 , va lue ) ;
4
5 /∗ Checks ∗/
6 i f ( va lue < 200 && value > 100) {
7 HandleError (1 , 0 ) ;
8 }
9

10 i f ( va lue == 16) {
11 HandleError (1 , 1 ) ;
12 }
13 }
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5.3.2 Event-Handler

Wie in Abschnitt 4.5.1 beschrieben, kümmert sich der Event-Handler um das Verar-

beiten unterschiedlicher Events. Dabei umfasst er sowohl die Events, die auf Appli-

kationsebene, als auch auf Basissoftwareebene auftreten. Listing 5.2 zeigt einen Aus-

schnitt aus einem Event-Handler. Dabei handelt es sich um ein RTE-Trace-Event.

Es werden innerhalb des Events-Handlers zwei Routinen aufgerufen. Die erste Routi-

ne namens NotifyController() hat die Aufgabe den Controller über das aufgetretene

Event zu informieren. Diese Routine ist Teil des Controllers. Die Routine mit dem

Namen HandleError() ist Teil des Problem-Handlers und führt die unterschiedli-

chen Reparaturmaßnahmen durch. Die HandleError()-Routine wird ausgeführt, so-

bald ein Fehler aufgetreten ist. Fehler werden durch einfache Checks mithilfe von

if -Statements erkannt. (siehe Listing 5.2 ab Zeile 6)

Listing 5.3: Beispiel eines Problem-Handlers

1 void HandleError ( int eventId , int e r r o r I d ) {
2 switch ( eventId ) {
3 case 0 :
4 switch ( e r r o r I d ) {
5 case 0 :
6 RestartTask (TASK100MS) ;
7 break ;
8 case 1 :
9 ResetState (RUN) ;

10 break ;
11 default :
12 /∗ Do noth ing ∗/
13 break ;
14 }
15 break ;
16 default :
17 break ;
18 }
19 }

5.3.3 Problem-Handler

Der Problem-Handler führt Aktionen aus, um mögliche Fehler zu beheben. Dabei

ist der Aufbau des Handlers sehr einfach gehalten. In Listing 5.3 ist der Aufbau des

Handlers dargestellt. Prinzipiell besteht der Problem-Handler aus der HandleError -
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Routine, welche schon in Abschnitt 5.3.2 beschrieben ist. Im Problem-Handler befin-

den sich zwei geschachtelte switch-Statements. Mit diesen Statements wird die aus-

zuführende Aktion ausgewählt. Alle Konfigurationen sind dabei statisch. Sie werden

also vor der Ausführung festgelegt. Als Parameter erwartet die Routine die Event-

ID und die Fehler-ID des aufrufenden Events. Je nach dem, was vom Entwickler

konfiguriert wurde, wird eine Fehlerroutine aufgerufen.

5.4 Externes Kontroll- und Diagnosesystem

Das externe Kontroll- und Diagnosesystem wird mithilfe von ECU-TEST von der

Firma TraceTronic realisiert. ECU-TEST ist ein Tool zum Testen von Steuergeräten.

Testfälle werden dabei in sogenannten Packages gespeichert. Diese Packages basieren

auf XML-Dateien. Der in Abschnitt 5.2.3 genannte Generator erstellt diese Packages,

je nach dem welche Events überprüft werden sollen. Listing 5.4 zeigt die Struktur eines

solchen Packages. In diesem Package wird eine Endlosschleife ausgeführt (Zeile 1), in

der die einzelnen Schritte zum Überwachen abgearbeitet werden. [27]

Listing 5.4: Auszug aus einem ECU-TEST Package

1 <TESTSTEP id=”207 ” name=”TsLoop” . . .>
2 <TESTSTEP id=”210 ” x s i : t y p e=”tsRead ”>
3 <VARIABLE−REFS>
4 <VARIABLE−NAME dkey=”de f au l t ”>
5 <DVALUE x s i : t y p e=”unicode ”>s i g n a l 1</DVALUE>
6 </VARIABLE−NAME>
7 </VARIABLE−REFS>
8 <EXPECTATION x s i : t y p e=”t ime le s sOpt ion ”>
9 <EXPRESSION x s i : t y p e=”presentExpre s s i on ”/>

10 </EXPECTATION>
11 <METRIC format−rev=”1 ” x s i : t y p e=”met r i c In f o ”>
12 <Z−UNIT x s i : t y p e=”unicode ”>u none</Z−UNIT>
13 <VALUE−TYPE x s i : t y p e=”unicode ”>PHYS</VALUE−TYPE>
14 <DATA−TYPE x s i : t y p e=” s t r i n g ”>VALUE</DATA−TYPE>
15 </METRIC>
16 <MAPPING−REF>A−CAN/ecu1/message1/ s i g na l 1</MAPPING−REF>
17 </TESTSTEP>
18 . . .
19 </TESTSTEP>

Mithilfe des Kontrollsystems wird der Health-Monitor auf der ECU gesteuert. So

kann extern entschieden werden, ob der Health-Monitor ausgeführt wird. Außerdem
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kann der Health-Monitor angewiesen werden, aufgetretene Events an das Kontroll-

programm zu senden, um diese aufzuzeichnen. Somit ist eine Auswertung gewisser

Prozesse nach der Ausführung des Systems möglich.

5.5 Zusammenfassung

In diesem Kapitel wurde auf die technische Umsetzung des Konzepts aus Kapitel 4

eingegangen. Dabei wurde sich mit den Werkzeugen und Techniken beschäftigt, mit

denen das Konzept umgesetzt wurde. Neben der Implementierung des eigentlichen

Health-Monitors wurde auch auf die Umsetzung des Generators und des Kontroll-

programms eingegangen, welche wesentliche Bestandteile des Konzeptes sind.

Da die alleinige Implementierung jedoch nicht zum Nachweis der technischen Mach-

barkeit genügt, muss die Funktionalität des System noch mithilfe einer Testumge-

bung verifiziert werden. Auf diese Testumgebung und eine Beispielapplikation wird

im nächsten Kapitel eingegangen.
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Dieses Kapitel widmet sich den Ergebnissen der Arbeit. Dabei wird auf einen Pro-

totypen eingegangen, der während der Arbeit entstanden ist. Dieser realisiert das

Konzept und zeigt dessen Machbarkeit auf. Darüber hinaus wird auf weitere Anwen-

dungsgebiete des Konzepts eingegangen.

6.1 Toolchain und Zielplattform

Um eine Beispielapplikation zum Testen der Ergebnisse zu erstellen, wird eine kom-

plette AUTOSAR-Toolchain benötigt. Diese Toolchain umfasst ein Programm zum

Erstellen des Systems, dem Konfigurieren der Basissoftware und einen Compiler, der

die Binärdateien für die Zielplattform erstellt. Außerdem wird ein externes Kontroll-

und Diagnosesystem benötigt.

dSpace
SystemDesk

Elektrobit
tresos Studio

Wind River Diab
Compiler

TraceTronic
ECU-TEST

System-
entwicklung

Basissoftware und
RTE-Generierung Kompilierung Test und 

Steuerung

Abbildung 6.1: Verwendete Toolchain

In dieser Arbeit wurde zum Erstellen des Systems dSpace SystemDesk verwen-

det. [9] Neben dem Entwerfen von AUTOSAR-Systemen ist es ebenfalls möglich,

diese in SystemDesk zu simulieren und zu testen. Zum Konfigurieren der Basissoft-

ware wird das EB tresos Studio benutzt. [10] Das tresos Studio enthält eine von

Elektrobit entwickelte AUTOSAR-Implementation mit dem Namen AutoCore. Die

Binärdaten werden mithilfe des Wind River diab-Compilers erstellt, der von tresos

unterstützt wird. [34] Als Diagnose- und Kontrollprogramm wird ECU-TEST ver-

wendet, welches auf einem Windows-PC läuft. Das System wird auf einer Plattform
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6.2 Health-Monitoring am Beispiel einer verteilten Applikation

von STMicroelectronics ausgeführt. Die Plattform verfügt über einen Mikrocontroller

des Typs SPC560P50L. [26] Der SPC560P50L ist ein 32-Bit-Mikrocontroller, welcher

für AUTOSAR 3 zertifiziert ist, und über eine Vielzahl von Ein- und Ausgängen

verfügt.

6.2 Health-Monitoring am Beispiel einer verteilten

Applikation

Im Rahmen der Arbeit ist ein Beispielprogramm entstanden, welches zum Steuern ei-

nes Fahrtrichtungsanzeigers verwendet wird. Die Applikation besteht aus drei Softwa-

rekomponenten, die in Abbildung 6.2 dargestellt sind. Zum Einlesen von Sensordaten,

wie der Stellung der Lichtschalter, dient die HMI -Komponente. Eine weitere Aufga-

be dieser Komponente besteht in der Ausgabe von Statusinformationen. Die Softwa-

rekomponente mit dem Namen FlashMgr ist der zentrale Bestandteil des Systems.

Mithilfe dieser Komponente werden die Eingaben verarbeitet und je nach Schalterstel-

lung der Blinker ein- beziehungsweise ausschaltet. Mithilfe der Safety-Komponente

können Unfälle erkannt werden. In der hier vorliegenden Arbeit geschieht dies über

einen Jumper, der sich auf der Plattform befindet.

ApplicationSoftware

HMI

SwtForHzrdWarn

SwtIndcrTelltaleActivation

ApplicationSoftware

FlashMgr

SwtIndcr

SwtForHzrdWarn

Crash

IndcrOut

ApplicationSoftware

Safety

Crash

Abbildung 6.2: Architektur des Testsystems

Um die Auswirkungen einer fehlerhaften Kommunikation zu analysieren, wird das

System auf zwei ECUs verteilt. Die HMI -Komponente wird dabei auf eine ECU ge-
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mappt und die FlashMgr und Safety-Komponente auf eine zweite separate ECU.

Durch diese Verteilung wird die Kommunikation über eine Schnittstelle notwendig.

In diesem Fall wird der CAN-Bus verwendet. Soll nun ein Abbruch der Kommunika-

tion zwischen den Komponenten realisiert werden, kann die physikalische Verbindung

unterbrochen werden. Außerdem können über ein externes Bus-Interface fehlerhafte

Daten gesendet werden, um die Funktionalität des Health-Monitors zu testen. Zu er-

wähnen ist an dieser Stelle, dass beide ECUs jeweils einen Health-Monitor besitzen,

der die jeweilige Funktionalität überwacht.

Die HMI -Komponente verfügt über drei Schalter. Jeder Schalter aktiviert eine

Funktion. Diese Funktionen sind in Tabelle 6.1 in der linken Spalte dargestellt.

Sollte kein Schalter umgelegt sein, sind die Blinker deaktiviert. Mithilfe der HMI -

Komponente werden die Informationen über die Schalterstellung an die FlashMgr -

Komponente geschickt. Diese Komponente verarbeitet diese und sendet dann je nach

Schalterstellung einen Befehl an den HMI -Bestandteil des Systems.

Aktion Repräsentation

Blinker aus 0b000
Links-Blinken 0b001
Rechts-Blinken 0b010
Warnblinken 0b100

Tabelle 6.1: Abbildung der Aktionen auf binäre Werte

In Tabelle 6.1 sind die binären Werte abgebildet, die die Befehle der FlashMgr -

Komponente an das HMI repräsentieren. Auf diese Werte wird im weiteren Verlauf

des Kapitels eingegangen. Sie sind wichtig für die Auswertung der Ergebnisse.

6.2.1 Überwachen des Systemverhaltens an einem Port

Eine Aufgabe des Systems besteht darin, das Verhalten der Software zu überwachen.

Um die Funktionalität zu überprüfen, wurde ein Testlauf des Systems durchgeführt,

bei dem nacheinander folgende Szenarien durchgespielt wurden:

1. Links-Blinken

2. Rechts-Blinken

3. Warn-Blinken
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6.2 Health-Monitoring am Beispiel einer verteilten Applikation

Zwischen den einzelnen Schritten wurden die Blinker ausgeschaltet. In Abbildung 6.3

ist der Signalverlauf bei einem erfolgreichen Test zu erkennen. Wenn das Signal den

Wert 0 annimmt, ist er aus. Die unterschiedlichen Werte zeigen die in Tabelle 6.1

dargestellten Aktionen. Wenn diese mit dem oben beschriebenen Ablauf verglichen

werden, stellt sich heraus, dass das System korrekt funktioniert hat.
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Abbildung 6.3: Signalverlauf des Tests

6.2.2 Überwachen von Signalabläufen

Neben dem Überwachen des Systemverhaltens können auch interne Abläufe über-

wacht werden. So kann der logische Ablauf von Events beobachtet werden. Abbil-

dung 6.4 stellt einen solchen Ablauf dar. Event 2 reagiert auf Event 1 mit dem

Ändern des Ausgangsports. Event 1 repräsentiert in diesem Fall den Eingangswert

des in Abbildung 6.2 SwtIndcr genannten Ports. Der Port IndcrOut reagiert darauf.

In diesem Fall wurden logische Zeitstempel verwendet, um den Ablauf von Ereignis-

sen klarer darzustellen. Es wären auch Zeitstempel mit physikalischer Zeit möglich.

Jedoch sollte in diesem Fall der Abstand zweier Events nicht kleiner sein als das

kleinste Intervall, das der Timer auf der ECU darstellen kann. Aus diesem Grund

sind beim Überwachen von Signalabläufen logische Zeitstempel geeigneter.
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Abbildung 6.4: Interner Signalablauf zweier Events

6.2.3 Erkennung von Fehlern

Abbildung 6.5 zeigt das Verhalten einer fehlerhaften Komponente. In der ersten Hälfte

des Diagramms funktioniert das System korrekt. Es wird hier wieder die Applikation

aus Abschnitt 6.2.2 als Basis verwendet. Die zweite Hälfte des Diagramms zeigt ab

dem Zeitstempel mit dem Wert 5539 einen Fehler auf. Zu sehen ist, dass Event 1

den zu erwartenden Wert liefert, während Event 2 den Wert 3 annimmt. Wie in

Tabelle 6.1 dargestellt, ist 3 kein gültiger Wert für diesen Port. Da der Wert, der von

Event 2 überwacht wird, vom Wert von Event 1 abhängt, kann daraus geschlossen

werden, dass in der Komponente, die diese Werte verarbeitet, ein Fehler vorliegt. In

dem hier gezeigten Beispiel wird keine Fehlerbehandlung durchgeführt. Auf Grund

dieser Erkenntnis während der Laufzeit könnte jedoch das System neu generiert und

ein Error-Handler hinzugefügt werden, welcher dieses Verhalten berücksichtigt und

löst. So wäre ein Neustart der Runnable möglich, welche dieses Verhalten auslöst.

Dabei ist zu beachten, dass selbst mit Error-Handler der Fehler auftreten würde.

Er könnte jedoch aufgelöst werden. Um die Fehlerursache zu beseitigen, müsste ein

Softwareupdate aufgespielt werden.
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Abbildung 6.5: Fehler beim Verarbeiten eines Wertes

6.2.4 Überwachen der Prozessorauslastung

Eine weitere Anwendung des Konzepts besteht in der Überwachung gewisser Para-

meter zur Laufzeit des Systems. An dieser Stelle wird das Überwachen der Prozesso-

rauslastung betrachtet. Die Prozessorauslastung ist die Zeit, die der Prozessor aktiv

damit verbringt, etwas zu berechnen. Durch die im Konzeptkapitel genannten Me-

thoden, ist es möglich, die Zeit einzelner Runnables und Tasks zu ermitteln. Dazu

werden die in Abschnitt 4.2.1 verwendeten Mechanismen genutzt. Um die Zeiten zu

ermitteln, wird auf das AUTOSAR General Purpose Timer (GPT)-Modul zurückge-

griffen. Durch die Verwendung dieses Moduls wird das Konzept beibehalten nur in

AUTOSAR definierte Schnittstellen zu verwenden. Somit ist auch diese Anwendung

hardwareunabhängig und kann einfach portiert werden. Beim Start, der Unterbre-

chung oder der Beendigung eines Tasks werden Zeiten ermittelt. Die Zeiten, die der

Task aktiv ist, werden addiert und in einem vorgegeben Intervall ausgegeben. Die

Relation von gemessener Zeit zu dem gegebenen Intervall ist die Auslastung des Pro-

zessors. In Abbildung 6.6 ist ein Testlauf mit der Messung des Tasks dargestellt,

welcher innerhalb der FlashMgr -Komponenten ausgeführt wird. Das Testszenario ist

dasselbe wie in Abschnitt 6.2.1. Zu erkennen ist, dass das Wechseln des Status zu
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geringen Schwankungen in der Auslastung führt. Mit ca. 4% Auslastung ist die Ap-

plikation jedoch sehr genügsam.
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Abbildung 6.6: Prozessorauslastung der FlashMgr -Komponente

6.3 Zusammenfassung

Das Ziel dieses Kapitels war es, die technische Umsetzung des Konzepts aus Kapi-

tel 4 nachzuweisen. Dazu wurde ein Testsystem erstellt, an dem der Health-Monitor

getestet wurde. Mithilfe dieses Testsystems wurden unterschiedliche Szenarien durch-

gespielt, die gezeigt haben, dass die Überwachung der Software und das Erkennen von

Fehlern mithilfe der prototypischen Implementierung des Konzepts möglich sind.
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7 Zusammenfassung und Ausblick

Das abschließende Kapitel fasst noch einmal alle wichtigen Punkte der Arbeit zu-

sammen und stellt einen Überblick dar. Darüber hinaus wird auf zukünftige Erwei-

terungsmöglichkeiten des Systems eingegangen.

7.1 Zusammenfassung

Die erstellte Arbeit hatte das Ziel einen Health-Monitor für AUTOSAR-Systeme zu

integrieren. Dabei wurde der Fokus auf die AUTOSAR-Version 3.1 gelegt und auf

die Integration des Systems in den Forschungsdemonstrator ASTAS der Professur

Technische Informatik. Die Aufgaben des Health-Monitors sollten das Finden von

Fehlern und Überwachen der Software sein. In Kapitel 2 wurden Grundlagen, die für

das Verständnis der Arbeit benötigt werden, erläutert. Darunter waren die Grundla-

gen fehlertoleranter Systeme und die Systemarchitektur AUTOSAR, für welche der

Health-Monitor erstellt werden sollte. Das dritte Kapitel beschäftigte sich mit vorhan-

denen Health-Monitor-Systemen, welche sich im Einsatz befinden. Dazu wurde auf

Systeme eingegangen, die in Verbindung mit AUTOSAR eingesetzt werden, als auch

auf Systeme, welche in anderer Software Verwendung finden wie in ARINC 653. Dar-

auf folgte das Konzeptkapitel, in dem der Ansatz für einen Health-Monitor in AUTO-

SAR beschrieben wird. Der hier vorgestellte Ansatz besteht dabei aus drei Teilen. Der

erste Teil ist ein Generator, der alle nötigen Dateien konfiguriert und generiert. Der

zweite Teil ist der eigentliche Health-Monitor, welcher zur Laufzeit auf der Plattform

ausgeführt wird. Abschließend wurde auf den dritten Teil eingegangen, welcher ein

externes Diagnose- und Kontrollprogramm ist, mit dem der Health-Monitor gesteuert

werden kann. Der Health-Monitor basiert auf einer CDD-Softwarekomponente, die in

das bestehende System eingefügt wird, um Fehler zu erkennen und Reparaturaktio-

nen auszuführen. Diese Komponente verwendet dabei lediglich die AUTOSAR-API,

um hardwareunabhängig und einfach portierbar zu sein. Um nachzuweisen, dass der

Ansatz realisierbar ist, wurde in Kapitel 6 der im Rahmen der Arbeit entstandene
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7 Zusammenfassung und Ausblick

Prototyp vorgestellt. Dabei wurde auf die Softwareschnittstellen und Entwurfsmus-

ter eingegangen, welche in der Arbeit verwendet wurden. Abschließend erfolgte die

Auswertung des Prototyps anhand einer selber erstellten Beispielapplikation. Da-

bei wurde auf unterschiedliche Anwendungsfälle und Fehler eingegangen, die erkannt

und behandelt wurden. Dadurch wurde die technische Realisierbarkeit des Prototyps

nachgewiesen.

7.2 Ausblick

Der hier entwickelte Prototyp wurde mithilfe einer selbst erstellten Applikation getes-

tet. Diese Applikation ist vom Umfang her nicht mit einer Automobilanwendung zu

vergleichen. Um realistischere Ergebnisse zu erzielen, wäre es sinnvoll den Prototypen

an einer Applikation zu testen, welche auch in echten Automobilen eingesetzt wird.

Ein weiterer Punkt, der in dieser Arbeit nicht beachtet wurde, ist die Kompatibili-

tät des Prototypen mit anderen AUTOSAR-Versionen und einer anderen Toolchain.

In dieser Arbeit wurde lediglich die Funktionalität des Prototypen mit der in Ka-

pitel 6 verwendeten Software getestet. Normalerweise sollten durch die Verwendung

der standardisierten Schnittstellen keine Probleme auftreten. Jedoch hat sich gezeigt,

dass es in unterschiedlichen Basissoftwareauslieferungen zu konfigurationsbedingten

Fehlern kommen kann. Des Weiteren ist das verwendete ECU-TEST nur bedingt

als Diagnose- und Kontrollprogramm geeignet. Ein System, welches die Ausgaben in

Echtzeit darstellen kann, wäre dafür geeigneter. Somit könnten interne Parameter in

Echtzeit überwacht werden. Neben diesen Optimierungen könnte auch der Generator

verbessert werden, indem anstatt von C-Code-Vergleichen als Spezifikation Modelle

mit dem korrekten Systemverhalten eingefügt werden können. Ebenfalls könnte eine

andere Spezifikationssprache Verwendung finden. Letztendlich wäre es möglich gewis-

se Standardfehlersituationen und deren Behandlung in eine Datenbank zu schreiben,

die bei der Generierung beachtet wird. Somit würde die Abdeckung erhöht werden,

was die Zuverlässigkeit des Systems steigert. Außerdem könnten Aktionen, die alte

Fehler behoben haben, so eingefügt werden, dass das System sich selbst heilen kann.
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[33] Werner, Matthias: Verlässliche Systeme. 2014. – Technische Universität Chem-

nitz - Professur Betriebssysteme

[34] Wind River Systems: DEVELOPMENT TOOLS. http://www.windriver.

com/products/development-tools/, 2015. – (Stand: 02.09.2015)

62

http://vector.com/vi_canoe_amd_de.html
http://vector.com/vi_canoe_amd_de.html
http://elearning.vector.com/vl_can_introduction_de.html
http://elearning.vector.com/vl_can_introduction_de.html
http://www.vector.com/pi_canoe_de
http://www.vector.com/pi_canoe_de
http://www.windriver.com/products/development-tools/
http://www.windriver.com/products/development-tools/
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