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研究論集委員会 受付日　2021年 9月 24日 承認日　2021年 10月 25日 

サイバーセキュリティ開示をめぐる日米比較考察
―開示制度の実効性を確保するガバナンス体制の 

視点を踏まえて―

A Comparison and Study of Cybersecurity Disclosure System 
in Japan and U.S. with a View to Corporate Governance to 

Ensure Functioning Disclosure System．

博士後期課程　民事法学専攻　2018 年度入学

脇 黒 丸　　新 太 郎
WAKIKUROMARU Shintaro

【論文要旨】
本稿では，サイバーセキュリティリスクを法定開示書類において開示すべきかどうかについて考
察する。第一に，サイバーセキュリティリスクが，我が国における有価証券報告書記載事項の「事
業等のリスク」項目へ該当する可能性を示した。ただし，サイバーセキュリティ開示は，単なるリ
スク情報としての開示では足りないとの認識の下，当該サイバーセキュリティ体制の整備状況につ
いて，有価証券報告書記載事項の「コーポレート・ガバナンスの概要」に記載すべきことを示した。

第二に，近年の非財務情報の虚偽記載に対する証券取引等監視委員会のエンフォースメント事例を
確認した後，サイバーインシデント等が発生した場合の開示手段として，法定開示制度が機能しづ
らい構造となっていることを指摘した。第三に，サイバーセキュリティ開示に関する実効性を確保
する手段を模索するべく，先進的な取組みを行ってきた米国において，SEC規則に関する近年の
改正，及び米国 SECのサイバーセキュリティ開示に関する開示統制・手続違反を行った企業への
直近のエンフォースメント事例を検討し，我が国における開示制度の実効性を確保するガバナンス
体制の在り方という点で示唆を得た。

【キーワード】　 有価証券報告書，リスク情報，サイバーセキュリティ開示，SEC，開示統制・手続
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一．はじめに

IoTやリモートワークの推進等に代表される情報システムや技術の発展が進むにつれて，サイ

バー空間における脅威がますます増大している1。しかしながら，今日では，大規模な上場会社で

はサイバー空間を利用することなく経営を行うことはもはや不可能となってきた。そのため，大規

模な上場会社を念頭に置くと，仮に，情報漏洩等が発生した場合には，その被害の程度によっては

当該企業の業務自体が停止してしまうことや，関連するサプライチェーン全体のレピュテーション

も大きく毀損されることになり，結果として当該企業の価値が大きく損なわれるリスクがある。し

たがって，当該リスクに対応するには，上場会社としてのガバナンス体制の一部としてサイバーセ

キュリティ体制2の構築を考える必要がある。そして，当該サイバーセキュリティ体制の整備にあ

たっては，後述するように①恒常的なサイバーセキュリティ体制の整備・運用状況，②発生したサ

イバーインシデントへの対応・復旧状況，③サイバーセキュリティリスクに対する経営者からの評

価・管理などを，投資家だけでなく広くステークホルダーに向けて情報開示されることが望ましい

と考える。さらに，④発生したインシデントについては，外部への一定の開示のみならず，企業間

において当該インシデントに関する情報を共有することによるセキュリティ対策の向上を迅速に図

ることも重要である。

 1  サイバー攻撃の標的となるのは，個人だけでなく，多くの情報を有する政府機関や企業等であり，サイバー
攻撃による情報流出の事例も相次いで発生している。例えば，警察庁「令和 3年上半期におけるサイバー空
間をめぐる脅威の情勢等について」（令和 3年 9月 9日）https://www.npa.go.jp/publications/statistics/
cybersecurity/data/R03_kami_cyber_jousei.pdf（2021年 9月 21日最終確認）23頁以下などによると，国
内企業・団体に対するランサムウェアによる被害は令和 3年上半期に 61件も発生しており，令和 2年下半
期と比較して 3倍近くになっている。

 2  本稿でサイバーセキュリティとは，「電子的方式，磁気的方式その他人の知覚によっては認識することがで
きない方式（以下「電磁的方式」という。）により記録され，又は発信され，伝送され，若しくは受信され
る情報の漏えい，滅失又は毀損の防止その他の当該情報の安全管理のために必要な措置並びに情報システム
及び情報通信ネットワークの安全性及び信頼性の確保のために必要な措置（情報通信ネットワーク又は電磁
的方式で作られた記録に係る記録媒体（以下「電磁的記録媒体」という。）を通じた電子計算機に対する不
正な活動による被害の防止のために必要な措置を含む。）が講じられ，その状態が適切に維持管理されてい
ること」（サイバーセキュリティ基本法 2条）と定義する。また，サイバーインシデントという語も上記定
義に基づき，「電子的方式，電磁的方式により記録され，又は発信され，伝送され，若しくは受信される情
報の漏えい，減失又は毀損」と定義する。
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ところで，昨今，我が国における企業の情報開示を規律する金商法では，有価証券報告書におけ

るリスク情報に関して記述情報の開示につき内容の充実が図られた3。これにより「事業等のリス

ク」の項目には，当該リスクの発生する可能性やそのリスクへの対応策など具体的に開示すること

が求められたが，サイバーセキュリティリスクが開示事項として具体的に明記されるには至らな

かった。さらに，継続開示書類のうちタイムリーな情報開示を規律する臨時報告書や，証券取引所

の自主規制である有価証券上場規程に基づく適時開示でも，それぞれサイバーインシデント等の具

体的な項目は規律付けされていない。こうした状況を受けて，我が国におけるサイバーセキュリ

ティ開示をめぐっては，有価証券報告書における「事業等のリスク」の項目として開示する企業，

東証規則による要請によって提出が求められる「コーポレート・ガバナンスに関する報告書」にお

いて開示する企業，任意の情報開示媒体（サイバーセキュリティ報告書，CSR報告書，統合報告

書など）にて開示を行う企業と，様々な対応がみられる。さらに，各省庁等によりサイバーセキュ

リティ開示についての多くの指針が示されつつあるが，もしも仮に法定開示項目として定められた

場合には，開示内容が一般化・ボイラープレート化してしまう恐れがあるといった問題や，サイ

バーセキュリティ情報を詳細に開示することに伴うリスク，すなわち，より詳細な開示を行うこと

によりさらにサイバー攻撃を誘発する可能性もあるため，企業が及び腰になるという課題もある。

こうした統一的な開示基準を欠く現在の日本の状況を踏まえると，投資家を含むステークホル

ダーに対して，各企業が有しているサイバーセキュリティ体制の整備状況について比較可能性が確

保されず，発生したサイバーインシデント自体の開示が十分に行われないため，企業間の情報共有

も十分に行われていない問題点が指摘できる。

他方，古くからサイバーセキュリティに関して高い関心を寄せてきた米国では，証券取引委員会

（以下では SECという）によるガイダンスの影響を受けて，SEC登録会社のほとんどは，年次報

告書（Form 10-K）において自社のサイバーセキュリティに関する開示を行っている4。そして，

自社のサイバーセキュリティに関する重大な問題が生じた場合には臨時報告書（Form 8-K）に記

載されることが SECにより推奨されている。さらに，近年では，サイバーセキュリティ開示に関

して，後述するように，開示統制・手続違反に基づき SECが初めてエンフォースメントを行った

事例が発生するなど，我が国の現状と大きな違いがある。

そこで，本稿では，サイバーセキュリティ開示について，我が国と米国との制度を比較したうえ

 3  八木原英二ほか「企業内容等の開示に関する内閣府令の改正―平成 31年内閣府令第三号」商事法務 2194号
（2019 年）19頁以下，同「企業内容等の開示に関する内閣府令の改正」月刊監査役 695号（2019 年）70 
頁以下参照。

 4  Grace F. Johnson, Examining Cybersecurity Risk Reporting on US SEC Form 10-K, ISACA Journal Vol-
ume 4 （2018） at 4, available at https://www.isaca.org/resources/isaca-journal/issues/2018/volume-5/
examining-cybersecurity-risk-reporting-on-us-sec-form-10-k （Sep. 21st, 2021 last visited）によると 2016
年の段階で，33のサンプルとして抽出した米国公開企業すべてが，リスク要因の中で何らかのサイバーセ
キュリティについて記述しているとされる。
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で，両国の近年のエンフォースメント事例を踏まえつつ，将来のサイバーセキュリティ開示の在り

方について，ガバナンス体制の整備という視点も踏まえて示唆を得たい。なお，本稿では，主に企

業からの情報開示という側面に着目するため，具体的なサイバーセキュリティ体制や対策について

は紙面の都合から踏み込んだ検討を行っていない。

二．我が国におけるサイバーセキュリティ開示について

1.　継続開示制度（有価証券報告書・臨時報告書）

（1）　継続開示書類における開示事項

我が国において，金商法適用会社には，継続開示書類を用いた情報開示が求められているわけで

あるが，昨今，有価証券報告書における記述情報の充実を図る法改正が行われた5。その中でも特

筆すべきは，リスク情報の開示について，有価証券報告書における事業内容等のリスクの項目にお

いて以下のような改正が行われたことである。すなわち，事業の状況等に関する事項のうち，当該

連結会社の財政状態，経営成績及びキャッシュフローの状況に重要な影響を与えると認識している

主要なリスクについて，当該リスクが顕在化する可能性の程度や時期，当該リスクが顕在化した場

合に，連結会社の経営成績等の状況に与える影響の内容，当該リスクへの対応策を記載することが

求められることになった（企業内容等の開示に関する内閣府令（以下では内閣府令という）第 2

号様式記載上の注意（31））。内閣府令が対象とする主要なリスクとは，「連結会社の経営成績等の

状況の異常な変動，特定の取引先・製品・技術等への依存，特有の法的規制・取引慣行・経営方

針，重要な訴訟事件等の発生，役員・大株主・関係会社等に関する重要事項等，投資者の判断に重

要な影響を及ぼす可能性のある事項」をいうとされ，ガイドライン等により具体例が挙げられてい

る。しかしながら，ここには，サイバーセキュリティに関する事項は，直接開示項目として明示さ

れていない6。さらに，「事業等のリスク」に該当する情報については，以下のような二つの有力な

見解が主張されているので確認したい。

まず，黒沼教授は一般的なリスク要因と具体的なリスク要因を峻別したうえで，一般的なリスク

要因については当該企業の事業の性質や置かれた経営環境などに応じて十分な検討を行い，投資者

の投資判断に資するリスク要因を選別して記載すべきであり，その際の選別には会社の判断が尊重

されるが，その選別に誤りがあり，投資者の投資判断に重要な影響を及ぼす可能性のある一般的な

 5  八木原英二ほか・前掲注（3）参照。
 6  この点に関連して，我が国の上場会社については，東証「コーポレートガバナンス・コード～会社の持続的
な成長と中長期的な企業価値の向上のために～」（2021年 6月 11日）https://www.jpx.co.jp/news/1020/
nlsgeu000005ln9r-att/nlsgeu000005lne9.pdf（2021年 9月 21日最終確認）11頁，12頁において，非財
務情報の開示の充実がソフトローとして要請されているところである。特に，直近のガバナンス・コードの
改訂によって，プライム市場上場会社には，サステナビリティ開示への促進が図られることとなり，非財務
情報の開示に上場会社はより一層力を入れることが予想されるが，本稿では，ガバナンス・コードについて
の言及はこれ以上行わない。
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リスク要因を記載しなかったときは，重要な事項の不記載に該当するとする7。他方，具体的なリ

スク要因は，投資者の判断に重要な影響を及ぼす可能性がある限り，それが生じた時点から会社に

よる選別を待たず必ず記載しなければならないとする8。さらに，「経営者が認識している主要なリ

スク」との法文の解釈からは，経営者が認識していないリスクについて，開示しなくても良いとい

うわけではないとする9。

他方，藤林教授は，経営者が提出時に認識していないリスクについても開示義務が生じるとする

と，リスクの欠缺については巨額の損害賠償責任等が追及される可能性があるところ，リスクの認

識漏れがないよう会社はリスク管理体制の構築・運用に多大な費用を投じることになり，結果とし

て当該費用がリスク情報を開示することの便益を上回る旨指摘する10。そして，リスクの存在の開

示がリスクの顕在化を招く可能性がある場合，顕在化を回避できる合理的な可能性が存在するので

あれば，当該リスクを開示するかどうか発行会社に一定の裁量があるとする11。

両者の見解から明らかであるように，「事業等のリスク」への該当性をめぐっては，実務の運用

と学説の成熟を待つ必要があり，現在までのところ確立された基準・見解が存在するのではない。

いずれにしても，「事業等のリスク」に該当する情報は，投資者の判断に重要な影響を及ぼすか否

かという判断基準が用いられることになり，一般的なリスクの羅列やボイラープレート的な開示は

金商法の趣旨と反することが分かる。

次に，有価証券報告書におけるガバナンス情報に目を転じると，「コーポレート・ガバナンスの

概要」の記載が求められている。ここでは，提出会社のコーポレート・ガバナンスに関する基本的

な考えを示した上で，企業統治の体制の概要及び，当該企業統治の体制を採用する理由を具体的に

記載することのほか，提出会社の企業統治に関するその他の事項（たとえば，内部統制システムの

整備の状況，リスク管理体制の整備の状況，提出会社の子会社の業務の適正を確保するための体制

整備の状況）について，具体的にかつ分かりやすく記載することが求められる（内閣府令第 2号

様式記載上の注意（54）a参照）。

さらに，記述情報の開示を充実させるために，金融庁からは，記述情報の開示に関する原則が公

表された12。記述情報の開示に関する原則では，記述情報の開示に共通の事項として，投資家が経

営者の目線で企業を理解することが可能となるように，取締役会や経営会議における議論を反映す

 7  黒沼悦郎「有価証券報告書におけるリスク情報の開示」法律時報 93巻 9号（2021年）23頁以下，同『金
融商品取引法［第 2版］』（有斐閣，2020年）166-167頁。

 8  黒沼・「有価証券報告書におけるリスク情報の開示」前掲注（7）25頁。
 9  黒沼・「有価証券報告書におけるリスク情報の開示」前掲注（7）26-27頁。
10  藤林大地「有価証券報告書等における発行会社のリスク情報の開示に関する一考察」法律時報 93巻 9号
（2021年）28頁。なお，引用した黒沼・藤林両教授の論文は事業リスク等に関する開示一般についてのもの
であり，サイバーセキュリティリスクに直接言及しているものではない。

11  藤林・前掲注（10）33頁。
12  金融庁「記述情報の開示に関する原則」（平成 31年 3月 19日）https://www.fsa.go.jp/news/30/singi/ 

20190319/01.pdf（2021年 9月 21日最終確認）参照。
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ることが求められるとしている13。そして，「事業等のリスク」の情報に関しては，一般的なリス

クの羅列ではなく，取締役会や経営会議において，そのリスクが企業の将来の経営成績等に与える

影響の程度や発生の蓋然性に応じて，それぞれのリスクの重要性（マテリアリティ）をどのように

判断しているかについて，投資家が理解できるような説明をすることが期待されるとしている14。

加えて，ルールの形式的な対応にとどまらない開示の充実に向けた企業の取組みを促し，開示の

充実を図ることを目的として，有価証券報告書における開示例を中心に取りまとめた記述情報に関

する好事例集が金融庁から毎年公表されている15。例えば，直近の好事例集を筆者が確認したとこ

ろ，取り上げられていた企業では，有価証券報告書における「事業等のリスク」の項目において，

多少の表現の違いはあるものの（サイバー攻撃，サイバーセキュリティ，情報セキュリティ等），

サイバーセキュリティに関する事項を開示していることが明らかとなった16。

では，実務では実際どのような運用が行われているのだろうか。少し古いデータであるが，内閣

サイバーセキュリティセンターが㈱ NTTデータ経営研究所に調査を委託した報告書「平成 30年

度企業のサイバーセキュリティ対策に関する調査報告書」（平成 31年 3月）によると，日経平均

株価指数採用銘柄 255社を対象としたところ，「事業等のリスク」の項目においてサイバーセキュ

リティリスクに関する開示を行う企業の割合は，平成 29年度時点で 74.2％（167社）であるとさ

れている。同調査報告書や，それ以前に実施された報告書を参照すると，有価証券報告書における

開示割合は，平成 21年度の 52.6％を皮切りに年々増加していることが確認できた17。もっとも，

同調査報告書では，開示率自体は上昇がみられるものの，業種別に見た開示状況，たとえば金融系

の業種では開示率が 100％であるのに対して，素材や資本財その他の業種では開示率が 50％弱に

止まっている点で，業態により開示状況に乖離があることを指摘しており18，サイバーセキュリ

ティに関するリスクへの認識の差が企業の業態によってさまざまであることが示唆される。

以上は，法定開示書類のうち有価証券報告書における開示項目についてであるが，そのほかに，

基本的に一年に一度の作成が予定されている有価証券報告書を待つのでは，投資家にとって重要な

情報の入手が遅れてしまうことを防ぐために，臨時報告書制度が存在している（金商法 24条の

5）。臨時報告書開示事項は，内閣府令 19条第 2項 1号～18号に規定される具体的な事項と，当

該連結会社の財政状態，経営成績及びキャッシュ・フローの状況に著しい影響を与える事象が発生

した場合（いわゆる包括規定・内閣府令 19条第 2項 19号）において構成されている。

13  金融庁・前掲注（12）1-3頁参照。
14  金融庁・前掲注（12）11頁。
15  金融庁「記述情報の開示の好事例集 2020」（2021年 2月 16日公表）https://www.fsa.go.jp/news/r2/ 

singi/20210322/01.pdf（2021年 9月 21日最終確認）参照。
16  金融庁・前掲注（15）4-1～4-17参照。
17  株式会社エヌ・ティ・ティ・データ経営研究所「平成 30年度企業のサイバーセキュリティ対策に関する調
査報告書」（平成 31年 3月）（2021年 9月 21日最終確認）8頁以下参照。

18  株式会社エヌ・ティ・ティ・データ経営研究所・前掲注（17）９頁。
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もっとも，臨時報告書の開示が必要となる具体的な開示項目には，上述した有価証券報告書の場

合と同様に，サイバーセキュリティに関する事柄は明示されていない。さらに，当該包括規定に

は，当該事象の連結損益に与える影響額が，当該連結会社の最近連結会計年度の末日における連結

純資産額の 100分の 3以上かつ最近 5連結会計年度に係る連結財務諸表における親会社株主に帰

属する当期純利益の平均額の 100分の 20以上に相当する額になる事象をいう（内閣府令 19条第

2項第 19号），という定量的な基準が設けてあるため，臨時報告書にて開示が要求される事象は，

企業規模が大きいほど限定的となる。

（2）　開示制度の実効性確保手段

上述したように，法定開示制度では，開示された情報が正確で投資者の投資判断の役に立つこと

が重要視されているため19，開示された情報の正確性が確保されることが肝要であり，そのような

ディスクロージャーの実効性を確保するための手段が多岐にわたって用意されている。本稿では，

後述する SECによるエンフォースメントとの比較をするためにも，①民事責任と②課徴金の制度

について概観することにする。

第一に，有価証券報告書及び臨時報告書の開示内容につき，重要な事項について虚偽の記載があ

る（以下では「虚偽記載」という），または記載すべき重要な事項が欠けているとき（法定事項不

記載）もしくは誤解を生じさせないために必要な重要な事実の記載が欠けているとき（以下では，

「誤導的不記載」という）は，その提出書類の提出者及び役員等には，虚偽記載等により生じた損

害を賠償する責任が生じる（金商法 21条の 2第 1項，第 24条の 5第 5項，第 22条の規定を準

用する第 24条の 4，以下ではこれらをまとめて「不実開示責任」とよぶ）。提出書類の提出者は，

当該書類の虚偽記載等について，故意または過失がなかったことを証明した場合には，責任が生じ

ないとされている（法 21条の 2第 2項）。他方，役員等の場合は，記載が虚偽であり又は欠けて

いることを知らず，かつ，相当な注意を用いたにもかかわらず知ることができなかったことを証明

した場合には，責任が生じない（法 21条第 2項第 1号を準用する法 22条第 2項，第 22条を準用

する法 24条の 4及び法 24条の 5第 5項参照）。

従来，継続開示書類における不実開示責任が問われた事例で主に問題となってきたのは，財務情

報に関する虚偽記載等であり「事業等のリスク」の項目における虚偽記載等が争われた事例は乏し

いとされている20。特に，「事業等のリスク」の項目において開示すべき「主要なリスク」では，

投資者の投資判断に重要な影響を及ぼす可能性のある事項と改正内閣府令において定義されている

のに対して，虚偽記載等の場面で問題となってきた「重要な事項」とは，「投資者の投資判断に著

しい影響を与えるような虚偽の記載」21と解されてきたことから，重要性のレベルに違いを指摘す

19  黒沼・『金融商品取引法』前掲注（7）195頁。
20  藤林大地「発行会社によるリスク情報の開示に関する一考察―有価証券報告書等の「事業等のリスク」の項
目に記載すべきリスクの範囲―」JSDAキャピタルマーケットフォーラム（第 3期）研究論文（2021年）1頁。

21  黒沼・「金融商品取引法」前掲注（7）212頁。
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る論者もいる22。したがって，虚偽記載等に関する従来の議論がそのまま「事業等のリスク」に関

する虚偽記載等が行われた場面にまで当てはめることができるかという点については明らかでな

い。

第二に，有価証券報告書や臨時報告書等の継続開示書類に虚偽記載や法定事項不記載を行った場

合，当該継続開示書類を提出した発行者は課徴金納付命令の対象となる（法 172条の 4第 1項本

文，第 2項）。有価証券報告書において虚偽記載等がなされた場合は，発行する株券等の市場価格

の総額等の 10万分の 6または 600万円のいずれか大きい額（臨時報告書の場合はその 2分の 1，

法 172条の 4第 1項第 1号，2号，同条第 2項）の課徴金納付命令が証券取引等監視委員会（以

下では監視委員会という）から発せられる。

ここで，最近の監視委員会による開示事例における課徴金執行事例をみると，非財務情報におけ

る虚偽記載等についてもエンフォースメントを行っていることが確認できる23。たとえば，有価証

券報告書中の「コーポレート・ガバナンスの状況」において，提出会社の実態と異なる虚偽記載等

がなされていた事例について，初めて課徴金納付命令を勧告した事例がある。当該事例では，

JASDAQスタンダード上場会社である A社が，原則，月一度取締役会を開催し，重要事項はすべ

て付議され，業務の進捗についても議論し，対策を検討している旨を記載していたが，実際には取

締役会は年に三回しか行われておらず，業務執行上の重要な事項の議論・決定が取締役会ではなく

事実上社長ミーティングで行われていた。さらに，内部統制システムの整備状況・リスク管理体制

の整備状況についても実態と異なる記載をしていた A社に対して，課徴金の納付命令を発してい

る24。

（3）　検討

ここまで確認したように，我が国における継続開示書類の開示項目に具体的にサイバーセキュリ

ティに関する事項は定められていない。もっとも，有価証券報告書の「事業等のリスク」の項目で

は，企業が「事業等のリスク」において取締役会や経営会議において議論した内容が具体的に開示

されることが求められる。そして，一般的なリスクの羅列ではなく，そのリスクが当該企業の経営

成績等に与える影響やそのリスク発生の蓋然性までも考慮した開示が求められるため，たとえば金

融企業等，サイバーセキュリティリスクが自らの事業と関連が近いと考えられやすい企業は，「事

22  藤林・前掲注（20）10頁。
23  証券取引等監視委員会によるエンフォースメントについては，証券取引等監視委員会「開示検査事例集」（令
和 3年 7月）https://www.fsa.go.jp/sesc/jirei/kaiji/20210730/1.pdf（2021年 9月 21日最終確認），同「開
示検査事例集」（令和 2年 8月）https://www.fsa.go.jp/sesc/jirei/kaiji/20200807/05.pdf（2021年 9月 21
日最終確認）同「開示検査事例集」（令和元年 10月）https://www.fsa.go.jp/sesc/jirei/kaiji/20191023/02.
pdf（2021年 9月 21日最終確認）を参照した。

24  同社は，コーポレート・ガバナンスの状況における虚偽記載等だけでなく，不適正な会計処理を行っていた
ことも認定されている。詳しくは，証券取引等監視委員会「日本フォームサービス株式会社における有価証
券報告書等の虚偽記載に係る課徴金納付命令勧告について」（令和元年 12月 6日）https://www.fsa.go.jp/
sesc/news/c_2019/2019/20191206-4.html（2021年 9月 21日最終確認）参照。
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業等のリスク」の項目による開示を行っていることが確認された。この点に関連して考えられる問

題として，①自社のサイバーセキュリティリスクを有価証券報告書において開示していなかった

が，実際にはサイバーインシデントが発生してしまった場合に，そのような開示していないことが

そのまま虚偽記載等に該当するのかということがある。たしかに，「事業等のリスク」の記載がど

のような場合に虚偽記載等に該当するのかについて，改正内閣府令のパブリックコメント No.16

を参照すると，「提出日現在において，経営者が企業の経営成績等の状況に重要な影響を与える可

能性があると認識している主要なリスクについて，一般に合理的と考えられる範囲で具体的な説明

がされていた場合，提出後に事情が変化したことをもって，虚偽記載の責任を問われるものではな

いと考えられます」25との説明がみられるように，経営者が認識していなかったサイバーセキュリ

ティリスクが具体化したことに対する虚偽記載等の認定は難しいかもしれない。しかしながら，ほ

とんどの上場会社のように，インターネットや ITを用いて大規模に事業を行っているのであれば，

サイバーセキュリティに関する事項は，業種の差を問わず，常に重要なリスクになると考えられる

ため，経営者の認識していなかったという抗弁は難しいと思われる。また，サイバーインシデント

等が発生した場合には，当該企業の企業価値が毀損されるほか，インシデントを解決するためにコ

ストがかかることも考慮すると，このようなリスクに対して当該企業がどのように評価・判断をし

ているのかということは，投資家の投資判断に重要な影響を与えると考えられる26。他方で，サイ

バーリスクについての詳細な開示は，攻撃対象の標的となりサイバー攻撃を誘発するリスクもある

ことから27，リスクそのものだけの詳細な開示は望ましいものではない。ただし，記述情報の開示

の原則にもみられるように，各企業にはリスクの重要性を踏まえたうえで具体的に当該リスクの発

生する可能性や対応策にまで踏み込んだ開示が求められることから，企業ごとにサイバーセキュリ

ティリスクに対応するための体制の整備状況についてまで，「事業等のリスク」の項目で開示する

べきともいえる。

しかし，ここで問題となるのは，上述したような継続開示書類の実効性を確保するための手段と

の関係において，②「事業等のリスク」の項目にサイバーセキュリティリスクを開示し，なおかつ

当該リスクへ対応するための体制整備についても「事業等のリスク」の項目で開示をしたが，これ

が著しく不十分であったため，実際にサイバーインシデントが発生してしまった場合には，虚偽記

25  金融庁「「企業内容等の開示に関する内閣府令の一部を改正する内閣府令（案）」に対するパブリックコメン
トの概要及びコメントに対する金融庁の考え方」（平成 31年 1月 31日）https://www.fsa.go.jp/news/30/
sonota/20190131/01.pdf（2021年 9月 21日最終確認）5頁参照。

26  総務省「令和元年版 情報通信白書」https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/r01/pd-
f/01honpen.pdf（2021年 9月 21日最終確認）96頁以下によると，サイバーセキュリティに関する問題が
引き起こす経済的損失として，一件あたり平均 6億円弱の損害額を算出するデータもあるほか，情報流出等
の適時開示を行った企業を調査したところ，株価が平均 10％下落し，純利益が平均 21％減少したとの結果
が出ている。

27  総務省サイバーセキュリティ統括官「サイバーセキュリティ対策情報開示の手引き」（2019年 6月）https://
www.soumu.go.jp/main_content/000630516.pdf（2021年 9月 21日最終確認）11頁。
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載等が成立しうるのか，あるいは監視委員会からの課徴金対象となりうるのか，という問題であ

る。この点，（1）において確認したように，我が国における有価証券報告書の開示項目である「事

業等のリスク」の項目では，経営者が認識している主要なリスクへの具体的な対応策までも開示が

求められることから，有報提出会社がサイバーセキュリティリスクを「経営者が連結会社の財政状

態，経営成績及びキャッシュ・フローの状況に重要な影響を与える可能性があると認識している主

要なリスク」と捉えた場合には，当該リスクへの対応策としてのサイバーセキュリティ体制の整備

等について「事業等のリスク」の項目で開示するという方法は考えられうるところである。

それに加えて，「コーポレート・ガバナンスの概要」では，当該会社の統治機構に関することの

ほか，内部統制システムやリスク管理体制の整備についても記述することが求められる。当該項目

では，主に会社法が規定するガバナンス構造について開示することが想定されていると考えられる

が，おもうにサイバーセキュリティリスクに対するリスク管理体制は，会社法上の「取締役の職務

の執行にかかる情報の保存および管理に関する体制」（100条 1項 1号）や「損失の危険の管理に

関する規定その他の体制」（100条 1項 2号）のサイバー空間を利用するにあたっての具現化であ

ると考えれば，「コーポレート・ガバナンスの状況」の項目において開示する方向性も十分考えら

れる。

したがって，仮に「事業等のリスク」の項目にサイバーセキュリティリスクを明記し，当該対策

の体制整備について「コーポレート・ガバナンスの状況」の項目において開示する企業が存在する

としたら，②の場合でも，当該体制の整備の不十分さについて，課徴金納付命令の対象となる可能

性もある。実際に，上述したように監視委員会からのプレスリリースや開示検査事例集を参照する

と，令和元年に初めて監視委員会は非財務情報の虚偽記載等についても課徴金納付命令を発してい

る28。すなわち，有価証券報告書における「コーポレート・ガバナンスに関する状況」において実

態と異なる記載を行った企業や29，有価証券報告書における「コーポレート・ガバナンスに関する

状況」に記載すべき役員の報酬等について過少に記載を行った企業に対して課徴金納付命令を発し

ている30。また，課徴金納付命令の勧告までは至らなくとも，開示規制違反が認められた上場会社

に対しても，開示規制違反の再発を防止する観点から，これらの上場会社の経営陣と開示規制違反

の背景・原因について議論し，問題意識を共有したうえで，適切な情報開示を行うための体制の構

築・整備を促すという，柔軟なエンフォースメントを行っているとされる31。

もっとも，非財務情報の重要性が増すにつれ，非財務情報に関する虚偽記載等が認定される場面

は増加しつつあることが見込まれるものの，今までのところ監視委員会が，有価証券報告書の「事

28  証券取引等監視委員会「開示検査事例集」（令和 3年 7月）・前掲注（23）140-147頁参照。
29  証券取引等監視委員会・前掲注（24）参照。
30  証券取引等監視委員会「日産自動車株式会社における有価証券報告書等の虚偽記載に係る課徴金納付命令勧
告について」（令和元年 12月 10日）https://www.fsa.go.jp/sesc/news/c_2019/2019/20191210-2.html（2021
年 9月 21日最終確認）参照。

31  証券取引等監視委員会「開示検査事例集」（令和 2年 8月）・前掲注（23）９頁。
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業等のリスク」の項目における虚偽記載等を認定し，課徴金納付命令を発した事例はみられない。

したがって，サイバーセキュリティリスクに関して有価証券報告書虚偽記載に基づき課徴金納付命

令が発せられる可能性は現時点では低いと考えられる。

しかしながら，記述情報にかかる虚偽記載等に関する民事責任や課徴金制度が活発に利用される

ことを企業が過度におそれると，そもそも有価証券報告書においてはサイバーセキュリティに関す

る事項を開示しなくなるという選択を取るおそれがある。もしくは，上述した①の状態を回避する

ため，「事業等のリスク」の項目にとりあえずサイバーセキュリティリスクに関する事項を開示し，

記述情報の充実が図られなくなるおそれがある32。

加えて，迅速な開示という点に着目すると，③発生したサイバーインシデントは臨時報告書にお

ける開示対象となりうるのかという問題も浮かび上がってくる。これについては，我が国における

臨時報告書の開示項目には，具体的な開示項目及び硬直的な量的基準が存在しているため33，サイ

バーインシデントの発生は臨時報告書記載事項には該当しないと思われる。もっとも，本稿におい

て確認したように，有価証券報告書における「事業等のリスク」として，サイバーセキュリティに

関する事項を記載する企業が増加しつつあるのに対して，実際のリスクが顕在化した場合の開示手

段として法定開示制度が機能していない点は，リアルタイムの情報開示を規律するべき臨時報告書

制度が抱える問題であるともいえる。ただし，我が国では，東証の適時開示制度が情報開示のリア

ルタイム性を担っている部分が大きいため，以下ではその項目について確認する。

2.　適時開示制度

さらに，我が国において上場している企業には，取引所の自主規制に基づき，有価証券の投資判

断に重要な影響を与える上場会社の業務，運営又は業績等に関する情報を適時開示することが求め

られている。具体的には，上場会社の決定事実（有価証券上場規程（以下では上場規程という）

402条第 1号 a～aq），発生事実（同 402条第 2号 a～w），決算短信等（同 404条），業績予想・

配当予想の修正等（同 405条各項）に分類される。さらに，決定事実・発生事実にはそれぞれ包

括規定が定められており，具体的に規定された事項のほか，当該上場会社の運営，業務もしくは財

産又は当該上場株券等に関する重要な事項であって投資者の投資判断に著しい影響を及ぼすもの

（決定事実については，上場規程 402条第 1号 aq，発生事実については上場規程 402条第 2号 x）

が決定された場合，もしくは発生した場合には適時開示が求められる。

32  これに関連して，紙面の都合により取上げることができなかったが，非財務情報の開示について，他の開示
文書との比較可能性を問題としたときに，非財務情報は会計監査人や金商法上の監査人の監査対象となって
おらず，監査人以外の独立第三者による保証業務の対象とされているわけでもないため，記載内容の正確性
を担保するための制度的保障が必ずしも十分でないとの指摘がある。詳しくは，弥永真生 ｢諸外国における
非財務情報の開示の在り方と我が国への示唆（下）｣ 監査役 707 号 （2020 年）56頁以下参照。

33  我が国における臨時報告書開示事由の硬直性については，拙著「リアルタイム・ディスクロージャーの現状
と課題（2）―米国における臨時報告書制度および適時開示制度との比較検討―」比較検討―」法学研究論
集 53号（2020年）206-213頁参照。
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適時開示制度の実効性を確保するための手段としては，東証は，適時開示に係る「改善報告書」

の提出を求めることができ（上場規程 502条），公表措置を取ることができる（上場規程 508条各

号）。それでもなお改善が見られない場合には，特設注意市場銘柄への指定や上場廃止処分（上場

規程 601条第 1項第 12号 a）が行えることになっている。

現在までのところ，発生したサイバーインシデント等についての開示を適時開示で行う企業は一

定数存在している34。そのような企業は，上述した包括条項が置かれた趣旨に照らして，投資者の

投資判断に著しい影響を及ぼす発生事実としてサイバーインシデントを評価し，開示を行なってい

ると思われる35。

さらに，サイバーインシデントが発生したときに考えなければならない問題は，適時開示事項と

インサイダー取引規制の関係性である。すなわち，インサイダー取引として禁止される行為は，金

商法 166条 2項各号以下に規定される公表されていない重要事実（決定事実・発生事実・決算情

報・バスケット条項）を利用して取引を行う行為である。重要事実の具体的な項目として，サイ

バーインシデントは規定されていないため，やはりこの場合も包括条項の適用による対応が考えら

れうる。投資者の投資判断に重要な影響を及ぼす可能性がある情報としてサイバーインシデントが

判断される場合は，当然に情報を未公表のうちに利用して取引をすることは禁止されるべきである

し，同時に当該情報はすみやかに適時開示が行われてしかるべきである。この両者の関係性は，法

またはルール（東証規則）という規律付けは異なっても，一貫して行われるべきであり36，投資者

の投資判断に重要な影響を与えるかどうかという重要性の判断をリアルタイムに行うことが求めら

れるため，リスク管理体制と開示体制との連携がより一層必要となる。

3.　そのほか諸官庁や諸団体によるガイドライン等について

上述したように，金商法や東証による自主規制による規律付けでは具体的な開示項目としてサイ

バーセキュリティ開示が規定されていないものの，我が国では様々な諸官庁によりサイバーセキュ

リティ開示に関するガイドラインや指針が示されているため，ここで簡単に確認する。

まず，政府はサイバー空間における脅威の深刻化に対応するべく，平成 27年に閣議決定された

「サイバーセキュリティ戦略」において，「経営層のリーダーシップの下での体制整備，最新のサイ

バー攻撃の手口や被害の状況等を踏まえた有効な対策，情報開示等の在り方についてサイバーセ

キュリティに係る経営のガイドライン等により企業に対して発信していく」ことを明確に示し

34  たとえば，総務省サイバーセキュリティ統括官・前掲注（27）20頁では，サイバーセキュリティに関する
開示にあたってのポイントとして，適時公表性をあげ，社会的に大きなインシデント等の発生後や新たな法
規制の導入など，ステークホルダーの関心があるタイミングで適切な情報を速やかに公表することとしてい
る。

35  蔦大輔「情報漏えい・サイバーセキュリティインシデント発生時の実務対応（2）」NBL1190号（2021年）
28頁参照。

36  行為規制と開示規制の関係性について，たとえば，上村達男「流通市場に対する法規制（三）―インサイダー
取引規制」企業会計 53巻 10号（2001年）68頁など参照。
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た37。同戦略は，実世界とサイバー空間の一体化の進展にともない平成 30年に新たな戦略が閣議

決定され，企業がサイバーセキュリティにかかわる取組みを継続するためには，経営上のインセン

ティブが重要であり，「財務的な観点を含め，サイバーセキュリティに係るリスクとその対策が可

視化され，経営層がその現状を認識し，更に必要な具体的な対策を検討・導入するとともに，市場

がその取組を企業価値の向上につながるものとして評価し，サイバーセキュリティに対する投資へ

のインセンティブが継続的に生まれる，という好循環が形成されることが望ましい」38ということ

が新たに盛り込まれている。そのため，投資家を意識して，企業が積極的にサイバーセキュリティ

に関する取組について情報発信・開示を行うことが重要とされており，国がベストプラクティスの

共有やガイドラインを策定するとともに，情報発信・開示の状況についての継続的な把握・評価に

取り組むことが明記された39。こうした戦略に基づき，各省庁がさまざまな実務指針・ガイドライ

ン等を公表しているため，以下簡単に確認する。

まず，経済産業省からは，「サイバーセキュリティ経営ガイドライン Ver.2.0」や，「デジタルガ

バナンス・コード」等のガイドラインが公表されている。サイバーセキュリティ経営ガイドライン

では，サイバーセキュリティが経営問題であることが明記され，セキュリティ対策の実施をコスト

としてとらえるのでなく，将来の事業活動・成長に必須なものと位置付け，「投資」と捉えるべき

であることを指摘し，経営戦略としてのセキュリティ投資が必要不可欠であり経営者としての責務

であることを明確にする40。さらに，①経営者自身のリーダーシップをとったサイバーセキュリ

ティ対策の推進を行い，②ビジネスパートナーや委託先を含めたサプライチェーンに対するセキュ

リティ対策の推進とあわせて，③平時と緊急時のいずれにおいても，サイバーセキュリティ対策に

係る情報開示などの，関係者との適切なコミュニケーションを図ることの 3つを原則として示し

ている41。特に本稿との関係があるのは，サイバーセキュリティ対策における PDCAサイクルの

実施という項目で，ステークホルダーからの信頼を高めるため，対策状況を開示させるということ

を掲げており，サイバーセキュリティ対策の状況については，サイバーセキュリティリスクの性

37  内閣サイバーセキュリティセンター「サイバーセキュリティ戦略（平成 27年 9月 4日）」12頁。
38  内閣サイバーセキュリティセンター「サイバーセキュリティ戦略（平成 30年 7月 27日）」14頁。
39  内閣サイバーセキュリティセンター・前掲注（38）14頁。
40  経産省「サイバーセキュリティ経営ガイドライン Ver.2.0」（平成 29年 11月 16日）https://www.meti.go.

jp/policy/netsecurity/downloadfiles/guide2.0.pdf（2021年 9月 21日最終確認）13頁。また，経産省は，

当該ガイドラインを実践するためのプラクティス集も公表しており，ガイドラインで示されている各指示を
どのように具体的に企業等が行っているかも確認できる。詳しくは，IPA「サイバーセキュリティ経営ガイ
ドライン Ver.2.0実践のためのプラクティス集 第 2版」（2020年 6月 9日）https://www.ipa.go.jp/
files/000072309.pdf（2021年 9月 21日最終確認）参照。

41  経産省・前掲注（40）5頁。さらに，サイバーセキュリティ経営の重要 10項目として，1.サイバーセキュ
リティリスクの認識やリスク管理体制の構築，サイバーセキュリティ対策のための資源の確保，リスクの把
握とリスク対応の計画策定，実際にリスクに対応するための仕組みの構築，リスク対応における PDCAサイ
クルの実施，インシデント等の緊急時への体制の整備，緊急時からの復旧体制，情報共有活動への参加を挙
げており，後述する総務省のガイドラインの内容とほぼ同じ内容が指摘されている。
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質・度合いに応じて，情報セキュリティ報告書，CSR報告書，サステナビリティレポートや有価

証券報告書等への記載を通じて開示を検討するということが示されている42。

次に，デジタルガバナンス・コードでは，Society5.0に向けたビジネスモデルの抜本的に変革

（DX：デジタルトランスフォーメーション）といった時代変化の中で，持続的な企業価値の向上を

図っていくためには，ITシステムとビジネスを一体的にとらえ，新たな価値創造に向けた戦略を

描くことの重要性を指摘し，そのためのガバナンスシステムには，経営者がステークホルダーへの

情報発信を含め，デジタル技術を活用する戦略の実施にあたりリーダーシップを発揮することが必

要であって，事業実施の前提となるサイバーセキュリティリスク等に対しても適切に対応を行うべ

き旨が示されている43。そして，取締役会設置会社の場合には，そのようなデジタル技術を活用す

る戦略の方向性を示すにあたって，取締役会自体の役割・責務を適切に果たし，これらの実現に向

けた経営者を監督するという考え方が基本として示されている44。

総務省からは，「サイバーセキュリティ対策情報開示の手引き」が 2019年の 6月に公表されて

いる。当該手引きでは，企業のサイバーセキュリティに関する情報開示が有する意義について，ス

テークホルダーからの視点と企業からの視点に分けて整理をしており，様々なステークホルダーに

対して情報開示がなされることにより，ステークホルダーが企業の情報開示セキュリティの状況を

適切に判断・評価し，企業がその評価に基づきより一層のセキュリティ対策の質を向上するという

社会構造につながる点を指摘する45。そして，企業にとって開示が望まれるサイバーセキュリティ

対策としては，①サイバーセキュリティ対応方針，②経営層によるリスク管理体制の構築，③資源

（予算・人員）の確保，④リスクの把握と対応計画の策定，⑤保護対策（防衛・検知・分析）の実

施，⑥PDCAの実施，⑦緊急対応体制の整備，⑧復旧対策の整備，⑨取引先・委託先やグループ

単位のサイバーセキュリティ対策，⑩情報共有活動への参加，といった計 10事項に及ぶ具体的な

事由についての開示を求めており，企業が開示する際に参考とする重要な指針となりうる。特に，

取引先も含めたサプライチェーン全体のセキュリティ対策や情報復旧体制の整備など，単なるリス

クとしてのサイバーセキュリティだけでなく具体的な体制についての開示を求めている点が特徴的

といえる46。さらに，サイバーセキュリティに関連する事項を開示する媒体として，有価証券報告

書やコーポレート・ガバナンスに関する報告書の存在を指摘するほか，任意の開示媒体，たとえば

情報開示報告書や統合報告書，CSR報告書の開示の有用性を指摘するが，有価証券報告書などの

制度開示では，具体的な対応策などの記述が少ないことを指摘する47。

42  経産省・前掲注（40）12頁。
43  経産省・「デジタルガバナンス・コード」（2020年 11月 9日）https://www.meti.go.jp/shingikai/mono_

info_service/dgs5/pdf/20201109_01.pdf（2021年 9月 21日最終確認）1頁，12頁参照。
44  経産省・前掲注（43）12頁。
45  総務省サイバーセキュリティ統括官・前掲注（27）7頁参照。
46  総務省サイバーセキュリティ統括官・前掲注（27）15-16頁参照。
47  総務省サイバーセキュリティ統括官・前掲注（27）14頁。
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その他にも，たとえば，経団連から 2018年に公表された「経団連サイバーセキュリティ経営宣

言」では，企業価値の創造とリスクマネジメントの両面から，サイバーセキュリティ対策に努める

ことが経営上の重要課題となっていることが指摘されている48。そして，具体的な取組みとして，

①経営課題としてサイバーセキュリティを経営者が認識したうえで，②経営方針の策定と意思表明

を行うこと，③社内外の体制構築・対策の実施，④対策を講じた製品・システムやサービスの社会

への普及，⑤安心・安全なエコシステムの構築への貢献，サイバーセキュリティリスクに対応した

体制を整備・運用したうえで，さまざまな事業活動を通じてサイバーセキュリティ対策に努めると

いった具体的なロードマップが示されている。特に②との関連において，経営方針やインシデント

からの早期回復に向けた BCP（事業継続計画）の策定を行うことや，経営者が率先して社内外の

ステークホルダーに意思表明を行うとともに，認識するリスクとそれに応じた取組みを各種報告書

に自主的に記載するなど開示につとめるという宣言が行われている。このような経団連による宣言

からは，サイバーセキュリティに関する開示は投資家だけでなく，ステークホルダーに対して行わ

なければならないということを経団連も重視していることが伺える。

さらに，経団連からは「サイバーリスクハンドブック」という取締役に向けたサイバーリスク管

理のための手引きが公表されている49。サイバーリスクハンドブックでは，取締役に向けた原則と

して，サイバーセキュリティを全社的なリスクとして取扱う必要があり，自社固有の状況と関連づ

けてサイバーリスクの法的意味を理解するべきことが示される。そして，取締役会の議題として，

サイバーリスク管理を定期的に取り上げ，十分な時間をかけて議論するべきとの原則が示されてい

る。

4.　小括

以上，確認してきたように，法が定める継続開示制度では，サイバーセキュリティに関して直接

的には規定しておらず，多くの企業は，有価証券報告書における「事業等のリスク」の項目におい

て，サイバーセキュリティリスクを読み込んで開示を行っている。好事例集にみられるような企業

では，具体的な取組みや体制の整備についても充実した開示を行っているところもあるが，多くの

企業は一般的なリスク情報としての開示にとどまり，各省庁等が示すようなガイドラインの内容に

沿った具体的な取組みについて，継続開示書類は用いられていないのが現状である。そして，サイ

バーインシデントが発生した場合は，臨時報告書では開示されず，仮に開示されるとすれば，もっ

ぱら適時開示の包括条項を用いて情報が公表されていると考えられる。

たしかに，各省庁等のガイドラインが示すように，ステークホルダーからの信頼性を高めるため

の情報開示という視点からでは，一般的に投資家へ向けた情報開示媒体と捉えられている継続開示

48  経団連「経団連サイバーセキュリティ経営宣言」（2018年 3月）https://www.keidanren.or.jp/policy/ 
2018/018.pdf（2021年 9月 21日最終確認）参照。

49  経団連「サイバーリスクハンドブック」（2019年 10月 31日）https://www.keidanren.or.jp/policy/cyber-
security/CyberRiskHandbook.pdf#page＝3（2021年 9月 21日最終確認）参照。
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書類ではむしろ相応しくない場合も多いことが考えられる。しかしながら，政府の戦略では，サイ

バーセキュリティ投資に対して投資家からの投資を促進することで，好循環を生み出すことが示さ

れていた面を強調すると，サイバーセキュリティリスクの開示は，主に投資家への開示媒体と考え

られている継続開示書類が適しているとの評価もできるように思われる。

さらに，詳細なサイバーセキュリティリスクの開示は，企業にとってサイバー攻撃の対象となる

リスクがあることから，当該企業が抱えているサイバーセキュリティリスク自体の開示というより

むしろ，サイバーセキュリティ体制の整備状況についての詳細な開示を投資家に向けて実現するこ

とが望ましいと考える。少なくとも，サイバーセキュリティリスクについては，現代の上場会社に

とってはもはや避けては通れないリスクの一つであるから，有価証券報告書の「事業等のリスク」

の項目に読み込んで開示をしたうえで，かようなサイバーセキュリティリスクを管理するうえでの

リスク管理体制は，内部統制システムの一部を構成するリスク管理体制に含まれる要素と考えるこ

とができるため，本文中で確認した有価証券報告書記載事項のなかの「コーポレート・ガバナンス

の状況」にて開示するべきであると考える。ただし，そのような実務が採られたとしても後述する

ような SECによるエンフォースメントと同じような運用がなされていくかどうかには，別途，十

分な考察が必要である。そこで以下では，米国との比較を行うべく，SECによるエンフォースメ

ントを中心に，米国のシステムを概観する。

三．米国におけるサイバーセキュリティ開示について

1.　これまでの経緯

米国において，我が国の継続開示書類にあたる年次報告書や臨時報告書を規律するのは 1934年

証券取引所法であり，同法に基づく開示文書は SECに対して提出される。年次報告書や臨時報告

書は，さらに SECの規則により開示事項が細かく制定されており，本稿との関係で問題となるサ

イバーセキュリティに関する事項は，主にリスク要因（Risk Factors）に関する規定である。すな

わち，SEC規則では，リスク要因について，「当該企業の証券における投資を投機的あるいはリス

クのあるものにする重要な（Material）リスク要因」を開示することが求められている50。

この重要性の基準をめぐっては，従来までは「最も重要な」（Most Significant）リスク要因と

規定されていたものから「重要な」ものへと近年改正がなされた51。これにより，提出会社は，「合

理的な投資家が投資判断や議決権行使に際して重要性を置くであろう」リスク情報に集中した開示

が行えることになり，リスク要因の開示文書の分量の増加に歯止めがかかることが期待されてい

る52。なお，同様の趣旨から当該改正では，リスク要因のセクションが 15頁を超える場合には，

50  17 C.F.R §229.105 （a） （2021）.
51  SEC, Final Rule, Modernization of Regulation S-K Items 101, 103, and 105, Release No. 34-89670, Aug. 

26 （2020） at 69, available at https://www.sec.gov/rules/final/2020/33-10825.pdf （Sep. 21st, 2021 last 
visited）.

52  Id.
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リスク要因の要約の開示（Summary Risk Factor Disclosure）が求められることとなり53，情報過

多となりがちであったリスク情報の開示が投資家にとって読みやすくなるような調整が行われた。

ただし，当該 SEC規則では，具体的なリスク要因が特定されているのではなく，重要性の基準

に即したプリンシプルベースの規制手法が採用されている点に特徴がある。したがって，本稿にお

いて問題としているサイバーセキュリティリスクも，明示的にリスク要因の中に規定されているの

ではない54。SECは，規則の中に明示的に規定を置くのではなく，後述するようにさまざまなガイ

ドラインや指針等を示すことで，サイバーセキュリティリスクが，リスク要因に該当する可能性を

示し続けてきた。そして，あくまでもガイドラインや指針は，法的な強制力がないものであって，

法によって開示が要求される事項は，「合理的な投資家が投資判断を行う際に重要と考える情報」

という，いわゆる重要性の基準を固持してきた。このようなアプローチについて，SECの Jay 

Clayton長官は，「情報に基づいた投資判断をなすために必要な情報を公開する際に用いられるこ

の重要性に基づく手法の有用性は，市場が進化するにつれ予期せぬ出来事に直面した際に繰り返し

利点を示してきている」と説明しており55，企業の産業やビジネスモデルごとに柔軟に対応できる

ようなプリンシプルベースの開示基準を SECは，これからも運用することを明確にしている。

他方で，SECには強力なエンフォースメント手段が用意されていることも特徴的である。特に，

継続開示書類に係る開示規制の面では，提出会社に重要性の判断を任せる一方，開示違反を行った

企業には適確なエンフォースメントを実施することで，その法運用を図ってきた歴史がある。しか

しながら，近年に至るまで SECはサイバーセキュリティリスクに関する解釈指針を出す一方で，

エンフォースメントを全く行っていないという現状にあった。

ところが，近年 SECの姿勢には大きな転換がみられており，後述するエンフォースメント事例

を皮切りに，企業のサイバーセキュリティリスクについて積極的に法執行を行う姿勢を示してい

る。さらに，近いうちにサイバーセキュリティリスクガバナンスに関する開示を強化する規則提案

を行う予定であることが明らかになった56。そこで，以下ではサイバーセキュリティに関する二つ

の解釈指針を取り上げ，最新のエンフォースメント事例へと至る SECのルールメイクの分析を試

みる。

53 �Id. at 64.
54  Paul Ferrillo. To over Disclosure or Not: That Is The Question with Cybersecurity, 20 FLA. ST. U. Bus. 

Rev. 79 at 86 （2021）.
55  Chairman Jay Clayton, Public Statement, Modernizing the Framework for Business, Legal Proceedings 

and Risk Factor Disclosures, Aug. 26 （2020）, available at https://www.sec.gov/news/public-statement/
clayton-regulation-s-k-2020-08-26 （Sep. 21st, 2021 last visited）.

56  See, SEC, Proposed Rule Stage, RIN: 3235-AM89, available at https://www.reginfo.gov/public/do/
eAgendaViewRule?pubId＝202104&RIN＝3235-AM89 （Sep. 21st, 2021 last visited）, see also SEC, Press 
Release, SEC Announces Annual Regulatory Agenda, June 11 （2021）, available at https://www.sec.gov/
news/press-release/2021-99. （Sep. 21st, 2021 last visited）.
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2.　2011年ガイダンス及び 2018年解釈指針

1）　2011年ガイダンスについて

2011年ガイダンス（以下本ガイダンスという）は，サイバーセキュリティリスクに対する企業

の開示に関して，SECの企業財務局により公表されたものである57。上述したプリンシプルベース

との関係性から，本ガイダンスについて法的な強制力はなく，SECは本ガイダンスの内容につい

て承認も否認もしていない。

まず，本ガイダンスにおいて，証券諸法は，投資家が通常，投資判断に重要と判断するリスク及

び出来事について，適時に，網羅的で正確な情報開示を行うよう設計されていることが確認され，

開示要件の中には，サイバーセキュリティリスクやサイバーインシデントを明示的に言及するもの

は存在しないものの，リスク要因，経営者による財政状態及び経営成績の検討と分析（MD＆ A），

事業の定義，訴訟手続，財務諸表開示，開示統制・手続のうちいくつかの項目で義務付けることが

可能であることが示された58。特に，当時の Regulation S-K Item503 （c）（現在の Item105 （a）

に該当する）では，「当該企業の証券における投資を投機的あるいはリスクのあるものにする最も

重大な要因」を開示することが求められており，自社のサイバーセキュリティリスクを評価するこ

と及び過去のサイバーインシデントやそれらのインシデントの重大性や発生頻度を含めたすべての

利用可能な情報を考慮に入れることを望むとされていた59。もっとも，どのような企業にでも当て

はまる包括的・一般的な（generic）リスク要因の開示は避けるべきことが明記されており，他方

で当該リスクの開示によって攻撃の標的となるような詳細な開示までも求めるものではないことが

注意書きされている60。

さらに，2002年の SOX法を契機として導入された「開示統制・手続」61の有効性についての結

論を開示することが求められている点にも言及がみられる。開示統制・手続とは，証券取引所法に

基づき SECに対して提出する報告書において開示することが要求されている企業情報が SEC所

定の期日までに記録，処理，要約及び報告されることを確実にするために設計された上場企業の統

制及びその他の手続きのことをいう62。ここでの企業情報には，財務情報も非財務情報も含まれ

57  Division of Corporation Finance SEC, CF Disclosure Guidance: Topic No. 2 Cybersecurity, Oct.13, 2011, 
available at https://www.sec.gov/divisions/corpfin/guidance/cfguidance-topic2.htm （Sep. 21st. 2021 
last visited）. なお，邦語の解説として，永野秀雄「米国の公開企業とサイバーセキュリティ・リスクの開示
―連邦証券取引委員会企業財務局「連邦証券取引委員会企業財務局情報開示指針第 2号 サイバーセキュリ
ティ」の検討―」公共政策志林 5巻（2017年）17-27頁，平成 26年度に内閣サイバーセキュリティセンター
からの委託調査に基づきニュートン・コンサルティング株式会社が行った「企業の情報セキュリティリスク
開示に関する調査―調査報告書―」（平成 27年 3月）https://www.nisc.go.jp/inquiry/pdf/kaiji_honbun.
pdf（2021年 9月 21日最終確認）30頁以下を参照した。

58  Id.
59  Id.
60  Id.
61  開示統制・手続についての邦語の解説として，柿﨑環『内部統制の法的研究』（日本評論社，2005年）304頁，

廣瀬治彦『開示統制の構築』（東洋経済新報社，2005年）15-19， 31-35頁などを参照した。
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る63。この開示統制・手続をサイバーセキュリティの文脈に照らすと，サイバーインシデントが当

該企業の記録，処理，要約そして報告する能力にリスクをもたらす程度に応じて，経営者は，開示

統制・手続を無効であるものとするような欠陥（deficiency）がないかどうか考慮する必要がある

ことが明記されている64。このように，本ガイダンスが公表された 2011年の時点で，既にサイバー

セキュリティ体制の整備状況，換言すると当該企業の情報開示体制の整備状況というガバナンス的

側面の強い要素が，開示事項であるリスク要因とは別個に議論されていることは，昨今のエン

フォースメントとの関係で特筆すべき点である。

しかしながら，本ガイダンスは，厳密には SECによるものではなく，企業財務局の名によって

示された法的根拠もないガイダンスに過ぎず，エンフォースメントが可能な規制の状態にないの

で，サイバーセキュリティの範囲を決定しようとする取締役会からの遵守を得られるような根拠と

ならないことを指摘する者もいたほか65，実務ではサイバーセキュリティリスクに関する開示が飛

躍的に増加したとはいえないという結果を示す研究があったとされる66。併せて，本ガイダンスが

公表された 2011年当時，情報漏洩等は起こってはいたが，現在と比較してサイバーセキュリティ

の問題は米国企業にとっての最大の課題ではなかったことも指摘されている67。

2）　2018年解釈指針について

本ガイダンスの公表以後も情報漏洩やサイバー攻撃による被害が相次ぐなどサイバーセキュリ

ティ問題の重要性が増加するにつれ，SECはさらなるガイダイスを公表する必要性を認識してお

り，2018年解釈指針（以下では本指針という）を公表した68。本指針では，本ガイダンスの拡張・

強化に重点が置かれ69，新たに以下のような内容が追加された。

本稿との関係において特に重要な点は，①サイバーセキュリティに関する統制と手続の重要性に

ついてより踏み込んだ指摘を行っていることである。すなわち，重要なサイバーセキュリティリス

62  17 C.F.R. §240.13a-15 （e） （2021）.
63  柿﨑・前掲注（61）304頁。
64  SEC, supra note （57）.
65  Norah C. Avellan, NOTE: The Securities and Exchange Commission and the Growing Need for Cyberse-

curity in Modern Corporate America, 54 Washburn L.J. 193 （2014） at 216.
66 �See, Sandra J. Cereola, Joanna Dynowska, Investigating the Impact of Publicly Announced Information 

Security Breaches on Corporate Risk Factor Disclosure Tendencies, （2019） Vol. 2019: No. 2, Article 3, 
available at https://digitalcommons.kennesaw.edu/jcerp/vol2019/iss2/3. （Sep. 21st, 2021 last visited）.

67  Paul Ferrillo, supra note （53） at 88. 
68  SEC, 17 CFR Part 229 and 249, Release No. 34-82746, Commission Statement and Guidance on Public 

Company Cybersecurity Disclosures, Feb. 26, 2018, available at https://www.sec.gov/rules/interp/ 
2018/33-10459.pdf. （Sep. 21st, 2021 last visited）. なお，邦語による解説として，池谷誠「米国 SECによ
るサイバーセキュリティリスク開示に係る解釈ガイダンス―リスク評価と包括的な管理体制に基づく開示判
断と内部統制―」商事法務 2167号（2018年）24-32頁，加藤俊治「サイバーセキュリティ開示の動向と実
態」経理情報 1524号（2018年）40-45頁などを参照した。

69  池谷・前掲注（68）25頁。
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クにさらされているが，いまだ標的とはなっていない企業も含めて，公開会社にとっては，重要な

サイバーセキュリティに関するリスクやインシデントをタイムリーに投資家らに知らせるための行

動をとることが重要であって，当該判断をタイムリーに行うためには開示統制・手続が重要であ

る70。②臨時報告書を用いて重要な情報を適時に開示することを求めており，サイバーセキュリ

ティに関連する事柄を含めた開示を継続すること，及びこれによって選択的開示のリスクを削減す

るほか，未公表の重要な情報に基づくインサイダー取引を防止することが挙げられている71。さら

に，③取締役会による監視との関係で，サイバーセキュリティリスクに関しては重要性が増してお

り，当該リスクを取締役会がどのように関与しながら管理しているのかを投資家に開示する重要項

目であることが指摘されている72。

3.　近年の SECによる見解について

SECは近年，サイバーセキュリティに関する事項についての見解を注力して示してきた。なか

でも，2020年のコンプライアンス検査局（Office of Compliance Inspections and Examinations，

以下では OCIEという）によるサイバーセキュリティ及びレジリエンシーに関する見解73が本指

針よりもさらに発展的なことを指摘しているため，ここで確認する。

当見解は，業務遂行上の回復力とメンテナンスを強化し，サイバーセキュリティリスクを管理・

対策を行うための様々な産業における実務やアプローチを目にしてきた結果であり，①ガバナンス

とリスクマネジメント，②アクセス権と統制権，③データ流出防止，④携帯機器の安全性，⑤イン

シデント対応及び回復力，などの点における OCIEの見解をまとめたものになっている。

このうち，本稿に関係する①と⑤について確認する。まず，①ガバナンスとリスクマネジメント

については，効果的なサイバーセキュリティを行うためには，サイバーセキュリティリスクを理解

し，そのリスクの優先付けを行い，リスクを伝達し，リスクを軽減するために組織のサイバー体制

を改善していくことにコミットしているシニアリーダーの姿勢から始まるとしたうえで，（1）組

織体に対するサイバーセキュリティリスクを特定，分析，優先付けするためのリスクアセスメン

ト，（2）それらのリスクに対処するための明確に言語化されたサイバーセキュリティポリシーと

手続きが必要であることを指摘する。次いで，⑤サイバーインシデントの対応には，（1）インシ

デントに関する重要な情報をタイムリーに検知し，開示することと（2）インシデント対応に即し

て取られた是正措置の妥当性を評価することが含まれているとし，インシデント対応計画の重要な

要素として，事業の継続性と回復力が含まれるとする。

70  SEC, supra note （68） at 6-7.
71  SEC, supra note （68） at 10.
72  SEC, supra note （68） at 17-18.
73  Office of Compliance Inspections and Examinations SEC, Cybersecurity and Resiliency Observations, 

Jan. 27 2020, available at https://www.sec.gov/files/OCIE%20Cybersecurity%20and20Resiliency%20
Observations.pdf （Sep. 21st, 2021 last visited）.
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4.　SECによるエンフォースメントについて

2018年の本指針策定後も，SECはサイバーセキュリティに関する開示事例についてのエン

フォースメントを行ってこなかったが，今年に入り民事制裁金及び排除措置命令を相次いで下し

た。サイバーセキュリティに関するエンフォースメントは初めてのものであるため以下簡単に確認

する。

第一に，不動産の売買等のタイトル保険（Title Insuranse）を提供する金融会社である First 

American社は，同社の HPで顧客情報等の流出が可能である脆弱性がある旨をサイバーセキュリ

ティジャーナリストより告発され，同社の社内部門では少なくとも 2018年の 1月時点ではその脆

弱性を人事部門では認知していたにも関わらず，同社の最高情報管理責任者には伝えられていな

かった。そのため同社は，2018年 6月の不適切な臨時報告書による開示を行ったとして，開示統

制・手続違反に基づき同社に 50万ドルの民事制裁金が課された74。

さらに，第二のエンフォースメント事例75では，学校教育上の出版や学校大学に対するサービス

を提供するロンドンに拠点を置く Pearson社に対して，学生のデータと管理者のログイン認証情

報の漏洩が実際に起きていたにもかかわらず，当期の半期報告書には，リスク要因の項目におい

て，「データ保護のインシデントが起きるリスクやデータ保護規制・基準への不遵守，第三者から

の不法なデータ攻撃を受ける可能性がある」という仮説の上でのリスクとして開示し，実際にデー

タ被害を受けたという事実を開示しなかったため，投資家に誤解を与える不十分な開示を行ったと

して，開示統制・手続違反等を理由に 100万ドルの民事制裁金を課している。

5.　検討

米国の本ガイダンスを出発としたサイバーセキュリティに関する開示をめぐる規制では，ガイダ

ンスによる柔軟な導入が図られたのち，一貫したプリンシプルベースの開示アプローチが固持され

てきたが，ここにきて積極的なエンフォースメントが組合わされた法運用が行われる段階になった

といえる。特に，開示が重大な誤解を招くものであったか，あるいは開示の過誤がサイエンターを

含むか，または開示を行う者の他の責めに帰すべき行為や知識が含まれていたか，という困難な

ハードルを立証する必要がある証券取引所法 10条あるいは 18条ならびにそれらの SEC規則に基

づく訴えを避ける代わりに，開示統制・手続規定への違反を根拠とすることで76，当該開示違反を

引き起こした企業の体制整備の違反にまで踏み込んだ SECの法執行が可能となる仕組みが構築さ

れつつあることから，さらなる積極的な運用が行われる可能性があるといえる。もっとも，近年の

74  In re First American Financial Corp., Release No. 34-92176, （June 14, 2021）, available at https://www.
sec.gov/litigation/admin/2021/34-92176.pdf. （Sep. 21st, 2021 last visited）.

75  In re Pearson plc., Release No. 33-10963, Aug.16 （2021）, available at https://www.sec.gov/litigation/
admin/2021/33-10963.pdf （Sep. 21st, 2021 last visited）.

76  Ira Rosner and Shardul Desai, Managing Risk After SECʼs Cyber Enforcement Action, Law 360 （June 
28th, 2021） at 3 available at https://www.law360.com/articles/1397789/managing-risk-after-sec-s- 
cyber-enforcement-action （Sep. 21st, 2021 last visited）.
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法執行事例に明らかであるように，情報漏洩等のサイバーインシデントそのものではなく，むしろ

情報漏洩等が起きたあとの対応の不十分さ，換言すれば，サイバーセキュリティリスクとして認識

している企業の体制整備の不十分に対してエンフォースメントを積極的に課しており，資本市場規

制監督機関である SECがサイバーセキュリティ分野に対する企業のリスク管理体制の整備の充実

を資本市場の公正性確保の観点から注視していると評価できよう。

次に，本ガイダンスの公表時からすでに，開示統制・手続の重要性が，迅速な開示を実現する視

点から指摘されており，本指針の策定時になって，リアルタイムの開示を規定する臨時報告書制度

の活用を明示的に推奨し，なおかつ未公表の重要情報に基づく取引を禁止するインサイダー規制と

選択的開示を禁ずるフェア・ディスクロージャー・ルールとの関係性を追加したことから，開示規

制と行為規制との関係性を一貫して捉えてきていることが窺える77。もっとも，SECによるガイダ

ンスは直接法的な拘束力を有するものではないものの，実務では本指針の制定後，ほぼ全ての

SEC登録会社が年次報告書においてサイバーセキュリティに関するリスク要因と開示統制・手続

の対応を行なっており，プリンシプルベースとガイドライン等を上手く用いたルールメイクが行わ

れているといえる。

最後に，SECの近年の規則制定案を提出しようとする動きに表れているように，実務がガイド

ライン等に対応できるようになった暁には最終的に指針等を SEC規則の中に取り入れて，さらな

る強化を要求するという，段階を踏んだ柔軟な法運用を行っている点は我が国に対しても大いに参

考になると思われる。

四．おわりに

米国 SECのエンフォースメント事例や近年の取組みから窺えるように，米国では，サイバーセ

キュリティリスクは今や最も重視すべき企業リスクの一つであると認識されている。それは，ひと

たび情報漏洩やサイバー攻撃の被害を受けた場合には，当該企業の事業活動のみならず関連企業や

関連業種，同様のセキュリティ体制を整備している企業にまで影響が及ぶことになり，ひいては資

本市場全体へと多大な影響を及ぼす重大なリスクであるからである。そこで，SECはサイバーセ

キュリティリスクを認識していながら，十分な開示統制・手続を構築していなかった企業に対して

積極的なエンフォースメントを実行しはじめており，21世紀の資本市場を利用するために備えら

れておくべきガバナンス機能の適格性を欠く企業を厳しく監視する姿勢を示している。こうした現

状は，我が国における対応とは彼我の差がある。

我が国で同様の水準を実現するためには（実際に法執行が可能かという点は置いておいたとして

も），少なくとも有価証券報告書の「事業等のリスク」にサイバーセキュリティリスクを明記し，

77  たとえば，拙著「インサイダー規制とフェア・ディスクロージャー・ルールの関係性をめぐる一考察」法学
論集 54号（2021年）234頁以下，黒沼悦郎ほか『フェア・ディスクロージャー・ルールブック』（きんざい，

2019 年）参照。
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サイバーセキュリティ体制の整備について，「コーポレート・ガバナンスの概要」において開示す

る必要があると考えられる。もとより，サイバーセキュリティ体制の整備に必要とされる諸要素

は，各省庁等のガイドラインにも示されるように，リスク管理体制そのものであり，資本市場を利

用するための上場会社のガバナンス体制という視点から，会社法上の内部統制システムや適時開示

体制の整備等とも関連付けて広く横断的に検討されることが必要である。

さらに，我が国において，サイバーセキュリティリスクを有価証券報告書における「事業等のリ

スク」の項目で一年に一度開示したとしても，突発的な情報漏洩等のサイバーインシデントについ

て，法定開示制度である臨時報告書制度が対応できていない現状を踏まえると，解決しなければな

らないのはむしろ臨時報告書記載事項の包括事項について量的基準を取り払うことだとも思われ

る。

非財務情報の開示の重要性と比較可能性が叫ばれる昨今，我が国ではコーポレートガバナンス・

コードにおいて，気候変動に関する開示項目に言及が見られたことも相まって，実務が急速に進展

しつつある。しかし，新たな開示事項が登場するにつれ，ソフトローによる対処を場当たり的に続

けていくようでは，本稿で確認した SECの法執行のような開示の実効性が確保されるための手段

は利用できないことになる。SECは，ガイドラインによる規制導入と SEC規則提案とを柔軟に活

用しており，かような法運用は我が国でも参考になると思われる。もっとも本稿では，非財務情報

の開示をめぐる内容の正確性を担保するための機能（監査）については，指摘に留めるのみで検討

ができなかった。この点については今後の課題としたい。




