4. Descifrando la blockehain: qué es y eomo nos
puede afectar”

Actualmente se escuchan con frecuencia términos como block-
chain, bitcoin, fintech, criptomonedas y muchos mads, pero la mayo-
ria de los ciudadanos seguimos sin entender qué son y qué impor-
tancia tienen. Este articulo quiere ayudar a entenderlos mejor.

A medida que el precio del bitcoin empezd a escalar y su noto-
riedad lo situd en el foco de atencion del mundo financiero, la pa-
labra “blockchain” empezd a popularizarse. En muchas revistas,
blogs y practicamente cualquier medio de comunicacion se ha in-
tentado explicar este concepto, sin embargo, el funcionamiento de
la blockchain sigue siendo incomprendido por la mayoria de las per-
sonas, incluidas aquellas que participan activamente de la red.

Qué es la blockchain?

Una blockchain es una base de nodos que, conectados a una red
descentralizada, utilizan un protocolo estdndar con el objetivo de
validar y almacenar la misma informacidn registrada en una red
P2P, de forma que todos podamos intercambiar bienes y servicios
sin necesidad de terceros. Dicho de otro modo, una blockchain, tam-
bién conocida como cadena de bloques, es una tecnologia que per-
mite mantener una base de datos descentralizada, protegida crip-
tograficamente y organizada en bloques de transacciones relacio-
nados entre si matemdticamente. Sirve para registrar cualquier tipo
de informacidén, comprimirla, cifrarlay transmitirla. Esta informa-
cion estd asegurada por el mismo hecho de estar distribuida por
todo el sistema, evitando asi que esta sea modificada sin el consen-
timiento del resto de ordenadores. Esta tecnologia estd surgiendo
con tal fuerza que muchos la comparan con el surgimiento del in-
ternet.

*Publicado en Nuevas Tendencias, n2 100 (2018) , pp. 33-38.
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Origen y aspiraciones

La blockchain tiene aun un enorme camino que recorrer en los
proximos afios. Por eso, hemos ido un paso mds adelante y nos dis-
ponemos a explicar las implicaciones, tanto positivas como negati-
vas, de esta tecnologia que en el futuro puede llegar a cambiar la
forma en que compartimos, organizamos y protegemos informa-
cion de gran valor.

Con el crecimiento exponencial de las nuevas tecnologias, han
surgido en los ultimos afios diferentes movimientos que buscan
una nueva forma de relacionarse en internet reinterpretando con-
ceptos como la informacidn, la libertad y la confianza. Entre esa
clase de movimientos destacan los hacktivistas y los cypherpunks.
Son esos movimientos los que, entre otros, dan origen en 2009 a la
primera blockchain o “cadena de bloques”: el origen del ahora fa-
moso bitcoin.

Tras esta tecnologia, se encierra en el fondo la aspiracion de fa-
cilitar una comunicacion segura entre personas de diferentes pai-
ses, defender la libertad de expresidn y evitar el control de los dife-
rentes gobiernos. Debe notarse que la blockchain no es un mero in-
ternet modernizado, sino que apunta a un radical cambio de para-
digma. El internet que se utiliza hoy en dia, al que podemos llamar
“Internet de la Informacion”, fue creado sobre estandares abiertos,
lo que posibilita la libre circulacién en todo el planeta (salvo en los
paises donde se encuentra restringido) de la informacidn. Esto ha
originado un cambio en la forma de relacionarse, trabajar, comprar,
entretenerse, etc. Asi como la creacion de multitud de nuevos mo-
delos de negocio; basta ver el tremendo impacto de empresas como
Google, Amazon o Facebook.

Internet de la informacion versus Internet del valor

Por contraposicion al internet de la informacion, la blockchain
es conocida como el “Internet del Valor”. También creada sobre es-
tandares abiertos, sirve para compartir y gestionar el valor de dife-
rentes activos y bienes digitales sin la necesidad de depender de una
entidad de confianza que centralice el proceso. Los expertos han de-

118 CUADERNOS EMPRESA Y HUMANISMO 138



DESCIFRANDO LA BLOCKCHAIN: QUE ES Y COMO NOS PUEDE AFECTAR

finido esta realidad como un nuevo patrén basado en la descentra-
lizacidn de la confianza donde todos podremos intercambiar bienes
y servicios sin necesidad de terceros. En esta definicion podemos
encontrar los tres elementos bdsicos que definen una cadena de
bloques: confianza, descentralizacidn, y ausencia de intermedia-
ries. Al igual que en nuestra realidad diaria, el fundamento de la
blockchain reside en un elemento necesario también en las relacio-
nes personales: la confianza. En las transacciones ordinarias entre
dos partes recurrimos a una tercera que verifique la identidad de
ambos agentes. Esto ha creado una extensa red de intermediarios,
lo cual tiene sus inconvenientes: posesion y comercializacion de in-
formacion personal, restriccion de la privacidad y de las libertades.

Debido a la corrupcidn demostrada por numerosos gobiernosy
alas précticas de desinformacion cada vez més frecuentes en diver-
sas plataformas y medios (fake news), se estd popularizando des-
confiar de las instituciones. Por ello algunos autores insisten en la
necesidad de reconstruir las relaciones de confianza antes de recu-
rrir a soluciones basadas en la tecnologia. No obstante, a dia de hoy
existen multitud de operaciones con grados de complejidad cada
vez mas elevados cuya consecucion exitosa no puede depender uni-
camente de la confianza interpersonal sino de otros factores deri-
vados principalmente del concepto de seguridad.

Cuando hizo su aparicion en 2009, a la blockchain no le faltaron
opositores que afirmaban la ausencia de una verdadera funcionali-
dad dentro del marco de la legalidad. Sin embargo, son numerosos
los ejemplos tecnoldgicos que han tenido un recorrido similar al
que estd viviendo ahora la cadena de bloques, desde ordenadores
hasta los mds modernos smartphones. Por eso, muchos empresa-
rios afirman que la blockchain ha venido para quedarse. Esta tecno-
logia representa ya toda una revolucion en cuanto a la transmision
y valor de los datos en internet.

ZQué utilidad tiene?

Todavia tenemos una vision muy limitada de las posibilidades
que puede llegar a ofrecer la blockchain. Aunque principalmente, y
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mads ahora, con el auge de las criptomonedas, se entienda su uso
para el registro de transacciones monetarias, se desconocen mu-
chas otras potenciales aplicaciones. El verdadero potencial no estd
en esa u otras monedas digitales, sino en la tecnologia que esta de-
tras de todas ellas, la blockchain Por lo tanto, es interesante mostrar
la infinidad de posibilidades que podria aportar a los diferentes sec-
tores, no solamente econdmicos, sino también laborales, sociales,
e incluso militares, como sucedio con internet.

Ciertamente, al igual que sucedia en los comienzos de lo que
ahora conocemos como internet, el soporte de la blockchain encie-
rra una alta complejidad técnica. En este articulo haremos algunas
referencias a su funcionamiento, pero sin dnimo de entrar a fondo
en el disefio informadtico que lo sustenta, dado que no es nuestro ob-
jetivo.

¢Como funciona? Bitcoin: la punta del iceberg

Para empezar, es necesario tener claro que blockchain no es lo
mismo que bitcoin. La blockchain es una nueva tecnologia que,
como hemos comentado, sirve para compartir y gestionar el valor
de activos o bienes digitales sin la necesidad de depender de una en-
tidad central intermediaria de confianza que regule el proceso. En
cambio, bitcoin es una criptomoneda que funciona mediante el uso
de una blockchain. Existen muchas criptomonedas, siendo aun el
bitcoin la mas importante,

Su creador, el desconocido Satoshi Nakamoto, publicé en 2008
un articulo en el que describia un sistema Peer-to-Peer -entre pares-
y un protocolo de dinero digital. De esta manera comenzaba una
nueva revolucidn digital.

El intermediario como garante de operaciones

Los sistemas de pago que hasta ahora conocemos requieren de
intermediarios o terceros que verifican que el pago se realiza sin
ningun inconveniente, cobrando una comision por ello. Actual-
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mente existen tecnologias para realizar pagos, muy variadas y unas
mds modernas que otras, como la tarjeta de crédito o de débito. Es-
tas llevan ya muchos afios funcionando y, pese a que siguen mejo-
rando, su esencia sigue siendo exactamente la misma: un sujeto po-
see una cuenta en un banco con una cantidad determinada de di-
nero. Para realizar un pago, el sistema de la tarjeta (Visa, Master-
Card, entre otros) verifica que la tarjeta sea valida, que la compra
esté aceptada (firma o PIN)y que la cuenta cuente con los fondos su-
ficientes, para posteriormente aceptar la transaccion. En todo el
proceso los sujetos que envian dinero no tienen control alguno so-
bre su desarrollo, ya que es el banco quien se encarga de hacer que
el dinero pase de una cuenta a otra.

Los actores de la blockchain

Una blockchain es una cadena de bloques de informacidn -blo-
ques que se enlazan de forma sucesiva, como una cadena-. Esta di-
sefiada para que no sea posible su modificacion una vez que los da-
tos han sido publicados utilizando un sellado de tiempo confiable.
Ademads, el bloque en cuestion se encuentra enlazado al bloque in-
mediatamente anterior.

La red estd compuesta por nodos. Estos nodos son el elemento
principal de lared y son, basicamente, cualquier ordenador. Todos
éstos deben poseer el mismo protocolo para comunicarse entre si,
y pueden ser anonimos o con nombre, dependiendo de si se trata de
una red publica o privada. La principal diferencia entre ambas re-
des radica en el acceso yvisualizacion de la informacion, libre en el
caso de las redes publicas y restringido en las privadas.

El protocolo que permite a los ordenadores comunicarse entre
si es un software informdtico que otorga un estdndar comun para
definir la comunicacion entre los ordenadores participantes de la
red. Para que la informacion pueda ser transmitida entre los nodos,
es necesario una red entre pares o P2P (Peer-to-Peer, en inglés). Fi-
nalmente, se requiere un sistema descentralizado en el que todos
los ordenadores que estdn conectados a la red son iguales entre si.
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No hay ninguna jerarquia entre los nodos, por lo menos en una red
publica, aunque puede haberlo en las privadas.

Por tanto, una blockchain se define como “un conjunto de orde-
nadores (nodos) que, conectados a una red descentralizada, utilizan
un mismo sistema de comunicacion (el protocolo) con el objetivo
de validary almacenar la misma informacion registrada en una red
P2P”.

Una blockchain se compone de varias partes esenciales que al
combinarse e integrarse cumplen un propdsito determinado y fun-
damental, que variara en funcién del ambito de aplicacion de la ca-
dena de bloques. Las claves de la tecnologia son la criptografia, la
cadena de bloques en siy un protocolo de verificacion. Habiendo
explicado ya la necesidad de un protocolo de verificacion para un
correcto funcionamiento de la blockchain, pasamos ahora a desa-
rrollar una brevisima explicacidon -debido a que su alta complejidad
exigiria mucho m4ds de lo que abarca este trabajo- de las otras dos
claves de esta tecnologia: la criptografia y la morfologia de la cadena
de bloques.

Criptografia

La criptografia es la clave fundamental que garantiza la seguri-
dad dentro de una blockchain. A la hora de analizar su funciona-
miento, tomaremos como ejemplo el bitcoin, pues se trata de la ca-
dena de bloques mds conociday utilizada actualmente.

Para empezar, es necesario explicar la importancia de las claves
publicasy privadas. Para realizar una transaccion, la cadena bitcoin
dispone de un fragmento secreto llamado clave privada, utilizada
para firmar las operaciones. Asi, proporciona una prueba matema-
tica de que la transaccion ha sido realizada por el propietario de es-
tas criptomonedas. La firma también evita que la transaccion no sea
alterada por alguien una vez ésta ha sido emitida. Esta clave es un
numero de 256-bits que puede ser representado de muchas formas,
por ejemplo, un numero hexadecimal de 32 bytes o 64 caracteres en
el rango de 0-9 0 A-F.
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Por cada clave privada que existe, se crea una clave publica por
medio de un algoritmo unidireccional llamado ECDSA (Elliptic
Curve Digital Signature Algorithm). Este algoritmo devuelve el
mismo resultado siempre con el mismo input, pero no se puede in-
vertir el proceso para obtener el input sabiendo el output (es decir,
no se puede obtener una clave privada a partir de una publica).

Esta clave publica puede ser compartida con cualquier persona,
ya que solo sirve a manera de identificacidon para recibir fondos en
nuestra cuenta. La clave publica también es conocida como direc-
cion. Este es un identificador de entre 27y 34 caracteres alfanumé-
ricos que empiezan con el numero 1 0 3.

Las direcciones son de unico uso, es decir, por cada transaccion
se debe generar una nueva clave publica asociada a la clave privada
que va a recibir el dinero. Por otro lado, clave privada hay una solay
no es posible cambiarla o recuperarla si se olvida o pierde. Si se per-
diese la clave privada, todos los bitcoin alli almacenados se perde-
rdn para siempre.

Ahora que entendemos (un poco) qué son las claves publicasy
privadas, podriamos preguntarnos ¢qué pasaria si alguien adivina
mi clave privada? La respuesta es que adivinar una clave privada es
muy, muy improbable. El espacio total de direcciones de bitcoin ‘es
de 2, un numero dificil de imaginar, asi que pensemos lo si-
guiente: en la Tierra hay aproximadamente 2% granos de arena (in-
cluyendo la arena que estd en el fondo del océano). Ahora, imagine-
mos que por cada grano de arena creamos otro planeta Tierray con-
tamos todos los granos de arena de todos estos planetas. Tendria-
mos 2'*° granos de arena, estando aun muy lejos del nimero men-
cionado anteriormente. Las claves publicas y privadas son por lo
tanto unas herramientas muy importantes en el campo de la crip-
tografia, y fundamentales para la seguridad de la blockchain.

Para seguir descubriendo mas a fondo cdmo funciona la cripto-
grafia dentro de las blockchain, hablaremos de la mineria. La mine-
ria es el proceso de verificar transacciones realizadas e incluirlas
dentro del libro mayor (cadena de bloques) del bitcoin. Este proceso
estd disefiado intencionalmente de manera que los nodos (ordena-
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dores) encargados de confirmar las transacciones necesiten inver-
tir un gran ndmero de recursos. La dificultad de este trabajo es tal
que el numero de transacciones que pueden ser verificadas en un
dia es constante.

Cada bloque de transacciones tiene un sello conocido como
proof of work (prueba de trabajo). Este sello es verificado por todos
los otros nodos cada vez que se afiade un bloque a la cadena. El proof
of work es una pieza de informacion que es muy dificil de producir,
pero muy fécil de verificar por otros. El trabajo de producir este se-
llo es realizado por medio de un proceso aleatorio de pruebay error
en el que hay muy poca probabilidad de acertar. La dificultad de este
trabajo estd ajustada para que se produzca un nuevo bloque aproxi-
madamente cada 10 minutos, siendo este el tiempo que tardaria
una transaccion en ser procesada.

o)

Alice pays Bob 3 bitcoins

Chris pays Doris 2 bitcoins

Ed pays Fred 2 bitcoins

Reward myself 25 bitcoins

La mineria necesita tener una recompensa, de lo contrario no
se invertirian tantos recursos en esta especie de loteria criptogra-
fica. Cuando un nuevo bloque es verificado, el minador recibe una
recompensa en bitcoin. Actualmente, esta recompensa es de 12.5
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BTC, aunque este valor es partido a la mitad cada 210,000 bloques.
De esta forma, la cantidad total de Bitcoin esta limitada a un ma-
ximo de 21 millones.

Morfologia de los bloques

Los bloques son estructuras de datos que estan disefiados para
agrupar las transaccionesy distribuirlas a todos los nodos de la red.
Los bloques son creados por los mineros resolviendo el acertijo crip-
tografico que discutimos anteriormente (proof of work).

Cada bloque esta formado por un encabezado y el listado de
transacciones. El encabezado es metadata (datos que describen un
grupo de datos) que ayuda a verificar la validez del bloque. Este in-
cluye:

-la versidn, que es el numero o nombre de bloque;
- el proof of work del bloque anterior;

-laraiz de Merkle, cddigo que el minero encuentra para validar
el bloque y todas las transacciones de éste;

-la fechay hora en la que el bloque fue creado;
- nBits, dificultad de encontrar el proof of worky crear el bloque;y

- nonce (number used once), valor aleatorio que el creador del
bloque puede manipular como quiera.

Luego encontraremos el listado de transacciones que el minero
ha decidido incluir en este bloque. Cada una de estas transacciones
esta validada, como vimos anteriormente, con el sistema de claves
publicasy privadas. Al final de esta lista de transacciones, el minero
incluye una extra en la que se otorga a s mismo la recompensa por
haber creado el bloque. Estos Bitcoin no pertenecen a nadie, son cre-
ados especificamente para recompensar a los mineros.
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¢Qué utilidad tiene?

Hoy en dia disponemos aun una vision muy limitada de las po-
sibilidades que puede llegar a ofrecer la blockchain. Aunque princi-
palmente, y mas ahora con el auge de las criptomonedas, se en-
tienda su uso para el registro de transacciones monetarias, se des-
conocen muchas otras potenciales aplicaciones. Por lo tanto, vemos
conveniente mostrar la infinitud de posibilidades que podria apor-
tar a los diferentes sectores, no solamente econdmicos, sino tam-
bién laborales, sociales e incluso militares como sucedio con inter-
net.

El presente

En el sector econdmico, el sistema blockchain, mas alla de las
criptomonedas, ofrece la posibilidad de eliminar cualquier entidad
bancaria intermediaria que podria entorpecer e incluso echar para
atras gran cantidad de inversiones. Por lo tanto, la eliminacion de
estos intermediarios y sus costes asociados provocaria una mayor
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disposicion del publico a la inversidn, al tratarse de un sistema que
conecta directamente al compradory al vendedor. De hecho, mer-
cados de valores como el NASDAQ han comenzado a utilizar la
blockchain en transacciones con valores privados.

Debido a esta nueva estructura revolucionaria, recientemente el
80% de los bancos han reconocido que estan trabajando en el desa-
rrollo de una tecnologia blockchain aplicable a su sector.

El futuro

Sin embargo, las aplicaciones de la tecnologia blockchain no se
limitaran al sector financiero, sino que se estan buscando formas
para introducirlo en otros sectores en un futuro no muy lejano al
igual que ocurrio con internet.

En lo que concierne al sector de guardado o registro de datos,
esta tecnologia permite almacenar datos y archivos en una red Peer
to peer (P2P); lo que permite la distribucion de datos de una manera
mds seguray eficaz. La blockchain podria, por lo tanto, llegar a sus-
tituir a plataformas como Dropbox o Google Drive. Asimismo, se ha
de tener en cuenta la veracidad de dichos datos, para lo que la ca-
dena de bloques permitiria una verificacidon instantdnea de los da-
tos compartidos. Esta verificacion seria imprescindible en la en-
trega de curriculums por parte de los aplicantes a un trabajo, asi
como en el sector de la notaria, al poder verificarse la autenticidad
de cualquier documento que haya sido previamente registrado en
ella, eliminando asi la necesidad de un fedatario publico que tenga
que certificarla.

Adicionalmente, los servidores DNS (Domain Name Servers) se
encuentran actualmente bajo el control de gobiernosy grandes em-
presas. Los usuarios son por tanto vulnerables a un abuso de poder
por parte de estos controladores. El uso de la blockchain en este sec-
tor permitiria que los DNS se mantuvieran de forma descentrali-
zada, de forma que cada usuario tuviese el mismo listado de DNS en
su propio ordenador.
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El sistema blockchain podria llegar incluso al mundo de la poli-
tica, mediante el voto a través de la red. La cadena de bloques, para
ser efectiva, debe asegurar que una persona no pueda votar méds de
unavez en unas mismas elecciones, a la vez que garantiza el anoni-
mato de la misma. Un factor importante en este apartado es que al
no haber una autoridad central que gestione la votacidn, no es po-
sible manipularla. En consecuencia, se evita cualquier tipo de
amafio en las proximas elecciones de cada pais. Ademds de esto, a
los usuarios-votantes se les permite crear su propio perfil, a prueba
de cualquier manipulacion externa, evitando asila suplantacién de
identidades. En consecuencia, se eliminaria el tradicional sistema
de “usuario-contrasefia”, muy facil de hackear por cualquier inter-
nauta medianamente habil.

Por ultimo, se ha de tener en cuenta las capacidades de dicho
sistema en lo que respecta a la seguridad individual y publica. La
blockchain posibilitara la creacion de sistemas de seguridad auto-
matizados que permitan o impidan el acceso de determinadas per-
sonas de forma completamente automatica, facilitando asi la labor
de las autoridades.

Se ha de destacar también el uso militar de la tecnologia block-
chain, ya puesta en marcha por organizaciones internacionales
como la OTAN. El DARPA (Defense Advanced Research Projects
Agency), por ejemplo, quiere aprovechar esta tecnologia para crear
un sistema de mensajeria seguro. Otra iniciativa en este 4mbito es
utilizar el sistema para bloquear y desbloquear automaticamente
armas y vehiculos militares dependiendo de quién trate de mane-
jarlos.

Podemos concluir que esta nueva estructura informadtica tiene
mucho que aportar a la sociedad. Sin embargo, podria acarrear la
pérdida de trabajo en varios sectores. Por eso creemos que es de vi-
tal importancia la separacion entre las ventajas y desventajas de la
implantacion de dicho sistema.
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Implicaciones positivas.

Confidencialidad y anonimato

El bitcoin, asi como otras monedas virtuales, utiliza monederos
virtuales que no estdn asociados a ninguna entidad concreta, por lo
que las transacciones son anénimas e irrastreables por parte de go-
biernosyvendedores de informacion personal. Es importante men-
cionar que, al referirnos a la confidencialidad y anonimato de las ca-
denas de bloques, estamos focalizando nuestro estudio en un tipo
de blockchain mas concreta, la publica. En este tipo de redes no se
necesitan permisos para participar o volcar informacidn, es decir,
son anonimas. Su procedimiento de certificacion de nueva infor-
macidn en la cadena se realiza a través de la mineria.

Seguridad

Las operaciones que se registran en la blockchain ya no tienen
vuelta atrds. Una vez que se agregan son inalterables, porque la in-
formacion de la operacidn se replica en todos los nodos y cambiarla
en alguno de ellos seria muy sospechoso. Ademas, se ha de recalcar
el complejo sistema de verificacion a través de la mineria que re-
duce casi a cero cualquier tipo de hackeo o robo de identidad. Los
cambios se podrian hacer, pero se necesitaria el consenso de la ma-
yoria de nodos. La naturaleza del blockchain protege la informacion
de los bloques frente a hackers, que para modificarlos tendrian que
convencer a todos y cada uno de los nodos. Por esto se convierte en
un sistema muy resistente a ataques, fallos o falsificaciones. Ade-
mas, al encontrarse al mismo nivel, si uno de ellos es hackeado o al-
terado no pondria en peligro a todos, por lo que la fuerza de la block-
chain radica asi en la union de los usuarios (la union hace la fuerza).

Ahorro de costes

La tecnologia blockchain aprovecha los avances en software, co-
municacionesy encriptacion para soportar un registro digital com-
partido de transacciones registradas y verificadas a través de una red
de participantes. Al ser los propios miembros de la blockchain los
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que verifican estas transacciones, las diferentes empresas, espe-
cialmente los bancos, podrian reducir sus costes en el procesa-
miento de datos, archivo de informacidn, validacidon de operacio-
nes... Hoy en dia, para completar cualquier transaccion, las entida-
des financieras deben verificar y confirmar sus datos con sus clien-
tes, un proceso complejo y costoso, y que requiere una gran canti-
dad de mano de obra. Por tanto, los costes asociados a los
intermediarios y terceros verificadores de las operaciones podrian
ser practicamente suprimidos.

Ademads, podrian también reducirse costes como el de los in-
formes financieros, como resultado de la optimizacion de la calidad
de los datos, asi como la transparenciay los controles internos pro-
porcionados con una fuente compartida y unica de datos verifica-
dos. Podrian suprimirse también los costes de cumplimiento, de-
bido a una mayor transparencia de las transacciones, ademas del
ahorro que podria suponer el establecimiento de procesos mas efi-
cientes para gestionar identidades digitales y compartir una unica
fuente de datos de clientes de forma segura a través de multiples
bancos.

Democratizacion

El hecho de que el blockchain no tenga un nucleo central por el
que pasa toda la informacidn hace que todos sus usuarios estén al
mismo nivel. De esta forma, se evita cualquier tipo de abusos que
podrian ser ocasionados por grandes empresas o gobiernos. En el
sistema blockchain no existe una jerarquia, nadie esta por encima
de nadie; todos somos iguales.

Implicaciones negativas

Evidentemente, no es oro todo lo que parece. Las bondades de la
blockchain se ven contrarrestadas por una serie de dificultades y
puntos negativos, la mayoria por tratarse aun de una red novedosa
y poco utilizada, que hace que se deban revisar algunos de sus prin-
cipios si queremos que pueda de verdad convertirse en el “internet
del futuro”.
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Anonimato

Uno de los mayores problemas de la blockchain procede preci-
samente de uno de sus “puntos fuertes”: el anonimato. Si es cierto
que el anonimato es una fuente de seguridad, al impedir el hackeo
y la posibilidad de conocer los datos e informacion confidencial de
cualquier transaccion que se realice a lo largo del planeta. Sin em-
bargo, esta circunstancia, llevada al extremo, no hace mas que ge-
nerar dificultades y problemas.

Con el nacimiento del bitcoin en 2009, muchos fueron los que
alabaron el anonimato que producia esta nueva moneda virtual. La
posibilidad de realizar transacciones sin la necesidad de un érgano
central controlador que pudiese “espiar” nuestros movimientos
hizo que muchos ciudadanos de numerosas nacionalidades viesen
en esta moneda una posibilidad de evasion y de libertad. Al poco
tiempo, no obstante, comenzaron a surgir los primeros problemas.
La imposibilidad del rastreo en las blockchain hizo que numerosas
pdginas en la Deep web, como la famosa SilkRoad (cerrada por la
Justicia Norteamericana en 2013) aceptasen bitcoins a cambio de
drogas, servicios de hackeo, robo de cuentas, asesinatos... La crip-
tografia utilizada provocaba un anonimato que hacia imposible que
el gobierno o cualquier institucion juridica pudiesen rastrear el ori-
gen de estas transacciones, siendo inutil el intento de juzgary cas-
tigar dichos crimenes.

Mercados como estos siguen existiendo en la Dark Web (la parte
mds interna de la Deep Web, en donde es practicamente imposible
ningun tipo de rastreo), pero podriamos afirmar que las garantias
que ofrece la blockchain o el bitcoin estan muy lejos de las que pue-
den llegar a ofrecer bancos y gobiernos, al basar las transacciones
realizadas en la verificacion de las personas implicadas en la
misma. Por lo tanto, también minimiza los riesgos de que las divisas
de curso legal se utilicen para financiar cualquier tipo de delitos,
algo que, como ya hemos visto, es mucho mds complejo de contro-
lar en las cadenas de bloques.

Aun asi, no estd demostrado que exista un anonimato absoluto
dentro de las blockchain. Un estudio publicado por investigadores
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de la Universidad de Qatar afirmaba haber podido averiguar la iden-
tidad de los clientes de sustancias ilicitas en SilkRoad en al menos
22 de las 100 direcciones IP analizadas, a partir del sistema de tra-
zabilidad de la misma blockchain. El estudio también pudo detectar
diferentes operaciones llevadas a cabo en Wikileaks, Snowden De-
fense Fund, The Pirate Bay y otros sitios dentro de la Deep Web.

Seguridad

Otro de los pilares sobre los que se asienta la blockchain es la su-
puesta seguridad que ofrece esta tecnologia. Si es cierto que las ca-
denas de valores son de las tecnologias mds seguras en la actuali-
dad, pero aun hay que dar muchos pasos si queremos lograr la se-
guridad completa y sin riesgos. La mayoria de los problemas de se-
guridad de las blockchain derivan, sin embargo, de su reciente in-
troducciony de su novedad. Los programadores, y mucho menos los
ciudadanos, no dominan aun del todo esta tecnologia, lo que pro-
voca desconocimiento e ignorancia a la hora de llevar a cabo sim-
ples transacciones. Una de las principales vulnerabilidades procede
de los anteriormente mencionados Smart Contracts, o Contratos In-
teligentes, y su dificultad en el uso normal para las personas de a
pie. El propio disefio y arquitectura de la red blockchain es también
una fuente de conflictos, en especial en las redes mas noveles y
aquellas vinculadas a personas individuales, lo que hace que sean
mucho m4ds sencillos ataques como el phishing (suplantacion de
identidad). Las personas atacadas son analizadas durante meses,
utilizando técnicas de inteligencia para recabar informacioén y lan-
zar un ataque personalizado para poder asi obtener los diferentes
datos de la victima.

La burbuja

Otro tema preocupante, especialmente tras lo visto en los ulti-
mos dos meses, es la similitud entre la situacion actual de las block-
chain, especialmente en lo relacionado con las criptomonedas o
monedas virtuales (y muy particularmente las Bitcoin) y la burbuja
de las dotcom producida a finales de los afios 90y principios de los
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2000. Para mostrarlo de manera visual vamos a estudiar este feno-
meno con una serie de gréficas.

“New Paradigm™!!!
Valuation Denial
Delusion Return to “normal”
Greed
Institutional Public
Smart Money IhAVestore

Enthusiasm

Media attention

Return to

First Sell off the mean

Stealth Phase Awareness Phase ManiaPhase Blow off Phase

Time

Fuente: Rodrigue, J. P. (2008)

Observemos ahora el parecido con la Burbuja de las dotcom de
finales de siglo pasado:

“MNew Pagadigm™!! 5000

e

| | 1 | | L | =
L 1992 199340 1994, ., 1995 . 1996w, 1997 . 1998.. 1992.. 2000 2001 2002

Si ahora lo comparamos con el crecimiento del precio del bit-
coin, el parecido es asombroso.
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La primera es el modelo de burbuja econdmica propuesto por
el profesor Jean Paul Rodrigue en 2008. Este modelo fue creado a
partir del estudio de diferentes burbujas a lo largo de la historia, en-
tre ellas, la Crisis de los tulipanes en los Paises Bajos del siglo XVII,
el Crash del 29, la Burbuja de las dotcom, la Crisis de las hipotecas
subprime en 2007-2008...

(A qué se debe esta burbuja? Las razones no estdn claras del
todo, pero podriamos decir que la causa principal de esta impre-
sionante subida y posterior bajada es la generacion de altas expec-
tativas por parte de los ciudadanos. La especulacidon con toda em-
presa o moneda que utilice las blockchain es muy similar a la vivida
hace quince afios. Las expectativas generadas provocan que el pre-
cio de las acciones de las compafiias que utilizan la blockchain siga
subiendo cada vez mads, llegando a niveles de riesgo. La burbuja cre-
ada con las dotcom y, mas recientemente, con las Bitcoin no hace
ma4ds que augurar un destino aciago para muchas de estas compa-
fifas. Compafiias, ademas, que invierten una gran cantidad de capi-
tal en el desarrollo de estas tecnologias (se estima que solamente en
energia para activar los procesos de mineria se llegan a gastar mas
de 400 millones de ddlares al afio), y que podrian ir a la quiebra gra-
cias a esta burbuja, que se encuentra en sus instantes iniciales.
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Conclusiones

En resumen, podriamos afirmar que la blockchain es una tecno-
logia que va a cambiar el futuro. Para que de verdad pueda llegar a
conseguirloy hacer que convivamos en una sociedad mas seguray a
lavez libre es necesario, sin embargo, que se den ciertos cambios.

Como hemos venido argumentando a lo largo de estas lineas, el
impacto que estd produciendo este nuevo modelo econdmicoy so-
cial guarda una estrecha relacion con el surgimiento del internet
que conocemos hoy en dia. La blockchain surgié como un mercado
paralelo al Internet de la Informacion, pero con unas “reglas de
juego” diferentes. Una de las principales diferencias entre la block-
chainy el mercado actual es la descentralizacidn y la confidenciali-
dad que, llevadas al extremo, se pueden prestar a problemas legales
y morales.

En el mercado del internet actual, existen ciertos entes que es-
tablecen reglas derivadas del principio de Justicia. En el nuevo mer-
cado de la blockchain, sin embargo, no existe ninguna entidad re-
guladora del sistema, lo que puede acarrear una serie de dificulta-
des ala hora de organizar la infinitud de transacciones que se pue-
den dar en el mercado.

Donde existen intercambios, rigen los principios de la Justicia
Conmutativa, al venderse los diferentes productos al precio que
cada uno considera “adecuado”. Rige la ley de la oferta y la de-
manda, en la que los bienes seran vendidos y comprados cuando
ambas partes estén satisfechas con el acuerdo, es decir, cuando les
parezca justo. Llamamos justo al que, en los conflictos de intereses,
examina de qué intereses se tratay estd dispuesto a pasar por alto de
quién son los intereses que estdn en liza. Lo que hace que se tenga
medida de lo justo son la experiencia y, muy especialmente, la co-
municacion, caracteres que no se dan de manera evidente en la
blockchain.

Esta situacion provocard, en un futuro a medio plazo, que se
puedan llegar a cometer injusticias generalizadas dentro de la ca-
dena de bloques. Los usuarios mas experimentados y capacitados
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podrian aprovecharse de la ignorancia de los ciudadanos “de a pie”,
que reclamarén a los poderes publicos la regulaciony control de re-
des como éstas. Estas personas comenzaran por tanto a crear dife-
rentes normas e instituciones reguladoras de una tecnologia que su-
pondrd una de las claves fundamentales del Estado de Bienestar,
como actualmente lo es internet. De esta manera, comenzardn a re-
gir los principios de la justicia distributiva (la correcta distribucion
de los bienes escasos en la economia), entre los que se encuentra el
principio de libre asociacion.

Es probable que, siguiendo un proceso natural del mercado, y
gracias a la futura regulacion del sistema, la blockchain se acabe pa-
reciendo al Internet de la Informacidn, del que en un principio que-
ria desligarse. Procesos como éste se han dado a lo largo de la his-
toria de la economia, y podemos afirmar que, quizds en unos afnos,
estaremos hablando del fin de la blockchainy el comienzo de una
nueva tecnologia. Un nuevo sistema innovador y mucho mas eficaz
que pueda resolver de manera eficiente los problemas a los que se
enfrentard la sociedad del futuro.
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