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Resumen—Los ataques de ciberseguridad se han convertido
en un factor muy relevante que pueden contravenir el cum-
plimiento de las politicas de ciberseguridad de las empresas
y organizaciones. Dichos ataques pueden estar provocados en
gran medida por una ausencia de configuraciones de seguridad
o de valores por defecto en la configuracion de productos y
sistemas. La complejidad en la configuraciéon de productos y
sistemas es un reto en la industria del software. En este articulo
proponemos una plataforma, Cybersecurity Software Product
Line (CyberSPL), basado en la metodologia de disefio de lineas
de productos de tal manera que a través de la definicién
de modelos de caracteristicas podamos agrupar patrones de
configuraciones de aplicaciones y sistemas relacionados con
la ciberseguridad. Mediante el analisis automatizado de estos
modelos permitiriamos la diagnosis de los posibles problemas
en las configuraciones de seguridad y por tanto evitarlos. Como
soporte para dicha plataforma se ha implementado una solucién
multiusario y multiplataforma que permite definir un catalogo
de modelos de caracteristicas piblico o privado. Ademas se han
integrado mecanismos para determinar todas las configuraciones
de un modelo, detectar si una configuracion es correcta o
no, ademas de diagnosticar las causas de fallos dada una
configuracion determinada. Para validar la propuesta se usara
un escenario real donde se plantea la configuracion de un
canal seguro de transmisiéon mediante el protocolo SSL/TLS,
aplicado a un servidor de aplicaciones. En dicho escenario se
analizaran dos modelos de caracteristicas, se validaran diferentes
configuraciones, y se diagnosticaran varias configuraciones con
problemas.

Index Terms—configuraciones de seguridad, configurabilidad,
cumplimiento, politicas de seguridad, modelos de caracteristicas,
automatizacion

Tipo de contribucioén: Investigacion original

I. INTRODUCCION

El notable aumento de ataques en ciberseguridad ha con-
ducido a los investigadores a utilizar técnicas mas eficaces
para mitigar el impacto de dichos ataques. En muchos casos,
estos ataques pueden estar provocados por una ausencia de
configuraciones de seguridad, o también por unos valores
por defecto en la configuracién de productos y sistemas
que no estan de acuerdo con las politicas de ciberseguridad
establecidas. La complejidad en la configuracion de productos
y sistemas es un reto en la industria del software. Un ejemplo
de herramienta de configuracién es el KConfig [10] donde
los desarrolladores pueden seleccionar entre mds de 12.000

opciones de configuracién del Kernel de Linux. Una configu-
racién errénea o inadecuada puede desencadenar en problemas
de seguridad como por ejemplo ataques por debilidades de la
propia configuracién.

Entre las técnicas que se utilizan para detectar ataques
de ciberseguridad podemos destacar las relacionadas con
lineas de productos (Software Product Lines) [6], mds con-
cretamente, €l uso de técnicas de andlisis de variabilidad o
andlisis de caracteristicas (Feature-oriented Domain Analysis)
[7]. Otros trabajos relacionados con la ciberseguridad son la
extraccion y seleccion de caracteristicas de ficheros de logs
[1] para detectar amenazas y ataques de ciberseguridad me-
diante machine learning, o la verificacién de seguridad de las
configuraciones de aplicaciones moéviles mediante la técnica
de model checking parcial [2], y la aproximacién orientada
a caracteristicas para la construccion modular de arboles de
fallos, que posibilita la reutilizaciéon de las estructuras de
caminos de propagacion de fallos [3].

En nuestro caso, dado los beneficios probados que han
tenido las técnicas orientadas a modelos de caracteristicas
en el desarrollo de lineas de productos software, en este
articulo proponemos su uso para favorecer el cumplimiento
de politicas de ciberseguridad, comprobando las adecuadas
configuraciones de los sistemas y productos que la gestionan.
También la podriamos considerar muy convenientes como
una aproximacién de disefio de los productos y sistemas de
ciberseguridad basada en modelos (Model-based design) de
acuerdo a los requisitos de ciberseguridad exigidos en las
politicas de disefio seguro de los mismos.

Los modelos de caracteristicas (feature models) y las ca-
racteristicas (features) [7] son el principal concepto de la
descomposicion funcional de la aproximacion de lineas de
producto, por tanto, podemos considerar estos modelos para
representar los pardmetros de configuracién de acuerdo a
las politicas establecidas. Ademds, estos modelos permiten
expresar restricciones y atributos entre las caracteristicas de
las configuraciones, tal como se ha realizado en un trabajo
previo [4]. Permitiendo una mayor expresividad de las depen-
dencias y relaciones entre las diferentes caracteristicas de las
configuraciones de sistemas y productos relacionados con la
ciberseguridad.

Una vez las configuraciones correctas se han hecho explici-
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tas en un modelo de caracteristicas, podemos aplicar técnicas
automaticas de verificacion formal [8]. Estos mecanismos de
verificacion formal nos ayudardn a determinar el cumplimien-
to o no de las politicas o disefios de productos (Deteccion de
fallos en configuracion) y también identificar los posibles in-
cumplimientos o configuraciones de los sistemas y productos
(Diagnosis de fallos de configuracion) que no cumplen las
politicas.

También debemos tener en cuenta que la naturaleza de
los modelos de ciberseguridad son altamente dependientes
del contexto [11]. Por tanto, los modelos de caracteristicas
deberdn ser adaptados en funcién de los objetivos y los
contextos a aplicar para las politicas de cumplimiento [12].

Derivado de todo esto, en este articulo se presenta una
propuesta de plataforma que cubre los siguientes objetivos:

= OBJ1. Facilitar la definicién por parte de los usuarios
de un catalogo de politicas de ciberseguridad a través
de modelos de caracteristicas asociados a las diferentes
contextos de productos y sistemas relacionados con la
ciberseguridad.

= OBJ2. Automatizar la derivacién de propiedades de los
modelos de caracteristicas. Por ejemplo una propiedad
puede ser comprobar la correccién del modelo, es decir,
indicar si a partir del modelo se puede extraer algin
producto. Otro ejemplo podria ser la extraccion de todas
las configuraciones de productos o sistemas admitidos
por la politica de ciberseguridad.

= OBJ3. Automatizar la validaciéon del cumplimiento de
politicas de ciberseguridad a través de la descripcion de
caracteristicas de los diferentes contextos de cibersegu-
ridad que se disponen.

= OBJ4. Automatizar el diagndstico de configuraciones
para determinar la causa o causas del incumplimiento de
politicas de ciberseguridad a través de la identificacion
de los fallos en las configuraciones establecidas.

= OBJ5. Validacién de la propuesta mediante casos de uso
complejos. Como por ejemplo la configuracién de meca-
nismos de ciberseguridad de un servidor de aplicaciones
web.

El articulo se ha dividido en varias secciones de acuerdo
con todo lo anteriormente expuesto. En la seccién II se hace
una pequefia introduccién a los modelos de caracteristicas y
del analisis de estos. En la seccion III se presenta nuestra
propuesta, incluyendo la arquitectura seguida, el flujo de
trabajo establecido, y una descripciéon del funcionamiento
en un escenario real. En la seccién IV se expondrd un
caso de uso, y se detallardn los resultados obtenidos de la
experimentacion con dicho caso. En la seccién V daremos
una perspectiva general de trabajos relacionados. Se finalizara
con las conclusiones y los trabajos futuros.

II. MODELOS DE CARACTERISTICAS

Los modelos de caracteristicas son el método mds comtn
para el andlisis de lineas de productos software. Un modelo de
caracteristicas generalmente se representa graficamente me-
diante diagramas que definen caracteristicas y sus relaciones,
tal como se puede ver en el ejemplo de la Fig. 1. Este modelo
de caracteristicas puede representar todas las configuraciones
de un producto o sistema que cumplan una determinada

Mandatory Or-alternative  Cross-Relations

I -----p

QOptional Alternative  Aftributes/Extra-func
JE— A .......

Figura 1: Modelo de caracteristicas de ejemplo.

politica de ciberseguridad. En este ejemplo podemos ver
como la caracteristicas P.S2 y A siempre deberan aparecer en
nuestros productos o sistemas, ya que el elemento raiz siempre
debe aparecer y la caracteristica A es obligatoria siempre
que aparece PS2. Por otro lado, B y C son opcionales, es
decir, podrdn o no aparecer en las configuraciones. También
podemos expresar opcionalidad, como por ejemplo, si estd la
caracteristica A en nuestras configuraciones podrdn aparecer
Al 6 A2 6 ambas. Existen otras dependencias que expresan
restricciones cruzadas entre caracteristicas, por ejemplo, si
aparece la caracteristica A2 implica que debe aparecer tam-
bién la caracteristica C'1.

Ademas estos modelos pueden ser extendidos con propie-
dades y funciones extra que aportan informacion adicional al
modelo. Por ejemplo, como se puede observar en Fig. 1, el
modelo tiene asociado ciertos atributos a la caracteristica B,
que son el Cost, Benefit, y Risk. Estos atributos se han
definido de tipo entero con un dominio como el que se indica
en la imagen. Esto quiere decir que si aparece la caracteristica
B en alguna configuracién, dicha caracteristica puede tener
asociado estos atributos con algin valor de entre los que se
indican en el modelo.

Estos modelos son la base del andlisis de una linea de pro-
ductos e intentan representar el espacio de posibles soluciones.
Con estos modelos podemos inferir cierta informacién, como
por ejemplo, el nimero total de posibles productos/sistemas
validos, si un producto/sistema concreto es vilido o no, o
si cierta configuraciéon de productos puede ser vidlida o no.
A modo de ejemplo, a continuacién mostramos todas las
configuraciones obtenidas del modelo de la Fig. 1:

Configuracionl = "PS2;A;Al;",
Configuracion2 = "PS2;C;C2;A;AL;",
Configuracion3 = "PS2;C;C1l;A;Al;",
Configuracion4 = "PS2;C;C1l;C2;A;Al;",
Configuracion5 = "PS2;C;C1l;A;A2;",
Configuracion6 = "PS2;C;Cl;A;ALl;A2;",
Configuracion7 = "PS2;C;C1;C2;A;A2;",
Configuracion8 = "PS2;C;C1;C2;A;Al;A2;"

Por cada configuracién se indican las caracteristicas selec-
cionadas, por ejemplo, la Configuracionl se han seleccio-
nado las caracteristicas PS1, A, y Al. Esto quiere decir que
el producto resultante estd compuesto de estas caracteristicas.

Para el andlisis automatizado de estos modelos se suelen
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utilizar métodos formales [8] basados en 16gica proposicional,
l6gica descriptiva o programacién con restricciones. En la
literatura se han definido herramientas como FAMA tool [13]
0 [4] que hacen transformaciones directas de los modelos
de caracteristica a modelos de satisfaccion de restricciones
(Constraint Satisfaction Problem, CSP), y modelos de opti-
mizacion con restricciones (Constraint Optimization Problem,
COP). También, para estos problemas, si los dominios de
las variables son de tipo boolean (verdadero o falso), se
pueden aplicar resolutores del tipo SAT Solver que facilitan
el modelado y la eficiencia en la resolucién de los mismos.
El principal objetivo de los CSP para modelos de caracte-
risticas es encontrar la satisfaccion del modelo, o calcular el
nimero de productos vélidos. Mientras que los COP persiguen
la optimizacion de ciertas funciones. En el c6digo 1 podemos
ver un ejemplo de modelo CSP vdlido para la herramienta
ChocoSolver [25] y obtenido para el ejemplo de la Fig. 1.

==== VARIABLES ====

Bl [0, 1], A [0, 1], B2 [0, 1], A2 [O, 1], C1 [O, 1]

ps2 (0, 11, B [0, 1], B.cost [0, 10], B.risk [0, 8],
B.benefit [0, 15], B3 [0, 1], Al [0, 1], B4 [0, 1]

c [0, 1], c2 [0, 1], rel-4_card [1, 2], rel-9_card [1, 2]
s-B1 [0, 1], S-B2 [0, 1], D-A [0, 1], S-A2 [0, 1],

s-c1 [0, 1], S-B3 [0, 1], S-B [0, 1], S-B.cost [0, 11,
s-B.risk [0, 1], S-B.benefit [0, 1], S-PS2 [0, 11,

s-al [0, 1], S-B4 [0, 1],S-C [0, 1],S-C2 [0, 1]

==== CONSTRAINTS ====

ifonlyif ({PS2[0,1],cst[1],A[0,1],cst[1]})

implies ({B[0,1],cst[0],B2[0,1],cst[0]})

ifonlyif ({S-C1[0,1],cst[1],C1[0,1],cst[1]})

ifthenelse ({C[0,1],cst[0],C1[0,1]C2[0,1],rel-9 _card[l,2],
C1[0,1]1C2[0,1],cst[0]})

ifthenelse ({B[0,1],cst[1],B.risk[0,8],cst[1090519040],
B.risk[0,8],cst[1077936128],B.risk[0,8],cst[0]})

ifonlyif ({S-B.benefit[0,1],cst[1],B.benefit[0,15],cst[0]})

ifonlyif ({S-B1[0,1],cst[1],B1[0,1],cst[1l]})

ifonlyif ({S-C2[0,1],cst[1],C2[0,1],cst[1]})

Codigo 1:
ChocoSolver.

Trozo de cddigo del modelo de CSP de

En Tab. I presentamos los datos mas relevantes del modelo
de ejemplo de la Fig. 1. Se indica el nimero de caracteristicas
y la cantidad de relaciones de cada tipo. También aparece
el resultado de aplicar dos operaciones sobre el modelo: la
comprobacién de si el modelo es vélido (simbolo v7), y el
cdlculo de todas las configuraciones posibles del modelo.

Tabla I: Datos extraido del modelo de ejemplo.

Numero de caracteristicas 12
Mandatory

Optional

OR

XOR

Attributes

Cross-Relations

Vilido

Nimero de configuraciones

2
5
2
0
1
2

v’
8

III. CYBERSPL: CYBERSECURITY SOFTWARE PRODUCT

LINE

CyberSPL estd enfocado a la verificacién del cumplimiento
de las politicas de ciberseguridad. El flujo de trabajo de esta
plataforma se basa en la ejecucion del proceso de negocio que
se describe en la Fig. 2.

Seleccionar
Contextos de
Seguridad

Seleccionar
caracteristicas

y atributos

DConfiguracidn
Construccion Andlisis de
del modelo umplimient

Figura 2: Proceso de verificaciéon del cumplimiento de las
politicas.

Este proceso director de CyberSPL nos permitird evaluar
los diferentes contextos de ciberseguridad de una organiza-
cién. En primer lugar, se seleccionard el contexto de ciber-
seguridad a analizar y se seleccionardn las caracteristicas
y atributos de las mismas que son permitidos segin la
politica de ciberseguridad. A continuacidn, a partir de ellos
se construirdn o se seleccionardn un catdlogo de modelos de
caracteristicas y se procederd a realizar los correspondientes
andlisis de los productos o servicios que se pretenden verificar
de acuerdo a la politica establecida, esto se representa median-
te la tarea andlisis de cumplimiento. Es muy importante en
la ejecucion de este proceso de andlisis que los modelos de
caracteristicas que se utilicen estén totalmente actualizados
con los ultimos detalles de la politica de ciberseguridad
establecida por la organizacion.

La seleccion de los contextos de seguridad y la seleccion de
caracteristicas y atributos es algo que tendrd que establecerse
en la politica de ciberseguridad y serd necesario un trabajo
de andlisis [12] previo a la definicién de los modelos de
caracteristicas. Por ejemplo, podemos seleccionar un contexto
de despliegue de servicios de una organizacion que estard
basado en un servidor de aplicaciones. El servidor podria ser
Apache Tomcat, y nuestra politica de seguridad indicaria que
las comunicaciones hacia el servidor deben ser totalmente
seguras a través de la configuracién de canales basados en
Secure Socket Layer (SSL) [14] y/o Transport Layer Security
(TLS) [15][16].

Como se ha indicado en el proceso tendremos que, o bien
construir un modelo si no existe, o seleccionar un modelo
de caracteristicas de los existentes en un catdlogo. CyberSPL
se ha provisto de mecanismos para tanto la construccion de
modelos de caracteristicas nuevos en formato FAMA [13],
como para la seleccion de modelos de un catdlogo de modelos
de caracteristicas, de tal manera que el esfuerzo de desarrollo
y andlisis se facilite a los gestores. En un trabajo previo [4]
fue definido un catdlogo de modelos de caracteristicas para
la configuracion de controles de seguridad para un motor de
procesos. Actualmente, CyberSPL no sélo nos proporciona
mecanismos de modelado para la construccién de modelos
de caracteristicas, sino que también facilita la persistencia y
actualizacién de los mismos mediante un catdlogo de modelos.
Dicho catalogo se puede compartir, permitiendo asi reutilizar
el conocimiento recogido en los modelos.

En la Fig. 3 se muestra el flujo de trabajo de CyberSPL
usando el catdlogo de modelos. En este caso, seleccionariamos
un modelo dependiendo del contexto y de la politica indicada,
y en un paso posterior se podria reajustar el modelo con las
caracteristicas y atributos adecuados. Este modelo reajustado
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Figura 3: Flujo de trabajo de CyberSPL con el catdlogo de modelos.
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Figura 4: Arquitectura de CyberSPL.
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pasaria por una transformacion en la que se generaria un
modelo formal basado en restricciones, tal como se indicé
en la seccién II. Usando un razonador ajustado al modelo
obtenido podemos aplicar el andlisis de cumplimiento que
necesitemos. Como por ejemplo validar el modelo segun el
contexto, diagnosticar una configuracién de seguridad deter-
minada, determinar todas las configuraciones validas, u otras
operaciones.

CyberSPL ha sido implementado siguiendo la arquitectura
de la Fig. 4. Dicha implementacién es modular donde se
integran un mdédulo de gestién de usuarios, un médulo base
de gestion de la plataforma, y un moédulo para gestién de
modelos de caracteristicas (feature models). CyberSPL se ha
integrado con un API REST que le permiten consumir FAMA
tools junto con el razonador de ChocoSolver, para realizar el
andlisis y razonamiento de los modelos que se vayan creando.

CyberSPL estd pensado para ser una solucién web multi-
plataforma y multiusuario. Es decir, cualquier usuario puede
registrarse desde un navegador web y utilizarla. Cualquier
usuario puede ver los modelos publicos disponibles en Cy-
berSPL y de manera interna a través de su perfil puede definir
su propio catdlogo de modelos tal y como se muestra en la
Fig. 5. En la misma figura podemos ver como es la edicion
de un modelo de CyberSPL. Los modelos que cada usuario
genere se pueden indicar como privados, para uso exclusivo

del usuario, o como publicos, para ser consultados y usados
por cualquier otro usuario.

Sobre cada modelo se puede actuar editindolo, borrdndolo,
6 realizando un andlisis. La seccion de andlisis de cada modelo
provee al usuario de tres opciones principales como se puede
observar en la Fig. 6 (aparece difuminado en el fondo):
(i) validar modelo, (ii) diagnosticar una configuracién que
responde a una politica de ciberseguridad establecida, y (iii)
obtener todas las configuraciones validas para una politica de
ciberseguridad establecida. En la Fig. 6 se ha seleccionado
la opcién de diagnosticar una configuracion (resaltado con
un modal), donde CyberSPL da al gestor de ciberseguridad
la oportunidad de especificar cierta configuracion para ser
cruzada con el modelo, que en este caso se corresponde con
el modelo que ya fue presentado previamente en la Fig. 1.
En la figura también se puede observar que en dicha seccién
tendremos disponible una consola donde se irdn mostrando al
usuario los resultados de las diferentes operaciones realizadas
sobre el modelo. En la Fig. 6 se observa el listado de las confi-
guraciones obtenidas para el modelo. Ademds CyberSPL da la
opcioén de guardar dichas configuraciones de manera externa
en formato JSON, usando la opcién Exportar configuraciones
que se encuentra debajo de la opcién de obtener todas las
configuraciones.

IV. CASO DE USO Y DATOS DE EXPERIMENTACION

Para poder analizar las ventajas de aplicar y usar CyberSPL
vamos a utilizar el caso de uso planteado en la Fig. 7.
Dicho caso de uso representa un contexto de ciberseguridad
real, donde una organizacién tiene un conjunto de usuarios
o empleados que usan los servicios de la red corporativa
de la organizacion, a través de un servidor de aplicaciones
Apache que actiia de proxy. En la politica de ciberseguridad
se establece que las conexiones a la red corporativa deben
hacerse de manera segura. Por tanto, en dicho servidor se
pueden establecer ciertas configuraciones de seguridad para
asegurar el canal a través del uso del protocolo SSL/TLS. En
la Fig. 7 podemos observar una parte de la configuracion
de un servidor Apache, donde se han establecido ciertas
caracteristicas de la comunicacion segura tales como versiones
del protocolo o incluso tamafios de claves permitidos.
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CyberSPL
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“%Relationships

pache: [Trust] Protocol;
ClientAuth: [1,3}{true want false};

Protocol: [1,1(SSLV3 TLSV1 TLSVI_1 TLSVI_2 TLSV1_3);

%Attibutes
SSLv3 SecurityLevel: Integer [0103)1,0;
TLSV1 SecurityLevel: Integer [010.3] 1, 0;
TLSV1 1 SecurityLevel: Integer [0 0 3], 1,0;
TLSV1_2 SecurityLevel: Integer [0t0.3], 1,0;
TUSV1 3 SecurityLevel: Integer [0 t0 3] 1, 0;
%Constraints

true REQUIRES Trust;

false EXCLUDES Trust;

EDITAR MODELO DE CARACTERISTICAS

Figura 5: Catdlogo de modelos de un usuario.

Diagnosticar una configuracion

Introduce la configuracion que quieres diagnosticar:

Figura 6: Seccién de andlisis de modelos.
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Example of SSUTSL enforcement for strong encryptation Red
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s Configuracion

# so

ALL:

<Directory al /apache2/htdocs>
R .

1y deny all browsers which haven't upgraded
ss: re %(SSL_CTPHER USEKEYSIZE} >= 128
</pirectory>

Figura 7: Caso de uso.

1V-A. Descripcion de contexto y modelos de caracteristica

Para analizar el contexto de ciberseguridad vamos a usar
dos modelos caracteristicas: (1) modelo de Apache, y (2)
modelo de SSL/TLS. Ambos modelos son una evolucion

actualizada de los presentados en [4], donde se han eliminado
las caracteristicas consideradas inseguras y se han afiadido
otros pardmetros como los tamafios de claves en el caso del
modelo de SSL/TLS.

El primer modelo que usaremos es el presentado en la Fig.
8, que muestra caracteristicas configurables de seguridad de
un servidor Apache con respecto a SSL/TLS. El protocolo
SSL/TLS se basa en el handshake cuya secuencia de pasos
son: (1) Negociacion del Cipher Suite a usar durante la trans-
ferencia, y generacion e intercambio de un nimero aleatorio
(master key); (2) Establecer e intercambiar un identificador de
sesion entre cliente y servidor; (3) Autenticar al servidor fren-
te al cliente; (4) Autenticar al cliente frente al servidor. Este
handshake se ha simplificado en la nueva versién TLSvI.3.
SSL/TL permite autenticar tanto cliente como servidor, y la
comunicacion anénima. La autenticacién se hace a través
de firmas digitales como certificados o claves. En el caso
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Figura 8: Modelo de caracteristicas de Apache.

de certificados estos siempre se cruzan con autoridades de
certificacion (CA). Por otra parte, estos protocolos también
permiten la autenticaciéon anénima usando intercambio de
claves Diffie-Hellman en los protocolos SSLv3 y TLSv1.0.

En el modelo podemos observar como hay ciertos pardme-
tros como qué versiones del protocolo (Protocol) se pueden
configurar. En este caso hemos descartado aquellas versiones
de protocolo que ya estin desaconsejadas como es el caso
de SSLv3. Hemos querido mantener versiones débiles como
TLSvl 6 TLSvi.1, porque ain se siguen usando y porque
su cese estd programado para el afio 2020, mientras tanto
hay proveedores y clientes que soporten dichos protocolos.
Por otro lado, si usamos autenticacion en cliente (ClientAuth)
esto va a requerir que usemos cierta infraestructura como
almacenes (Keystore y Trust) y certificados. Ademads existird
la posibilidad de establecer para ciertos protocolos las Ciphers
aceptadas. La configuracion de los Ciphers nos llevo a realizar
un andlisis en profundidad de todas las caracteristicas de los
cipher suites seguras.

El segundo modelo que usaremos es el mostrado en la Fig.
9, que corresponde con un modelo completo de SSL/TLS don-
de se presentan todas las caracteristicas para la configuracion
de los cipher suites para cualquier producto o sistema basado
en las versiones de TLS1.2, y TLS1.3. En principio todas las
versiones anteriores se han considerado inseguras y por tanto
se han descartado. Este modelo se puede enlazar con el de
Apache de la Fig. 8 por la caracteristica de Ciphers.

Queremos destacar que el modelo de SSL/TLS es simplifica-
do, ya que no se han representado las restricciones cruzadas.
Representar todas estas restricciones implicaria tener un mo-
delo que seria visualmente muy complejo de interpretar. Sin
embargo, se han dejado anotados en la caja de texto Cross
Relations de la Fig. 9. Por ejemplo, AES_1238_CBC no se
recomienda para la versién del protocolo TSLvI.3, por lo que
se ha afiadido una relacién cruzada de exclusién. Por otro
lado, el uso de RSA implica que el uso de tamaiio de claves
(KeySize) debe ser de 2048.

IV-B. Andlisis de los modelos de caracteristica y diagnosis
de configuraciones

A continuacion, vamos a realizar un analisis de los modelos
anteriores que describen nuestro contexto y se adecuan a
una politica de ciberseguridad. El andlisis aplicado se centra
en describir los modelos, validarlos, y ver cudntas son las

configuraciones que pueden estar disponibles. Los resultados
se pueden ver en Tab. II.

Tabla II: Datos extraido del modelo de ejemplo.

Modelo de caracteristica Apache  SSL/TLS
Numero de caracteristicas 27 48
Mandatory 10 8
Optional 3 0
OR 1 1
XOR 3 9
Cross-Relations 2 12
Vilido v’ v’
Nimero de configuraciones 96 1482

Podemos destacar que ambos modelos son vélidos, por lo
que de ambos modelos obtendriamos al menos una configu-
raciéon valida. Con respecto a las configuraciones, podemos
decir que el nimero de configuraciones posibles para Apache
son 96, mientras que las de SSL/TLS son 1482. Estos datos
nos dan una perspectiva de la complejidad que plantea la
configuraciéon de un sistema como Apache y SSL/TLS. Aun
acotando las configuraciones a pocos parametros, podemos ver
como el dominio del problema seria seleccionar o analizar una
configuracion de entre miles, lo que clasifica a este problema
como inabarcable si se realizara de manera manual por un
humano. La complejidad aumentaria si nos plantearamos com-
binar ambos sistemas, ya que el nimero de configuraciones se
multiplicaria significativamente, dando lugar a una explosién
combinatoria en el nimero de posibles configuraciones, que
harfa el problema atin mds intratable.

Uno de los puntos fuertes de nuestra propuesta, CyberSPL,
es la posibilidad de hacer diagnosis de configuraciones. La
diagnosis va mds alld del mero hecho de determinar si una
configuracion es vdlida o no. La diagnosis pretende dar res-
puesta a el porqué una configuracién es no vélida de acuerdo
a la politica de ciberseguridad establecida. A continuacion,
vamos a presentar varios ejemplos de configuraciones de
sistemas que necesitan ser verificadas, es decir, comprobar si
estdn de acuerdo con la politica representada en los modelos
de caracteristicas. En el caso de que las configuraciones
no sean vélidas, aplicaremos CyberSPL para establecer el
diagndstico, es decir, determinar cudles son los posibles fallos
en las mismas.

Como podemos observar en ambos casos en Tab. III y
Tab. IV, se han probado cuatro configuraciones de las cudles
dos fueron no vilidas, en cuyo caso se ha proporcionado
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Figura 9: Modelo de caracteristicas de SSL/TLS.

Tabla III: Diagnéstico de configuraciones en Apache

Configuracién Resultado  Diagnosis

Apache, Protocol, TLSvI.1, KeyS- Valida -

tore, File, Pass, Type ClientAuth,

false, Port

Apache, Protocol, TLSv1.2, KeyS- Valida -

tore, File, Pass, Type Ciphers, Al-

gorithm, ClientAuth, want, Port

Apache, Protocol, KeyStore, File, No Valida Seleccionar:

Pass, Type ClientAuth, false, Port, TLSv1,

Algorithm, Ciphers TLSv1.2,
TLSvI.1,
TLSv1.3

Apache, Protocol, TLSv1.2, KeyS- No Valida  Seleccionar:

tore, File, Pass, Type, ClientAuth, want, false

Port, Algorithm, Ciphers

Tabla IV: Diagnéstico de configuraciones en SSL/TLS

Configuracién

SSL/TLS, Protocol, TLSv1.2,
KeyExchange, DHE, CipherSuite,
Cipher, AES_128_GCM, MAC,
SHA256, Authentication, ECDSA,
Methods, KeySize, 3072,
SessionResumption

SSL/TLS, Protocol, TLSv1.2, Cip-
herSuite, Cipher, AES_128_CCM,
Authentication, ECDSA, KeyEx-
change, DHE, MAC, SHAS512,
Methods, KeySize, 3072, Session-
Resumption

SSL/TLSS, Protocol,
TLSv1.2, CipherSuite, Cipher,
AES_128_CCM, Authentication,
KeyExchange, ECDHE, MAC,
SHAS512, Methods, KeySize, 3072,
SessionResumption

SSL/TLS, Protocol, CipherSuite,
MAC, SHA384, Authentication,
ECDSA, Cipher, AES_256_GCM,
KeyExchange, DHE,
Methods,  KeySize , 4096,
SessionResumption

Resultado  Diagnosis
Vilida -

Valida )

No Valida Seleccionar:
RSA_Auth, DHE
Deseleccionar:

ECDHE

No Valida  Seleccionar:
TLSv1.2,

TLSv1.3

el diagndstico. Para el caso de las configuraciones invalidas
de Apache (Tab. III) podemos ver que la primera configura-
cion fallida es porque no se ha especificado la version del
protocolo, aqui el diagndstico sugiere la seleccion de una
version del protocolo concreta. Mientras que en el segundo
caso se ha configurado todo pero no se ha indicado qué tipo de

ClientAuth. En este caso no se puede seleccionar true porque
implicarfa la seleccién de la caracteristica de Trust, por lo
que el diagndstico, nos sugiere que debemos seleccionar entre
las opciones de want 6 false. Para el caso de SSL/TLS (Tab.
IV) tenemos también dos configuraciones invalidas. Para el
diagndstico de la primera configuracion invdlida, se observa
que para la caracteristica de Authentication no se ha seleccio-
nado ningiin mecanismo, que podria ser ECDSA o RSA_Auth.
Por otro lado se ha seleccionado ECDHE como caracteristica
de KeyExchange que requeriria una curva eliptica (Curve)
pero en nuestra configuracién nos dice que estamos usando
claves con KeySize de 3072. Por todo esto, la diagnosis mas
factible nos indica que debemos no seleccionar ECDHE' y que
podriamos seleccionar las caracteristicas RSA_Auth 'y DHE, ya
que seleccionando estas dos caracteristicas se cumpliria con
el requisito de una clave (KeySize) y un tamaiio determinado
(3072).

V. ESTADO DEL ARTE

Tras hacer una revision bibliografica del estado del arte
al respecto, no se han encontrado referencia alguna sobre
el uso de modelos de caracteristicas aplicados en el dmbito
del cumplimiento de politicas de ciberseguridad. Por tanto, a
la vista de ello podemos decir que este trabajo es pionero
en tratar esta problemdtica aplicando técnicas basadas en
modelos de caracteristicas. Dado que se integran dos dreas de
investigacion hasta ahora no integrados, los trabajos relacio-
nados los hemos dividido en estas dos principales perspectivas
que aborda el articulo:

Andlisis y diagnosis sobre modelos de caracteristicas

El andlisis automatizado de modelos de caracteristicas es
algo conocido y aplicado desde hace décadas en el drea
de la lineas de productos software [8][22][24]. El analisis
automatizado persigue extraer o inferir ciertas propiedades
de los modelos. En ciertos trabajos el andlisis se centraba
en determinar, analizar, o diagnosticar errores en modelos
de caracteristicas ya sea en disefio [21] o en etapas de
reconfiguracién [23].

Existen otras aproximaciones donde el andlisis de modelos
de caracteristicas se aplica a otros ambitos. En [17], se
propone una extensiéon de un método basado en objetivos
(KAOS) para generar modelos de requisitos adaptables a partir
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de modelos de variabilidad. En [19], se utilizan modelos de
caracteristicas para analizar los requisitos de variabilidad y,
en consecuencia, transformar estos modelo de caracteristica
para generar un modelo arquitecténico. En [20], se utiliza
el andlisis de modelos de caracteristicas para proporcionar
sistemas auto-adaptables mediante la determinacién dindmica
de las mejores variantes adaptadas a los requisitos especificos
de QoS.

Andlisis o aplicacion de mecanismos de verificacion de con-
figuraciones en el dmbito de la ciberseguridad

En este apartado, podemos considerar el trabajo [18], donde
se propone un enfoque que facilita el desarrollo de lineas
de productos de software seguro (SPLs) y sus productos
derivados.

También debemos resefiar en el contexto de verificacion
de configuraciones de seguridad, que dado que los datos de
configuracion de los sistemas Internet-of-Things (IoT) son
no estructurados, las técnicas tradicionales no pueden tratar
de forma automdtica las configuraciones especificas del IoT
tales como la seguridad. Es por ello que se ha propuesto la
plataforma IoTChecker [9] para el analisis de seguridad en
productos IoT. Finalmente, también debemos resefiar para el
cumplimiento de politicas Bring your own device (BYOD) se
ha propuesto en [2] una técnica para la verificacién automatica
de seguridad en aplicaciones moviles.

VI. CONCLUSIONES Y TRABAJOS FUTUROS

En este articulo se ha presentando la plataforma CyberSPL
y una herramienta para su implementacién que nos permite la
verificacion de cumplimiento de politicas de ciberseguridad a
través del andlisis de configuraciones de productos, aplicacio-
nes y servicios que participan en ella. Los resultados obtenidos
con el uso de dicha propuesta nos llevan a pensar que puede
representar un avance importante para facilitar el trabajo en
la gestion automatizada del cumplimiento de politicas por
parte de los gestores de la ciberseguridad o en el desarrollo
operacional (DevOps), donde asegurar y comprobar que una
configuracién es acorde con la politica supondria un notable
incremento del alineamiento entre la capa de desarrollo y la
operacional.

Como trabajos futuros se han identificado dos lineas princi-
pales: (1) la necesidad de realizar la actualizacion automatica
de los modelos de caracteristicas de acuerdo con los avances
tecnolégicos o vulnerabilidades que se produzcan a lo largo
del tiempo; y (2) el mantenimiento de un histérico de la
evolucién de los modelos de caracteristicas para cada uno de
los contextos de tal manera que nos permita alertar de forma
temprana a los usuarios cuando se produzcan cambios en las
politicas de ciberseguridad establecidas.
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