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第1章 序論

1.1 背景

近年、人々のQuality of Life(QoL)や企業や自治体のQuality of Service(QoS)向上に向け、現実空

間をリアルタイムで仮想空間に再現するデジタルツインを利用した取り組みが注目を浴びている。例え

ば、東京都では、デジタルツインにより、少子高齢化・人口減少、人流・物流の変化、気候変動の危機、

地震に備え、人々のQuality of Life(QoL)を向上させるデジタルツイン実現プロジェクトを行なってい

る [42]。このようなデジタルツインを実現するためには Internet of Things (IoT)、5G/Beyond 5G、

セキュリティ技術、参加型センシングといった様々な Information and Communication Technology

(ICT)技術が必要となる。その中でも、本稿では特に IoTプラットフォームとブロックチェーン技術

に注目した。

まず、IoTプラットフォームの概要を説明する。IoTプラットフォームとは、大量かつ高頻度に IoT

デバイスから生成される IoTデータを収集・管理し、IoTサービスの構築を支える基盤となる技術で

ある。IoTプラットフォームを実現する機能として、ネットワークの接続性、IoTデバイスの管理、

IoTデバイスの制御、IoTデータの蓄積、IoTデータの処理といった 5つの機能が挙げられる。これ

らの機能によって、収集・蓄積される IoTデータを可視化および分析し、IoTデバイスを制御する

IoTシステムを構築することができる [29]。

よって、上記の記載されている機能を持った IoTプラットフォームによるデジタルツインの実現が

期待されている。IoTプラットフォームの実装例を内閣府は都市OS [40]の参照アーキテクチャにて

報告している。都市OSとはスマートシティ実現に向け、都市に存在する膨大なデータを蓄積・分析

し、他の自治体や企業、研究機関などが分野をまたいで連携する仕組みのことである [23]。都市 OS

の参照アーキテクチャ[40]では、スマートシティにおける IoTサービスの運用は、IoTサービス間の

データ連携、スマートシティをまたいだスマートシティ間の連携のように、水平方向に連携するこ

とが求められていると議論している。そのため、今後は IoTサービス間のデータ連携、スマートシ

ティをまたいだスマートシティ間を連携することができる IoTプラットフォームが必要となる。

また、デジタルツインの実現で期待されているブロックチェーン技術は Satoshi Nakamotoによっ

て Bitcoin [20]と共に開発され、トランザクションを複数のピアで構成される分散型ネットワークで

管理する技術である。各ピアで台帳を共有しており、各ピアでトランザクションの要求に対してコン

センサスを行うことによって、トランザクションを検証する。検証されたトランザクションはブロッ

クとして、ブロックを一つなぎに追加していく。このブロックにはトランザクションの他に、その直

前のブロックのハッシュ値が保存されている。そのため、ブロックチェーンはデータを追跡し、改ざ

んすることは困難となっており、セキリュティを担保した台帳技術となっている [22]。

IoTプラットフォームで扱われる IoTデータが悪意ある攻撃者によって改ざんされてしまうと IoT

サービス提供者が想定したサービスが適切に提供されることが困難になる可能性がある。また、IoT

プラットフォームに対して不正にアクセスされ IoTデータが盗難される可能性もある。

そこで、よりセキュリティを考慮した仕組みとして、ブロックチェーン技術の適用が期待されてい

る。しかし、ブロックチェーンは、分散台帳からデータを参照したり、台帳にデータを書き込むと

いった取引情報に対する検証、承認するプロセスにおいて、処理の負荷が大きい。よって、IoTデー

タのような大容量のデータや高頻度のトランザクションを扱う際に、遅延の大きさやスループットな

どのスケーラビリティに問題がある。



2 第 1章 序論

1.2 研究目的および研究の概要

本稿の研究の目的は二つある。一つは、デジタルツイン実現に必要な、IoTサービス間のデータ連

携、スマートシティをまたいだスマートシティ間の連携することができる IoTプラットフォームにつ

いて、その利便性を向上するためのプロトコル、認証サービスを提案することである。この利便性向

上の対象とする IoTプラットフォームは、早稲田大学が携わっている、スマートシティにアプリケー

ションに拡張性と相互運用性をもたらす仮想 IoT・クラウド連携基盤の研究開発 (Fed4IoT)[38]が提

案している仮想 IoTシステム (VirIoT)[12]である。Fed4IoTは、異なるスマートシティ同士、異な

る IoTプラットフォーム同士を水平方向に連携する IoTプラットフォームを開発し、各 IoTプラッ

トフォームに対して拡張性と相互運用性を実現することで、スマートシティにおけるアプリケーショ

ンの開発、展開を容易にすることを目的とした研究開発プロジェクトである。従って、Fed4IoTプロ

ジェクトでは、研究背景で述べた IoTサービス間のデータ連携、スマートシティをまたいだスマート

シティ間を連携することができる IoTプラットフォームに対する取り組みをしている。Fed4IoTが

提案する VirIoTは IoTデータの蓄積や IoTデータに対する処理といった機能を提供する。VirIoT

の利便性を向上するために、ThingVisor Factory[33]、[17]が提案されている。ThingVisor Factory

は、IoTサービスの設計を簡易化するツールである。VirIoTおよび ThingVisor Factoryの具体的な

機能は 2章にて紹介する。ThingVisor Factoryは前もって登録された IoTデータに対してのみ機能

するため、登録される IoTデータをどのように効率的に収集・管理するかは課題のままである。そ

こで本稿では、、VirIoTや ThingVisor Factoryに登録される IoTデータを収集・管理するプロトコ

ル、登録時の認証サービスについて紹介する。

、

二つ目の研究目的は、ブロックチェーンをデジタルツイン実現に活用する上で課題となるスケー

ラビリティの問題を明らかにするため、ブロックチェーンの性能評価を行うことである。本稿では、

以下の二つのユースケースを想定し、ブロックチェーン技術の実装例である、Hyperledger Fabricを

用いてデータ共有システムを構築し、データ共有システムの性能評価を行なった。

• 人の属性情報や IoTデータをデータ共有システムへ登録するユースケース

• データ共有システムに登録されている IoTデータを活用するユースケース

また、これらの評価結果から、データ共有システムを用いた動画のライブ配信に関する検討を行う。

　

1.3 本稿の構成

本論は全 5章で構成されている。第 2章では、本研究目的である利便性向上の対象なる IoTプラッ

トフォームやブロックチェーン技術の関連研究について述べる。第 3章では、Fed4IoTが提案する

IoTプラットフォームの利便性向上に向けた取り組みについて紹介する。第 4章では、スマートシ

ティにおける様々なユースケースの下、ブロックチェーンを活用したデータ共有システムについて検

討し、性能評価を行なったことを紹介する。第 5章で、今後の課題と結論を述べる。
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第2章 関連研究

本研究目的である利便性向上の対象なる IoTプラットフォームやブロックチェーン技術の関連研

究について述べる。

2.1 IoTプラットフォーム1

1章で述べた、IoTサービス間のデータ連携をするための IoTプラットフォームとして代表とされ

る FIWARE、oneM2Mについて紹介する。また、Fed4IoTが提案する仮想 IoTシステム (VirIoT)、

ThingVisor Factoryについても紹介する。

2.1.1 FIWARE

FIWARE[1]は社会および公共分野におけるデータ利活用を実現する IoTプラットフォームである

[39]。具体的に、FIWAREは様々なソフトウェアモジュールを備え、これらモジュールを組み合わせ

ることにより柔軟に利用目的に合わせることができる IoTプラットフォームとなっている。FIWARE

はこのモジュールの仕様を Generic Enabler（GE）として規定している。GEは移動通信事業者や

ベンダーが中心となる標準化団体 Open Mobile Alliance (OMA)[5]によって標準化されたインター

フェースである NGSLIで規定されている。GEの特徴として、IoTディスカバリとコンテキストブ

ローカーの二つの機能が挙げられる。IoTディスカバリは、IoTデータの所在や提供元にアクセスす

るインターフェース NGSI-9を用いて、どの IoTデバイスからデータを取得するか決定する。コン

テキストブローカーは IoTデータにアクセスするインターフェース NGSI-10を用いて、アプリケー

ションのクエリに応じて IoTデバイスから出力される IoTデータの管理を行う。この二つのインター

フェースと FIWAREが定めるデータモデルを連携することで高度なデータ検索機能を提供している。

また、FIWAREはNGSIを備えている他の IoTプラットフォームとの連携も可能としているため、

分散したデータ管理および異なる分野のサービスに対して FIWAREが管理するデータを連携するこ

とができる。FIWAREオープン実装の代表例として Orion Context Broker[7]が挙げられる。

2.1.2 oneM2M

oneM2M[4]、[34]は欧米日中韓の標準化団体や複数の組織によって研究開発されている IoTプラッ

トフォームである。

oneM2Mでは通信方式に依存しないアーキテクチャと通信方式を仕様化している。oneM2Mのアー

キテクチャでは、アプリケーションを示す Application Entity (AE)、IoTプラットフォームにおい

て重要となる機能の集合体を示す Common Service Entity (CSE)が規定されている。データのやり

取りは、AEと CSE間、CSE同士での通信のように、必ず CSEを介した通信を行うように規定さ

れている。CSEはクラウド、エッジやゲートウェイなどに設置されており、データ管理、デバイス管

理、セキュリティなど 12種類の機能を持っている。これらの機能は外部から利用できるように、リ

ソースとして表されている。リソースの操作は、生成、取得、更新、削除、通知の 5つに限定する

1本節は電子情報通信学会にて発表した「効率的な IoT データ共有および IoT サービス配備のための IoT メタ情報管理
に関する検討」[35] に基づいている。
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ことによって、シンプルなプロトコル設計を実現している。oneM2Mでの通信方式は、複数の通信

プロトコル、複数のシリアライゼーションから選択することができる。これにより、システム開発の

際、柔軟に用途に応じた通信方式を選択することができる。oneM2Mは、OpenMTC [6]や OM2M

[15]など多くオープン実装がなされている。

2.1.3 Fed4IoTが提案する仮想 IoTシステムVirIoTの構成

本節では Fed4IoTが提案する仮想 IoTシステムVirIoTの構成 [12],[38],[32]ついて、概要を説明す

る。図 2.1に Fed4IoTが提案する仮想 IoTシステム (VirIoT)を単純化した図を示す。図の VirIoT

の外にあるルートデータドメインは、IoTプラットフォーム (FIWAREや oneM2M)が管理してい

る外部からの接続を有効とするデータブローカーや物理 IoTデバイスで構成されており、VirIoTに

対して物理 IoTデータを供給する役割を担っている。VirIoTの構成を単純化すると、ThingVisor,

vSiloの二つが代表的な構成要素となる。ThingVisorは、ルートデータドメインからデータを取得

し、必要なデータ処理を施した後、NGSI-LD[13]などの中立データフォーマットへ変換し、仮想 IoT

デバイス (vThings)としてデータを出力する機能を提供する。このように、仮想 IoTデバイスを生

成するソフトウェアが ThingVisorである。vSiloは ThingVisorが出力する vThingsの取得、中立

データフォーマットから各 IoTプラットフォーム固有のデータフォーマットへの変換およびテナント

(ユーザ)へのデータ提供機能で構成される。また、vSiloは、テナントから見たときに、仮想 IoTデ

バイスがテナント間で互いに干渉せず独立して扱えるようなアプリケーション実行環境を提供し、各

vSiloはテナント独自の IoTプラットフォームのデータブローカー機能を提供する。このThingVisor

と vSiloの間を連携するために、VirIoTでは、図 2.1のようにMQTTのような Pub/Subモデル型

の通信プロトコルを想定している。

2.1.4 Fed4IoTが提案するThingVisor Factory

本節では、VirIoTの利便性を向上する ThingVisor Factoryについての概要を説明する。

ThingVisor Factoryは、テナントや ThingVisor開発者が独自の ThingVisorを設計しネットワー

ク内に自動配備する仕組みである。ThingVisor Factoryは、図 2.2のように、サービス提供者やス

マートシティの市民が、Webインターフェースを通して、直観的に自分の希望する ThingVisorを

設計することができるツールである。具体的に、図 2.2のノードの一覧はセンサーノード、サービス

ファンクションノード、コネクタノードで構成されている。センサーノードでは、温度計や監視カメ

ラなどの IoTデバイスが出力するデータを示す。サービスファンクションノードは、ネットワーク仮

想化技術の一つであるサービスファンクションチェイニング技術のサービスファンクションを示して

おり、人物検知や顔認識などの IoTデータに対する処理機能を示す。コネクタノードは、Pub/Sub

モデルや Information Centric Networking (ICN)などの通信プロトコルを示す。

図 2.2のように、これらのノードを、ドラッグアンドドラップで連結させることで ThingVisorが

作成され、ネットワーク上に ThingVisorが展開される。

2.2 ブロックチェーン技術の関連研究

2.2.1 ブロックチェーン技術の概要

ブロックチェーン技術は Satoshi Nakamotoによって Bitcoin[20]と共に開発され、トランザクショ

ンを管理者を仲介せずに、複数のピアで構成される分散型ネットワークで管理する技術である。ブ

ロックチェーンでは、トランザクションの要求があるとブロックチェーンネットワークの参加者間で

トランザクションの要求に対してコンセンサスを行い、トランザクションが承認される。そして、承

認されたトランザクションをブロックとして、一つなぎに台帳に追加し、参加者間で台帳を共有する
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図 2.1: 仮想 IoTシステム VirIoTの全体図 [35]
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図 2.2: ThingVisor Factoryにおける GUIプログラミング

ことでトランザクションが確立される [37]。ブロックチェーンのブロックにはトランザクションの他

に、その直前のブロックのハッシュ値が保存されている。そのため、過去のブロック内のデータに対

して改ざんを試みると、後に続くブロックのハッシュ値も変更しなければ改ざんしたことが発覚して

しまう。従って、ブロックチェーンはデータを改ざんすることは非常に困難となっており、セキリュ

ティを担保した台帳技術となっている [22]。

2.2.2 Hyperledger Fabric

4章では、ブロックチェーン技術の一つである Hyperledgr Fabricを用いたデータ共有システムを

構築し、性能評価を行なっている。そこで、Hyperledgr Fabric [9]、[2]について簡単に紹介する。

ブロックチェーン技術は許可型ブロックチェーンと非許可型ブロックチェーンの 2種類に分類され

ている。HyperledgerFabricは許可型ブロックチェーンに該当する。許可型ブロックチェーンは、特

定の参加者のみが参加できるブロックチェーン技術である。一方、非許可型ブロックチェーンは誰で

も参加できるため、ノードの数が多く、コンセンサスに大きな遅延がかかる [37]。

Hyperledger Fabricはオープンソース実装であり、金融や産業などの企業向けのブロックチェーン

技術である。本節では、Hyperledger Fabricの構成要素について概説し、Hyperledger Fabricの特徴

となっている取引の流れを示すトランザクションフロー [9]について紹介する。

Hyperledger Fabricの構成要素の概要

例として図 2.3のようなブロックチェーンネットワークを想定し、Hyperledger Fabricの公式ド

キュメント [2] と論文 [9] を参照し、各要素について簡単に説明する。Hyperledger Fabric のクラ

イアントアプリケーションは Go,JAVA,Node.js などのプログラミング言語によって記述されてい

る。Certification Authority (CA)は主に利用者の IDを登録し、登録証明書を発行する機能を持つ。
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図 2.3: Hyperledger Fabricの構成要素

Hyperledger Fabricの台帳は、トランザクションやトランザクションの履歴などの情報を保存してい

るブロックチェーンと台帳の状態の現在値を保管するWorld Stateによって構成されている。

図 2.3のように、ピアがチャンネルに参加することによって、ピア同士で通信することができ、台

帳を共有することができる。

チェーンコードには取引のロジックが定義されている。また、図 2.3のようにチェーンコードはピ

アにインストールされることによって機能する。

オーダラーはクライアントから複数のトランザクションを受け取り、複数オーダラー間でトランザ

クションの実行順序に対してコンセンサスを行い、トランザクションの実行順序を確立する。そし

て、ブロックを生成する。オーダラー間でのコンセンサスの実装は、Raft[24]、Kafka[3]など複数挙

げられている。なお、Hyperledger Fabricのバージョン 2.X以降では Raftが推奨されている。

Hyperledger Fabricのトランザクションフロー

Hyperledger Fabricのトランザクションフローは、以下の 3つのフェーズによって実現されている。

• 実行フェーズ

• オーダリングフェーズ

• 検証フェーズ

最初の実行フェーズは複数の組織が所有するピアでチェーンコードを実行し 、クライアントが実

行結果を集約して同じ結果になることを確認し、トランザクションの内容について承認するフェーズ

である。

図 2.4に示すように、トランザクションの初めに、クライアントアプリケーションは、エンドー

サーピアに transaction proposalと呼ばれるチェーンコードの実行依頼を送信する。エンドーサーピ

アは transaction proposalを受け取ると、チェーンコードを実行する。この実行結果に対し、署名を

行ったものをエンドースメントとしてクライアントに送信する。
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表 2.1: エンドースメントポリシーの例 [43]
エンドースメントポリシー　

OR(’組織 A’,’組織 B’,’組織 C’)

AND(’組織 A’,’組織 B’,’組織 C’)

OutOf(’組織 A’,’組織 B’,’組織 C’)

図 2.4: Hyperledger Fabricのトランザクションフロー

この時、エンドースポリシーと呼ばれる、複数ピアからエンドースメントを集める方法が定義され

たポリシーに従って、複数のエンドースメントを集約する。クライアントは複数のエンドースメント

を比較し、チェーンコードの実行結果が同じであることを確認することで、チェーンコードの実行

結果に対して整合性を確保する。また、エンドースメントポリシーの構文は AND、OR、OutOfを

サポートしており、3つのうちのどれかを選択することでエンドースメントの集め方を変更すること

ができる。3つの組織で構成されるブロックチェーンネットワークを想定した場合の、エンドースメ

ントポリシーの例を表 2.1[43]に示す。表 2.1のエンドースポリシーがORの時、２つの組織のうち、

一つの組織と組織 Cのピアからエンドースメントを集めることを意味する。表 2.1のエンドースポ

リシーが ANDの時、3つの組織のピアからエンドースメントを集めることを意味する。表 2.1のエ

ンドースポリシーが OutOfの時、3つの組織のうち、一つの組織のピアからエンドースメントを集

めることを意味する。このエンドースメントポリシーによって定義されている組織のピアがエンドー

サーピアである。

次に、オーダリングフェーズは、クライアントから送信される様々なトランザクションの順序付け

を行い、そのトランザクションおよびその実行順序に係わる情報を含むブロックを作成し、ピアにブ

ロックを送信するフェーズである。実行フェーズが完了すると、クライアントはエンドースメントを

もとにトランザクションを作成しオーダリングサービスに送信する。オーダリングサービスは単一

または複数のオーダラーから構成されており、オーダリングサービスがトランザクションを受け取る

と、オーダラー間でコンセンサスを取りトランザクションの順序が確立する。コンセンサスを取り終

えると、オーダリングサービスにおけるリーダーのノードがブロックを生成し、ブロックを各ピアに

送信する。

最後に、検証フェーズは、ブロックにあるトランザクションの正当性を検証し、台帳に追加する

フェーズである。オーダリングサービスから受け取ったブロックのトランザクションのキーとWorld

Stateのキーを比較し、トランザクションの正当性を検証する。検証が終わると、台帳にブロックが

追加され、World Stateも更新される。
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2.2.3 ブロックチェーン技術の性能評価

[10]ではHyperledger Fabric v1.0の性能評価を行なっている。評価シナリオとして、Hyperledger

Fabric v1.0のスループットと遅延時間、ベンチマークツールを用いたトランザクションとチェーン

コードのパラメータを変化させた時の遅延時間を測定し、評価している。[10]における環境下では、

Hyperledge Fabricの key-valueストアの値を読み込むトランザクションの遅延時間は、1秒間に送

信するトランザクション数に対して線形になっている。key-valueストアの値を更新するトランザク

ションを 1000tx/s より大きな値で送信すると、スループットは下がり、トランザクションの待機時

間が大幅に大きくなっていることを示している。　

[21]では Hyperledger Fabricの二つのバージョン、v0.6及び v1.0についてパフォーマンスを比較

している。1秒間に送信するトランザクションの数、ピアの数を変化させた時のトランザクションの

実行時間、遅延、スループットを計測して評価している。これらの結果は、全体として v1.0が優れ

ていることを示している。また双方のバージョンでも送信されるトランザクション数が増えるとトラ

ンザクションの平均実行時間は大きくなることを示している。ピアの数が増えると v0.6ではトラン

ザクションの実行時間が大きくなる一方で、v1.0では特定の範囲内で実行時間が収まっていること

を示している。

[27]では、Hyperledger Fabric v1.4.3に対してのパフォーマンス評価を行なっている。具体的に

は、2.2.2節で述べたトランザクションフローにおける 3つのフェーズ、実行フェーズ、オーダリン

グフェーズ、検証フェーズについて、エンドースメントポリシーの設定 (AND、OR)の 2種類を変

えた場合のパフォーマンスへの影響を測定している。また、オーダリングフェーズにおけるコンセ

ンサスの実装について、Kafka、Solo、Raftそれぞれのパフォーマンスの比較を行なっている。実験

結果は、エンドースメントポリシーが ANDの時と比べ、エンドースメントポリシーを ORにする

ことによって、実行フェーズでは高いスループットを達成することとなり、その結果、スケーラビリ

ティの向上に繋がることを示している。上記に加えて、実験結果より、3つのフェーズのうち、検証

フェーズがボトルネックになることも示している。これは、ブロックの検証の処理に時間がかかるた

めとしている。また、オーダリングフェーズのコンセンサスにおける実装については、Kafka、Solo、

Raftそれぞれのパフォーマンスの比較の結果から、大きな違いはないことを示している。

[28]では、遅延に敏感な IoTアプリケーション向けの新しいブロックチェーンシステムCATP-Fabric

を提案している。IoTサービスや IoTデバイスを扱う IoT環境下では、高頻度でデータのやりとり

が行われる。これにより、トランザクションが競合する可能性がある。トランザクションが競合する

と、トランザクションが中止され、リソースの利用効率が低下する。この課題を解決するために提

案されたシステムがブロックチェーンシステム CATP-Fabricである。CATP-FabricとHyperledger

Fabricなどのブロックチェーンシステムと比較して、トランザクションの高スループットを達成す

ることを示している。

2.2.4 ブロックチェーン技術の利用例

[11]では、IoT向けのブロックチェーンシステム Tikiriについて提案している。また、CPU使用

率、メモリ使用量、台帳に書き込むトランザクション、読み込むトランザクション、ピアノードの数

を増やした時のスケーラビリティについて性能評価を行なっている。、CPU使用率、メモリ使用量、

台帳に書き込むトランザクション、読み込むトランザクションの評価においては、ブロックチェーン

技術であるHyperledger Fabric、Mystiko、BigchainDBと比較して評価を行なっている。CPU使用

率、メモリ使用量では、Tikiriは他のブロックチェーン技術より良い性能になっていることを示して

いる。また、ピアノードの数を増やした時のスケーラビリティの評価では、ノードの数が増えた時、

線形的に実行されるスループットの割合が増加している。

[16]では、ブロックチェーンを利用した、IoTデータの信頼性を担保する IoTプラットフォームを

提案している。具体的には、IoTシステムに IoTデバイスのデータを登録する際に、周辺の IoTデ
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バイスが生成するデータと比較し検証することによって、IoTデータの信頼性を確保している。[41]

では、この検証方法を改善し、さらにセキュリティを担保した検証方法を提案している。

[30]では、Hyperledger Fabricを用いたマネージド型ブロックチェーン基盤サービスにおけるサー

ビス間での業務システム移行方法について紹介している。具体的に、新しい業務システムに移行する

場合、以前使用していた業務システムの台帳のコピーをブロックチェーンネットワークに参加してい

る組織間でコンセンサスを行うことにより移行している。

[25]では、科学論文の出版におけるプロセスの効率性向上を図る、ブロックチェーンに基づいた科

学論文の出版システム EUREKAを提案している。EUREKAでは出版プロセスに関わる人に報酬を

分配する報酬分配システムを保持している。

EUREKAの報酬分配システムは、レビューの品質やレビューする人の評判を考慮せずに報酬を

分配しているため、レビューする人たちに対して、不公平に報酬が分配されることがある。そこで、

[19]では、発表論文の数やレビューの数などを指標に、査読者の評判を考慮した報酬分配システムを

実現している。

[31]では、クラウドソーシングにおける評価の改ざんを防ぐために、ブロックチェーン技術を用い

た評価を管理するシステムを提案している。
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第3章 VirIoT、ThingVisor Factoryの利便
性向上に向けた取り組み2

本章では、Fed4IoTが提案する仮想 IoTシステム (VirIoT)および ThingVisor Factoryの利便性

を向上するための提案プロトコルおよび認証サービスについて説明する。

3.1 提案する IoTメタ情報管理プロトコル

本節では、物理 IoTデバイスや ThingVisorが持つメタ情報の管理機能を持つ Catalog Serverと

Catalog Server に係わる各種プロトコルについて紹介する。

2章で述べたように、VirIoTの主な役割は、ThingVisorと vSiloを柔軟かつ効率的にネットワー

ク内に展開し、ThingVisor と vSilo を HTTP や MQTT といったプロトコルで結び、データのや

り取りを行うことである。また、ThingVisor Factoryは、テナントや ThingVisor開発者が独自の

ThingVisorを動的に設計しネットワーク内に自動配備する仕組みである。しかし、VirIoTおよび

ThingVisor Factoryはスマートシティにて利用できる物理 IoTデバイス、IoTサービスやThingVisor

は前もって登録されているものに対して機能しており、動的に構築される ThingVisorや vThingsの

収集・管理方法は検討されておらず、課題となっている。そこで、上記の課題の下、VirIoTおよび

ThingVisor Factoryの利便性を上げるため、物理 IoTデバイスやThingVisorが持つメタ情報の管理

サービスである Catalog Serverおよびその各種プロトコルを提案する。

Catalog Serverは物理 IoTデバイスやThingVisorが持つメタ情報の管理サービスであるとともに、

テナントとVirIoTとのインターフェース機能を提供する。Catalog Serverの機能を実現する 3つのプ

ロトコルを図 3.1に示す。図 3.1の緑線のやりとりが物理 IoTデバイスのメタ情報を Catalog Server

へ登録するプロトコル、赤線のやりとりが ThingVisor作成者が作成した ThingVisorのメタ情報を

Catalog Serverに登録するプロトコル、黒線のやりとりがThingVisor作成者が作成したThingVisor

のメタ情報を Catalog Serverに登録するプロトコルを示す。

また、提案した ThingVisorの自動配備および vThings取得に関するプロトコルでは特に処理時間

がかかることが予測されるため、ThingVisor自動配備から vThings取得までにかかる遅延時間を初

期評価したので報告する。

3.1.1 Catalog Server

2章で述べたように、VirIoTおよび ThingVisor Factoryは前もって登録されている物理 IoTデバ

イス、IoTサービスやThingVisorに対して機能しており、動的に構築されるThingVisorや vThings

の収集・管理方法は検討されていない。そこで、ThingVisor Factoryの利便性向上を図るため、こ

れらメタ情報の管理機能 (保存、検索)やテナントと VirIoTとのインターフェース機能を Catalog

Serverが提供する。また、Catalog Serverは図 3.1に示すように、ThingVisor Factoryの構成要素

の一つである。

以降の節で紹介するプロトコルにおいて、Catalog Server に関わるアクターとしてテナント、

ThingVisor 作成者、ルートデータドメインの管理者、VirIoT の管理者、を想定している。また、

2本章は電子情報通信学会にて発表した「効率的な IoT データ共有および IoT サービス配備のための IoT メタ情報管理
に関する検討」[35] と「IoT デバイスを IoT サービス間で柔軟に共用する機構の開発」[36] に基づいている。
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図 3.1: 提案する Catalog Serverの位置づけ [35]

VirIoTの管理者、ルートデータドメインの管理者はそれぞれ、IoTサービスの実行環境を提供する

プラットフォーマー、スマートシティの運営者を想定する。テナントと ThingVisor作成者は同一で

IoTサービスの提供者を想定しており、サービスの提供者が持つセンサデバイスやその他のセンサデ

バイスを使って、サービス提供者が、独自のサービスを設計し、提供することを想定している。

3.1.2 物理 IoTデバイスのメタ情報をCatalog Serverへ登録するプロトコル

テナントが様々な ThingVisorを容易に開発するためには、ルートデータドメインが所持する物理

IoTデバイスのメタ情報を共有することが重要である。そのため、Catalog Serverは物理 IoTデバイ

スなどのメタ情報の保存、検索機能を提供する。

図 3.1、図 3.2に示すように、ルートデータドメインが物理 IoTデバイスのメタ情報を ThingVisor

Factoryを経て Catalog Serverに登録する。この時、VirIoTの管理者とルートデータドメインの管

理者は異なるため、ルートデータドメインの管理者が物理 IoTデバイスのメタ情報をCatalog Server

に登録するには、VirIoT管理者から登録の許可をもらうことが求められる。ルートデータドメイン

が VirIoT管理者に物理 IoTデバイスのメタ情報を送信し、VirIoT管理者が物理 IoTデバイスのメ

タ情報に対して登録の許可を与え、ThingVisor Factoryに物理 IoTデバイスのメタ情報を送信する。

許可された物理 IoTデバイスのメタ情報を ThingVisor Factoryが受け取り、Catalog Serverに登録

することができる。

3.1.3 ThingVisor作成者が作成したThingVisorのメタ情報をCatalog Server

に登録するプロトコル

次に、ThingVisor作成者が作成した ThingVisorのメタ情報を Catalog Serverに登録するプロト

コルについて紹介する。図 3.3[35]に示すように、まず ThingVisor作成者は、Catalog Serverから

ThingVisor Factory Controller経由で使用できる IoTデバイスや ThingVisorのメタ情報を取得す
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物理IoTデバイスのメタ情報登録のシーケンス図

Catalog ServiceThingVisor Factory ControllerPermissionRoot Data Domain

1: 物理IoTデバイスの情報をPost

4: 物理IoTデバイスの情報をPost

2: 物理IoTデバイスの情報Postの許可

3: 物理IoTデバイスの情報をPost

図 3.2: 物理 IoTデバイスのメタ情報登録のシーケンス図 [35]

作成されたThingVisorのメタ情報登録のシーケンス図

Docker HubCatalog ServerThingVisor Factory ControllerThingVisor作成者(GUI)

5: 登録完了

4: ThingVisorイメージ POST

6: ThingVisorメタ情報post

7: 登録完了

3.1: ThingVisorイメージ化

1.1: 仮想IoTデバイスのノード情報をリクエスト

2: 仮想IoTデバイスのノード情報をresponse

4.1: ThingVisor
イメージ登録

6.1: ThingVisorメタ情報登録

1: 仮想IoTデバイスのノード情報をリクエスト

3: ThingVisorプログラム　POST

7.1: 登録完了

2.1: 仮想IoTデバイスのノード情報をresponse
ThingVisorのGUI
プログラムを作成

図 3.3: 作成された ThingVisorのメタ情報登録のシーケンス図 [35]

る。このメタ情報を図 2.2で示すようにコンポーネント (ノード)として表示することで、ThingVisor

作成者は、GUIプログラミングの概念に基づき、ノードをGUI上にドラッグアンドドロップするこ

とで ThingVisorを作成する。この時、作成した ThingVisorを ThingVisor Factory Controllerに送

信することによって、ThingVisor Factory側でThingVisorのDockerイメージを生成しDocker Hub

へ登録を行う。そして、Dockerイメージの登録が完了すると、作成した ThingVisorのメタ情報を

Catalog Serverへ登録する。

3.1.4 ThingVisorの自動配備および vThings取得に関するプロトコル

最後に、ThingVisor の自動配備および vThings 取得に関するプロトコルについて紹介する。本

プロトコルによって、テナントが VirIoT上で ThingVisorを配置することが可能となることから、

Catalog Serverは VirIoTへのインターフェースという側面も持つこととなる。

図 3.1、3.4[35]に示すように、まずはじめにテナントはCatalog Serverに登録されている vThingsの

一覧を取得する。その後、テナント固有の vSiloに追加したい vThingsを選択することでダッシュボー

ドから ThingVisor Factory Controllerへと vThingsが要求される。ThingVisor Factory Controller

は vThingsを要求されると、要求された vThingsを出力する ThingVisorが起動しているか否かを

VirIoTのMaster Controllerへ問い合わせる。もし起動しているならば、図 3.4より、ThingVisor

Factory Controllerは vSiloに vThingsを追加するようMaster Controllerに命令する。起動してい
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vThings取得のシーケンス図

Tenant ThingVisorsMaster ControllerThingVisor Factory Controller Catalog Server vSilo

10: vThing 確認

5: vThing リクエスト
4: vThingsのカタログ 表示

1: vThingsのカタログ要求

7: ThingVisor Running

8: Vthing要求

6: ThingVisor一覧要求

3: vThingsのカタログ 表示

2: vThingsのカタログ要求

13: vThing 追加完了
14: vThing 追加完了

List ThingVisor

9: vThing Post

11: vThing 確認

12: exist vThing

図 3.4: ThingVisor起動時の vThings取得のシーケンス図 [35]

ない場合は、図 3.5[35]より、ThingVisor Factory ControllerがMaster Controllerに ThingVisorを

起動させる命令を送信し、ThingVisorの起動を促す。その後、上記で示したように vSiloに vThings

を追加する命令をMaster Controllerに送信する。最後に、Master ControllerがThingVisor Factory

Controllerへ vThing追加完了を示すメッセージを送信する。

3.1.5 VirIoT上における単一のテナントがvThing取得にかかる遅延時間の評価

実験環境及び実験シナリオ

本節で提案しているプロトコルの性能評価として、特に処理時間が大きくなると予想されるThingVi-

sorの自動配備および vThings取得に関するプロトコルについて、実際にVirIoT上にThingVisorが

自動配備され vThingの取得までにかかる遅延時間について評価を行う。図 3.4および図 3.5に示さ

れているように、ThingVisorが配備されているか否かによって大きく遅延時間が変わると予想され

るため、ThingVisorの配備の有無の違いに注目し遅延評価を行う。本評価実験の実験環境を図 3.6に

示す。図 3.6より、本実験環境は仮想マシンVitualBox上で、ゲストOSはUbuntu 18.04.5で行なっ

た。また仮想マシンは一台で行っており、VirIoT、Catalog Server、ThingVisor Factory Controller

は全て同一のマシンで起動している。

ThingVisorはWeatherAPIから気象情報を取得する ThingVisorである weather-thingvisorを用

いており、これは世界の都市の気象情報を vThingsとして出力する。vSiloについては、IoTプラッ

トフォームである oneM2Mのオープンソース実装の一つであるMobiusブローカーを利用している

ものを使用している。ThingVisorと vSilo間のデータ接続はMQTTブローカーを利用する。

また、図 3.5のシーケンス番号 1から 20までの処理を行えるよう ThingVisor Factory Controller

と Catalog Serverを含めプロトコル実装し、シーケンス番号 5から 20までの vThing取得にかかる

遅延時間を二つの条件下で測定し、遅延評価を行なう。なお、本実験の試行回数は以下の条件それぞ

れに対して 10回行い、平均値をとることとする。先に述べたように、ThingVisorの配備の有無の違

いに注目するため、以下に示す二つの条件下において遅延時間の評価を行う。

• ThingVisorが起動しているときの vThing取得にかかる遅延時間
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ThingVisorの自動配備およびvThings取得のシーケンス図

Tenant ThingVisorsDocker HubMaster ControllerThingVisor Factory Controller Catalog Server vSilo

5: vThing リクエスト
4: vThingsのカタログ 表示

1: vThingsのカタログ要求

20: vThing 追加完了

16: vThing 確認

15: vThing Post

8: ThingVisor起動命令

7: No Thing Visor

14: Vthing 要求

13: ThingVisor 起動完了

6: List Thing Visor

3: vThingsのカタログ 表示

2: vThingsのカタログ要求

17: vThing 確認

18: exist vThing

19: vThing 追加完了

List ThingVisor

12: Thing Visor 起動完了

11: Thing Visor
起動命令

10: イメージ　取得

9: イメージリクエスト

図 3.5: ThingVisorの自動配備および vThings取得のシーケンス図 [35]

• ThingVisorが起動していないときの vThing取得にかかる遅延時間

評価結果

表 3.1[35]より、ThingVisorが起動している時よりもThingVisorが起動していないときの方が IoT

サービス配備遅延時間が大きくなっており、ThingVisorを起動させるのに大きな遅延が生じること

がわかる。

表 3.1: 単一のテナントによる vThing取得における遅延時間 [35]
TVの条件 TVの作成時間 [S]　 IoTサービス配備の遅延時間 [S]　

TVが起動している ー 1.619681621

TVが起動していない 8.347873259 9.589337516

3.1.6 VirIoT上における複数のテナントがvThing取得にかかる遅延時間の評価

実験環境及び実験シナリオ

先に記載した評価実験では、テナントが一人であることを想定していたが、本評価実験では、テ

ナントを複数人いるものと想定する。このとき、複数のテナントが同じ ThingVisor を要求する場

合において、ThingVisor が出力する vThing をそれぞれのテナントに追加したときの vThings取

得時間をそれぞれ測定した。本評価実験の実験環境を図 3.7 に示す。図 3.7 より、本実験環境は、

仮想マシン VMware 上で、仮想マシンは一台で行っており、VirIoT、Catalog Server、 ThingVisor

Factory Controllerは先ほどと同様全て同一のマシンで起動している。また、ThingVisorも weather-

thingvisorを、vSilo もMobius ブローカーのものを利用している。ThingVisor と vSilo 間を結ぶ通

信プロトコルもMQTT ブローカーを利用している。
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図 3.6: 実験環境

テナントの人数として 5人と設定し、それぞれが同じ ThingVisorをリクエストする。リクエスト

する vThingsは東京の温度を出力するものとする。このとき、ThingVisorが起動していない状態で、

テナント 1からテナント 5まで用意し、テナント 2からテナント 5まで、それぞれ、テナント 1が

リクエストを送信してから、3秒間隔で ThingVisorにリクエストを送信するようにして測定した。

評価結果

図 3.8より、テナントが複数人存在する場合、ThingVisorを共有することで、時系列的に後から処

理結果のデータ（vThing）を要求してくるテナントに対しては、ThingVisorを配備する処理を省く

ことができるため、表のように vThingの取得時間が実際に短く抑えられることを示す結果となる。

3.2 提案する認証サービス

本節では、3.1節で提案したプロトコルに対して、セキュリティを担保する認証サービスについて

検討し、認証サービスと提案プロトコルを登録サービスとして実装したことを紹介する。

図 3.7: 実験環境
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図 3.8: 複数のテナントによる vThing取得における遅延時間

3.2.1 IoTデバイスの認証および登録サービス

ThingVisor Factoryに対して、利用可能な IoTデバイスや IoTサービスを提供する際、不正な IoT

デバイスおよびサービスの登録を防ぐ必要がある。本節では、そのようなセキュリティを考慮し、IoT

デバイスやサービスを登録する登録者の属性情報を用いた属性認証について紹介する。紹介する認

証サーバは、国境を越えた人見守りサービスにおける認証サービス [14]を参考にしている。本認証

サービスでは、見守りサービス利用者の属性情報（例えば、性別、家族構成等）を利用し、サービス

の利用要求や IoTデバイス（カメラ）へのアクセス要求について、認証および認可に利用している。

この認証サービスを、ThingVisor Factoryに対して IoTデバイスや IoTサービスを登録する際の認

証および認可へと再利用することとする。ユースケースとして、本節では、スマートシティの市民自

身が、所有する IoTデバイスを利用したサービスを設計し、利用することする。まず、市民自身が保

持している IoTデバイスを直接 ThingVisor Factoryに登録する場合を考える。ThingVisor Factory

へ IoTデバイスやサービスを登録する場合の処理やデータの流れを、図 3.9[36]および図 3.10[36]に

示す。

図 3.9に示すように、登録者は登録するセンサー情報と認証で扱う登録者のユーザ属性情報を登録

サーバに送信する。このとき、登録サーバでは、ユーザ属性情報のみを選択し、認証サーバへ送信す

ることで認証を行う。認証サーバでは、各スマートシティに配置されているブロックチェーンのピア

ノードに対してリクエストを送信する。この時、各ピアの分散台帳には、前もってユーザ属性情報に

乱数値をかけたハッシュ値が登録されており、このハッシュ値と認証のために送信されてきたユーザ

属性情報のハッシュ値を比較することで認証している。

もし、認証することができれば図 3.9のシーケンス番号 3から 5のように、認証できたことを示す

メッセージとアクセストークンが発行され、Catalog Serverにてアクセストークンを検証し、登録の

認可がされる。しかし、認証に失敗すると図 3.9のシーケンス番号 4.1のように拒否メッセージが登

録者に送信され、認証に失敗したことが報告される。

3.2.2 認証及び登録サービスの実装

ここでは、3.2.1節にて紹介した IoTデバイス、サービスの認証および登録サービスの実装例を説明

する。各種サービスは、マイクロサービスアーキテクチャに従っており、各種機能に分割してDocker

コンテナを利用しマイクロサービスとして実装している。なお、各機能は、Pythonを利用して実装

している。



18 第 3章 VirIoT、ThingVisor Factoryの利便性向上に向けた取り組み2

図 3.9: IoTデバイスおよび IoTサービスの認証および登録のシーケンス図 [36]

図 3.10: IoTデバイスの認証、登録サービスの構成図 [36]

具体な実装として、図 3.10に示すように、各サービスへのアクセスについてはRESTful APIで定

義し実装を行っている。ThingVisor Factory、Catalog Server、登録サーバは早稲田大学の研究室内

のサーバ上にインストールし、認証サーバとピアノードは、IBMブロックチェーンプラットフォー

ム上にインストールし動作検証を行った。ユーザ属性情報とセンサー情報は JSON形式で記述して

おり、図 3.9のシーケンス番号 5を除いたシーケンス番号 1から 8までを実装した。

カメラとRaspberry Piによって IoTデバイスを模擬し、プラグアンドプレイで認証およびThingVi-

sor Factoryへの登録を実装したデモを紹介する。ラズパイの電源を入れると、ラズパイからカメラ

のセンサー情報と認証で扱うユーザ属性情報を登録サーバに送信する。本デモで扱う認証情報は人

の名前と出生名とした。これらの情報を登録サーバで受信後、登録サーバは認証サーバへとこれらの

情報を転送する。その後、認証サーバにて認証が行われ、無事に認証が完了すると、登録サーバに

てセンサー情報の登録が行われる。全ての処理が完了すると、図 3.11のように ThingVisor Factory

上にて「登録したセンサー名（ここでは takakeisensor）」が現れることとなり、利用することが可能

となる。実際にカメラのデータが流れているかを確認するため、人体検知をする YOLOサービスと

人数を数える person counterサービスを使った IoTアプリケーションを図 3.12のようにコンポーネ
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図 3.11: ThingVisor Factoryに登録されている IoTデバイスおよびサービス一覧

ントをドラッグして作成する。そして、作成した IoTアプリケーションを実行すると、カメラから

データが送信され、図 3.13のように人の画像と、左側のグラフに人数が表示され、IoTアプリケー

ションが正常に動作していることを確認した。
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図 3.12: IoTアプリケーションの作成および実行の様子

図 3.13: IoTアプリケーションが生成するデータ
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第4章 ブロックチェーンを活用したデータ共
有システムの検討

本章では、スマートシティを実現するための主要な技術の一つであるデータ共有技術について、

ユースケースを示すとともに、ブロックチェーンの活用を検討する。その際、各ユースケースにおけ

るデータ共有システムにおけるブロックチェーンの適用可能性について、初期実験の性能評価結果か

ら議論する。

4.1 データ共有システムのユースケース

本節では、スマートシティにおけるデータ共有システムのユースケースとして、代表的な２つの

ユースケースについて紹介する。具体的には、システムへの認証時に必要となる人の属性情報やセン

サデバイスから生成される IoTデータそのものを登録する例と、システムに登録されているデータ

をシステムから呼び出し利用する例である。

4.1.1 人の属性情報や IoTデータをデータ共有システムへ登録するユースケース

まず、図 4.1に示すような、人の属性情報や IoTデータをデータ共有システムへ登録するユース

ケースについて説明する。具体的には、ユーザが認証を行うためにユーザの属性情報を登録する場

合やセンサデバイスから生成される IoTデータそのものをデータ共有システムへ登録する利用例で

ある。

本ユースケースでは、データ共有システムに登録されるデータに対して改ざんされているか否か

といったデータの信頼性を担保することが重要となる。これは、悪意ある攻撃者によって人の属性情

報が改ざんされてしまうと、本来利用権を持つユーザが正しく認証されず、システムを利用すること

ができなくなってしまうためである。また、データ共有システムで扱われる IoTデータそのものが

悪意ある攻撃者によって改ざんされてしまうと、IoTサービス提供者が想定したサービスを正常な状

態でかつ適切に利用者へ提供することが困難になる可能性がある。さらに、データ共有システムに対

して不正にアクセスされ、人の属性情報や IoTデータが盗難される可能性もある。このように、上

記に示す問題から、本ユースケースでは、登録されるデータに対して改ざんされていないかといった

信頼性を担保する機能をデータ共有システムには要求される。

また、データ共有システムは、IoTデータなどの高頻度でやり取りされる環境下において、システ

ムダウンを起こさないために遅延時間やスループットなどのスケーラビリティも担保することが重

要となる。

4.1.2 データ共有システムに登録されている IoTデータを活用するユースケース

次に、図 4.2のように、データ共有システムに登録されている IoTデータを呼び出す利用例につい

て説明する。具体的には、ユーザ (ここでは、IoTサービス提供者を想定する)が、データ共有シス

テムに登録されている IoTデータを呼び出し、自身のサービスに利用する例緒である。

本ユースケースにおいても、前節で示したように、データ共有システムに登録されているデータが

改ざんされているかといったデータの信頼性が重要と言える。これは、先に述べたように、改ざんさ



22 第 4章 ブロックチェーンを活用したデータ共有システムの検討

図 4.1: データ共有システムを用いたデータの登録および活用のユースケース

れた IoTデータを IoTサービス提供者が、改ざんされていることを把握せず無自覚に利用すること

で、IoTサービス提供者が想定するサービスを適切に提供することが困難になる可能性があるためで

ある。上記に示す問題から、本ユースケースにおいても、登録されているデータに対して改ざんさ

れていないかといった信頼性を担保することが、データ共有システムの機能要件として挙げられる。

また、前節で示したように、データ共有システムは、IoTデータなどの高頻度でやり取りされる環境

下において、システムダウンを起こさないために遅延時間やスループットなどのスケーラビリティも

担保することが重要となる。

4.2 ブロックチェーンを活用したデータ共有システム

4.1節で挙げたユースケースにおけるデータ共有システムの要求に対応するために、ブロックチェー

ンを適用したデータ共有システムについて検討する。ブロックチェーンを適用したデータ共有システ

ムでは、登録されるデータに対して改ざんされていないかといった、データの信頼性を担保すること

が期待できる。

ブロックチェーンは、2章で述べたように、各ピアで台帳を共有しており、各ピアでトランザクショ

ンの要求に対してコンセンサスを行うことによって、トランザクションを検証する。検証されたトラ

ンザクションはブロックとして、ブロックを一つなぎに追加していく。このブロックにはその直前の

ブロックのハッシュ値も保有されているため、ブロックチェーンはデータを追跡し、改ざんすること

を困難とする、セキリュティを担保した台帳技術となっている [22]

4.1節で述べた二つのユースケースにおいて、図 4.2[26]に示すように、ブロックチェーン技術を用

いたデータ共有システムについて検討する。このデータ共有システムでは、ブロックチェーン技術の

一つである Hyperledger Fabricを適用することとし、スマートシティ領域において、複数のスマー

トシティ運営者によってデータ共有システムが管理されることを想定する。

2で述べたように、Hyperledger Fabricは許可型ブロックチェーンと非許可型ブロックチェーンの

うち、許可型ブロックチェーンに該当する。非許可型ブロックチェーンでは、ブロックチェーンネッ

トワークに誰でも参加することができる。そのため、ブロックチェーンネットワークの参加者間でト

ランザクションを承認する際に、悪意あるユーザがアクセスする可能性があり、複雑なコンセンサス

アルゴリズムを採用する必要がある。[37]
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表 4.1: 想定する属性情報 [14]

属性情報

　 Family Name

Given Name

Date of Birth

Date of Issue

Date of Expiry

Issuing Country

Facial Biometric template

Normal Pplace of residence

Resident City

Age attestation: 18+

Age attestation: 20+

Age attestation: 60+

Family Name at birth

Given Name at birth

Place of Birth

Gender

Police

Medical doctor

Government officer

Rescue

一方で、許可型ブロックチェーンはトランザクションに対する承認プロセスは複数の限られた組

織が実施する。よって、非許可型ブロックチェーンのような負荷の大きいコンセンサスプロセスを

使用せず、軽量なコンセンサスプロセスを採用している。したがって、許可型ブロックチェーンは

トランザクションに対する承認プロセスの遅延時間やスループットなどのシステム性能が優れてい

る。以上の理由により、本論文では、データ共有システムに許可型ブロックチェーンの代表とされる

Hyperledger Fabricの適用を検討する。

4.3 ブロックチェーンを活用したデータ共有システムの性能評価

ブロックチェーンを IoTやスマートシティ領域にて活用するためには、データ量の大きさや高頻

度で発生するトランザクションの場合において、スケーラビリティの問題が言われている。

そこで本稿では、4.1節で述べた二つのユースケースについて、ブロックチェーン技術の一つであ

る Hyperledger Fabricをデータ共有システムとして利用した場合、ユースケースに耐えうる十分な

性能が得られるか、まずは初期実験からその Hyperledger Fabricの適用の妥当性について、性能評

価実験から議論する。

4.3.1 データ共有システムへ様々なデータを登録した場合の性能評価

Hyperledger Fabricをデータ共有システムとして利用した場合において、様々なデータサイズの

データを利用し、Hyperledger Fabricの性能評価を実機実験から検証する。そして、この実験結果か

ら、4.1.1節で述べた人の属性情報や IoTデータをデータ共有システムへ登録する利用例において、

データ共有システムの限界性能について議論する。
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図 4.2: ブロックチェーンを用いたデータ共有システム [26]

実験環境及び実験シナリオ

本実験は、図 4.3に示すように、3台の小型 PC（Intel NUC）によってブロックチェーンネット

ワークを実現しており、このネットワークはDocker Swarmによって構築されている。その内の 2台

は、組織 (組織 Aと組織 B)を模擬しており、残りの一台を Hyperledger Caliperとクライアントア

プリケーションとして実験を行なった。ピア、オーダーラーと Hyperledger Caliperは Dockerコン

テナ上で実行している。

本実験環境は、[18]のサイトを参考に構築した。[18]では、図 4.4のように 4つのホストでブロッ

クチェーンネットワークをDocker Swarmによって構築している。4つのホストにて、ピア、オーダ

ラーをそれぞれのホストで yamlファイルからドッカーコンテナ上で起動している。

これに対して、本実験環境は、[18]での実行環境よりホストが一台少なく、CLIを起動しているホ

ストでは、オーダラーが一台少なく、ピアは起動していない。従って、本実験は 3つのホストで [18]

での yamlファイルを図 4.5に示すように、起動しないコンテナを削除し、修正することによってブ

ロックチェーンネットワークを構築した。

本実験では、事前にユーザーの認証を行なっていることを想定しているため、CAは起動せずに実

験している。そのため、証明書と秘密鍵は予め持っている状態としており、トランザクションに証明

書と秘密鍵をハードコーディングしている。Hyperledger Caliperに登録するデータは、180Bの人

の属性情報 (人の名前と苗字)[14]、250KBと 419KBの PNG画像データ、1.3MBと 3.7MBの 3次

元の点群データを用いた。

登録する人の属性情報は 3.2節で利用しているものを想定する。想定する属性情報を表 4.1[14]に

まとめた。表 4.1のように、属性情報には人の名前や苗字だけでなく、生年月日や居住地、顔の生体

認証情報などがある。これら属性情報は、例えば、「keisuke」という名前の値そのものを登録してい

るのではなく、「keisuke」という値に対して乱数をかけたハッシュ値を属性情報と定義し、データ共

有システムに登録する。3次元の点群データは RealSense L515で撮影した研究室内の空間データと

椅子のオブジェクトデータである。

Hypeledger Fabricの公式のサンプルのアプリケーションである fabcarアプリを修正して、人の属

性情報、画像データと 3次元の点群データを Hyperledger Caliperに登録した。fabcarアプリでは、

車の車種、持ち主、色などを扱うアプリケーションとなっており、Node.jsで記述されているクライ

アントアプリケーションとチェーンコードを図 4.6と図 4.7のように修正した。図 4.6に示すように

クライアントアプリケーションでは、車の情報を定義している箇所に対し、画像データや 3次元の点

群データを base64にエンコードするよう修正した。チェーンコードはクライアントから受け取った
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図 4.3: 本実験環境

図 4.4: 参考にした実験環境



26 第 4章 ブロックチェーンを活用したデータ共有システムの検討

図 4.5: 修正した yamlファイル
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図 4.6: 修正したクライアントアプリケーション

図 4.7: 修正したチェーンコード

データを台帳に登録する処理が記述されている。図 4.7に示すようにクライアントから受け取った車

の情報を定義している箇所を画像データや 3次元の点群データであることを示すように修正した。

本実験では、2章で述べた 3つのフェーズである、実行フェーズ、オーダリングフェーズ、バリ

デーションフェーズを含む一つのトランザクション応答時間を測定する。また、クライアントがピア

Aにトランザクションを送信してから結果が帰ってくるまでの応答時間をHyperledger Caliperを使

用して測定している。なお、本実験の試行回数は 5回行い、平均値をとることとする。

Hyperledger Caliperでは、トランザクションを送信してから帰ってくるまでの応答時間、スルー

プットの測定のみしかサポートしておらず、3つのフェーズについて応答時間やスループットを測定

し、分析することはできない。そのため、これら 3つのフェーズの応答時間はピアとオーダラーが

生成するログメッセージを参照することで計測した。ピア Aのログメッセージ、ピア Bのログメッ

セージ、オーダラーのログメッセージ、リーダーになっているオーダラーのログメッセージをそれぞ

れ図 4.8から図 4.11に示す。また、図 4.8から図 4.11のログメッセージを参考にトランザクション

フローの様子をシーケンス図で表したものを図 4.12に示す。

本実験では、図 4.12のシーケンス番号 1から 4.2までのフローを実行フェーズの応答時間、図 4.12

のシーケンス番号 6.1から 8.2までをオーダリングフェーズの応答時間、図 4.12のシーケンス番号

9.1から 10.2までを検証フェーズの応答時間としている。

まず初めに、図 4.12のシーケンス番号 1から 4.2までの実行フェーズの応答時間について説明す

る。図 4.8の「INFO 100」と記述されている箇所で grpcサーバーによってクライアントとピアAで

通信が行われ、エンドースメントポリシーが確認されている。これは図 4.12のシーケンス番号 1に

該当する。図 4.8の「INFO 101」と「INFO 102」、図 4.9の「INFO 077」と「INFO 078」におい

て、クライアントから各ピアにチェーンコード実行依頼を送信し、チェーンコードを実行したことを
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図 4.8: ピア Aのログメッセージ

図 4.9: ピア Bのログメッセージ

図 4.10: オーダラーのログメッセージ
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図 4.11: リーダーとなっているオーダラーのログメッセージ

図 4.12: ピアとオーダラーのログメッセージを参照にしたトランザクションフロー
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表すため、図 4.12のシーケンス番号 2.1から 4.2に該当する。ここまでが検証フェーズの応答時間で

ある。

次に図 4.12のシーケンス番号 6.1から 8.2までのオーダリングフェーズの応答時間について説明

する。図 4.10の「INFO 063」はオーダラーがトランザクションを受け取ることを示しており、この

トランザクションを受け取るオーダラーはランダムになっている。トランザクションのコンセンサ

スが行われ、オーダラー間でトランザクションのやりとりが行われる。そして、オーダラーのリー

ダーが図 4.11の「INFO 05d」のようにブロックを生成すると、図 4.10の「INFO 063」と図 4.11

の「INFO 05e」のように各オーダラーはブロックをピアに送信する。トランザクションを受け取っ

てからブロックを送信するまでが図 4.12のシーケンス番号 6.1から 7までのトランザクションのコ

ンセンサスを示す。図 4.12のシーケンス番号 8.1と 8.2のブロックの送信時間は、図 4.10の「INFO

063」のようにブロックを送信した時の時間と図 4.9の「INFO 07a」のようにピアが受け取った時間

の差分としている。ここまでがオーダリングフェーズの応答時間である。

最後に、図 4.12のシーケンス番号 9.1から 10.2までの検証フェーズの応答時間について説明する。

ピアはブロックを受け取ると図 4.9の「INFO 07b」のようにブロックを検証する。そして、図 4.9

の「INFO 07c」のようにブロックをコミットしてブロックチェーンとWorld Stateを更新する。こ

こまでを実行フェーズの応答時間として定義する。

評価結果

図 4.13[26]は、各データサイズを Hyperledger Fabricへ登録する際の応答時間の結果である。

図 4.13より、データサイズが大きくなると、全体の応答時間、各フェーズ応答時間が大きくなっ

ていることがわかる。この原因は、図 4.12に示すように、全体の応答時間、各フェーズの応答時間

にはトランザクションやブロックの伝送遅延も含んでいるためである。特にオーダリングフェーズ

は、コンセンサス時に orderer間でトランザクションのやりとりが行われ、ブロックをピアに送信す

るため、伝送遅延が大きくオーダリングフェーズの応答時間に影響すると考える。

人の属性情報や IoTデータをデータ共有システムへ登録するユースケースにおいて、図 4.13より、

本実験環境下では 180Bの人の属性情報を登録するトランザクションの応答時間は約 200msとなっ

ている。そのため、もしユーザが属性情報を登録した後、認証を行う必要がある場合、大きな待ち

時間は発生せずに認証することができる。図 4.13より、本環境下では 1MBを超える IoTデータを

データ共有システムに登録する場合、約 1秒の時間がかかる。そのため、登録する発生頻度が増える

とスループットが低下し、遅延時間が大きくなることが予測され、1MBを超える IoTデータ扱うの

は困難であると考える。したがって、想定するデータ共有システムでは最大で 419KBぐらいの IoT

データを扱うことを推奨する。

4.3.2 データ共有システムからのデータを呼び出す場合の性能評価

次に、Hyperledger Fabricを用いたデータ共有システムからデータを呼び出す場合について、実機

評価を行う。そして、この実験結果から、データ共有システムに登録されている IoTデータを活用

する利用例において、データ共有システムが持つ限界性能について、議論する。

実験環境及び実験シナリオ

実験環境は 4.3.1節で述べたものとおおよそ同じである。違う点としては、Hyperledger Fabricに

対して登録されているデータを呼び出すため、あらかじめデータを登録していることである。あら

かじめ登録しているデータは 4.3.1節と同じ 180Bの人の属性情報、250KBと 419KBの PNG画像

データ、1.3MBと 3.7MBの 3次元の点群データである。
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図 4.13: Hyperledger Fabricへ登録する場合の平均応答時間 [26]

Hyperledger Fabricからデータを呼び出す際の性能評価実験では、異なるデータサイズに対して、

トランザクションの発生頻度を変化させて、Hyperledger Caliperを用いてトランザクションの平均応

答時間およびスループットを測定する。本実験では、トランザクションに対してオーダリングフェー

ズとバリデーションフェーズは実行されず、Hyperledger FabricのWorld Stateから読み込む処理の

みとなっている。なお、本実験の試行回数は 5回行い、平均値をとることとする。

評価結果

図 4.14から図 4.18に各データサイズにおけるHyperledger Fabricからデータを呼び出す場合の平

均応答時間とスループットのグラフを示す。また、表 4.2に平均応答時間と最大スループットをまと

めたものを示す。図 4.14から図 4.18より、データ共有システムからデータを呼び出す場合は、オー

ダリングフェーズとバリデーションフェーズが省かれているため、データ共有システムへ登録する場

合に比べて、スケーラビリティが大きく緩和されていることがわかる。各データサイズにて、スルー

プットの最大値を超えると、トランザクションがキューに溜まり始めるため、トランザクションの応

答時間が大幅に大きくなっていることがわかる。表 4.2より、大きいデータサイズを呼び出す程、ス

ループットは小さくなっていることがわかる。これは、データが大きくなるほどWorld Stateにある

データの検索時における負荷と、ピアからクライアントに結果を送信する負荷が大きくなるからだ

と考える。

表 4.2のスループットは、一秒間に処理できるトランザクション数を示している。そのため、デー

タ共有システムに登録されている IoTデータを活用するユースケースでは、表 4.2のスループットの

小数を切り捨てた値は、一秒間にデータ共有システムに 1回のトランザクションを送信できるユーザ

の数と置き換えることができる。

データ共有システムに登録されているデータを読み込む場合の、トランザクションを送信してから

結果が帰ってくるまでの平均応答時間と一秒間にデータ共有システムに 1回のトランザクションを

送信できるユーザの数を 4.3に示す。表 4.3より、データ共有システムに登録されている人の属性情
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図 4.14: 想定するデータ共有システムから 180Bのデータを呼び出す場合の平均応答時間とスルー

プット

図 4.15: Hyperledger Fabricから 250KBのデータを呼び出す場合の平均応答時間とスループット
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図 4.16: Hyperledger Fabricから 419KBのデータを呼び出す場合の平均応答時間とスループット

図 4.17: Hyperledger Fabricから 1.3MBのデータを呼び出す場合の平均応答時間とスループット
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図 4.18: Hyperledger Fabricから 3.7MBのデータを呼び出す場合の平均応答時間とスループット

表 4.2: データの呼出しにおける Hyperledger Fabricのパフォーマンス [26]

Data size Average response time (s) Throughput (tps)

　　 180B 0.618 549.52

250KB 0.12 147.68

419KB 0.1 99.16

1.7MB 0.17 36.56

3.7MB 0.49 12.88

報や IoTデータを読み込む場合、データサイズが大きくなるほど、データ共有システムに一秒間に

アクセスできる人数が小さくなっていることがわかる。したがって、データ共有システムに役 200B

の IoTデータが登録されている場合、一秒間に役 550人のユーザがデータ共有システムにトランザ

クションを送信することができる。

表 4.3: 想定するデータ共有システムからデータを呼び出す場合の性能
Data size Average response time (s) User

　　 180B 0.618 549

250KB 0.12 147

419KB 0.1 99

1.7MB 0.17 36

3.7MB 0.49 12

4.4 データ共有システムを用いた動画のライブ配信に関する検討

これまでの節において、ブロックチェーンをデータ共有システムへ適用する場合について、主に議

論し、データ共有システムの性能評価を行ってきた。これらの性能評価の結果を踏まえて、IoTとは
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図 4.19: ライブ配信におけるデータ共有システムの性能評価方法

別のユースケースとして、映像配信への適用について、本節で追加検討する。

具体的に、図 4.20のようなブロックチェーンによるデータ共有システムを用いた動画のライブ配

信を想定する。図 4.20のように、ライブ配信では、ライブ配信者は動画をセグメントにしてデータ

共有システムに送信している。このライブ配信で、ライブ視聴者が滞りなく視聴するには、ライブ配

信者が動画をデータ共有システムにアップロードする時間とライブ視聴者がデータ共有システムか

ら動画をダウンロードする時間を足した時間が動画のセグメントの大きさより小さい値になる必要

がある。想定するデータ共有システムでライブ視聴者が滞りなく視聴するために、4.3節の実験結果

と YouTube[8]のライブエンコーダのビットレートを参考に、ライブ配信で扱うことができる動画の

セグメントの大きさ、ライブの最大視聴可能人数について求め、ライブ配信におけるデータ共有シス

テムの評価を行う。

ライブ配信の最大視聴人数、ライブ配信で扱うことができる動画のセグメントの長さを求めるフ

ローチャートについて図 4.19に示す。このフローチャートに従い、ライブ配信におけるデータ共有

システムの性能評価を行う。

表 4.2のスループットは各データサイズにおける 1秒間あたりに処理できる最大トランザクション

数を示しており、図 4.19のステップ 1に示すように、小数を切り捨てた値を各データサイズにおけ

る最大ライブ配信視聴人数とする。前節で評価してきたデータサイズをビットレートに変換した値、

各ビットレートにおけるライブ配信の最大視聴人数を表 4.4に示す。また、参考にする YouTubeの

ライブエンコーダの各解像度におけるビットレートを表 4.5に示す。

次に、図 4.19のステップ 2に示すように、各ビットレートサイズにおける動画セグメントの最大

値を求める。250KB以上の画像データや 3次元の点群データそれぞれの単位をビットレートに変換

した値をDmovie、表 4.5のYouTubeのライブエンコーダの各ビットレーをDyoutube、各ビットレー

トに対する動画セグメントの最大値を Tmaxlive と定義すると、Tmaxlive は式 (6.1)で表わせる。
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表 4.4: 各ビットレートにおけるライブ配信の最大視聴人数
データサイズ ビットレート (Kbps) 最大視聴人数 (人)

　 250KB 2000 147

419KB 3352 99

1.7MB 10400 36

3.7MB 29600 12

表 4.5: YouTubeのライブエンコーダの各解像度におけるビットレート
解像度 Youtubeの動画ビットレート (Kbps)

　 720P 1500

1080p 3000

1080p 60fps 4500

1440p 30fps 6000　

1440p 60fps 9000

2160p(4k) 30fps 13000

2160p(4k) 60fps 20000

Tmaxlive = Dmovie/Byoutube (4.1)

式 (6.1)により、各ビットレートに対する動画セグメントの最大値を求めた。図 4.19のステップ 3

に示すように、求めた各ビットレートに対するライブ配信の最大視聴人数、動画セグメントの最大値

の関係を表す 3次元グラフを図 4.21に示す。図 4.21より、ビットレートおよびライブ配信の最大視

聴人数が小さくなるほど動画セグメントの値は大きくなっていることがわかる。また、図 4.21の青

点がライブ配信可能、赤点はライブ配信ができないビットレート、最大視聴人数、動画セグメントの

大きさを示している。

図 4.19のステップ 4に示すように、図 4.21に対し、例えば、視聴可能な人数を 36人で固定し、

各ビットレートに対する動画のセグメントの大きさを表したグラフを図 4.22に示す。図 4.13に示す

250KB以上のデータを Hyperledger Fabricに登録する応答時間を、想定するデータ共有システムに

動画のデータをアップロード時間と仮定する。また、表 4.2のHyperledger Fabricからデータを読み

込む際にかかる応答時間を、想定するデータ共有システムから動画をダウンロードする応答時間と

仮定する。上記で示したアップロードする時間を Tupload、動画をダウンロードする時間を Tdownload

と定義する。また、ライブ配信で必要な最小の動画のセグメントの大きさを Tminimumlive と定義す

ると、以下の式 (6.2)で Tminimumlive が表される。

Tminimumlive = Tupload + Tdownload (4.2)

図 4.22の閾値は Tminimumlive を示している。図 4.22より、この閾値より大きい値がライブ配信

にて扱える動画のセグメントの大きさである。そのため、閾値と閾値より大きい各ビットレートに対

する動画セグメントの大きさとの間の領域がライブ配信にて扱える動画のセグメントの大きさを示

している。図 4.22の場合、1500から 9000までのビットレートであれば、動画セグメントの大きさ

が閾値より大きくなっているため、ライブ配信に扱うことができることがわかる。

図 4.19のステップ 5に示すように、各視聴可能な人数に対して、各ビットレートに対する動画の

セグメントの大きさがライブ配信にて扱えるかどうかをまとめたものを表 4.6に示す。表 4.6より、

高品質な動画を扱うライブ配信を行う場合は、視聴人数が 10人程でなければ視聴できない。また、
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図 4.20: データ共有システムを用いたライブ配信

1080pの解像度で行う場合は、一つのピアに対して最大視聴可能人数は 147人でライブ配信を行える

ことがわかる。

表 4.6: 各ビットレートおよび各最大視聴人数におけるライブ配信の可不可

ビットレート [Kbps]

最大視聴人数 [人]
147 99 36 12

　 1500 ○ ○ ○ ○

3000 ○ ○ ○ ○

4500 ○ ○ ○ ○

6000 × ○ ○ ○

9000 × × ○ ○

13000 × × × ○
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図 4.21: 各ビットレートに対するライブ配信の最大視聴人数、動画セグメントの最大値の関係

図 4.22: 最大視聴人数 36人の時、各ビットレートに対する動画のセグメントの大きさ
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本稿では Fed4IoTが提案する仮想 IoTシステム (VirIoT)および ThingVisor Factoryの利便性を

向上するための各種プロトコル、認証サービスについて紹介した。各種プロトコル、認証サービスを

実際に実装し、IoTデバイスの電源を入れ、ユーザの属性認証から IoTデバイスのメタ情報の登録、

IoTアプリケーションの機能までを、プラグアンドプレイで動作することを確認した。

また、ブロックチェーン技術を用いて IoTデータなどを非中央集権的に管理するデータ共有シス

テムを構築し、2つのユースケースの下、データ共有システムの性能評価を行なった。具体的には、

2つのユースケースは 1)人の属性情報や IoTデータをデータ共有システムへ登録するユースケース、

2)データ共有システムに登録されている IoTデータを活用するユースケースである。1)では、役

420KBの IoTデータであれば許容できる応答時間で登録できることがわかった。2)では、180Bの

小さなデータに対しては、1秒間に最大 549人のトランザクションを処理することができることがわ

かった。

最後にブロックチェーン技術を用いたデータ共有システムの実験結果から、データ共有システム

を用いた動画のライブ配信に関して検討した。ブロックチェーンを用いたデータ共有システムにお

いて、1080pの解像度におけるライブ配信では最大視聴可能人数は 147人で行うことが期待できた。

今後の課題はノード (ピアとオーダラー)の数を増やした規模を大きくしたブロックチェーンネット

ワークを構築し、様々なデータサイズのデータを用いて、HyperledgerFabricを用いたデータ共有シ

ステムの性能評価を行うことである。また、複数ピアに対して、データを呼び出すトランザクション

を送信した時のデータ共有システムの性能評価を行うことである。本稿ではデータを呼び出すトラ

ンザクションを単一のピアに対してのみ送信する実験しか行えていない。動画のライブ配信では、多

数ピアに対してデータをダウンロードするトランザクションを送信すれば、最大視聴可能人数が大き

くなり大規模なライブ配信をすることが期待できる。
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