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概要

クラウドサービスの普及により，企業が収集したデータの分析を外部に委託するという事例が増えつつある．こ
うしたデータを情報漏洩やプライバシー侵害のリスクから保護しつつ利活用する技術として，準同型暗号が挙げ
られる．準同型暗号は，データを暗号化した状態で計算を行うことができる暗号方式である．特に，近年実用化
が進められている Ring Learning With Errors（RLWE）ベースの暗号方式では，ベクトル全体を一つの平文と
みなすパッキングという手法により，ベクトルの各要素（スロット）ごとに並列に計算を行うことが可能である．
RLWEベースの暗号方式が行える演算として，加算（準同型加算）や乗算（準同型乗算）に加えて，スロットを
シフトする rotationなどが存在する．データ分析などのアプリケーションでは，ベクトルに対して rotationと準
同型加算を組み合わせて行う trace-type function と呼ばれる演算が用いられる．例えば，ベクトルの総和を求め
る演算がこれにあたる．しかし，trace-type function の評価には，準同型加算や準同型乗算に比べて時間がかか
る．この trace-type functionの高速化手法として loop-unrollingを適用する手法が提案されている．本研究では，
loop-unrollingの手法に加え，AVX512を活用した SIMD演算による高速化を行う．提案手法により，従来手法と
比較して 1.05-2.30倍の計算速度向上を達成した．



目次

第 1章 はじめに 2

1.1 論文の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

第 2章 関連技術 4

2.1 記号の定義 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2.2 準同型暗号 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2.3 Key-Switchingと Rotation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

2.4 Trace-Type Function . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

2.5 Intel Advanced Vector Extensions 512 (Intel AVX512) . . . . . . . . . . . . . . . . . . . . . 10

第 3章 関連研究 11

3.1 SIMDを用いた準同型暗号の高速化 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

3.2 準同型暗号における Trace-Type Function . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

第 4章 提案手法 14

4.1 ベクトル同士の融合積和演算 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

4.2 Unrolled Trace-Type Functionに対する AVX512の適用 . . . . . . . . . . . . . . . . . . . . . 16

第 5章 評価実験と考察 20

5.1 ベクトル同士の融合積和演算 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

5.2 Trace-Type Function . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

第 6章 まとめ 47

参考文献 49

付録 A loop-unrolling後のイテレーション数 hを変化させた際の実行時間 51

1



第 1章

はじめに

インターネットの普及に伴い，市場に流通するデータの量は爆発的に増大している．IT調査会社 IDCの報告に
よると，2020年に全世界で 64.2ZBのデータが作成または複製された [1]．また，クラウドサービスの普及に伴い，
大量のデータを収集・分析し，活用するまでを一貫して行うことが容易になった．近年では，保有するデータを活
用したい企業や個人が，分析のノウハウを持つ第三者へ分析業務を委託するという事例が増えてきている．扱われ
るデータの中には，遺伝子情報などの個人情報や，企業の機密情報なども存在する．こうしたデータを，プライバ
シー侵害や情報漏洩のリスクから保護しつつ，安全に利活用する手法について，近年盛んに研究が進められてい
る．その要素技術の一つとして，準同型暗号が挙げられる．
準同型暗号（Homomorphic Encryption:HE）は，データを暗号化した状態で計算を行うことができる暗号方式
である．とくに，2009年に Gentryが初めて構成に成功した方式 [2]は完全準同型暗号（Fully HE:FHE）と呼ば
れ，暗号化した状態での加算（準同型加算）と乗算（準同型乗算）が任意回数実行可能な暗号方式である．Gentry

による提案以降，扱える値や演算において異なる特徴を持つ様々な暗号方式が提案されている．準同型暗号は，
安全性を保証する基盤として数学的な問題を採用している．その問題の一つである Ring Learning With Errors

（RLWE）において，暗号文は多項式で表現されている．RLWE ベースの暗号方式では，ベクトル全体を一つの
平文とみなすパッキング [3, 4] という手法が存在する．パッキングを用いることで，SIMD（Single Instruction

Multiple Data）の要領でベクトルの各要素（スロット）ごとに並列で演算を行うことが可能である．また，準同型
暗号上でスロットをシフトする演算を rotation と呼ぶ．実用的なアプリケーションの中には，rotation と準同型
加算を連続して適用する演算が用いられることが多く，trace-type functionと呼ばれている [5]．例えば，ベクト
ルの総和をとる演算がこれにあたる．しかし，準同型暗号上の演算は，通常の演算と比較して時間・空間計算量が
大きいという問題を抱えている．準同型加算（準同型乗算）は，通常の加算（乗算）と比較し 27,721倍（168倍)

の実行時間を要する [6]．また，rotationは準同型乗算と比較して 7.15～8.88倍の実行時間を要する [7]．とくに，
trace-type function は O(logN) の rotation を必要とするため，準同型乗算と比較して 85.83～124.26 倍の実行
時間を要する．
準同型暗号の実用化に向けて，計算量の問題は大きな障害となる．そのため，性能向上に向けて理論と実装の双
方から盛んに研究が行われている．準同型暗号の性能向上においては，並列実行可能な部分をハードウェアの支援
によって並列化していくという方法が研究されている．とくに，CPU（Central Processing Unit）の SIMD拡張
命令セットを用いた手法は，GPU（Graphics Processing Unit）や FPGA（Field Programmable Gate Array）
といった特別なハードウェアを必要としないため，よく用いられる．近年，CPU の SIMD 拡張命令セットが扱
えるレジスタ長は増えつつあり，より CPU上で効率良く処理を行えるようになった．その一つが Intel AVX512

（Advanced Vector eXtensions）である．AVX512 は，AVX2 の後継として Intel が x86 命令セットに実装した
SIMD拡張命令であり，そのレジスタ長は 512bitである．この AVX512を活用し，準同型暗号で多用される剰余
演算を高速化したものが Intel HEXLである [8]．しかし，AVX512を用いた trace-type functionの演算最適化と
性能評価に関する報告はこれまでに無く，AVX512を用いた trace-type functionの演算最適化への有効性を示す
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ことは本分野の実用化において喫緊の課題である．
そこで，本研究では trace-type functionの演算に焦点を絞り，AVX512を活用した SIMD化による最適化を行
い，その効果を確認することを目的とする．とくに，trace-type functionの最適化手法の一つである loop-unrolling

と AVX512 による SIMD 演算の親和性について，シングルスレッドとマルチスレッドの双方の側面から考察を
行う．

1.1 論文の構成
第 2章では，本研究の内容理解に必要な要素技術について述べる．第 3章では，関連研究を紹介する．第 4章で
は，本研究の提案手法について説明する．第 5章では，本研究で行った実験と結果，得られた結果についての考察
を行い，第 6章でまとめる．
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第 2章

関連技術

本章では，本研究の内容理解に必要な要素技術について述べる．　まず，本稿で用いる記号の定義を行う．次に，
準同型暗号について述べる．とくに，本研究で用いる CKKS（Cheon-Kim-Kim-Song）方式 [3, 9]について詳し
く述べる．最後に，本研究で扱う trace-type functionについて述べる．

2.1 記号の定義
N,Z,R,C,Q を，それぞれ自然数，整数，実数，複素数，有理数を表す集合とする．N を 2 べきの整数とし，

K = Q[X]/(XN + 1)を 2N -円分体，およびその整数環を R = Z/(XN + 1)とする．すなわち，R上の任意の元
は，たかだか (N − 1)次の多項式の係数列である．Rの元を a(X)のように表す．また，整数 q を法（modulus）
とする R 上の剰余環 R/qR を Rq と表記する．ベクトルは特に断りのない限り行ベクトルとし，ベクトル a の
i 番目の要素を a[i] と表記する．整数 q について，Z ∩ [−q/2, q/2) を Zq と表記する．ただし，実装上は Zq を
Z∩ [0, q)としている．q を法として，整数 aの剰余をとる演算を [a]q と表記し，[a]q = 0が成立することを q|aと
表記する．また，正の整数 aについて，[0, 1, ..., a− 1]∩Zの範囲を [a]と表記し，Z∗

2N = 2k + 1k∈[N ] を 2N より
小さい正の整数の集合とする．ベクトル a,bの要素ごとの積を a ◦ b，内積を 〈a,b〉と表記する．集合 S から一様
にランダムな要素をサンプリングすることを u←− S，ある分布 X からサンプリングすることを← X と表記する．
また，| · |は配列や集合の要素数を表す．⊕と ⊗は，それぞれ準同型加算と準同型乗算を表す．

2.2 準同型暗号
本節では，準同型暗号（Homomorphic Encryption: HE）の概要と実装上の特徴について述べる．
準同型暗号は，データを暗号化した状態で演算が可能な暗号方式である．例えば，m1，m2を平文とし，Dec,Enc
をそれぞれ復号，暗号化を行うアルゴリズムとしたとき，ある演算 ·について以下のような関係が成り立つ．

m1 ·m2 ≈ Dec(Enc(m1) · Enc(m2)) (2.1)

2009年に Gentryが初めて完全準同型暗号（Fully HE:FHE）の構成に成功して以降，様々な準同型暗号の方式
が提案されている．これらの方式は，それぞれ平文として扱える値の種類，計算可能な演算の種類や回数などが異
なっている．主要な準同型暗号の方式を表 2.1に示す．本研究で採用した CKKS方式 [3, 9]は，復号結果に誤差
が含まれることを許容することにより，実数や複素数を扱うことのできる準同型暗号の一方式である．CKKS 方
式は，機械学習等の実アプリケーションで幅広く利用されている．
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表 2.1 主要な準同型暗号の方式

提案年 名称 扱える値
2012 B/FV [10, 11] 整数
2014 BGV [12] 整数 or ブール代数
2018 CGGI(TFHE) [13] ブール代数
2017 CKKS [3, 9] 複素数 or 実数

2.2.1 剰余数系（Residue Number System）
準同型暗号では，暗号文の法がワードサイズ（x86-64環境では 64bit）に収まらないほど大きい場合が多く，通
常では実装に多倍長整数が必要となる．しかし，多倍長整数を用いた演算は計算コストが大きいため，中国剰余
定理（Chinese Remainder Theorem: CRT）を用いて，巨大な法をワードサイズに収まる複数の小さな法に分割
する剰余数系（Residue Number System: RNS）と呼ばれる手法がよく用いられる [14]．Ql を暗号文の法とし，
Ql =

∏l
i=0 qi を満たす互いに素な整数 qi をとる．このとき，qi はワードサイズに収まるように選択する．すると，

ZQl
上の計算は Zqi ごとに並列で行うことができる．このように，RNSにより多倍長演算にかかる計算コストを

削減することができる．本稿では，x ∈ RQl
について，{x(i)}i∈[l+1] を xの RNS表現（representation）と呼び，

x(i) = [x]qi を RNS component，{q0, ..., ql}を RNS表現の基底（base）と呼ぶ．
RLWEベースの方式では，多項式環と呼ばれる数学的構造が用いられており，平文や暗号文は多項式の係数列
として表現されている．用いる多項式の次数 N について，準同型加算の計算量は係数同士の和で表現されるため
O(N)で計算可能である．対して，準同型乗算は多項式同士の畳み込みを行う必要があるため，計算量は O(N2)

となる．準同型乗算の計算コストを削減するために用いられる手法が，数論変換（Number Theoretic Transform:

NTT）である．本稿では，NTTの逆変換を inverse-NTT（invNTT）と表記する．N を多項式の次数とすると，
NTT（および invNTT）の計算量はO(N log2N)である．NTTを適用した暗号文同士の乗算は係数ごとにO(N)

で行うことが可能となり，全体の計算量は O(N logN)となる．ゆえに，多くの準同型暗号の実装では準同型乗算
の最適化に NTTが用いられている．とくに，RNSと NTTを組み合わせた手法は，Full-RNSと呼ばれている．
本稿で用いる CKKS 方式についても，Full-RNS を適用した実装 [9] を使用する．PALISADE[15] の実装におい
て，通常の状態の暗号文を COEFFICIENT format，NTTを適用した状態の暗号文を EVALUATION formatと
呼称する．
Full-RNSを用いた暗号方式の実装では，しばしば基底変換（base conversion）[16]と呼ばれる演算が用いられ
る．Full-RNS版の CKKSにおいては，近似基底変換（approximate base conversion）[9]と呼ばれる演算が定義
されている．これは，RNSで表現された値を別の基底の RNS表現へ変換する演算である．C = {q0, ..., ql−1},B =

{p0, ..., pk−1}を，それぞれ Q =
∏l−1
i=0 qi, P =

∏k−1
j=0 pj を満たす RNSの基底とする．x ∈ ZQ としたとき，C を

基底とする RNS表現 xi = [x]qi から，B を基底とする RNS表現 xj = [x]pj への近似基底変換 ConvC→B は以下
のように定義される．ただし，e ∈ Z, e ≤ l/2としたとき，xj = [x+Q · e]pj を満たす．

ConvC→B =

(
l−1∑
i=0

[xi ·
qi
Q
]qi ·

Q

qi
mod p

)
p∈B

(2.2)
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2.2.2 パッキング
CKKS方式をはじめとした RLWEベースの方式では，複数の平文を一つの平文としてみなすパッキングと呼ば
れる手法が用いられる．パッキングを行うことによって，SIMDの要領で複数の値に対して並列で演算を適用する
ことができる．複数の値を一つにまとめる演算を Encodeと呼ぶ．また，その逆演算を Decodeと呼ぶ．

2.2.3 CKKS方式
本研究で扱う CKKS 方式は，任意回数の準同型加算と指定した回数の準同型乗算が実行可能な Leveled 準
同型暗号と呼ばれる部類に属している．CKKS 方式において，暗号文に対して実行可能な準同型乗算の回数は
multiplicative depth と呼ばれるパラメータ L によって決定される．後述の Rescale を暗号文に対して適用する
と，暗号文の「レベル」と呼ばれるパラメータが 1減少する．法が Ql である暗号文のレベルは l である．レベル
の初期値は Lであり，レベルが 0となると Rescaleはそれ以上実行できない．
CKKS方式では，固定小数点を整数係数多項式として表現するため，スケーリングを行っている．計算の精度は

scaling factorと呼ばれるパラメータ∆により決定される．例えば，∆ = 216としたとき，2.4は 2.4 ·216 ≈ 157286

と表現できる．準同型乗算の出力は，入力された暗号文のスケール値の積となる．例えば，スケール値が 216 の 2

つの暗号文を入力とする準同型乗算は，スケール値が 232 である暗号文を出力する．準同型乗算を繰り返し適用す
ると，264，2128 とスケール値は指数的に増加する．表現可能な桁数には限りがあるため，スケール値の増加によっ
て整数部の表現に必要な桁数が不足してしまう．そこで，Rescaleによりスケール値を削減することにより，準同
型乗算によるスケール値の指数的な増加を緩和することができる．厳密には，Rescaleの適用有無は，スケール値
増加の度合いによって準同型暗号の使用者が自由に決定できる．ただし，多くの場合で準同型乗算を行なった後に
は Rescaleを実行するため，事実上レベルは対象の暗号文が実行できる準同型乗算の残数を表しているといえる．
CKKS方式の演算のうち，本稿に関係するものを以下に一部抜粋した．

• KeyGen: 公開鍵 pk，秘密鍵 sk，後述の準同型乗算 HMulで使用する relinearize key rk，Rotateで使用す
る rotate keyといった鍵を生成する．これらの鍵は後述の計算で使用する．

• SwitchKeyGen: key-switching key（evaluation key）と呼ばれる鍵を生成する．詳細については次節で述
べる．

• KeySwitch: 2つの異なる秘密鍵 sk1, sk2 について，sk1 で暗号化された暗号文 ct を，sk2 で復号可能な暗
号文 ct ′ へ変換する処理である．

• Encode(m): 複数の値mを一つの平文 ptxt へパッキングする演算．
• Encrypt(pk , ptxt): 平文 ptxt を暗号化する演算．
• Decrypt(sk , ct): 暗号文 ct を復号する演算．
• Decode(ptxt): パッキングされた平文 ptxt から元の複数の値の近似値を展開する演算．
• HAdd: 準同型加算．演算子としての表記は ⊕を使用する．
• HMul: 準同型乗算．演算子としての表記は ⊗を使用する．
• Rescale: 暗号文のレベルを 1消費し，HMulによって増加したスケール値を演算前の状態に近い値にする．
• Rotate: 与えられた暗号文のスロットをシフトする．詳細については次節で述べる．

2.3 Key-Switchingと Rotation

本節では，trace-type functionで内部的に使用されている rotationと key-switchingについて詳しく述べる．
key-switching は，CKKS 方式においては KeySwitch という演算が担っている．これは，s, s′ ∈ R とした
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とき，2 つの異なる秘密鍵 sk = (1, s), sk ′ = (1, s′) について，sk で暗号化された暗号文 ct を sk ′ で復号可
能な暗号文 ct ′ へ変換する処理である．key-switching には，SwitchKeyGen という演算により生成される key-

switching key（evaluation key）と呼ばれる鍵 swk と，暗号文の法 Ql とは別に用意された特殊な法（special

modulus）P =
∏k−1
i=0 pi が必要となる [17]．ここで，k は整数とし，pi は互いに素な整数とする．χ を離散

ガウス分布とし，ai u←− RPQl
, ei ← χ としたとき，s から s′ への key-switching を行う evaluation key は

swks→s′ = {(e− as′ + PBis, a)}i∈[d] ∈ Rd×2
PQl
で定義される．

rotation は，CKKS方式においては Rotateという演算が担っている．厳密には，Rotateは automorphism と
呼ばれる演算によって構成されている．t ∈ Z∗

2N としたとき，automorphismは写像 ψκ : R→ R, a(X) 7→ a(Xκ)

mod Φ2N (X)として定義される．ただし，Φ2N (X)は 1の原始 2N乗根に対する円分多項式とする．このとき，κ
を automorphism indexと呼ぶ．暗号文に対して automorphismを適用すると，秘密鍵が sから ψκ(s)に変わり，
副作用としてスロットが特定の数だけシフトされる [18]．秘密鍵が異なる暗号文は計算を行うことができないた
め，automorphismの適用後には key-switchingを行う必要がある．本稿では automorphismと key-switchingは
rotationを構成する一連の演算としてみなす．

2.4 Trace-Type Function

本節では，trace-type functionについて述べる．trace-type functionとは，rotationと準同型加算（rotate-and-

sum）の組を再帰的に適用した形をとる関数を指す [5]．trace-type functionの例としては，total-sums が挙げら
れる．
total-sumsは，全スロットの総和を計算し，その結果が全てのスロットに格納されるものである．Haleviら [19]

により初めて構成され，rotate-and-sumを再帰的に適用することにより実現されている．また，total-sumsの亜
種として，部分和をとるものも存在する．total-sumsは，しばしば秘匿 DB検索 [20]や秘匿文書分類 [21]などの
準同型暗号を用いたアプリケーション内部で使用されている．
trace-type functionのアルゴリズムをアルゴリズム 2.4.4と 2.4.5に示す．ここでは，rotate-and-sumをM 回

（M ≤ log2N）適用することを想定する．CKKS方式において，M = log2N のときは total sumsに，M ≤ log2

のときは部分和に対応する．なお，多項式の次数をN，kは key-switching用の特殊な法の数とし，d = (L+1)/k，
α = (L + 1)/d，β = d(l + 1)/αe，Q̂j = {

∏α−1
i=0 qjα+i}j∈[d]，Q′

j = QL/Q̂j とする．ただし，d|(L + 1)とする．
また，Cl = {q0, q1, ..., ql}，B = {p0, p1, ..., pk−1}，C′j = {qjα, ..., q(j+1)α−1}を，それぞれ Ql ，P，Q̂j に対応す
る基底とし，Di = {∪j∈[i]C′j} ∪ B，C′′j = Dβ \ C′j とする．アルゴリズム 2.4.5は，O(logN)の automorphismお
よび準同型加算を含む．
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アルゴリズム 2.4.1 ModUpC′
j→Dβ

, Algorithm 7 in [5]

Input: d̂j ∈ RQ̂l
in EVALUATION format

Output: d̃ ∈ RβPQl
in EVALUATION format

1: d′ ← d̂j

2: (d′(0), ..., d′(α−1))← d′ ▷ Parse RNS components

3: (d′′(0), ..., d′′(α−1))← (0, 0, ..., 0)

4: for i = 0 to α− 1 do

5: d′′(i) ← invNTT(d′(i))

6: end for

7: (d̃(i), ..., d̃(l))← ConvC′
j→C′′

j
(d′′(0), ..., d′′(α−1))

8: for i = 0 to l do

9: d̃(i) ← NTT(d̃(i))

10: end for

11: d̃← Align((d′′(0), ..., d′′(α−1), (d̃(0), ..., d̃(l))) ▷ Rqi and Rpi parts are aligned accordingly, forming an

element of RPQl

12: return d

アルゴリズム 2.4.2 RNSModDown, Algorithm 8 in [5]

Input: (c(i))i∈[l+k+1] ∈ RPQl
in EVALUATION format

Output: (cl(i))i∈[l+1] ∈ RPQl
in EVALUATION format

1: c′ = (c′(0), ..., c′(l+k))← (c(0), ..., c(l+k))

2: for j = 0 to l + k do

3: c′(j) ← invNTT(c′(j))

4: end for

5: (c′′(0), ..., c′′(l))← ConvB→Cl
(c′(0), ..., c′(k−1))

6: for i = 0 to l do

7: c′(i) ← (c′(i+k) − c′′(i)) · [P−1]qi

8: c′(i) ← NTT(c′(i))

9: end for

10: return (c′(0), ..., c′(l))
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アルゴリズム 2.4.3 RNSDecompModUp, Algorithm 6 in [5]

Input: c = (c(i))i∈[l+1] ∈ RQl
in EVALUATION format

Output: d ∈ RβPQl
in EVALUATION format

1: c′ = (c′(0), ..., c′(l))← (c(0), ..., c(l))

2: for j = 0 to β − 1 do

3: d̂j ← [c′]Q̂j

4: end for

5: d← []

6: for j = 0 to β − 1 do

7: for i = 0 to α− 1 do

8: if j · α+ i ≤ l then
9: d̂j(i) ← [d̂j ]qjα+i

· [Q′
j−1 ]qjα+i

10: end if

11: end for

12: d[j]← ModUpC′
j→Dβ

(d̂j)

13: end for

14: return d

アルゴリズム 2.4.4 Automorphism and Key-Switching (AKS), Algorithm 1 in [5]

Input: κ is an automorphism index, c = (c0, c1) ∈ R2
Ql

is a ciphertext in EVALUATION format,

swkψκ(s)→s ∈ (Rβ×2
PQl

) is an evaluation key in EVALUATION format.

Output: c′ ∈ R2
Ql

is a ciphertext in EVALUATION format

1: (c′0, c
′
1)← c

2: (d0, d1)← (ψκ(c
′
0), ψκ(c

′
1))

3: d̂← RNSDecompModUp(d1)

4: c̃0 ← ψki(〈d̂, swkψκ(s)→s[0]〉)
5: c̃1 ← ψki(〈d̂, swkψκ(s)→s[1]〉)
6: (c′′0 , c

′′
1)← (RNSModDown(c̃0),RNSModDown(c̃1))

7: (c′0, c
′
1)← (d0, 0)⊕ (c′′0 , c

′′
1)

8: return c′

アルゴリズム 2.4.5 Homomorphic Trace-Type Function Algorithm 2 in [5]

Input: c = (c0, c1) is a ciphertext in EVALUATION format, k = (k0, k1, ..., k|k|−1) is an array of automor-

phism indices such that |k| =M(≤ log2N)

Output: c′ is a ciphertext in EVALUATION format

1: c′ ← c

2: for i = 0 to M − 1 do

3: c′ ← c′ ⊕ AKS(k[i], c′)

4: end for

5: return c′
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2.5 Intel Advanced Vector Extensions 512 (Intel AVX512)

Intel AVX512(Intel Advanced Vector Extensions 512) は，Intel 製の CPU に搭載されている SIMD 拡張命
令セットの一つである．AVX2 の後継として開発され，SIMD レジスタ長が 512bit であることが特徴である．
AVX512を活用することで，64bit整数の 8-way SIMD演算（または 32bit整数の 16-way SIMD演算）が可能と
なる．Intel AVX512の命令セットを利用するには，コンパイラの自動ベクトル化を活用する以外に，intrinsic関数
を用いて利用する命令とタイミングを直接指定する方法が存在する．本研究では，intrinsic関数を用いて AVX512

を利用する．AVX512には，以下のような intrinsic関数が存在する．[22]

• m512i mm512 mullo epi64( m512i x, m512i y): パックされた符号なし 64bit 整数 x，y につい
て，128bitの積 xy の下位 64bitを返却する．

• m512i mm512 add epi64( m512i x, m512i y): パックされた符号なし 64bit 整数 x，y について，
x+ y を返却する．

• m512i mm512 sub epi64( m512i x, m512i y): パックされた符号なし 64bit 整数 x，y について，
x− y を返却する．

また，AVX512を準同型暗号の高速化に応用する試みとして，Intel HEXL[8]と呼ばれるライブラリが開発され
ている．これは，準同型暗号で多用される剰余演算の実装を提供するライブラリであり，内部で AVX512を使用
している．本研究の実装では，AVX512を用いた実装を補助するライブラリとして，Intel HEXLの実装を使用す
る．Intel HEXLは，以下のような AVX512の補助関数を実装している．ただし， m512iは 8つの 64bit整数が
パックされた 512bit整数型である．

• m512i mm512 hexl mullo epi<64>( m512i x, m512i y): パックされた符号なし 64bit整数 x，y
について，128bitの積 xy の下位 64bitを返却する．内部では mm512 mullo epi64を直接呼んでいる．

• m512i mm512 hexl mulhi epi<64>( m512i x, m512i y): パックされた符号なし 64bit整数 x，y
について，128bitの積 xy の上位 64bitを返却する．

• m512i mm512 hexl shrdi epi64<bit shift>( m512i x, m512i y): パックされた符号なし 64bit

整数 x，y について，xと y を結合して 128 ビットの中間結果を生成する．中間結果を bit shiftビット
だけ右シフトし，下位 64 ビットを返却する．

• m512i mm512 hexl small mod epi64<k>( m512i x, m512i q, m512i* q times 2, mm512i*

q times 4)): k ∈ {1, 2, 4, 8} としたとき，パックされた符号なし 64bit 整数 x，q の各要素が
0 ≤ x[i] ≤ k · q[i]を満たすとする．このとき，x mod q を計算し返却する．k = 2のとき，x < 2q である
ことを利用して，次のように計算が行われる．

x mod q = min(x− q, x)

q times 2 = 2q，q times 4 = 4q は，それぞれ k = 4，k = 8 のときに必要となる入力である．k = 4

と k = 8 のときは，それぞれ前述の計算が再帰的に log2 k 回実行される．例えば，k = 4 のときは，x
mod q = min(min(x− 2q, x)− q,min(x− 2q, x))となる．

• m512i mm512 hexl mulhi approx epi<64>( m512i x, m512i y): パックされた符号なし 64bit整
数 x，y について，128bitの積 xy を計算し 128bitの中間結果を得る．中間結果の上位 64bitを返却する．
ただし結果はたかだか 1の誤差を含む．
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第 3章

関連研究

本章では，関連研究を紹介する．まず，SIMDを活用した準同型暗号の高速化についての関連研究を紹介し，続
いて trace-type functionの高速化についての関連研究を紹介する．

3.1 SIMDを用いた準同型暗号の高速化
本節では，SIMD を用いた準同型暗号の高速化手法について述べる．準同型暗号に限らず，SSE（Streaming

SIMD Extensions）や AVX2（Advanced Vector eXtensions）といった Intel系 CPUの SIMD拡張命令セットを
用いた高速化は広く用いられている．NTL*1や NFLlib[23]といった数論ライブラリについても，SSEや AVX2を
使用した実装が組み込まれている．PALISADE[15]*2や HElib*3，HEAAN*4等の準同型暗号ライブラリは NTL

に，FV-NFLlib*5は NFLlib にそれぞれ依存しているため，間接的に SIMD拡張命令セットによる高速化の恩恵
を受けることができる．
近年は，AVX512を活用した実装についても盛んに研究されている．Jungら [6]は，AVX512を用いて準同型
乗算を実装し，従来実装の HEAANと比較して 2.06倍の計算速度向上を実現した．Boemerら [8]は，AVX512-

IFMA52（Integer Fused Multiply Add）を用いてベクトル同士の剰余演算と NTT/invNTTを実装，これらを用
いて PALISADE v1.11.3を対象に準同型乗算を実装し，従来実装の 2.59倍の計算速度向上を実現した．

3.2 準同型暗号における Trace-Type Function

本節では，準同型暗号における trace-type functionの高速化についての関連研究を紹介する．
Haleviら [19]は，total-sumsを初めて構成すると共に，rotate-and-sumを再帰的に適用する repeated doubling

（rotate-and-sums とも呼ばれる）を提案した．Halevi ら [24] は，baby-step/giant-step（BS/GS）を用いて
automorphism の適用回数を削減する手法，および，hoisting を用いて automorphism 自体の実行コストを削減
する手法を提案した．なお，hoistingとは，同じ暗号文に対して複数行う処理を処理順序の入れ替えと事前計算に
よって 1回に削減する手法を指す．Bossuatら [25]は，Haleviらの hoistingの手法を改善し，鍵生成の際にあら
かじめ事前計算を行うことで automorphismのコストをさらに削減する手法を提案した．Ishimakiら [5]は，これ
らの手法に加え，loop-unrollingと lazy modulus-downを用いて，ベースラインである repeated doublingと比較
して 1.32-2.12倍の性能向上を実現した．

*1 https://libntl.org/
*2 厳密にはデフォルトで NTLに依存していないが，コンパイル時にオプションを与えることで NTLを使用した実装が有効になる．
*3 https://github.com/homenc/HElib
*4 https://github.com/snucrypto/HEAAN
*5 https://github.com/CryptoExperts/FV-NFLlib
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3.2.1 loop-unrollingを用いた Trace-Type Functionの高速化
本稿では Ishimakiらの手法 [5]をベースとするため，Ishimakiらの loop-unrollingの手法について詳しく述べ
る．Ishimaki らの手法を，アルゴリズム 3.2.1 と 3.2.2 に示す．以降，Ishimaki らの loop-unrolling の手法を適
用した trace-type Function を unrolled trace-type function と呼称する．アルゴリズム 2.4.4 で必要なイテレー
ション数をM(≤ log2N) とし，loop-unrolling を行なった後のイテレーション数を h(≤ M) とする．[5] による
と，アルゴリズム 3.2.2は O(h h

√
N)の rotate-and-sumを含む．

アルゴリズム 3.2.1 HoistKS，Algorithm 4 in [5]

Input: c = (c0, c1) is a ciphertext in EVALUATION format, k = (k0, k1, ..., k|k|−1) is an array of automor-

phism indices, and ek = {swks→s(X(k[i])−1 )}i∈[|k|] ∈ (Rβ×2
PQl

)|k| is an precomputed value from evaluation

key in EVALUATION format.

Output: c′ is a ciphertext in EVALUATION format

1: (c′0, c
′
1)← c

2: d̂← RNSDecompModUp(c′1) ▷ d̂ ∈ RβPQl

3: v← [] ▷ Empty array of RQl
of length |k|

4: ṽ0, ṽ1 ← [] ▷ Empty array of RPQl
of length |k|

5: for i = 0 to |k| − 1 do

6: v[i]← ψki(c
′0)

7: ṽ0 ← ψki(〈d̂, ek[i][0]〉)
8: ṽ1 ← ψki(〈d̂, ek[i][1]〉)
9: end for

10: d0 ← v[0]

11: c̃0 ← ṽ0[0]

12: c̃1 ← ṽ1[0]

13: for i = 0 to |k| − 1 do

14: d0 ← d0 + v[i]

15: c̃0 ← c̃0 + ṽ0[i]

16: c̃1 ← c̃1 + ṽ1[i]

17: end for

18: (c′′0 , c
′′
1)← (RNSModDown(c̃0),RNSModDown(c̃1))

19: (c′0, c
′
1)← (d0, 0)⊕ (c′′0 , c

′′
1) ▷ EVALUATION format

20: return (c′0, c
′
1)
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アルゴリズム 3.2.2 Unrolled version of Trace-Type Function, Algorithm 5 in [5]

Input: c = (c0, c1) is a ciphertext in EVALUATION format, h is a number of iterations after unrolling,

K = (k0, ...,kh−1) is an array of vectors of automorphism indices per iteration, and E = (ek′
0, ..., ek

′
h−1)

is an array of vectors of evaluation keys in EVALUATION format for each of the automorphisms, where

ek′
i = {swks→s(X(k[i])−1 )}j∈[|ki|] ∈ (Rβ×2

PQl
)|ki| for each i ∈ [h].

Output: c′ is a ciphertext in EVALUATION format

1: c′ ← c

2: for i = 0 to h− 1 do

3: c′ ← c′ ⊕ HoistKS(c′,ki, ek
′
i)

4: end for

5: return c′
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第 4章

提案手法

本章では，unrolled trace-type functionをベースとし，AVX512を組み合わせた実装を提案する．AVX512を
用いた実装を行うにあたり，ライブラリとして Intel HEXLを使用した．さらに，新たにベクトル同士の融合積和
演算（FMA:fused multiply-add）を Intel HEXLへ追加し，Trace-Type Functionへ適用した．

4.1 ベクトル同士の融合積和演算
本節では，新たに Intel HEXLに追加したベクトル同士の融合積和演算（FMA:fused multiply-add）について述
べる．Intel HEXLには，ベクトル対スカラーの融合積和演算が既に存在する．しかし，ベクトル同士の融合積和
演算については未実装であり，別々の関数として定義されている剰余加算と剰余乗算を順次適用する必要がある．
今回新たに実装したベクトル同士の融合積和演算は，剰余加算と剰余乗算を内部的に順次適用するものである．
その際，剰余乗算と剰余加算の結果出力時で合計 2回必要な剰余演算を，関数出力時の 1回のみに集約するよう実
装を行なった．新たに実装したベクトル同士の融合積和演算の API定義をソースコード 4.1，内部実装の擬似コー
ドを，実際に使用した実装をソースコード 4.2に示す．

アルゴリズム 4.1.1 EltwiseVectorVectorFMAMod, based on Algorithm 3 in [8]

Input: q is a 512-bit packed value contains q < 262 modulus in all 8-lane, X,Y,Z is a 512-bit packed value

contains 0 < X,Y, Z < q < 263, and barr lo is a 512-bit packed value contains b2L/qc across all 8-lane.
Output: X′ is a 512-bit packed value contains 0 < X ′ < q.

1: prod hi← mm512 hexl mulhi epi<64>(X,Y)

2: prod lo← mm512 hexl mullo epi<64>(X, Y)

3: c1← mm512 hexl shrdi epi64<L-1>(prod lo, prod hi)

4: c3← mm512 hexl mulhi epi<64>(c1, barr lo)

5: c4← mm512 hexl mullo epi<64>(c3, q)

6: c4← mm512 sub epi64(prod lo, c4)

7: c5← mm512 add epi64(c4, Z)

8: q times 2← 2 · q
9: q times 4← 4 · q

10: X′ ← mm512 hexl small mod epu64<8>(c5, q, q times 2, q times 4)

11: return X′

ソースコード 4.1 新たに実装したベクトル同士の融合積和演算 EltwiseFMAModの API定義
1 namespace intel {

2 namespace hexl {
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3

4 void EltwiseFMAMod(uint64_t* result ,

5 const uint64_t* arg1 , // vector to multiply

6 const uint64_t* arg2 , // vector to multiply

7 const uint64_t* arg3 , // vector to add

8 uint64_t n, // # of elements in each vector

9 uint64_t modulus , // modulus

10 uint64_t input_mod_factor // must be 1

11 );

12

13 } // namespace hexl

14 } // namespace intel

ソースコード 4.2 新たに実装したベクトル同士の融合積和演算 EltwiseFMAModの内部実装
1 void EltwiseFMAModAVX512(uint64_t* result , const uint64_t* arg1 , const uint64_t*

arg2 , const uint64_t* arg3 , uint64_t n, uint64_t modulus) {

2 // Port from EltwiseMultModAVX512DQInt

3 // Algorithm 2 from

4 // https :// homes.esat.kuleuven.be/~ fvercaut/papers/bar_mont.pdf

5 constexpr int64_t beta = -2;

6 HEXL_CHECK(beta <= -2, "beta must be <= -2 for correctness ");

7 constexpr int64_t alpha = 62; // ensures alpha - beta = 64

8 uint64_t gamma = Log2 (1);

9 HEXL_UNUSED(gamma );

10 HEXL_CHECK(alpha >= gamma + 1, "alpha must be >= gamma + 1 for correctness ");

11

12 const uint64_t ceil_log_mod = Log2(modulus) + 1; // "n" from Algorithm 2

13 uint64_t prod_right_shift = ceil_log_mod + beta;

14

15 // Barrett factor "mu"

16 HEXL_CHECK(ceil_log_mod + alpha >= 64, "ceil_log_mod + alpha < 64");

17 uint64_t barr_lo = MultiplyFactor(uint64_t (1) << (ceil_log_mod + alpha - 64), 64,

modulus ). BarrettFactor ();

18

19 __m512i v_barr_lo = _mm512_set1_epi64(static_cast <int64_t >( barr_lo ));

20 __m512i v_modulus = _mm512_set1_epi64(static_cast <int64_t >( modulus ));

21 __m512i v_twice_mod = _mm512_set1_epi64(static_cast <int64_t >(2 * modulus ));

22 __m512i v_quad_mod = _mm512_set1_epi64(static_cast <int64_t >(4 * modulus ));

23 const __m512i* vp_arg1 = reinterpret_cast <const __m512i*>(arg1);

24 const __m512i* vp_arg2 = reinterpret_cast <const __m512i*>(arg2);

25 __m512i* vp_result = reinterpret_cast <__m512i*>(result );

26

27 const __m512i* vp_arg3 = reinterpret_cast <const __m512i*>(arg3);

28 HEXL_LOOP_UNROLL_4

29 for (size_t i = n / 8; i > 0; --i) {

30 // ----------------

31 // <MULT >----------

32 __m512i v_op1 = _mm512_loadu_si512(vp_arg1 );

33 __m512i v_op2 = _mm512_loadu_si512(vp_arg2 );

34

35 v_op1 = _mm512_hexl_small_mod_epu64 <1>(v_op1 , v_modulus , &v_twice_mod );

36 v_op2 = _mm512_hexl_small_mod_epu64 <1>(v_op2 , v_modulus , &v_twice_mod );

37
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38 __m512i v_prod_hi = _mm512_hexl_mulhi_epi <64>(v_op1 , v_op2 );

39 __m512i v_prod_lo = _mm512_hexl_mullo_epi <64>(v_op1 , v_op2 );

40

41 // c1 = floor(U / 2^{n + beta})

42 __m512i c1 = _mm512_hexl_shrdi_epi64(

43 v_prod_lo , v_prod_hi , static_cast <unsigned int >( prod_right_shift ));

44

45 // alpha - beta == 64, so we only need high 64 bits

46 // Perform approximate computation of high bits , as described on page

47 // 7 of https :// arxiv.org/pdf /2003.04510. pdf

48 __m512i q_hat = _mm512_hexl_mulhi_approx_epi <64>(c1, v_barr_lo );

49 __m512i v_result = _mm512_hexl_mullo_epi <64>(q_hat , v_modulus );

50 // Computes result in [0, 4q)

51 v_result = _mm512_sub_epi64(v_prod_lo , v_result );

52 // </MULT >---------

53 // ----------------

54

55 // ----------------

56 // <ADD >-----------

57 __m512i v_op3 = _mm512_loadu_si512(vp_arg3 );

58 // Computes result in [0, 5q)

59 v_result = _mm512_add_epi64(v_result , v_op3);

60 // Reduce result to [0, q)

61 v_result = _mm512_hexl_small_mod_epu64 <8>(v_result , v_modulus , &v_twice_mod , &

v_quad_mod );

62 _mm512_storeu_si512(vp_result , v_result );

63 // </ADD >----------

64 // ----------------

65

66 ++ vp_arg1;

67 ++ vp_arg2;

68 ++ vp_arg3;

69 ++ vp_result;

70 }

71

72 HEXL_CHECK_BOUNDS(result , n, modulus , "result exceeds bound " << modulus );

73 }

4.2 Unrolled Trace-Type Functionに対する AVX512の適用
本節では，前述の融合積和演算を含めた AVX512 を用いた実装を，Unrolled Trace-Type Function へ適用す
る．具体的には，準同型暗号ライブラリに定義されているベクトル同士の剰余演算に対して Intel HEXL を適用
することにより，Unrolled Trace-Type Function の実行速度向上を試みる．本研究では，準同型暗号のライブラ
リ実装として PALISADE v1.9.2[15]をベースとし，剰余演算の実装に対して Intel HEXL を適用した．ただし，
PALISADE v1.11.5[26]にすでに実装されているコード（剰余乗算，NTT/invNTT，modulus switching）につい
ては新たに実装を行わず，v1.9.2で動作するように改修の上，移植を行なった．加えて，新たに剰余加算，剰余減
算，剰余融合積和の実装を行なった．
PALISADEは C++の演算子オーバーロードを用いて剰余演算が定義されているため，基本的には通常の演算
子（例：+，-，*）を直接用いることができる．ゆえに，PALISADE上の剰余演算実装を AVX512での実装で置
き換えることにより，Unrolled Trace-Type Functionの内部で使用している剰余演算が AVX512に自動的に対応
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する．しかし，剰余融合積和については C++に演算子が存在しないため，別途関数を定義することによってユー
ザ側から利用可能とした．剰余融合積和が利用可能な箇所としては，アルゴリズム 3.2.1の行 5から 17が挙げら
れる．
また，アルゴリズム 3.2.1において，行 5と 13の 2つの forループについてはそれぞれ並列化を行った．
以上の実装を行なった実際のソースコードを，ソースコード 4.3 に示す．ソースコード 4.3 は，アルゴリズ
ム 3.2.1を実装したものである．

ソースコード 4.3 HoistKSのソースコード
1 Ciphertext <DCRTPoly > EvalHoistedAutomorph(

2 ConstCiphertext <DCRTPoly > ciphertext , // original ciphertext to rotate

3 const vector <usint >& autoids ,

4 map <usint , std::pair <std::vector <DCRTPoly >, std::vector <DCRTPoly >>>&

5 inv_evks) {

6 Ciphertext <DCRTPoly > newCiphertext = ciphertext ->CloneEmpty ();

7

8 const shared_ptr <vector <DCRTPoly >> expandedCiphertext =

9 ciphertext ->GetCryptoContext ()-> EvalFastRotationPrecompute(ciphertext );

10

11 // 1. Retrieve the automorphism key that corresponds to the auto index.

12 std::vector <DCRTPoly > c(2);

13

14 c[0] = ciphertext ->GetElements ()[0]. Clone ();

15 const shared_ptr <LPCryptoParametersCKKS <DCRTPoly >> cryptoParamsLWE =

16 std:: dynamic_pointer_cast <LPCryptoParametersCKKS <DCRTPoly >>(

17 ciphertext ->GetCryptoParameters ());

18

19 const shared_ptr <typename DCRTPoly ::Params > paramsQ =

20 ciphertext ->GetElements ()[0]. GetParams ();

21 const shared_ptr <typename DCRTPoly ::Params > paramsP =

22 cryptoParamsLWE ->GetAuxElementParams ();

23 const shared_ptr <typename DCRTPoly ::Params > paramsPQ =

24 (* expandedCiphertext )[0]. GetParams ();

25 size_t cipherTowers = paramsQ ->GetParams (). size ();

26 size_t towersToSkip =

27 cryptoParamsLWE ->GetElementParams ()->GetParams (). size() - cipherTowers;

28

29 size_t n = autoids.size ();

30 vector <DCRTPoly > c_vec(n);

31 vector <DCRTPoly > cTilda0_vec(n);

32 vector <DCRTPoly > cTilda1_vec(n);

33 #pragma omp parallel for

34 for (size_t ii = 0; ii < n; ++ii) {

35 const usint autoIndex = autoids[ii];

36

37 // Retrieve the automorphism key that corresponds to the auto index.

38 auto evalKey = ciphertext ->GetCryptoContext ()

39 ->GetEvalAutomorphismKeyMap(ciphertext ->GetKeyTag ())

40 .find(autoIndex)

41 ->second;

42

43 const std::vector <DCRTPoly >& b = inv_evks[autoIndex ]. first;

44 const std::vector <DCRTPoly >& a = inv_evks[autoIndex ]. second;
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45

46 DCRTPoly ct0;

47 DCRTPoly ct1;

48

49 // Inner Prod with Evk

50 DCRTPoly cTilda0(paramsPQ , Format :: EVALUATION , true);

51 DCRTPoly cTilda1(paramsPQ , Format :: EVALUATION , true);

52 for (uint32_t j = 0; j < expandedCiphertext ->size (); j++) {

53 for (usint i = 0; i < (* expandedCiphertext )[j]. GetNumOfElements (); i++) {

54 usint idx = (i < cipherTowers) ? i : i + towersToSkip;

55 cTilda0.SetElementAtIndex(

56 i, b[j]. GetElementAtIndex(idx).FMA(

57 (* expandedCiphertext )[j]. GetElementAtIndex(i),

58 cTilda0.GetElementAtIndex(i)));

59 cTilda1.SetElementAtIndex(

60 i, a[j]. GetElementAtIndex(idx).FMA(

61 (* expandedCiphertext )[j]. GetElementAtIndex(i),

62 cTilda1.GetElementAtIndex(i)));

63 }

64 }

65 vector <usint > perm;

66 GenAutomorphTable(cTilda0.GetRingDimension (), autoIndex , perm);

67 c_vec[ii] = std::move(ciphertext ->GetElements ()[0]. Permute(perm ));

68 cTilda0_vec[ii] = std::move(cTilda0.Permute(perm ));

69 cTilda1_vec[ii] = std::move(cTilda1.Permute(perm ));

70 }

71

72 DCRTPoly c_sum(paramsQ , Format ::EVALUATION , true);

73 DCRTPoly cTilda0_sum(paramsPQ , Format ::EVALUATION , true);

74 DCRTPoly cTilda1_sum(paramsPQ , Format ::EVALUATION , true);

75

76 for (size_t ii = 0; ii < n; ++ii) {

77 c_sum += c_vec[ii];

78 cTilda0_sum += cTilda0_vec[ii];

79 cTilda1_sum += cTilda1_vec[ii];

80 }

81

82 cTilda0_sum.SetFormat(Format :: COEFFICIENT );

83 cTilda1_sum.SetFormat(Format :: COEFFICIENT );

84

85 DCRTPoly cHat0 = cTilda0_sum.ApproxModDown(

86 paramsQ , paramsP ,

87 cryptoParamsLWE ->GetPInvModQTable (), // P^{-1} mod q_i

88 cryptoParamsLWE ->GetPInvModQPreconTable (), // Barrett Const to multiply

89 // with P^{-1} mod q_i

90 cryptoParamsLWE ->GetPHatInvModPTable (),

91 cryptoParamsLWE ->GetPHatInvModPPreconTable (),

92 cryptoParamsLWE ->GetPHatModQTable (),

93 cryptoParamsLWE ->GetModBarretPreconQTable ());

94

95 DCRTPoly cHat1 = cTilda1_sum.ApproxModDown(

96 paramsQ , paramsP ,

97 cryptoParamsLWE ->GetPInvModQTable (), // P^{-1} mod q_i
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98 cryptoParamsLWE ->GetPInvModQPreconTable (), // Barrett Const to multiply

99 // with P^{-1} mod q_i

100 cryptoParamsLWE ->GetPHatInvModPTable (),

101 cryptoParamsLWE ->GetPHatInvModPPreconTable (),

102 cryptoParamsLWE ->GetPHatModQTable (),

103 cryptoParamsLWE ->GetModBarretPreconQTable ());

104

105 cHat0.SetFormat(Format :: EVALUATION );

106 cHat1.SetFormat(Format :: EVALUATION );

107

108 DCRTPoly ct0;

109 DCRTPoly ct1;

110 ct0 = c_sum + cHat0;

111 ct1 = cHat1;

112

113 newCiphertext ->SetElements ({ct0 , ct1 });

114 newCiphertext ->SetDepth(ciphertext ->GetDepth ());

115 newCiphertext ->SetLevel(ciphertext ->GetLevel ());

116 newCiphertext ->SetScalingFactor(ciphertext ->GetScalingFactor ());

117

118 return newCiphertext;

119 }

19



第 5章

評価実験と考察

本章では，提案手法の評価を行う．まず，本研究で新たに追加したベクトル同士の融合積和演算を対象に実行時
間の評価を行う．次に，AVX512を適用した trace-type functionを対象に実行時間の評価を行う．
測定に用いた実験環境を表 5.1に示す．また，本実験で使用した CPU構成の概要図を図 5.1示す．実験時は，

numactlコマンドを用いて NUMA1の CPUと RAMが使用されるように設定した．なお，ベンチマークの安定
性を考慮し，Turbo Boost と Hyper-Threading を無効化した．さらに，動作周波数を定格周波数の 3.60GHzへ
固定した．
実験に用いるプログラムは，全て C++17 で記述した．コンパイルオプションとして，-march=native -O3

-fopenmp -Wall -NDEBUGを指定した．なお，並列化ライブラリとして OpenMP*14.5を使用した．
本研究では，準同型暗号のライブラリ実装として，PALISADE v1.9.2[15]を使用する．実験では，PALISADE

のネイティブ実装をベースとし，剰余演算の実装を AVX512を利用するよう修正を行なったものを使用した．この
パッチには，PALISADE v1.11.5にすでに実装されているコード（剰余乗算，NTT/invNTT，modulus switching）
を移植したものが含まれている．加えて，新たに剰余加算，剰余減算，剰余融合積和の実装を行なった．なお，今
回使用した PALISADE は，NTL 等の数論ライブラリには依存していない．比較のため，実験条件は Ishimaki

ら [5] と同じものとする．準同型暗号の方式としては CKKS 方式を採用し，scaling factor を 240 とした．また，
multiplicative depthを可変とするために APPROXRESCALE*2モードに設定する．その他のパラメータは，標準
委員会が定める白書 [27]をもとに，128bitセキュリティを満たすように設定した．また，AVX512による実装を
補助するライブラリとして，Intel HEXL v1.2.3[8]を使用した．

*1 https://www.openmp.org
*2 Rescaleを手動で行うモードである．
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表 5.1 実験環境

項目 値

CPU

型番 3rd Gen Intel(R) Xeon(R) Gold 6334

動作周波数（定格） [GHz] 3.60

L1キャッシュ (データ/命令） [KiB/Core] 48 / 32

L2キャッシュ [KiB/Core] 1280

L3キャッシュ [MiB/CPU] 18

コア数 8

ソケット数 2

RAM サイズ [GB] 128

OS Ubuntu 20.04 LTS

g++(GCC) version 9.3.0

OpenMP version 4.5

PALISADE version 1.9.2

Intel HEXL version 1.2.3

googlebench version f730846

図 5.1 使用した CPU構成の概要図

5.1 ベクトル同士の融合積和演算
本節では，新たに実装したベクトル同士の融合積和演算について実行速度の評価を行う．
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5.1.1 実験方法
本実験では，乗算と加算を順番に適用したもの（以下，MultAdd）と，今回新たに実装した融合積和演算（以
下，FMA）との比較を行った．MultAdd は，Intel HEXL が提供している剰余加算・剰余乗算の関数を呼び出
す形で実装を行った．ゆえに，MultAdd と FMAはともに AVX512を使用した実装である．MultAdd と FMA

は，多項式の次数 N，l を自然数としたとき，要素数 N ∗ l の 64bit 整数配列 a, b, c，および要素数 l の 64bit 整
数配列 m を入力にとり，i ∈ [N ∗ l], a[i] = [a[i] ∗ b[i] + c[i]]m[⌊i/N⌋] を計算する．log2N と l のパラメータの組
を (log2N, l) ∈ {10, 11, 12, 13, 14, 15} × {1, 2, 3, ..., 14, 15}と定義する．なお，実験には 60-bit modulus を使用
する．それぞれのパラメータ対に対して 10,000回実行し，その実行時間の平均を比較する．また，ベンチマーク
を記述する際の補助ライブラリとして，コミットハッシュが f730846の googlebench*3を用いた．
ソースコード 5.1 と 5.2 は，それぞれ MultAdd と FMA のベンチマークに使用したソースコードである．

googlebench は，for (auto : state){} のブロック内コードをベンチマーク対象として実行する．ここで
は，Iterationsに 10,000を設定しているため，ブロック内のコードが 10,000回実行される．

ソースコード 5.1 剰余乗算と剰余加算を順次適用（MultAdd）した際のベンチマークプログラム．ベンチマー
ク補助ライブラリとして googlebenchを使用した．N を多項式の次数，l を整数としたとき，パラメータの組
は (log2 N, l) ∈ {10, 11, 12, 13, 14, 15} × {1, 2, 3, ..., 14, 15}とした．

1 static void BM_EltwiseVectorVectorMultAddModAVX512(

2 benchmark :: State& state) { // NOLINT

3 size_t input_size = state.range (0); // N: polynomial degree

4 size_t level = state.range (1); // l: level , # of RNS moduli

5 // Generate 60-bit l primes for RNS moduli

6 std::vector <uint64_t > moduli = GeneratePrimes(level , 60, false , input_size );

7

8 /* Generate random vectors which have N * l elements */

9 auto reserved_size = std::pow(2, std::ceil(std::log2l(input_size * level )));

10 AlignedVector64 <uint64_t > input1(reserved_size), input2(reserved_size),

11 input3(reserved_size );

12 for (auto&& modulus : moduli) {

13 AlignedVector64 <uint64_t > tmp1 =

14 GenerateInsecureUniformRandomValues(input_size , 0, modulus );

15 AlignedVector64 <uint64_t > tmp2 =

16 GenerateInsecureUniformRandomValues(input_size , 0, modulus );

17 AlignedVector64 <uint64_t > tmp3 =

18 GenerateInsecureUniformRandomValues(input_size , 0, modulus );

19 input1.insert(input1.end(), tmp1.begin(), tmp1.end ());

20 input2.insert(input2.end(), tmp2.begin(), tmp2.end ());

21 input3.insert(input3.end(), tmp3.begin(), tmp3.end ());

22 }

23

24 for (auto _ : state) { // BEGIN of benchmark block

25 auto input1_ptr = reinterpret_cast <uint64_t*>(input1.data ());

26 auto input2_ptr = reinterpret_cast <uint64_t*>(input2.data ());

27 auto input3_ptr = reinterpret_cast <uint64_t*>(input3.data ());

28 for (size_t i = 0; i < level; ++i) {

29 // Perform vector -to-vector Mult

30 EltwiseMultMod(input1_ptr , input1_ptr , input2_ptr , input_size , moduli[i],

31 1);

*3 https://github.com/google/benchmark
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32 // Perform vector -to-vector Add

33 EltwiseAddMod(input1_ptr , input1_ptr , input3_ptr , input_size , moduli[i]);

34 input1_ptr += input_size;

35 input2_ptr += input_size;

36 input3_ptr += input_size;

37 }

38 } // END of benchmark block

39 }

40

41 BENCHMARK(BM_EltwiseVectorVectorMultAddModAVX512)

42 ->Unit(benchmark :: kMicrosecond)

43 ->Iterations (10000) // # of iterations

44 ->ArgsProduct ({{ static_cast <int64_t >(std::pow(2, 10)), // logN = 10

45 static_cast <int64_t >(std::pow(2, 11)), // logN = 11

46 static_cast <int64_t >(std::pow(2, 12)), // logN = 12

47 static_cast <int64_t >(std::pow(2, 13)), // logN = 13

48 static_cast <int64_t >(std::pow(2, 14)), // logN = 14

49 static_cast <int64_t >(std::pow(2, 15))}, // logN = 15

50 {1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14,

51 15}}); // level , from 1 to 15

ソースコード 5.2 新たに実装した融合積和演算（FMA）のベンチマークプログラム．ベンチマーク補助
ライブラリとして googlebench を使用した．N を多項式の次数，l を整数としたとき，パラメータの組は
(log2 N, l) ∈ {10, 11, 12, 13, 14, 15} × {1, 2, 3, ..., 14, 15}とした．

1 static void BM_EltwiseVectorVectorFMAModAVX512(

2 benchmark :: State& state) { // NOLINT

3 size_t input_size = state.range (0); // N: polynomial degree

4 size_t level = state.range (1); // l: level , # of RNS moduli

5 // Generate 60-bit l primes for RNS moduli

6 std::vector <uint64_t > moduli = GeneratePrimes(level , 60, false , input_size );

7

8 /* Generate random vectors which have N * l elements */

9 auto reserved_size = std::pow(2, std::ceil(std::log2l(input_size * level )));

10 AlignedVector64 <uint64_t > input1(reserved_size), input2(reserved_size),

11 input3(reserved_size );

12 for (auto&& modulus : moduli) {

13 AlignedVector64 <uint64_t > tmp1 =

14 GenerateInsecureUniformRandomValues(input_size , 0, modulus );

15 AlignedVector64 <uint64_t > tmp2 =

16 GenerateInsecureUniformRandomValues(input_size , 0, modulus );

17 AlignedVector64 <uint64_t > tmp3 =

18 GenerateInsecureUniformRandomValues(input_size , 0, modulus );

19 input1.insert(input1.end(), tmp1.begin(), tmp1.end ());

20 input2.insert(input2.end(), tmp2.begin(), tmp2.end ());

21 input3.insert(input3.end(), tmp3.begin(), tmp3.end ());

22 }

23

24 for (auto _ : state) { // BEGIN of benchmark block

25 auto input1_ptr = reinterpret_cast <uint64_t*>(input1.data ());

26 auto input2_ptr = reinterpret_cast <uint64_t*>(input2.data ());

27 auto input3_ptr = reinterpret_cast <uint64_t*>(input3.data ());

28 for (size_t i = 0; i < level; ++i) {

29 // Perform vector -to-vector FMA
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30 EltwiseFMAModAVX512 <64, 1>(input1_ptr , input1_ptr , input2_ptr , input3_ptr ,

31 input_size , moduli[i]);

32 input1_ptr += input_size;

33 input2_ptr += input_size;

34 input3_ptr += input_size;

35 }

36 } // END of benchmark block

37 }

38

39 BENCHMARK(BM_EltwiseVectorVectorFMAModAVX512)

40 ->Unit(benchmark :: kMicrosecond)

41 ->Iterations (10000) // # of iterations

42 ->ArgsProduct ({{ static_cast <int64_t >(std::pow(2, 10)), // logN = 10

43 static_cast <int64_t >(std::pow(2, 11)), // logN = 11

44 static_cast <int64_t >(std::pow(2, 12)), // logN = 12

45 static_cast <int64_t >(std::pow(2, 13)), // logN = 13

46 static_cast <int64_t >(std::pow(2, 14)), // logN = 14

47 static_cast <int64_t >(std::pow(2, 15))}, // logN = 15

48 {1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14,

49 15}}); // level , from 1 to 15

5.1.2 実験結果
表 5.2は，乗算と加算を順番に適用したもの（MultAdd）と，新たに実装した融合積和演算（FMA）との平均
実行時間を比較したものである．入力データサイズ（input data size）は，64 ∗ (3 ∗N ∗ l + l)/8[bytes]で算出し
た．なお，表は input data sizeで昇順にソート済みである．表 5.2のデータを，横軸を入力データサイズ，縦軸
を実行時間としたグラフとして図示したものが図 5.2である．

表 5.2: 乗算と加算を順番に適用したもの（MultAdd）と融合積和演
算（FMA）との平均実行時間（シングルスレッドで 10,000 回実行．
60-bit modulus を使用．入力データは N を多項式の次数，l を整数
としたとき，N ∗ l要素の 64bit整数配列 3つ，および l要素の 64bit

整数配列（moduli）1つとする．入力データサイズ（input data size）
は，64 ∗ (3 ∗N ∗ l + l)/8[bytes]で算出した．）

(log2N, l) input data size [bytes] MultAdd [us] FMA [us] speedup

(10,1) 24, 584 0.81 0.87 0.927×

(11,1) 49, 160 1.53 1.72 0.889×

(10,2) 49, 168 1.57 1.75 0.893×

(10,3) 73, 752 2.51 2.72 0.922×

(12,1) 98, 312 3.38 3.54 0.955×

(11,2) 98, 320 3.30 3.57 0.923×

(10,4) 98, 336 3.36 3.63 0.927×

Continued on next page
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Continued from previous page

(log2N, l) input data size [bytes] MultAdd [us] FMA [us] speedup

(10,5) 122, 920 4.20 4.53 0.928×

(11,3) 147, 480 4.97 5.37 0.926×

(10,6) 147, 504 5.05 5.45 0.926×

(10,7) 172, 088 5.90 6.35 0.930×

(13,1) 196, 616 6.72 7.04 0.955×

(12,2) 196, 624 6.80 7.07 0.961×

(11,4) 196, 640 6.63 7.16 0.925×

(10,8) 196, 672 6.72 7.25 0.928×

(10,9) 221, 256 7.58 8.16 0.928×

(11,5) 245, 800 8.28 8.96 0.924×

(10,10) 245, 840 8.41 9.09 0.926×

(10,11) 270, 424 9.26 9.98 0.928×

(12,3) 294, 936 10.20 10.66 0.956×

(11,6) 294, 960 9.93 10.77 0.922×

(10,12) 295, 008 10.10 10.89 0.927×

(10,13) 319, 592 10.93 11.80 0.927×

(11,7) 344, 120 11.60 12.56 0.924×

(10,14) 344, 176 11.79 12.71 0.928×

(10,15) 368, 760 12.63 13.64 0.926×

(14,1) 393, 224 13.45 14.46 0.930×

(13,2) 393, 232 13.46 14.11 0.954×

(12,4) 393, 248 13.58 14.17 0.959×

(11,8) 393, 280 13.24 14.34 0.924×

(11,9) 442, 440 14.88 16.13 0.923×

(12,5) 491, 560 16.95 17.71 0.957×

(11,10) 491, 600 16.61 17.91 0.927×

(11,11) 540, 760 18.25 19.72 0.925×

(13,3) 589, 848 20.22 21.14 0.957×

(12,6) 589, 872 20.36 21.24 0.959×

(11,12) 589, 920 19.92 21.50 0.927×

(11,13) 639, 080 21.56 23.29 0.926×

(12,7) 688, 184 23.75 24.79 0.958×

Continued on next page
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Continued from previous page

(log2N, l) input data size [bytes] MultAdd [us] FMA [us] speedup

(11,14) 688, 240 23.24 25.02 0.929×

(11,15) 737, 400 24.90 26.88 0.926×

(15,1) 786, 440 26.70 29.91 0.893×

(14,2) 786, 448 26.77 28.71 0.932×

(13,4) 786, 464 26.94 28.19 0.955×

(12,8) 786, 496 27.14 28.33 0.958×

(12,9) 884, 808 31.05 32.28 0.962×

(13,5) 983, 080 35.25 36.79 0.958×

(12,10) 983, 120 34.92 36.09 0.967×

(12,11) 1, 081, 432 40.34 39.76 1.01×

(14,3) 1, 179, 672 44.77 43.34 1.03×

(13,6) 1, 179, 696 43.95 43.93 1.00×

(12,12) 1, 179, 744 44.20 43.76 1.01×

(12,13) 1, 278, 056 50.08 47.81 1.05×

(13,7) 1, 376, 312 54.14 51.49 1.05×

(12,14) 1, 376, 368 53.62 52.11 1.03×

(12,15) 1, 474, 680 57.87 55.34 1.05×

(15,2) 1, 572, 880 62.15 60.41 1.03×

(14,4) 1, 572, 896 63.22 59.51 1.06×

(13,8) 1, 572, 928 63.11 58.90 1.07×

(13,9) 1, 769, 544 71.13 66.50 1.07×

(14,5) 1, 966, 120 79.82 74.84 1.07×

(13,10) 1, 966, 160 81.16 74.69 1.09×

(13,11) 2, 162, 776 91.11 81.55 1.12×

(15,3) 2, 359, 320 98.21 93.58 1.05×

(14,6) 2, 359, 344 97.69 90.31 1.08×

(13,12) 2, 359, 392 99.15 90.17 1.10×

(13,13) 2, 556, 008 108.67 98.04 1.11×

(14,7) 2, 752, 568 116.52 105.28 1.11×

(13,14) 2, 752, 624 117.46 105.69 1.11×

(13,15) 2, 949, 240 126.23 113.10 1.12×

(15,4) 3, 145, 760 134.62 120.21 1.12×

Continued on next page
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Continued from previous page

(log2N, l) input data size [bytes] MultAdd [us] FMA [us] speedup

(14,8) 3, 145, 792 134.09 120.35 1.11×

(14,9) 3, 539, 016 151.28 135.47 1.12×

(15,5) 3, 932, 200 168.28 156.92 1.07×

(14,10) 3, 932, 240 167.81 150.42 1.12×

(14,11) 4, 325, 464 184.76 165.53 1.12×

(15,6) 4, 718, 640 202.02 180.42 1.12×

(14,12) 4, 718, 688 201.47 180.54 1.12×

(14,13) 5, 111, 912 218.30 195.61 1.12×

(15,7) 5, 505, 080 236.05 210.59 1.12×

(14,14) 5, 505, 136 234.98 210.65 1.12×

(14,15) 5, 898, 360 252.28 225.85 1.12×

(15,8) 6, 291, 520 270.52 240.56 1.12×

(15,9) 7, 077, 960 305.02 283.78 1.07×

(15,10) 7, 864, 400 339.45 303.38 1.12×

(15,11) 8, 650, 840 378.02 332.47 1.14×

(15,12) 9, 437, 280 413.32 367.01 1.13×

(15,13) 10, 223, 720 455.42 399.35 1.14×

(15,14) 11, 010, 160 495.77 435.95 1.14×

(15,15) 11, 796, 600 539.31 475.72 1.13×
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図 5.2 乗算と加算を順次適用したもの（MultAdd）と融合積和演算（FMA）の入力データサイズ（in-

put data size，単位は bytes）ごとの平均実行時間（シングルスレッドで 10,000回実行．60-bit modulus を
使用．入力データは N を多項式の次数，lを整数としたとき，N ∗ l要素の 64bit整数配列 3つ，および l要素
の 64bit整数配列（moduli）1つとする．入力データサイズは，64 ∗ (3 ∗N ∗ l + l)/8[bytes]で算出した．縦
実線と縦破線は，それぞれ L1キャッシュと L2キャッシュのサイズを示している．）

5.1.3 考察
図 5.2によると，入力データサイズが 219bytes付近で実行時間が逆転している．219bytes付近より小さいデー
タサイズの際は MultAdd の方が性能が高く，対して 219bytes 付近を超えると FMA の方が性能が高くなる．こ
れは，実装とキャッシュサイズに依るものと考えられる．図 5.2より，逆転が起きている箇所は，L2キャッシュ
サイズ付近であることがわかる．FMAは，処理を一つの関数にまとめた上で，剰余演算を返却時の 1回に集約を
行なっている．しかし，FMAの実装はナイーブであるのに対し，MultAddで使用している剰余乗算の実装は，内
部処理を手動でアンローリングしている．ゆえに，FMAはMultAddに比べて L1～L2までのキャッシュを有効
に使うことができず，入力データサイズが L2キャッシュに収まる範囲では速度が劣っていると考えられる．一方，
入力データサイズが L2キャッシュに乗り切らなくなった際には，別々の関数呼び出しとなっているMultAddが
速度的に不利となる．これは，それぞれの関数で SIMDレジスタに入力を読み込んでいるため，L3キャッシュア
クセスのレイテンシによる影響を受けていると考えられる．対して，FMAは一度の関数呼び出しのため，SIMD

レジスタへの読み込みは 1回で済む．実際は L2キャッシュサイズよりも小さいサイズで実行時間の逆転が起こっ
ている．これは，入力データサイズに考慮されていない関数内部の一時変数が影響していると考えられる．
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5.2 Trace-Type Function

本節では，Trace-Type Functionの評価を行う．

5.2.1 実験方法
シングルスレッドとマルチスレッドの双方で実行時間の測定を行う．マルチスレッドでは，使用可能なコ
アを全て活用するため，使用するスレッド数は 8 に設定した．多項式の次数 N，scaling factor∆ は，それ
ぞれ log2N = 15，∆ = 240 に設定した．測定は各パラメータ（rotate-and-sum の適用回数 M，暗号文のレ
ベル l，KeySwitch に使用する特殊な法の数 k，loop-unrolling 後のイテレーション数 h）の組 (M, l, k, h) ∈
{1, 7, 15} × {1, 4, 9} × {1, 5, 10} × {1, 2, 3, ..., 14, 15}ごとに 100回ずつ行い，その平均実行時間により比較を行
う．なお，初回実行時の影響を排除するため，測定の前段階として 1回余分に実行を行なっている．

ソースコード 5.3 Unrolled Trace-Type Function

1 double EvalTraceUnrollHKMult(

2 const size_t M,

3 const CryptoContext <DCRTPoly > cc ,

4 const LPKeyPair <DCRTPoly >& keys ,

5 const uint32_t L,

6 const size_t num_unroll ,

7 const size_t num_mod_reduce ,

8 const vector <vector <usint >>& auto_indices_parallel ,

9 map <usint , std::pair <std::vector <DCRTPoly >, std::vector <DCRTPoly >>>&

10 inv_evks) {

11 // Input

12 vector <complex <double >> x = {0, 0, 0, 0, 0, 0, 0, 1};

13 Plaintext ptxt = cc->MakeCKKSPackedPlaintext(x);

14

15 cout << "Input x: " << ptxt << endl;

16 auto c = cc->Encrypt(keys.publicKey , ptxt);

17 vector <complex <double >> x1(cc->GetRingDimension () / 2, 1);

18 auto c1 = cc->Encrypt(keys.publicKey , cc->MakeCKKSPackedPlaintext(x1));

19 // We need to reduce ciphertext level from L to l,

20 // applying HMul and Rescale (L - l) times

21 for (size_t i = 0; i < num_mod_reduce; ++i) {

22 c = cc->EvalMult(c, c1);

23 c = cc->Rescale(c);

24 }

25

26 TimeVar t;

27 TIC(t);

28 // BEGIN benchmark block

29 for (size_t numitr = 0; numitr < num_unroll; ++ numitr)

30 c += EvalHoistedAutomorph(c, auto_indices_parallel[numitr], inv_evks );

31 // END benchmark block

32 double timing = TOC(t);

33

34 Plaintext result;

35 cc->Decrypt(keys.secretKey , c, &result );

36 result ->SetLength (5);
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37

38 auto m = cc->GetCyclotomicOrder ();

39

40 size_t num_ans = 0;

41 int ans = 1;

42 size_t num_expected_ans = 1UL << M;

43 if (M == size_t(log2(m / 2))) {

44 ans = 2;

45 num_expected_ans = (1UL << (M - 1));

46 }

47

48 // See all the slot values

49 for (size_t i = 0; i < m / 4; ++i) {

50 if (round(result ->GetCKKSPackedValue ()[i].real ()) == ans) num_ans += 1;

51 }

52

53 return timing;

54 }

5.2.2 実験結果（シングルスレッド）
表 5.3 から 5.5 にシングルスレッドでの実行結果を示す．また，測定結果を箱髭図としてプロットしたものを
図 A.1から A.27 に示す．ただし，normalと hexlは，それぞれ unrolled trace-type function（AVX512未適用）
と提案手法（AVX512適用済）を指す．さらに，表 5.6から 5.8には提案手法による実行時間の改善率を示す．な
お，改善率は normalの実行時間/hexlの実行時間で算出した．図 5.3から 5.5は，実行時間の改善率をグラフとし
て図示したものである．
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表 5.6 rotate-and-sumの適用回数M=2のときの Unrolled Trace-Type Function実行時間の改善倍率（シ
ングルスレッドで 100 回実行．(改善倍率) = (normal の実行時間)/(hexl の実行時間) で算出．ただし N/A

はメモリ不足により測定不能であることを示す．loop-unrolling 後のイテレーション数 h，暗号文のレベル l，
KeySwitchに使用する特殊な法の数 k）

h\k/l 1/1 1/4 1/9 5/1 5/4 5/9 10/1 10/4 10/9

1 1.21 1.30 1.39 1.09 1.12 1.19 1.16 1.17 1.11

2 1.08 1.13 1.15 1.07 1.06 1.08 1.06 1.05 1.05

表 5.7 rotate-and-sumの適用回数M=7のときの Unrolled Trace-Type Function実行時間の改善倍率（シ
ングルスレッドで 100 回実行．(改善倍率) = (normal の実行時間)/(hexl の実行時間) で算出．ただし N/A

はメモリ不足により測定不能であることを示す．loop-unrolling 後のイテレーション数 h，暗号文のレベル l，
KeySwitchに使用する特殊な法の数 k）

h\k/l 1/1 1/4 1/9 5/1 5/4 5/9 10/1 10/4 10/9

1 1.75 2.04 2.30 1.51 1.53 1.69 1.52 1.46 1.44

2 1.44 1.60 1.79 1.29 1.29 1.42 1.29 1.29 1.27

3 1.28 1.39 1.50 1.19 1.18 1.25 1.20 1.18 1.17

4 1.17 1.28 1.33 1.14 1.11 1.17 1.14 1.12 1.11

5 1.17 1.19 1.26 1.11 1.09 1.13 1.10 1.10 1.09

6 1.10 1.16 1.18 1.09 1.06 1.10 1.09 1.07 1.07

7 1.09 1.13 1.16 1.06 1.05 1.08 1.06 1.06 1.05

表 5.8 rotate-and-sumの適用回数M=15のときのUnrolled Trace-Type Function実行時間の改善倍率（シ
ングルスレッドで 100 回実行．(改善倍率) = (normal の実行時間)/(hexl の実行時間) で算出．ただし N/A

はメモリ不足により測定不能であることを示す．loop-unrolling 後のイテレーション数 h，暗号文のレベル l，
KeySwitchに使用する特殊な法の数 k）

h\k/l 1/1 1/4 1/9 5/1 5/4 5/9 10/1 10/4 10/9

1 N/A N/A N/A N/A N/A N/A N/A N/A N/A

2 1.75 2.07 2.3 1.45 1.51 1.7 1.46 1.47 1.44

3 1.65 1.9 2.04 1.43 1.42 1.57 1.51 1.49 1.45

4 1.5 1.7 1.86 1.35 1.31 1.45 1.34 1.32 1.28

5 1.42 1.54 1.57 1.27 1.33 1.33 1.28 1.22 1.25

6 1.26 1.47 1.53 1.23 1.15 1.32 1.26 1.18 1.17

7 1.24 1.37 1.44 1.13 1.15 1.22 1.19 1.18 1.13

8 1.21 1.3 1.36 1.14 1.11 1.18 1.16 1.13 1.12

9 1.19 1.27 1.32 1.14 1.12 1.14 1.15 1.14 1.14

10 1.14 1.23 1.31 1.11 1.1 1.15 1.12 1.13 1.11

11 1.13 1.19 1.25 1.14 1.1 1.13 1.14 1.12 1.1

12 1.12 1.21 1.23 1.12 1.08 1.12 1.15 1.11 1.1

13 1.09 1.18 1.2 1.08 1.07 1.12 1.11 1.09 1.07

14 1.1 1.16 1.18 1.09 1.06 1.09 1.09 1.08 1.04

15 1.09 1.13 1.16 1.05 1.06 1.08 1.07 1.05 1.05
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図 5.3 loop-unrolling後のイテレーション数 hを変化させた際の実行時間の高速化率（スレッド数 1，rotate-
and-sumの実行回数M=2）
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図 5.4 loop-unrolling後のイテレーション数 hを変化させた際の実行時間の高速化率（スレッド数 1，rotate-
and-sumの実行回数M=7）
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図 5.5 loop-unrolling後のイテレーション数 hを変化させた際の実行時間の高速化率（スレッド数 1，rotate-
and-sumの実行回数M=15）

5.2.3 実験結果（マルチスレッド）
表 5.9 から 5.11 にマルチスレッドでの実行結果を示す．また，測定結果を箱髭図としてプロットしたものを
図 A.28から A.54 に示す．ただし，normalと hexlは，それぞれ Ishimakiら [5]の従来手法（AVX512未適用）
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と提案手法（AVX512適用済）を指す．を指す．さらに，表 5.12から 5.14には提案手法による実行時間の改善率
を示す．なお，改善率は normalの実行時間/hexlの実行時間で算出している．図 5.6から 5.8は，実行時間の改善
率をグラフとして図示したものである．
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表 5.12 rotate-and-sum の適用回数 M=2 のときの Unrolled Trace-Type Function 実行時間の改善倍率
（スレッド数 8で 100 回実行．(改善倍率) = (normal の実行時間)/(hexl の実行時間)で算出．ただし N/A は
メモリ不足により測定不能であることを示す．loop-unrolling 後のイテレーション数 h，暗号文のレベル l，
KeySwitchに使用する特殊な法の数 k）

h\k/l 1/1 1/4 1/9 5/1 5/4 5/9 10/1 10/4 10/9

1 1.19 1.31 1.30 1.10 1.13 1.17 1.18 1.12 1.11

2 1.16 1.30 1.32 1.16 1.14 1.18 1.17 1.15 1.11

表 5.13 rotate-and-sum の適用回数 M=7 のときの Unrolled Trace-Type Function 実行時間の改善倍率
（スレッド数 8で 100 回実行．(改善倍率) = (normal の実行時間)/(hexl の実行時間)で算出．ただし N/A は
メモリ不足により測定不能であることを示す．loop-unrolling 後のイテレーション数 h，暗号文のレベル l，
KeySwitchに使用する特殊な法の数 k）

h\k/l 1/1 1/4 1/9 5/1 5/4 5/9 10/1 10/4 10/9

1 1.37 1.51 1.58 1.25 1.27 1.32 1.20 1.21 1.21

2 1.21 1.38 1.33 1.14 1.17 1.18 1.17 1.17 1.14

3 1.17 1.27 1.30 1.16 1.14 1.16 1.16 1.15 1.11

4 1.15 1.30 1.30 1.17 1.15 1.18 1.17 1.16 1.11

5 1.17 1.29 1.31 1.17 1.14 1.17 1.16 1.16 1.11

6 1.14 1.29 1.33 1.15 1.14 1.2 1.17 1.15 1.11

7 1.11 1.29 1.31 1.16 1.14 1.18 1.17 1.17 1.11

表 5.14 rotate-and-sum の適用回数 M=15 のときの Unrolled Trace-Type Function 実行時間の改善倍率
（スレッド数 8で 100 回実行．(改善倍率) = (normal の実行時間)/(hexl の実行時間)で算出．ただし N/A は
メモリ不足により測定不能であることを示す．loop-unrolling 後のイテレーション数 h，暗号文のレベル l，
KeySwitchに使用する特殊な法の数 k）

h\k/l 1/1 1/4 1/9 5/1 5/4 5/9 10/1 10/4 10/9

1 N/A N/A N/A N/A N/A N/A N/A N/A N/A

2 1.37 1.49 1.63 1.25 1.23 1.35 1.25 1.17 1.21

3 1.31 1.45 1.51 1.24 1.23 1.29 1.17 1.23 1.13

4 1.24 1.33 1.35 1.21 1.18 1.24 1.17 1.18 1.13

5 1.16 1.26 1.26 1.15 1.12 1.15 1.15 1.14 1.13

6 1.18 1.27 1.28 1.12 1.16 1.14 1.15 1.09 1.07

7 1.09 1.26 1.3 1.16 1.13 1.16 1.17 1.15 1.12

8 1.16 1.29 1.29 1.18 1.14 1.17 1.17 1.14 1.06

9 1.21 1.35 1.32 1.16 1.14 1.17 1.17 1.1 1.1

10 1.14 1.29 1.32 1.15 1.14 1.17 1.12 1.14 1.08

11 1.19 1.29 1.3 1.1 1.14 1.17 1.1 1.11 1.08

12 1.14 1.29 1.31 1.15 1.12 1.17 1.12 1.12 1.12

13 1.15 1.3 1.32 1.14 1.16 1.21 1.09 1.15 1.1

14 1.15 1.32 1.31 1.15 1.15 1.17 1.14 1.18 1.06

15 1.17 1.28 1.34 1.13 1.13 1.17 1.08 1.08 1.09
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図 5.6 loop-unrolling後のイテレーション数 hを変化させた際の実行時間の高速化率（スレッド数 8，rotate-
and-sumの実行回数M=2）
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図 5.7 loop-unrolling後のイテレーション数 hを変化させた際の実行時間の高速化率（スレッド数 8，rotate-
and-sumの実行回数M=7）
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図 5.8 loop-unrolling後のイテレーション数 hを変化させた際の実行時間の高速化率（スレッド数 8，rotate-
and-sumの実行回数M=15）

5.2.4 考察
図 5.3から 5.8を見ると，Mと kを固定したとき，lが大きくなるにつれて高速化率は高くなっている．これは，

lが大きくなる，すなわち暗号文のデータサイズが増加することにより，SIMDによって一度に処理されるデータ
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が増加することに起因するものであると考えられる．
また，図 5.3から 5.5について，Mと lを固定したときの k，および，各パラメータ対における hに注目すると，

kや hが大きくなるにつれて高速化率は下がっている．これは，SIMDによって一定の高速化が見込めるものの，
全体の計算量は増加するため，SIMD で一度に処理されるデータの量に変化がないことが原因であると考えられ
る．ただし，一部の結果，とくにM=15の場合については，全体の傾向と異なる挙動をしている箇所がある．これ
は，実行回数が 100回に固定されていることから，図 A.19から A.27に示す外れ値の影響を大きく受けているも
のと考えられる．
マルチスレッドの結果（図 5.6から 5.8）を確認すると，前述の特徴は軽微に現れているものの，全体として高
速化率はほぼ一定，かつシングルスレッドよりも低いことがわかる．これは，マルチスレッドにおいて，各スレッ
ドの同期コストによるものと考えられる．
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第 6章

まとめ

本稿では，trace-type functionの演算に焦点を絞り，AVX512を活用した SIMD化による最適化を行った．実
装にあたって，補助ライブラリとして Intel HEXL[8]を活用した．また，Intel HEXLには実装されていないベク
トル同士の剰余積和演算を新たに実装し，Ishimaki らの unrolled trace-type function[5] へ適用した．実験の結
果，AVX512未適用の unrolled trace-type functionと比較して 1.05-2.30倍の計算速度向上を実現した．
現状の課題としては，新たに実装したベクトル同士の剰余積和演算の性能が，パラメータが小さい場合に悪化す
ることが挙げられる．また，実際に trace-type functionを活用したアプリケーションに適用した上での性能評価，
および，本実験で無効化したハイパースレッディングやターボブーストを有効化した上での検証など，実運用を想
定した検証を行っていく必要がある．
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付録 A

loop-unrolling後のイテレーション数 hを変化
させた際の実行時間

以下の図は，第 5.2節で行なった実験において，loop-unrolling後のイテレーション数 hを変化させた際の実行
時間を箱髭図としてプロットしたものである．

図 A.1 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 1，rotate-and-sum

の実行回数M=2，暗号文のレベル l=1，KeySwitchに使用する特殊な法の数 k=1）

51



図 A.2 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 1，rotate-and-sum

の実行回数M=2，暗号文のレベル l=1，KeySwitchに使用する特殊な法の数 k=5）

図 A.3 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 1，rotate-and-sum

の実行回数M=2，暗号文のレベル l=1，KeySwitchに使用する特殊な法の数 k=10）
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図 A.4 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 1，rotate-and-sum

の実行回数M=2，暗号文のレベル l=4，KeySwitchに使用する特殊な法の数 k=1）

図 A.5 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 1，rotate-and-sum

の実行回数M=2，暗号文のレベル l=4，KeySwitchに使用する特殊な法の数 k=5）
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図 A.6 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 1，rotate-and-sum

の実行回数M=2，暗号文のレベル l=4，KeySwitchに使用する特殊な法の数 k=10）

図 A.7 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 1，rotate-and-sum

の実行回数M=2，暗号文のレベル l=9，KeySwitchに使用する特殊な法の数 k=1）
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図 A.8 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 1，rotate-and-sum

の実行回数M=2，暗号文のレベル l=9，KeySwitchに使用する特殊な法の数 k=5）

図 A.9 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 1，rotate-and-sum

の実行回数M=2，暗号文のレベル l=9，KeySwitchに使用する特殊な法の数 k=10）
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図 A.28 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 8，rotate-and-sum
の実行回数M=2，暗号文のレベル l=1，KeySwitchに使用する特殊な法の数 k=1）

図 A.29 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 8，rotate-and-sum
の実行回数M=2，暗号文のレベル l=1，KeySwitchに使用する特殊な法の数 k=5）
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図 A.30 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 8，rotate-and-sum
の実行回数M=2，暗号文のレベル l=1，KeySwitchに使用する特殊な法の数 k=10）

図 A.31 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 8，rotate-and-sum
の実行回数M=2，暗号文のレベル l=4，KeySwitchに使用する特殊な法の数 k=1）

75



図 A.32 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 8，rotate-and-sum
の実行回数M=2，暗号文のレベル l=4，KeySwitchに使用する特殊な法の数 k=5）

図 A.33 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 8，rotate-and-sum
の実行回数M=2，暗号文のレベル l=4，KeySwitchに使用する特殊な法の数 k=10）
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図 A.34 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 8，rotate-and-sum
の実行回数M=2，暗号文のレベル l=9，KeySwitchに使用する特殊な法の数 k=1）

図 A.35 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 8，rotate-and-sum
の実行回数M=2，暗号文のレベル l=9，KeySwitchに使用する特殊な法の数 k=5）
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図 A.36 loop-unrolling後のイテレーション数 hを変化させた際の実行時間（スレッド数 8，rotate-and-sum
の実行回数M=2，暗号文のレベル l=9，KeySwitchに使用する特殊な法の数 k=10）
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