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Resumo

A plataforma Cybersecurity Cloud é uma solucdo SaaS (Software as a Service),
desenvolvida pela empresa Emvenci Business Services, projetada para ajudar o
utilizador a obter informacgdes importantes e melhorar as respostas de ciberseguranca,
através da integracdo de diferentes modulos que se focam em pontos como a gestdo de
incidentes e vulnerabilidades, formacéo e treino nas areas de seguranca de informacao,
agregacdo e transformacdo de analises de dados para rapida consulta, interpretacao e
decisdo, partilha de informacdo crucial e compatibilidade com o RGPD.

Com o aumento do uso e dependéncia de dispositivos mdveis o imediatismo de
informacdo é potenciado, e quando falamos em questdes de seguranca esse ponto é
precioso para evitar ou resolver rapidamente possiveis problemas. Atualmente, a
plataforma ndo estd otimizada e em certos casos ndo é suportada, em dispositivos
moveis na sua versao web, o que limita o seu uso e acaba por afetar esse imediatismo na
medida em que os computadores ndo possibilitam a mesma portabilidade e
acessibilidade em comparacdo com dispositivos moveis.

O trabalho passa por desenvolver uma aplicacdo mdvel baseada na plataforma
web ja existente, usando ndo sO a tecnologia da mesma, Angular, como integrando a
framework NativeScript que possibilita o desenvolvimento de aplicacdes nativas para
iOS e Android. A solucdo movel terd como objetivo possibilitar que utilizador reveja
rapidamente as suas tarefas, que seja notificado de informacGes importantes a qualquer
momento, potenciando tomadas de decisdo mais eficientes e que aceda a toda a
informacdo fornecida pela plataforma de uma forma mais dindmica e imediata, sem a
necessidade de ter um computador por perto.

Palavras-chave: Angular, NativeScript, ciberseguranca, aplicacdo mavel, dispositivos
maoveis






Abstract

The Cybersecurity Cloud platform is a SaaS (Software as a Service) solution,
developed by Emvenci Business Services, designed to help the user to obtain important
information and improve cybersecurity responses, through the integration of different
modules that focus on points such as the management of incidents and vulnerabilities,
education and training in the areas of information security, aggregation and
transformation of data analysis for quick consultation, interpretation and decision,
sharing of crucial information and compatibility with the GDPR.

With the increase in the use and dependence of mobile devices, the immediacy of
information is enhanced, and when we talk about security issues, this point is precious
to avoid or quickly solve possible problems. Currently, the platform is not optimized
and in some cases it is not supported, on mobile devices in its web version, which limits
its use and ends up affecting this immediacy insofar as computers do not allow the same
portability and accessibility in comparison with mobile devices.

The work involves developing a mobile application based on the existing web
platform, using not only its technology, Angular, but also integrating the NativeScript
framework that enables the development of native applications for iOS and Android.
The mobile solution will aim to enable the user to quickly review their tasks, to be
notified of important information at any time, enabling more efficient decision making
and to access all the information provided by the platform in a more dynamic and
immediate way, without the need to have a computer close by.

Keywords: Angular, NativeScript, cybersecurity, mobile application, mobile devices
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Capitulo 1

Introducao

As empresas tém acelerado a sua transformacao digital e alterado as prioridades das
tecnologias de informacdo face ao crescimento tecnolégico em geral, e atualmente,
devido a pandemia de COVID-19, toda essa evolucdo se tornou mais significativa,
agravando, por consequéncia, a exposicao a ciberriscos e a complexidade de gestdo de
colaboradores, que passaram a trabalhar remotamente.

A ciberseguranca € uma questdo importante em todas as empresas,
independentemente do seu tamanho. Os efeitos de ciberataques, de falhas técnicas ou de
negligéncia humana podem afetar seriamente a atividade de uma organizacao e, até
mesmo, comprometer a continuidade dos negdcios. O investimento em solugdes de
ciberseguranca possibilitam que as empresas evitem perdas financeiras, protejam a sua
imagem e véo de encontro as exigéncias do RGPD (Regulamento Geral de Protecédo de
Dados).

A necessidade de melhorar a seguranca de informacdo e possibilitar uma menor
complexidade a nivel processual e de gestdo exige o recurso a tecnologias, processos e
politicas consolidadas e automatizadas de prevencao contra ameacas que garantam uma
protecdo mais eficiente e inteligente as empresas e todos o0s seus intervenientes.

Alguns procedimentos e praticas que melhoram a seguranca de informacdo em
empresas sdo a formacdo dos colaboradores, apresentando as ameacas as quais eles
estdo expostos e 0s comportamentos que devem ser evitados de modo a ndo
comprometer a seguranca dos dados, a implementacdo de politicas nas quais sejam
estabelecidos, por exemplo, requisitos de controlo de acesso, padrdo de palavra-chave,
politica de uso da Internet, entre outros, e ferramentas que ajudem na dete¢éo, tolerancia
e mitigacéo a intrusdes e vulnerabilidades.

O trabalho de projeto proposto pela Emvenci Business Services, no ambito da
disciplina de Projeto de Engenharia Informatica, € focado no desenho e implementacéo
de uma solugdo de ciberseguranca para dispositivos mdveis, baseada na plataforma web
existente. A possibilidade de o utilizador ter acesso a informagbes importantes a

1



qualquer momento, sem a necessidade de ter um computador por perto, potencia
tomadas de decisdo mais eficientes que impactam positivamente o seu sucesso ao nivel
da seguranca de informacao.

A plataforma possui um modulo que fornece contedos digitais para formacao a
nivel de ciberseguranca, sendo isto um ponto importante, j& mencionado acima, como
uma pratica util para a melhoria da seguranca dos colaboradores e das empresas. Na
solucdo movel a ser desenvolvida, a visualizacdo destes conteddos sera mais dinamica,
acessivel e comoda, potenciando uma maior visualizacdo e, consequentemente, uma
melhor formacéo, na medida em que é mais propicio que o utilizador veja os contetudos
através do seu dispositivo movel, por ser mais pratico e, em geral, o dispositivo mais
presente e utilizado ao longo do dia.

1.1 Instituicdo de acolhimento

A instituicdo de acolhimento é a Emvenci Business Services (EBS), uma empresa
que trabalha a nivel de consultoria, operacGes de processos de negdcios e servicos de
auditoria, tendo como objetivo ajudar os seus clientes a mitigar riscos e aproveitar
oportunidades.

A EBS desenvolve a plataforma Cybersecurity Cloud, como uma solucdo SaaS
(Software as a Service), que suporta a integracdo de diferentes mddulos na area de
ciberseguranca, podendo estes serem individualmente subscritos pelos clientes, para os
ajudar a obter informacdes importantes e melhorar as respostas de seguranca.

1.2 Motivacao

O mundo digital encontra-se num crescimento exponencial que fomenta a
popularizacdo de dispositivos mdveis na medida em que mudamos a forma como
comunicamos, trabalhamos e relacionamos, tornando importante o imediatismo de
informacao.

A par do aumento da utilizacdo dos dispositivos méveis, o mercado de aplicacfes
para estes também aumenta e a prova disso é o facto de tanto a App Store (i0S) como a
Google Play Store (Android), em 2020, terem superado 0s seus nameros e alcancando
recordes em termos de receitas, aplicagdes e downloads.

Através do desenvolvimento de aplicagdes modveis, em comparacdo com
plataformas web, é possivel obter uma maior compatibilidade tecnoldgica ndo sé pelo
facto de haver uma maior capacidade de utilizar o hardware e software do dispositivo,
mas também por ser possivel tirar partido de tecnologias ja integradas no mesmo, como
0 uso de diferentes sensores, acesso a contatos, sistema de posicionamento global



(GPS), camera, calendario, entre outros. Ao ter um acesso direto ao sistema operativo
do dispositivo, as aplicacbes fornecem uma maior velocidade e fluidez nas suas
interacdes, melhorando a experiéncia do utilizador. Notificacbes, autenticacbes
biométricas, entre outras capacidades nativas dos dispositivos moveis asseguram uma
maior seguranca, portabilidade de informacéo e utilidade aos seus utilizadores.

O desenvolvimento de uma solucdo mével para a plataforma Cybersecurity Cloud
garante que seja possivel o utilizador rever rapidamente as suas tarefas, tomar decisdes e
poder aceder a toda a informacéo fornecida pela plataforma sem a necessidade de ter um
computador por perto.

1.3 Objetivos

A finalidade deste projeto é desenvolver uma solucdo de ciberseguranca para
dispositivos moveis, de modo a tornar a plataforma mais acessivel a qualquer momento
ao utilizador.

Este projeto € definido através dos seguintes objetivos:

e Compreender a arquitetura da plataforma e dos seus varios modulos;

e Definir os requisitos funcionais da solucéo, alinhados com a plataforma de
ciberseguranga existente;

e Desenhar e desenvolver a solucdo com recurso a framework NativeScript
(usando Angular);

e Definir e executar testes funcionais para a entrada em producdo da solucao.

1.4 Estrutura do documento
O documento encontra-se dividido em 7 capitulos.

O primeiro capitulo é referente a apresentacdo do documento, introduzindo o
projeto desenvolvido assim como a instituicdo de acolhimento, os objetivos e
motivacdes associadas a0 mesmo.

No capitulo 2 sdo apresentadas diferentes tecnologias e abordagens de
desenvolvimento e introduzidos conceitos.

A identificacdo das principais funcionalidades a serem consideradas no
desenvolvimento da solucdo é feita no capitulo 3, ao apresentar a plataforma em que a
solucéo se baseia, requisitos funcionais, ndo funcionais e user stories.

O capitulo 4 incide sobre as tecnologias utilizadas, a arquitetura e desenho da
solugéo, descrevendo os componentes a desenvolver e respetivas funcionalidades.



Todo o processo relativo a implementacdo das funcionalidades, bem como a
estrutura da aplicacao é descrito no capitulo 5.

No capitulo 6 sdo apresentados diferentes testes a solucdo e os resultados das suas
execucoes.

O ultimo capitulo conclui 0 documento, verificando se os objetivos definidos foram
concretizados, identificando pontos de reflexdo e o trabalho futuro.

Por motivos de confidencialidade inerente ao trabalho desenvolvido e descrito
nesta tese, o capitulo 5 e as sec¢des 3.2, 3.3, 3.4, 4.2, 4.3 e 7.2 ndo sdo apresentadas
nesta versao. Contudo, existe uma versdo completa e confidencial.



Capitulo 2

Conceitos e definigcoes

Neste capitulo esta presente uma descri¢do do trabalho relacionado com o projeto
desenvolvido. S&o apresentadas diferentes abordagens e frameworks para o
desenvolvimento de aplicacbes moveis, metodologias de desenvolvimento de software e
definicdes e conceitos de tecnologias.

2.1 Abordagens de desenvolvimento movel

A escolha da abordagem de desenvolvimento mével € importante e tem um grande
impacto no ciclo de vida da aplicacéo.

As questdes a ter nesta escolha tém que ver com a integracdo com o hardware do
dispositivo, a seguranca, o desempenho, a confiabilidade e as limitacbes de
armazenamento.

De acordo com [1] existem trés tipos de abordagem para o desenvolvimento de
aplicacdes mdveis: nativo, web e hibrido.

2.1.1 Abordagem nativa

As aplicagdes nativas sdo desenvolvidas para uma plataforma especifica, isto é, sdo
desenvolvidas usando SDKs e ferramentas de desenvolvimento préprias para o sistema.
Por exemplo, Java, SDKs do Google ou Kotlin para Android, Objective C ou Swift para
10S e .NET para Windows.

A principal vantagem das aplicagdes nativas é o acesso completo aos recursos e
APIs disponiveis em cada plataforma, o que permite obter um alto grau de desempenho,
fazendo com que o codigo nativo seja ideal para construir aplicagdes complexas. Em
[1], ao contréario do caso de linguagens interpretadas como o JavaScript, é explicado que
o codigo nativo é compilado e consequentemente mais rapido. E também afirmado que
com codigo nativo a criacdo de interfaces para o utilizador é mais eficiente, pois 0s
pixels sdo desenhados diretamente no ecré através de abstragdes e de APIs nativas. As



aplicacdes nativas garantem ao utilizador um fluxo mais natural ao providenciarem uma
melhor experiéncia de utilizador, integrando-se facilmente no sistema operativo.

Uma das grandes desvantagens desta abordagem é os elevados custos caso a
aplicacdo seja implementada em diferentes plataformas, visto que ndo € possivel
partilhar o codigo entre plataformas.

2.1.2 Abordagem web

Esta abordagem de desenvolvimento usa o mesmo fluxo de trabalho que €
normalmente associado ao desenvolvimento web em computadores. Sdo contruidos
websites em HTML, JavaScript e CSS que serdo acedidos através de browsers no
telemdvel. Ndo sendo aplicagdes nativas a nenhum sistema em especifico, nédo
necessitam de ser descarregadas ou instaladas, mas em contrapartida requerem uma
ligacdo continua a internet para serem e manterem a sua execucao.

Existem duas formas pelas quais os programadores direcionam as aplicacfes para
os dispositivos moveis: Responsive Web Design (RWD) e Mobile Web App (MWA).
Com RWD, os programadores focam-se em modificar o layout e o display de websites
que j& existem de modo a que se adaptem a ecrds mais pequenos, como sdo 0s dos
dispositivos mdveis. Com MWA, os dispositivos mdveis sao detetados e direcionados
para uma aplicacdo da web otimizada onde é criada uma interface consoante as
convencoes especificas do dispositivo movel.

2.1.3 Abordagem hibrida

A abordagem hibrida é uma combinacdo de uma aplicacdo web e de uma aplicacédo
nativa. Este tipo de aplicacdes garante acesso ao hardware dos dispositivos e as APIs
internas, em diferentes sistemas. Como referido em [2], as aplicacGes de abordagem
hibrida consistem em duas partes: o cddigo de backend, através de linguagens como
HTML, CSS ou JavaScript, e uma shell nativa, que carrega o codigo utilizando
webview.

Uma das suas vantagens é poder reutilizar a interface do utilizador em diferentes
plataformas, pois a logica de negdcio é independente da plataforma, permitindo um
desenvolvimento mais barato e mais rapido em comparacdo com a abordagem nativa,
utilizando apenas uma linguagem. Em termos de experiéncia do utilizador, dependendo
do dispositivo, as aplicagcdes hibridas podem ter um aspeto pouco responsivo. Esta
abordagem ndo é adequada para aplicagbes muito complexas, pois tem grande
dependéncia de plugins para interagir com os recursos internos do dispositivo [3].



2.1.4 Comparacéao entre abordagens

O desenvolvimento de aplicacdes utilizando a abordagem nativa possibilita uma
melhor experiéncia com uma interface rapida e objetiva, uma vez que esta abordagem
permite 0 acesso aos recursos do dispositivo. Apesar da melhor performance, as
aplicacdes nativas implicam mais codigo e linguagens para diferentes plataformas, o
que acaba por elevar o custo de producdo.

A abordagem web diminui este custo na medida em que o codigo € reaproveitado
para diferentes plataformas, visto que a sua execucdo acontece no browser,
independentemente do sistema. A sua desvantagem € o limitado acesso ao hardware do
dispositivo e as suas APIs, resultando numa performance mais pobre.

Algures entre estas duas abordagens, encontra-se a abordagem hibrida, que possui
as vantagens de ambas, diminuindo as desvantagens mais criticas, como o custo de
desenvolvimento e 0 acesso a recursos e APIs nativas.

Tabela 2.1 — Comparacéo entre abordagens de desenvolvimento movel

Nativa Web Hibrida
Acesso a APIs nativas Sim Néo Sim
Distribuicdo nas lojas de Sim Néo Sim
aplicacoes
Execucdo em diferentes Né&o Sim Sim
plataformas
Linguagens Java, Objective | HTML, CSSe HTML, CSS e
C, Kaotlin, Swift JavaScript JavaScript,
TypeScript, C#,
Dart
Custo e duracéo de Alto Baixo Moderado
desenvolvimento
Desempenho Alto Moderado Moderado
Bases de codigo Multiplas 1 1
Requer internet Nao Sim Nao




2.2 Angular

O Angular é uma framework, desenvolvida pela Google, utilizada para o
desenvolvimento de aplicacBes em HTML e TypeScript, onde existem modulos que séo
responsaveis pelo fornecimento de um contexto de compilagdo para 0s componentes e
estes definem Views que sdo conjuntos de elementos do ecrd que podem ser
modificados consoante a ldgica e os dados fornecidos. Alguns fundamentos desta
framework sdo os seguintes:

Modulos: Uma aplicacdo tem pelo menos um modulo raiz, geralmente
denominado como AppModule que permite a posterior construcdo da
estrutura a implementar dentro deste. Os mddulos podem importar
funcionalidades e variaveis de outros modulos, permitindo reutilizacdo a
nivel funcional e estrutural, melhorando a organizacdo dos componentes e
da logica funcional, especialmente em aplicacbes mais complexas.
Componentes: A par do que acontece com os mddulos, todas as aplicacbes
tém pelo menos um componente raiz. Cada componente ¢é definido por uma
classe que contém os dados e logica a aplicar, estando associado a um
template HTML que define a View a ser apresentada. Para além disto, os
componentes usam servicos que fornecem funcionalidades especificas sem
ligacdo direta as Views. Os servigos podem ser injetados nos componentes
como dependéncias, tornando o codigo modular, reutilizavel e eficiente. A
classe que corresponde a um componente possui a anotacdo do decorador
@Component(). Um decorador tem como funcdo anexar tipos especificos
de metadados as classes, informando o sistema de quais as suas func@es e
0S Seus comportamentos.

Servicos: Os servicos sdo usados quando existem certos dados ou
funcionalidades que devem ser partilhados entre componentes, ou seja, que
ndo se encontram associados a nenhuma View especifica. A classe
responsavel por definir um servico é anotada com o decorador
@Injectable().

Roteamento: O Router fornece um servico que permite a definicdo de um
caminho de navegacdo entre os varios estados da aplicacdo. Para definir
regras de navegacdo, € necessdrio associar navigation paths aos
componentes a apresentar. Ao modificar o URL a ldgica trata de modificar
a estrutura e componentes a serem apresentados.

Observaveis: Os Observaveis sdo componentes que possibilitam a
passagem de dados entre publishers e subscribers. Estes componentes sao
declarativos, isto ¢, definem uma funcéo para publicar valores, mas esta ndo
¢ executada até ser subscrita. O subscriber depois passa a receber
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notificacdes para poder consumir os dados até a funcdo terminar ou até
cancelar a subscricéo.

e HTTPClient: Geralmente a comunicagdo entre o frontend e o backend é
efetuada através do protocolo HTTP. O HTTPClient fornece uma API
HTTP simplificada baseada na interface XMLHttpRequest utilizada pelos
browsers. Para usar esta APl é necessario importar o modulo
HTTPClientModule. Com este modulo é possivel utilizar os seguintes
métodos HTTP: GET, PUT, PATCH, POST e DELETE.

2.3 Frameworks para desenvolvimento movel

Nesta seccdo serdo apresentadas algumas frameworks que tém como objetivo
simplificar o desenvolvimento de aplicacdes mdveis para multiplas plataformas, sendo
os sistemas Android e iOS o foco deste projeto. Estando o desenvolvimento hibrido em
expansdo, existe uma alta diversidade a este nivel, sendo que as seguintes frameworks
sd0 as mais notaveis atualmente.

2.3.1 React Native

O React Native é uma framework baseada numa outra para desenvolvimento web,
React, desenvolvida pelo Facebook, que possibilita o desenvolvimento de aplicacfes
moveis, tanto para Android, como para iOS, utilizando apenas JavaScript. Diferente de
outras frameworks com esta mesma finalidade, todo o codigo desenvolvido com o React
Native é convertido para a linguagem nativa do sistema operacional, 0 que aumenta a
performance da aplicacdo desenvolvida. Esta framework néo esta dependente de HTML,
permitindo desenvolver aplicacdes nativas, indistinguiveis de aplica¢fes construidas em
linguagens nativas [4].

2.3.2 lonic

O lonic é uma framework de desenvolvimento de software open source
desenvolvido para permitir a construcdo de aplicacdes mdveis. A sua estrutura encontra-
se construida através de Angular, React ou Vue.js e Apache Cordova ou Capacitor,
fornecendo varias ferramentas e servigos que facilitam e diminuem os custos
desenvolvimento ao usar tecnologias web, como HTML, CSS e JavaScript, permitindo
também que sejam desenvolvidas interfaces com aparéncia e comportamento nativos
muito semelhantes as aplicagdes Android e iOS.



2.3.3 Xamarin

O Xamarin ¢ uma framework usada para desenvolver aplicacbes moveis para
Android, iOS e Windows utilizando apenas C# e uma Unica codebase. No Xamarin,
cada implementacéo é feita de forma independente através de um projeto especifico a
cada plataforma, permitindo preservar as interfaces de utilizador nativas. Caso seja
necessario aceder a bibliotecas nativas, esta framework possibilita 0 acesso as mesmas
através da criacao de bindings nativos.

2.3.4 Flutter

O Flutter é uma framework criada pela Google para desenvolver aplicagdes em
varias plataformas com apenas um codigo-fonte. As aplicaces desenvolvidas com esta
framework sdo programadas através de Dart, uma linguagem de programacéo orientada
a objetos que suporta tanto compilacdo ahead-of-time como just-in-time. Dart pode ser
compilado para JavaScript, o que faz com que o codigo possa ser partilhado entre
diferentes plataformas web e moveis.

2.3.5 NativeScript

O NativeScript ¢ uma framework que apresenta conceitos de construcao,
apresentados na Figura 2.1, como: Runtimes, Core Modules, CLI e Plugins. A
combinacdo destes possibilita 0 acesso direto a todas as APIs da plataforma nativa, seja
iOS ou Android, através de JavaScript, TypeScript, Angular, React ou Vue.js. Além
disso, o NativeScript contém um conjunto de abstracbes multiplataforma com o objetivo
de facilitar a rapida construcdo de aplicacbes de qualidade a partir da mesma base de
cddigo. Sendo a plataforma web desenvolvida em Angular, parte do codigo ou logica
funcional pode ser reaproveitado para o desenvolvimento da solucdo mdvel. A curva de
aprendizagem € também reduzida, visto que a linguagem entre as plataformas é a
mesma (TypeScript).

O NativeScript e os seus plugins sdo instalados da mesma forma que o Angular,
através de um gestor de pacotes, por norma, o NPM (Node Package Manager).
Enquanto o Angular usa HTML para criar as Views, o NativeScript usa XML, sendo
este tipo de arquivo usado nas linguagens nativas dos dispositivos moveis e por isso ser
possivel chamar elementos de Ul nativos de cada plataforma. E ainda possivel dentro do
mesmo projeto, separar codigo para iOS e Android quando é necessario usar diferentes
I6gicas e Ul para cada um.
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Figura 2.1 — Arquitetura do NativeScript [5]
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2.4 Padroes de arquitetura

Um padrdo arquitetural ¢ uma solucdo previamente estudada, testada e
documentada de um problema que ocorre com frequéncia. O modelo ajuda na tomada
de decisbes do projeto de software. E o padrdo arquitetural que define a estrutura de
desenvolvimento do software. Os trés padrGes de arquitetura mais utilizados sdo:
Model-View-Controller (MVC), Model-View-Presenter (MVP) e Model-View-View
Model (MVVM).

Estes padrdes tém como objetivo isolar ao maximo a camada de apresentacdo de
um sistema. Em termos de nomenclatura, todas coincidem em suas duas letras iniciais:
M e V, que se referem as camadas Model e View, respetivamente. Posto isto, assume-se
gue o que varia entre estes padrdes € o conceito em torno da restante parte da sigla.

2.4.1 Model-View-Controller (MVC)

O padrdao MVC foi, segundo [6], dos primeiros a ser concebido e € composto por
trés componentes independentes: Model, View e Controller. O Model gere a logica de
negocio e manipula os dados. A View tem como principal objetivo apresentar os dados
ao utilizador, que sdo manipulados pelo Controller e posteriormente pelo Model. O
Controller interpreta as a¢fes que o utilizador fornece, informando a camada Model e
View para alterar os dados/estado conforme o solicitado.
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2.4.2 Model-View-Presenter (MVP)

Segundo [6], o padrdo MVP deriva do padrdo MVC e foi criado para automacéo de
testes com o objetivo de aumentar a quantidade de cddigo a ser testado. A arquitetura do
MVP é composta por trés componentes: Model, View e Presenter. O Model tem o
mesmo conceito que no MVC, sendo responsavel por responder a pedidos de
informacdes sobre o seu estado e instrucdes para o alterar. A View € a componente
responsavel pela apresentacdo de informacGes. A diferenca deste padrdo em
comparacdo com 0 MVC é a camada Presenter. Esta visa efetuar a ligacdo entre a View
e 0 Model, respondendo a eventos e alterando o Model. Neste padrdo as acbes sdo
encaminhadas pela View para o Presenter.

2.4.3 Model-View-View Model (MVVM)

Segundo [6], 0 MVVM ¢ uma variante do padrdo MVC e tem como objetivo
separar a interface da logica da aplicacdo, onde a View é responsabilidade de um
designer em vez de um programador. A arquitetura MVVM é composta por trés
componentes: Model, View e View Model. O Model tem o mesmo conceito que no
MVC. A View é responsavel por definir a estrutura, layout e aparéncia do que o
utilizador vé no ecrd. O View Model separa a View do Model, expondo métodos e
comandos para manipular os dados. Este componente efetua a mediacéo entre 0s outros
dois componentes, lidando com a logica da View e interagindo com o Model ao
apresentar os seus dados na View.

2.5 REST e SOAP

No contexto da computacdo modvel, o uso de servicos web tem permitido
ultrapassar algumas limitagdes impostas pelos dispositivos mdveis. Estes oferecem
como beneficios a extensibilidade e a interoperabilidade entre diversas aplicacdes
podendo ser executados nas mais variadas plataformas e frameworks. Os servi¢os web
mais utilizados atualmente sdo o Representational State Transfer (REST) e o Simple
Object Access Protocol (SOAP).

251 REST

O REST ¢é uma arquitetura de software que define uma série de regras a serem
adotadas na criacdo de servigcos web. De acordo com [7], 0 REST segue uma arquitetura
cliente-servidor na qual o cliente envia o pedido para o servidor, o servidor processa
esse pedido e envia uma resposta. Estes pedidos e respostas do servidor sdo feitos numa
abordagem baseada em recursos, representados por URI’s (Uniform Resource
Identifiers). Estes recursos podem ser localizados no servidor e posteriormente
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modificados, apagados ou ser usados para extrair informagdo. Em REST, é utilizada
uma interface uniforme para aceder aos recursos, sendo usado um conjunto fixo de
métodos HTTP (GET, PUT, POST e DELETE). Nesta abordagem, cada transacdo é
feita de forma independente e ndo é necessario manter dados de sessdo do cliente no
servidor. Tendo em conta a complexidade da integracdo relacionada com as questfes de
processamento e de consumo de dados que se aplicam aos dispositivos moveis, como
observado em [8] e [9], o REST demonstra ser a abordagem mais indicada para
desenvolver aplicagfes moveis.

2.5.2 SOAP

O SOAP € um protocolo de comunicacdo que foi desenhado de modo a que as
aplicacdes desenvolvidas com diferentes linguagens e em diferentes plataformas
troguem informacdo entre si, de forma estruturada. Este protocolo utiliza XML para
formatar e estruturar mensagens, possibilitando a sua troca entre diferentes plataformas.
Como referido em [7], as mensagens XML podem ser enviadas através de diferentes
protocolos de transporte como HTTP, FTP ou SMTP. A sua extensibilidade faz com
que tenham um tamanho considerdvel. As mensagens SOAP sdo envoltas por um
envelope SOAP que contém um cabecalho e o corpo da mensagem [9].

2.6 Metodologias de desenvolvimento de software

O ciclo de vida do desenvolvimento de software é definido, de acordo com [10],
como o processo de manter ou construir sistemas de software. Em [11] séo salientados
0s trés objetivos principais do mesmo: garantir a criacdo de sistemas de qualidade,
fornecer controlo administrativo sobre os projetos e maximizar a produtividade dos
funcionarios

Uma das primeiras decisdes que se tem ao desenvolver um projeto é escolher qual
a metodologia de desenvolvimento que se deve usar. Existem duas metodologias
utilizadas no ciclo de vida do desenvolvimento de software: Tradicionais e Agile.

2.6.1 Metodologias tradicionais

De acordo com [10], a metodologia tradicional segue um modelo sequencial, ou
seja, uma etapa deve ser executada apds a outra, assim, uma tarefa ndo pode ser iniciada
enguanto a anterior ndo for concluida. As metodologias tradicionais de desenvolvimento
de software necessitam da definicdo e documentacdo de um conjunto estavel de
requisitos do projeto. Alguns exemplos destas metodologias sdo os modelos Waterfall,
V-Model e Rational Unified Process.

Ha& quatro fases que caracterizam esta metodologia:
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e Determinar os requisitos para o projeto e a duracdo da implementacéo das
varias fases de desenvolvimento e a0 mesmo tempo, tentar prever o0s
problemas que podem vir a aparecer durante o projeto;

e Planear a arquitetura e fazer o desenho do sistema, produzindo uma
infraestrutura técnica na forma de diagramas ou modelos;

e Desenvolver o codigo até se chegar aos objetivos pretendidos. Na fase de
desenvolvimento hd uma divisdo de tarefas por varias equipas diferentes.
Comeca-se a fazer testes para enderecar problemas que possam surgir o
mais cedo possivel;

e Perto do fim do projeto, o cliente participa nos testes de modo a dar o seu
feedback.

A grande desvantagem deste tipo de metodologias prende-se com 0 sucesso do
projeto estar dependente de um conjunto de processos predeterminados, o que faz com
que implementar mudancas durante o ciclo de desenvolvimento possa ser problematico
em alguns casos. O feedback somente no final também pode ser um grande problema.

2.6.2 Metodologias Agile

A metodologia Agile, conforme [10], é baseada na ideia de desenvolvimento
incremental e iterativo e que vai melhorado o software desenvolvido através do
feedback do cliente. Assim, as fases dentro do ciclo de vida de desenvolvimento séo
revistas repetidamente. De acordo com o Manifesto Agile, os quatro principais fatores
que caracterizam esta metodologia sdo 0s seguintes:

e Envolvimento do cliente o mais cedo possivel;

e Desenvolvimento iterativo;

e Equipas auto-organizadas e que trabalhem em conjunto para atingir um
objetivo comum;

e Capacidade de adaptacdo a mudanca.

Em [12], atualmente, existem seis metodologias de desenvolvimento Agile: Crystal
Methodologies, Dynamic Software Development, Feature-driven Development, Lean
Software Development, Scrum e Extreme Programing. Ainda em [12], a principal
prioridade destas metodologias é o retorno do investimento.

2.6.3 Comparacéao entre metodologias

A grande diferenca entre as metodologias tradicional e as metodologias Agile é a
capacidade que a ultima tem de entregar resultados com baixo custo, com rapidez e com
requisitos que ainda poderao ser alterados.
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As metodologias Agile ddo enfase ao trabalho em equipa, e a rapida resposta a
mudanga, enquanto que as tradicionais priorizam contratos, planos e documentos de
trabalho.

Tabela 2.2 — Comparacao entre metodologias de desenvolvimento

Tradicional Agile

Requisitos bem definidos e
Requisitos do utilizador detalhados antes da Aquisicéo iterativa
implementacéo

Custo de voltar a
desenvolver

Alto Baixo

Direcdo do
desenvolvimento

Fixa Facilmente alteravel

Depois do cddigo estar . 5
Testes ] Em cada iteracédo
completamente escrito

Envolvimento do cliente Baixo Alto

Qualidades extra dos Capacidades interpessoais
programadores - e conhecimento basico da

area de negocios

Escala de projeto . .
Grande escala Baixa a média escala

recomendada

2.7 Arquitetura multi-tenancy

A EBS desenvolve um SaaS seguindo uma arquitetura multi-tenancy, onde existe
apenas uma Unica instancia do software em execucdo na infraestrutura do service
provider a qual os mdultiplos tenants (clientes) acedem. A arquitetura multi-tenant
requer a customizacdo de instancia tendo em conta os requisitos dos diferentes tenants
[13] e [14], comparado com a arquitetura multi-user.

Conforme [14], existem trés estratégias de armazenamento de dados numa
arquitetura multi-tenant, representadas pela Figura 2.2. Na primeira, (a) Separarate
Application Separate Database, cada utilizador tem o seu proprio software e base de
dados completamente isolados dos restantes tenants. Na segunda estratégia, (b) Shared
Application Separated Database, 0s varios tenants partilham o mesmo software, mas é
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atribuida a cada tenant a sua propria base de dados, ndo havendo partilha de tabelas de
dados dos diversos tenants. A terceira estratégia, (c) Shared Application Shared
Database, implica que os tenants partilhem o mesmo software e a mesma base de dados.
Esta esta subdividida em duas estratégias, Separated Schema (c1), onde cada tenant tem
as suas tabelas de dados separadas das tabelas de dados dos restantes tenants, e a
estratégia Shared Schema (c2), onde as tabelas de dados contém informacéo de todos 0s
tenants. A EBS desenvolveu o seu software de acordo com a estratégia Shared Schema
(c2).

Figura 2.2 — Estratégias de armazenamento de dados de arquiteturas multi-tenant [13]
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2.8 Polling e long polling

Como referido em [15], quando um cliente abre um browser para visitar uma
pagina web, é enviado um pedido HTTP ao servidor web que a serve, sendo que este
recebe o pedido e devolve a resposta. Esta resposta pode ser antiga quando o navegador
finalizar a construcdo dos elementos. Por esta razédo, ter informagfes em tempo real
pode sempre atualizar o contetdo de forma manual, mas esta abordagem néo € eficiente.
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Posto isto, para fornecer aplicacdes web em tempo real, foram conseguidas varias
tentativas para entregar mensagens ao cliente utilizando polling e long polling.

O polling consiste em criar uma rotina que envia um pedido de tempos em tempos
ao servidor para perguntar se existem mudancas no modelo de dados da aplicacdo. Caso
isto se verifique, a resposta ao pedido contem esses dados e 0s mesmos podem ser
atualizados na aplicacdo. Esta técnica consome uma grande quantidade de recursos
quando a aplicacdo tende a ser escalavel. Efetuar repetidos pedidos a um servidor
desperdica recursos, uma vez que cada nova ligacéo que chega deve ser estabelecida, os
cabecalhos HTTP devem ser analisados, uma consulta para novos dados deve ser
realizada, e uma resposta (geralmente sem novos dados para oferecer) deve ser gerada e
entregue. A ligacdo deve entdo ser fechada e quaisquer recursos limpos. Em vez de ter
de repetir este processo varias vezes para cada cliente até que novos dados para um
determinado cliente se tornem disponiveis, foi criado o long polling que é uma técnica
em que o servidor opta por manter a ligacdo de um cliente aberta 0 maximo de tempo
possivel, fornecendo uma resposta apenas apds a disponibilizacdo de dados ou um
limiar de tempo limite.

A implementacdo do long polling é principalmente uma preocupacdo do lado do
servidor. Do lado do cliente, é apenas necessario gerir um pedido para o servidor.
Quando a resposta é recebida, o cliente pode iniciar um novo pedido, repetindo este
processo sempre que necessario. A Unica diferenca desta técnica para o original polling,
no que diz respeito ao cliente, é que quando este usa polling pode deliberadamente
deixar um pequeno periodo de tempo entre cada pedido de modo a reduzir a sua carga
no servidor, e pode responder a intervalos com pressupostos diferentes do que faria para
um servidor que ndo suporta long polling. Com o long polling, o cliente pode ser
configurado para permitir um periodo de tempo mais longo (através de um cabecalho
Keep-Alive) ao ouvir uma resposta.
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Figura 2.3 — Polling e long polling
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Capitulo 3

Analise de requisitos

Este capitulo tem como objetivo descrever os requisitos associados a aplicacao
desenvolvida no ambito deste projeto. A andlise de requisitos € um processo essencial
pois permite descrever caracteristicas e funcionalidades que o sistema deve ter.

A EBS desenvolve o0s seus produtos seguindo uma metodologia Adgile,
nomeadamente Scrum. Nesta metodologia, 0 scrum master, que € o gestor do produto,
tem a autoridade de decidir o que fara ou ndo parte do produto final. Apos a definicédo
de requisitos, este desenvolve o backlog, isto €, uma lista de tarefas por prioridade, que
leva ao cumprimento dos requisitos definidos. A execucdo de tarefas encontra-se
dividida em periodos de tempo pré-determinados, denominados de Sprints, havendo
reunides diarias entre a equipa que visam atualizar o estado de desenvolvimento do
produto.

De seguida é introduzida a plataforma em que a solucéo se baseia e sdo enunciados
0s requisitos funcionais, ndo funcionais e user stories relevantes para o
desenvolvimento da solucéo.

3.1 Introducéo a plataforma

A solucdo mdvel é baseada na plataforma web desenvolvida pela EBS, o portal
Cybersecurity Cloud.

Projetada para fornecer ao utilizador uma experiéncia integrada, esta plataforma
foca-se em pontos como a gestdo de incidentes e vulnerabilidades, formacéo e treino nas
areas de seguranca de informacdo através de conteldos educacionais produzidos
também pela empresa, agregacdo e transformacdo de analises de dados para rapida
consulta, interpretacdo e deciséo, partilha de informacéo crucial e compatibilidade com
0 RGPD.

A plataforma Cybersecurity Cloud disponibiliza aos clientes varios modulos,
podendo existir um conjunto de subscri¢des ativas:
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e “Policy Manager”, permite efetuar toda a gestdo do ciclo de vida das
politicas e procedimentos das organizagcdes, e assim melhorar a sua
visibilidade interna e otimizacdo dos controlos ao padronizar processos;

e “Privacy Manager”, permite responder a varios requisitos de diferentes
normas de protecdo de dados pessoais, em particular ao RGPD
(Regulamento Geral de Protecdo de Dados), sendo as funcionalidades mais
relevantes:

o Inventario e gestdo das atividades de processamento de dados

o Inventario, analise e resposta a incidentes de violacdo de dados
pessoais

o Registo e resposta a pedidos de titulares de dados pessoais

o Inventario e gestdo dos consentimentos, individuais, para tratamento
de dados pessoais

e “Phish Simulator”, possibilita a criacdo de simulacros de phishing, por email
e sms, com varias capacidades de personalizacdo para testar os colaboradores
das empresas (clientes) em cenarios de phishing, seguros, mas similares a
ataques reais;

e ‘“cLearning”, fornece contetdos digitais, em particular videos e ilustracoes
gréficas, tipicamente utilizando formato MP4 e PDF, para formacdo a nivel
de seguranca de informacao e privacidade;

e “Threat & Vulnerability Manager”, mantém e investiga todas as
vulnerabilidades de forma centralizada

e “Log Analytics”, transforma dados de modo a torna-los mais compreensiveis
para facilitar decisdes.

Umas das tecnologias utilizadas para a construcdo desta plataforma e que se
relaciona diretamente com o desenvolvimento da solucdo mdvel é o Angular. Esta
framework é utilizada para contruir a interface (frontend) de aplicacdes web do tipo
SPA (Single Page Applications) com recurso a HTML, CSS e TypeScript. Uma SPA ¢
uma aplicacdo web construida numa sé pagina, na qual a interacdo e a navegacao entre
as sessbes de uma pagina ocorrem de maneira a qual ndo é necessario recarregar o
website em cada uma dessas mudancas.

A principal caracteristica desta framework que se encontra relacionada a este
trabalho é o seu suporte cross-platform, que neste caso tem como objetivo manter a
plataforma web e desenvolver a solucdo movel continuando a utilizar o Angular e
integrando o NativeScript.
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3.2 Requisitos funcionais

A presente seccdo esta omissa devido a confidencialidade inerente ao projeto.

3.3 Requisitos nao-funcionais

A presente seccdo esta omissa devido a confidencialidade inerente ao projeto.

3.4 User stories

A presente seccdo esta omissa devido a confidencialidade inerente ao projeto.
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Capitulo 4

Desenho da solucéao

Este capitulo descreve a arquitetura e o desenho da solucéo, explicando de que
forma permitem cumprir os requisitos definidos no Capitulo 3. Serdo apresentadas
tecnologias utilizadas na implementacdo da solucdo, a arquitetura que esta adota e 0s
componentes que fazem parte da mesma.

4.1 Tecnologias utilizadas

Nesta seccdo sdo apresentadas as principais tecnologias utilizadas na
implementacdo da solu¢cdo. O wuso da framework NativeScript permite o
desenvolvimento mével através da framework de frontend, Angular. A solucdo consome
a APl da Cybersecurity Cloud de modo a aceder e armazenar dados de forma
persistente. A integracdo de live chat passa pela utilizacdo de um SDK para este fim.

4.1.1 Angular

O frontend da plataforma Cybersecurity Cloud é desenvolvido com recurso a esta
framework e esta foi também utilizada para o desenvolvimento da solugdo movel em
conjunto com o NativeScript.

A grande parte da l6gica da solucdo é efetuada através de servigos ou componentes
criados com o Angular. Os moédulos definem as dependéncias de cada componente,
sejam estas servicos ou outros componentes. O roteamento de paginas é também
realizado com esta framework. Os pedidos ao backend séo executados em servicos que
utilizam o HTTPClient e retornam observaveis que sdo subscritos para retornar dados,
envia-los para a camada ldgica e posteriormente apresenta-los na interface.

4.1.2 NativeScript

A solucdo movel foi desenvolvida seguindo uma abordagem hibrida. A framework
utilizada foi o NativeScript, com a vertente Angular, que permite desenvolver
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aplicacdes multiplataforma especialmente focadas em dispositivos moveis, no caso
deste trabalho, i0S e Android.

O NativeScript, para além de ter a capacidade, acima mencionada, de gerar
aplicacdes para os diferentes sistemas, trata de interagir com elementos e use cases mais
nativos que ndo conseguem ser resolvidos através do Angular. Os templates das Views
ndo utilizam estrutura, nem elementos HTML, mas sim elementos do NativeScript que
se ligam diretamente a elementos nativos dos sistemas. A solucdo acede a recursos
nativos, atualmente ndo suportados pelo desenvolvimento de alto nivel da framework
(NativeScript).

4.1.3 Cybersecurity Cloud API

A solucdo mével consome uma API propria do produto da EBS e partilha o0 mesmo
nome da plataforma, Cybersecurity Cloud. Esta API é desenvolvida em Golang (GO) e
segue uma arquitetura REST. Esta arquitetura € mais flexivel, permitindo que as
implementacdes sejam muito customizaveis face as necessidades. O REST permite
retornar diferentes formatos de mensagens, como HTML, JSON, XML e texto simples.
Sendo também mais leve e atingindo um maior desempenho, esta arquitetura é
adequada a solucdo na medida em que é necessario gastar 0 minimo de recursos do
dispositivo e comunicar com a API de forma eficiente.

Todos os endpoints desta API, exceto os que, no workflow da mesma, se encontram
antes da autenticacdo do utilizador, encontram-se protegidos por uma verificacdo de
token (JWT). Para além de confirmar se o token é vélido, o backend verifica as
permissfes do utilizador associado a0 mesmo e consoante estas permite ou nao uma
resposta de sucesso, podendo até alterar o modelo de dados retornados para diferentes
permissoes.

414 Intercom

A plataforma Cybersecurity Cloud integra um live chat com recurso ao software
Intercom. A solucdo mdvel, como definido na andlise de requisitos, deve permitir ao
utilizador aceder também ao live chat que é utilizado pela plataforma, sendo este
partilhado entre ambas ao ser associado ao utilizador.

O Intercom é um sistema de live chat para equipas de apoio, vendas e marketing.
Este sistema tem 3 mddulos principais: 0 mddulo de live chat para comunicar entre
utilizadores, o médulo educativo para definir e aceder as perguntas mais frequentes
através de artigos e o modulo para o envio de e-mails automatizados, nao utilizado pela
plataforma, para converter utilizadores em compradores.
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No caso desta solugdo movel, é utilizado o SDK do Intercom direcionado a ambos
o0s sistemas operativos, Android e i0S. Este SDK permite usar o Intercom Messenger na
solucdo, conversar entre a equipa de suporte e utilizadores, enviar notificacdes de
mensagens, mostrar a central de ajuda (artigos) e seguir eventos.

4.2 Arquitetura

A presente seccdo esta omissa devido a confidencialidade inerente ao projeto.

4.3 Componentes

A presente sec¢do esta omissa devido a confidencialidade inerente ao projeto.
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Capitulo 5

Implementacao

O presente capitulo esta omisso devido a confidencialidade inerente ao projeto.
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Capitulo 6

Testes

Um processo fundamental nas diversas fases de desenvolvimento de software é a
execucdo de testes. Esta fase destina-se a avaliacao da funcionalidade da solugédo, com a
intencdo de descobrir se esta cumpre os requisitos especificados, e a identificacdo de
pontos de melhoria para garantir uma maior qualidade no produto final. Como consta
em [16], a fase de testes pode ser dividida em 4 subfases: a perce¢do do ambiente da
solucdo, a selecdo casos de teste, a execucdo e avaliacdo destes e a medicdo do seu
progresso.

A EBS tem uma equipa de testers que colaborou na elaboracdo e execucdo de
testes. Este capitulo apresenta o processo de testes end-to-end, de compatibilidade e de
usabilidade que foram desenvolvidos nas diversas fases de implementacdo da solucgéo,
de modo a garantir que, a cada langamento, se garantia que a solucdo cumpria com 0s
requisitos e que as funcionalidades previamente definidas ou on the fly continuavam a
cumprir com os objetivos definidos.

6.1 Testes end-to-end

Os testes de end-to-end sdo uma técnica que testa toda a solucdo ao longo do seu
workflow para garantir que esta se comporta como esperado. Este tipo de testes
identifica as dependéncias do sistema, garantindo que todos os componentes integrados
na solucdo trabalham em conjunto.

Como referido anteriormente, o planeamento dos testes foi desenvolvido em
colaboracdo com a equipa de testers e posteriormente executado a cada nova versao da
solugéo. Sendo que existem componentes que interagem entre si, este processo de testes
é realizado iterativamente de modo a garantir a operacionalidade de componentes
ligados aos desenvolvidos na versdo em que sdo executados os testes.

Na Tabela 6.1 sdo descritos os testes realizados aos diversos componentes e
funcionalidades da solugdo. A tabela encontra-se dividida em quatro colunas: o
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identificador do teste, 0 modulo da aplicacdo referente este, a descricdo do teste e o
objetivo do mesmo.

Tabela 6.1 — Testes end-to-end

ID

Modulo

Descricéo

Objetivo

E2E-01

Autenticacao

Escolher o
ambiente de
tenant

No componente Tenant, apds tocar 10
vezes no logotipo da solucdo, deve
aparecer um novo campo de selegdo com
0s seguintes ambientes: Testing, Staging e
Production.

E2E-02

Autenticacao

Autenticar
utilizador

Apos escolhido o ambiente de tenant, no
componente Autenticagédo, devem ser
inseridas e submetidas credenciais de
acesso. Se erradas, a solucgéo deve
apresentar o erro, caso contrario, segue
para o portal destinado ao utilizador,
consoante as suas permissoes.

E2E-03

Autenticacao

Sair da conta

Estando o utilizador dentro do portal, no
menu apresentado no componente Mais,
guando toca em “Sign out”, a solugéo deve
sair da conta do utilizador e apresentar o
componente Login.

E2E-04

Portal

Aceder a
notificacdes

Estando o utilizador dentro do portal, este
deve conseguir aceder as notificagcdes que
se encontram no componente Notificagdes.
O conteldo das notificacdes deve ser igual
ao que é apresentado na plataforma web.

E2E-05

Portal

Aceder ao live
chat

Estando o utilizador dentro do portal e
tendo permissdes administrativas, este
deve conseguir abrir o live chat através do
botao “Live Chat” do menu do
componente Mais.

E2E-06

Portal

Alterar idioma
do utilizador

Estando o utilizador dentro do portal, este
deve conseguir alterar o seu idioma no
componente Conta, no campo de sele¢do
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“Preferred Language”. Esta alteracdo deve
refletir-se na plataforma web.

E2E-07 Portal Habilitar ou Estando o utilizador dentro do portal, este
desabilitar deve conseguir habilitar ou desabilitar
comunicacgdes comunicacgdes de novidades da plataforma
de novidades no componente Conta. Esta alteracdo deve

refletir-se na plataforma web.

E2E-08 Portal Alterar tema Estando o utilizador dentro do portal, este

deve conseguir alterar entre o tema escuro
e claro no componente Defini¢bes da
aplicacdo.

E2E-09 Portal Filtrar Estando o utilizador dentro do portal, este
conteudos deve conseguir filtrar os contetdos

visualizados dentro dos componentes dos
modulos.

E2E-10 | eLearning | Aceder ao Estando o utilizador dentro do portal e
modulo tendo a subscri¢do do médulo de
eLearning eLearning, dependendo das suas

permissoes, este deve conseguir visualizar
0s contetdos e campanhas ao navegar para
0 modulo atraves do botdo “Modules” do
menu. No portal de utilizador os contetdos
devem apresentar-se por categorias. No
portal de administrador deve ser possivel
aceder aos detalhes das campanhas e
eventos de utilizadores.

E2E-11 | eLearning | Visualizar No componente eLearning, ao abrir um
contetido conteldo, este deve apresentar 0s seus

detalhes e opcdes de escolha de idiomas.
Apos a submissdo, a solugdo devera
apresentar o reprodutor de video ou leitor
de texto, conforme o tipo de conteudo.

E2E-12 Policy Aceder ao Estando o utilizador dentro do portal e

Manager modulo Policy | tendo a subscri¢cdo do médulo de Policy
Manager Manager, dependendo das suas

permissdes, este deve conseguir visualizar
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as politicas ao navegar para o médulo
através do botdo “Modules” do menu. No
portal de utilizador os conteidos devem
apresentar-se em duas categorias distintas:
“Pending Documents” para documentos
ainda nao aceites e “Last Attested
Documents” para documentos aceites. No
portal de administrador deve ser possivel
aceder aos detalhes das politicas e eventos
de utilizadores.

E2E-13 Policy Visualizar No componente Policy Manager, ao abrir
Manager politica uma politica, este deve exibir o contetdo
da mesma através do leitor de texto e
possibilitar a alteracéo de idioma.
E2E-14 | elearning, | Respondera Depois de finalizar a visualiza¢do de um
Policy questionarios conteudo no portal de utilizador, caso este
Manager tenha um questionario associado si, a
solucdo deve apresenta-lo. A solucao deve
ter em conta as configuracdes definidas na
criacdo do questionario e conteudo.
E2E-15 Phishing Aceder ao Estando o utilizador dentro do portal de
Simulator | modulo de administrador e tendo a subscricdo do
Phishing maodulo de Phishing Simulator, este deve
Simulator conseguir visualizar as campanhas ao

navegar para 0 modulo através do botdo
“Modules” do menu. Neste portal deve
ainda ser possivel aceder aos detalhes das
campanhas e eventos de utilizadores.

Alguns dos problemas detetados ao executar estes testes prendiam-se com o facto
de inicialmente haver falhas no cddigo que levavam a problemas de armazenamento

local ou remoto de algumas informac6es, emergindo diferencas de resultados entre esta

solucdo e a plataforma web. Outro problema relacionava-se com a verificagcdo de

subscri¢des e permissdes e 0 que isso impactava na apresentagdo dos mddulos.

A iteratividade da execucdo destes testes, ao longo da implementacdo de novos

componentes, fez com que o nimero de problemas detetados entre versbes fosse
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diminuindo significativamente. Este aspeto fez com que fosse mais simples e rapido que
novas versdes seguissem para a abordagem de preparacdo de langamento da solugdo nas
lojas de aplicacbes moveis.

6.2 Testes de compatibilidade

Um dos varios tipos de testes que devem ser executados de forma a garantir a
compatibilidade em diferentes dispositivos, sdo 0s chamados testes de compatibilidade.
Estes testes tém também como proposito perceber se a solucdo responde como
expectavel, em termos de interface e performance. A solucdo foi desenvolvida e
pensada para ser suportada em dispositivos de diferentes sistemas operativos, Android e
iOS. Tendo em conta os requisitos da solucdo e dependéncias da mesma, foi decidido
suportar dispositivos Android com versdo igual ou superior 8.0 e iOS com versdo igual
ou superior a 9.0.

Tabela 6.2 — Dispositivos moveis utilizados nos testes de compatibilidade

Dispositivo Sistema Versao

iPhone 8 10S 14.7.1

iPhone 8 Plus 10S 14.7.1

iPhone 11 Pro Max 10S 14.7.1
Samsung Galaxy J5 Android 8.0
Samsung Galaxy S8 Plus Android 9.0
Samsung S10 Android 11.0
Blackberry Key2 Android 8.1

Apds executados os testes de compatibilidade nos dispositivos apresentados na
Tabela 6.2, foram encontradas algumas diferencas de performance e de interface de
utilizador.

Relativamente a performance, ao abrir e fechar componentes e na navegacao entre
estes, dispositivos com menos poder de processamento apresentavam um maior tempo
de resposta a esta acOes, em comparagdo com dispositivos mais recentes. Esta diferenca
era também notavel entre dispositivos com sistema Android e outros com sistema iOS.
Apos realizadas otimizagdes que se encontram descritas no capitulo de implementacéo,
a execugdo destas agdes tornou-se mais rapida e fluida em todos os dispositivos,
melhorando assim a experiéncia de utilizador.
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Quanto aos problemas de interface de utilizador, estes prendem-se com dois
fatores:

e As versdes mais recentes de ambos os sistemas permitem definir, nas suas
defini¢cdes internas, um tema claro ou escuro que impactava a apresentacao
da solucdo, mesmo escolhendo um tema na aplicacgéo;

e A interface da solucdo apresentava problemas de ajuste de ecrd em
dispositivos que possuem notch, isto €, dispositivos que tém uma area na
parte frontal que fica por cima do ecrd, normalmente para acomodar a
camera frontal ou sensores.

Para resolver o problema do tema, nos manifestos foram inseridas regras para que o
sistema ndo impacte o tema escolhido na solugdo. No problema da apresentacdo da
solucdo em dispositivos com notch, foram feitas alteracdes aos componentes para que
estes se ajustem a todos os ecras.

6.3 Testes de usabilidade

Os testes de usabilidade sdo uma forma de garantir que as solugbes se encontram
adaptadas aos utilizadores e as suas tarefas, tentando mitigar resultados negativos da sua
utilizacdo. O objetivo destes testes € avaliar as seguintes caracteristicas: até que ponto a
solucdo é eficaz, isto é, até que ponto as funcionalidades e desempenho da solucgédo
satisfazem as tarefas para as quais foi desenvolvida e se esta € eficiente, ou seja, quantos
recursos, como o0 tempo ou o esforco, sdo necessarios para a utilizar. Estes testes
fornecem ainda a capacidade de obter informac6es e sugestdes de utilizadores, de modo
a melhorar o produto final.

As tarefas definidas para serem executadas nos testes de usabilidade, foram
realizadas por sete individuos que desempenham fungdes na EBS como
desenvolvedores, testers e designers, com diferentes conhecimentos prévios sobre o uso
da plataforma web. Todos utilizaram contas com permissdes de administracdo para
puderem aceder a ambos o0s portais. O tenant tinha os trés mddulos subscritos e ativos.
As campanhas de eLearning, associadas as suas contas, eram contedos em formato de
video e possuiam questiondario. Estas tarefas, descritas na Tabela 6.3, contam com a
interacdo do utilizador nas principais funcionalidades da solucéo.

Tabela 6.3 — Tarefas definidas para testes de usabilidade

ID Descricéo

T1 | Escolher o tenant associado a conta e proceder a autenticacéo.
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T2 | Navegar até ao modulo de eLearning, presente no portal de utilizador, abrir
uma campanha associada a si e visualizar o contetdo.

T3 | Responder ao questionario da campanha que acabou de visualizar.

T4 | Navegar até ao mddulo de Phishing Simulator, presente no portal de
administrador, abrir uma campanha e visualizar os eventos de um utilizador.

T5 | Navegar até ao modulo de Policy Manager, presente no portal de utilizador,
abrir uma politica associada a si, visualizar o seu contetdo e aceitar a mesma.

De modo a interpretar resultados, para além de sugestbes dos utilizadores, foi
pedido a estes que, durante a realizagdo das tarefas, avaliassem o grau de dificuldade de
execucdo de cada tarefa, presente na Tabela 6.3, numa escala de 1 a 3. O 1 corresponde
a facil, 0 2 a um grau médio de dificuldade e o 3 a dificil.

Tabela 6.4 — Graus de dificuldade das tarefas dos testes de usabilidade

Tarefa Meédia real de grau de | Média arredondada
dificuldade de grau de dificuldade
T1 1,29 1
T2 1,71 2
T3 1,14 1
T4 1,57 2
T5 1,29 1

Ao observar a Tabela 6.4 € percetivel que ndo existe um grande grau de dificuldade
ao executar tarefas na solucdo, ndo havendo qualquer registo de grau 3. A solucdo pode
ser considerada intuitiva e o seu workflow facilita a sua utilizacdo. As tarefas com grau
2 de dificuldade resultam do facto de ser a primeira vez que os utilizadores usam a
solucgéo e terem de aprender como funciona a navegacao entre portais e componentes.
Por exemplo, a tarefa TF4, que implica trocar de portal e, posteriormente, trocar de
modulo teve um registo médio de grau 2, mas apos esta aprendizagem, a tarefa TF5 que
implica 0 mesmo, encontra-se no grau 1.
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Juntamente a estas avaliagdes, os utilizadores informaram que tiveram alguns
problemas que foram melhorados em posteriores versdes da solucdo. De seguida sdo
apresentados esses problemas e as respetivas solugdes para os mitigar:

e Alguns utilizadores informaram que por vezes ndo sabiam em que modulo
se encontravam, sendo que nada o indicava. Para isto, foi adicionado o
nome do maédulo, em que o utilizador se encontra, ao topo do componente;

e No componente de eLearning, em modo de utilizador, na apresentacdo dos
diversos conteddos e campanhas, ndo existia nenhuma indicacao do formato
do contetdo. De forma a resolver este problema, foi adicionado um simbolo
no topo das thumbnails dos conteddos que indica se estes sdo em formato
PDF;

e Alguns botdes de navegacdo ou para abrir e fechar componentes tinham
uma area de toque muito limitada, o que impactava a responsividade
expectavel da solucdo. As areas de toque de diversos botbes foram
aumentadas para facilitar a execucdo das acdes.
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Capitulo 7

Conclusao

Este capitulo apresenta uma visdo geral sobre o projeto realizado ao longo do
estagio. Para além de um resumo do trabalho realizado, que relata os diferentes pontos
de vista deste projeto, académico e profissional, e menciona os principais pontos que
levaram a determinadas tomadas de decisdo. A perspetiva do possivel trabalho a
desenvolver no futuro é descrita no fim deste capitulo.

7.1 Trabalho realizado

Este trabalho foi desenvolvido no ambito da disciplina de Projeto de Engenharia
Informatica e teve como finalidade o desenvolvimento de uma solucdo de
ciberseguranca para dispositivos mdveis. Esta solu¢do conta com a integracdo dos
modulos “eLearning”, “Policy Manager” e “Phish Simulator” em dois diferentes
portais, o de administrador e o de utilizador. O primeiro facilita a consulta de diferentes
dados a nivel administrativo e o segundo permite realizar acdes como visualizar
conteddo e realizar campanhas. O trabalho foi desenvolvido durante o estdgio numa
empresa de acolhimento, a Emvenci Business Services.

Tendo em conta que o objetivo deste estagio passou por desenvolver um projeto
que permitisse abordar novas tecnologias e metodologias de trabalho, pode concluir-se
que este foi cumprido. A definicdo de conceitos importantes, que auxiliaram a
estruturacdo do projeto, foi possivel devido a conhecimentos adquiridos durante o
percurso académico. Do ponto de vista profissional, o desenvolvimento deste projeto
possibilitou a aprendizagem de metodologias de trabalho e a percecdo de como um
projeto é desenvolvido em ambiente empresarial.

A utilizagdo da framework NativeScript permitiu o desenvolvimento da solugéo,
cumprindo os requisitos definidos, tendo sido possivel realiza-lo com recurso a algumas
tecnologias ja utilizadas na plataforma web, como por exemplo, o Angular. Um dos
principais requisitos da solucéo, é a compatibilidade em ambos os sistemas, Android e
iI0S, requisito este que é possibilitado por esta framework. No inicio do projeto, foi
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investigado e pensado o uso de code sharing do Angular NativeScript, de modo a
desenvolver a solu¢cdo mével no mesmo repositorio da plataforma web. Isto €, 0 mesmo
repositorio teria a plataforma web e a solugdo movel, e estas teriam algumas defini¢bes
e implementacbes proprias, mas partilhariam algumas ldégicas e servigos. Devido a
grande dimensédo da plataforma web, do seu repositorio e das diversas dependéncias ndo
suportadas nos diferentes sistemas, a ideia de usar o code sharing foi abandonada e
decidiu-se manter dois repositorios individualmente. Mesmo em repositérios diferentes,
sendo que a plataforma e a solucdo utilizam a mesma linguagem de programacao e
framework, alguns servicos e logica presentes na plataforma, foram reaproveitados e
adaptados no desenvolvimento da solucéo.

A EBS utiliza CI/CD no desenvolvimento e entrega da sua plataforma e 0 mesmo
processo foi utilizado nesta solu¢cdo movel, com algumas diferencas devido a
necessidade de comunicar com as lojas de aplicacbes. O desenvolvimento da solucéo
seguiu sempre o seguinte workflow: desenvolver ou corrigir problemas em continuous
integration, gerar builds, colocar nos ambientes de testes das lojas de aplicacdes, e, caso
haja problemas, o processo volta ao inicio, caso contrario, o codigo da versdo que se
encontra em testes junta-se ao de producdo e a versdo é promovida ao ambiente de
producdo da loja, tornando-se disponivel a todos os utilizadores.

7.2 Trabalho futuro

A presente seccao esta omissa devido a confidencialidade inerente ao projeto.
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