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Resumen

Hong Kong estd asistendo a una
sublevacion digital donde miles de jovenes
se manifiestan en las calles de la antigua
colonia britdnica para demandar a las
autoridades de Pekin una democracia
real en el territorio. Esta investigacion
pretende realizar un exhaustivo estudio de
la incidencia de las estrategias digitales
dentro de un movimiento revolucionario y
subversivo como el protagonizado en Hong
Kong teniendo en cuenta para ello las
dindmicas de actuacion de los rebeldes,
por un lado, las tdcticas empleadas
por el Gobierno, por ofro, y la respuesta
internacional, por Ultimo.
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Abstract

Hong Kong is attending a digital uprising
where thousands of young people
demonstrating in the streets of the former
British colony to sue the authorities in Beijing
real democracy in the territory. This research
aims to conduct a comprehensive study
of the impact of digital strategies within @
revolutionary and subversive movement
as played in Hong Kong for it considering
the dynamic action of the rebels, on
the one hand, the tactics employed by
the Government on the other, and the
international response, finally.
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La convergencia activista en Hong Kong

1. Infroduccién.

Es palpable que asistimos a un imparable desarrollo de las Tecnologias de la Informacion y
la Comunicacion. Vivimos en la era de la abundancia de informacion y acceso infensivo al
conocimiento distribuido en red, configurando una nueva cultura digital que ha alterado
sustancialmente el universo simbdlico social. Para Negroponte se tfrata de la Era de Internet
o de la Postinformacién. Sempere asegura que la “Era Digital es la mayor evidencia de la
ejecuciéon dela profecia de la Aldea Global, proporciondndole un medio de comunicacion
que laintegré en una entidad ala vez centripeta y centrifuga, centralizada e infensamente
individualista” (Sempere, 2007: 47).

La sociedad evoluciona y se frasmuta constantemente, mds aun en las Ultimas décadas
cuando los grandes avances en el campo de la ciencia y la tecnologia estdn propiciando
importantes cambios en las personas y sus hdbitos y rutinas. La web 2.0 y su filosofia
de participacion activa y ubicuidad del mensaje han revolucionado los modos de
relacionarnos y la propia comunicacion. Se frata de un cambio de 180 grados en el que,
por primera vez en la historia de la humanidad, es posible mantener didlogo con una
gran cantidad de personas desde cualquier punto del planeta. Conversaciones que se
generan sobre la base de las herramientas digitales y que permiten difundir opiniones e
ideas a una velocidad extraordinaria y a escalas mundiales.

Las plataformas de la web 2.0 se configuran como formas de interaccioén social basadas
en unintercambio dindmico entre los nodos en contextos de complejidad. Lared, definida
como un sistema abierto y en construccion permanente, “involucra a conjuntos que se
identifican en las mismas necesidades y problemdaticas y que se organizan para potenciar
susrecursos” (Dron, 2007). Entodarelacion personalencontramos unaserie de componentes
bdsicos que Bethencourt (2008) define en los siguientes: el poder, entendido como “el
potencial de movilizar la energia de las personas de forma que su comportamiento se
encamine a realizar aquello que queremos” (Alvarez y Svejenova, 2003, p. 13); la influencia,
es decir, el ejercicio del poder; la dependencia, la necesidad de algo o de alguien para
conseguir un objetivo; el miedo, ante una amenaza inminente; y la confianza, que otorga
lioremente a un tercero el poder de influir en los actos y pensamientos de la persona en
quien se confia.

Para el ciudadano de la era 2.0 Internet le servird, por un lado, como una excelente y
amplia fuente de informacion necesaria para conocer su entorno y gestar su propia
opinién vy, por ofro, como espacio interactivo, colaborativo y participativo donde poner
en comun las ideas para que éstas se nutran mutuamente.

Resurge con mds fuerza un derecho universal que alcanza, o deberia alcanzar, su mayor
garantia en el ciberespacio: la libertad de expresion. Bustamante (2001) habla de una
cuarta generacion de derechos humanos surgida a partir de la inclusion social de las TIC
donde “la universalizacion del acceso a la tecnologia, la libertad de expresion en la Red
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La convergencia activista en Hong Kong

y la libre distribucion de la informacion juegan un papel fundamental” (parra 10). Ya en la
Declaracion Universal de los Derechos Humanos de 1948 aparece reconocido el derecho
a la libertad de pensamiento, de conciencia y de religion (art. 18), la libertad de investigar
y de recibir informacién (art. 19), y la libertad de opinidn y de difundirla sin limitacion de
fronteras, por cualquier medio de expresion (art. 19). Sin estas libertades se hace imposible
la instauracion de una sociedad civil activa y participativa dentro de la dindmica de las
democracias.

A través de una estructura de red distribuida, la web social propicia la participacion libre y
no jerarquizada de sus usuarios. Si aceptamos la premisa de Casacubierta y Gutiérrez-Rubi
(2010) que entiende que “detrds de cada tecnologia hay siempre una ideologia desde
la que se plasma” (p. 9), es posible pensar que la ideologia imperante en la red sea la
democracia.

Laweb 2.0 ha creado un espacio de comunicacion y participacion ciudadana en el que se
puede fomentar la cooperacion y la ayuda mutua. Este aspecto de los social media hace
que sea posible vincular la instauracion de las redes sociales con el fortalecimiento de la
sociedad civil y de la conciencia democratica. Para Zachman (2010), la oportunidad de
interaccidén social que ofrece la red posibilitando la cohesion y la participaciéon conforma
una de las principales claves para el éxito de la democracia:

Este tipo de redes representa una forma de interaccién social, entendida como una
interaccion dindmica entre personas, grupos € instituciones en contextos de complejidad.
Un sistema abierto y en construccion permanente que involucra a conjuntos que se
identifican con las mismas necesidades y problemdticas y que se organizan para potenciar
SUS recursos. Las sociedades que no son capaces de conseguir una cohesion social estan
condenadas a una democracia restringida. De esta manera, la participacion en red es
un intfento reflexivo y organizador de esas interacciones e intfercambios, donde el sujeto se
funda a si mismo diferencidndose de otros (p. 1).

Gracias a la apropiacion del entorno tecnoldgico, esta ciudadania activa se desarrolla
en el orbe cibernético hallando en él una herramienta civica. La red les da via para
contactar, intercambiar informacidén, conocer, reflexionary, en caso necesario actuar. Los
movimientos surgidos en lared se basan en estructuras horizontales donde no hay cUpula ni
poder jerdrquico y todos los miembros tienen un papel igualitario. De acuerdo con Ugarte
(2008), en la cibermovilizacion no hay una direccidon consciente ni centralizada, siendo
imposible encontrar un organizador ni grupo dinamizador responsable y estable; como
mucho, podemos hablar de “propositores” originales que se irdn disolviendo poco a poco
en el propio movimiento.
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2. Metodologia.

Las fecnologias de lainformacién y la comunicacion (TIC) y el entorno 2.0 se han convertido
en herramientas de crucial importancia en los actuales movimientos y reivindicaciones
ciudadanos. Al igual que en la Primavera Arabe, el 15-M espanol o el Occupy Wall Street
estadounidense, ahora estamos asistiendo a una nueva sublevacion digital en Hong Kong,
donde miles de jévenes se manifiestan en las calles de la antigua colonia britdnica para
demandar a las autoridades de Pekin una democracia real en el territorio.

Bajo el nombre Occupy Central se estd desarrollando una verdadera revolucion cuyo
proposito es que el gobiernolocaly elde Chinainstauren el sufragio universalsinrestricciones
en Hong Kong para las préoximas elecciones de 2017. En una sociedad donde Internet y
las tecnologias tienen una extraordinaria penetracion, no extrana que éstas estén siendo
activamente utilizadas como herramientas informativas, movilizadoras y de coordinacion.
Las autoridades chinas han respondido con una oleada de censura y bloqueos de las
redes sociales. Ante esta situacion abusiva, el colectivo Anonymous se ha unido a la causa
y ha desplegado la Operacion Hong Kong, poniendo en marcha maniobras hacktivistas.

Es objetivo de esta investigacion analizar qué papel han adquirido la TIC y las redes sociales
en la gestacion y desarrollo de estas movilizaciones; qué plataformas y aplicaciones 2.0 se
han erigido como armas de accidn politica; cémo ha sido la respuesta de las autoridades y
del gobierno; cudl hassido la “contrarrespuesta” de la comunidad hacktivista internacional,
etc. Pretendemos realizar un exhaustivo estudio de la incidencia de las estrategias digitales
dentro de un movimiento revolucionario y subversivo como el protagonizado en Hong Kong
teniendo en cuenta para ello las dindmicas de actuacion de los rebeldes, por un lado, las
tacticas empleadas por el Gobierno, por ofro, y la respuesta internacional, por Ultimo.
Nuestro objeto de estudio estd basado en las TIC y las redes sociales como herramientas
de accion civil y se diversifica en una triple vertiente que va desde la [6gica ciberactivista
ciudadana, la censura y el control gubernamental y las estrategias hacktivistas de
colectivos intfernacionales.

Dada la naturaleza compleja de nuestra tematica hemos optado por la utilizacion de una
combinaciéon metodoldgica cualitativa y cuantitativa a través del desarrollo de un método
empirico analitico considerando pautas sistematicas, sintéticas, deductivas e inductivas.
En nuestra investigacion toman sentido especialmente el método empirico-analitico, pues
nos permiten descomponer el problema propuesto como objeto de estudio en sus aspectos
mas basicos y fundamentales, lo cual nos posibilita aplicar métodos experimentales. En
cuanto a la estructura del proceso investigador, hemos tenido en cuenta el método
hipotético-deductivo, pues partimos de la observacion para posteriormente plantear las
hipotesis que habrdan de ser verificadas. No olvidemos que abordamos el estudio de un
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fendmeno coetdneo, extraordinariamente cambiante y de dificil delimitacién, por lo que
nos hemos decantado por una postura abierta conscientes de que nuestro objeto de
estudio estd en continua relacion con la dindmica de cambio en tiempo y espacio.

3. El ciberactivismo ciudadano en Hong Kong: El Occupy Central y Scholarism.

“Occupy Central with Love and Peace” (OCLP), conocido como “Occupy Central”, es un
movimiento de desobediencia civil propuesto por activistas a favor de la libertad en Hong
Kong. La descripcion de su perfil en Twitter senala que “OCLP es un movimiento no violento
de acciéon directa que demanda un Gobierno verdaderamente democratico en Hong
Kong"'. Los activistas luchan por una reforma politica y unas elecciones democrdaticas
en consonancia con el cumplimiento de las normas internacionales. Pero para entender
el nacimiento de esta sublevacion hemos de repasar brevemente la situacion politica y
social de esta regidn de la Republica Popular China.

Desde que en 1997, y tras 155 anos de ocupacion britanica, China recuperara Hong Kong
se vive una compleja situacion en la que la férmula “un pais, dos sistemas” ni funciona
ni convence. De acuerdo con este planteamiento, la region de Hong Kong gozaria de
ciertos privilegios, como libertad de prensa, derecho a realizar manifestaciones y eleccion
del jefe ejecutivo de la ciudad, cosas que no ocurren en el resto del pais. Sin embargo, la
realidad pone de manifiesto que tales privilegios empiezan a quedarse cortos para una
sociedad que demanda mds derechos y mds democracia.

El Parlamento de Hong Kong es el Consejo Legislativo, que consta de 60 miembros de
los cuales la mitad son elegidos por sufragio universal y la mitad restante son elegidos
por grupos de representantes de diferentes sectores econdmicos y sociales. No obstante,
la Ley Bdsica de Hong Kong contempla la posibilidad de que las elecciones para el
Consejo Administrativo lleguen a basarse en el sufragio universal, cosa a lo que se opone
radicalmente el Gobierno chino, pues peligraria su control y dominacion en esta zona.
De hecho, en las Ultimas elecciones celebradas al Consejo Legislativo de 2004 fueron los
partidos defensores de una mayor democracia los que consiguieron la mayoria de los
30 escanos asignados por sufragio universal, mientras que los otros 30 fueron a parar a
politicos considerados afines a las autoridades chinas. Lo mismo ocurrié en las pasadas
elecciones al jefe ejecutivo de 2012, cuando resulté victorioso Leung Chun-ying, un antiguo
consejero gubernamental y consultor inmobiliario con fuertes conexiones con el Gobierno
chino (Reinoso, 2012). Sin embargo, ya entonces el proceso no fue tan sencillo como los
anteriores y los siete millones de habitantes de Hong Kong se mostraron descontentos porla
falta de transparencia y la ausencia de un proceso abierto de eleccion de los candidatos.

1 Véase https://twitter.com/OCLPHK [Consulta: 14/07/2014].
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Estas consignas fueron plasmadas por Benny Tai Yiu-ting, profesor asociado de Leyes
de la Universidad de Hong Kong, en su famoso articulo titulado “El arma mds letal de la
desobediencia civil” en el Hong Kong Economic Journal, publicado el 16 de enero de 2013.
En él exponia la necesidad de luchar por la implantacion del sufragio universal y proponia
un acto de desobediencia civil en la zona de Central, epicentro econdmico vy financiero
de Hong Kong, para presionar al gobierno (Benny Tai Yiu-ting, 2013). Nace de este modo
Occupy Central with Love and Peace (OCLP), siendo sus principales representantes son el
propio Benny Tai, Chan Kin-man, profesor de sociologia y Chu Yiu-ming, un pastor baptista
y cuyo papel ha sido clave en lo que se ha dado a conocer como la Revolucion de los
Paraguas o Primavera Asidtica?:

El movimiento, que comenzd como unaréplica del Occupy Wall Street que ocupd las calles
del distrito financiero neoyorquino hace tres anos, ha ido cobrando fuerza y popularidad
a medida que ha servido de catalizador de un malestar creciente en diversos sectores
de la antigua colonia hacia el Gobierno central chino y su creciente influencia en una
excolonia orgullosa de sus tribunales independientes, libertad de expresion y estatus como
centro financiero internacional (Vidal Liy, 2014).

Las proximas elecciones a jefe ejecutivo de Hong Kong serdn en 2017 vy, en ese sentido,
el Gobierno autbnomo de Hong Kong envié el 15 de julio de 2014 un informe al Gobierno
central de Pekin sobre lareforma electoral pendiente y en el que, aungque norecomendaba
ninguna propuesta concretaq, si se hacia eco de que la “opinidn mds extendida” en el
territorio autondmico es que debe ser un comité y no el publico general el que designe a
los candidatos a jefe del ejecutivo local. Todo esto después de que el mes anterior 800.00
residentes (el 12% de la poblacion) votara a favor del sufragio universal en un referéndum
convocado por OCLP y de que el dia uno de ese mismo mes se protagonizara la “*marcha
de mayor éxito de los Ultimos anos” en las calles hongkonesas dentro de la marcha anual
del 1 de julio en Hong Kong, que marca el aniversario de la devoluciéon britdnica de su
excolonia a China en 1997 y que esta vez ha estado dominada por las exigencias del
sufragio universal y para “reclamar mds democracia frente a lo que consideran una
influencia cada vez mayor de Pekin en los asuntos internos del territorio” (Vidal Liy, 2014).

Finalmente la Asamblea Popular Nacional (APN) de China confirmé el 31 de agosto de 2014
el cardcter restrictivo de las mismas, indicando que solo se presentardn a esos comicios
“dos o fres candidatos” seleccionados por un comité “ampliamente representativo” del
territorio, que hasta ahora estaba compuesto por 1.200 personas, muchas de ellas afines
a la linea politica de Pekin. Estos candidatos, ademds, deben ser individuos que “amen al
pais y a Hong Kong, que no se opongan al Gobierno central Chino”, tal y como declard

2 Algunas voces apuntan que fras el movimiento “Occupy Central” se encuentra el respaldo de los Estados
Unidos que pretenderia hacer de la antigua colonia inglesa el principal agente desestabilizador de la China

contfinental.

. MOVE.NET

Congreso sobre Movimientos Socialesy TIC

144



La convergencia activista en Hong Kong

el 24 de marzo de 2013 Qiao Xiaoyang, Presidente del Comité Legislativo de la Asamblea
Popular Nacional de China (Lee y But in Shenzhen, 2013). Esto es, Hong Kong puede elegir
al jefe ejecutivo de la ciudad pero los candidatos deben ser escogidos y aprobados por
el Partido Comunista chino, que gobierna el pais.

Para el secretario general adjunto del Comité Permanente de la APN, Li Fei, al no existir un
estdndar internacional para el sufragio universal ni haber un requerimiento por parte de
la ONU para que todos los paises adopten el mismo sistema politico y la misma regulacion
para las elecciones, "cada pais puede decidir de acuerdo con su propio sistema politico
estatal”. Anadid, ademds, que esta forma de sufragio universal dard a los residentes en
Hong Kong la posibilidad de elegir directamente a su jefe ejecutivo, lo que indica un “salto
histérico para el progreso democrdtico de laregion” (CCTV, 2014). Afirmaciones éstas que
parecen no coincidir con el sentimiento popular, discrepantes con un sistema restrictivo y
deseosos de una mayor democracia vy libertad.

Ante esta situacion, Benny Tai y su movimiento civil Occupy Central que ya venia
fragudndose de hace tiempo anuncia su lanzamiento definitivo. Paralelamente, Joshua
Wong?® y su movimiento estudiantil llamado Scholarism se rebelan ante las presiones de
Pekiny el evidente descenso del grado de autonomia de la regidon hongkonesa. Scholarism
nace en 2012 como “una organizacion de estudiantes universitarios y de educacion
superior preocupados por los problemas politicos y sociales”, segun palabras de su
lider (Prieto, 2014). Dicho colectivo critica el sistema educativo impuesto desde China
continental, rechazando la instruccion del nacionalismo estadista del gobierno comunista.
Con un amplio listado de huelgas y manifestaciones a sus espaldas, resurge con fuerza en
septiembre de 2014 congregando a mds de 100.000 personas para protestar en la calle y
luchar por la democracia.

A las 1:40 horas de la madrugada del domingo 28 de septiembre de 2014 tiene lugar
una manifestacion en el Complejo Central del Gobierno en la Avenida Tim Mei en la que
confluyen el movimiento civil Occupy Central y la revuelta estudiantil Scholarism. Ya el
lunes 22 las calles de Hong Kong acogieron una huelga de los estudiantes universitarios y
se vivieron las primeras manifestaciones en Admiralty, sede del Gobierno de Hong Kong. El
viernes 26 se unio el colectivo Scholarism protagonizdndose el sdbado 27 las primeras cargas
policiales con gas pimienta. Es entonces cuando se desata una oleada de solidaridad
ciudadana, provocando la explosion del movimiento. De hecho, la propia dindmica de
acciéon civil hizo al movimiento OCPL adelantar sus planes de ocupacion del dia 1 de
octubre, segun lo previsto, al 28 de septiembre.

3 Joshua Wong, nacido el 13 de octubre de 1996, es un activista estudiantil de Hong Kong fundador del
movimiento Escolarismo (Scholarism) y una de las figuras clave de las Protestas en Hong Kong de 2014. Es
considerado uno de los adolescentes mds influyentes del 2014 apareciendo incluso en la portada de la
revista Time donde fue llamado “la voz de una generacién”.
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“Lo que los manifestantes afirman es que el partido va aimponer a sus candidatos, no a los
que la gente quiere para su ciudad, lo que para ellos es una falsa democracia”, explica
el editor del Servicio Chino de la BBC, Vincent Ni (Vincent Ni citado en BBC Mundo, 2014).
Exigen la instauracién de un auténtico sufragio universal que permita a los hongkoneses
elegir directa y abiertamente a sus gobernantes en las elecciones de 2017. Las protestas
callejeras son respondidas con dureza por parte de las fuerzas policiales que no dudan
en lanzar gases lacrimégenos contra la poblacién, muchos de ellos jovenes estudiantes,
congregada. Lejos de amedrentar a los manifestantes, tales acciones, consideradas de
brutalidad policial ante una protesta pacifica, dotan de mayores matices emocionales
y simbdlicos al movimiento hongkonés. En el imaginario colectivo quedard la imagen de
un paraguas, muy habituales en Hong Kong para protegerse de la lluvia o el sol, como un
colorido escudo flexible para defenderse del gas. Nace asi el Umbrella Movement.

3.1. El empoderamiento tecnolégico como estrategia civica de un movimiento viral.

Un claro ejemplo del rol movilizador de los medios sociales lo encontramos en Twitter, que
sirvio desde un principio como agente impulsor y coordinador de Ias manifestaciones y
revueltas callejeras. “Diganle al mundo entero: esta NO es una revoluciéon de color, este es
un movimiento de la gente de #HongKong para ganar la democracia que les pertenece”,
dice un tuit de la cuenta de Occupy Central with Love and Peace (@OCLPHK) publicado
el 4 de octubre de 2014. “No necesitamos héroes. Nosotros determinamos nuestro propio
destino. #occupyhk #umbrellamovement”, afirman en otro tuit la cuenta de la Federacion
de Estudiantes de Hong Kong.

Las redes sociales se han convertido desde hace tiempo en verdaderos hervideros de
protesta y difusion popular de consignas y mensajes en clave tecnopolitica. Asilo vimos en
revueltas como la Primavera Arabe en paises como TUnez, Egipto, Libia o Siria, el movimiento
15-M en Espana o el Occupy Wall Street en Estados Unidos. Ahora *“las revueltas de Hong
Kong, ademds, han tenido la efervescencia urbana de una sociedad hiperconectada”
(Gutiérrez y Toret, 2014).

La explosidon de hashtag en Twitter ha sido una constante desde el inicio de las revueltas.
Ahora bien, mientras el colectivo OCLP fomentaba el hashtag #OccupyCentral, el
movimiento estudiantil se decantd por #OccupyHK, con el fin de eliminar cualquier
predominancia de ningun grupo como organizador y acabar con el control de OCLP.
Oftfros hashtags importantes en forno a las protestas han sido #OccupyHongKong,
#UmbrellaMovement o #UmbrellaRevolution.
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Tabla 1. Principales hashtags en Twitter de las protestas en Hong Kong

HASHTAG COMENTARIO
#HKClassBoycott Con este hashtag comenzé la huelga de las clases de
los estudiantes universitarios de Hong Kong el lunes
22 de septiembre.
#OccupyCentral Tras la perseverancia que mostraron los jévenes de

Hong Kong, el movimiento OCPL adelanta la fecha en
que tenia prevista lanzar su campafa de protesta.

#UmbrellaRevolution

El domingo, 28 de septiembre el mundo es testigo de
unas imagenes las que los oficiales de policia estaban
disparando gases lacrimégenos contra la multitud de
manifestantes desarmados, cuyo unico escudo son
los paraguas. El hashtag #UmbrellaRevolution fue un
tema de debate entre los usuarios de medios sociales,
muchos de los cuales preferian el de #UmbrellaMove-
ment, pues entendian que revolucion implicaba cierta
violencia la cual no se habia dado en las manifestacio-
nes hongkonesas.

#0OccupyHK

Las manifestaciones desbordan la mera ocupacion del
centro de negocios de Hong Kong, convirtiéndose en
una fendmeno global. Esto llevé a muchos manifes-
tantes a concluir que #OccupyCentral ya no reflejaba
la verdadera magnitud del movimiento y, por lo tanto,
el hashtag #OccupyHK se convirtié en su mantra.

Fuente: Elaboracion propia a partir de Aaron Mc Nicholas (2014)

Para Gutiérrez y Toret (2014) “las prdcticas de apropiacion de herramientas, identidades
colectivas y dispositivos digitales por parte de los manifestantes de #OccupyHK han sido
mas innovadoras incluso que en otras revueltas”. Estos autores hacen un repaso de Ias
“prdcticas tecnopoliticas” mds importantes de las protestas en Hong Kong:

Sistemas de votacionesonline masivos. El 29 de junio de 2014 se organizé un Referéndum
Civil en torno al sufragio universal. La mayoria de votos se recibieron a través de una

aplicacion de teléfono mévil o directamente en la web de #OccupyCentral.

Proyeccion Guerrilla. A través de una herramienta tecnoldgica se proyectaron sobre
los edificios del centro de Hong Kong algunos de los mensajes de apoyo recibidos de
todo el mundo. El espacio urbano se convierte en parte del movimiento, generando
un “acontecimiento aumentado que permite formas de participacion diferidas-

remotas”.
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FireChat. Al principio de las manifestaciones se divulgaron rumores de que las redes
WiFi en las principales zonas de protesta podrian ser desconectados, por lo que los
manifestantes compartieron informacion rapidamente sobre una aplicacion movil
llomada FireChat, que permitiria que se comuniquen a fravés de Bluetooth sin
necesidad de una conexidn a Internet.

Drones. El uso extensivo de drones para cubrir las protestas y las iméagenes aéreas
tomadas por éstos han sido un elemento clave para “confirmar el imaginario de la
multitud de #OccupyHK” y reforzar la independencia informativa.

Cartografias. El uso de herramientas cartogrdficas para “activar la inteligencia
colectiva y al [sic] auto-organizacion” a través de Google Maps o video-mapas mds
sofisticados.

La viralidad de la simbologia proyectada por la imagen de los paraguas como escudos
ciudadanos ante los abusos policiales también ha sido una pieza clave en el engranagje
revolucionario. Se trata de una “explosion emocional en la era red” capaz de transformar
la indignacion social en empoderamiento civico (Gutiérrez y Toret, 2014). El movimiento
Occupy Hong Kong ha pasado al imaginario comun representado en un paraguas que
llegd ala comunidad internacional como la lucha prodemocrdética pacifica de un pueblo
ante la opresidon de sus gobernantes.

Figura 1. Imagen publicada en Twitter sobre Umbrella Movement

E
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Movement

Fuente: @OCLPHK, 24 de octubre de 2014
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4. La respuesta gubemamental: Censura y control.

El Partido Comunista de China no quiere que un movimiento pueda ser percibido como
un desafio a su autoridad. El Gobierno de Pekin lleva y aun tiempo preocupado por las
crecientes tensiones politicas y el creciente sentimiento “antichino” de Hong Kong.

Como ya hemos dicho, la respuesta policial fue desproporcionada atacando con gases
lacrimégenos a una poblacidon manifestada de forma civica y pacifica. De igual forma,
la respuesta del Gobierno chino fue radical, llevando a cabo todo tipo de estrategias
que le permitieran un mayor control en la zona y la erradicacion del movimiento. Por un
lado, advirtid contra posibles injerencias exfranjeras en las protestas, recalcando que
“Hong Kong es China”, por lo que los asuntos de ese territorio “son de soberania china”,
segun una portavoz del Ministerio de Exteriores, Hua Chunying. Por ello, “nos oponemos a
la interferencia extranjera, por parte de cualquier pais, en los asuntos internos de China”,
anadid, en referencia a las reacciones de varias naciones a las protestas democrdticas
de la ciudad. (El Confidencial, 2014). Por otro, no dudd en censurar y bloquear cualquier
mensaje o herramienta protagonista de las revueltas, atentando una vez mds a derechos
fundamentales como el de la informacion y la expresion.

Segun informa el sitio web Blocked In China, Instagram fue blogqueado a finales de
septiembre de 2014 en las principales ciudades del pais entre las que se encuentra Pekin,
Beijing, Shenzen y Mongolia, entre otras. En el caso de Weibo -equivalente a Twitter y con
mdas de 500 millones de usuarios registrados-, las fotos con el hashtag fueron bloqueadas
en pocas horas, por lo que el resto de China no pudo enterarse de lo ocurrido (CNN
Expansion, 2014). Segun informaban Vidal y Fontdegldria el 30 de septfiembre de 2014,
cuando se buscaba la etiqueta Hong Kong "o bien se encuentran articulos contra el
movimiento o aparecen resultados irrelevantes”. Y aln peor es si se concreta y se teclea
#OccupyCentral o #UmbrellaRevolution, pues “la plataforma no ofrece ningun resultado,
aungue esta Ultima etiqueta si habia estado disponible hasta la tarde del martes -23 de
septiembre de 2014-". Sin embargo, desde ese dia lo Unico que ofrece el sistema es un
mensaje cada vez mas habitual: “*De acuerdo con las leyes, regulaciones y politicas, no se
muestran los resultados de la busqueda” (Vidal y Fontdegloria, 2014).

El fema de la censura no es algo nuevo en China y mucho menos cuando se trata de
disuadir protestas o hacer creer alresto de la poblacidén que no pasa nada. Un estudio de la
Universidad de Hong Kong que analiza el volumen de mensajes borrados en Weibo muestra
que la censura china llegd a niveles récord desde los primeros dias de las manifestaciones
y protestas prodemocracia (Vidal y Fontdegldria, 2014).
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5. La contiramrespuesta hacktivista internacional: Operacién Hong Kong

Los hacktivistas estdn convencidos de que desde el ciberespacio se pueden desarrollar los
grandes cambios sociales y confian en sus técnicas y estrategias para ello. Podemos definir
el hacktivismo como “un tipo de activismo en red que emplea el hacking como principal
técnica para luchar por una causa politica (Denning, 1999). El hacktivismo combina pues
elementos del hacking online y del activismo politico (Denning, 2003).

Confian en el valor social y politico de la tecnologia fomentando un hackerismo que va
mucho mads alld del placer de experimentar con las TIC y aprender de ello. Entienden que
la tecnologia se ha convertido en mediadores necesarios para la emergencia de nuevas
formas de sociabilidad (Aceros, 2006). El mundo del software tiene implicaciones sociales,
con el compromiso ciudadano de acercar “herramientas de interaccion tecno-politicas a
la gente corriente” (Garaizar, 2004, p. 10). Los miembros de este movimiento parten de una
conciencia colectiva y adquieren una actitud comprometida socialmente poniendo sus
conocimientos al servicio de la ciudadania y promoviendo politicas tales como la libertad
de expresion, los derechos humanos y la ética de la informacidn.

Siguiendo las premisas expuestas, uno de |os principales grupos hacktivistas internacionales
como Anonymous amenazd al gobierno chino con bloquear sus pdginas web y revelar
informacién de correos personales, en apoyo a las protestas a favor de un estado
democrdtico. A principios de octubre de 2014, el grupo emifié un comunicado en el que
decia: "A los manifestantes en Hong Kong, hemos escuchado vuestra peticiéon de ayuda.
iAnimo y a tomar sus calles! No estdis solos en esta lucha. Miembros de Anonymous de
todo el mundo estdn con vosotros, y os ayudardn en vuestra lucha por la democracia”.
Este mensaje incluia también una dura amenaza a las autoridades chinas, afrmando que
“la causa de la seguridad y la democracia serd motivo para el asalto a la infraestructura
virtual” del paist. De este modo, y bajo el lema “Operacion Hong Kong”, el colectivo
hacktivista respalda a los manifestantes y utiliza sus técnicas como medida de presidon
contra el Gobierno de Pekin fijando sus principales objetivos en las fuerzas de seguridad asi
como en los ministerios chinos de Defensa y Justicia.

Desde el principio de la ofensiva, los hackers comenzaron arealizar ataques de denegacion
del servicio (DDoS)® contra 16 sitios web gubernamentales de China para sobrecargarlos

4 El video completo del comunicado de Anonymous puede consultarse en la plataforma Youtube en el
siguiente enlace: https://www.youtube.com/watch2v=BFOOhN?Ptdc#t=13 [Consulta: 14/11/2014].

5 Un ataque DDoS (distributed denial of service attack o ataque distribuido de denegacidn de servicio) es
una técnica hacker, bastante antigua en el mundo del ciberespacio, consistente en un atagque a un sistema
de computadoras o red que causa que un servicio o recurso sea inaccesible para los usuarios legitimos.
Se genera mediante la saturacién de los puertos con flujo de informaciéon, haciendo que el servidor se
sobrecargue y no pueda seguir prestando servicios, por eso se le denomina “denegacion”, pues hace que el
servidor no dé abasto ala cantidad de solicitudes. La forma mds habitual de este tipo de ataques se realizan
a través de programas informdaticos bastantes sencillos (como LOIC) que permiten entrar gran cantidad de
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y dejarlos fuera de linea. Entre ellos estaban los del Ejército de China, la ciber-policia y
oficinas gubernamentales. En Twitter pronto empezaron a proliferar hashtags como
#OpHongKong, #HongKong y #HK, con los que Anonymous actualiza sus movimientos
de la llamada "Operacion Hong Kong”. Un perfil especifico sobre esta operacion, @
OpHongKong, es utilizado para difundir comunicados, videos, imdgenes, etc. por parte
del colectivo hacktivista. En esta cuenta podiamos leer como el 9 de octubre lanzaban
un tuit en el que decian *More Freedom coming. Planning bigger attacks soon...They have
no idea”®.

Figura 2. Mensaje de la cuenta de Twitter @OpHongKong de 9 de octubre de 2014

Official #0pHongKong @0pHongkong 9 de ¢
More Freedom comlng Plannlng bigger
attacks soon...They have no idea .

3 A I 11l '!'r\ .l'!.r i
OpHongKong #TrezSec #LulzBoatMafia

W\ N6 Afimy Can Stop An Idea.

Fuente: @OpHongKong

veces a un sitio web en concreto de forma automatizada y con una identidad falsa (botnets), reduciendo
la disponibilidad del servidor para responder otras peticiones legitimas de conexion.

6 Véase https://twitter.com/OpHongKong/status/520031016053133313 [Consulta: 19/10/2014].
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El 10 de octubre, un portavoz del Ministerio de Asuntos Exteriores chino, Hong Lei, criticod
estos ataques y amenazas, y manifestd en una rueda de prensa que, “si es cierto, estas
actividades evidencian que el Gobierno chino es victima de ciberataques”, oponiéndose
a “cualquier actividad ilegal que perjudique la estabilidad de Hong Kong” y mostrando su
apoyo a la gestion de la situacion por parte del Ejecutivo local (Reuters, 2014).

Finalmente las amenazas se hicieron realidad y decenas de miles de emails, contfrasenas
y archivos de sitios web del régimen chino fueron filtfrados en Internet el 11 de octubre.
Hizo publicos cientos de numeros de teléfonos y direcciones (reales y de IP) de la Zona de
Libre Comercio de Ningbo, ciudad de la provincia oriental china de Zhejiang, y también
datos procedentes de una web de busqueda de empleo de la comarca de Changxiang,
en la misma provincia (La Vanguardia, 2014). Entre las filtraciones hay un grupo de 42.419
emails, nombres de usuarios y contrasenas. Otro paquete filirado contfiene 3.265 emaiils,
nombres y nUmeros de teléfono. Un tercer grupo incluye 5.552 emails, nombres de usuario
y confrasenas. También se publicaron enlaces a las bases de datos de 51 sitios web del
régimen chino que el grupo de hackers habia mencionado el dia anterior a las filtraciones
(Philipp, 2014).

Figura 3. Uno de los sitios web hackeados por Anonymous
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Fuente: South China Morning Post, 2014
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é. Conclusiones.

La ciudadania adopta en sus modos de protesta y manifestaciones una apropiacion
tecnoldgica de su entorno, convirtiendo elementos digitales en herramientas Utiles para
el empoderamiento politico y civico de la ciudadania. En las protestas de Hong Kong ,
mas aun teniendo en cuenta los altos niveles de alfabetizacion tecnoldgica y digital de
su poblacion, medios sociales como Twitter, Instagram o Weibo han sido empleadas de
forma activa y consciente para el impulso y la coordinacion de las protestas. Cuentas y
perfiles oficiales propulsores de las manifestaciones, hashtags clave para el seguimiento
de las acciones o imagenes virales que han dotado de un cardcter global al movimiento.
De hecho, no podemos hablar del Occupy Hong Kong si no hacemos referencia a lo que
se ha denominado Umbrella Movement, gracias a la extraordinaria capacidad viral de las
imdagenes difundidas en redes sociales primero y en medios tradicionales después en las
que se observa como los ciudadanos hongkoneses se protegen de los gases lacrimdgenos
lanzados por la policia con un elemento tan comun en ese pais como son los paraguas.

Ademds, en el caso particular hongkonés se ha evidenciado la alta cualificacion
tecnologica del pais y sus ciudadanos, adoptdndose novedosas herramientas y
aplicaciones tecnoldgicas en las dindmicas movilizadoras. Proyecciones digitales sobre
edificios con mensajes clave, desarrollo de la aplicaciéon FireChat para sortear el bloqueo
y la censura en la red, utilizacién de drones para la foma de fotografias aéreas o el uso de
la cartografia para la auto-organizacion son solo algunos de los ejemplos que evidencian
el creciente protagonismo de la tecnologia en la movilizacion social.

La respuesta gubernamental, mds alld de la brutalidad policial, pasa por la censura y
el blogueo, mds aun en un pais como China donde estas actuaciones son mds que
habituales. Instagram se bloqued en las principales ciudades del pais y en Twitter o Weibo
se censuraron los hashtags con referencias a las protestas. Todo con el objetivo de no dar
proyeccioén nacional ni internacional al descontento popular en una mds que manida
estrategia china de “aqui no ocurre nada”.

La respuesta internacional, por su parte, no solo ha provenido de paises y naciones
solidarizindose con la causa hongkonesa. En esta ocasion hemos vuelto a ver como los
colectivos hacktivistas, con Anonymous a la cabeza, han desplegado su artilleria con
amenazas al Gobierno de Pekin. Diversos comunicados en Youtube y en las cuentas de
Twitter del colectivo mostraban su apoyo a los manifestantes y declaraban su oposicion al
Gobierno central, advirtiendo de posibles hackeos vy filtraciones, muchos de los cuales se
han llevado a cabo.

En definitiva, podemos afirmar que las protestas de Hong Kong vuelven a evidenciar
como la tecnologia se ha convertido en una fundamental herramienta social empleada
por colectivos como OCLP o Scholarism. Pero ademas, el espacio tecnoldgico también
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ha pasado a formar parte del campo de batalla civica, con estrategias hacker propias
de grupos como Anonymous. Ante esta situacion, la postura gubernamental suele ser la
de siempre: fuertes acciones policiales, censura y control ante unas nuevas féormulas de
protesta que se les escapan de las manos.
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