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LLA CIBERGUERRA COMO NUEVA ESTRATEGIA BELICA EN EL
CONTEXTO INTERNACIONAL Y SU TRATAMIENTO
PERIODISTICO EN ESPANA

Noelia Garcia Estévez
Universidad de Sevilla

nocliagarcia(@us.es

Resumen: El avance de las tecnologias y el desarrollo digital ha transmutado aspectos
fundamentales en el devenir social. Tal es asi que incluso ha incidido en las tacticas de
presion, ofensivas y ataques de un pais contra otro, de un grupo armado en contra del

gobierno, o ataques individuales de uno o varios hackers.

Esta investigacion pretende examinar el origen, desarrollo y situacion actual de estos
conflictos de caracter tecnoldgico a la vez que profundizar en las diversas técnicas de
ataque empleadas por sus contendientes. De igual forma, es objetivo de esta comunicacioén
realizar un analisis de contenido del tratamiento informativo otorgado por los medios

espafioles a este fendmeno de alcance mundial.
Palabras clave: ciberguerra, guerra digital, guerra informatica, hacktivismo, periodismo.
1. INTRODUCCION

Partimos de una realidad social cambiante, compleja y diversa donde el entorno web se
integra radicalmente en la misma y sin el cual serfa imposible describir y entender el actual
tejido social. Vivimos en una era tecnologica donde tiene lugar una revolucion digital capaz
de modificar conceptos y actitudes. De hecho, nuestra sociedad ha experimentado un
importante giro en el propio desarrollo de la ciudadanfa, sus habitos, costumbres y maneras
de proceder. La inclusiéon de una esfera digital predominante y el imparable desarrollo
tecnologico han propiciado un nuevo contexto en el que es preciso reformular las
significaciones tradicionales, los imaginarios sociales y las actividades civicas. Recordemos
la tesis de Echeverria segun la cual existen tres entornos de la humanidad: el entorno
primero o Physis, el entorno segundo o Polis y el entorno tercero o Telépolis. El primer
entorno se refiere a todo aquello que es natural, el segundo trata del espacio social y
cultural y el tercero hace referencia a un escenario “que difiere profundamente de los

entornos naturales y urbanos en los que tradicionalmente han vivido y actuado los seres

627



humanos” (Echeverria, 1999, p. 14). Se refiere a un entorno articulado a través de las
Tecnologias de la Informacién y la Comunicacion y en el que se han visto sustancialmente
modificadas las relaciones sociales y culturales que se dan y daban en los entornos primero

y segundo.
2. METODOLOGIA

El desarrollo tecnolégico y la penetracion digital en la sociedad actual es una evidencia
palpable a estas alturas. Ello ha transmutado no solo nuestras formas de comunicarnos y de
sociabilizar, nuestras rutinas de trabajo o nuestros habitos de consumo y de ocio sino que
también ha incidido en las tacticas de presion, ofensivas y ataques de un pafs contra otro,
de un grupo armado en contra del gobierno, o ataques individuales de uno o varios

hackets.

Asistimos pues a una nueva estrategia bélica cuyo escenario se ha trasladado al ciberespacio
y donde las Tecnologias de la Informacién y la Comunicacion se han convertido en las
poderosas armas para derrotar al enemigo. Una vez superada la Guerra Fria, vivimos ahora
una nueva guerra en la que es mas factible vencer al adversario atacando su infraestructura

informatica que empleando cualquier otro tipo de ataque fisico.

Esta investigacion pretende examinar el origen, desarrollo y situaciéon actual de estos
conflictos de caracter tecnologico a la vez que profundizar en las diversas técnicas de
ataque empleadas por sus contendientes. De igual forma, es objetivo de esta comunicacioén
realizar un analisis de contenido del tratamiento informativo otorgado por los medios
espafioles a este fendmeno de alcance mundial. Para ello hemos seleccionado las ediciones
impresas de los periédicos ABC, E/ Mundo y E/ Pais siendo nuestro objeto de estudio todos

los contenidos relativos a esta tematica publicados a lo largo del 2014.

Dada la naturaleza compleja de nuestra tematica hemos optado por la utilizacién de una
combinacién metodolégica cualitativa y cuantitativa a través del desarrollo de un método
empirico analitico considerando pautas sistematicas, sintéticas, deductivas e inductivas. En
nuestra investigaciéon toman sentido especialmente el método empirico-analitico, pues nos
permiten descomponer el problema propuesto como objeto de estudio en sus aspectos mas
basicos y fundamentales, lo cual nos posibilita aplicar métodos experimentales. En cuanto a
la estructura del proceso investigador, hemos tenido en cuenta el método hipotético-
deductivo, pues partimos de la observacion para posteriormente plantear las hipotesis que

habran de ser verificadas. No olvidemos que abordamos el estudio de un fenémeno
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coetaneo, extraordinariamente cambiante y de dificil delimitacién, por lo que nos hemos
decantado por una postura abierta conscientes de que nuestro objeto de estudio esta en

continua relacién con la dinamica de cambio en tiempo y espacio.
3. EL HACKTIVISMO MAS ALLA DEL MILITAR

El influjo y la penetracién de las tecnologias en la sociedad a través de una apropiacion
tecnologica y digital se desarrolla en el orbe cibernético hallando en él una herramienta
tecno-civica. Confian en el valor social y politico de la tecnologia fomentando un backerismo
que va mucho mas alld del placer de experimentar con las TIC y aprender de ello.
Entienden que la tecnologia se ha convertido en mediadores necesarios para la emergencia
de nuevas formas de sociabilidad (Aceros, 2006). El mundo del software tiene
implicaciones sociales, con el compromiso ciudadano de acercar “herramientas de
interaccion tecno-politicas a la gente corriente” (Garaizar, 2004: 10). Los miembros de este
movimiento parten de una conciencia colectiva y adquieren una actitud comprometida
socialmente poniendo sus conocimientos al servicio de la ciudadania y promoviendo
politicas tales como la libertad de expresién, los derechos humanos y la ética de la

informacion.

El término hacktivismo fue usado por primera vez en un articulo de la artista multimedia Shu
Lea Cheang publicado en InfoNation en 1995; un ano después serfa utilizado por un
miembro del grupo de hackers americano Cult of the Dead Cow (cDc). Pero sera en el afio
2000 cuando Oxford Ruffin, otro miembro del citado grupo, escriba que “los hacktivistas

emplean tecnologia para defender los derechos humanos” (Paget, 2012: 3).

Podemos definir el hacktivismo como “la utilizacién no-violenta de herramientas digitales
ilegales o legalmente ambiguas persiguiendo fines politicos. Estas herramientas incluyen
desfiguraciones de webs, redirecciones, ataques de denegaciéon de servicio, robo de
informacién, parodias de sitios web, sustituciones virtuales, sabotajes virtuales y desarrollo
de software” (Alexandra citado en Wikipedia, 2014). El hacktivismo combina pues elementos
del hacking online y del activismo politico (Denning, 2003). Lejos del estereotipo de personas
introvertidas, aisladas y exclusivamente obsesionadas con la programacion y la seguridad
informatica, muchos hackers toman consciencia de las dimensiones politicas del codigo que

escriben y se lanzan para amplificar sus efectos politicos.

El uso politico que hacen los hacktivistas los diferencian de los hackers ya que, normalmente,

este ultimo es “un personaje apolitico que sélo lucha por sus compafieros, por la libertad
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de la informacién y por si mismo” (Vicente, 2004). En cambio, para los backtivistas los
puntos de partida coinciden con los principios consagrados en la Declaracion Universal de
Derechos Humanos y la Convencién Internacional sobre Derechos Civiles y Politicos.
Tampoco podemos vincular estos movimientos hackzivistas con los crackers, “cuyo objetivo
es el de crear virus e introducirse en otros sistemas para robar informacion y luego venderla
al mejor postor” (Vicente, 2004). De igual forma, surgen en el seno del hacktivismo una
escision que se aleja del compromiso civico y de la que resultan los conocidos como seript
kiddies, jovenes que intentan hacerse pasar por backer, a pesar de su falta de habilidades
técnicas ni experiencia en sistemas informaticos, y con ganas de “piratear por piratear”

(Paget, 2012: 9).

Las incipientes actuaciones Alacktivistas estuvieron protagonizadas por grupos como
Electronic Disturbance Theatre; Electrohippies; Cult of the Dead Cow; Hactivist.com;
Critical Art Ensemble; o HispanoTecno.Net. Desde mediados de los anos noventa se han
llevado a cabo una serie de acciones concretas hacktivistas con un predominio de hacklabsy
hackmeetings, instancias de dialogo de hackers que lo consolidan como un movimiento social
articulado dentro y fuera de la red. Desde el punto de vista de estructuras sociales, estos
movimientos canalizan su accién en tres dimensiones: la solidaridad, es decir, el mutuo
reconocimiento de los actores como miembros de una misma unidad social; el conflicto
con un adversario por la apropiacion y control de recursos valorados por ambos; y la
ruptura de los limites de compatibilidad del sistema en el que acontece la movilizacién

(Melucci, 1999).

Las técnicas empleadas hoy dia por los grupos hacktivistas son diversas y variadas, en
funcién de los objetivos, de los agentes implicados, de la naturaleza de la reivindicacion,
etc. En general, podemos establecer una tipologia basica que suelen regir las caracteristicas

y dinamicas de accién de estos colectivos:

e  Un ataque DDoS (distributed denial of service attack o ataque distribuido de denegacion
de servicio) es una técnica backer, bastante antigua en el mundo del ciberespacio,
consistente en un ataque a un sistema de computadoras o red que causa que un
servicio o recurso sea inaccesible para los usuarios legitimos. Se genera mediante la
saturacion de los puertos con flujo de informacion, haciendo que el servidor se
sobrecargue y no pueda seguir prestando servicios, por eso se le denomina
“denegacion”, pues hace que el servidor no dé abasto a la cantidad de solicitudes.

La forma mas habitual de este tipo de ataques se realizan a través de programas
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informaticos bastantes sencillos (como LOIC) que permiten entrar gran cantidad de
veces a un sitio web en concreto de forma automatizada y con una identidad falsa
(botnets), de tal forma que, al realizar tal volumen de peticiones de datos a un
servidor y desde tantos puntos al mismo tiempo, estos intentos de conexion
consumen recursos en el servidor y limitan el numero de conexiones que se pueden
hacer, reduciendo la disponibilidad del servidor para responder otras peticiones
legitimas de conexion.

e los ataques wnetstrike consisten en la interaccién consensuada de multitud de
personas desde diferentes lugares y distintos horarios sobre un sitio web, con
objetivo de ralentizar su servicio, llegando en ocasiones a saturar la web. En este
caso los atacantes son personas conscientes de su accion, al contrario que en el caso
anterior donde se emplean en su mayoria zombies (ordenadores que atacan

automaticamente a través de algin virus o troyano)

o Se utilizan exploits, fragmentos de software o secuencias de comandos y/o acciones,
con el fin de aprovechar una vulnerabilidad de seguridad de un sistema de

informacién para conseguir un comportamiento no deseado del mismo.

e Bl doxing consiste en publicar fotos, informaciéon de contactos y datos personales y
familiares en represalia por una accién llevada a cabo por un individuo o grupo de

individuos.

o Bl copwatching es publicar en sitios web especiales informacién identificativa y

observaciones relacionadas con los miembros de las fuerzas de seguridad.

o Bl google bomb es un método mediante el cual es posible colocar ciertos sitios web en
los primeros lugares de los resultados de una busqueda en Google utilizando un

texto determinado.

e Los fakes son falsificaciones o engafios que pretende suplantar una instituciéon o

campafa oficial el mayor tiempo posible.
e Redireccién de las paginas web institucionales u oficiales.
e Desarrollo de herramientas de software (rootkits, keyloggers, etc.).
e Robo de datos y filtraciones, a través de ataques de inyeccion SQL, por ejemplo.

e Ftc.
4. EL CIBERCONTROL Y LA CIBERSEGURIDAD

Internet se presenta como una red global con poder de procesamiento de la informacién y

comunicaciéon multinodal, no distinguiendo fronteras y estableciendo una comunicacién
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irrestricta entre todos sus nodos (Castells, 2001, parra 3). Resurge con mas fuerza un
derecho universal que alcanza, o deberia alcanzar, su mayor garantia en el ciberespacio: la
libertad de expresion. Bustamante (2001) habla de una cuarta generaciéon de derechos
humanos surgida a partir de la inclusion social de las TIC donde “la universalizacién del
acceso a la tecnologia, la libertad de expresion en la Red y la libre distribucion de la
informacién juegan un papel fundamental” (parra 10). Ya en la Declaraciéon Universal de
los Derechos Humanos de 1948 aparece reconocido el derecho a la libertad de
pensamiento, de conciencia y de religiéon (art. 18), la libertad de investigar y de recibir
informacioén (art. 19), y la libertad de opinién y de difundirla sin limitacion de fronteras, por
cualquier medio de expresion (art. 19). Sin estas libertades se hace imposible la instauracion

de una sociedad civil activa y participativa dentro de la dinamica de las democracias.

Ahora bien, como afirma Castells (2001, parra 4) “si la red es global, el acceso es local, a
través de un servidor. Y es en este punto de contacto entre cada ordenador y la red global
en donde se produce el control mas directo”. Es decir, si “técnicamente, Internet es una
arquitectura de libertad. Socialmente, sus usuarios pueden ser reprimidos y vigilados™ (parra
7). En efecto, no son pocas las medidas y estrategias llevadas a cabo por los diferentes

gobiernos y grupos de poder para controlar y vigilar los espacios en linea.

, , 1 . . .
La empresa en consultorfa y tecnologia Indra’ entiende que las soluciones sectoriales en el

ambito de la ciberseguridad atafien a tres ambitos:

e Ciberseguridad para el ciudadano, que engloba la proteccion integral del ciudadano
como usuario de internet que realiza diversidad de gestiones.

e Ciberseguridad para las organizaciones, ya sean publicas y privadas.

e Ciberseguridad en Infraestructuras criticas, entendiendo por criticas aquellas cuyas
consecuencias de una posible vulneracion afecta de manera transversal al resto de

sectores sociales.

Es misién de un Estado garantizar la seguridad en los tres apartados anteriores para
garantizar el buen funcionamiento de sus instituciones y un desarrollo normal del conjunto
de la ciudadania. Sin embargo, diversos autores como Caceres (2004) consideran que los

distintos gobiernos de diversas ideologias y regimenes politicos se han valido del pretexto

! Indra es una multinacional de Consultotia y Tecnologfa lider en Espafia y Latinoamérica. Ofrece soluciones
y servicios tecnologicos para los sectores de Transporte y Trafico, Energia e Industria, Administracion
Pablica y Sanidad, Servicios Financieros, Seguridad y Defensa y Telecom y Media. Véase mas en
www.indracompany.com.
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de defender la seguridad nacional o preservar la unidad o valores nacionales para impedir a
sus ciudadanos un acceso libre a Internet. Asi lo corrobora el informe “Enemigos de
Internet” elaborado por Reporteros Sin Fronteras (2014), en el que revela que organismos
gubernamentales y agencias implementan la censura y la vigilancia online. Los casos mas
extremos los hallamos en organismos como la Autoridad de Telecomunicaciones de
Pakistan, el Centro Cientifico y la Agencia de Informaciéon Tecnoldgica de Corea del Norte,
el Ministerio de Informaciéon y Comunicaciones de Vietnam o la Oficina Estatal de
Informacién de Internet de China que han usado la defensa de la seguridad como pivote
para ir mucho mas alla de su misién original con el fin de censurar a periodistas, blogueros

y otros proveedores de informacion.

Pero tales actuaciones también las encontramos, segun este informe, en democracias que
tradicionalmente se han jactado de defender la libertad de expresion y el libre flujo de
informacion. Asi, podemos citar a la NSA (Agencia de Seguridad Nacional) en Estados
Unidos, el GCHQ (Cuartel General de Comunicaciones del Gobierno) en el Reino Unido
o el Centro de Desarrollo Telematico de la India. También es polémica la herramienta
SITEL (Sistema Integrado de Interceptacion de Telecomunicaciones) puesta en marcha en
2001 en Espafia y que permite al Gobierno interceptar y grabar en tiempo real cualquier
conversacion telefénica, correo electronico o mensaje de moévil, ademas de almacenar en
formato digital todos los datos de esas comunicaciones para su posterior analisis. El
programa lo controla el Ministerio del Interior, lo utilizan indistintamente la Guardia Civil,
el Cuerpo Nacional de Policia y el Centro Nacional de Inteligencia y su aplicaciéon requiere

de la imprescindible colaboracion de las operadoras privadas (Lobo, 2013).

En todo este entramado se precisa de la ayuda de las empresas del sector privado que
funcionan como facilitadoras de informacién y datos a los organismos solicitantes incluso
antes de haber una orden judicial. Reporteros Sin Fronteras (2014) critica duramente a “las
compafias que ponen sus conocimientos al servicio de los regimenes autoritarios a cambio
de sumas de dinero a menudo colosales”. Del mismo modo, Pete Ashdown, fundador de
XMission, denuncié que “gigantes como Google, Microsoft o Apple seguramente se
benefician econémicamente al permitir que la NSA obtenga datos de sus redes” (Ashdown

citado en RT, 2013).

as redes sociales también se han convertido en puntos de interés estratégicos para los
L d iales tambi h tid tos de int tratégi ra |
gobiernos y agencias que no dudan en establecer solicitudes de informacién sobre sus

internautas a las mismas. En este sentido, y en un intento de ofrecer transparencia y
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confianza a sus usuarios, el gigante Facebook publica periédicamente informes sobre las
solicitudes de los gobiernos y en los que se detallan los siguientes datos: paises que
solicitaron a Facebook informacion sobre los usuarios; nimero de solicitudes recibidas de
cada uno de esos paises; numero de usuarios/cuentas de usuario especificados en esas
solicitudes; y porcentaje de solicitudes en las que Facebook estaba obligado por ley a
revelar al menos algunos datos (Facebook, 2013). Hasta la fecha ha publicado dos
informes, correspondientes al primer y segundo semestre de 2013, y en ambos Estados
Unidos es el pais que mas peticiones ha tramitado siendo en torno a 24.000 a lo largo del

pasado afio y de las cuales fueron atendidas un 80% aproximadamente (Facebook, 2014).

En la ‘sobremodernidad’ en la que vivimos el cibercontrol se ayuda de una cibervigilancia
conformando una sociedad vigilada que ha venido a derivar en lo que Deliuza denominé la
“sociedad del control”. Por primera vez en la historia las técnicas y estrategias utilizadas se
basan en la invisibilidad y ubicuidad de los dispositivos que nos vigilan pero, a pesar de

ello, el individuo se halla encerrado en un espacio en el que se siente vigilado.

Los enfrentamientos violentos y directos han sido eliminados trasladando el campo de
batalla al foro interno de la persona. El condicionamiento exigido por las normas
sociales toma el caracter de una autocoercién y da lugar a la formacién de un superd
individual que invita a que cada individuo adopte el comportamiento que de él se

espera (Mattelart y Vitalis, 2015, p. 190).
5. HACIA UNA DEFINICION DE CIBERGUERRA

Alcanzar una definicién concreta y consensuada del concepto ciberguerra es una tarea
bastante compleja. Partimos de la idea basica que en la ciberguerra se realizan ataques
digitales a sistemas y estructuras informaticas. En este apartado del trabajo pretendemos
hacer un breve repaso por algunas de las definiciones ofrecidas por diversos autores con el

fin de clarificar un poco este concepto.

En primer lugar hemos de hacer referencia al estado poco maduro de este concepto que
apenas si lleva empleandose de manera habitual desde hace cinco afios. En la siguiente
imagen podemos comprobar como ha sido la evoluciéon de busquedas en Internet de tres
acepciones relacionadas con nuestro objetivo de estudio. La palabra en inglés ‘cyberwafare’
es la mas longeva y la que muestra mayor interés desde el principio, haciendo su irrupcion
hace mas de una década y aumentando su atencién a lo largo del tiempo. En segundo, nos

encontramos con el concepto de ‘cuerra digital’ que, sin tener indices tan altos como el
b
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caso anterior, también se ha mantenido vigente en un prolongado periodo de tiempo.
Ahora bien, llegamos al término ‘ciberguerra’ y descubrimos que es a partir de 2011 cuando
empieza a tener fuerza y, si bien su evoluciéon va en aumento, aun dista mucho de la

proliferacion de los dos conceptos anteriormente mencionados.
Imagen 1. Interés de busqueda en Internet de los conceptos ‘ciberguerra’, ‘guerra

digital’ y ‘cyberwafare’.

Ciberguerra Guerra digital Cyberwarfare

Término de bisqueda Término de bisqueda Tema

a medicion del interés de bisqueda de diferente
e bidsqueda general. Para medir el interé

2 medidas precis
ino de bisqueda®.

Interés alo !argo del tiempo v Titulares de noticias Previsian

Fuente: Google Trends, mayo de 2015

Del mismo modo que el entorno online se ha convertido en parte importante de las
acciones cfvicas y sociales o de grupos de hacker que lo utilizan como instrumento de
presion social y politica, los gobiernos y estados han puesto la mira en estos contextos

como nuevos espacios de batalla en los que pueden atacar y deben defenderse:

Cada vez hay mas evidencias de que los Estados avanzados invierten recursos en
desarrollar y comprar virus informdticos, programas espias  (‘spywate’),
vulnerabilidades en sistemas y 'software' intrusivo como una estrategia para reforzar la
‘ciberseguridad’, la capacidad de respuesta a un ‘ciberataque’ y lo que parece mads

importante, la capacidad de ‘ciberatacar’ primero. (Romero, 2015).

Estamos de acuerdo con Wegener en que en general los ataques digitales, incluyendo
aquellos con objetivos militares, son, “primordialmente, no violentos y de un coste
relativamente bajo (bits en lugar de bombasy), y se desarrollan exclusivamente a través de la

invasion electrénica de sistemas y estructuras de red” (2013, p. 181). Sin embargo hemos de
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precisar que el hecho de que se definan como no violentos no significa que de sus acciones
no haya victimas resultantes, tanto militares como civiles. Asf lo afirman Clarke y Knake
cuando sostienen que la ciberguerra no es simplemente una nueva forma de confrontacion
bélica desprovista de victimas o limpia, ni algiin tipo de arma secreta que sea necesario
mantener oculta a la opiniéon publica, “pues es la poblacion civil y las corporaciones de
titularidad publica que dirigen nuestros sistemas clave los que con mas probabilidad sufran

»>

las consecuencias de una ‘ciberguerra™ (2011). Esto es, las consecuencias de estos ataques
informaticos con fines militares y beligerantes tienen unas fuertes, aunque silenciosas,

repercusiones en el conjunto de la sociedad civil afectada.

Ademas, hemos de ser conscientes de que cuando nos referimos a ciberguerra no
solamente estamos hablando de un conflicto u ataque entre gobiernos, sino que también
entran en juego otras organizaciones, COMO rupos terroristas, empresas u organizaciones
criminales transnacionales. Y es que son muchos los intereses que pueden llevar a la
culminacién de un ataque informatico: objetivos militares de naciones y estados, fines
terroristas (ciberterrorismo), protestas civiles y ciudadanas, propositos financieros como la
piraterfa industrial o con un caracter cientifico-investigador tratando de aumentar la
sensibilidad de este tema mediante la investigacién y la publicacién de las nuevas amenazas
de seguridad. En este sentido es importante establecer una frontera entre un ataque
cibernético puntual y un ataque de ciberguerra en un contexto global. Para Ferrero (2013)
el limite entre uno y otro radica en la importancia y consecuencias de este ataque reflejado
en la interrupcién que produce en la vida nacional o en cualquiera de sus instituciones

criticas.

A estas alturas se entiende que el ciberespacio es el quinto escenario bélico, junto con el
terrestre, el maritimo, el aéreo y el espacial. En los Estados Unidos el Pentigono ha
reconocido formalmente el ciberespacio como un nuevo dominio de guerra como donde
desarrollar operaciones militares como las de tierra, mar, aire y espacio (Lynn, 2010).

Atendiendo a la autoria los ciberataques se pueden clasificar en (Ferrero, 2013):

1. Patrocinados por Estados. En estos ultimos afios se han detectado contra las
infraestructuras o contra objetivos concretos. Entre los mas conocidos estan el
ataque a Estonia en el 2007, que supuso la inutilizacién temporal de muchas de sus
infraestructuras criticas; los sufridos por las redes clasificadas estadounidenses,

producidos por atacantes basados en China; el dltimo ataque por virus a los
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sistemas informaticos de decenas de industrias iranies, reconocido por Iran y del
que dice haberse recuperado. Aqui puede también incluirse el espionaje industrial.

2. Servicios de inteligencia y contrainteligencia. Los Estados suelen disponer de
bastantes medios tecnolégicos avanzados.

3. Terrorismo y extremismo politico e ideoldgico. Utilizan el ciberespacio para
planificar sus acciones publicitarias y como herramienta de financiacién.

4. Ataques de delincuencia organizada. Su objetivo es la obtenciéon de informacién
para conseguir beneficios econémicos.

5. Ataques de perfil bajo. Ataques de naturaleza muy heterogénea ejecutados por

personas con conocimientos TIC.

En los ultimos afios se han producido eventos que han provocado grandes giros
estratégicos en el planeamiento de la defensa nacional. Desde el punto de vista del
posicionamiento tactico de un pais ha adquirido mayor envergadura el equipamiento ante
las amenazas tipificadas como irregulares y/o hibridas, la guerra asimétrica, el conflicto de
baja intensidad o los ataques informaticos. De hecho, actualmente encontramos paises
como China, Iran, Rusia, Corea del Norte o Pakistan que han reconocido abiertamente su
interés en reforzar unas tacticas estratégicas en el ciberespacio como instrumento con el
que lograr un liderazgo politico y econdémico en sus areas geograficas de influencia. Asi lo
corroboran las inversiones econémicas destinadas a recursos tecnologicos y la formacion
del capital humano con el objetivo de preparar una defensa fuerte y una beligerancia activa

en el ciberespacio.
6. ESTUDIO DE CASOS Y DISCUSION DE LOS RESULTADOS

Como ya avanzamos en el apartado de metodologia, para investigar nuestro objeto de
estudio y su tratamiento periodistico en Espafia hemos seleccionado tres unidades de
muestra de referencia como son las cabeceras impresas de ABC, E/ Mundo y E/ Pais y una
horquilla temporal de un afio, desde el 1 de enero hasta el 31 de diciembre de 2014. A la
hora de buscar y seleccionar los textos periodisticos que han sido objeto de estudio nos
hemos planteado una serie de palabras clave que nos han permitido tal indagacion (véase
Imagen 2). Tras la busqueda y selecciéon nos han resultado un total de 34 textos

periodisticos en el conjunto de los tres medios analizados.
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Imagen 2. Palabras clave empleadas para la seleccion de textos periodisticos

Guerra
cibernética

Guerra+ . Guerra
Ciberguerra
hacker

digital

Guerra
tecnolégica

Fuente: elaboracion propia

Cabe destacar a este respecto que, a pesar del interés suscitado en torno a este concepto en
los ultimo afios (recuérdese la Imagen 1 sobre la cantidad de busquedas realizadas en
Google) y de que cada vez mas los politicos y gobernantes empiecen a usar esta
terminologfa, encontramos aun pocas referencia explicitas en la prensa espafola. Solo 34
piezas informativas inclufan como tema central o secundario la tematica de la guerra
tecnoldgica. En relacién con las palabras clave que se imponfan en cada uno de esos 34
textos periodisticos, la mayor predominancia ha resultado de la combinacién de las palabras
‘guerrathacker’, que supone un 35% del total. El segundo término mas empleado por los
periodistas espafioles es precisamente el de ‘ciberguerra’, con un 30%. Le sigue muy de
cerca los conceptos unidos de ‘guerra cibernética’, que han sido utilizados en un 29% de los
casos encontrados. Menos frecuente es el uso de ‘guerra digital’ o ‘guerra tecnolégica’ que

solo han sido esgrimidos en un 3% de los textos, respectivamente.
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Grafico 1. Porcentaje de uso de los conceptos relacionados con la ciberguerra en los

textos periodisticos

m ciberguerra

m guerra cibernética
w guerra digital

® guerra tecnoldgica
» guerra+hacker

Fuente: elaboracion propia

En un analisis pormenorizado de cada medio de comunicacién observamos también
notables diferencias en el tratamiento otorgado por cada una de las cabeceras. Si, como
hemos dicho, en el conjunto hemos hallado un total de 34 textos, esta cifra se reduce hasta
5 en el caso del diario ABC, que es el que menor espacio le dedica a este tipo de asuntos.
Por su parte, es el periddico E/ Pais el que mayor importancia le adjudica a esta tematica
incluyendo hasta 19 informaciones relativas a ello a lo largo de 2014. El diario E/ Mundo se
encuentra en un escalafén intermedio, habiendo incluido 10 informaciones sobre la

ciberguerra y los ataques tecnoldgicos.
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Grafico 2. Cantidad de noticias sobre ciberguerra en la prensa espafiola
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Fuente: elaboracion propia

Grafico 3. Porcentaje de textos informativos sobre ciberguerra en la prensa espafiola

m ABC
m El Mundo
» El Pais

Fuente: elaboracion propia

También es revelador del tipo de cobertura informativa conocer los géneros empleados. En
concreto, para determinar la importancia dada a un tema es significativo detectar si a las
piezas meramente informativas, las mas habituales en los periddicos, se han afiadido otros
géneros que permiten detenerse mas en el asunto en cuestion. Asi, la inclusion de articulos
de opinién revela que el periddico ha destacado dicho acontecimiento respecto al resto de

los sucesos acontecidos. Como cabia esperar, la mayoria de las unidades analizadas son
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noticias o reportajes informativos. En lineas generales, la mayora cantidad de textos
periodisticos relativas a la tematica de la ciberguerra y los ataques informaticos con fines
militares y politicos se corresponde con los géneros informativos, representando un 74%
con respecto al total. Es decir, en el conjunto de los tres medios analizados, solo 1 de cada

cuatro piezas informativas era tratada desde un punto de vista opinativo y valorativo.

Grafico 4. Porcentaje del género empleado en los textos periodistico sobre

ciberguerra

® Informativo

= Opinativo

Fuente: elaboracion propia

Las diferencias vuelven a ser mas acusadas cuando realizamos un analisis concreto e
independiente de cada una de las cabeceras. Como se observa en el siguiente grafico, es el
periédico E/ Mundo el que considera que la guerra cibernética como asunto de actualidad
debe ser tratado con mas ahinco desde una perspectiva reflexiva y de opinién, ayudando a
sus lectores a conformar una idea cercana al fendmeno y a posicionarse ante él. De este
modo, un 60% de sus textos son informativos mientras que el 40 restante pertenecen al
género de la opinién. E/ Pais, por su parte, también incluye con relativa frecuencia textos
opinativos que complementen las informaciones estrictas concernientes a la tematica que
aqui nos ocupa, siendo un 26,32% de caracter reflexivo. Es el diario 4ABC en el que no
hemos hallado en todo el afio de estudio ningin texto que no fuera informativo y que
abarcara asuntos relativos a las estrategias de guerra basadas en Internet y en las

Tecnologias.
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Grafico 5. Porcentaje del género empleado en los textos periodistico sobre

ciberguerra segun el medio de comunicacion
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Fuente: elaboracion propia

7. CONCLUSIONES

Esta investigacién desarrolla un recorrido analitico descriptivo de la situacion actual de los
actuales aplicaciones de herramientas tecnologicas con fines bélicos, asi como la
instauracion del ciberespacio como el quinto escenario bélico. El desarrollo tecnolégico
junto con el avance de Internet ha marcado un punto de inflexién en el propio devenir
ciudadano y las propias dindmicas de actuacién sociales y ciudadanas y politicas y

gubernamentales.

En entorno online es entendido como un espacio de desarrollo democratico e igualitario
donde la libertad de expresion y de circulacion de ideas debe tener su maxima expresion.
Sin embargo, los gobiernos e instrumentos de poder cada vez mds estin instaurando
mecanismos de control y vigilancia basados en el pretexto de una ciberseguridad nacional y
ciudadanas. Ello genera un nuevo contexto en el que el hackerismo retoma mas fuera y

pone a prueba estas medidas coercitivas.

En el contexto internacional actual imperan nuevas férmulas de control y de dominacion,
mucho mas sutiles que los convencionales enfrentamientos bélicos pero cuyas
consecuencias no solo pueden afectar a un gobierno y su posicionamiento militar, sino que
también la ciudadanfa es altamente vulnerable. Se trata de la denominada ciberguerra o

guerra cibernética, basada en un conjunto de acciones llevadas a cabo normalmente por un
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Estado para penetrar en sistemas informaticos o en las redes de otro pafs, con la finalidad

de causar prejuicio o alteracion.

Ante este panorama, medios de comunicaciéon impresos como ABC, E/ Mundo o E/ Pais
prestan escasa atencion a fendmenos emergentes a nivel internacional y nacional como son
la ciberguerra y los ataques informaticos con fines militares. De los tres diarios objeto de
estudio es E/ Pais el que mas espacio le dedica a este tipo de asuntos, seguido de E/ Mundo y
relegando a un tercer puesto a ABC. De igual forma, el tratamiento suele ser por lo general
de tipo informativo, siendo el diario E/ Mundo, junto con E/ Pais, las cabeceras que mas
textos opinativos han incluido, lo cual puede reflejar una mayor preocupaciéon por la

vigencia y el alcance de las maniobras de ciberataques.
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