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Sommaire

Les applications actuelles de gestion des reseaux reposent essentiellement sur 1'ap-

proche centralisee. Cependant, cette approche a atteint ses limites. Elle ne repond plus

aux nouvelles exigences, telles que la tolerance aux fautes, la flexibilite et 1'expansibilite

des applications de gestion. Pour repondre a ces nouveaux besoins, plusieurs approches

decentralisees out ete developpees; elles consistent a repartir des taches de gestion sur

plusieurs entites du reseau.

Ce memoire propose une nouvelle approche decentralisee dans laquelle nous abordons

Ie probleme d'integration dynamique de nouvelles fonctions a Papplication de gestion,

en utilisant les composants repartis et 1'environnement distribue Common Object Re-

quest Broker Architecture (CORBA). Actuellement, il n'existe pas d'application de ges-

tion capable de detecter et d'integrer, au cours de son execution, de nouvelles fonctions

de gestion. Nous avons done developpe une architecture decentralisee afin d'illustrer Ie

developpement de ce type d'application.

Cette architecture est constituee de composants repartis qui utilisent la technologie

CORBA pour communiquer entre eux. Ces composants accedent aux informations de

gestion des ressources du reseau a travers une passerelle CORBA/SNMP. L'architecture

definit des agents CORBA pour representer les ressources a gerer sur Ie reseau et definit

des composants CORBA pour representer les fonctions de gestion de reseau. Ces entites

(composants CORBA) peuvent etre branchees sur Ie reseau au cours de 1'execution de
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Papplication de gestion qui les detecte et les utilise automatiquement. Ce mecanisme est

appele plug and play.

Nous avons developpe notre architecture sur une plate-forme Windows NT en utilisant

Ie langage Java 1.2,1'API SNMP de AdventNet, Ie service de nom de Java 1.2 et OrbixWeb

dTONA.
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Introduction

La gestion est une activite essentielle de planification, d'organisation et d'administra-

tion des differentes ressources materielles et logicielles d'un reseau. Elle est soutenue par

des systemes de gestion normalises.

Les systemes de gestion actuels reposent principalement sur Papproche centralisee.

Cette approche consiste a acheminer toutes les informations de gestion de chaque res-

source du reseau vers un point central. Le traitement et Finterpretation de ces informa-

tions au niveau central sont assures par un programme appele gestionnaire. Chacune des

ressources a gerer contient un programme appele agent, qui donne acces aux informations

associees a la ressource. Le gestionnaire utilise Ie protocole Simple Network Management

protocol (SNMP) ou Common Management Information Protocol (CMIP) pour collecter

de 1'information de gestion a partir de ces agents.

La gestion centralisee est confrontee a la realite des reseaux actuels. Ces reseaux sont

constitues de plates-formes heterogenes et atteignent des tallies de plus en plus impor-

tantes. La gestion de ce type de reseaux a partir d'un point central devient vulnerable

aux pannes qui peuvent survenir sur Ie reseau. L'approche centralisee ne peut pas assurer

la resistance aux pannes en cas de probleme sur Ie gestionnaire. Elle ne permet pas non

plus la flexibilite et 1'expansibilite des applications de gestion de reseau.

Pour surmonter ces problemes, plusieurs approches out ete proposees. Principalement,

1 approche distribuee, qui consiste a repartir les taches de gestion sur plusieurs entites



du reseau. Cette approche a ete favorisee par 1'apparition des nouvelles technologies de

la repartition, telles que CORBA, DOOM et RMI. Celles-ci ameliorent la structure et la

modularite des applications de gestion. Elles assurent leur portabilite et cachent la realite

heterogene des systemes de gestion.

Problematique

Notre problematique consiste a definir une nouvelle architecture modulaire, extensible

et portable afin de faciliter Ie develop? ement des applications de gestion dans un envi-

ronnement distribue. Cette architecture exploitera la puissance de calcul des difFerentes

machines du reseau; elle assurera 1'autonomie, 1'evolution et Pouverture des applications

de gestion.

Resultats

Nous avons developpe une application de gestion de reseau a base d'une architec-

ture de composants repartis. Cette application utilise la technologie CORBA, pour la

communication entre les composants repartis, et Ie protocole SNMP, pour la gestion des

ressources du reseau. Elle est constituee d'un gestionnaire de reseaux et d'un ensemble

de composants CORBA. Ces composants representent les fonctions de gestion, les agents

CORBA, 1'agent mandataire et la passerelle CORBA/SNMP. Cette application est ca-

pable, au cours de son execution, de detecter et d'utiliser les nouvelles fonctions de gestion

qui viennent d'etre lancees sur Ie reseau. Elle est egalement capable de detecter auto-

matiquement la presence des agents CORBA sur Ie reseau. Ce mecanisme d'integration

dynamique des fonctions et des agents a 1'application est appele plug and play.

Pour Pimplantation de cette application, nous avons utilise Ie langage Java 1.2, 1'API

SNMP de AdventNet, Ie service de nom de Java 1.2 et OrbixWeb d'lONA.



Organisation du memoire

Dans Ie premier chapitre, nous presentons Parchitecture des applications et des sys-

temes de gestion des reseaux, de meme qu'une comparaison entre les standards SNMP

et OSI.

Dans Ie deuxieme chapitre, nous decrivons les concepts des composants et des systemes

distribues, les approches decentralisees existantes et 1'utilisation de CORBA dans la

gestion des reseaux.

Dans Ie troisieme chapitre, nous presentons la conception et la realisation de notre

application, la particularite de notre solution et les technologies disponibles pour Ie

developpement d'applications de gestion des reseaux.

Nous terminons par une conclusion, une proposition de travaux futurs et une presenta-

tion des perspectives de notre solution.



Chapitre 1

Concepts de la gestion des reseaux

La gestion des reseaux consiste a collecter des informations qui traduisent Ie compor-

tement des differentes ressources du reseau. Ces informations sont analysees et stockees

dans un format de donnees specifique. Suivant Ie resultat de 1'analyse, des commandes

precises sont transmises aux ressources concernees. Le traitement de ces informations est

assure par des fonctions de gestion des reseaux [11].

1.1 Fonctions de gestion des reseaux

Les applications de gestion des reseaux consistent a planifier, a controler et a anticiper

sur 1'evolution probable d'un reseau, d'un protocole ou sur la possibilite d'une anomalie.

Elles assurent egalement la correction de ces anomalies. Toutes ces operations out ete

normalisees et regroupees en cinq domaines fonctionnels de la gestion des reseaux par

1 'International Organization for Standardization (ISO) [44]:



- Gestion de la configuration

La gestion de la configuration consiste a surveiller, a reperer et a controler les res-

sources materielles et logicielles disponibles sur Ie reseau.

- Gestion de la performance

Le but de la gestion de la performance est de surveiller Ie fonctionnement du reseau

en permanence. Des qu un seuil est depasse, une alerte est declenchee et transmise au

systeme de gestion du reseau. Elle assure egalement 1'evaluation de la performance des

composants materiels et logiciels du reseau.

- Gestion des pannes

L'objectif de la gestion des pannes est de detecter, d'isoler et de corriger les anomalies

qui surviennent sur Ie reseau.

- Gestion de la securite

La gestion de la securite consiste a controler 1'acces aux ressources et a assurer la

confidentialite et 1'integrite de 1'information transmise sur Ie reseau. Elle assure egalement

1'authentification de Pemetteur.

- Gestion de 1'information comptable

Le but de la gestion de Pinformation comptable est de mesurer les parametres d'uti-

lisation du reseau afin de gerer convenablement Pexploitation des ressources disponibles.

Ces mesures peuvent etre utilisees pour evaluer Putilisation des ressources ou pour fac-

turer 1'exploitation de ces ressources.

1.2 Architectures des systemes de gestion

II existe trois approches de base pour les architectures des systemes de gestion des

reseaux [26].



1.2.1 Approche centralisee

Cette approche consiste a faire remonter toutes les informations de gestion de chaque

ressource du reseau vers un point central qui les analyse et decide de 1'operation a entre-

prendre. Chaque ressource est representee par un programme appele agent. Ce dernier

communique les informations sur 1'etat de la ressource a la station de gestion (figure 1).

Cette approche est utilisee dans 1'architecture du protocole SNMPvl.

FIG. 1 - Approche centralisee

Dans 1'approche centralisee, il existe une autre variante qui consiste a subdiviser Ie

gestionnaire en deux parties: une plate-forme de gestion et des applications de gestion

(figure 2). La plate-forme assure Ie regroupement et Ie traitement elementaire des in-

formations de gestion. Les applications de gestion utilisent les services ofFerts par la

plate-forme pour realiser les fonctions avancees de la gestion du reseau. La plate-forme

rend transparente Putilisation des protocoles de communication pour les applications de

gestion.

Dans cette approche, les applications de gestion peuvent acceder aux informations de
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gestion des ressources qui supportent des protocoles difFerents tels que SNMP ou CMIP.

Application
de gestion

Application
de gestion

Agent

Plate-forme de gestion

FIG. 2 - Approche centralisee, has ee sur une plate-forme de gestion

1.2.2 Approche hierarchique

Cette approche utilise Ie concept gestionnaire des gestionnaires (figure 3). Dans ce

concept, chaque gestionnaire est responsable de la gestion de son domaine, lequel est

constitue d'un ensemble d'agents. Les gestionnaires de domaine ne communiquent pas

directement entre eux; ils communiquent uniquement avec Ie gestionnaire central. Cette

approche est utilisee dans 1'architecture des protocoles CMIP et SNMPv2.



Gestionnaire central

Gestionnaire 1 Gestionnaire n|

Domaine n

FIG. 3 - Approche hierarchique

1.2.3 Approche distribuee

Cette approche est constituee de plusieurs gestionnaires de domaine independants qui

communiquent entre eux pour s'echanger de 1'information sur 1'etat du reseau. Chacun

des gestionnaires est responsable de son propre domaine (figure 4) . Cette approche permet

d'augmenter la fiabilite et la performance des systemes de gestion des reseaux.

Plusieurs travaux de recherche ont propose de nouvelles approches pour les architec-

tures distribuees des systemes de gestion des reseaux; certaines de ces approches sont

abordees dans Ie chapitre suivant.



FIG. 4 - Approche distribuee

1.3 Structure des systemes de gestion des reseaux

Un systeme de gestion est compose d'un ensemble de logiciels et de materiels qui

assurent Ie bon fonctionnement du reseau. La gestion est realisee par 1'echange d'in-

formations entre Ie gestionnaire et les difFerentes ressources materielles et logicielles du

reseau. II existe deux principaux standards de systemes de gestion des reseaux: Simple

Network Management Protocol (SNMP) de VInternet Engineering Task Force (IETF), et

Open Systems Interconnection (OSI) de 1 'International Organization for Standardization

(ISO).
Pour mieux decrire I5 architecture de ces systemes de gestion, nous decomposons

chaque architecture en trois modeles distincts: Ie modele informationnel, Ie modele de

communication et Ie modele organisationnel [11]. Ces modeles englobent les parties es-

sentielles d'un systeme de gestion des reseaux.



1.3.1 Modele informationnel

Ce modele fournit une vue du reseau par les donnees et structure 1'information de

gestion. Ces informations definissent les besoins de gestion des ressources materielles et

logicielles existantes sur Ie reseau. Elles sont stockees dans une base de donnees appelee

Management Information Base (MIB).

Au niveau de la normalisation, PISO definit ces informations de gestion comme des

objets stockes dans une MIB. Ces objets sont definis selon Ie sens du concept oriente

objet. Par contre, PIETF represente ces informations de gestion a travers des variables

stockees dans une base de donnees virtuelle. Le modele informationnel constitue la base

sur laquelle reposent les deux pro chains modeles.

1.3.2 Modele de communication

Ce modele decrit comment 1'information de controle est acheminee entre les entites de

gestion. II fournit les moyens de recueillir des informations element air es ou statistiques

aupres des agents representant les ressources. Pour cela, 1'ISO a defini Ie protocole CMIP

et PIETF a defini Ie protocole SNMP.

1.3.3 Modele organisationnel

Ce modele definit les entites de gestion qui echangent des informations de controle

en utilisant Ie modele de communication. II repose essentiellement sur Ie concept de la

relation gestionnaire/agent. Le gestionnaire et V agent sont des processus qui echangent

des informations de gestion a travers un protocole de communication. Chaque agent gere

sa propre MIB sur laquelle Ie gestionnaire peut agir. Ce concept de gestionnaire/ agent

est repris par tous les organismes de normalisation.
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1.4 Le protocole Simple Network Management Pro-

tocol (SNMP)

Le protocole SNMP est utilise particulierement dans les reseaux locaux et dans Ie

monde Internet. II definit essentiellement les regles de communication entre les entites de

gestion d'un reseau (figure 5).

Gestionnaire

Messages SNMP

Get-request

Get-response
^"

Get-next-request

Get-response
^~

Set-request

Get-response
^~

Trap
^fr

Agent

^
MIB

FIG. 5 - Operations SNMP

1.4.1 Modele informationnel

L'lETF represente ses informations de gestion a travers des variables et des tables

stockees dans une base de donnees hierarchique appelee M1B. Sa structure est definie

dans RFC 1066 pour MIB I et dans RFC 1213 pour MIB II. Les elements de la MIB

sont appeles objets. Le terme objet utilise par PIETF est different de celui utilise dans

Ie concept oriente ob jet.

La MIB II est une extension de la MIB I. Elle ajoute de nouveaux objets pour appro-

fondir 1'analyse des fonctionnalites d'un equipement. Parmi ces nouveaux objets, nous

11



trouvons les objets du groupe SNMP qui gere les performances du protocole de gestion, et

Ie groupe systeme qui est date de nouveaux objets, par exemple, SysContact qui specifie

Ie nom de la personne physique a contacter en cas de defaut irremediable et SysLocation

qui renseigne sur la localisation de Pequipement.

Les ob jets geres sont accessibles grace a la MIB. La structure de ces ob jets est definie

dans Ie langage de specification Abstract Syntax Notation One (ASN.l) [36]. La definition

d'un objet est limitee a un type simple ou a une table d'objets de type simple.Chaque

objet possede un identificateur d'objet qui lui est propre. Les identificateurs ont une

structure hierarchique et arborescente (figure 6)

L'lETF utilise 1'arbre d'enregistrement definit dans Ie norme OSI pour nommer ses

objets [11]. Get arbre est compose d'une racine a laquelle sont lies des noeuds marques

(figure 6). Chaque noeud de Farbre est identifie d'une maniere unique par un identificateur

et un nom, selon Ie format suivant:

Identificateur d'objet: 1.3.6.1.4.1.74.2.21

- Nom correspondant: iso. org.dod.internet. private, enter-

prise. att-2. att-mgt. waveLan

L'identificateur et Ie nom correspondent a la concatenation des nombres ou des noms

qui relient la racine au noeud considere. Chaque noeud peut avoir lui-meme des fils

qui sont aussi marques (figure 6). Pour acceder a une valeur d'instance d'un objet non

tabulaire, on ajoute un « .0 » a 1'identificateur de Pobjet de la variable. Par exemple, la

variable SysContact est referencee par SysContact.O. Par contre, pour un objet tabulaire,

on utilise Ie champ Indexpour recuperer la valeur de chaque case de la table. Par exemple,

pour acceder aux valeurs d'une table de deux lignes et deux colonnes appelee tab^ on

represente chaque ligne de donnees de la table de la maniere suivante: tab.index.vall.val2.

Si 1'index est egal a 1, alors la valeur est egale a vail, et si V index est egal a 2, alors la

valeur est egale a val2.

12



[ ISO(l) ^

org (3) ^

-Cdod(6) ^

internet <y)

—(mgmt (2)]

p(mib-2 (1))

at (3)

ip (4)

system (1)

interface (2)

D
D

icmp (5)

D
D
D

tcp (6)

udp(7)

egp (8)

transmission (10)

snmp(ll)

—(experimental (3))

private (4)

Att-2 (74) J

Att-mgt (2) J

waveLan (21)J

FIG. 6 - Structure de la MIB SNMP
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Au niveau du sous-arbre iso. org.dod.internet.private, enterprise (1.3.6.1.4.1), des ob-

jets specifiques peuvent etre definis par des operateurs prives (CISCO, ATT, NORTEL,

etc.) pour gerer les specificites de leurs equipements. Par exemple, Ie sous-arbre waveLan

d'ATT represente dans la figure 6 definit des objets specifiques a la gestion des interfaces

de waveLan. Celui-ci est une implantation de 1'architecture des reseaux sans fil; il permet

de relier des ordinateurs entre eux sans avoir de connexion physique.

1.4.2 Modele de communication

SNMP est Ie protocole de communication utilise entre Ie gestionnaire et 1' agent. Un

agent est un programme operant a 1'interieur d'un equipement a gerer (routeur, unite

centrale, etc.). Par contre, Ie gestionnaire est un programme residant dans une station de

gestion. Le protocole SNMP fonctionne en mode non connecte en utilisant Ie protocole

de transport UDP ; il detaille Ie format des paquets echanges.

La premiere version de SNMP definit cinq types de messages echanges entre Ie ges-

tionnaire et V agent (figure 5) :

- Get-request: obtenir la valeur d'une ou plusieurs variables.

- Get-next-request: obtenir la valeur d'une variable suivant une ou plusieurs autres

variables.

- Set-request: definir la valeur d'une ou plusieurs variables.

- Get-response: renvoyer la valeur d'une ou plusieurs variables.

Trap: signaler au gestionnaire un evenement survenant chez un agent.
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1.4.3 Modele organisationnel

Ce modele repose sur Ie concept gestionnaire/ agent. Le gestionnaire collecte Pinfor-

mation de gestion aupres des agents a intervalles fixes et assure Ie traitement et 1'in-

terpretation de cette information. Ce mode de fonctionnement est appele Sollicitation

[1].

1.5 Evolution du SNMP

Afin de surmonter les limites de la premiere version de SNMP, 1'IETF a mis en place

SNMPv2, SNMPv3, AgentX et RMON pour repondre aux nouvelles exigences telles que

la securite, 1'autonomie et 1'expansibilite des systemes de gestion.

1.5.1 SNMPv2

Le protocole SNMPv2 assure les fonctionnalites de SNMPvl [41]. De plus, il intro-

duit deux nouveaux types de paquets: Ie get-bulk-request qui permet au gestionnaire

de recuperer de grands blocs de donnees de maniere efficace, et Ie inform-request qui

permet au gestionnaire de transmettre de Fmformation a un autre gestionnaire. Deux

nouvelles MIB sont definies: la MIB SNMPv2 et la MIBv2-M2M (gestionnaire vers ges-

tionnaire). SNMPv2 fournit des ameliorations pour la securite par rapport a SNMPvl.

Avec SNMPvl, Ie mot de passe de la communaute SNMP echange entre Ie gestionnaire

et V agent est un mot de passe non crypte. Par contre, SNMPv2 assure Fauthentification

et la confidentialite des messages.

Une des raisons pour lesquelles Ie protocole SNMPv2 n'a pas ete adopte par 1'industrie

informatique est Ie desaccord entre les partenaires de 1'IETF sur la definition des fonctions

de securite.
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1.5.2 SNMPv3

SNMPv3 a surmonte les problemes rencontres par SNMPv2. II ofFre de nouvelles

capacites d'ouverture et d'interoperabilite de gestion [6]. Les specifications de SNMPv3

sont basees sur une architecture modulaire; une entite S^MP(gestionnaire ou agent) est

composee d'un moteur SNMP auquel on associe une ou plusieurs applications.

SNMPvS fournit les services de securite tels que Pauthentification, Ie cryptage des

messages, Ie controle d'acces et la confidentialite. II fournit egalement une nouvelle ar-

chitecture modulaire et expansible. II offre de nouvelles fonctions d'administration telles

que la configuration a distance via les operations SNMP.

1.5.3 AgentX SNMP

L'environnement Agent eXtensibility SNMP est une architecture distribuee de V agent

SNMP [30]. Get agent est compose d'un master agent et d'un ou plusieurs subagents qui

communiquent via Ie protocole AgentX. Le master agent supporte les protocoles SNMP

et AgentX. II maintient une table d'informations sur chacun des subagents et les regions

de la MIB gerees par ces derniers. Le subagent est responsable de I'acces a Pmformation

de gestion de la ressource. II gere une region specifique de la MIB.

Le protocole AgentX permet d'etendre dynamiquement la gestion des objets dans Ie

noeud ou Ie master agent reside.

Une application de gestion accede au master agent d'une maniere transparente. Le

master agent est considere comme un agent SNMP classique.

1.5.4 RMON

Remote Network Monitoring (RMON) est un standard de gestion des reseaux [43].

RMON est en fait une sonde qui integre un agent intelligent capable de capter de 1'in-

formation circulant sur Ie reseau, et capable de Fanalyser pour determiner les actions a
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entreprendre. La sonde assure egalement une analyse detaillee du trafic des donnees sur

Ie reseau et ne communique au gestionnaire que les informations pertinentes.

Ces informations sont stockees dans une MIB RMON (figure 7) . Elles sont structurees

en plusieurs groupes : neuf groupes sont utilises pour la gestion du reseau Ethernet (Sta-

tistics, History, Alarm, Host, HostTopN, Matrix, Filter, Packet capture, Event), et un

group e est utilise pour la gestion des reseaux Token Ring.

mon (mib-216)

istics (1)statistics

history (2)

alarm (3)

Dhost(4)

hostTopNC5))

matrix (6)

filter (7) J

packet capture (8)

event(9) ^)

FIG. 7 - MIB RMON

L'utilisation de RMON dans la gestion SNMP est illustree dans la figure 8.

La MIB RMON se concentre sur la gestion des reseaux, alors que les MIB I et II

out ete developpees dans Ie but de gerer un equipement de reseau particulier. La MIB

RMON a evolue pour devenir R]VEON2 [22]. Ce nouveau standard consiste a etablir des

statistiques sur Ie trafic engendre par chaque type de protocole present sur Ie reseau et

sur Ie trafic genere par Ie dialogue entre des pastes de travail et des serveurs designes.

L'administrateur peut gerer la MIB RMON a partir d'une station de travail. Cela lui
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MIB RMON
alarmesl

Qiistonque) Element Element
du reseau du reseau

Equipement de gestion de reseau

FIG. 8 - MIB RMON et la gestion SNMP

permet d'analyser les performances du reseau, de prevoir les problemes et de determiner

les solutions adequates.

1.6 Open Systems Interconnection (OSI)

La norme OSI traduit une approche systeme de la gestion des reseaux. Elle definit les

elements necessaires a la specification de la gestion des ressources de communication d'un

systeme. Dans chaque systeme, on trouve les composants architecturaux charges de la

gestion des relations de communication entre les systemes. Chaque systeme est structure

en sept couches selon Ie modele de reference de 1'OSI.

La gestion systeme consiste a definir Ie dialogue entre les couches adjacentes d'un

meme systeme, qui se denomme service, et Ie dialogue entre les couches de meme niveau

de systemes differents, qui se denomme protocole. L'application de 1'administration est

localisee au niveau de la couche application. OSI a defini Common Management Infor-

motion Service (CMIS) comme service et Common Management Information Protocol
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(CMIP) comme protocole (figure 9).

Gestionnaire

•^—»•

MS

Application
de gestion

c
M
I

Messages CMIP

Operations

Notifications

Agent

^"^

Ressources
'gerees"

FIG. 9 - Architecture du systeme de gestion OSI

1.6.1 Modele informationnel

Dans la norme OSI, les ressources a gerer sur un reseau sont modelisees sous forme

d'objets de gestion appeles Managed Objects (MO). L'ensemble des informations gerees

par un agent a travers les MO est appele MIB.

Les entites gerees sont prealablement decrites dans un modele d'information defini

dans les langages Guidelines for the Definition of Managed Objects (GDMO) et Abstract

Syntax Notation 1 (ASN.l). Les types des objets dans Ie modele d'information sont decrits

dans une syntaxe abstraite qu'est ASN.l. Les classes decrivant les entites a gerer sont

les Managed Object Classes (MOC) qui sont specifiees en GDMO. Ce langage permet

de decrire les MOC, leurs attributs, les operations sur ces attributs, les actions et les

notifications que ces entites peuvent generer.
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1.6.2 Modele de communication

Afin d'efFectuer des operations de gestion sur un MO, Ie gestionnaire envoie des

requetes CMIP a 1' agent OSI. CMIP est Ie protocole utilise pour echanger des donnees

entre Ie gestionnaire et les agents OSI (figure 9). L'application de gestion utilise 1'interface

CMIS pour acceder via CMIP aux informations de gestion des agents OSI.

L'interface CMIS fournit les fonctions de la gestion systeme qui permettent Ie transfert

des operations et des notifications de gestion en utilisant CMIP pour la communication

reseau. Par exemple, elle fournit les moyens d'envoyer une requete de lecture des valeurs

des attributs d un ob jet.

Chaque entite du reseau possede une interface appelee Common Management Infor-

motion Service Element (CMISE) qui fournit les operations de type creation, modification

et suppression d'objets. Ces operations permettent la mise a jour et la lecture de valeurs

d'attributs d'objets, 1'execution d'une action et 1'etablissement des rapports d'evenements

pour Ie service de notification.

L'entite CMISE distingue six services d'operation et un service de notification:

- M-Create: demande la creation d'un objet dans la MIB de I5 agent.

- M-Delete: supprime des objets dans la MIB de V agent.

- M-Action: demande Pexecution d'une action sur un ou plusieurs objets.

- M-Set: modifie les valeurs d'attributs d'objets.

- M_Get: consulte les valeurs associees a des attributs d'objets.

- M-Cancel-Get: demande de ne pas recevoir les resultats d'un M_Get precedent.

- M-Event-Report: transmet un rapport d'evenement relatif a un objet.
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1.6.3 Modele organisationnel

Ce modele repose sur Ie concept gestionnaire/ 'agent. Le gestionnaire specific des objets

filtres dans les ressources gerees. Un ob jet filtre definit un inter valle de valeurs accept ables

ou non pour la ressource. Lorsque la valeur seuil de ce filtre est depassee, V agent genere

un evenement a son gestionnaire qui va assurer Ie traitement et 1'interpretation de cette

notification. Ce mode de fonctionnement est appele Rapport [1].

1.7 Objectifs communs des protocoles SNMP et

CMIP/CMIS

Ces deux protocoles partagent plusieurs caracteristiques, comme la transmission des

informations de gestion des reseaux, 1'utilisation d'une base de donnees (MIB), 1'utilisa-

tion des memes primitives de base (set, get), la signalisation d'evenements par un message

(trap) et Futilisation du modele gestionnaire/agent.

1.8 Comparaison des protocoles SNMP et

CMIP/CMIS

Le tableau 1 ci-dessous donne un apergu general des avantages et des inconvenients

des protocoles SNMP et CMIP/CMIS.
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TAB. 1 - Comparaison des protocoles SNMP et CMIP/CMIS

Protocoles

SNMP
-Utilise Ie mode
non connecte.
-Declenchement de

requetes par
Sollicitation.

CMIP/CMIS
-Utilise Ie mode
connecte.

-Declenchement de
requetes par
Rapport.

Avantages

-Implantation simple
-Utilisation tres large

-Securite developpee
-Modele d'information
base sur 1'approche
orientee ob jet

Desavantages
-Absence de securite
(reglee par SNMPvS)
-Modele d'information base
sur des objets decrits sous
forme de variable simple
-Existe uniquement sur les
reseaux qui supportent IP.

-Non supporte par
tous les equipements

Des differences majeures distinguent ces deux protocoles.

Le protocole CMIP permet d'efFectuer certaines actions sur les objets en utilisant les

primitives M_Action, M_Create et M_Delete. Par contre, SNMP n'offre pas la possibilite

d'agir sur un objet en dehors de la lecture et de 1'ecriture des donnees dans les attributs

de la MIB.

Dans CMIP, les requetes et les reponses peuvent inclure des objets complexes, contrai-

rement au SNMP ou elles incluent seulement les valeurs d attributs elementaires.

CMIP utilise Ie mode connecte. Par contre, SNMP utilise Ie mode datagramme. Ce

mode permet a SNMP de diminuer Ie temps de traitement de la transmission et de

la reception des requetes, mais il ne lui permet pas d'assurer a 1'emetteur Parrivee du

message au destinataire.

La technique de Rapport utilisee par OSI permet de diminuer Ie volume de trafic

sur Ie reseau. Cependant, si Ie nombre des messages de notification est tres eleve, cette

technique risque de paralyser Ie gestionnaire. Par contre, la technique de Sollicitation
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utilisee par SNMP renforce la securite du systeme, mais elle genere beaucoup de trafic

sur Ie reseau et limite Ie nombre de ressources que peut gerer un seul gestionnaire.

Ben Artzy et al. 1] out etudie quantitativement les flux generes par une Sollicitation

et un Rapport afin d'estimer Ie nombre de ressources d'un reseau local ou etendu gerables

par un seul gestwnnaire SNMP ou OSI. Us out utilise une implantation de CMIS/CMIP

sur TCP/IP (CMOT). Le resultat de 1'etude a demontre qu'un gestionnaire SNMP peut

gerer 4 500 ressources sur un reseau local et 750 ressources sur un reseau etendu, avec

une periode de Sollicitation d'un objet de 15 minutes. Un gestionnaire OSI peut gerer

18 000 ressources sur un reseau local ou etendu, avec une periode de Rapport d'un objet

de 15 minutes.

Cette etude met en evidence les desavantages de la gestion centralisee. Ce type de

gestion impose une limite au nombre de ressources a gerer sur Ie reseau.

1.9 Discussion

Dans ce chapitre, nous avons aborde les aspects architecturaux des applications et

des systemes de gestion.

Sur Ie plan de la gestion, 1'architecture de PISO a ouvert la voie a la structuration du

systeme de gestion et a 1 utilisation de la puissance de 1'objet. Par contre, la simplicite

et la rapidite de mise en oeuvre de SNMP lui out permis d'etre adopte par Pindustrie

informatique, et d'etre utilise pour la gestion de la majorite des reseaux actuels. Cela, en

depit de ses faiblesses au niveau de la securite et au niveau de la gestion dynamique des

ob jets de la MIB.

La plupart des reseaux existants sont heterogenes et leur gestion exige la coexistence

de difFerents systemes de gestion. La coexistence de ces systemes pose Ie probleme de

Pintegration entre les protocoles de gestion des reseaux. Cette integration est devenue un
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souci permanent des organismes de normalisation. Ces derniers n'ont pas reussi a imposer

une approche unique pour cette integration. Cette situation a pousse les chercheurs,

ingenieurs et industriels du domaine a proposer des solutions specifiques a leurs besoins.

Les travaux d'integration de CMIP et de SNMP reposent principalement sur 1'ap-

proche de passerelle CMIP-SNMP [37], sur 1'approche d'integration generique [27] ou sur

Ie mecanisme d'integration de plusieurs interfaces de gestion (SNMP et CMIS) sur un

meme agent [38]. Ces approches n'ont pas eu Ie succes escompte.

L'apparition des nouvelles technologies de la repartition a donne lieu a de nou-

velles orientations pour Pintegration des systemes de gestion. Ces nouvelles orientations

consistent a utiliser une plate-forme distribuee pour assurer 1'interoperabilite des proto-

coles existants CMIP et SNMP. Des travaux ont ete realises dans Ie cadre de Joint Inter

Domain Management (JIDM;) sur Fintegration des systemes de gestion SNMP et OSI en

utilisant 1'environnement distribue CORBA [40].
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Chapitre 2

Les approches decentralisees de la

gestion des reseaux

Les approches decentralisees consistent a repartir les taches de gestion entre les

differentes entites qui interviennent dans la gestion d'un reseau. Ces entites cooperent

entre elles pour accomplir ces taches. Chaque entite est autonome et peut assurer un

traitement particulier.

Le passage vers 1'approche decentralisee permet d'assurer Pautonomie, 1'evolution et

1'ouverture des systemes de gestion des reseaux. Pour cela, plusieurs architectures out

ete proposees. Parmi les plus importantes, nous presentons les architectures Distributed

Management Environment (DME), Hierarchical Network Management (HNM) et Mana-

gement by delegation (Mbd).

2.1 Approches decentralisees
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2.1.1 Distributed Management Environment (DME)

L'architecture DME est proposee par V Open Software Foundation (OSF) [33]. Elle

definit une norme pour Ie developpement d'applications de gestion qui concernent aussi

bien la gestion des logiciels, des systemes et des services, que la gestion des unites de

traitement reparties.

L'architecture DME offre un certain nombre de composants de base integres et reuti-

lisables. Ces composants constituent un environnement de developpement d'applications

de gestion. DME est composee de deux parties essentielles: Ie Management Request Bro-

ker (MRB) et les objets serveurs (figure lOa). Le MRB est la piece centrale de 1'archi-

tecture DME. II implante une API de base qui accede aux services fournis par DME.

Le MRB fournit une interface de programmation normalisee pour utiliser les protocoles

SNMP et CMIP a travers une API. II fournit egalement des mecanismes d'appel des

methodes associees a un objet DME. Ce dernier est utilise pour la modelisation des

ressources a gerer et pour la modelisation des applications de gestion.

Application
de gestion

s
Application
de gestion

:z:
Management

Request
Broker (MRB)

a/ Architecture DME

Network
Management
Proceaure R6 ;ultat

Application
de gestion

SubManager

rocessus 1

±
Controleur

;et/response(SNMPvl/v2)

Agent

b/ Architecture HNM

Protocole de
d616gation

Serveur 61astique

Ressource ^ g6rer

c/ Architecture Mbd

FIG. 10 - Architectures decentralisees

L'objet serveur de DME offre des operations qui permettent Pacces aux donnees

enregistrees dans cet ob jet, de meme que la creation et la suppression des instances de

cet objet. A chaque fois que Ie MRB regoit un message, il Ie transmet a 1'objet serveur
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qui est associe a 1'objet specifie. La localisation des objets DME sur Ie reseau se fait par

1'intermediaire du service Repertoire de Distributed Computing Environment (DCE) [10].

2.1.2 Hierarchical Network Management (HNM)

L'architecture HNM est proposee par 1'Universite de Vienne [39]. Elle utilise Ie concept

de SubManager semblable au protocole de gestionnaire de gestionnaires decrit dans Ie

SNMPv2 [6]. Un SubManager est associe a un groupe d7 agents. II rassemble Finformation

elementaire de ces agents, execute quelques traitements et produit des valeurs plus si-

gnificatives qui peuvent etre employees par un gestionnaire superieur (figure lOb). Cette

methode reduit de maniere significative la quantite de trafic de gestion, car c'est unique-

ment 1'information traitee qui est envoyee au gestionnaire principal.

chaque fois qu'on veut integrer des fonctionnalites supplement aires au systeme, des

procedures Network Management Procedure (NMP) peuvent etre chargees d'une maniere

dynamique sur Ie SubM^anager. Ces procedures sont enregistrees dans deux tables (subM-

grEntry et subMgrOps) de SubManager. Chaque procedure est lancee periodiquement et

un processus est cree. Le processus execute la procedure et enregistre Ie resultat dans la

table subMgr 'Value qui est lue par Ie gestionnaire.

2.1.3 Management by delegation (Mbd)

L'architecture Mbd est proposee par 1'Universite de Californie [47]. Elle definit un

modele plus flexible qui utilise Ie concept du serveur elastique dont la fonctionnalite peut

etre etendue au moment de 1'execution. Cela se fait en deleguant de nouvelles procedures

fonctionnelles au serveur.

Dans 1 approche Mbd, au lieu d'apporter les donnees de la ressource geree vers 1'ap-

plication de gestion, les applications sont deleguees aux ressources gerees et executees

dans Ie meme environnement que les donnees. Le gestionnaire (delegator entity) emploie
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un protocole de delegation pour telecharger et controler un programme delegue (DP)

(figure lOc). Ce dernier peut etre delegue a une ressource geree au demarrage, de telle

sorte que la ressource assume les responsabilites d'autonomie. L'architecture Mbd n'exige

pas un modele semantique uniforme des donnees de la ressource geree, ce qui resout Ie

probleme d heterogeneite entre les differentes ressources du reseau et elimine les limites

du developpement d'applications de gestion.

L'architecture Mbd peut interoperer avec les protocoles existants SNMP et CMIP.

Elle etend les capacites de ces protocoles en ajoutant des fonctionnalites supplement air es

aux ressources gerees ; par exemple, une ressource qui supporte Ie protocole SNMP peut

evoluer pour supporter des acces de CMIP.

L'utilisation du Mbd permet a des ressources du reseau d'acquerir des capacites de

gestion d'autonomie locale. Cela leur permet d'assurer une gestion entierement autonome

en cas de perte de communication avec Ie gestionnaire.

2.1.4 Resume des architectures DME, HNM et Mbd

Les architectures DME, HNM et Mbd proposent de nouvelles approches des systemes

de gestion des reseaux. Elles assurent une independance vis-a-vis des protocoles de ges-

tion des reseaux, assurent 1'expansibilite des fonctionnalites du systeme de gestion et

deleguent des taches de gestion aux ressources gerees. La complexite de ces architectures

ne leur a pas permis d'etre adoptees par Findustrie informatique, ce qui a limite leur

develop? ement.

Ces architectures n'of&ent pas la possibilite aux applications de gestion de detecter

de nouvelles fonctions sur Ie reseau, de les integrer et de les utiliser dynamiquement. Afin

de repondre a cet objectif, nous proposons une nouvelle architecture pour les applications

de gestion. Cette architecture est constituee d'un ensemble de composants distribues qui

communiquent entre eux a travers 1'Intergiciel CORBA.
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2.2 Concept des composants distribues

Un composant est un module logiciel autonome. II peut etre construit et programme

independamment des autres composants. II est caracterise par ses attributs et ses

methodes. II reduit 1'acces a ses services et a sa structure interne en proposant une ou

plusieurs interfaces publiques. II decrit un traitement specifique d'un systeme [9].

Un composant logiciel encapsule et masque de 1 information, ce qui nous permet

d'etablir une analogie avec les composants materiels. De plus, la notion d'heritage per-

met de developper une specialisation de ces composants. Ces derniers fournissent une

infrastructure utilisable et reutilisable pour Ie developpement rapide de families d'appli-

cations.

Dans Ie domaine de la gestion des reseaux, les composants sont utilises pour la modeli-

sation des ressources a gerer et des fonctions de base de la gestion.

Une application distribuee est constituee d'un ensemble de composants logiciels repar-

tis sur plusieurs ordinateurs du reseau. Un meme composant peut etre utilise par plusieurs

applications et insere au fur et a mesure de 1'evolution des besoins dans Ie systeme

sans remettre en cause Parchitecture initiale. L'infrastructure logicielle qui supporte ces

composants est appelee Intergiciel.

2.3 Intergiciel

L'lntergiciel assure Ie lien entre les composants qui resident sur les difFerentes plates-

formes. II constitue un environnement distribue pour ces composants. II permet aux

composants de cooperer entre eux avec une transparence totale de leur localisation. II

masque 1'heterogeneite des plates-formes malgre les differences de protocoles reseaux, de

systemes d'exploitation et de langages de programmation.

Dans 1'Intergiciel, la repartition des ressources est transparente aux utilisateurs ; par
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consequent, ces derniers ne distinguent pas les composants locaux des composants dis-

t ants.

Une application repartie est constituee d'un ensemble de composants qui commu-

niquent entre eux par 1'echange de requetes. Cette communication est assuree par 1'In-

tergiciel, qui offre des mecanismes de communication et de transport pour la localisation

et 1'activation des composants distribues. L'lntergiciel est Ie vecteur d'interaction des

composants distribues.

Plusieurs technologies sont en competition. La plus proprietaire est Ie modele

C01VE/DCOM de Microsoft qui permet de faire interagir des composants ActiveX [18]. La

plus ouverte se nomme CORBA/IIOP, de 1' Object Management Group (OMG), qui ofFre

une infrastructure de communication entre les objets distribues heterogenes [19]. Enfin,

Ie Remote Method Invocation (RMI) de JavaSoft offre un autre modele de communication

entre les objets distribues [14]. JavaSoft a defini egalement les composants Java Beans [5].

Ces composants sont equivalents aux composants ActiveX de Microsoft. Us definissent

des composants logiciels reutilisables ecrits en Java; Us permettent de construire une

application par assemblage de composants logiciels a Paide d'outils visuels interactifs

comme Visual Cafe de Symantec et Java Workshop de SunSoft.

Le modele RMI contient une serie de classes et d'interfaces permettant au developpeur

d'appeler des objets qui existent deja dans une application qui s'execute sur une autre

machine virtuelle Java. Ces objets sont decrits par des interfaces qui definissent leurs

attributs et leurs methodes. Java RMI est un mecanisme qui utilise uniquement Ie langage

Java.

Le modele Distributed Component Object Model (DOOM) est une extension du modele

de composant COM qui permet de developper des applications par assemblage de compo-

sants repartis [9]. II offre la transparence vis-a-vis des langages de programmation (Java,

C, C++, etc.) et separe Pinterface de 1'implantation des objets. II fournit une API pour

decouvrir, charger et appeler dynamiquement les interfaces des objets. Component Object
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Model (COM) est une architecture de base qui fournit des services de plus haut niveau.

Ces services sont utilises par les composants OLE et ActiveX. Le modele COM dispose

d'un mecanisme pour la communication entre objets. Ces objets peuvent etre situes dans

des applications ou des bibliotheques dynamiques difFerentes, mais fonctionnent sur la

meme machine. Par centre, DOOM utilise Ie standard DCE (Distributed Computing En-

vironment) pour mettre en relation deux objets COM sur des machines distantes [10].

Common Object Request Broker Architecture (CORBA) est une specification norma-

lisee du developpement logiciel oriente objet en environnement distribue [24]. Elle definit

un bus logiciel d'objets distribues. Dans la suite de ce chapitre, nous detaillons davantage

1'architecture CORBA que nous utilisons dans notre solution.

Les architectures proposees par Microsoft et Sun representent en realite des solutions

proprietaires. Par contre, la solution CORBA de 1'OMG est consideree comme la norme la

plus stable par les developpeurs et concepteurs d'applications distribuees. D'ailleurs, des

solutions d'interoperabilite entre les systemes d'objets DOOM, RMI et CORBA ont ete

proposees pour rendre la communication transparente entre les objets de ces systemes

[5]. L'OMG et Microsoft ont defini des specifications en vue d'etablir des passerelles

DCOM/CORBA et CORBA/DCOM. Par contre, Sun a integre Ie support de HOP dans

RMI afin de lui permettre de communiquer avec les objets CORBA.

2.4 Common Object Request Broker Architecture

(CORBA)
Les specifications de CORBA sont definies par 1'OMG (Object Management Group)

qui est une organisation internationale regroupant plus de 700 acteurs de Pindustrie

de Pinformatique [19]. CORBA assure la transparence des communications entre objets

distribues. Elle supporte des langages et des plates-formes heterogenes.
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2.4.1 Architecture globale de CORBA

Cette architecture vise a prendre en compte toutes les fonctionnalites necessaires a

la construction d'applications dans un environnement ouvert et distribue. Elle structure

ces fonctionnalites en cinq grandes categories (figure 11):

Objets applicatifs Interfaces de domaine Utilitaires communs

Specifiques et non
standardises

0
Telecommunication

0

Bus d'objets repartis

_0Nommag^.

Evenements

0Vendeur Securite0
Notifications 0

Cycle de vie

Services objets communs

FIG. 11 - Architecture globale de CORE A

Le bus d'objets repartis (Object Request Broker)

C'est Ie bus d'interconnexion entre objets. II encapsule tous les mecanismes necessaires

pour communiquer avec des objets serveurs, les activer et les enregistrer. II assure la

liaison avec les langages de programmation et la transparence des appels, ainsi que la

communication entre les differents bus ORB.
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Les services objets communs (Common Object Services)

Ces services fournissent des abstractions aux fonctions systeme de base. L'utilisation

de ces services permet d'ecrire des applications independantes des mecanismes sous-

jacents du systeme. Cette independance permet la portabilite des applications utilisant

ces services. Generalement ces services sont developpes par les concepteurs d'ORB. Parmi

les services definis par 1'OMG (figure 11), nous decrivons les roles des services Nommage,

Vendeur, Evenements et Notifications.

Le service Nommage (Naming Service) permet la recherche des objets en fonction

de noms symboliques leur ayant etc associes. C'est 1'equivalent des pages blanches de

1'annuaire telephonique.

Le service Vendeur (Trader Service) permet la recherche des objets en fonction de

leurs caracteristiques. C'est 1'equivalent des pages jaunes de Pannuaire telephonique.

Le service Nommage est tres couramment utilise dans les applications CORBA et son

utilisation est beaucoup plus simple que celle du service Vendeur. Cependant, ce dernier

doit etre imperativement mis en oeuvre lorsque les applications CORBA manipulent des

criteres de recherche complexes.

Le service Evenements (Event Service) permet aux objets de produire des evenements

asynchrones a destination d'objets consommateurs via des canaux d'evenements. Les

canaux fournissent deux modes de fonctionnement. Dans Ie mode push, Ie producteur

a 1'initiative de la production et Ie consommateur est informe des evenements. Dans Ie

mode pull, Ie consommateur demande explicitement un evenement, et Ie producteur est

alors sollicite.

Le service Notifications (Notification Service) est une extension du service precedent.

Les consommateurs sont informes uniquement des evenements qui les interessent. Pour

cela, ils posent des filtres sur Ie canal, reduisant ainsi Ie trafic reseau engendre par la

propagation des evenements.
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Les utilitaires communs (CORBA Facilities)

Ces utilitaires sent definis comme une collection de services et d'objets specifiques a

un domaine particulier. Us representent un ensemble de classes reutilisables. Us peuvent

etre appeles par les autres objets CORBA via leurs interfaces. Ces utilitaires communs

couvrent des services de plus haut niveau, comme 1'interface utilisateur et 1'administration

des systemes et des reseaux.

Les interfaces de domaine (Domain Interfaces)

Ces interfaces definissent des ob jets de metiers specifiques a des secteurs d'activites,

comme les telecommunications. Leur objectif est d'assurer Pinteroperabilite semantique

des systemes d'information d'entreprises d'un meme metier.

Les objets applicatifs (Application Objects)

Ces ob jets ne sont pas normalises. Us definissent des ob jets specifiques a une applica-

tion repartie. Toutefois, des que Ie role de ces objets apparait dans plus d'une application,

ils peuvent etre integres dans les categories utilitaires communs ou interfaces de domaine,

et etre normalises par 1'OMG.

2.4.2 Appel statique et dynamique

CORBA offre deux mecanismes d'appel des operations sur les objets distants: Fappel

statique et 1'appel dynamique.

Appel statique

Un objet client associe a la souche IDL d'un objet serveur peut appeler des operations

de 1'objet serveur d'une maniere transparente. La souche et Possature sont generees par
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Ie compilateur IDL a partir de Finterface IDL de Pobjet serveur. Les programmes d'im-

plantation du client et du serveur sont compiles avec Ie result at de la compilation des

interfaces IDL de 1'objet serveur. Dans ce cas, les appels sont controles a la compilation.

Nous illustrons a la figure 12 Pappel d'une operation sur un objet serveur distant.

Une application client CORBA appelle une operation d'un objet distant en specifiant la

reference de 1'objet, Ie nom de 1'operation et les arguments necessaires. A la reception

de cette requete, 1'objet serveur execute cette operation et renvoie Ie resultat au client

CORBA. Ce resultat peut etre un argument de sortie de 1'operation ou une exception

causee par une erreur d'execution de 1'operation.

Interface
de 1'objet

Reference

a 1'objet

Application
Client

Appel del'operation

-^ Objet
^ Requete CORBA/

Reponse/ Exception

BUS CORBA

Activation
Etat
de
1'objet

Application
Serveur

FIG. 12 - Appel d'une operation d'un objet distant via CORBA

Appel dynamique

Au cours de 1'execution d'une operation qu'il souhaite appeler, un objet client peut

decouvrir la definition de celle-ci, lui envoyer un appel parametre et recevoir une reponse.

Dans ce cas, les appels sont controles a 1'execution.

CORBA offre un ensemble de mecanismes pour exploiter et implanter dynamiquement

des objets repartis: Ie referentiel des interfaces (IR), 1'interface d'appels dynamiques (Dll)

et Finterface d'ossatures dynamiques (DSI). Ces mecanismes dynamiques permettent
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de construire des applications qui s'adaptent automatiquement aux changements des

specifications IDL.

Afin d'appeler dynamiquement une operation sur un objet distant, Ie programme

client doit respecter les etapes suivantes:

- Trouver la reference de Fobjet en utilisant Ie service de Nommage.

Obtenir Pinterface de 1'objet en utilisant 1'interface d'appels dynamiques (Dll).

- Obtenir la description de 1'operation a appeler en utilisant Ie referentiel des inter-

faces (IR).

- Construire la liste des arguments a transmettre.

- Creer la requete.

- Trailer les resultats retournes.

2.4.3 Langage de description d'objets

Dans 1'architecture CORBA, les services sont decrits dans un langage de specification

appele Interface Definition Language (IDL). IDL est independant des langages de pro-

grammation que nous utilisons pour implanter les comportements des objets.

Le langage IDL permet de definir les interfaces de chaque objet. Ces interfaces sont

ensuite projetees vers les langages de programmation evolues (C++, Java, etc.) en utili-

sant un compilateur (Idltojava, Idltoc, etc.) specifique a chaque langage. Ce compilateur

genere automatiquement les fichiers qui contiennent la souche et Fossature dans Ielangage

de programmation utilise pour 1'implantation des objets (figure 13).

Nous illustrons a la figure 13 Ie concept de projection d'une specification IDL vers

les langages de programmation evolues. A partir d'un fichier IDL qui decrit les inter-

faces et les attributs d'un objet, nous generous les fichiers qui contiennent la souche et

Possature en utilisant des compilateurs specifiques a chaque langage. Ces fichiers sont

utilises par Ie client et Ie serveur CORBA pour generer des applications executables. Ces
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IDL vers C++
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ORB A

Fichier
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1 Serveur Java

; Ossature Java

ORB B

I
I
I
I

FIG. 13 - Communication entre des applications heterogenes

applications sont ecrites dans des langages difFerents et utilisent des ORB differents. Elles

communiquent entre elles grace au protocole Internet Inter-ORB Protocol (HOP).

2.5 CORBA et la gestion des reseaux

Dans P architecture CORBA, la modelisation des differentes entites d'un systeme de

gestion des reseaux peut etre mise en oeuvre sous forme d'objets CORBA [34]. Ces en-

tites representent les ressources a gerer sur Ie reseau et les composants de 1'application

de gestion. Ces ressources sont representees par des objets geres (figure 14). Un objet

gere possede une identite unique et un ensemble d'attributs et d'operations (actions et

notifications). Chaque objet gere peut etre developpe independamment des autres. Ceci

permet une plus grande flexibilite de configuration, Punite de developpement n'etant plus

forcement un agent entier. Par exemple, un objet gere peut representer un groupe parti-

culier de la MIB. La colocalisation des objets geres peut done etre modelisee en fonction

du niveau d'inter action requis entre les difFerents ob jets.

L'application de gestion est representee par un ou plusieurs ob jets. Elle est capable

d'emettre et de recevoir des requetes en appelant les operations des objets geres via
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CORBA (figure 15). Ce mecanisme d'appel rend transparente 1'utilisation des protocoles

de gestion des reseaux.

Application
de gestion

Notifications

Operations : Get, Set, Action

Bus d'objets repartis CORBA

FIG. 15 - Interaction entre Ie gestionnaire et les ob jets geres

La localisation des objets geres se fait par 1'intermediaire du service de Nom de

CORBA. A travers ce service, nous enregistrons seulement la racine de Parbre qui consti-

tue la MIB et chaque objet gere les references de ses subordonnees.

Les objets geres peuvent emettre des notifications a Papplication de gestion en utili-

sant Ie service Evenement de CORBA.
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2.5.1 X/Open's Joint Inter-Domain Management task force

(XoJIDM)

Le Network Management Forum (NMF) et X/Open out cree Ie groupe Joint Inter-

Domain Management (XoJIDM) [20] pour etudier et fournir les outils qui permettent

Ie dialogue entre les systemes de gestion bases sur CMIP, SNMP et CORBA. XoJIDM

a defini des algorithmes de traduction des specifications de modeles d'information de

GDMO/ASN.l vers CORBA-IDL et de SNMP MIB vers CORBA-IDL. 11 a defini ega-

lement des algorithmes de traduction des interactions entre CMIP, SNMP et CORBA.

La traduction des interactions consiste a traduire les requetes et les reponses de CMIP

vers CORBA, de SNMP vers CORBA, de CORBA vers CMIP et de CORBA vers SNMP.

L'interoperabilite des domaines CORBA et CMIP ou CORBA et SNMP peut se faire

de deux famous difFerentes. La premiere consiste a utiliser une passerelle, qui constitue

un point d'interconnexion entre les deux domaines, et a laisser les composants existants

inchanges. La deuxieme consiste a integrer Ie support de Pun des domaines dans Pautre.

La premiere solution est plus simple a implanter a court terme, mais elle a un impact

negatif au niveau de la performance des interactions.

Deux approches se distinguent pour Ie developpement de la passerelle: Papproche

statique et Papproche dynamique.

Approche Statique

Cette approche consiste a traduire Ie modele d'information (MIB) d'un agent (OSI

ou SNMP) en une specification CORBA-IDL [46]. Les modeles d'information sont decrits

en langages de definition ASN.l pour SNMP et GDMO/ASN.l pour OSI.

Le principe de la traduction des objets CMIP de GDMO/ASN.l vers IDL repose
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essentiellement sur les points suivants [4]:

- Chaque attribut de Pobjet gere peut etre specifie par un attribute dans la speci-

fication de Pinterface.

Chaque operation qui peut etre appelee sur Pobjet gere doit etre declaree comme

operation dans son interface IDL.

- Les operations de creation et de suppression d'un objet gere sont fournies par Ie

service CORBA Cycle de vie.

- Les notifications sont specifiees dans des interfaces separees.

Le principe de la traduction de la MIB SNMP de ASN.l vers IDL est defini par les

points suivants [28]:

- Traduction de chaque table entry en interface IDL. Les elements de cette table

representent les attributs de cette interface.

- Traduction de chaque variable d'un groupe en interface IDL. Chaque variable est

representee par un attribut dans cette interface.

- Traduction des notifications en operations dans des interfaces separees.

Dans 1'approche statique [35], Papplication de gestion (client CORBA) doit etre com-

pilee avec Ie resultat de la compilation de Pinterface IDL de la MIB concernee. Cette in-

terface est generee par Ie traducteur des specifications GDMO/ASN.l vers CORBA-IDL.

L'implantation de ces interfaces IDL assure la traduction des requetes et des notifications

de CORBA en requetes CMIP ou SNMP [8]. Dans cette approche, 1'interface IDL de la

M1B est connue par Ie client CORBA au moment de la compilation. Tout changement

de cette interface implique une recompilation de 1'application de gestion avec la nouvelle

interface generee par Ie traducteur GDMO/ASN.l - IDL.
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Approche Dynamique

Afin de surmonter les limites de 1'approche statique, plusieurs travaux de recherche out

propose diverses solutions pour assurer une integration dynamique entre CORBA, CMIP

et SNMP. Parmi ces solutions, nous citons Generic Object Model (GOM) [2] et CORBA-

Liaison [7], qui proposent des solutions dynamiques d'interpretation et de traduction

des requetes au moment de 1'execution. Cela se fait sans avoir besoin de compiler la

specification GDMO/ASN.l de la MIB avec 1'application de gestion (client CORBA),

contrairement a 1'approche statique. Ces solutions utilisent les mecanismes Dll et DSI de

CORBA pour construire des passerelles qui interpretent et traduisent les requetes d'une

maniere dynamique.

Dans cette approche, Ie client ne possede pas une connaissance prealable sur les in-

terfaces des objets disponibles dans Ie systeme. II est independant de la modification

des interfaces. En cas de changement de ces interfaces, Ie client continue a fonctionner,

contrairement a Papproche statique ou Ie client doit etre recompile a chaque changement

de 1'interface.

Les solutions GOM et CORBA-Liaison s'appliquent pour les architectures a base

d'un gestionnaire de reseau represente par un client CORBA utilisant des agents SNMP

ou OSI [3].

2.5.2 Les cas d'utilisation de CORBA dans la gestion de reseau

Sur Ie plan pratique, nous distinguons quatre cas d'utilisation de CORBA dans la

gestion des reseaux:

- Gestion des agents OSI en utilisant une application de gestion CORBA.

- Gestion des agents SNMP en utilisant une application de gestion CORBA.

- Gestion des agents CORBA en utilisant une application de gestion OSI.

- Gestion des agents CORBA en utilisant une application de gestion SNMP.
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Les deux premiers cas consistent a utiliser des agents OSI ou SNMP a partir d'une

application de gestion representee par un client CORBA. Dans ces cas, nous utilisons

les algorithmes de traduction des specifications GDMO/ASN.l vers CORBA-IDL de

XoJIDM [20]. Ces traductions permettent de realiser des passerelles entre CORBA et

les agents OSI ou SNMP (figure 16).

Le troisieme cas consiste a utiliser une application de gestion OSI pour gerer des

agents CORBA. Dans ce cas, XoJIDM a defini un agent mandataire qui regoit les requetes

CMIP et les transmet aux objets concernes en utilisant Fappel dynamique de CORBA

[45]. Ces objets sont enregistres dans une MIB. L'agent mandataire utilise les traductions

des specifications de OSI en CORBA-IDL pour assurer sa mission.

Enfin, Ie quatrieme cas consiste a utiliser une application de gestion SNM;P pour gerer

des agents CORBA. Mazumdar [31] a defini des agents bases sur CORBA se comportant

comme des agents SNMP. Us assurent la conversion des requetes SNMP en requetes

CORBA, et la conversion des evenements CORBA en alarmes SNMP. Cela, en utilisant

la traduction de XoJIDM des specifications de SNMP en CORBA-IDL.

Dans notre architecture, nous utilisons Ie deuxieme cas qui consiste a gerer des agents

SNMP a partir d'une application de gestion CORBA en utilisant une passerelle CORBA-

SNMP.

2.5.3 CORBA et les architectures des applications de gestion

des reseaux

Actuellement, plusieurs groupes de recherche a 1'echelle internationale developpent de

nouvelles architectures pour les services de telecommunication et la gestion des reseaux.

Ces architectures utilisent CORBA comme plate-forme pour Ie developpement et 1'in-

teroperabilite des logiciels de controle et de gestion des reseaux. L'OMG [29 a developpe

Ie concept de facilities pour Ie domaine de I5 administration des systemes et des reseaux.
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FIG. 16 - CORBA et la gestion des reseaux

Le consortium TINA-C a developpe 1'architecture Telecommunication Information Net-

working Architecture (TINA) [25].

Facilities de POMG

L'OMG a defini des interfaces et des services pour administrer, tester, configurer et

reparer des ob jets repartis. Ces ob jets peuvent representer tous les types de ressources

telles que les equipements materiels, les applications et les objets individuels. Pour qu'un

ob jet soit administrable, il doit implanter les interfaces IDL des fonctions de gestion

suivantes:

L'instrument ation

La collecte de donnees

- La securite

- Le suivi d'instance

- L'ordonnancement

- La qualite du service

- La gestion des evenements
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Ces fonctions utilisent des services CORBA tels que Nom, Evenement, Securite pour

accomplir leurs differents traitements.

TINA

TINA [25] est Ie resultat de la convergence des applications informatiques et du

monde de la telecommunication. C'est une architecture de service qui definit les concepts,

les principes et les regles pour construire, developper et exploiter des services de tele-

communication.

Elle definit un service de telecommunication comme un ensemble d'objets inter agis-

sant dans un environnement de traitement reparti. Les ob jets communiquent entre eux

sans savoir ou ils se trouvent, car Pinterface entre les applications et Ie reseau est assuree

par la plate-forme de traitement distribue CORBA.

Les principes fondamentaux de 1'architecture TINA sont les suivants :

- Le modele des composants de service universel identifie et separe les aspects relatifs

a 1'acces au service, a sa gestion, a la logique, et a 1'utilisation des ressources ou

autres services.

Le concept de session represente un ensemble d'objets, avec leurs relations et leurs

interactions, qui permettent de realiser Ie service pour Putilisateur.

Plusieurs travaux de recherche proposent des scenarios pour Ie passage des architec-

tures existantes de gestion des reseaux vers TINA [35].

2.6 Discussion

L'approche centralisee consiste a gerer toutes les ressources d'un reseau a partir d'un

point central. Par contre, Fapproche decentralisee repartit les taches de gestion sur plu-

sieurs elements d'un reseau.
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L'utilisation de CORBA dans 1'approche decentralisee a permis de faire evoluer les

systemes de gestion proprietaires vers des systemes de gestion integrant SNMP, CMIP

et CORBA. Cette derniere ajoute plus de flexibilite et d'ouverture aux applications de

gestion.

CORBA apporte des solutions aux limites des protocoles SNMP et CMIP, que nous

avons soulevees dans Ie Chapitre 1. Elle permet a une station de gestion de gerer un

nombre plus important de ressources sur Ie reseau. La communication entre les differentes

entites du reseau se fait par appel de methodes des objets qui representent ces entites.

Chaque objet est defini par une interface IDL qui supporte Fheritage multiple. Enfin,

1'interaction entre les ressources gerees et les applications de gestion se fait par notification

d'evenements en utilisant Ie service Evenement de CORBA [13].

Les solutions de Pinteroperabilite de CORBA, SNMP et CMIP definies par XoJIDM

permettent une transparence d'acces entre les gestionnaires et les agents de ces difFerentes

architectures. Cela permet au programmeur de developper des applications de gestion et

des agents OSI ou SNMP sans avoir une connaissance approfondie de GDMO, ASN.l,

SNMP et CMIP.

L'utilisation du concept de composants a permis d'ameliorer la productivite des

developpeurs et d'assurer la reutilisation de code existant. Ce concept permet une pro-

grammation par assemblage de composants plutot que par Ie developpement de toutes

les entites d'une application, ce qui reduit Ie cout et Ie temps de developpement.

CORBA offre une infrastructure adequate qui supporte les applications a base de

composants distribues.

Malgre tous les avantages de CORBA dans la gestion des reseaux, certaines faiblesses

sont a signaler. CORBA utilise Ie protocole de communication oriente connexion; par

contre, SNMP utilise Ie protocole de communication oriente datagramme. L'echange de

messages via CORBA entre les differentes entites impliquees dans la gestion risque de

generer un trafic d'information de controle et de gestion tres important, au detriment
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des informations utiles sur Ie reseau. La representation des informations de gestion sous

forme d'objets CORBA peut generer un nombre tres eleve d'objets sur Ie reseau [28].

Ces objets exigent plus de ressources memoires, ce qui peut engendrer une paralysie du

reseau.

Apres avoir presente 1'apport de CORBA et des composants logiciels dans Ie develop-

pement d'applications de gestion, nous decrivons dans Ie Chapitre 3 la conception et la

realisation de Parchitecture de notre application de gestion des reseaux.
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Chapitre 3

Realisation d une application de

gestion des reseaux

Dans ce chapitre, nous presentons notre application qui est basee sur 1'approche

distribuee de la gestion des reseaux. Elle est constituee d'un ensemble de composants

repartis. Ces derniers communiquent entre eux via PIntergiciel CORBA. Nous utilisons

Ie protocole SNMP pour gerer les ressources du reseau.

Cette application est constituee d'un gestionnaire de reseau qui communique avec les

agents SNMP a travers une passerelle CORBA-SNMP. Cette passerelle assume Ie role de

traducteur des requetes CORBA vers SNMP et de SNMP vers CORBA. Le gestionnaire

represente une interface graphique qui offre a Padmmistrateur un choix parmi les fonctions

de gestion disponibles sur Ie reseau. Ces fonctions sont implantees par des composants

CORBA (figure 17). Elles assurent les traitements de base de la gestion des reseaux, tels

que la gestion de la configuration, la gestion de la performance et la gestion des fautes .
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de reseau

FIG. 17 - Structure generate de I'architecture

3.1 Conception

3.1.1 Description generale de Papplication

Nous presentons a la figure 18 Ie schema synoptique de notre application. Celle-ci

est constituee d'un gestionnaire, d'un mandataire, d'une passerelle CORBA-SNMP, des

fonctions de gestion et d' agents CORBA.

Le gestionnaire a une structure tres simple, car il n integre pas les fonctions de gestion.

Ces fonctions sont representees par des composants CORBA independants.

Le gestionnaire ofFre des acces directs aux ressources du reseau via les operations de

base SNMP. Ces operations sont definies dans Ie composant mandataire. Ce gestionnaire

ameliore ses fonctionnalites en utilisant les fonctions de gestion disponibles sur Ie reseau.

Ces fonctions sont connectees sur Ie reseau sous forme de composants CORBA. Elles sont

detectees automatiquement et utilisees par Ie gestionnaire. Cela permet a 1'administrateur

d'utiliser au besoin les fonctions necessaires a un traitement particulier.

Le composant mandataire assure Ie lien entre les composants de Fapplication et la

passerelle CORBA-SNMP. II offre les operations de base SNMP telles que CorbaGet et

CorbaSet, qui permettent Pacces aux informations de gestion des agents SNMP. II valide
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FIG. 18 - Schema synoptique de notre architecture
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les requetes CORBA avant de les transmettre a la passerelle SNMP, gere les excep-

tions et uniformise 1'acces aux differentes operations SNMP. Ce composant assure une

independance entre les composants de 1'application de gestion et la passerelle CORBA-

SNMP.

La passerelle CORBA-SNMP est developpee par la compagnie AdventNet [16]. Elle

propose une librairie complete d'API SNMP sous forme de classes Java. Elle ofFre une

interface CORBA-IDL a ces API. L'interpretation de la MIB SNMP et la traduction des

requetes CORBA-SNMP se font au moment de Pappel de cette API. /--.,

Notre application s'appuie sur la norme ISO [44] pour definir les interfaces IDL des

fonctions de gestion. Celles-ci sont elementaires et offrent les services de base de la ges-

tion des reseaux. Elles peuvent provenir de fournisseurs difFerents, a condition que les

interfaces IDL soient respectees.

Tous les composants de notre application utilisent les services Nom et Vendeur de

CORBA. Nous avons developpe Ie service Vendeur afin de permettre 1'enregistrement et

la recherche des fonctions et des agents CORBA selon leurs types. Le gestionnaire utilise

ce service pour s'informer sur les fonctions et les agents disponibles sur Ie reseau.

Afin d'illustrer notre solution, nous avons developpe les operations de base de la

fonction de gestion de la configuration. Ces operations sont 1'inventaire des ressources

disponibles, 1'acces aux informations de gestion et Panalyse de la configuration du reseau.

Dans notre application, nous avons defini des agents CORBA pour representer les

ressources a gerer du reseau. Ces agents fournissent des operations de gestion pour as-

surer certains traitements au niveau de la machine sur laquelle Us s'executent. Parmi

ces operations, nous avons developpe une operation qui donne les caracteristiques de la

ressource, telles que Ie nom de la machine, Pinformation sur la presence ou non d'agent

SNMP et Ie type de MIB utilise.

Nous avons utilise la methodologie orientee objet Unified Modeling Language (UML)
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[23] pour concevoir notre application repartie.

Dans la suite de ce chapitre, nous presentons les cas d'utilisation, les diagrammes de

classes et les diagrammes de sequences de cette application.

3.1.2 Gas d'utilisation

Le principal utilisateur de notre application est 1'administrateur (figure 19). II gere les

ressources disponibles sur Ie reseau a travers Ie gestionnaire de 1'application. L'adminis-

trateur accede aux informations de gestion des ressources du reseau. II detecte et utilise

les services des fonctions de gestion et des agents CORBA disponibles sur Ie reseau.

Acceder aux informations de gestion

Administrateur

Detecter les fonctions de gestion et les agents CORBA

FIG. 19 - Tdches effectuees par I'administrateur

Apres la detection de la fonction de gestion de la configuration, celle-ci active les menus

correspondant a ses operations (figure 20). L'administrateur les exploite pour assurer

1'inventaire des ressources materielles connectees au reseau, 1'analyse des changements de

la configuration, la recuperation des proprietes d'un agent SNMP et la verification de la

presence d'une ressource ou d'un agent SNMP sur Ie reseau.

3.1.3 Diagrammes de classes

Nous presentons d'abord Ie diagramme de classes du gestionnaire (figure 21) qui

represente un element essentiel de notre application. C'est Ie principal composant, qui
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0

Admimstrateur^

Analyser la configuration

Verifier la presence d'une ressource

Verifier la presence d'un agent SNMP

Recuperer les proprietes d'un agent SNMP

FIG. 20 - Tdches effectuees par I'administrateur apres la detection de la fonction de
gestion de la configuration
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communique et coordonne les difFerentes taches de Padministrateur. II utilise les fonction-

nalites ofFertes par les autres composants de 1'application. II comprend la classe principale

Userlnterface qui presente Pinterface graphique de 1'application.

Au lancement du gestionnaire, la classe Userlnterface fait appel a la classe InitConfi-

guration qui charge les informations de la configuration a partir du fichier prefSnmp.cfg.

Celui-ci contient les parametres de la configuration de 1'ORB et de SNMP. Parmi ces

parametres, il y a Ie nom du serveur de 1'ORB, Ie numero du port de 1'ORB, Ie mot de

passe de la communaute SNMP et Ie nom du fichier de la specification IDL de la MIB

SNMP utilisee.

Userlnterface InitConfiguration

GetData

DetectFunctionCorba

DetectAgentCorba Trader

DataGraph CorbaFunctions CorbaSnmpOperation

FIG. 21 - Diagramme de classes du gestionnaire

A partir de la classe Userlnterface, deux processus sont lances pour detecter les fonc-

tions de gestion et les agents CORBA disponibles sur Ie reseau. Ces processus utilisent les

classes DetectFunctionCorba et DetectAgentCorba. Ces memes classes utilisent la classe

Trader pour obtenir la liste des objets CORBA disponibles sur Ie reseau. La classe Trader

represente Ie service annuaire de type pages jaunes de CORBA.
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La classe Userlnterface fait appel a la classe GetData pour recuperer les informations

de gestion a partir des agents SNMP et pour appeler les operations des fonctions de

gestion disponibles sur Ie reseau. Gela est accompli respectivement par la classe Cor-

baSnmp Operation et la classe CorbaFunctions. La premiere classe ofFre les operations de

base SNMP en appelant les operations du composant Proxy ServerCorba (figure 22). La

deuxieme classe accede aux operations des fonctions qui sont detectees sur Ie reseau.

La classe DataGraph offre les operations de representation graphique des informations

de gestion, qui facilite 1'interpretation de ces informations par 1'administrateur.

Dans Ie diagramme de classes a la figure 22, nous presentons les relations entre les

differents composants qui interviennent dans notre application. La classe AgentCorba-

Server modelise I'agent CORBA. Elle assure son enregistrement aupres de 1'instance de

la classe Trader. La classe ManagementConfig 'Server modelise la fonction de gestion de

la configuration. Elle assure 1'enregistrement de celle-ci aupres de Pinstance de la classe

Trader. Une fois enregistree, la fonction de gestion utilise les services de la classe Proxy-

ServerCorba. Cette derniere utilise les operations de la classe PasserelleCorbaSnmp pour

acceder aux informations de gestion.

ProxyServerCorba

PasserelleCorbaSnmp

Trader

FIG. 22 - Diagramme de classes des objets serveurs de notre application

Les classes AgentCorbaServer, Proxy ServerCorba, ManagementConfig Server et Trader
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representent des composants repartis. Nous avons defini une interface IDL pour chaque

composant. Elle decrit les operations et les attributs accessibles aux objets exterieurs.

La classe ManagementConfig 'Server ofFre les operations suivantes:

- Ping: verifier si un element est disponible sur Ie reseau.

- DiscoverNode : decouvrir les elements disponibles sur Ie reseau a partir d'une plage

d'adresses IP.

- IsSnmp: verifier si un element sur Ie reseau est equipe d'un agent SNMP ou non.

- SearchNewOldNode: assurer 1'analyse de la configuration actuelle et la comparer

avec la precedente.

- InfoAgentSnmp: dormer les informations de base de V agent SNMP (ex., nom, des-

cription et localisation physique de la ressource).

DePlugFunction: debrancher la fonction du reseau.

La classe Proxy 'ServerCorba ofFre les operations suivantes:

- CorbaGetTable: lire les attributs tabulaires de la MIB SNMP via CORBA.

- CorbaSetVar: modifier les valeurs des attributs de la MIB SNMP via CORBA.

CorbaGetVar: lire les valeurs des attributs simples de la MIB SNMP via CORBA.

- CorbaGetNext: lire la valeur du prochain attribut simple de la M1B SNMP via

CORBA.

La classe Trader ofFre les operations suivantes:

- Add: enregistrer Ie nom d'un objet CORBA en lui associant un type. Ce type peut

etre une fonction de gestion (FCT) ou un agent CORBA (AGT).

- Remove: supprimer Ie nom d'un objet CORBA et son type.

Get: donner la liste des objets CORBA suivant Ie type specifie.
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La classe AgentCorbaServer offre les operations suivantes:

- InfoAgentCorba: donner les informations de base telles que Padresse IP et Ie nom

de la machine sur laquelle I5 agent est en cours d'execution.

- DePlugAgent: debrancher 1' agent du reseau.

3.1.4 Diagrammes de sequences

Alors que les diagrammes de classes UML presentes ci-dessus representent Ie modele

statique de 1'application, son modele dynamique est represente par des diagrammes

de sequences. Ces derniers illustrent les interactions des differents objets composant

notre application. Nous presentons les diagrammes de sequences des principales taches

effectuees par Padministrateur. Ces taches sont 1'acces aux informations de gestion,

1'etablissement d'un inventaire, 1'analyse des configurations et la detection dynamique

des fonctions de gestion et des agents CORBA.

Concernant Pacces aux informations de gestion (figure 23), Padmmistrateur choisit

une des operations SNMP. Cette derniere est prise en charge par Pinstance de la classe

Userlnterface qui la transmet a 1'instance de la classe GetData, qui elle la transmet a

1'instance de la classe CorbaSnmp Operation. L'instance de CorbaSnmp Operation appelle

1'operation SNMP sur Pobjet distant Proxy ServerCorba, puis celui-ci valide et transmet

cette requete a Pinstance de la classe PasserelleCorbaSnmp. Le resultat est structure au

niveau du Proxy 'ServerCorba et transmis ensuite a 1'administrateur.

La detection automatique consiste a decouvrir, au cours de 1'execution du gestion-

naire, les fonctions de gestion et les agents CORBA disponibles sur Ie reseau. Les in-

terfaces IDL de ces fonctions et agents sont connues a la compilation de Fapplication.

Le gestionnaire integre et utilise automatiquement les operations disponibles dans ces

fonctions de gestion et ces agents CORBA.
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FIG. 23 - Acces aux informations de gestion
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La detection dynamique des fonctions de gestion et des agents CORBA (figure 24)

se fait par 1'intermediaire de I'instance de la classe Userlnterface. Cette derniere trans-

met une requete de detection des fonctions de gestion a 1'instance de la classe Detect-

FunctionCorba et une requete de detection des agents CORBA a Pmstance de la classe

DetectAgentCorba. Ces deux instances transmettent periodiquement des requetes de re-

cherche de fonctions et d' 'agents CORBA a Pinstance de la classe Trader. Le resultat de

cette recherche est analyse par Pinstance correspondante DetectFunctionCorba ou Detec-

tAgentCorba. Cette analyse consiste a verifier la presence reelle sur Ie reseau des fonctions

ou agents enregistres sur Ie Trader en appelant une de leurs operations. Le resultat de

cette verification donne la liste reelle des fonctions ou agents disponibles sur Ie reseau.

Cette liste est transmise au Trader pour mettre a jour la liste correspondante. Enfin, Ie

resultat obtenu par les instances des classes DetectAgentCorba ou DetectFunctionCorba

est communique a la classe Userlnterface.

L'enregistrement aupres du Trader se fait au moment de 1'execution des fonctions de

gestion ou des agents CORBA. Par contre, Pannulation de Penregistrement se fait auto-

matiquement par les instances DetectAgentCorba et DetectFunctionCorba qui detectent

la deconnexion de ces fonctions et agents et mettent a jour la liste correspondante au

niveau du Trader.

La demande d'inventaire des ressources materielles disponibles sur Ie reseau est declen-

chee par 1'administrateur (figure 25). Elle est prise en charge par les instances des classes

Userlnterface et GetData. Cette derniere utilise 1'operation Decouvrir les ressources dis-

ponibles du composant distant ManagementConfig 'Server. Celui-ci transmet des requetes

Ping pour toutes les adresses IP specifiees pour determiner les ressources disponibles sur

Ie reseau. Le resultat est analyse par 1'instance ManagementConfig 'Server et communique

ensuite a 1 instance GetData qui structure et transmet Pinformation a 1'administrateur.

La demande d'analyse de la configuration du reseau (figure 26) est declenchee par

1'administrateur. Elle est prise en charge par les instances des classes Userlnterface et
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GetData. Cette derniere transmet la requete d'analyse de la configuration au composant

distant ManagementConfig 'Server. Ce composant determine la configuration actuelle et

la compare a la precedente. Le resultat de la comparaison est communique a 1'adminis-

trateur.

^Userlniterface ^,i::Get'Data:ii;::::::.:;r: Alministrateur

Demands d'analyse des cbrifiguretions
-%'

ih^naaemerrtCoh^idSerwer

a

Demande d'analyse des configurations
"••;1^3<jl'''i

|_| jftnalyse deis configurations

Resuhat
^

Determjner la oonfigunation actuelle

Compareraveo la ooritiguratioh preoedente

Resuhat 1<s-
Resuhat de I'analyse

s

FIG. 26 - Analyse des configurations
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3.2 Particularites de notre architecture

3.2.1 Transparence d'acces aux MIB SNMP

L'acces aux MIB SNMP se fait a travers Ie composant ProxyServerCorba qui joue

Ie role d'intermediaire entre les composants CORBA de 1'application et la passerelle

CORBA-SNMP. Cette separation assure une transparence d'acces aux MIB et une inde-

pendance par rapport a la passerelle CORBA-SNMP utilisee. Le changement de la pas-

serelle n'influe pas sur les composants de Fapplication. II suffit de mettre a jour 1'implan-

tation du composant Proxy 'ServerCorba par rapport a la nouvelle passerelle. Apres cette

modification, Ie systeme fonctionnera a nouveau sans modifier les autres composants de

I5 application.

3.2.2 Detection dynamique des fonctions de gestion des reseaux

FIG. 27 - Detection automatique des fonctions de gestion

62



Dans notre approche, Ie gestionnaire ameliore ses services en accedant a d'autres fonc-

tions de gestion sur Ie reseau. II les decouvre pendant son execution. Au demarrage, Ie

gestionnaire lance un programme qui s'execute en tache de fond pour detecter 1'arrivee

des nouvelles fonctions (figure 27). Celles-ci peuvent etre lancees sur plusieurs ordinateurs

du reseau. Une fois qu'elles sont detectees, Ie gestionnaire active Ie menu correspondant,

ce qui ofFre des fonctionnalites additionnelles a 1'administrateur. Le gestionnaire detecte

automatiquement la deconnexion de ces fonctions. Cela est assure par un processus qui

s'execute en tache de fond et verifie periodiquement leur presence. Une fois deconnectees,

les menus offerts par ces fonctions sont desactives automatiquement au niveau du ges-

tionnaire.

Afin d'integrer de nouvelles fonctions de gestion dans notre application, Ie developpeur

doit respecter les interfaces IDL que nous avons definies pour ces fonctions. Par exemple,

1'interface IDL de la fonction de gestion de la configuration, presentee ci-dessous, definit

les operations Ping, DiscoverNode, IsSnmp, SearchNewOldNode, InfoAgentSnmp et De-

plugFunction (voir Ie paragraphe 3.1.3). L'operation Ping genere une exception en cas

d'erreur. Chaque operation possede des parametres d'entree et de sortie que Ie develop-

peur doit respecter pour implanter une de ces operations. L'ensemble des operations et

des attributs est regroupe dans un module appele ManagementConfigApp.

module ManagementConfigApp

{
typedef sequence <string>stringSeq ;

typedef sequence <stringSeq>stringMatrix ;

exception SnmpException

{
string raison ;

};

63



interface ManagementConfig

{
boolean Ping(in string adrlp) raises (SnmpException) ;

stringSeq DiscoverNode(in string ipl,in string ip2,in string ip3) ;

boolean IsSnmp(in string adrlp) ;

stringSeq SearchNew01dNode(in stringSeq lastTIp,in stringSeq newTIp) ;

stringSeq InfoAgentSnmp(in string nodelp) ;

void DePlugFunctions(in string name, in string service-id) ;

};
};

3.2.3 Detection dynamique des agents CORBA sur Ie reseau

Un agent CORBA est identifie par son adresse IP. II s'enregistre aupres des services

Nom et Vendeur de CORBA. Le gestionnaire detecte automatiquement la presence d'un

agent sur Ie reseau. Get agent ofFre une operation de gestion qui communique les ca-

racteristiques de la ressource, telles que Ie type de MIB utilise, Ie nom et 1'adresse IP de

la machine. Chaque agent CORBA represente une ressource sur Ie reseau.

Le gestionnaire detecte automatiquement la deconnexion d'un agent CORBA et met

a jour la liste des agents disponibles sur Ie reseau (figure 28).

3.2.4 Definition des parametres cTentree de notre gestionnaire

Nous avons defini deux fichiers de configuration. Le premier fichier, PrefSnmp.cfg,

contient les informations concernant 1'environnement SNMP et les parametres de 1'ORB.

L administrateur peut changer ces parametres en utilisant 1'interface graphique du ges-

tionnaire (figure 29). La description detaillee de ces parametres se presente comme suit:
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FIG. 28 - Detection automatique d'un agent CORBA

FIG. 29 - Mise a jour des parametres de la configuration de I'application
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SnmpServer: adresse IP du serveur sur lequel la passerelle CORBA-SNMP est en

cours d execution.

ORBInitialHost: adresse IP du serveur sur lequel 1'ORB est en cours d'execution.

- ORBInitialPort: numero de port de 1'ORB.

- MibFile: nom du fichier qui contient la specification de la MIB en IDL.

- PwdSnmp: mot de passe de la communaute SNMP.

- PortSnmpTrap: numero de port via lequel Ie gestionnaire SNMP regoit les alarmes.

- Tempstimeout: Ie temps d'attente avant la retransmission de la requete SNMP en

cas d'absence de reponse de V agent.

- Retries : nombre de retransmissions apres Ie timeout.

Le deuxieme fichier, network, cfg, contient les plages d'adresses IP qu'il faut explorer

pour etablir Finventaire. II est constitue de plusieurs lignes de donnees. Chaque ligne

du fichier represente les valeurs decimales des trois premiers octets de Padresse IP. Le

troisieme octet peut etre represente par Ie caractere « * » pour indiquer un intervalle de

valeurs allant de 0 a 255. Nous presentons ci-dessous un exemple du contenu de ce fichier:

132 210 47

132 211 *

La donnee 132.210.47 indique que les adresses a explorer vont de 132.210.47.0 a

132.210.47.255. Par centre, la donnee 132.211.* indique que les adresses a explorer vont

de 132.211.0.* a 132.211.255.* en variant Ie troisieme octet de 0 a 255.

3.2.5 Apport des agents CORBA dans notre solution

L'utilisation des agents CORBA permet de diminuer Ie temps necessaire pour etablir

un inventaire des ressources disponibles sur Ie reseau. Le traitement classique utilise

consiste a transmettre sequentiellement des requetes Internet Control Message Protocol

(ICMP) a toutes les adresses IP comprises dans un inter valle donne. Cela veut dire que si
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une requete ICMP s'execute en T secondes et que nous avons N adresses IP, la duree d'un

processus d'inventaire est egale a (N x T) secondes. Par contre, avec les agents CORBA,

toutes les ressources sont deja inscrites aupres du service Vendeur. L'inventaire consiste

a transmettre une requete au service Vendeur de CORBA pour recuperer la liste des

agents disponibles. Le temps requis pour 1'execution de cette operation est egal au temps

necessaire pour 1'appel d'une operation CORBA. D'apres les tests de 1'execution de notre

application sur un reseau local, la duree d'une seule requete Ping est approximativement

egale a la duree d'une requete d'acces au composant Trader de notre application. Cela

montre que Putilisation des agents CORBA reduit considerablement Ie temps necessaire

a 1'etablissement d'un invent air e.

3.3 Implantation

Cette section presente les technologies disponibles pour 1'implantation des applica-

tions de gestion distribuees, de meme que 1'implantation physique de notre application

en specifiant la technologie utilisee.

3.3.1 Technologies disponibles pour Ie developpement cPappli-

cations de gestion

Des groupements de constructeurs et d'editeurs de logiciel ont propose plusieurs archi-

lectures pour Ie developpement d'applications de gestion basees sur des environnements

distribues.

Java Management extensions (JMX) (autrefois Java M^anagement APT) [15] est une

architecture proposee par plusieurs organismes, entre autres, JavaSoft, BMC, CISCO et

3COM. Elle fournit des services et une API pour developper des solutions de gestion de

reseau basees sur 1'environnement Java et Java Dynamic Management Kit (JDMK) [21].

67



J MX fournit egalement des outils pour developper des solutions distribuees, modulaires

et dynamiques pour la gestion des ressources et des services sur les reseaux. II supporte

les protocoles HOP, CMIP et SNMP.

Web Based Enterprise Management (WBEM) [17] est une architecture nee d'un re-

groupement d'efForts de plusieurs grandes compagnies, entre autres, Microsoft, Intel,

Compaq et BMC. Leur objectif est la normalisation de la gestion par Ie WEB en utili-

sant des navigateurs et en assurant une transparence totale vis-a-vis des plates-formes,

des systemes et des reseaux a gerer. WBE^/E utilise Ie nouveau protocole de gestion de

reseau Hyper Media Management Protocol (HMMP) et Ie nouveau modele d'information

Common Information Model (CIM).

AdventNet SNMP API [16] est une architecture definie par AdventNet. Elle fournit un

environnement constitue d'un ensemble de classes Java formant ainsi une API destinee

a faciliter Ie developpement des applications de gestion. Cette architecture fournit une

API pour SNMPvl, SNMPv2 et SNMPv3. Recemment AdventNet a integre les supports

de RMI et de CORBA dans son API, ce qui permet d'utiliser son API a distance en

utilisant RMI ou CORBA.

JMX et WBEM poursuivent Ie meme objectif, qui est de permettre Ie developpement

de solutions de gestion distribuees et independantes des plates-formes sous-jacentes, mais

elles sont differentes dans leurs approches.

JMX est construite sur des protocoles de gestion et d'acces a 1'information existante,

et se base sur la portabilite et la flexibilite de Java pour ofFrir la transparence de la

distribution. WBEM introduit un nouveau protocole et un nouveau modele d'information

qui etendent Ie protocole et Ie langage du WEB (HTTP/HTML) avec des proprietes

specifiques a la gestion des reseaux et des systemes. La transparence de la distribution

est assuree par un service de gestion de 1'acces aux ob jets appele Hyper Media Object

Manager (HMOM). L'adoption de WBEM et sa normalisation dependent de Pacceptation

par 1'industrie de ces nouveaux concepts. Des travaux d'integration des protocoles SNMP
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et CMIP vers WBEM sont en cours de realisation en utilisant des passerelles entre ces

differents protocoles.

Enfin, 1'architecture de AdventNet est difFerente des deux approches precedentes, car

elle ofFre des API qui sont liees essentiellement au protocole SNMP. Elle fournit des

outils de developpement graphiques pour ameliorer la productivite du developpeur dans

Ie domaine de la gestion des reseaux utilisant SNMP.

Notre approche s'inscrit davantage dans la perspective de 1'approche JMX, mais

comme nous avons commence notre developpement avant la publication de la premiere

version de JMX par Sun, nous avons opte pour PAPI AdventNet qui etait deja disponible

et operationnelle.

3.3.2 Architecture detaillee de Pimplantation

En nous basant sur les diagrammes de classes de notre application, nous avons im-

plante les composants CORBA AgentCorbaServer, Trader, ManagementConfigServer,

Proxy ServerCorba et les differentes classes qui constituent notre gestionnaire de reseau.

Nous avons utilise Ie langage Java 1.2 [12], PAPI AdventNet, Ie service de nom de Java

1.2 et OrbixWeb [42] pour 1'implantation de cette application.

Nous avons utilise Ie service de nom de Java 1.2 pour la communication entre les

composants de notre application. Apres 1'acquisition d'OrbixWeb par FUmversite, nous

avons teste Ie comportement des composants de notre application par rapport au ser-

vice de nom d'OrbixWeb. Nous avons remarque que des modifications sont necessaires

au niveau de nos programmes pour permettre a nos composants d'utiliser les services

d'OrbixWeb.

Le demarrage de 1'application consiste a executer les composants PasserelleCor-

baSnmp (figure 30), Proxy ServerCorba (figure 31) et Trader (figure 32). En fait, ces

69



composants sont representes par des objets CORBA; ils se connectent a 1'ORB, s'en-

registrent aupres du service Nom de CORBA et se mettent en attente des appels des

clients. Ces composants sont executes sur des machines differentes en specifiant 1'adresse

IP et Ie numero de port de PORB.

Java com.adventnet.snmp.corba.server -ORBInitialPort 1050
Factory is ready
Server is ready
Ready to receive client requests . . .

FIG. 30 - Execution du composant Passerelle CORBA/SNMP

Java ProxyServer -ORBInitialPort 1050
Initialisation de 1'ORB
Resolution du service Naming
Connexion a la passerelle CORBA/SNMP de AdventNet
Creation de 1'objet Proxy et son enregistrement sur 1'ORB
Attente des invocations des cUents. .....

FIG. 31 - Execution du composant mandataire CORBA

Java TraderServer -ORBInitialPort 1050
Initialisation de 1'ORB
Connexion au service de nom de 1'ORB
Enregistrement aupres du service de nom de 1'ORB

Attente des invocations des clients . . .

FIG. 32 - Execution du composant Trader

L'execution du gestionnaire affiche une interface graphique (figure 33) qui permet a

1'administrateur d'utiliser les services des composants en cours d'execution.
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FIG. 33 - Gestionnaire du reseau (interface utilisateur)

Au lancement de la fonction de gestion ManagementConfigServer et de 1' agent

CORBA AgentCorbaServer, Ie gestionnaire les detecte automatiquement et active les

menus (figure 34) necessaires a 1'exploitation de ces fonctions et agents.

Le gestionnaire offre egalement 1'acces aux informations de gestion via les operations

SNMP CorbaGetVar, CorbaSetVar, CorbaGetNext et CorbaGetTable disponibles dans Ie

composant Proxy ServerCorba (figure 35). L'utilisation de ces operations se fait par Pin-

termediaire des interfaces graphiques (figure 36).

L'execution de Poperation inventaire de la fonction de gestion de la configuration Ma-

nag 'ementConfig 'Server donne la liste des ressources materielles disponibles sur Ie reseau

(Routeurs, Switch, PCs, Serveurs, etc.) (figure 37). Cette liste contient les noms et les

adresses IP de ces ressources avec Pinformation sur la presence ou non d'un agent SNMP

sur chaque ressource.
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Information sur la ressource::132.210.48.15

- Identiflcateur du .constructeur;
-Mom: :gelinotte.DMI.USherb.CA
- Description : 8un 8NMP Agent, Ultra-2
-Localisatiori physjque;; System aijministrators office
-Admihistrateur ^System aclministCator
- ll.e temps ecDUledepufSla.demierereihitialjsaN

FIG. 34 - Les operations offertes par la fonction de gestion de la configuration

Execution de lafoncl

Adresse IP : 132.210.48.15 IderitiflcateurOID: sysN.ame.O
Le resultat de I'operation de CorbaGelVar est:

gelinotte.DMI.U8herb.CA

Exe cutip n d e I a Ton ction 0 etVa rN extS n m p

Adresse IP: 132:210,48,15 Ideritificateur OID : ,sysName.O
Le resultat de:l'operatjon CdrbaGetNext est:

System administrators oflfice

FIG. 35 - Les operations CORE A SNMP
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FIG. 36 - L'operation CorbaGetVar

132.210:48.15 JQelirtOtteZ.DMl.USher&.CA
132.21-0.48.20 i 1:32.210.48.20

OUI
NON

132.210.48.52 pc018-2.DMI.USherb.eA NON
132.210.
132.210.
132.210.48.56

48.54
48,55

[pc018^DMI^J8hei^^
.pco1.8:iiDM!:.yJsherb^A..

NQN
NQN
NONpC018-6.DIVll.USherb.CA

132^0.4.8.57 lpc018-7,DMI,U8l'Terb.CA NON
132.210.48.141 j chouette2.DMI.U8herb.CA

132;210;48,189
te3.11y2;DM!,U8herb,eA,
I molly2.DMI;MSherb.©A

132.210.48.190 jpd 010-21 .DMI.USherb.GA

OUI

NON
OUI

132.210,48.210
132.210.48.255

harrang4.DMI,USherb,CA QUI
132,21Q;48;255 OUI

FIG. 37 - Resultat de I inventaire des ressources du reseau
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3.4 Discussion

Notre realisation demontre Papport de CORBA au niveau de 1'integration dynamique

de nouvelles fonctions aux applications de gestion des reseaux, et au niveau de la trans-

parence vis-a-vis des protocoles de gestion.

Dans notre architecture, la mission de gestion est distribuee sur plusieurs composants

repartis sur Ie reseau. Cela permet a 1'application de gestion de continuer a fonctionner

meme si une panne survient sur un de ses composants.

De plus, CORBA a apporte une flexibilite au niveau de 1'expansion de 1'application de

gestion en permettant 1'integration dynamique de nouveaux composants, ce qui permet

d'ajouter des fonctionnalites a cette application sans modifier les composants existants.

Notre application est fonctionnelle. Nous Pavons testee en executant les difFerents

composants (fonction de gestion de la configuration, agents CORBA, Proxy, passerelle

CORBA-SNMP) sur des ordinateurs distincts. Tous ces composants s'enregistrent sur

Ie meme service de nom de Java 1.2. Us sont utilises par Ie gestionnaire a partir d'une

station de gestion. II reste a tester Ie comportement des composants de notre application

sur des ORB difFerents (OrbixWeb, VisiBroker, etc.).
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Conclusion

Dans ce memoire, nous avons developpe une architecture pour faciliter Ie develop-

pement des applications de gestion distribuees, portables et extensibles. Cette architec-

ture est constituee d'un gestionnaire de reseau, qui est represente par un client CORBA,

et d'un ensemble de composants repartis. Ces composants representent des fonctions de

gestion, des agents CORBA, une passerelle CORBA-SNMP et un mandataire contenant

les operations de base SNMP. La communication entre ces composants se fait a travers

PIntergiciel CORBA.

Contributions

Cette architecture est flexible. Elle permet d'integrer de nouveaux composants fonc-

tionnels a 1'application de gestion (plug and play). Cela permet a Padministrateur de

composer son application de gestion selon ses besoins. Une panne d'un composant de

Fapplication n'affecte pas la fonctionnalite des autres composants.

Tous les composants de notre architecture peuvent etre developpes sur des plates-

formes difFerentes et avec des langages difFerents.

Cette approche permet une mise en place distribuee des applications de gestion. De

multiples instances de chaque composant de Papplication peuvent coexister sur Ie reseau.

Dans notre architecture, la repartition des taches de gestion a travers des composants

CORBA permet de separer 1'interface utilisateur et les fonctions de gestion. De plus, les
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fonctions de gestion peuvent etre branchees sur Ie reseau d'une maniere dynamique, ce

qui permet Pintegration de nouvelles fonctionnalites a Papplication de gestion, selon les

besoins de Padministrateur.

L'utilisation du composant mandataire dans notre architecture permet d'assurer une

independance entre les composants de 1'application et la passerelle CORBA-SNMP uti-

lisee.

La representation des ressources a gerer par des agents CORBA facilite la localisation

de ces ressources sur Ie reseau. Ces agents dechargent 1'application de gestion de certains

traitements qui sont assures sur la ressource.

Ce travail s'inscrit dans les tendances actuelles des applications sur Internet, a savoir

la repartition transparente et les liaisons dynamiques entre les unites d'execution d'une

application.

Critiques du travail

Dans notre architecture, les interfaces IDL des fonctions de gestion doivent etre

connues au moment de la compilation des differents modules de 1'application. Cela ne

permet pas la detection et Putilisation des fonctions non prevues dans les interfaces IDL

de notre application.

L'acces a 1' agent SNMP doit passer par Ie composant mandataire et la passerelle

CORBA-SNMP, ce qui augmente Ie nombre de messages de controle sur Ie reseau.

Si une anomalie survient sur 1'ORB, les composants de notre application ne pourront

pas s'enregistrer, ce qui engendrera des problemes au niveau de 1'execution de notre

application.
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Travaux futurs de recherche

Comme perspectives pour ce travail, nous pensons particulierement a:

- Approfondir 1'etude du concept de detection dynamique des fonctions de gestion,

en utilisant les mecanismes d'appel Dynamic Interface Invocation (Dll) et Interface

Repository (IR) de CORBA.

- Developper la mission de P agent CORBA en assurant, par exemple, la gestion des

alarmes sur les ressources a gerer, ce qui evitera a 1' agent SNMP de transmettre

toutes les alarmes au gestionnaire. L5 agent CORBA assurera Ie traitement local de

ces alarmes. II ne transmettra au gestionnaire que Pinformation pertinente.

- Faciliter 1'acces a notre application en utilisant une interface HTTP et un navigateur

Web. Cela permettra a 1'administrateur d'utiliser notre application a partir de

n'importe quelle station du reseau en utilisant un navigateur Web.

- Restreindre Putilisation des fonctions de gestion aux administrateurs autorises pour

des raisons de securite.

Perspective

Actuellement, 1'OMG prepare la future norme CORBA 3.0 qui assurera Ie passage du

modele objet au modele de composants CORBA. Celui-ci prend en compte les aspects de

diffusion et de deploiement d5 applications distribuees [32]. Ce modele propose une plate-

forme de developpement et d'execution de composants CORBA. II fournit des outils

appropries de developpement et d'administration d'applications a base de composants

repartis. Nous pourrons Putiliser pour implanter notre architecture. Presentement, il

n'existe pas d'ORB qui implante les specifications de CORBA 3.0.
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