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Sommaire

L'exigence de la tolerance aux fautes est incontournable avec les systemes distribues.

Plusieurs techniques assurent cette tolerance dans de tels systemes. L'une des approches

les plus connues est celle des generaux Byzantins dont 1'algorithme est nomme OM.

Ce dernier permet d atteindre un consensus entre tous les composants non-fautifs d un

systeme malgre la nature aleatoire des fautes traitees. Toutefois a partir de cette approche,

plusieurs autres ont vu Ie jour essayant d'ameliorer les resultats qu elle a engendres. Par

consequent Ie developpement d'un outil generique et flexible traitant les mecanismes de

tolerance aux fautes dans un systeme Byzantin s'est presente comme une necessite induite

par la multiplicite des travaux traitant ce probleme.

Ce memoire presente un outil graphique permettant a 1 utilisateur de simuler Ie

deroulement d?un ensemble d'algorithmes traitant Ie probleme des generaux Byzantins

ainsi que d'avoir les resultats sous une forme pratique et conviviale. Tout d abord, nous

presenterons 1'etat de 1'art dans la modelisation du probleme Byzantin tout en mettant

1'accent sur Ie principe de consensus et de masquage des fautifs. Ensuite, nous detaillerons

une recente approche nommee ABA, permettant de demasquerles fautifs dans un systeme

Byzantin tout en gardant les memes contraintes et hypotheses utilisees par 1'algorithme

OM. Cette approche vise a remedier les defauts de celles qui Font precedees par Ie biais de
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Pidentification des composants fautifs. Des experimentations subsequentes a 1'application

de notre outil a cette approche essaieront d'appuyer 1'ensemble des resultats theoriques

de Palgorithme ABA.
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Introduction

Un systeme distribue est defini comme un ensemble de noeuds de traitement ou pro-

cesseurs (avec memoire incorporee) inter-connectes par un reseau de communication et

communiquant uniquement par messages. Dans [18], on donne une autre definition: un

systeme distribue est un systeme qui vous empeche de travailler lorsqu'une machine dont

vous navez jamais entendu parle s'ecroule! De fa^on plus serieuse mais neanmoins si-

milaire, 1'incertitude introduite (entre autre) par 1'existence de delais variables et par la

non-surete de fonctionnement des processeurs de traitement et des moyens de communi-

cation a pour consequence Pimpossibilite d'observer 1'etat global d'un systeme distribue

[13, 15], ce qui est la caracteristique principale permettant de distinguer la classe des

systemes distribues de celle des systemes paralleles [10]. La boutade de Lamport et la

distinction de Fischer entre systemes "distribues ou paralleles" soulignent que la surete

de fonctionnement est un souci inherent aux systemes distribues. En efFet, la tolerance

aux fautes est un besoin induit par la repartition et de nombreux travaux sur les systemes

distribues prennent en compte la possibilite de defaillance afin d'eviter que la surete de

fonctionnement ne soit degradee du fait de la repartition.

Par ailleurs, les systemes informatiques dits tolerants aux fautes, dont 1'objectif prin-

cipal est d'assurer une tres forte surete de fonctionnement, s'appuient sou vent sur des
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architectures reparties. En efFet, la tolerance aux fautes ne peut etre assuree sans re-

dondance. Pour cela, la repartition des traitements et des donnees sur des processeurs

differents est une solution interessante pour structurer et gerer cette redondance. Par

consequent, la tolerance aux fautes est un facteur motivant la repartition.

Ces liens etroits entre tolerance et repartition sont a 1'origine de nombreux travaux

visant a definir les concepts et les mecanismes de tolerance aux fautes dans les systemes

de processeurs distribues communiquant seulement par echange de messages. L'une des

metaphores les plus connues dans ce domaine est celle des generaux Byzantins [19].

Cette metaphore presente la raison d'etre de ce travail. Avant de definir un systeme

de generaux Byzantins, nous definissons une faute Byzantine comme suit: Une faute

est dite Byzantine si elle presente un comportement arbitraire et imprevisible [19]. En
^\

d'autres termes, une faute est dite Byzantine si on ne peut connaitre d'avance sa nature

ni predire son occurence. Un systeme Byzantin est un systeme distribue tolerant aux

fautes Byzantines.

Elements de la problematique

Le probleme de la conception d'un modele flexible representant les systemes Byzantins

peut etre illustre par trois questions:

- Ql: Quelle est Vutilite de concevoir un tel modele?

Q2: Qu'elles hypotheses faut-il adopter afin d'aborder Ie probleme?

- Q3: Quel degre de maniabilite devrait-il avoir?



Avec la proliferation des techniques de tolerance aux fautes, Ie probleme des generaux

Byzantins est devenu un domaine de recherche de plus en plus convoite. En effet de nom-

breux chercheurs se sont interesses a la conception, 1 etude de performance et 1 optimisa-

tion des mecanismes de tolerance aux fautes dans un systeme Byzantin.

Tous ces travaux out mis Paccent sur Pagencement des differentes composantes du

systeme et sur 1 optimisation des attributs qui Ie caracterisent pour ofFrir des resultats

de haute performance et une meilleure qualite de service. Chaque fois qu un chercheur

traite un de ces volets, il con^oit son propre modele qui est parfaitement adapte a ses

besoins et a ses objectifs. Chaque modele contient une certaine quantite d informations

dont la taille et 1'utilite dependent du sujet traite.

Pendant la conception de ces modeles, les concepteurs se concentrent sur la partie trai-

tement et negligent, involontairement, la partie representation du reseau" et generation

des experimentations. Cette partie qui demeure essentielle pour Ie fonctionnement de

tout modele, represente la passerelle entre les idees du concepteur et 1'utilisateur. En

efFet, c est cette partie du modele qui permet d'interagir avec 1'utilisateur, de saisir les

informations necessaires pour Ie fonctionnement du modele et representer les resultats

du traitement.

Sachant que chaque concepteur fait son propre modele, on peut facilement s apercevoir

que la communication des donnees ou des resultats entre de tels modeles ainsi que leur

reutilisation sont rendues de plus en plus ardues. Ainsi, en guise de reponse a la question

Ql, la conception d'un modele flexible capable de representer Ie deroulement des differents

mecanismes de masquage/ demasquage des fautes facilitera Pintegration de ces varietes de

modeles. En plus, un tel modele permettra de regrouper Ie maximum de fonctionnalites

et servira comme un modele generique facile a utiliser.



La tolerance aux fautes dans les systemes Byzantins est un probleme tres ardu, ainsi

plusieurs hypotheses devraient etre prises afin d'aborder la conception des mecanismes

de tolerance. A partir d'un seul modele, plusieurs methodes peuvent etre developpees

tout en jouant sur les hypotheses a prendre en consideration. Ces hypotheses touchent la

nature de representation du systeme (graphe complet, reseau de diffusion generalise,..),

Ie comportement des noeuds et des lignes de communication (avant, durant et apres

I'occurence d'une faute), la faute adoptee (fail-stop fault, crash fault,...), les relations

entre les horloges des difFerents noeuds, la nature des messages a echanger et bien d autres

- voir [25] pour de plus amples details. De ce fait et etant donne que notre champ d'etude

couvre un environnement Byzantin, les hypotheses traitees par notre modele sont celles

decrites dans la section (1.1).

Certes, la modelisation des systemes tolerants aux fautes n'est pas un nouveau sujet

de recherche. Deja, plusieurs chercheurs se sont interesses a la representation de divers

outils logiciels de tolerance aux fautes [8, 17, 20, 21, 22]. Cependant, aucun d'entre eux

n'a traite la representation des systemes Byzantins. En plus Us ont toujours neglige Ie

probleme de flexibilite de leurs modeles. En efFet, les utilisateurs eprouvent encore des

difHcultes a manipuler ces modeles et se trouvent souvent entraves par les contraintes

qu'on leur accorde. Done, il faut apporter des ameliorations a ces modeles pour faciliter

au maximum la tache des utilisateurs et leur permettre d'atteindre les objectifs escomptes

dans les meilleures conditions. Une des ameliorations qui s'imposent est la realisation d'un

modele flexible qui permet de representer tous les differents aspects de la tolerance aux

fautes dans un systeme Byzantin et de prendre en compte toutes leurs caracteristiques,

tout en facilitant 1 acces aux donnees et la representation des resultats.



Objectifs de recherche

Nous nous sommes fixes comme objectif, la conception d'un modele flexible pour la

representation des mecanismes de tolerance aux fautes dans un systeme Byzantin. Une

application de ce modele au probleme des generaux Byzantin original et a "Accelera-

ted Byzantine Agreement" former a 1'essentiel de notre travail et les experimentations

subsequentes seront analysees. Par Ie terme modele flexible, nous faisons reference a un

modele multivariables capable de satisfaire toute requete de 1'utilisateur, tout en lui per-

mettant de sauvegarder les resultats de ses experimentations.

Les questions qui se posent sont alors les suivantes: Quelles sont les opportunites

qu'un modele de representation des mecanismes de tolerance aux fautes dans un systeme

Byzantin devrait offrir a 1'utilisateur ? Quelles structures de donnees peut-on adopter

afin de pouvoir representer, en meme temps, tous les aspects d'un systeme Byzantin et

toutes les experimentations imaginables? Comment implanter et valider un tel modele en

tenant compte de la diversite des hypotheses etablies, des protocoles de communication

a etablir et la nature des requetes de Putilisateur ? Comment gerer la tolerance aux

fautes (exemple: coupure de courant), afin de maintenir 1'exactitude des resultats des

experimentations ?



Les resultats escomptes

Nous visons comme resultats:

- Une structure de donnees objet suffisamment riche et souple pour prendre en

compte en meme temps tous les aspects d'un systeme Byzantin.

- Une interface conviviale et "intelligente" permettant a Futilisateur d'avoir assez de

liberte dans la conception et la manipulation de "reseaux", de lui laisser Ie choix de

choisir la nature des informations a echanger; ainsi que de lui presenter les resultats

sous une forme convenable et comprehensible.

Un systeme en mesure de gerer les resultats de plusieurs experimentations (d'afficher

les courbes subsequentes, de gerer un mecanisme de tolerance aux fautes, etc.)

Plan de memoire

Le premier chapitre de ce memoire sera consacre a une revue globale de litterature

concernant les differents travaux de recherche effectues sur Ie probleme des generaux

Byzantins, les difFerentes approches et hypotheses etablies, leurs avantages et leurs in-

convenients. Le premier algorithme a implanter dans notre etude sera presente dans

ce chapitre. Aussi, Paccent sera mis sur les grandes lignes de "Accelerated Byzantine

Agreement". Get algorithme permet de demasquer les elements fautifs dans un systeme

Byzantin et d'atteindre un consensus entre les elements non-fautifs, tout en conservant

les contraintes et hypotheses imposees par 1'algorithme original des generaux Byzantins.



Le deuxieme chapitre met en relief la methodologie adoptee pour la conception de

notre outil.

Au troisieme chapitre, nous decrirons les differentes etapes de 1'implantation de

notre outil ainsi que les interfaces que nous allons proposer.

Le quatrieme chapitre comprendra une analyse detaillee des resultats des experimentations

realisees conformement a la strategic adoptee et en vertu des objectifs de recherche ex-

poses precedemment.

Finalement, Ie cinquieme chapitre resume Ie travail effectue, discute les limites de

notre systeme et les perspectives de recherche.



Chap it re 1

Le probleme des Generaux

Byzantins

La tolerance aux fautes est une approche frequemment utilisee dans les systemes

necessitant un degre de fiabilite eleve. Un systeme tolerant aux fautes est un systeme

qui continue d'accomplir les taches qui lui out ete specifiees avec la meme performance

malgre la presence d'un nombre predefini de fautes materielles ou logicielles. La capacite

de resoudre Ie probleme de consensus est la preoccupation majeure de tout systeme

tolerant aux fautes. Dans un pareil consensus entre les processeurs non fautifs, on peut

masquer et/ou demasquer ceux fautifs.

Le probleme de consensus est defini comme suit: tous les processeurs doivent consentir

sur une valeur (binaire ou reelle) represent ant la majorite de leurs votes - voir figure

1. Le consensus en presence de fautes est difHcile, surtout lorsque des hypotheses sont



posees sur la nature du systeme ou sur la nature des fautes a tolerer. Les systemes

avec differents niveaux de synchronisation ou differents types de fautes necessitent des

algorithmes differents. D'un cote, un systeme peut etre totalement asynchrone, ainsi

on ne peut etablir aucune hypothese sur la vitesse d'echange d'information relative a

chaque processeur ou les liens de communication, d un autre cote, un systeme peut etre

totalement synchrone tout en posant des hypotheses sur les delais de communication.

Traitement

Traitement

Traitement

FIG. 1 - Vote majoritaire

Ce probleme de consensus en presence de fautes a ete pose, nomme et resolu pour

la premiere fois en 1980 [19] et il a ete appele Consistance Interactive (pour "Interac-

tive Consistency"). En 1982, visant a etablir un consensus avec des processeurs fautifs

envoyant des messages errones les memes auteurs out ameliore, reformule leur analyse

en introduisant Ie paradigme des Generaux Byzantins [14]. Cette version revisee du pre-

mier algorithme a ete nominee Messages Oraux (pour "Oral Messages"). La principale

difference entre Puniformite interactive et Ie probleme des generaux Byzantins est que Ie

premier s'est concentre sur la fiabilite des echanges des messages entre tous les proces-

seurs tandis que Ie deuxieme a mis 1'accent sur la fiabilite de la communication entre un

processeur particulier, appele General, et tous les autres processeurs, appeles lieutenants.
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Dans les applications pratiques, la formulation de 1'uniformite interactive est plus

appropriee, mais la metaphore des Generaux Byzantins s'est averee si pittoresque et

attrayante que sa formulation est plus connue. De ce fait, 1 algorithme de consensus en

presence de fautes s'est vu attribuer Ie nom Byzantine Agreement et Ie type de faute

avec envoi de messages differents aux difFerents processeurs s'est connu sous Ie nom de

"Byzantine failure".

Generalement, deux types de fautes sont considees, la faute d'arret de fonctionnement

avec alerte ( "Fail stop fault") ou un processeur cesse de fonctionner et alerte les autres

processeurs de son etat, et la faute Byzantine ("Byzantine failures") ou un processeur

fautif peut envoyer de faux messages pouvant contrecarrer la performance des processeurs

non fautifs.

Dans ce qui suit, on va presenter Ie probleme de Generaux Byzantins et 1'algorithme

qui Ie resout.

1.1 Generaux Byzantins

Avec les messages oraux, si Ie tiers des processeurs ou plus sont fautifs alors Ie consen-

sus est impossible. CommenQons par formaliser nos previsions de 1'algorithme de consen-

sus. Nous nous attendons a ce que tous les processeurs non fautifs consentent sur une

meme valeur. Ainsi, si chaque processeur peut creer une liste contenant ses previsions sur

les actions des autres processeurs (y compris lui meme), alors par une simple fonction

calculant la majorite de cette liste on aura la valeur recherchee.

10



Toutefois on doit s)assurer que tous les processeurs ont exactement la meme liste, de

fa^on que chaque processeur peut executer la meme fonction "majorite" sur sa liste, ce

qui aboutit au consensus.

L'algorithme des generaux Byzantins doit satisfaire aux deux conditions suivantes :

Soit p et q deux lieutenants et z/p, ^ les valeurs emises par Ie general.

1. Si les lieutenants p et q sont non fautifs alors Us consentent la valeur envoyee par

Ie general, c-a-d: fp = Vq.

2. Si Ie general est non fautif, alors chaque lieutenant non fautif regoit 1'ordre correc-

tement, c-a-d: Vp = v.

Dans ce qui suit, on presente une description conventionnelle de 1 algorithme des

messages oraux.

L'algorithme OM. resout Ie probleme des generaux Byzantins sous les hypotheses

suivantes:

HI: Chaque message envoye entre deux processeurs non fautifs doit etre correctement

delivre.

H2: Le recepteur d'un message doit connaitre son emetteur.

H3: Toute absence de message est detectee.

Get Algorithme est caracterise par Ie nombre de tours a effectuer, OM(m). Notons que
^

dans la metaphore des Generaux Byzantins, les processeurs fautifs sont appeles "traitres

11



et les non fautifs "loyaux" .

Tout d'abord on commence avec la description du cas Ie plus simple OM(Q):

1. Le General envoie sa valeur a tous les lieutenants.

2. Chaque lieutenant utilise la valeur re^ue du general ou une valeur par defaut s il

n'a rien regu.

Maintenant on decrit Ie cas general; (9M(m), m > 0

1. Le General envoie sa valeur a chaque lieutenant.

2. Pour chaque lieutenant i, soit Vi la valeur re^ue du general, ou une valeur par

defaut s'il n5a rien re^u. Le lieutenant i agit comme un general dans 1 algorithme

OM(m — 1) afin de communiquer la valeur Vi a tous les (n - 2) autres lieutenants.

3. Pour chaque i et chaque j -^ i, soit vj la valeur que Ie lieutenant i regoit du lieutenant

j dans Petape (2) (en utilisant 1'algorithme OM(m - 1)), ou une valeur par defaut

s'il n'a rien re^u. Le lieutenant i utilise la valeur majoritaire de (vi,...,Vn_i).

S'il existe m traitres, alors il devrait y avoir au mains n = 3m + 1 loyaux et (m + 1)

tours d echange d'informations seront necessaires. Le premier tour presente ce format:

"Void mon vote", Ie second tour presente ce format: "Le general a dit...", et Ie troisieme

tour presente ce format: "Le lieutenant ii a dit que Ie general a dit..." , et ainsi de suite.

En total, on aura (n - 1) x (n — 2) x .... x (n — m — 1) messages echanges.

12



1.2 Autres travaux sur Ie BA

II est evident que 1'algorithme OM. presente plusieurs limites embarrassantes concer-

nant:

- (i): Ie nombre de messages echanges,

- (ii): Ie nombre de fautifs exiges,

- (iii): la complexite du traitement a efFectuer.

Plusieurs travaux ont ete elabores et ont amenes a des ameliorations relatives aux

points (i), (ii) ou (iii). Dans ce qui suit, nous allons presenter quelques uns de ces travaux

tout en mettant Paccent sur leurs apports ainsi que leurs limites.

1.2.1 Les messages signes

Avec les messages signes Ie consensus est toujours possible. Le principe est Ie suivant:

lorsqu'un lieutenant relaie 1'information, il ne peut en aucun cas 1'alterer. En efFet, les

messages sont signes et chaque alteration est detectee par Ie lieutenant receveur.

Considerons Fexemple suivant avec un general et deux lieutenants. Un lieutenant loyal

est toujours en mesure de detecter Ie traitre. Supposons qu il reQoit un 0 du general alors

que Ie general pretend qu'il a envoye '1' ou il n'a rien envoye, alors a partir du message

du deuxieme lieutenant il peut conclure que Ie general est un traitre. Ceci dit, une valeur

par defaut disons '0' est affectee aux deux lieutenants. Si Ie lieutenant loyal ne revolt rien

du deuxieme lieutenant, alors Ie lieutenant est un traitre et les commandes du general

13



seront executees.

En pratique, les messages signes sont implantes avec une technique cryptographique

d'authentification tel que RSA [23]. Le nombre de messages reste Ie meme que celui de

1'algorithme des messages oraux, bien que Ie nombre de fautifs peut depasser Ie tiers du

nombre total de processeurs. Comme ce nombre de messages est exponentiel en n, il sera

plus benefique d'avoir un algorithme avec un nombre mains important de messages.

1.2.2 Optimisation de Paccord Byzantin

Le probleme des generaux Byzantins est un paradigme lie aux processeurs distribues.

II arrive parfois que quelques processeurs tombent en panne et presentent un comporte-

ment aleatoire. II arrive aussi que tous les processeurs soient corrects et presentent un

comportement normal. L une des principales preoccupations des algorithmes traitant ce

sujet est de diminuer Ie nombre de messages echanges. Un moyen simple de reduire ce

nombre consiste a ne pas executer 1'algorithme lorsque tous les processeurs sont corrects.

Ceci dit, il faudra realiser un algorithme de detection de fautes, qui doit etre execute

en premier. Une fois qu'un processeur fautif est detecte, 1'algorithme d'accord Byzantin

peut etre lance.

Hadzilacos et Halpern [12] out montre qu'avec les messages oraux, une moyenne de

^n(t + 1) ,4^ messages echanges est necessaire pour un tel algorithme, avec n Ie nombre

de processeurs et t Ie nombre maximal de processeurs fautifs. Avec les messages signes,

une moyenne de f(n + t — I)/ 2~\ messages est necessaire, ce qui represente un meilleur

resultat.
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Au lieu de considerer Ie nombre de messages transmis, on devra tenir compte du

nombre de tours. Un algorithme qui tolere t processeurs fautifs necessite (t+1) tours

dans Ie pire cas d'execution. Toutefois, si Ie nombre actuel de fautifs / est inferieur a t, il

se peut que Palgorithme s'execute en un laps de temps plus court. Dans ce cas, on parle

d'arret premature - voir [6] pour plus de details.

Plusieurs autres approches ont ete utilisees. Dans [3], on presente un algorithme non-

deterministe avec un nombre de tours estime a 0 (log n). Dans ce cas, Ie nombre de fautifs

t est estime a n/(3 + e) pour les messages oraux et a n/(2 + e) pour les messages signes.

Cette approche a ete modifiee plus tard afin de rendre 1'algorithme executable en 0 flog

n flog log n)) tours.

Le but est d'utiliser d'autres algorithmes d'accord Byzantin presentant les caracteristiques

suivantes: si t = 0(n) (t nombre de processeurs fautifs) est, alors 1'algorithme est expo-

nentiel en n, mais si t = 0(^/n) alors Ie nombre de tours requis est constant. Si on peut

convertir un systeme de n processeurs et 0(n) processeurs fautifs en un systeme avec

m processeurs et 0(^/m) processeurs fautifs, alors on peut resoudre ce probleme en un

temps constant.
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1.2.3 L'accord approximatif

Le sujet d'accord approximatif n'est pas strictement lie au probleme de consensus,

mais il a ete souvent mentionne. On peut modifier Ie probleme des generaux Byzantins

de fa^on que chaque processeur emet une valeur reelle plutot qu'une valeur binaire, et

tous les processeurs doivent consentir sur une seule valeur (approchee).

Un algorithme decrit par Dolev et al [5 fonctionne par approximations successives:

a chaque tour on s'approche de plus en plus du but avec un taux de convergence garanti.

La propriete de cet algorithme est sa fonctionnalite dans les systemes synchrones et

asynchrones. Les conditions sont similaires au probleme de consensus: chaque processeur

loyal s'arrete tout en ayant les valeurs de chacun des autres processeurs loyaux.

Pour les systemes synchrones Ie taux de convergence depend du pourcentage du

nombre de processeurs fautifs: la convergence est garantie lorsque n > St. Pour les

systemes asynchrones la convergence est garantie lorsque n > 5t.

Les grandes lignes de 1'algorithme traitant les systemes synchrones sont les suivantes.

Chaque processeur envoie sa valeur a tous les autres processeurs, si un processeur fautif

n'envoie pas de messages, une valeur, disons '0', est choisie par defaut. Par la suite,

chaque processeur execute la fonction ft,t sur les n valeurs reelles. En general, la fonction

/ est choisie pour eliminer la plus grande et la plus faible valeur t de la liste et calculer

la moyenne du reste. Les processeurs fautifs sont ceux qui ne peuvent converger pour ces

valeurs. Pour voir qu'il est necessaire d'avoir n > St, on suppose que n = St. Si tous les

processeurs fautifs envoient une tres grande valeur pour corriger Ie processeur p et une

tres faible valeur pour corriger Ie processus g, alors p et q calculeront leurs moyennes
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respectives sur des ensembles de nombres completement difFerents et par consequent Us

ne convergeront jamais. Toutefois, sin = St -\- 1, alors p et q auront un chevauchement de

valeurs au niveau de la mediane et ils convergeront (tres lentement) chacun vers 1'autre.

L'algorithme asynchrone est Ie meme que celui synchrone, a 1'exception que chaque

processeur attend seulement (n - t) messages, ne choisit pas de valeur par defaut, et

execute la fonction f^t ,t au lieu de ft ,t-

1.3 Remarque

Bien que Ie consensus distribue joue un role important dans la tolerance aux fautes,

la nature des algorithmes qu'on peut utiliser pour resoudre ce probleme depend surtout

du type du systeme distribue sur lequel Ie protocole sera execute et des hypotheses prises

sur Ie systeme. Dans ce qui suit, on presente une approche qui permet non seulement

d'atteindre Ie consensus, mais aussi de demasquer les fautifs tout en gardant les memes

contraintes et hypotheses que 1'algorithme original, c-a-d, sans contraintes et hypotheses

supplement air es.

1.4 L'accord Byzantin Accelere

La tolerance aux fautes a pour but de permettre aux systemes de fournir un service

conforme aux specifications en depit de la presence ou de Poccurence de fautes. Elle est

mise en oeuvre par un traitement dont Ie but est d'eliminer les erreurs resultantes avant
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qu'une defaillance ne survienne. Ce traitement peut revetir deux formes :

- masquage d'erreurs dont 1'exemple Ie plus connu est celui du vote majoritaire du

probleme des generaux Byzantins traite (voir section 1.1);

demasquer les fautifs: les localiser et disseminer cette information pour les noeuds

non fautifs. Cette approche a ete initialement traitee dans [7] et est nommee System

Level Diagnosis.

En depit du fait que ces deux approches procedent differemment, 1'objectifd'atteindre

un consensus entre les differents lieutenants non fautifs en presence d'autres fautifs les

reunit. De ce fait, on peut conclure que les operations de masquage et de demasquage

vont de pair dans la mesure ou elles aboutissent au meme resultat.

II est evident que 1'un des inconvenients majeurs de 1'approche des generaux Byzan-

tins est Ie tres grand nombre de messages echanges. L'accord Byzantin accelere presente

une nouvelle approche qui utilise cette redondance de messages afin de detecter les

fautifs et par consequent, accelerer Ie processus d'obtention du consensus et diminuer

considerablement Ie nombre de messages echanges. Cette approche proposee dans [2] est

nominee "Accelarated Byzantine Agreement", ABA.

Dans ce qui suit 1'accent sera mis sur les objectifs et hypotheses de YABA, ainsi que les

principes utilises afin d'identifier les fautifs. Finalement, on compare Palgorithme ABA

a d autres travaux ayant Ie meme profil.
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1.4.1 Objectifs et Hypotheses

L'algorithme ABA a deux objectifs. Premierement, il permet la satisfaction des condi-

tions du BA: tous les processeurs non fautifs adoptent la meme valeur, celle envoyee par

Ie general si ce dernier est loyal ou une valeur par defaut predefinie dans Ie cas contraire.

Deuxiemement, identifier autant de fautifs que possible.

ABA utilise toutes les hypotheses definies dans Palgorithme original des generaux By-

zantins concernant Ie comportement des processeurs et particulierement de ceux fautifs,

Ie nombre tolere de ces derniers ainsi que Ie reseau de communication. Par consequent, on

est dans un reseau connecte complet et on adopte les fautes Byzantines. Ceci dit qu au-

cune contrainte n'est imposee sur les processeurs fautifs qui presentent un comportement

aleatoire, et que r < n/3, avec n etant Ie nombre total de processeurs et r Ie nombre de

fautifs.

On suppose aussi que la communication entre les processeurs est synchrone et que les

lignes de communication sont fiables. Finalement, on suppose que Pidentite de 1'expediteur

est identifiable par Ie recepteur.

1.4.2 Identification des fautifs

Notations

Soit <S un reseau connecte complet dont les processeurs communiquent d'une maniere

synchrone et par echange de messages. Soit V Pensemble des processeurs de S et s un
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element de P appele source. La source inaugure Ie processus d'echange de messages par

Penvoie de sa valeur secrete vals aux difFerents autres processeurs.

Supposons que V = {s,p^,p^,ps,...,pn} On utilise PP(pi) pour denoter que pi est fautif.

Soit pi et pj deux unites de P, telle qu'au moins 1'une d'eux est fautive. Si pk accuse1

ces deux processeurs, on aura alors (PP(pi)\/PP (pj)). Get etat sera ajoute a Pensemble

des etats du processeur pk, note Sfc. Une fois que 1'un des processeurs appartenant a SA:

est identifie comme fautif, il fera partie de 1'ensemble de diagnostic de pk, note Afe.

Le principe cTaccusation

L'identification des processeurs fautifs est essentiellement basee sur Ie principe d ac-

cusation, la generation des ensembles d'etats et Pexecution du diagnostic subsequent.

Le principe d'accusation peut etre explique par Pexemple illustre dans la figure 2. Soit

un systeme compose de trois processeurs, soit val la valeur re^ue par Ie processeur pi

directement du processeur pj et val celle de pj regue par pi via Ie processeur pk. Si m/

-f- val alors pi accuse pj et pk. Ce resultat est legitime dans la mesure ou si val / val

alors soit pj soit pk est fautif.

L) identification des processeurs fautifs peut se faire selon plusieurs strategies. Dans

ce qui suit on presente les deux adoptees par L'algorithme A B A

Premiere strategic: C'est a partir du nombre de fois qu'un processeur accuse les autres

processeurs qu'on peut identifier ceux fautifs. Ceci dit, si Ie nombre de fautifs est par

1. Ie principe d accusation sera traite plus en detail dans la section 1.4.2
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Pk
Valeur de P j

envoyee directement

aPk

pjk>

Valeur de P j

recuparPi via Pk notee(val')

Pi

valeurdeP j

envoyee directement a P i

notee (val)

FIG. 2 - Principe d'accusation

exemple T et que Ie processeur pj est accuse TT fois (tel que TT > r) par Ie processeur

pi, alors Ie processeur pj est identifie comme fautif et est ajoute a Api, Ie vecteur de

diagnostic de pi [9].

Dans ce qui suit, void un exemple demonstratif applique sur S avec P = {u,v,w,s,r,q,p}.

On suppose que r = 2 et que Ie processeur u a genere Pensemble des etats ^ durant Ie

deuxieme tour d'echange de messages, defini comme suit:

VU^2

(PP(p) V PP(s))
(PP(p)\/ PP(v))
(PP(p)^PP(w))
(PP(g)VPP(r))

D'apres ces resultats Ie diagnostic partiel est A^ = PP(p),

Durant Ie troisieme tour d'echange de messages on suppose que Ie processeur u a
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genere un nouvel etat:

(PP(q) V PP(w))

Selon les directives de 1'algorithme ABA, et suite aux resultats du premier diagnostic,

r = 1 et Ie nouvel ensemble des etats a prendre en consideration est Ie suivant

^_J (PP(g)VPP(r))
(PP(q) V PP(w))

Le nouveau diagnostic est A^ =PP(q). Ainsi, on peut conclure que Ie diagnostic final

est A" = PP(p) A PP(g).

Deuxieme strategic : La deuxieme strategic, developpee dans [2], peut etre vue comme

une generalisation de la premiere etant donne qu'un diagnostic est elabore a partir de

1 ensemble des couples accuses. Les elements de cet ensemble sont les premisses de la

construction d un graphe dont les noeuds representent les processeurs et les arcs les liens

entre les couples de processeurs.

Supposons qu'on est en presence d'un systeme comportant dix processeurs et par

consequent Ie nombre maximal de processeurs fautifs est 3 (r =3), et que Ie processeur

B presente a un moment donne 1'ensemble des suspects suivants :
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SB=

(PP(A)VPP((7))
(PP(A) V PP(D))
(PP(D)\/PP(E))
(PP(D) V PP(J))
(PP(E) V PP(H))
(PP(E) V PP(I))
(PP(F)\/PP(G))
(PP(F) V PP(J))
(PP(G)VPP(H))
(PP(H) V PP(I))
(PP(A) V PP(K))
(PP(D)^PP(C))

La figure (3) nous montre Ie graphe subsequent.

Ce graphe est sujet a plusieurs modifications suite a Pajout de nouveaux arcs, autre-

ment dit couples de suspects. Sur ce graphe et suite a 1'insertion de chaque nouvel arc

Palgorithme de Couplage Maximal [11] est applique. Get algorithme est utilise afin de

determine! Ie nombre maximal des etats distincts utiles pour la procedure de diagnostic.

Le couplage d'un graphe est un ensemble d'arcs tel qu'aucun d'eux ne partage un

noeud avec un autre. Un graphe couple (G,M) est un graphe G avec un couplage M. M

est un couplage maximal si aucun couplage sur G ne contient plus d'arcs que M. La figure

4 illustre Ie couplage maximal du graphe de la figure 3.
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H

FIG. 3 - Graphe de suspects

H

FIG. 4 - Graphe couple
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1.4.3 Gains theoriques

Une fois Ie processus d'identification des noeuds fautifs est termine et avant d'entamer

les experimentations pratiques, dans ce qui suit on vous presente les gains theoriques

obtenus suite a la comparaison de la complexite attendue par 1'algorithme ABA a celle

de OM.

Dans 1 algorithme OM, si on a n noeuds dont r sont fautifs, 1'accord Byzantin est

atteint en r+ 1 tours. Sachant que chaque invocation de OM(r— i) entraine (n—i—1)

invocations de OM.(r— i—1), Ie nombre de messages echanges est exponentiel et est egale

a (n—l)(n—2)...(n—T —1). Sachant aussi que r peut etre (n —1)/3 nous obtenons la

complexite des messages exponentielle 0(nr). Pour 1'algorithme OMle temps d'execution

d'un systeme compose de 11 noeuds est de 1'ordre de 24 secondes. II est toutefois de 1'ordre

de 210 heures pour un systeme compose de 20 noeuds.

On sait que pour 1 algorithme ABA la complexite des messages est exponentielle

0(nr~p) ou p est Ie numero du tour d'echange de messages [1].

On peut, du mains theoriquement conclure que 1'identification des noeuds fautifs

diminue rigoureusement Ie nombre de messages echanges. II nous reste cependant a

confirmer cette conclusion de maniere experimentale. En effet, la nature Byzantine et

ainsi aleatoire du comportement des fautifs fait que Ie gain theorique doit etre confirme

experimentalement dans difFerentes situations prenant en compte Ie caractere aleatoire et

Byzantin susmentionne. Le chapitre 4 est consacre a ce sujet et va confirmer les gains de

maniere experimentale. Typiquement, pour 1'algorithme ABA, Ie temps d'execution d'un

systeme compose de 11 noeuds est de 1'ordre de 15 secondes. II est toutefois de Pordre de
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57 heures pour un systeme compose de 20 noeuds.

1.5 Conclusion

Plusieurs travaux ont traite Ie probleme de diagnostic et d'identification des proces-

seurs fautifs. SHIN et RAMANATHAN [25] out propose une approche similaire a ABA,

toutefois A B A presente une generalisation des resultats de cette approche.

Une deuxieme approche presentee par CoAN[4] est etroitement liee a [2]. COAN fournit

un protocole qui atteint Ie consensus base sur 1'identification des fautifs. Cette approche

suppose que les unites sont organisees en groupes, ainsi chaque groupe exploite Ie principe

de la chaise musicale [26] afin d'identifier les fautifs.

D'autres travaux out mis au point des mecanismes de diagnostic bases sur des struc-

tures de reseaux particulieres ou moyennant une signature numerique des messages en-

voyes. Par contre ABA tient sa force du fait qu'il n'impose aucune contrainte, hypothese

ou organisation particuliere a ceux utilises dans la version originale.

Outre Ie fait de demasquage des fautifs, A B 'A a reussi a accelerer Ie processus de

consensus par la reduction d'une maniere spectaculaire du nombre de messages echanges

entre les differentes unites.
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Chapitre 2

Une approche orientee objet pour Ie

developpement cPun outil de

masquage/demasquage des fautes

dans un environnement Byzantin

Pour pouvoir concevoir un modele flexible pour la representation des systemes Byzan-

tins, nous devrons adopter une approche robuste et generique. Pour ce fait, nous avons

choisi une approche basee sur la methodologie orientee objet qui, grace a son efficacite

et la flexibilite de modelisation et de conception qu'elle ofFre, nous permet de batir une

approche fiable et robuste.

Dans une approche orientee objet, 1'accent de developpement est mis sur l?analyse.
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Une approche objet reporte une partie sensible de 1'effort de developpement sur la phase

d'analyse. II est parfois deconcertant de passer plus de temps sur 1 analyse et la concep-

tion, mais cet effort supplement aire est plus que compense par une implantation rendue

plus rapide et plus simple. Les evolutions futures sont facilitees, car la conception est

plus propre et plus adaptable. L'accent est mis aussi sur les structures de donnees et

non sur les fonctions a assurer. Ce changement de point de vue donne au processus de

developpement une base plus stable et permet Putilisation d'un unique concept infor-

matique tout au long du processus: Ie concept objet. Tous les autres concepts, tels que

fonctions, relations et evenements, sont organises autour des objets. Aussi Pinformation

recueillie durant 1'analyse n'est pas (perdue/transformee) lors du passage a la conception

et a 1'implantation [24] .

Notre approche illustree par la figure 5 s'inspire de 1'etape d'analyse de la methodologie

" Object Module Transformation^, OMT, de modelisation et de conception orientees objet

de Rumbaugh [24]. Elle se compose de quatre etapes interdependantes et essentielles:

- (i): definition et analyse des besoins de 1'application,

- (ii): construction du modele generique objet, de sa validation et de son implanta-

tion.

- (iii): validation du modele ob jet,

- (iv): implantation du modele ob jet.

Chacune de ces etapes fondamentales est detaillee ulterieurement.
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FIG. 5 - Approche orientee objet pour la representation des systemes Byzantins
29



2.1 Definition et analyse des besoins

L'analyse des besoins est 1'etape qui permet au concepteur de comprendre 1'appli-

cation et Ie domaine dans lequel elle opere. La donnee initiale de 1'analyse des besoins

est la definition du probleme qui decrit Ie probleme a resoudre et propose une vue d'en-

semble des concepts du systeme propose. Des donnees supplementaires proviennent des

suggestions des utilisateurs et des connaissances fondamentales a propos du probleme.

Cette etape produit une description detaillee des donnees necessaires pour Ie traitement

de chacun des sous-problemes qui composent Ie probleme principal. Dans cette etape, on

doit separer les besoins reels des decisions d'implantation deguisees en besoins. On doit

aussi pouvoir mettre en doute de tels pseudo-besoins puisqu'ils restreignent la souplesse.

On peut trouver des raisons valables a ces pseudo-besoins, mais Panalyse doit mettre en

evidence que ces decisions ne sont pas essentielles dans Ie domaine du probleme.

Apres avoir defini Ie probleme de la representation des systemes Byzantins, il est

necessaire de definir et d'analyser les besoins de notre application. Le but de cette etape

est de regrouper toutes les donnees necessaires et utiles pour Ie traitement des differents

volets de notre application; a savoir: 1'identification des fautifs, 1'affichage des resultats

intermediaires et finaux adoptes par chaque composante du systeme, Ie calcul du nombre

de messages echanges, 1'affectation de la valeur d'entree, etc. Voici quelques exemples des

besoins de certains problemes de la conception d'un systeme Byzantin.

- La determination des fautifs : Pour determiner les fautifs, il nous faut Ie nombre de

noeuds existants et Ie nombre maximal de ceux fautifs parmi eux.

- Calcul du nombre de messages echanges: Ce nombre est etroitement lie a lal-

gorithme applique. Pour BA ce nombre est theoriquement calculable, toutefois Ie
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nombre de noeuds en jeu est une donnee obligatoire. Pour 1'algorithme ABA, ce

nombre est tributaire du processus de demasquage des fautifs.

- Affectation de la valeur d'entree: Pour affecter une valeur d'entree, il faut choisir

un general qui declenchera Ie processus d echange de messages.
^

- Affichage du reseau: Pour afficher un reseau, il est necessaire de connaitre Ie nombre

de noeuds et leurs coordonnees, identifier Ie general et les fautifs.

- L'inspection: Afin d'inspecter Ie fonctionnement d'un noeud du reseau il nous faut

Pidentite de ce dernier et Ie numero du tour d'echange de messages.

- La determination du taux d'erreur des unites fautives: Afin de fixer ce taux, il faut

determiner les unites fautives au prealable.

- Gerer les resultats de 1'experimentation: Afin d'efFectuer cette operation, il faut tout

d'abord choisir la nature de 1'experimentation a conduire avant d'ouvrir Ie fichier

correspondant.

- Representer les resultats de 1'experimentation sous forme de courbes: Afin d'aboutir

a ces courbes, il faut choisir Ie ou les fichiers de donnees et verifier qu Us soient

compatibles (avoir la meme echelle) .

La derniere partie de cette etape consiste a classifier ces donnees selon plusieurs

criteres comme 1'importance, la disponibilite, la frequence d utilisation et Ie statut.

L'importance: Elle varie d'une donnee a une autre, par exemple Ie calcul du nombre

de messages echanges n'entre en jeu dans aucun aspect de la conception d'un

systeme Byzantin. Par consequent, elle ne merite pas d'etre consideree. Par contre,

la determination des fautifs a plus d'importance et merite d'etre prise en compte.

L'importance d'une donnee peut etre vue d'une autre maniere: les coordonnees d'un
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noeud sont d'importance primordiale pour 1'affichage d'un reseau et ne sont d'au-

cune importance pour 1'inspection. Cette particularite doit etre prise en compte.

La dispombilite: La disponibilite d'une donnee est un facteur determinant dans

1'analyse des besoins d'une application. En effet, certaines donnees sont strictement

necessaires pour Ie declenchement de certaines operations. L indisponibilite d une

donnee peut avoir comme consequence Ie blocage de plusieurs operations. Done la

cueillette des donnees ou leur generation doit etre organisee de telle fagon qu'elle

n'afFecte pas Ie deroulement des operations. L'exemple Ie plus evident est celui de

1'afFectation de la valeur d'entree: aucun evenement et aucune operation ne peuvent

etre declenches sans la disponibilite de cette donnee.

La frequence d'utilisation : Elle peut influencer Ie choix du moment et la maniere de

1 incorporation d'une donnee dans un systeme. Logiquement, les donnees les plus

frequemment utilisees meritent d'avoir la priorite et plus d'attention de la part du

concepteur. L'exemple de la donnee unombre de noeuds" est Ie plus concret. Cette

donnee est necessaire pour la determination du nombre maximal de tours d echange

de messages, Ie nombre maximal de fautifs permis, ainsi que pour afficher Ie reseau.

Elle merite d'etre prise en compte des Ie debut du fonctionnement du systeme.

Par centre la donnee "numero du tou^ a inspecter n'est utilisee qu'une seule fois

pour inspecter Ie processus de deroulement d'echange de messages. Si on renonce

a faire cette inspection, cette donnee ne sera d'aucune utilite. En consequence, son

introduction dans Ie systeme doit etre faite au moment ou 1 operation d inspection

est declenchee.

Le statut: une donnee peut avoir un statut global ou local. Le statut d'une donnee

depend des trois facteurs precedents a savoir 1 importance, la frequence d'utilisa-

tion et la disponibilite. Une donnee est dite globale si son importance est etablie

pour la majorite des operations du systeme, si elle est frequemment utilisee dans Ie

systeme et si elle doit etre disponible des Ie debut de fonctionnement du systeme.
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Par contre, une donnee est dite locale si son importance et son utilisation sont

reduites a quelques operations du systeme. La donnee "nombre de noeuds" doit

etre consideree comme globale car son importance s'etend sur tout Ie systeme et

Ie declenchement de plusieurs operations depend de sa disponibilite. Alors que la

donnee norme du maximum matching^ d'un graphe doit etre consideree comme lo-

cale puisqu elle n a d'importance que pour la determination d un diagnostic partiel

et que sa disponibilite ne touche que cette operation.

2.2 Construction du modele objet generique

Un modele objet saisit la structure statique d'un systeme en montrant les objets a

1 interieur du systeme, les relations entre les objets, ainsi que les attributs et les operations

qui caracterisent chaque classe d'objets. Dans un modele objet 1'accent est mis sur la

construction d'un systeme autour d'objets plutot qu'autour de fonctionnalites. En effet,

un modele oriente objet correspond plus etroitement au monde reel et par consequent

il est plus souple pour les modifications. Les modeles objets offrent une representation

graphique intuitive d un systeme, permettent de communiquer avec les utilisateurs et de

documenter la structure du systeme [24].

Le modele ob jet fournit la structure statique des donnees du systeme reel et les

organisent en parties fonctionnelles. II decrit les classes d'objets et les relations qui

existent entre elles. Le point crucial est 1'organisation du haut niveau du systeme en

classes connectees entre elles par des associations. La partition de bas niveau a 1'interieur

des classes (generalisation) est beaucoup mains critique. L'information necessaire a la
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construction du modele objet provient de 1'utilisateur (definition des besoins), des ex-

perts du domaine et d une connaissance generale du monde reel.

Pour construire un modele oriente objet, il faut passer par plusieurs etapes essentielles.

En premier lieu 11 faut identifier les classes et les associations, car elles vont determiner la

structure de 1'approche du probleme. Ensuite, afin de les decrire plus precisement, il faut

aj outer des attributs aux classes et associations. Puis il faut combiner et organiser les

classes en terme d'heritage. Les tentatives de description directe de Pheritage, sans avoir

au prealable defini les classes de bas niveau, produisent sou vent des distorsions dans la

structure des classes pour les faire coller a des notions precongues. Le premier modele

d'analyse comporte souvent des defauts qui doivent etre corriges dans les iterations sui-

vantes. Le modele entier necessite d'etre construit uniformement. Certains aspects du

systeme peuvent etre analyses en profondeur grace a leurs iterations alors que d'autres

ne sont encore que des esquisses.

Void la liste des etapes necessaires a la construction d'un modele objet:

- Identification des classes objets,

- Preparation d'un dictionnaire de donnees,

- Identification des associations entre objets,

- Identification des attributs,

- Organisation et simplification des classes d'objets en utilisant Pheritage,

- Verification des chemins d'acces,

- Iteration de la modelisation objet.
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2.2.1 Identification des classes d 5ob jets

La premiere etape dans la construction d'un modele objet consiste a identifier les

classes d'objets a partir du domaine d'application. Les objets contiennent des entites

physiques autant que des concepts. Toutes les classes doi vent avoir un sens dans Ie do-

maine de 1'application. Par contre elle ne sont pas toutes explicites dans la description

du probleme: certaines sont implicites dans Ie domaine d'application ou dans les connais-

sauces generales.

Les differentes etapes d'identification des classes d'objets sont resumees dans la figure

6 [24]. La premiere etape consiste a enumerer les classes d'objets susceptibles d'exis-

ter a partir de la description ecrite du probleme. Les classes correspondent sou vent a

des clauses. D'abord, il faut identifier les difFerents elements materiels et les organiser

en categories en notant les similarites et les differences entre les differentes classes. En-

suite, il faut proceder a 1'elimination des classes inutiles, celles qui sont redondantes, tres

generales, non pertinentes ou celles qui representent les attributs et les methodes.

desbesoins ^~^^_^ ^^^^^^ presumees

Expression ^^ "^ Classes d'objets /^7 .7^~~\ Classes
extraire les noms ) —~- —»< eliminer les classes inutiles

d'objets

FIG. 6 - Identification des classes d ob jets

Apres avoir passe par les sous-etapes indiquees ci-dessus, nous avons abouti a la liste

des classes suivantes: reseau, noeud, liaison, trafic, representation, graphe, arbre, message

et configuration. Ensuite nous avons pu identifier trois autres classes qui n'apparaissent

pas dans la description du probleme mais qui out ete identifiees grace a la connaissance

du probleme Byzantin. II s'agit des classes tour, masquage et demasquage.
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2.2.2 Preparation cPun dictionnaire de donnees

Cette etape consiste a preparer un dictionnaire pour toutes les entites a modeliser dans

lequel chaque classe d'objet est decrite par un paragraphe. Ce dictionnaire doit aussi

contenir une description du cadre d'utilisation de la classe dans Ie probleme courant,

avec les hypotheses et les restrictions faites sur ses membres et son utilisation. II doit

aussi inclure associations, attributs et operations. Dans ce qui suit, on vous presente Ie

dictionnaire des classes relatif a notre probleme.

- Reseau: Unique par son nom et Ie nombre de noeuds qu'il integre, Reseau est la

classe de base d'ou sont generees et manipulees toutes les autres classes. Chaque

reseau possede sa propre conftguration.

- Nceud: C'est la composante principale du reseau. II doit en exister au moins quatre

dans un reseau Byzantin: un noeud peut etre fautif ou fiable, en action ou a 1'arret.

Les noeuds representent les points d'acces et de traitement dans un reseau.

- Liaison: C'est une composante importante du reseau. II doit en exister une entre

chaque paire de noeuds. Toute liaison est consideree comme fiable.

- Trafic: C'est un des aspects les plus importants d'une configuration. II represente

Ie cheminement d'un message, chaque noeud doit acheminer sa valeur ou Ie message

regu a tous les autres noeuds sauf aux expediteurs.

- Representation: A tout reseau correspond une seule representation a un moment

donnee. II existe plusieurs types de representations. La representation d'un reseau

depend de la nature du traitement a faire.

- Graphe: C'est un type de representation. II doit etre un graphe complet. Son

affichage doit faciliter la distinction des noeuds fautifs.

- Arbre: C'est un type de representation utilise lors de la procedure d'inspection.
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Configuration: Elle est unique dans un reseau. On y trouve tout ce qui represente

une composante de reseau ainsi que tous les traitements qui s'y rapportent.

- Message: Unique dans son contenu et Ie numero de tour. Tres important pour faire

des traitements particuliers.

- Tour: Unique par son numero, une des principales composantes du probleme By-

zantin.

- Masquage: C'est un traitement particulier relatif aux reseaux Byzantins. Cette

classe est concernee par Ie probleme de conception de reseau et merite d'etre prise

en compte dans notre representation.

- Demasquage: C'est un traitement particulier relatif aux reseaux Byzantins. Cette

classe est concernee par Ie probleme de conception de reseau et, en consequence,

necessite des traitements assez compliques.

2.2.3 Identification des associations entre objets

Cette etape consiste a identifier les associations entre les classes. Toute dependance

entre deux ou plusieurs classes est une association. Une reference d une classe a une autre

est une association. Un attribut ne doit pas reference! une classe, il faut plutot utiliser

une association. Les associations montrent les dependances entre classes au meme niveau

d'abstraction que les classes elles memes, alors que les valeurs d'attribut d'objet cachent

les dependances et masquent leur nature bidirectionnelle.

Une fois la liste des associations arretee, 11 faut entamer une operation de filtrage

afin de selectionner les bonnes associations. Lors de cette operation, il faut eliminer les

associations non pertinentes, celles qui sortent du contexte du probleme, celles qui sont
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induites par des details d'implantation, celles qui decrivent un evenement transitoire et

celles qui sont redondantes.

Void la liste finale des associations que nous avons relevees de la description de notre

probleme apres les difFerentes transformations :

- a un reseau correspond une representation,

- un reseau possede une configuration,

un reseau subit un traitement de masquage,

- un reseau subit un traitement de demasquage,

- une configuration est composee de plusieurs noeuds,

- une configuration est composee de plusieurs liaisons,

- une configuration contient un trafic entre les noeuds,

une configuration traite plusieurs messages,

- une configuration correspond au nombre de tours,

- une representation est de type graphe,

- une representation est de type arbre.

2.2.4 Identification des attributs

Cette etape consiste a identifier les attributs des objets. Les attributs sont des va-

leurs de donnees detenues par les ob jets d'une classe. A la difference des classes et des

associations, les attributs sont incompletement decrits dans 1'expose du probleme. Pour

les trouver, Ie concepteur doit puiser dans ses connaissances du domaine du probleme et

du monde reel.
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Apres avoir regroupe tous les attributs possibles, Ie concepteur doit proceder a une

operation de filtrage qui va lui permettre d'eliminer certains attributs et de ne garder

que ceux qui sont corrects et essentiels. L'elimination des attributs se fait selon certains

criteres. En efFet, il faut eliminer les attributs qui dependent d'un contexte particulier.

Ceux qui representent des noms, ceux qui sont consideres comme des identificateurs

uniques d'un objet, ceux qui dependent de la presence d'un lien, ceux qui decrivent Petat

interne d'un objet, et ceux qui sont discordants.

Apres avoir passe par toutes ces etapes, nous avons arrete une liste d'attributs pour

chaque classe. Cependant, il faut remarquer, que certaines classes n?ont pas d'attributs.

Voici la liste des classes et leurs attributs.

- Reseau: nom, nombre de noeuds, type, configuration, traitement,

- Representation: type,

- Noeud: nom, abscisse, ordonnee, etat,

Liaison: noeud debut, noeud fin,

- Trafic: noeud debut, noeuds fin,

- Arbre: racine,

- Graphe: general,

- Message: numero, libelle, noeud debut, noeud fin,

- Tour: numero.
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2.2.5 Organisation et simplification des classes d'objets en uti-

lisant Pheritage

Cette etape consiste a reorganiser les classes a 1'aide de 1'heritage afin de partager les

structures communes. L'heritage peut etre ajoute de deux manieres: en generalisant les

aspects communs a plusieurs classes dans une super-classe (approche ascendante) ou en

affinant les classes existantes dans des sous-classes (approche descendante). A partir des

classes et des associations que nous avons identifiees dans les etapes precedentes, nous

avons decouvert deux cas d'heritage :

Les associations entre la classe Representation et les classes Graphe et Arbre peuvent

etre transformees en une relation d'heritage vu que chacune de ces deux dernieres

represente un type de representation. Cette transformation est effectuee grace a la

methode de generalisation (approche ascendante).

- Les associations entre la classe Reseau et les classes Masquage et Demasquage

peu vent etre transformees en une relation d'heritage vu que chacune des deux

dernieres represente un traitement particulier de reseau. Cette transformation est

rendue possible grace a la methode de generalisation (approche ascendante).

2.2.6 Verification des chemins d'acces

Cette etape consiste a suivre les chemins a travers Ie diagramme du modele objet

afin de verifier s'ils conduisent a des resultats significatifs. La ou une valeur unique est

attendue, existe-t-il un chemin conduisant a ce resultat unique? Pour une multiplicite

de chemins, existe-t-il un pour acceder a une valeur particuliere ? Le concepteur doit se
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poser plusieurs questions de ce type et leur trouver des reponses. Toute question qui reste

sans reponse represente une defaillance dans Ie modele.

Dans Ie cas de notre modele, nous avons essaye plusieurs manoeuvres et nous avons

precede a plusieurs verifications qui ont toutes abouti a des resultats positifs. En void

un exemple: pour representer un reseau en un graphe il faut utiliser la relation d'heritage

entre les classes Representation et Graphe et Ie lien entre les classes Representation et

Reseau une fois. C'est done grace a 1'objet reseau que Ie systeme recupere les informations

requises sur les noeuds et les liaisons qui composent Ie reseau. Ces informations ont ete

acquises grace a 1'utilisation du lien entre les classes reseau et Configuration une fois, du

lien entre les classes configuration et noeud n fois et du lien entre les classes Configuration

et Liaison m fois; avec n etant Ie nombre de noeuds et m etant Ie nombre de liaisons du

reseau. Sachant que n est recupere de 1'objet Reseau et que m est recupere de Fobjet

Configuration. Apres verification, nous avons trouve que toutes les demarches efFectuees

sont applicables sur notre modele.

2.2.7 Iteration de la modelisation objet

C'est la derniere etape. Elle consiste a iterer tout Ie processus plusieurs fois puisqu un

modele objet est rarement correct au bout de la premiere passe. Un developpement

logique est fait d'une suite d'operations. Les difFerentes parties du modele sont a des

niveaux difFerents de completude. Si une difference est decelee, il faut revenir en arriere

si necessaire pour la corriger.
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Apres quelques iterations et plusieurs affinements, nous avons abouti a la revision

finale de notre modele ob jet dont la representation graphique est illustree dans la figure

7. Un des raffinements que nous avons effectues pendant une des iterations, consiste a

transferer 1 attribut configuration de la classe reseau a la classe configuration. Bien que

"configuration" est une caracteristique d'un reseau, nous avons juge qu'elle identifie plus

la classe configuration que celle reseau.

2.3 Validation du modele objet

Cette etape a une importance particuliere dans notre approche. Elle permet de tes-

ter Ie fonctionnement du modele objet construit lors de 1'etape precedente et de verifier

son dynamisme. La validation d'un modele a pour but de Pajuster selon les contraintes

d'integrite entre les ob jets et selon la logique de deroulement des evenements. Pour effec-

tuer cette etape nous nous sommes inspires de la modelisation dynamique et fonctionnelle

deFapproche OMT [24].

2.3.1 La modelisation dynamique

Le modele dynamique decrit les aspects du systeme qui varient avec Ie temps. II

s'emploie pour specifier et implanter les aspects controle du systeme. II contient des dia-

grammes d'etat. Un diagramme d'etat est un graphe dont les noeuds sont les etats et les

arcs sont des transitions entre les classes provoquees par des evenements. L'execution de

ces evenements ne concerne pas la modelisation dynamique, mais fait partie de Pimplan-

tation.
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Pour construire un modele dynamique, la premiere etape consiste a preparer des

scenarios. En effet, pour avoir une idee du comportement du systeme, Ie concepteur

doit preparer un ou plusieurs dialogues typiques entre 1'utilisateur et Ie systeme. Ces

scenarios montrent les interactions importantes, les formats d'affichage, 1 echange des

informations, etc. La preparation des scenarios est necessaire pour la construction d'un

modele dynamique, car elle nous assure de ne pas sauter des etapes importantes et de

preserve! la coherence du flot gieneral d'information.

La deuxieme etape concerne 1'identification des evenements entre les objets. Elle

consiste a examiner les scenarios afin d'identifier les evenements externes. Les evenements

incluent chaque signal, entree, decision, interruption, transition et action depuis ou vers

Putilisateur. Les sequences internes du systeme ne sont pas des evenements, sauf dans Ie

cas d'inter actions avec Ie monde exterieur.

L'action de transmission d'information par un objet est un evenement. Par exemple

entrez la valeur du general ou choisissez Ie taux de mechancete sont des evenements de

1'objet externe Utilisateur vers 1'objet de 1'application Reseau. La plupart des interactions

et des operations d'objet a objet sont des evenements. Par exemple saisir Ie nom de la

courbe representant Ie resultat de I'experimentation est un evenement emis par utilisateur

vers reseau. Certains flats d'operations sont implicites. Par exemple, nombre de fautifs

pennis est depasse est un evenement de Reseau vers Utilisateur.

Les evenements entre un groupe de classes sont representes par un diagramme de

flats d'evenements. Ce diagramme resume les evenements attaches aux classes sans se

preoccuper du sequencement. II represente Ie pendant dynamique d)objets. Les chemins

du diagramme d'objets montrent les flots d'informations possibles et les chemins du

diagramme de flats d'evenements montrent les flots de controle possibles.
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La troisieme etape consiste a construire un diagramme d etat compose d ob jets dont

Ie comportement dynamique n'est pas trivial et indiquant les evenements que chaque ob-

jet revolt et emet. Chaque scenario correspond a un chemin dans Ie diagramme d etats.

Chaque branche dans Ie diagramme de fiot de controle est representee par un etat com-

portant plusieurs sorties possibles. L'ensemble des diagrammes d'etats pour les classes

ayant un comportement dynamique important constituent Ie modele dynamique de 1 ap-

plication. La figure 8 represente la partie du diagramme d'etats de 1'objet reseau qui

concerne 1'operation demande d'inspection .

La quatrieme et derniere etape est la verification de la correspondance des evenements

entre les objets. Elle consiste a verifier la completude et la coherence au niveau du systeme

quand les diagrammes d'etats de chaque classe sont termines.

2.3.2 Le modele fonctionnel

Le modele fonctionnel decrit les calculs a 1'interieur d'un systeme. II constitue Ie

troisieme element de ce modele tripode qui comporte egalement Ie modele objet et Ie

modele dynamique. Le modele fonctionnel indique ce qui se passe, Ie modele dynamique

indique quand cela se passe et Ie modele objet sur quoi cela se passe [24].

Le modele fonctionnel montre comment les valeurs sortantes d'un calcul sont derivees

a partir des valeurs entrantes sans tenir compte de 1'ordre dans lequel elles sont calculees.

II contient de multiples diagrammes a flots de donnees qui font apparaitre les flats de

valeurs provenant d entrees externes vers des sorties externes a travers les operations et

les reservoirs de donnees internes. Le modele fonctionnel comprend aussi des contraintes
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Ĉti
<~+-

~i

Ôs
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entre valeurs a 1'interieur d'un modele objet. Les diagrammes a flats de donnees representent

un moyen de montrer les dependances fonctionnelles. Us ne contiennent pas d informa-

tions de controle ou de structure d'objet, celles-ci appartiennent au modele dynamique

et au modele objet.

Dans Ie processus de construction du modele fonctionnel, la premiere etape est 1 iden-

tification des valeurs d'entree et de sortie. Ces valeurs constituent les parametres des

evenements qui surgissent entre Ie systeme et Ie monde exterieur. Pour certains cas, il

faut examiner la description du probleme pour reperer les valeurs qu'on aurait pu oublier.

La figure 9 montre des valeurs d'entree et de sortie dans Ie cas de 1 application du reseau

a 1'algorithme ABA.

nombre de noeuds, la valeur du general, choisir les fautifs,
taux demechancete des unites fautives, fichier de donnees

UTILISATEUR SYSTEME
graphe, valeur adoptee par chaque noeud, identifier les fautifs
nombre de messages transmi, valeurs envoyees a partir d'un noeud choisi,

temps d'execution, courbes resultats

FIG. 9 - Valeurs d'entree et de sortie du systeme dans Ie cas de l)application de I'algo-
rithme ABA

La deuxieme etape concerne la construction du diagramme a flats de donnees. Un

diagramme a flots de donnees a pour but de montrer comment une valeur de sortie est

obtenue a partir des valeurs d'entree. Le diagramme a flats de donnees est generalement

constitue de couches. La couche de plus haut niveau peut consister en un seul traitement

(ou en un traitement pour collecter les entrees). La deuxieme couche traite les donnees

et la derniere produit les sorties. La figure 10 montre Ie diagramme a flots de donnees de

plus haut niveau pour 1 afHchage d'un reseau en mode graphique. Les valeurs d entree et

de sortie sont traitees par un objet externe tel que Utilisateur. Le diagramme a flots de

donnees specifie uniquement les dependances a travers les operations. II ne montre jamais
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les decisions ou les sequencements des operations meme si certaines operations peuvent

etre optionnelles et d'autres peuvent s'exclure mutuellement. Par exemple 1 utilisateur

devrait efFectuer un Run Background pour pouvoir faire un backup des resultats, si Ie

Run Background n'a pas ete choisi, Ie backup est abandonne. De telles decisions sur

Ie sequencement des operations font partie du modele dynamique et non du modele

fonctionnel.

La description des fonctions est la troisieme etape du processus de construction du

modele fonctionnel. Elle peut etre faite en langage naturel, par des equations mathematiques,

en pseudo-code, par des tables de decisions, ou sous toutes autres formes appropriees.

Une description peut etre declarative ou procedurale selon la nature de 1 application.

La quatrieme etape du processus de construction du modele fonctionnel est 1 identifi-

cation des contraintes entre les objets. Les contraintes sont les dependances fonctionnelles

entre les objets qui ne sont pas lies par une dependance d'entree / sortie. Les contraintes

peuvent s appliquer soit a deux objets en meme temps, soit a deux instances du meme

ob jet a des instants difFerents, soit entre des instances de differents ob jets et a des instants

differents (ces derniers sont generalement des fonctions d'entree / sortie). Les conditions

d'entree sur des fonctions sont des contraintes que les valeurs d'entree doivent satisfaire.

Les conditions de sortie des fonctions sont des contraintes garanties sur les valeurs de

sortie. Par exemple si un reseau comporte n noeuds, "Ie nombre de ceux fautifs ne peut

depasser f et "Ie nombre Ie liaisons doit etre exactement egale a ^—^" sont deux

types de contraintes. Le concepteur devra incorporer les contraintes dans les modeles

dynamique et fonctionnel afin de completer les specifications.

La cinquieme et la derniere etape de la construction du modele fonctionnel est la

specification des criteres d'optimisation. Cette etape consiste a specifier les valeurs qui

48



u
2i1!
•

s g

Q
0
 u

5
"
d

 ^

I I'a>
co

^&11
iu

§ §

I 41
llil
'S

 w
-6

 ^
 %

 u
? u

? S
1^1111

5
5
 u

 u
o
 ^

 .Q
 g

 g
1

3
 S

S
 "rt (=

; C
!

'^
&

F
IG

. 10 - L
e d

iagram
m

e d
 flots d

e d
on

n
ees d

e p
lu

s h
au

t n
iveau

 p
ou

r I affich
age d

)u
n

reseau
 en

 m
ode graph

iqu
e

49



peuvent etre optimisees (maximisees, minimisees). S'il existe des criteres d'optimisation

qui sont en conflit, il faut indiquer comment la decision pourra etre prise. Les criteres

d optimisation dans Ie cas de la representation de notre probleme peuvent etre: maximiser

les fonctionnalites d'experimentations et les mecanismes de tolerance aux fautes.

2.3.3 Aj out des operations

L'approche OM.T que nous utilisons insiste beaucoup moins que les approches tradi-

tionnelles de conception orientee objet sur la definition des operations. Ceci s'explique

par Ie fait que la liste des operations potentielles est largement ouverte et il est difficile

de savoir ou s'arreter. Les operations dans un langage de programmation a objet peuvent

correspondre a des demandes de valeurs d'attributs ou d'associations, a des evenements

ou a des fonctions. II existe plusieurs moyens d'identifier les operations d une classe:

- Les operations du modele ob jet: les operations sur la structure des ob jets incluent

les lectures et ecritures des valeurs d'attributs et des liens associatifs. Ces operations

n ont pas besoin d'apparaitre explicitement dans Ie modele objet, mais elles sont

induites par la presence d'attributs. Pendant la construction du modele, tous les at-

tributs sont supposes etre accessibles. Voici quelques exemples d operations deduites

du modele ob jet:

- Classe Reseau: creerQ;

- Classe Noeud: lireQ;

- Classe Liaison: lire();

- Classe Graphe: afficher-noeud(), afficher-liaisonQ;

- Classe Arbre: afficher-noeudQ, afficher-liaison(), afficher-message ();
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- Classe Demasquage: Identifier-fautifQ;

Les operations des evenements: chaque evenement dans Ie modele dynamique emis

vers un objet correspond a une operation de cet objet. Suivant 1'architecture du

systeme, les evenements peuvent etre traites directement par des gestionnaires

d'evenements" faisant partie d'une couche du systeme, ou bien convertis en methodes

explicites. Ces evenements sont mieux representes comme des etiquettes sur des

transitions entre etats et ne doivent pas etre explicitement cites dans Ie modele

ob jet.

Les operations des activites et des actions dans les etats: Les actions et les activites

du diagramme d'etats (modele dynamique) peuvent etre des fonctions. Ces fonc-

tions ayant une structure de calcul interessante devraient etre definies comme des

operations. Par exemple la classe configuration possede une activite qui permet de

verifier Ie mode d'execution de 1) application. Cette activite peut etre definie dans

Ie modele comme Foperation mode-execution().

Les operations des fonctions: Chaque fonction du diagramme a flats de donnees

(modele fonctionnel) correspond a une operation sur un ou plusieurs objets. Ces

fonctions out generalement une structure interessante qui devrait figurer sur Ie

modele objet. Elles doivent etre representees comme des operations sur les objets.

Void quelques exemples d'operations de fonctions que nous avons identifiees dans

Ie probleme que nous traitons :

Classe Reseau: ajout-noeudQ,

- Classe Noeud: modifierQ, supprimer(),send-message(), calcul-majority(), afficher-

resultat-intermediaire (), afficher-resultat-final (),

- Classe Liaison: aj outer (), modifierQ, supprimerQ,

- Classe Trafic: ajouterQ,

Classe Demasquage: calcul-nombre-messages (), calcul-temps-d'executionQ,
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- Classe Masquage: calcul-nombre-messages(), calcul-temps-d'execution(),

- Classe Representation: dessinerQ.

Les operations "pense-bete" : parfois Ie comportements des objets dans Ie monde

reel suggere des operations nommees "pense-bete", ("shopping list") [16]. Ces operations

sont nominees ainsi parce qu'elles ne dependent pas d'une application particuliere et

ne sont pas sujettes a un ordonnancement particulier, mais ont leur propre interet.

Les operations "pense-bete" permettent de prevoir de possibles evolutions tout

en conservant la fluidite du modele. Elles permettent d'elargir la definition d un

ob jet au dela des besoins restreints du probleme examine. Elles sont de moindre

interet pour la decomposition des problemes purement fonctionnels, mais restent

pertinentes, car les objets ont un sens dans Ie monde reel qui depasse Ie cadre de

leur utilisation dans 1'application. Dans notre applications nous avons releve une

operation de ce type, il s'agit de 1'operation nombre-de-liaisonsQ de la classe Noeud.

2.3.4 Iteration du processus

La plupart des modeles reclament plus d'une passe pour etre complets. La plupart

des descriptions de problemes comportent des aspects circulaires et un certain nombre

d'applications ne peuvent etre analysees d'une maniere lineaire, car differentes parties du

probleme inter agissent. Pour cette raison, il faut bien comprendre Ie probleme et toutes

ses implications. II faut done proceder d'une maniere iterative preparant une premiere

approximation de la solution qui peut etre affinee au cours des iterations suivantes a

mesure que la comprehension du probleme s'accroit.

Le modele definitif, une fois verifie, sert de base a 1 architecture du systeme, a sa
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conception et a son implantation. La description initiate du probleme doit etre revisee

afin d'incorporer les corrections apportees lors des etapes qui out suivi la definition du

probleme. La figure 11, represente une illustration graphique du modele generique objet

apres Pajout des operations et 1'iteration des trois premieres etapes de notre approche.
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Chapitre 3

Developpement d'un outil pour la

representation des systemes

Byzantins

Dans Ie chapitre precedent, nous avons propose une approche orientee objet pour

resoudre Ie probleme de la representation des systemes Byzantins. Dans ce chapitre, nous

decrirons 1 implantation de ce modele. La premiere partie de ce chapitre est consacree a la

description de cet outil, aux techniques d'implantation utilisees et a son fonctionnement.

La deuxieme partie illustre notre outil.
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3.1 Description generate

Dans cette section, nous detaillerons tous les aspects de 1'implantation de notre outil.

En premier lieu, nous decrirons les techniques d'implantation utilisees. En second lieu,

nous presenterons notre travail et nous exposerons les diverses fonctionnalites qu il offre.

En dernier lieu, nous donnerons un aper^u sur son fonctionnement et sur les differentes

perspectives de navigation dans 1'interface.

3.1.1 Techniques cTimplantation

Vu que les algorithmes Byzantins necessitent une interaction assez poussee entre les

differents processeurs composant Ie systeme et sachant que Ie temps d'execution depasse

trois semaines une fois Ie nombre de tours d'echange de messages est de neuf, la mise au

point d'une structure de donnees fiable et viable est une condition necessaire a leurs bon

deroulement.

Plusieurs architectures out ete testees tel 1'utilisation des threads, d'une architecture

client / serveurs et bien d'autres. Toutefois, elles out montres leurs limites face au nombre

mirobolant de messages echanges. Finalement, une architecture basee sur 1'utilisation des

tableaux a etc adoptee et elle nous a permis d'atteindre un plus grand nombre de tours

d echange de messages en un temps assez raisonnable.

Ainsi, comme il s'agit d'un algorithme recursif, il est facilement represente en arbre.

Chaque noeud de 1'arbre represente un processeur et chaque arete est un message. L'al-

gorithme demarre a la racine (la source) et envoie un message au premier processeur. Les
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processeurs sont contenus dans un tableau. La source n'a done qu a parcourir Ie tableau

et a envoyer un message a chaque processeur. Par la suite, les processeurs recevant un

message parcourront Ie tableau pour envoyer Ie message a tous ceux qui ne Font pas

encore re^u. La fonction qui envoie un message est la suivante:

void send(int msg, int chemin, int niveau)

- msg: Ie message envoye,

- chemin: tous les endroits traverses,

- niveau: Initialiser nbMaxFautifs, est dcrmenter jusqu'a 0, fin des tours.

Chaque fois qu'un processeur revolt un message, il Ie garde en memoire pour Ie calcul

de majorite. La majorite se calcule par niveau, par processeur et par branche. Un tableau

majCounter (un par processeur) contient les valeurs qui doivent etre conservees. Ensuite,

c est la fonction calculateMajority qui calcule la majorite pour tous les tours inferieurs

d une branche. Les majorites resultantes sont stockees dans une position plus elevee dans

Ie tableau. Nous remontons de cette fa^on dans 1'arbre en calculant a chaque fois les

majorites partielles. Une fois on a atteint la source, il ne reste plus qu'a faire la majorite

pour tous les tours, a 1'aide de la fonction getMajority.

L a j out du principe d'accusation ne change rien a 1'algorithme de base et Ie calcul

de majorite reste Ie meme. Par contre, pour envoyer un message, deux traitements sont

necessaires. Le premier traitement envoie reellement Ie message sendOnly, c'est dans cette

fonction que la detection des unites fautives est efFectuee. Par la suite, sendRecursively
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fait suivre Ie message aux processeurs enf ants. Le format des fonctions est Ie suivant.

void sendRecursively(int chemin, int niveau, int prev)

void send0nly(int msg, int prev, int prevPrev, int niveau)

- msg: Ie message envoye,

- chemin : tous les endroits traverses,

- niveau: Initialiser nbMaxFautifs, est dcrmenter jusqu'a 0, fin des tours,

- prev: parent immdiat, valeur d'index,

- prevPrev: second parent, valeur d'index.

Concernant Ie langage de programmation, nous avons juge pertinente 1'utilisation de

Java vue les facilites d'utilisation qu'il presente. Vue la nature du sujet a trailer, il etait

recommandable d'avoir recours a un langage de programmation tres puissant dans Ie

domaine de 1'affichage et traitement de donnees. Puisque Java est un langage oriente

objet capable de representer notre approche et aussi assez renomme dans Ie domaine du

graphisme, manipulation des ecrans et 1'affichage des donnees, il nous a offert tout ce

dont nous avons besoin pour implanter notre outil.

3.1.2 Presentation de Poutil

L'outil que nous avons implante est baptise BAI (pour Byzantine Agreement Inves-

tigation). Nous avons choisi cette appellation pour mettre en evidence la genericite et la
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flexibilite de notre outil et pour faire reference aux possibilites qu'il offre permettant de

trailer plusieurs problemes de la conception des systemes Byzantins. BAI est un outil

de representation des systemes Byzantins offrant a 1'utilisateur la possibilite de suivre Ie

deroulement des algorithmes Byzantins, d'interagir avec et d'avoir les resultats sous une

forme conviviale. II a ete principalement cree pour supporter les chercheurs du RIFA (la-

boratoire de Recherche en Informatique Fondamentale et Appliquee) et de leur fournir un

environnement viable qui leur permet d'experimenter les algorithmes de diagnostic qu Us

ont produit. Ceci n'empeche qu'il a ete implante de maniere a ce qu'il soit utile a plusieurs

niveaux d'utilisateurs commen^ant par les debutants et allant jusqu'aux experts du do-

maine. BAIconiient des interfaces et manipule des donnees parfaitement comprehensibles

et accessibles par n'importe quel utilisateur ayant un minimum de connaissance dans Ie

domaine de la conception des systemes Byzantins.

Comme nous 1'avons indique precedemment, BAI offre a 1'utilisateur une multitude

de fonctionnalites. Grace a la souplesse et la flexibilite de la structure objet sur laquelle

est base Ie systeme et a la simplicite du langage de programmation utilise, plusieurs

autres fonctionnalites peuvent etre ajoutees sans affecter la robustesse et la fiabilite du

systeme. Pour des raisons d'organisation, nous avons decide de classifier les fonctionna-

lites ofFertes par BAI en trois classes selon leurs types, leurs etendues et leurs champs

d'application. Nous avons defini une classe pour la definition du systeme, une autre pour

sa representation et une derniere pour sa manipulation.

Aussi nous avons vu utile de presenter notre systeme sous une forme modulaire. Cette

representation a ete adoptee pour montrer Ie faible couplage entre les differents modules

composant Ie systeme. Ainsi, si un module necessite une mise a jour, les autres modules

ne devront pas etre toucher.
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Classe de definition du systeme

Cette classe de fonctionnalites regroupe toutes les applications qui agissent sur un

reseau comme une seule entite. Elle represente la porte d'entree du systeme. Les fonc-

tionnalites qui la composent permettent a 1'utilisateur de (creer / supprimer) un reseau

ainsi que toutes les donnees qui lui appartiennent. Cette classe contient aussi une fonc-

tionnalite qui permet a 1 utilisateur de quitter Ie systeme.

La fonctionnalite principale de cette classe est la saisie d'un nouveau reseau. Elle

permet a 1'utilisateur de definir un nouveau reseau avec toutes ses caracteristiques, ses

noeuds, ses liaisons ainsi que la valeur d'entree du systeme. C'est cette fonctionnalite

qui permet a 1'utilisateur de fournir au systeme toutes les informations necessaires pour

la realisation des differentes fonctionnalites qu'il integre. Pour cette raison, 1'utilisateur

devra prendre plusieurs decisions importantes pendant la saisie des donnees; Par exemple,

Ie choix du nombre de noeuds, Ie choix de ceux fautifs, etc.

La classe de definition du systeme possede une fonctionnalite qui permet d extraire

un reseau deja saisi. II s'agit de 1'ouverture d'un reseau. Cette fonctionnalite donne la

possibilite aux utilisateurs debutants de voir comment construire un reseau.

La troisieme fonctionnalite de cette classe est la suppression d'un reseau. Cette fonc-

tionnalite permet 1'utilisateur de supprimer un reseau et toutes ses composantes. Cette

fonctionnalite agit sur plusieurs niveaux s savoir reseau, noeud, liaison, trafic et message.
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Classe de representation du systeme

Les fonctionnalites de cette classe out pour role de presenter Ie reseau et ses compo-

santes a Putilisateur sous plusieurs formes et cela selon ses besoins. Ces fonctionnalites

ne font qu'extraire les informations sans les modifier. L'utilisateur a Ie choix entre deux

fonctionnalites: une representation sous forme de graphe ou arbre selon la nature de la

fonction appliquee. Ces fonctionnalites permettent a 1'utilisateur de visionner Ie reseau

sous plusieurs formes et d'evaluer les resultats de ses manoeuvres.

La representation du reseau sous forme de graphe est la fonctionnalite la plus utilisee

de cette classe. Elle permet de dessiner un graphe representant un reseau avec les noeuds

et les liaisons qui Ie composent. Cette fonctionnalite permet a 1'utilisateur d'avoir une

vue generate du reseau qui lui permet de juger Ie nombre de noeuds fautifs a adopter, les

experimentations adequates au systeme et de prendre des decisions concernant 1'ajout ou

la suppression des noeuds.

La deuxieme fonctionnalite est la representation d'un reseau sous forme d arbre. Cette

representation est appliquee lorsqu'une requete d'inspection est lancee par 1 utilisateur.

Cette representation est plus adequate pour la visualisation du processus d echange de

messages entre les difFerents noeuds. II est utile de mentionner que lors de 1'application

de cette fonctionnalite, on ne peut ni aj outer, ni supprimer des noeuds du systeme.

La derniere fonctionnalite est la plus importante, elle permet d'afficher Ie resultat des

experimentations menees sous forme de courbes comparatives ou non selon les specifications

etablies par Putilisateur.
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Classe de manipulation du systeme

C'est la classe de fonctionnalites la plus importante de notre outil BAI. Elle regroupe

toutes les fonctionnalites qui presentent la raison d'etre de I'outil. Certaines fonctionna-

lites de cette classe sont accessibles avant 1'execution de la procedure de diagnostic. Ces

fonctionnalites sont les suivantes:

manipulation des noeuds,

- manipulation des liaisons,

- choix des noeuds fautifs,

- affectation de la valeur d'entree,

- affectation du taux d'erreur des unites fautives,

- choix de la nature des experimentations a effectuer,

- choix du mode d'execution et de la gestion de resultats.

La fonction d)inspection n'est accessible qu'une fois Pexecution est terminee.

La premiere fonctionnalite est la manipulation des noeuds. Elle contient deux options a

savoir Pajout et la suppression de noeuds. Cette operation a pour repercussion Ie passage

d'un reseau a un autre vu qu'un reseau est essentiellement identifie par Ie nombre de

noeuds qu'il contient. La deuxieme option permet de supprimer un noeud du reseau. Si Ie

noeud a supprimer est un lieutenant, alors la suppression est automatique sinon; il faut

choisir un autre general parmi les autres noeuds avant d'effectuer cette operation. II est a

noter qu'un nombre minimal de quatre noeuds est indispensable pour Ie fonctionnement

du systeme.
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Le choix des fautifs est la deuxieme fonctionnalite de cette classe. Elle permet de

choisir un nombre de noeuds fautifs inferieur ou egale a celui exige par l)algorithme BA.

Cette identification est visible a 1'utilisateur du fait du changement de la couleur des

noeuds en question.

La determination du taux d'erreur des unites fautives est la troisieme fonctionnalite.

Elle est tres importante dans la mesure ou elle permet de diversifier les experimentations

a mener. Si ce taux est egale a zero, on peut conclure qu'on est en presence d'un systeme

demuni de processeurs fautifs.

L)affectation de la valeur d'entree est la quatrieme fonctionnalite de cette classe. C est

cette valeur que Ie general envoie a tous les lieutenants dans Ie premier tour. C est aussi

cette meme valeur que tous les lieutenants doivent adopter dans Ie cas ou Ie general n est

pas fautif.

L'execution de 1'algorithme est la plus importante fonctionnalite du systeme. Elle

englobe Ie deroulement de 1'algorithme, 1'affichage des resultats intermediaires et finaux.

Avant d'executer 1'algorithme, Ie systeme permet aux utilisateurs de choisir Ie mode

d execution et la nature des experimentations a mener.

L'avant derniere fonctionnalite de cette classe est 1'inspection. Elle permet de visuali-

ser Ie processus d'echange de messages entre les differents lieutenants. L'utilisateur doit

fournir Ie numero de tour d'echange de messages a inspecter et on aura comme resultat

1'affichage des messages sous forme d'un arbre.

La derniere fonctionnalite est celle qui permet de visualiser les resultats des experimentations

sous formes de courbes, ainsi que de les enregistrer.
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Presentation en modules

D'une fa^on plus abstraite, notre systeme peut etre decompose en quatre modules -

voir figure 12.

Le premier module Interface revolt les donnees de Putilisateur (nombre de noeuds, ceux

fautifs, taux d'erreur...). Le deuxieme module Fonctions contient un ensemble de fonc-

tions qu'on peut appliquer a tous les algorithmes Byzantins, a savoir ("run background",

sauvegarde des resultats, generation des courbes...). Le troisieme module Algorithmes

implante Falgorithme a executer. Le quatrieme module Resultats traite 1 ensemble des

resultats generes suite a 1'execution de 1'algorithme. Ces memes resultats sont envoyes

au module Interface.

FIG. 12 - Representation modulaire du systeme

\

A partir de cette representation modulaire on peut envisager d enrichir notre systeme

par d'autres algorithmes Byzantins tout en maintenant la meme structure de base. Ainsi,

seul Ie module Algorithme devrait etre touche sachant qu'il est responsable de la gestion

des algorithmes tout en ayant la meme interface avec soit Ie module Fonctions soit Ie
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module Resultats.

3.1.3 La navigation dans BAI

BAIest un outil pratique et facilement accessible pour tous les niveaux d utilisateurs.

La navigation dans BAI est systematique: 1'utilisateur a a suivre 1'enchainement logique

des evenements. Le systeme contient sufHsamment de controle pour guider 1'utilisateur

et lui eviter de faire des erreurs. Comme 1'indique la figure 13, Ie fonctionnement de BAI

repose sur deux etapes interdependantes. La premiere concerne 1'acces aux donnees, alors

que la deuxieme est reservee a leur traitement. L'execution de la premiere etape est une

condition necessaire pour Ie deroulement de la deuxieme. Toutefois 1'utilisateur peut se

contenter d executor la premiere etape et quitter Ie systeme sans etre oblige d executer

la deuxieme, mais il ne peut faire Ie contraire.

I/acces aux donnees

Cette etape est composee de deux operations exclusives. En effet, 1'utilisateur a Ie

choix entre saisir un nouveau reseau ou ouvrir un reseau existant. L'utilisateur est oblige

de choisir une option parmi ces deux pour acceder a la partie traitement de donnees de

BAI. Toutefois, Putilisateur a toujours la possibilite de quitter Ie systeme directement.
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Le traitement des donnees

Cette etape engendre toutes les fonctionnalites qui permettent de manipuler et de

trailer les donnees. Comme Ie montre la figure 13, il n y a aucun enchainement logique

dans 1'execution des fonctionnalites. Le principe de fonctionnement de cette etape est base

sur Putilisation d une interface commune, appelee "interface d'accueil", qui sert comme

un tableau noir pour toutes les fonctionnalites. Cette interface a pour role d'assurer
A -N

1 enchainement des operations, sans aucun enchainement predefini, et de faire Ie lien entre

les differentes fonctionnalites. Cette interface permet aussi d'afficher les resultats pendant
1^

1'execution de la majorite des operations. L'enchainement des evenements, Ie choix des

fonctionnalites ainsi que 1'ordre de leurs execution sont laisses au soin de 1'utilisateur.

Celui ci devra agir selon les besoins de son application, les resultats qu'il desire obtenir

et les essais qu'il veut faire. Grace a cette organisation, BAI permet aux concepteurs

d'introduire d'autres fonctionnalites de traitement sans affecter Ie fonctionnement general

du systeme et sans influencer 1'execution des fonctionnalites deja existantes.

3.2 Exemple de fonctionnement de BAI

Comme il a ete enonce, notre outil presente une multitude de fonctionnalites - voir

figure 14. Dans un premier temps, nous allons exposer la principale fonctionnalite de

chaque bouton de notre interface; Ensuite, nous indiquerons leurs proprietes d'utilisa-

tion et nous analyserons les resultats generes. La figure 14 montre un reseau complet,

compose de treize noeuds dont ceux numeros deux, quatre, six et dix sont fautifs. La

valeur de la source est de '7' et Ie pourcentage d'erreur est de '75%'.
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Le premier bouton "clear" permet "d'effacer" la partie reservee a 1'affichage du reseau

pour une eventuelle future utilisation. II permet aussi de reinitialiser les espaces reserves

aux resultats (finaux ou intermediaires). Le deuxieme bouton "run" permet 1'execution

des algorithmes. II est important de noter que 1'utilisateur devrait initialiser la valeur

de la source et Ie pourcentage d'erreur a adopter avant d'executer 1'algorithme, sinon la

valeur '0? ainsi que Ie taux ' 100%'1 seront pris par defaut.

Le bouton "example" permet d'afficher un reseau predefim compose de neufnoeuds. En

effet, ce reseau va servir comme une maquette puisqu'il est sujet a plusieurs modifications.

D'ailleurs, on peut toujours y ajouter et en supprimer des noeuds.

Le bouton "Draw Graphs" permet de choisir Pensemble des donnees relatif a une ou

plusieurs experimentations a schematiser. Le bouton "Graph Viewer permet d afficher

des courbes generees anterieurement.

Le bouton "Inspection" permet d'afficher un arbre d'execution relatif a un tour d'echange

de messages choisi. Finalement, Ie bouton "Exit" permet de quitter 1 interface.

Une fois on a construit notre reseau, choisi nos fautifs, et initialise la valeur de la

source et Ie pourcentage d'erreur, on peut executer 1'algorithme ABA.

1. un taux d'erreur de '100%' correspond au tiers du nombre total des noeuds dans Ie reseau.
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La premiere fonctionnalite est Ie "Run in background", 1'utilisateur a Ie choix entre

une execution en mode visuel ou en mode "background". Le mode background est tres

utile et pratique car il est inutile de suivre Pexecution en mode visuel lorsque Ie temps

d execution est relativement long. Ainsi, on peut se debarrasser de 1'interface tout en

ayant les resultats sauvegardes. La deuxieme fonctionnalite - "Backup data assure la

gestion des donnees. Sachant que les algorithmes Byzantins sont de nature exponentielle

et que Ie temps d execution depasse trois semaines une fois Ie nombre de tours d echange

de messages est de neuf, cette fonctionnalite s'est imposee pour assurer la tolerance aux

pannes a notre systeme. La troisieme fonctionnalite "Start from backup" permet la reprise

de 1'execution d'un programme a partir de son point d'arret au cas ou un evenement

externe empeche Ie bon deroulement des experimentations - voir figure 15.

EiJii^iS^i^i^tiiiiS^^iffiliffi^^^

iii^W%iJ;i^::;i;^^^^^^gp(:i§^:i:!:;gg^^^:g:^:^g:i^:(g:g:!^:(^g;g:g:g^

FIG. 15 - "Run properties"
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La quatrieme fonctionnalite -"Inspection", permet d'afficher un arbre d execution

relatif a un tour d'echange de messages donne. L'utilisateur doit introduire Ie numero du

tour avant d'executer 1'algorithme. II est utile de mentionner qu'on ne peut afficher 1'arbre

d'execution qu une fois 1'execution est terminee. La figure 16 affiche les deux premiers

tours d echange de messages dans un reseau compose de six nceuds dont celui numero 1

est fautif, sachant que la valeur de la source est '0?.

FIG. 16 - Image d'un exemple d)arbre d'inspection
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La cinquieme fonctionnalite - "Save results", permet la gestion des resultats des experimentations

menees. Cette fonctionnalite permet d'enregistrer des differentes donnees sous un format

susceptible de generer des courbes representatives. Comme Pindique la figure 17,1 utilisa-

teur peut gerer les resultats de cinq experimentations en parallele. ces experimentations

representent successivement:

- Le nombre de messages relatif au nombre de fautifs choisi;

- Le temps d'execution relatif au nombre de fautifs choisi;

- Le nombre de messages relatif au taux d'erreur choisi;

- Le temps d'execution relatif au taux d'erreur choisi;

- Le nombre de messages transmit par unite.

Exemple: Supposons qu'un utilisateur choisi de generer les experimentations Temps

d'execution relatif au nombre de fautifs choisi" et "Temps d'execution relatif au taux

d'erreur choisi". Supposons aussi que la sauvegarde des resultats sera respectivement

dans les fichiers "filel.dat" et "file2.dat".

Apres 1'execution, Ie fichier "filel.dat" contiendra les coordonnees d?un point dont

1'axe des abscisses est represente par Ie nombre d'unites fautives choisi et 1 axe des or-
\

donnees est represente par Ie temps d'execution engendre. A ce point on peut ajouter

plusieurs autres points suite a d'autres experimentations afin de generer une courbe si-

gnificative.

De meme Ie fichier "file2.dat" contiendra les coordonnees d'un point dont 1 axe des

abscisses est represente par Ie taux d'erreur adopte et 1'axe des ordonnees est represente

par Ie temps d'execution engendre.
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FIG. 17 - "Save info"
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Une fois 1'execution est achevee, 1'ensemble des resultats finaux est affiche comme

Pindique la figure 18. Ainsi Ie temps d'execution, Ie nombre de messages echange, Ie

resultat adopte par chaque unite et son etat sont afl&ches. On remarque que toutes les

unites non fautives ont adopte la valeur de la source tandis que les unites fautives out

adopte une autre valeur erronee.

FIG. 18 - Image d'un exemple de resultats d'execution
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A tout moment, 1'utilisateur peut generer des courbes schematisant les resultats des

experimentations. Ainsi Putilisateur a a choisir un ou plusieurs fichiers de donnees pour

generer des courbes. Pour des fins d'ergonomie, notre outil permet aux utilisateurs de

donner un nom aux axes des abscisses, celui des ordonnees, ainsi qu attribuer un nom a

la courbe resultante - voir figure 19.

llljlli$N:J$i^i:i§i;i^lBBilJi^^^

FIG. 19 - "Draw graphs"
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Notre systeme comporte plusieurs points de controle et de validation. Par exemple,

des messages d erreurs seront affiches si Ie nombre de noeuds est inferieur a trois ou

si Ie nombre de fautifs est superieur a celui prescrit par 1'algorithme comme 1'indique

respectivement les figures 20 et 21.

FIG. 20 - Messages d erreur suite d I'insuffisance du nombre de noeuds
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FIG. 21 - Messages d'erreur suite a I'atteinte du nombre de fautifs maximal
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Chapitre 4

Etude Experiment ale

L'identification des processeurs fautifs dans 1'algorithme ABA necessite beaucoup

moins de messages que celle dans 1'algorithme OM. Par vote de consequence, ABA est

de moindre complexite que OM. En effet, il a ete demontre dans [2] que la complexite

de ABA est de 0(nr~p\ alors que celle de OM. est de 0(nr) [14] ou n est Ie nombre

de processeurs total, r est Ie nombre de processeurs fautifs et p est Ie numero du tour

d'echange de messages.

Tout d'abord, nous aliens exposer la methodologie adoptee pour notre etude experimentale.

Un ensemble assez important d'experimentations peut nous mener a generer des courbes

representatives et comparatives. Ceci n'empeche que suite a une seule experimentation,

on peut parfois avoir un ensemble de donnees assez suffisant, capable de former une

courbe significative. Lors de notre etude, on s'est base sur la generation des courbes

comparatives entre 1 algorithme OM. et 1'algorithme ABA. Cette demarche a pour but de
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deceler les points forts et faibles d'ABA.

Le present chapitre est decompose en deux parties. Dans la premiere partie une ana-

lyse detaillee des courbes bidimensionnelles est etablie tandis que la seconde partie met

Ie point sur 1'analyse des courbes tridimentionnelles

4.1 Courbes en deux dimensions

Cette section est decomposee en trois parties. La premiere partie met 1 accent sur

la difference en temps d'execution entre la generation de Falgorithme OM. et ABA avec

plusieurs taux d'erreurs. La deuxieme partie s'articule sur Ie nombre de messages echanges

entre les differentes unites mises en jeu. La troisieme partie traite la difference en nombre

de tours d echange de messages necessaire pour demasquer tous les fautifs. Tout au

long des deux premiers volets d'experimentations, une premiere analyse des resultats

experimentaux pour un systeme compose de 16 processeurs sera suivie par une seconde

pour un systeme compose de 25 processeurs.

Ce choix a ete dicte par la raison suivante : Vue la duree d'execution d'un systeme

compose de 25 processeurs (cette duree peut depasser 1000 heures), on a juge opportun

de presenter nos resultats avec un systeme dont Ie temps d'execution est mains important

et plus raisonnable. Par consequent, Pensemble des experimentations realisees avec un

systeme de 25 processeurs pourra etre considere comme une generalisation de ceux generes

avec un nombre de processeurs egala 16.

Pour justifier notre choix d'un systeme compose de 25 processeurs comme generalisation,
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on peut dire qu'un tel systeme necessite un nombre de connexions de (25 x 24)1, un

nombre maximal de 9 tours et de 8 fautifs. Par consequent, un systeme de 25 noeuds

est un reseau assez complexe qui va nous permettre de faire notre etude experimentale.

II est evident qu'on aurait pu prendre une autre valeur plus grande que 25, mais cette

derniere a ete prise comme limite pour des raisons de temps d'execution et de ressources

memoires.

4.1.1 Difference en temps d'execution

Le temps d'execution d'une experimentation est tributaire de deux facteurs, a savoir,

Ie nombre de fautifs choisi et Ie taux d erreur adopte.

La figure 22 met en relief trois courbes. La premiere, identifiee par des triangles,

presente les temps d'execution necessaires pour 1'algorithme original afin d'atteindre Ie

consensus avec un systeme compose de 16 unites, sachant Ie nombre de fautifs est va-
/

liable. Etant donne qu'aucun mecanisme d'identification n'existe, Ie temps d'execution

est constant quelque soit Ie nombre de fautifs. La deuxieme courbe, identifiee par des

rectangles, represente les temps d'execution de ABA avec un taux d'erreur de 10%. La

troisieme courbe illustre la variation en temps d'execution de ABA pour un taux d'erreur

de 100%.

A partir de cette experimentation, on remarque que Ie temps d'execution diminue au

fur et a mesure que Ie nombre d'unites fautives et leur taux d'erreur augmente.

1. Rappelons que dans ABA, on considere une connectivite totale entre les noeuds.
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FIG. 22 - Courbes comparatives des temps d execution avec n=16
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FIG. 23 - Courbes comparatives des temps d execution avec n=25
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La figure 23 presente les resultats des memes experimentations avec un nombre de

processeurs egale a 25. Tout d'abord, on remarque 1'augmentation d'une fa^on exponen-

tielle du temps d'execution qui passe de 37 secondes pour n = 16 a 645 heures pour

n = 25 sous les memes hypotheses. Ce resultat est legitime vue la nature intrinseque

du 1'algorithme des generaux Byzantins ou Ie nombre de messages echanges entre les

differentes unites augmente aussi exponentiellement.

On remarque aussi que contrairement a la figure 22 (ou n = 16), dans la figure 23 Ie

temps d'execution de 1'algorithme A B A est superieur a celui de 1'algorithme original si

Ie taux d'erreur est de 10% avec une seule unite fautive. Ceci s'explique par la lourdeur

du traitement de demasquage des fautifs.

Ainsi, on peut conclure que cette lourdeur ne se manifeste que lorsque Ie nombre de

processeurs mis en jeu et Ie nombre de tours d'echange de messages a executer est assez

important, sinon, ABA presente toujours des meilleurs resultats que BA.
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FIG. 24 - Generalisation de la baisse du temps df execution

La figure 24 represente une generalisation de la baisse en temps d'execution engendree

par 1'adoption de plusieurs taux d'erreurs avec un systeme compose de 25 processeurs.

On remarque d'apres cette figure que Ie temps d'execution de ABA diminue quand Ie

taux d'erreur considere augmente. Etant donne que Ie taux d'erreur "mesure" Ie degre de

mechancete d'une unite fautive, on peut tirer la conclusion suivante: Plus Ie taux d erreur

d'une unite fautive augmente, plus sa chance d'etre demasquee augmente et vice-versa.
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En ce qui concerne Ie temps d'execution (calcule en secondes avec un systeme compose

de 16 processeurs), on a mene deux experimentations. La premiere experimentation a ete

faite en fixant Ie taux d'erreur a 10% et en augmentant Ie nombre d'unites fautivesjusqu'a

5 2. La deuxieme experimentation a ete faite en fixant Ie nombre d'unites fautives a 1 et

en faisant varier Ie taux d'erreurs de 0 a 100%. Les resultats de ces deux experimentations

sont reportes dans les figures 25 et 26, respectivement.
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FIG. 25 - Temps d) execution avec un taux d'erreur egale a 10% et n= 16

2. Rappelons qu'on a un reseau de 16 nceuds et que Ie nombre maximal de fautifs est de 5.
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FIG. 26 - Temps d execution en presence d'une seule unite fautive etn=16

D'apres ces premiers resultats, on peut emettre comme hypothese que Ie gain en temps

d execution est considerable quand Ie nombre d'unites fautives dans Ie systeme augmente.

Afin de verifier cette hypothese, nous avons effectue un dernier volet d'experimentation

en considerant un nombre d unites fautives de 1 a 5 - voir figure 27. II est clair d'apres la

figure 27 que Ie gain en temps d'execution croit avec 1'augment ation du nombre d unites

fautives. Afin de generaliser ces resultats, on a repris ces memes experimentations avec

un systeme compose de 25 processeurs - voir figure 28.

partir de ces deux figures, on peut conclure qu'au fur et a mesure que Ie nombre

de fautifs et Ie taux d'erreur de ces derniers augmentent, Ie temps d'execution diminue.

Par exemple, ce gain devient spectaculaire pour t = 8 puisqu'on passe pratiquement de

27 jours temps machine a 10 heures seulement.
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Toutefois, sachant que Ie processus de diagnostic et de demasquage necessite un traite-

ment assez lourd, la presence / 1} absence des unites fautives peut aboutir a des resultats

inferieurs a la moyenne tracee par 1'algorithme original. Par exemple, si Ie nombre de

fautifs est egale a un, Ie temps d'execution d^ABA est superieur a celui de 1 algorithme

original - voir figure 4.28(b).

4.1.2 Difference en nombre de messages

Les resultats des experimentations relatives au calcul du nombre de messages echanges

sont etroitement lies aux specifications induites par 1'utilisateur. Toutefois, contraire-

ment aux resultats exposes precedemment, Ie nombre de messages echanges lors de

1 execution de Palgorithme ABA est toujours inferieur a celui genere par 1'execution

de 1 algorithme original. Ce resultat est legitime dans la mesure ou 1'algorithme original

peut etre considere comme un cas particulier d'ABA ou aucun fautifn'est detecte. Aussi,

ce resultat est valable que ce soit pour un nombre de processeur egale a 16 ou 25 comme

Ie demontre la figure 29.

Dans ce qui suit, nous comparons les resultats en nombre de messages enregistres

lors de Pexecution de 1'algorithme original a ceux dans ABA. Ce nombre de messages

est calcule en faisant varier aussi bien Ie taux d'erreur d'une unite fautive que Ie nombre

d'unites fautives dans Ie systeme. Les memes experimentations ont ete realisees sur un

systeme compose de 16 processeurs et un autres compose de 25 processeurs. Les resultats

de ces experimentations sont reportes respectivement dans les figures 4.29(a) et 4.29(b).

On remarque que Ie nombre de messages echanges decroit lorsque Ie taux d'erreurs et

/ ou Ie nombre d'unites fautives augmente aussi bien pour un systeme ou n = 16 ou
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FIG. 29 - Gain en nombre de messages suite d Vaugmentation du nombre de fautifs

n = 25. Ceci represente un gain considerable en temps d'execution et en espace memoire

puisqu'un echange de message consomme aussi bien du temps machine que de Pespace

memoire. En particulier, on peut voir dans la figure 4.29(b) que Ie nombre de messages

echanges pour * = 8 et TE = 100% est 4 x 109. Dans la meme figure, on remarque que

ce meme nombre de message est de 5 x 1011 pour 1'algorithme original. Ceci represente

un gain tres important sur un plan pratique.

4.1.3 Difference en nombre de tours

Dans un second volet d'experimentations, nous nous sommes interesses au gain ef-

fectue en nombre de messages echanges et en temps d'execution pour un systeme compose

de 25 processeurs. Premierement, nous nous sommes concentres sur Ie nombre de tours

necessaire pour demasquer tous les fautifs et cela en considerant deux taux d'erreurs, 10%



et 90%. Les resultats experimentaux sont reportes dans les figures 30 et 31, respective-

ment. On peut constater dans la figure 30 que Ie demasquage des unites fautives a eu lieu

au quatrieme et cinquieme tour. Cela est du essentiellement au faible taux d erreur qui

est de 10%. En effet, un faible taux d'erreur retarde Ie demasquage des unites fautives et

par consequent, necessite un plus grand nombre de messages echanges. Notre hypothese

est confirmee dans la figure 31 ou on considere un taux d'erreur de 90%. En effet on

constate que la majorite des unites fautives ont ete deceler des Ie troisieme tour.

Niim^m dn tfnir (I'&i&ngft (Ie mffifi&ges
5

Tll 10%

5 10 15
Nurn^rt) d«! pftftftififtiirS

20 25

FIG. 30 - Demasquage des fautifs par numero de tour avec TE=10% et n=25

4.2 Courbes en trois dimensions

Dans cette section on va generaliser les resultats presentes dans la section 4.1, ainsi

on a genere des courbes comparatives entre ABA et OM. tout en jouant en parallele sur
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FIG. 31 - Demasquage des fautifs par numero de tour avec TE=90% et n=25

la variation du nombre d'unites fautives et du taux d'erreur de ces derniers.

La premiere partie met Ie point sur la difference en temps d'execution tandis que la

deuxieme analyse la difference en nombre de messages echanges.

4.2.1 Difference en temps d'execution

Dans la section 4.1.1 on a demontre que Ie temps d'execution est etroitement lie

au nombre d unites fautives, ainsi au fur et a mesure que Ie nombre d'unites fautives

augmente Ie temps d'execution diminue. Aussi il a ete demontre que Ie temps d'execution

varie selon Ie taux d'erreur des unites fautives, ainsi plus ce taux est important mains Ie
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FIG. 32 - Temps d execution en fonction du nombre d unites fautives et du taux d erreur

temps d'execution est eleve.

\

La figure 32 valide ces deux constatations. A partir de cette figure on remarque que

Ie temps d'execution atteint son minimum si Ie nombre de processeurs fautifs est egale a

8 et que Ie taux d'erreur est egale a 100%, sachant qu'on est en presence d'un systeme

compose de 25 processeurs.

4.2.2 Difference en nombre de messages

De meme pour la difference en nombre de messages echanges, la figure 33 confirme ce

qui a ete remarque lors des precedentes experimentations. Le gain en nombre de messages
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FIG. 33 - Nombre de messages enfonction du nombre d'unites fautives et du taux d erreur

atteint son maximum si Ie nombre d'unites fautives et Ie taux d'erreur de ces derniers est

maximal. Aussi a partir de cette meme figure on constate que la diminution en nombre

de messages est de plus en plus importante au fur et a mesure que Ie nombre d unites

fautives et leur taux d'erreur augmente.

Dans ce chapitre, nous avons precede a une etude experimentale de 1'algorithme

ABA. Cette etude est a double objectif. Tout d'abord elle nous a permis de "verifier"

experimentalement les resultats theoriques de ABA. En effet, elle nous a permis de mon-

ter qu'A-BA est superieur a 1'algorithme original en terme de temps d'execution et de

messages echanges. Aussi, cette etude experimentale, nous a permis de mettre en oeuvre

la puissance et Putilite de notre outil BAI. En effet, BAI nous a permis de conduire un

ensemble d experiences variees, toutefois d'une fagon simple et ergonomique. Cela est du

essentiellement a la genericite de 1'outil, a la puissance de 1'approche orientee objet et
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aux facilites apportees par Ie langage JAVA. Toutefois, comme tout travail de recherche,

Ie present travail est sujet a des ameliorations futures.
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Conclusion

Dans ce memoire, nous avons aborde difFerents aspects du probleme de la conception

d'un modele flexible representant les systemes Byzantins. Dans ce contexte, nous avons

reserve un grand interet a la modelisation et a la generation des experimentations. Dans

ce chapitre, nous allons synthetiser les divers resultats et proposer des orientations de

recherche future.

Contribution et synthese des travaux

Dans la premiere partie de ce memoire, nous avons donne un aper^u sur 1'etat de

Part de la normalisation dans Ie domaine Byzantin et nous avons essaye de dresser une

liste des differentes approches et hypotheses etablies. A partir de ces resultats, une etude

comparative dressant Ie domaine de pertinence de chacune de ces methodes nous a menee

a etudier une nouvelle approche nommee "Accelerated Byzantine Agreement" developpee

dans [2]. Les objectifs, les hypotheses ainsi qu'un exemple demonstratif ont ete etudies.

Le developpement du present travail a ete motive par les raisons suivantes. En effet, la
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conception et la representation des systemes Byzantins a ete neglige par les chercheurs.

Les outils existants manquent generalement de flexibilite et de genericite. Tout cela,

nous a amene a concevoir et developper un systeme oriente objet caracterise par sa

fiexibilite et ses fonctionnalites. Cette approche, inspiree de la methodologie "Object

Module Transformation" de Rumbaugh [24] , se compose de quatre etapes essentielles et

interdependantes. La premiere consiste a decrire en detail Ie probleme a resoudre, et

ensuite a definir les besoins des utilisateurs. La deuxieme etape consiste a organiser et a

regrouper les donnees obtenues lors de la premiere etape, en classes et associations afin

de construire un modele objet generique. La troisieme etape concerne la validation de ce

modele en testant son fonctionnement. A la fin, nous avons obtenu un modele objet que

nous estimons assez generique et flexible pour supporter la majorite des experimentations

possibles. Apres avoir congu notre modele, nous avons procede a son implantation.

L'implantation a ete realisee avec Ie langage de programmation JAVA. Elle a donne

lieu a un outil destine a la representation et la gestion des systemes Byzantins, nomme

BAI pour "Byzantine Agreement Investigation". Get outil, valable pour plusieurs niveaux

d utilisateurs, est compose de deux parties independantes. La premiere a pour role d'aider

Putilisateur a acceder aux donnees en lui offrant la possibilite d'ouvrir un reseau deja

saisi, d en saisir un nouveau et d'en supprimer un autre. La deuxieme partie permet a

1 utilisateur de traiter les donnees auxquelles il a acces. En effet, cette partie permet

a 1 utilisateur de manipuler les composants d'un reseau et leurs caracteristiques, et de

choisir la nature des experimentations a efFectuer. En efFet, en plus de 1'inspection, du

sauvegarde des resultats et de la generation des courbes subsequentes, BAI permet a

1 utilisateur de repartir une experimentation a partir d'un certain point sachant qu'il est

muni des fonctionnalites de tolerance aux pannes.

La partie experimentation est venue appuyer 1'ensemble des resultats theoriques de
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ABA. Plusieurs scenarios et etudes experimentales ont ete menes et accompagnes de

courbes comparatives. Ces courbes nous out permis de mesurer Ie gain, soit en terme de

temps d'execution, soit en nombre de messages echanges.

Cette partie s'est essentiellement divisee en deux grandes sections. Dans la premiere

section on a essaye d'etablir un lien de cause a efFet entre la variation du temps d'execution

ou Ie nombre de messages echanges et la variation du nombre d'unites fautives ou du taux

d'erreur de ces derniers. Dans la seconde section on a valide les hypotheses etablies dans la

premiere section moyennant des courbes tridimentionnelles ou Ie nombre d unites fautives

et leurs taux d'erreur varient parallelement.

Finalement on a pu conclure que la diminution du temps d'execution et / ou du

nombre de messages echanges est etroitement liee a Faugmentation du nombre d'unites

fautives en premier lieu et de leurs taux d'erreur.

Limitation des travaux et orientations de recherches

Bien que les resultats obtenus sont satisfaisant, nous admettons que BAI peut etre

sujet a certaines ameliorations. D'abord, theoriquement, BAI peut traiter un nombre

quelconque de noeuds, mais, pratiquement, et pour ne pas encombrer les difEerentes

representations d un reseau, nous etions obliges a nous limiter a 32 noeuds.

II est a noter que Ie temps d'execution depasse trois semaines une fois Ie nombre de

tours d'echange de messages est de neuf. Ceci represente un handicap de taille pour la
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generalisation de nos experimentations. Nous pensons que des moyens materiels addi-

tionnelles peuvent lever cette contrainte.

Lors de Pimplantation de BAI, nous nous sommes bases sur 1'algorithme ABA. Puisque

nous avons montre la validite de notre approche, nous pensons que BAJpourra etre enri-

chi par Fajout de nouvelles fonctionnalites ou d'algorithmes. En effet, grace a la flexibilite

de notre modele et a la souplesse du langage de programmation que nous avons utilise, on

pourra facilement ajouter d'autres algorithmes de diagnostic - voir page 64. En variant

les algorithmes, 1'utilisateur pourra profiter des avantages offerts par BAI pour comparer

les resultats des differentes approches exposees aux memes donnees.

Bien que la mecanisme de "backup" assure la tolerance aux pannes a notre systeme,

nous pensons que des ameliorations notamment au niveau de 1 atomicite de la procedure

sont necessaires. Ces ameliorations auront pour but de minimiser la redondance du trai-

tement sachant que dans la version actuelle du systeme, si une panne arrive au tour p

d'echange de messages, seulement les donnees des (p - 1) tours seront sauvegardes. Done,

les recherches futures devraient se diriger vers 1'amelioration du mecanisme de "backup"

afin que BAI soit plus complet et robuste.
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