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Sommaire

L’exigence de la tolérance aux fautes est incontournable avec les systémes distribués.
Plusieurs techniques assurent cette tolérance dans de tels systemes. L'une des approches
les plus connues est celle des généraux Byzantins dont ’algorithme est nommé OM.
Ce dernier permet d’atteindre un consensus entre tous les composants non-fautifs d’un
systéme malgré la nature aléatoire des fautes traitées. Toutefois & partir de cette approche,
plusieurs autres ont vu le jour essayant d’améliorer les résultats qu’elle a engendrés. Par
conséquent le développement d’un outil générique et flexible traitant les mécanismes de
tolérance aux fautes dans un systéme Byzantin s’est présenté comme une nécessité induite

par la multiplicité des travaux traitant ce probleme.

Ce mémoire présente un outil graphique permettant & l'utilisateur de simuler le
déroulement d’un ensemble d’algorithmes traitant le probleme des généraux Byzantins
ainsi que d’avoir les résultats sous une forme pratique et conviviale. Tout d’abord, nous
présenterons 1’état de I’art dans la modélisation du probléme Byzantin tout en mettant
Paccent sur le principe de consensus et de masquage des fautifs. Ensuite, nous détaillerons
une récente approche nommée ABA, permettant de démasquer les fautifs dans un systeme
Byzantin tout en gardant les mémes contraintes et hypotheses utilisées par I’algorithme

OM. Cette approche vise & remédier les défauts de celles qui I’ont précédées par le biais de

il



’identification des composants fautifs. Des expérimentations subséquentes & ’application
de notre outil & cette approche essaieront d’appuyer ’ensemble des résultats théoriques

de l’algorithme ABA.

iii



Remerciements

La réflexion qui a abouti & ce travail & été menée au laboratoire de Recherche en

Informatique Fondamentale et Appliquée dirigé par le professeur Bechir El Ayeb.

Mes remerciements les plus chaleureux vont naturellement au professeur Bechir El
Ayeb, mon directeur de recherche, pour m’avoir proposé et assuré la direction de ce
mémoire et pour la confiance qu’il m’a accordée durant toute la période de recherche.
Sa grande disponibilité, ses remarques pertinentes, ses encouragements, enfin ses conseils

, . N - o . . o
précieux qu’il m’a prodigués tout au long de ce travail m’ont permis de faire de ce mémoire

un tout cohérent.

Je tiens également & exprimer ma profonde gratitude & mon collegue Docteur Lotfi

Ben Romdhane pour son dévouement et son constant soutien.

Je remercie enfin mes parents qui m’ont soutenu et accordé toute leur confiance et

tous les amis qui m’ont aidé pour ’aboutissement de ce travail.

iv



Table des matieres

Sommaire ii
Remerciements iv
Table des matieres ix
Table des figures xiii
Introduction 1
1 Le probléeme des Généraux Byzantins 8

1.1 Généraux Byzantins . . .. .. .. ... ... ... oo 10



1.2 Autrestravauxsurle BA . . . . . . . e e e e e e e 13

1.2.1 Lesmessagessignés . . . . . . . . . . . . .0 e 13
1.2.2 Optimisation de ’accord Byzantin. . . . . . ... ... ...... 14
1.2.3 L’accord approximatif . .. ... .. ... ... .. ........ 16
1.3 Remarque . . . . . . . . . . . e e 17
1.4 L’accord Byzantin Accéléré . . ... ... ... ... ... ... ... . 17
1.4.1 Objectifs et Hypotheses . . . .. .. .. ... ... ... .. ... 19
1.4.2 Identification des fautifs . . . .. .. ... ... ... ... ..., 19
1.4.3 Gains théoriques . . . . . . . . . . . . . e 25
1.5 Conclusion . . . . . . . . e 26

2 Une approche orientée objet pour le développement d’un outil de mas-

quage/démasquage des fautes dans un environnement Byzantin 27
2.1 Définition et analyse des besoins . . . . . . ... .. ... ..., 30
2.2 Construction du modeéle objet générique . . . . .. ... ... ... ... 33

vi



2.2.1 Identification des classes d’objets . . . . .. .. .. ... .. ... 35
2.2.2 Préparation d’un dictionnaire de données . . . . . .. . ... ... 36
2.2.3 Identification des associations entre objets . . . . .. ... . ... 37
2.2.4 Identification des attributs . . . . .. ... ... ... oL 38
2.2.5 Organisation et simplification des classes d’objets en utilisant ’héritage 40
2.2.6 Vérification des chemins d’acces . . . . . .. ... ... ... ... 40
2.2.7 Itération de la modélisation objet . . . . .. .. . .. .. ... .. 41
2.3 Validation du modeéleobjet . . . . . . . ... ... oo 43
2.3.1 La modélisation dynamique . . ... ... ... ... ... ..., 43
2.3.2 Le modele fonctionnel . . ... ... .. ... ... ... ... .. 45
2.3.3 Ajout desopérations . . ... ... ... ... 50
2.3.4 Itération du processus . . . . . . . . . . ..o 52

3 Développement d’un outil pour la représentation des systémes Byzan-

tins

55

vii



3.1 Description générale . . . . .. .. ... ... .. 0o 56
3.1.1 Techniques d’implantation . . . . .. .. ... ... ... ..... 56
3.1.2 Présentationde l'outil . .. ... .. ... ... ... ... ..., 58
3.1.3 Lanavigationdans BAI . . .. ... ... ... ... ....... 65

3.2 Exemple de fonctionnement de BAI . . . . . .. .. ... ... ...... 67

4 Etude Expérimentale 78

4.1 Courbes en deux dimensions . . . . . . . .. .. ... 79
4.1.1 Différence en temps d’exécution . . . . . .. .. ... ... ... 80
4.1.2 Différence en nombre de messages . . . . . . ... .. ... ... 87
4.1.3 Différence en nombre de tours . . . . . . .. .. ... oL 88

4.2 Courbes en trois dimensions . . . . . . . .. .. ... oL 89
4.2.1 Différence en temps d’exécution . . . . . .. .. ... .. ... 90
4.2.2 Différence en nombre de messages . . . . .. ... .. ... 91

viii



Conclusion

Bibliographie

X

94

98



Table des figures

1 Vote majoritaire . . . . . . . . . .. ...
2 Principe d’accusation . . . . . . . . ... ... . . o
3 Graphe desuspects . . . . . . . .. ... ...
4 Graphe couplé . . . . . . . . . . .
5 Approche orientée objet pour la représentation des systemes Byzantins

6  Identification des classes d’objets . . . . .. .. .. ... ... ... ...
7  La version finale du modeéle objet proposé . . ... .. ... .. .. ...

8  Diagramme d’états de I'objet réseau: opération Demande d’inspection . .

21

24

24

29

35

46



10

11

12

13

14

15

16

17

18

19

20

Valeurs d’entrée et de sortie du systéme dans le cas de I’application de

Palgorithme ABA . . . . . . . . . . . . 47

Le diagramme a flots de données de plus haut niveau pour I’affichage d’un

réseau en mode graphique . . . . . . .. ... .. s 49
Notre modele aprés la fin de la validation . . . . . . ... ... ... ... 54
Représentation modulaire du systeme . . . . . . .. .. ... ... 64
Fonctionnement de BAI . . . . . . . . . . . .. . .. ... ... 66
Image du systéme BAI . . . . . . . . . . . . 69
“Run properties” . . . . . . . . . e e e e e e 70
Image d’un exemple d’arbre d’inspection . . . . .. ... ... ... ... 71
“Save info” . . ... L 73
Image d’un exemple de résultats d’exécution . . . . .. ... .. .. ... 74
“Draw graphs” . . . . . . . . . . 75
Messages d’erreur suite & l'insuffisance du nombre de noeuds . . . . . . . 76

xi



21

22

23

24

25

26

27

28

29

30

31

32

Messages d’erreur suite a latteinte du nombre de fautifs maximal

Courbes comparatives des temps d’exécution avec n=16 . . . . . . . . ..

Courbes comparatives des temps d’exécution avec n=25. . ... ... ..

Généralisation de la baisse du temps d’exécution . . . . . . . .. .. ...

Temps d’exécution avec un taux d’erreur égale & 10% et n=16 . . . . . .

Temps d’exécution en présence d’une seule unité fautive et n=16 . . . . .

Gain en temps d’exécution suite & 'augmentation du nombre de fautifs

aveC =10 . . . . . . e e e e e e e e e e e e e e e

Généralisation des résultats expérimentaux avecn=25. .. ... .. ...

Gain en nombre de messages suite & 'augmentation du nombre de fautifs

Démasquage des fautifs par numéro de tour avec TE=10% et n=25

Démasquage des fautifs par numéro de tour avec TE=90% et n=25

Temps d’exécution en fonction du nombre d’unités fautives et du taux

dlerreur . . . . e e e e e e e e

xii

7

88

89

90



33 Nombre de messages en fonction du nombre d’unités fautives et du taux

derreur .. ... ... ...

x1ii

92



Introduction

Un systéme distribué est défini comme un ensemble de neuds de traitement ou pro-
cesseurs (avec mémoire incorporée) inter-connectés par un réseau de communication et
communiquant uniquement par messages. Dans [18], on donne une autre définition: un
systéme distribué est un systéme qui vous empéche de travailler lorsqu’une machine dont
vous n'avez jamais entendu parlé s’écroule! De fagon plus sérieuse mais néanmoins si-
milaire, 'incertitude introduite (entre autre) par l’existence de délais variables et par la
non-siireté de fonctionnement des processeurs de traitement et des moyens de communi-
cation a pour conséquence I'impossibilité d’observer 1’état global d’un systéme distribué
[13, 15], ce qui est la caractéristique principale permettant de distinguer la classe des
systémes distribués de celle des systémes paralléles [10]. La boutade de Lamport et la
distinction de Fischer entre systémes “distribués ou paralleles” soulignent que la streté
de fonctionnement est un souci inhérent aux systémes distribués. En effet, la tolérance
aux fautes est un besoin induit par la répartition et de nombreux travaux sur les systémes
distribués prennent en compte la possibilité de défaillance afin d’éviter que la stlireté de

fonctionnement ne soit dégradée du fait de la répartition.

Par ailleurs, les systémes informatiques dits tolérants auz fautes, dont I’objectif prin-

cipal est d’assurer une trés forte sireté de fonctionnement, s’appuient souvent sur des



architectures réparties. En effet, la tolérance aux fautes ne peut étre assurée sans re-
dondance. Pour cela, la répartition des traitements et des données sur des processeurs
différents est une solution intéressante pour structurer et gérer cette redondance. Par

conséquent, la tolérance aux fautes est un facteur motivant la répartition.

Ces liens étroits entre tolérance et répartition sont a ’origine de nombreux travaux
visant & définir les concepts et les mécanismes de tolérance aux fautes dans les systemes
de processeurs distribués communiquant seulement par échange de messages. L'une des
métaphores les plus connues dans ce domaine est celle des généraux Byzantins [19)].
Cette métaphore présente la raison d’étre de ce travail. Avant de définir un systéme
de généraux Byzantins, nous définissons une faute Byzantine comme suit: Une faute
est dite Byzantine si elle présente un comportement arbitraire et imprévisible [19]. En
d’autres termes, une faute est dite Byzantine si on ne peut connaitre d’avance sa nature
ni prédire son occurence. Un systéme Byzantin est un systéeme distribué tolérant aux

fautes Byzantines.

Eléments de la problématique

Le probléme de la conception d’un modéle flexible représentant les systemes Byzantins

peut étre illustré par trois questions:

— @1: Quelle est I'utilité de concevoir un tel modele?
— Q2: Qu’elles hypothéses faut-il adopter afin d’aborder le probleme?

— @3: Quel degré de maniabilité devrait-il avoir?



Avec la prolifération des techniques de tolérance aux fautes, le probléme des généraux
Byzantins est devenu un domaine de recherche de plus en plus convoité. En effet de nom-
breux chercheurs se sont intéressés & la conception, I’étude de performance et ’optimisa-

tion des mécanismes de tolérance aux fautes dans un systéme Byzantin.

Tous ces travaux ont mis l'accent sur ’agencement des différentes composantes du
systéme et sur l’optimisation des attributs qui le caractérisent pour offrir des résultats
de haute performance et une meilleure qualité de service. Chaque fois qu’un chercheur
traite un de ces volets, il congoit son propre modele qui est parfaitement adapté a ses
besoins et & ses objectifs. Chaque modeéle contient une certaine quantité d’informations

dont la taille et I'utilité dépendent du sujet traité.

Pendant la conception de ces modeles, les concepteurs se concentrent sur la partie trai-
tement et négligent, involontairement, la partie représentation du “réseau” et génération
des expérimentations. Cette partie qui demeure essentielle pour le fonctionnement de
tout modele, représente la passerelle entre les idées du concepteur et I'utilisateur. En
effet, c’est cette partie du modeéle qui permet d’interagir avec l’utilisateur, de saisir les
informations nécessaires pour le fonctionnement du modele et représenter les résultats

du traitement.

Sachant que chaque concepteur fait son propre modele, on peut facilement s’apercevoir
que la communication des données ou des résultats entre de tels modéles ainsi que leur
réutilisation sont rendues de plus en plus ardues. Ainsi, en guise de réponse & la question
@1, 1a conception d’un modele flexible capable de représenter le déroulement des différents
mécanismes de masquage/ démasquage des fautes facilitera I'intégration de ces variétés de
modeles. En plus, un tel modele permettra de regrouper le maximum de fonctionnalités

et servira comme un modele générique facile a utiliser.



La tolérance aux fautes dans les systémes Byzantins est un probléme tres ardu, ainsi
plusieurs hypothéses devraient étre prises afin d’aborder la conception des mécanismes
de tolérance. A partir d’un seul modele, plusieurs méthodes peuvent étre développées
tout en jouant sur les hypothéses & prendre en considération. Ces hypotheses touchent la
nature de représentation du systéme (graphe complet, réseau de diffusion généralisé,..),
le comportement des nceuds et des lignes de communication (avant, durant et apreés
Voccurence d’une faute), la faute adoptée (fail-stop fault, crash fault,...), les relations
entre les horloges des différents nceuds, la nature des messages a échanger et bien d’autres
— voir [25] pour de plus amples détails. De ce fait et étant donné que notre champ d’étude
couvre un environnement Byzantin, les hypothéses traitées par notre modele sont celles

décrites dans la section (1.1).

Certes, la modélisation des systémes tolérants aux fautes n’est pas un nouveau sujet
de recherche. Déja, plusieurs chercheurs se sont intéressés a la représentation de divers
outils logiciels de tolérance aux fautes [8, 17, 20, 21, 22]. Cependant, aucun d’entre eux
n’a traité la représentation des systémes Byzantins. En plus ils ont toujours négligé le
probléme de flexibilité de leurs modeles. En effet, les utilisateurs éprouvent encore des
difficultés & manipuler ces modeles et se trouvent souvent entravés par les contraintes
qu’on leur accorde. Donc, il faut apporter des améliorations & ces modeles pour faciliter
au maximum la tiche des utilisateurs et leur permettre d’atteindre les objectifs escomptés
dans les meilleures conditions. Une des améliorations qui s'imposent est la réalisation d’un
modele flexible qui permet de représenter tous les différents aspects de la tolérance aux
fautes dans un systéme Byzantin et de prendre en compte toutes leurs caractéristiques,

tout en facilitant I’accés aux données et la représentation des résultats.



Objectifs de recherche

Nous nous sommes fixés comme objectif, la conception d’un modéle flezible pour la
représentation des mécanismes de tolérance aux fautes dans un systéme Byzantin. Une
application de ce modeéle au probléme des généraux Byzantin original et & “Accelera-
ted Byzantine Agreement” formera lessentiel de notre travail et les expérimentations
subséquentes seront analysées. Par le terme modéle flexible, nous faisons référence a un
modeéle multivariables capable de satisfaire toute requéte de l'utilisateur, tout en lui per-

mettant de sauvegarder les résultats de ses expérimentations.

Les questions qui se posent sont alors les suivantes: Quelles sont les opportunités
qu’un modele de représentation des mécanismes de tolérance aux fautes dans un systéme
Byzantin devrait offrir & l'utilisateur ? Quelles structures de données peut-on adopter
afin de pouvoir représenter, en méme temps, tous les aspects d’un systéme Byzantin et
toutes les expérimentations imaginables ? Comment implanter et valider un tel modeéle en
tenant compte de la diversité des hypothéses établies, des protocoles de communication
3 établir et la nature des requétes de l'utilisateur? Comment gérer la tolérance aux
fautes (exemple: coupure de courant), afin de maintenir I’exactitude des résultats des

expérimentations?



Les résultats escomptés

Nous visons comme résultats:

— Une structure de données objet suffisamment riche et souple pour prendre en
compte en méme temps tous les aspects d’un systéme Byzantin.

— Une interface conviviale et “intelligente” permettant a l'utilisateur d’avoir assez de
liberté dans la conception et la manipulation de “réseaux”, de lui laisser le choix de
choisir la nature des informations & échanger; ainsi que de lui présenter les résultats
sous une forme convenable et compréhensible.

— Un systéme en mesure de gérer les résultats de plusieurs expérimentations (d’afficher

les courbes subséquentes, de gérer un mécanisme de tolérance aux fautes, etc.)

Plan de mémoire

Le premier chapitre de ce mémoire sera consacré a une revue globale de littérature
concernant les différents travaux de recherche effectués sur le probleme des généraux
Byzantins, les différentes approches et hypotheéses établies, leurs avantages et leurs in-
convénients. Le premier algorithme & implanter dans notre étude sera présenté dans
ce chapitre. Aussi, 'accent sera mis sur les grandes lignes de “Accelerated Byzantine
Agreement”. Cet algorithme permet de démasquer les éléments fautifs dans un systeme
Byzantin et d’atteindre un consensus entre les éléments non-fautifs, tout en conservant

les contraintes et hypothéses imposées par ’algorithme original des généraux Byzantins.



Le deuxiéme chapitre met en relief la méthodologie adoptée pour la conception de

notre outil.

Au troisiéme chapitre, nous décrirons les différentes étapes de l'implantation de

notre outil ainsi que les interfaces que nous allons proposer.

Le quatriéme chapitre comprendra une analyse détaillée des résultats des expérimentations
réalisées conformément & la stratégie adoptée et en vertu des objectifs de recherche ex-

posés précédemment.

Finalement, le cinquiéme chapitre résume le travail effectué, discute les limites de

notre systéme et les perspectives de recherche.



Chapitre 1

Le probleme des Généraux

Byzantins

La tolérance aur fautes est une approche fréquemment utilisée dans les systémes
nécessitant un degré de fiabilité élevé. Un systéme tolérant aux fautes est un systéme
qui continue d’accomplir les tches qui lui ont été spécifiées avec la méme performance
malgré la présence d’un nombre prédéfini de fautes matérielles ou logicielles. La capacité
de résoudre le probléme de consensus est la préoccupation majeure de tout systéme
tolérant aux fautes. Dans un pareil consensus entre les processeurs non fautifs, on peut

masquer et/ou démasquer ceux fautifs.

Le probléme de consensus est défini comme suit : tous les processeurs doivent consentir
sur une valeur (binaire ou réelle) représentant la majorité de leurs votes — voir figure

1. Le consensus en présence de fautes est difficile, surtout lorsque des hypothéses sont



posées sur la nature du systéme ou sur la nature des fautes & tolérer. Les systemes
avec différents niveaux de synchronisation ou différents types de fautes nécessitent des
algorithmes différents. D’un c6té, un systéme peut étre totalement asynchrone, ainsi
on ne peut établir aucune hypothése sur la vitesse d’échange d’information relative a
chaque processeur ou les liens de communication, d’un autre c6té, un systéme peut étre

totalement synchrone tout en posant des hypothéses sur les délais de communication.

Traitement

Traitement

Traitement

F1G. 1 - Vote majoritaire

Ce probléme de consensus en présence de fautes a été posé, nommé et résolu pour
la premiere fois en 1980 [19] et il a été appelé Consistance Interactive (pour “Interac-
tive Consistency”). En 1982, visant & établir un consensus avec des processeurs fautifs
envoyant des messages erronés les mémes auteurs ont ameélioré, reformulé leur analyse
en introduisant le paradigme des Générauz Byzantins [14]. Cette version révisée du pre-
mier algorithme a été nommée Messages Orauz (pour “Oral Messages”). La principale
différence entre 'uniformité interactive et le probléme des généraux Byzantins est que le
premier s’est concentré sur la fiabilité des échanges des messages entre tous les proces-
seurs tandis que le deuxiéme a mis I'accent sur la fiabilité de la communication entre un

processeur particulier, appelé Général, et tous les autres processeurs, appelés lieutenants.

9



Dans les applications pratiques, la formulation de 'uniformité interactive est plus
appropriée, mais la métaphore des Généraux Byzantins s’est avérée si pittoresque et
attrayante que sa formulation est plus connue. De ce fait, algorithme de consensus en
présence de fautes s’est vu attribuer le nom Byzantine Agreement et le type de faute
avec envoi de messages différents aux différents processeurs s’est connu sous le nom de

“Byzantine failure”.

Généralement, deux types de fautes sont considées, la faute d’arrét de fonctionnement
avec alerte (“Fail stop fault”) ol un processeur cesse de fonctionner et alerte les autres
processeurs de son état, et la faute Byzantine (“Byzantine failures”) ol un processeur
fautif peut envoyer de faux messages pouvant contrecarrer la performance des processeurs

non fautifs.

Dans ce qui suit, on va présenter le probléme de Généraux Byzantins et 1’algorithme

qui le résout.

1.1 Généraux Byzantins

Avec les messages oraux, si le tiers des processeurs ou plus sont fautifs alors le consen-
sus est impossible. Commencons par formaliser nos prévisions de ’algorithme de consen-
sus. Nous nous attendons & ce que tous les processeurs non fautifs consentent sur une
méme valeur. Ainsi, si chaque processeur peut créer une liste contenant ses prévisions sur
les actions des autres processeurs (y compris lui méme), alors par une simple fonction

calculant la majorité de cette liste on aura la valeur recherchée.

10



Toutefois on doit s’assurer que tous les processeurs ont exactement la méme liste, de
facon que chaque processeur peut exécuter la méme fonction “majorité” sur sa liste, ce

qui aboutit au consensus.
L’algorithme des généraux Byzantins doit satisfaire aux deux conditions suivantes:

Soit p et ¢ deux lieutenants et v, v, les valeurs émises par le général.

1. Si les lieutenants p et ¢ sont non fautifs alors ils consentent la valeur envoyée par
le général, c-a-d: v, = v,.
2. Si le général est non fautif, alors chaque lieutenant non fautif regoit 1’ordre correc-

tement, c-a-d: v, = v.

Dans ce qui suit, on présente une description conventionnelle de ’algorithme des

messages oraux.

L’algorithme OM résout le probléme des généraux Byzantins sous les hypotheses

suivantes:

H1: Chaque message envoyé entre deux processeurs non fautifs doit étre correctement
délivré.
H2: Le récepteur d’un message doit connaitre son émetteur.

H3: Toute absence de message est détectée.

Cet Algorithme est caractérisé par le nombre de tours & effectuer, OM(m). Notons que

dans la métaphore des Généraux Byzantins, les processeurs fautifs sont appelés “traitres”

11



et les non fautifs “loyaux”.

Tout d’abord on commence avec la description du cas le plus simple OM(0):

1. Le Général envoie sa valeur & tous les lieutenants.

2. Chaque lieutenant utilise la valeur recue du général ou une valeur par défaut s'il

n’a rien recu.

Maintenant on décrit le cas général; OM(m), m > 0

1. Le Général envoie sa valeur a chaque lieutenant.
2. Pour chaque lieutenant i, soit v; la valeur recue du général, ou une valeur par
défaut s’il n’a rien regu. Le lieutenant 7 agit comme un général dans ’algorithme

OM(m — 1) afin de communiquer la valeur v; & tous les (n - 2) autres lieutenants.

3. Pour chaque i et chaque j # 1, soit v; la valeur que le lieutenant i regoit du lieutenant
j dans Pétape (2) (en utilisant l'algorithme OM(m - 1)), ou une valeur par défaut

¢'il n’a rien recu. Le lieutenant 7 utilise la valeur majoritaire de (vy,...,Un_1)-

S'il existe m traitres, alors il devrait y avoir au moins n = 3m + I loyaux et (m + 1)
tours d’échange d’informations seront nécessaires. Le premier tour présente ce format:
“Voici mon vote”, le second tour présente ce format: “Le général a dit...”, et le troisieme
tour présente ce format: “Le lieutenant i; a dit que le général a dit...”, et ainsi de suite.

En total, on aura (n — 1) X (n — 2) X .... X (n — m — 1) messages échangés.
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1.2 Autres travaux sur le BA

Il est évident que algorithme OM présente plusieurs limites embarrassantes concer-

nant:

— (i) : le nombre de messages échangés,
— (ii) : le nombre de fautifs exigés,

— (iii) : la complexité du traitement & effectuer.

Plusieurs travaux ont été élaborés et ont amenés & des améliorations relatives aux
points (i), (ii) ou (iii). Dans ce qui suit, nous allons présenter quelques uns de ces travaux

tout en mettant I’accent sur leurs apports ainsi que leurs limites.

1.2.1 Les messages signés

Avec les messages signés le consensus est toujours possible. Le principe est le suivant:
lorsqu’un lieutenant relaie ’information, il ne peut en aucun cas laltérer. En effet, les

messages sont signés et chaque altération est détectée par le lieutenant receveur.

Considérons ’exemple suivant avec un général et deux lieutenants. Un lieutenant loyal
est toujours en mesure de détecter le traitre. Supposons qu’il recoit un ‘0’ du général alors
que le général prétend qu’il a envoyé ‘1’ ou il n’a rien envoyé, alors & partir du message
du deuxiéme lieutenant il peut conclure que le général est un traitre. Ceci dit, une valeur
par défaut disons ‘0’ est affectée aux deux lieutenants. Si le lieutenant loyal ne recoit rien

du deuxiéme lieutenant, alors le lieutenant est un traitre et les commandes du général
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seront exécutées.

En pratique, les messages signés sont implantés avec une technique cryptographique
d’authentification tel que RSA [23]. Le nombre de messages reste le méme que celui de
l’algorithme des messages oraux, bien que le nombre de fautifs peut dépasser le tiers du
nombre total de processeurs. Comme ce nombre de messages est exponentiel en n, il sera

plus bénéfique d’avoir un algorithme avec un nombre moins important de messages.

1.2.2 Optimisation de ’accord Byzantin

Le probléme des généraux Byzantins est un paradigme lié aux processeurs distribués.
Il arrive parfois que quelques processeurs tombent en panne et présentent un comporte-
ment aléatoire. Il arrive aussi que tous les processeurs soient corrects et présentent un
comportement normal. L’une des principales préoccupations des algorithmes traitant ce
sujet est de diminuer le nombre de messages échangés. Un moyen simple de réduire ce
nombre consiste a ne pas exécuter 1’algorithme lorsque tous les processeurs sont corrects.
Ceci dit, il faudra réaliser un algorithme de détection de fautes, qui doit étre exécuté
en premier. Une fois qu’un processeur fautif est détecté, l’algorithme d’accord Byzantin

peut étre lancé.

Hadzilacos et Halpern [12] ont montré qu’avec les messages oraux, une moyenne de
[n(t + 1)/4] messages échangés est nécessaire pour un tel algorithme, avec n le nombre
de processeurs et ¢ le nombre maximal de processeurs fautifs. Avec les messages signés,
une moyenne de [(n+t — 1)/2] messages est nécessaire, ce qui représente un meilleur

résultat.
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Au lieu de considérer le nombre de messages transmis, on devra tenir compte du
nombre de tours. Un algorithme qui tolére ¢ processeurs fautifs nécessite (t+1) tours
dans le pire cas d’exécution. Toutefois, si le nombre actuel de fautifs f est inférieur a ¢, il
se peut que P’algorithme s’exécute en un laps de temps plus court. Dans ce cas, on parle

d’arrét prématuré — voir [6] pour plus de détails.

Plusieurs autres approches ont été utilisées. Dans [3], on présente un algorithme non-
déterministe avec un nombre de tours estimé & O(log n). Dans ce cas, le nombre de fautifs
t est estimé & n/(8 + €) pour les messages oraux et & n/(2 + €) pour les messages signés.
Cette approche a été modifiée plus tard afin de rendre ’algorithme exécutable en O(log

n(log log n)) tours.

Le but est d’utiliser d’autres algorithmes d’accord Byzantin présentant les caractéristiques
suivantes: si t = O(n) (¢t nombre de processeurs fautifs) est, alors ’algorithme est expo-
nentiel en n, mais si t = O(y/n) alors le nombre de tours requis est constant. Si on peut
convertir un systéme de n processeurs et O(n) processeurs fautifs en un systéme avec
m processeurs et O(y/m) processeurs fautifs, alors on peut résoudre ce probléme en un

temps constant.
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1.2.3 L’accord approximatif

Le sujet d’accord approximatif n’est pas strictement lié au probléme de consensus,
mais il a été souvent mentionné. On peut modifier le probléme des généraux Byzantins
de facon que chaque processeur émet une valeur réelle plutét qu’une valeur binaire, et

tous les processeurs doivent consentir sur une seule valeur (approchée).

Un algorithme décrit par Dolev et al [5] fonctionne par approximations successives:
3 chaque tour on s’approche de plus en plus du but avec un taux de convergence garanti.
La propriété de cet algorithme est sa fonctionnalité dans les systémes synchrones et
asynchrones. Les conditions sont similaires au probléme de consensus: chaque processeur

loyal s’arréte tout en ayant les valeurs de chacun des autres processeurs loyaux.

Pour les systémes synchrones le taux de convergence dépend du pourcentage du
nombre de processeurs fautifs: la convergeﬁce est garantie lorsque n > 8t. Pour les

systémes asynchrones la convergence est garantie lorsque n > 5¢.

Les grandes lignes de l’algorithme traitant les systémes synchrones sont les suivantes.
Chaque processeur envoie sa valeur A tous les autres processeurs, si un processeur fautif
n’envoie pas de messages, une valeur, disons ‘0’, est choisie par défaut. Par la suite,
chaque processeur exécute la fonction f; ; sur les n valeurs réelles. En général, la fonction
f est choisie pour éliminer la plus grande et la plus faible valeur ¢ de la liste et calculer
la moyenne du reste. Les processeurs fautifs sont ceux qui ne peuvent converger pour ces
valeurs. Pour voir qu’il est nécessaire d’avoir n > 3t, on suppose que n = 8¢. Si tous les
processeurs fautifs envoient une trés grande valeur pour corriger le processeur p et une

trés faible valeur pour corriger le processus ¢, alors p et ¢ calculeront leurs moyennes
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respectives sur des ensembles de nombres complétement différents et par conséquent ils
ne convergeront jamais. Toutefois, si n = 8¢ + 1, alors p et g auront un chevauchement de

valeurs au niveau de la médiane et ils convergeront (trés lentement) chacun vers 'autre.

L’algorithme asynchrone est le méme que celui synchrone, & ’exception que chaque
processeur attend seulement (n — t) messages, ne choisit pas de valeur par défaut, et

exécute la fonction fa : au lieu de fi ;.

1.3 Remarque

Bien que le consensus distribué joue un réle important dans la tolérance aux fautes,
la nature des algorithmes qu’on peut utiliser pour résoudre ce probléme dépend surtout
du type du systéme distribué sur lequel le protocole sera exécuté et des hypothéses prises
sur le systéme. Dans ce qui suit, on présente une approche qui permet non seulement
d’atteindre le consensus, mais aussi de démasquer les fautifs tout en gardant les mémes
contraintes et hypothéses que l’algorithme original, c-a-d, sans contraintes et hypotheses

supplémentaires.

1.4 L’accord Byzantin Accéléré

La tolérance aux fautes a pour but de permettre aux systémes de fournir un service
conforme aux spécifications en dépit de la présence ou de 'occurence de fautes. Elle est

mise en ceuvre par un traitement dont le but est d’éliminer les erreurs résultantes avant
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qu’une défaillance ne survienne, Ce traitement peut revétir deux formes:

— masquage d’erreurs dont I’exemple le plus connu est celui du vote majoritaire du
probléme des généraux Byzantins traité (voir section 1.1);

— démasquer les fautifs: les localiser et disséminer cette information pour les noeuds
non fautifs. Cette approche a été initialement traitée dans [7] et est nommée System

Level Diagnosis.

En dépit du fait que ces deux approches procedent différemment, I’objectif d’atteindre
un consensus entre les différents lieutenants non fautifs en présence d’autres fautifs les
réunit. De ce fait, on peut conclure que les opérations de masquage et de démasquage

vont de pair dans la mesure ou elles aboutissent au méme résultat.

Il est évident que I'un des inconvénients majeurs de 'approche des généraux Byzan-
tins est le trés grand nombre de messages échangés. L’accord Byzantin accéléré présente
une nouvelle approche qui utilise cette redondance de messages afin de détecter les
fautifs et par conséquent, accélérer le processus d’obtention du consensus et diminuer
considérablement le nombre de messages échangés. Cette approche proposée dans [2] est

nommée “Accelarated Byzantine Agreement”, ABA.
Dans ce qui suit ’accent sera mis sur les objectifs et hypotheéses de I’ A BA, ainsi que les

principes utilisés afin d’identifier les fautifs. Finalement, on compare l’algorithme ABA

a d’autres travaux ayant le méme profil.
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1.4.1 Objectifs et Hypothéses

L’algorithme ABA a deux objectifs. Premiérement, il permet la satisfaction des condi-
tions du BA : tous les processeurs non fautifs adoptent la méme valeur, celle envoyée par
le général si ce dernier est loyal ou une valeur par défaut prédéfinie dans le cas contraire.

Deuxiémement, identifier autant de fautifs que possible.

ABA utilise toutes les hypotheses définies dans Palgorithme original des généraux By-
zantins concernant le comportement des processeurs et particuliérement de ceux fautifs,
le nombre toléré de ces derniers ainsi que le réseau de communication. Par conséquent, on
est dans un réseau connecté complet et on adopte les fautes Byzantines. Ceci dit qu’au-
cune contrainte n’est imposée sur les processeurs fautifs qui présentent un comportement
aléatoire, et que 7 < m/3, avec n étant le nombre total de processeurs et 7 le nombre de

fautifs.

On suppose aussi que la communication entre les processeurs est synchrone et que les
lignes de communication sont fiables. Finalement, on suppose que ’identité de ’expéditeur

est identifiable par le récepteur.

1.4.2 Identification des fautifs

Notations

Soit S un réseau connecté complet dont les processeurs communiquent d’une maniere

synchrone et par échange de messages. Soit P ’ensemble des processeurs de S et s un
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élément de P appelé source. La source inaugure le processus d’échange de messages par

Penvoie de sa valeur secréte val, aux différents autres processeurs.
Supposons que P = {s,p1,P2,P3,..-,Pn } On utilise PP(p;) pour dénoter que p; est fautif.

Soit p; et p; deux unités de P, telle qu’au moins 'une d’eux est fautive. Si py accuse!
ces deux processeurs, on aura alors (PP (p;)VPP(p;)). Cet état sera ajouté & ’ensemble
des états du processeur pg, noté £*. Une fois que 'un des processeurs appartenant 3 L*

est identifié comme fautif, il fera partie de Pensemble de diagnostic de py, noté A¥,

Le principe d’accusation

L’identification des processeurs fautifs est essentiellement basée sur le principe d’ac-
cusation, la génération des ensembles d’états et I’exécution du diagnostic subséquent.
Le principe d’accusation peut étre expliqué par I’exemple illustré dans la figure 2. Soit
un systéme composé de trois processeurs, soit wal la valeur regue par le processeur p;
directement du processeur p; et val' celle de p; regue par p; via le processeur py. Si val
# val alors p; accuse p; et py. Ce résultat est légitime dans la mesure ou si val # val’

alors soit p; soit py est fautif.

L’identification des processeurs fautifs peut se faire selon plusieurs stratégies. Dans

ce qui suit on présente les deux adoptées par L’algorithme ABA

Premiére stratégie: C’est & partir du nombre de fois qu’un processeur accuse les autres

processeurs qu’on peut identifier ceux fautifs. Ceci dit, si le nombre de fautifs est par

1. le principe d’accusation sera traité plus en détail dans la section 1.4.2
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P«

Valeurde P Valeur de P j
envoyée directement recu par Pi via Pk notée (val’)
aPx
P;j P:
valeurde P ;

envoyée directement a P i

notée (val)

F1G. 2 — Principe d’accusation

exemple 7 et que le processeur p; est accusé 7 fois (tel que m > 7) par le processeur
pi, alors le processeur p; est identifié comme fautif et est ajouté a APé, le vecteur de

diagnostic de p; [9)].

Dans ce qui suit, voici un exemple démonstratif appliqué sur S avec P = {u,v,w,s,r,q,p}.
On suppose que 7 = 2 et que le processeur u a généré ’ensemble des états L durant le

deuxiéme tour d’échange de messages, défini comme suit:

[ (PP(p) Vv PP(s)
(PP(p) Vv PP(v)

(PP(p) vV PP(w))
(PP(q)V PP(r))

) )
)

/

D’aprés ces résultats le diagnostic partiel est AY = PP(p).

Durant le troisieme tour d’échange de messages on suppose que le processeur u a
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généré un nouvel état:

(PP(q) V PP(w))

Selon les directives de I’algorithme ABA, et suite aux résultats du premier diagnostic,

7 =1 et le nouvel ensemble des états & prendre en considération est le suivant

o _ | PPV PP(Y)
') eP(e) v PP(w))

Le nouveau diagnostic est AY = PP(g). Ainsi, on peut conclure que le diagnostic final

est A* = PP(p) A PP(g).

Deuxiéme stratégie: La deuxiéme stratégie, développée dans [2], peut étre vue comme
une généralisation de la premieére étant donné qu’'un diagnostic est élaboré a partir de
P’ensemble des couples accusés. Les éléments de cet ensemble sont les prémisses de la
construction d’un graphe dont les noeuds représentent les processeurs et les arcs les liens

entre les couples de processeurs.

Supposons qu’on est en présence d’un systéme comportant dix processeurs et par
conséquent le nombre maximal de processeurs fautifs est 3 (7 = 3), et que le processeur

B présente & un moment donné I’ensemble des suspects suivants:
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(PP(A) v PP(C))
(PP(A)V PP(D)
(PP(D)V PP(E)
(PP(D)V PP(J)
(PP(E)V PP(H)
(PP(E)V PP(I)
(PP(F)V PP(G)
(PP(F)V PP(J)
(PP(G)V PP(H)
(PP(H)V PP(I)
(PP(A)V PP(K)
(PP(D) Vv PP(C)

)
)
)
)
)
)
)
)
)
)
)

La figure (3) nous montre le graphe subséquent.

Ce graphe est sujet & plusieurs modifications suite & ’ajout de nouveaux arcs, autre-
ment dit couples de suspects. Sur ce graphe et suite & ’insertion de chaque nouvel arc
'algorithme de Couplage Mazimal [11] est appliqué. Cet algorithme est utilisé afin de

déterminer le nombre maximal des états distincts utiles pour la procédure de diagnostic.

Le couplage d'un graphe est un ensemble d’arcs tel qu’aucun d’eux ne partage un
nceud avec un autre. Un graphe couplé (G,M) est un graphe G avec un couplage M. M
est un couplage mazimal si aucun couplage sur G ne contient plus d’arcs que M. La figure

4 illustre le couplage maximal du graphe de la figure 3.
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I

F1G. 3 — Graphe de suspects

I

F1G. 4 — Graphe couplé
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1.4.3 Gains théoriques

Une fois le processus d’identification des nceuds fautifs est terminé et avant d’entamer
les expérimentations pratiques, dans ce qui suit on vous présente les gains théoriques

obtenus suite & la comparaison de la complexité attendue par l’algorithme ABA & celle

de OM.

Dans l'algorithme OM, si on a n noeuds dont 7 sont fautifs, ’accord Byzantin est
atteint en 7+ 1 tours. Sachant que chaque invocation de OM(r— i) entraine (n—i—1)
invocations de OM(7— i—1), le nombre de messages échangés est exponentiel et est égale
4 (n—1)(n—2)...(n—7 —1). Sachant aussi que 7 peut étre (n —1)/3 nous obtenons la
complexité des messages exponentielle O(n"). Pour l’algorithme OM le temps d’exécution
d’un systéme composé de 11 nceuds est de ’ordre de 24 secondes. Il est toutefois de ’ordre

de 210 heures pour un systéme composé de 20 nceuds.

On sait que pour ’algorithme ABA la complexité des messages est exponentielle

O(n™*) ol p est le numéro du tour d’échange de messages [1].

On peut, du moins théoriquement conclure que ’identification des nceuds fautifs
diminue rigoureusement le nombre de messages échangés. Il nous reste cependant a
confirmer cette conclusion de maniére expérimentale. En effet, la nature Byzantine et
ainsi aléatoire du comportement des fautifs fait que le gain théorique doit étre confirmé
expérimentalement dans différentes situations prenant en compte le caractére aléatoire et
Byzantin susmentionné. Le chapitre 4 est consacré a ce sujet et va confirmer les gains de
maniére expérimentale. Typiquement, pour 1’algorithme ABA, le temps d’exécution d'un

systéme composé de 11 noeuds est de 1'ordre de 15 secondes. Il est toutefois de I'ordre de
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57 heures pour un systéme composé de 20 nceuds.

1.5 Conclusion

Plusieurs travaux ont traité le probléme de diagnostic et d’identification des proces-
seurs fautifs. SHIN et RAMANATHAN [25] ont proposé une approche similaire & ABA,

toutefois ABA présente une généralisation des résultats de cette approche.

Une deuxiéme approche présentée par COAN|[4] est étroitement liée & [2]. COAN fournit
un protocole qui atteint le consensus basé sur Iidentification des fautifs. Cette approche
suppose que les unités sont organisées en groupes, ainsi chaque groupe exploite le principe

de la chaise musicale [26] afin d’identifier les fautifs.

D’autres travaux ont mis au point des mécanismes de diagnostic basés sur des struc-
tures de réseaux particuliéres ou moyennant une signature numérique des messages en-
voyés. Par contre ABA tient sa force du fait qu’il n’impose aucune contrainte, hypothese

ou organisation particuliére & ceux utilisés dans la version originale.

Outre le fait de démasquage des fautifs, ABA a réussi & accélérer le processus de
consensus par la réduction d’une maniére spectaculaire du nombre de messages échangés

entre les différentes unités.
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Chapitre 2

Une approche orientée objet pour le
développement d’un outil de
masquage/démasquage des fautes

dans un environnement Byzantin

Pour pouvoir concevoir un modele flexible pour la représentation des systémes Byzan-
tins, nous devrons adopter une approche robuste et générique. Pour ce fait, nous avons
choisi une approche basée sur la méthodologie orientée objet qui, grace & son efficacité
et la flexibilité de modélisation et de conception qu’elle offre, nous permet de batir une

approche fiable et robuste.

Dans une approche orientée objet, ’accent de développement est mis sur 1’analyse.
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Une approche objet reporte une partie sensible de ’effort de développement sur la phase
d’analyse. Il est parfois déconcertant de passer plus de temps sur ’analyse et la concep-
tion, mais cet effort supplémentaire est plus que compensé par une implantation rendue
plus rapide et plus simple. Les évolutions futures sont facilitées, car la conception est
plus propre et plus adaptable. L’accent est mis aussi sur les structures de données et
non sur les fonctions 3 assurer. Ce changement de point de vue donne au processus de
développement une base plus stable et permet l'utilisation d’un unique concept infor-
matique tout au long du processus: le concept objet. Tous les autres concepts, tels que
fonctions, relations et événements, sont organisés autour des objets. Aussi l'information
recueillie durant ’analyse n’est pas (perdue/transformée) lors du passage & la conception

et & implantation [24] .

Notre approche illustrée par la figure 5 s’inspire de I’étape d’analyse de la méthodologie
“Object Module Transformation”, OMT, de modélisation et de conception orientées objet

de Rumbaugh [24]. Elle se compose de quatre étapes interdépendantes et essentielles:

— (i) : définition et analyse des besoins de I’application,

— (ii) : construction du modele générique objet, de sa validation et de son implanta-

tion.
— (iii) : validation du modéle objet,

— (iv): implantation du modele objet.

Chacune de ces étapes fondamentales est détaillée ultérieurement.
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2.1 Définition et analyse des besoins

L’analyse des besoins est 1’étape qui permet au concepteur de comprendre I’appli-
cation et le domaine dans lequel elle opére. La donnée initiale de ’analyse des besoins
est la définition du probléme qui décrit le probléeme & résoudre et propose une vue d’en-
semble des concepts du systéme proposé. Des données supplémentaires proviennent des
suggestions des utilisateurs et des connaissances fondamentales & propos du probleme.
Cette étape produit une description détaillée des données nécessaires pour le traitement
de chacun des sous-problémes qui composent le probléme principal. Dans cette étape, on
doit séparer les besoins réels des décisions d’implantation déguisées en besoins. On doit
aussi pouvoir mettre en doute de tels pseudo-besoins puisqu’ils restreignent la souplesse.
On peut trouver des raisons valables & ces pseudo-besoins, mais ’analyse doit mettre en

évidence que ces décisions ne sont pas essentielles dans le domaine du probléme.

Aprés avoir défini le probleme de la représentation des systémes Byzantins, il est
nécessaire de définir et d’analyser les besoins de notre application. Le but de cette étape
est de regrouper toutes les données nécessaires et utiles pour le traitement des différents
volets de notre application; & savoir: I’identification des fautifs, I’affichage des résultats
intermédiaires et finaux adoptés par chaque composante du systéme, le calcul du nombre
de messages échangés, 'affectation de la valeur d’entrée, etc. Voici quelques exemples des

besoins de certains problémes de la conception d’un systéeme Byzantin.

— La détermination des fautifs: Pour déterminer les fautifs, il nous faut le nombre de

nceuds existants et le nombre maximal de ceux fautifs parmi eux.

— Calcul du nombre de messages échangés: Ce nombre est étroitement lié & ’al-

gorithme appliqué. Pour BA ce nombre est théoriquement calculable, toutefois le
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nombre de nceuds en jeu est une donnée obligatoire. Pour l'algorithme ABA, ce
nombre est tributaire du processus de démasquage des fautifs.

— Affectation de la valeur d’entrée: Pour affecter une valeur d’entrée, il faut choisir
un général qui déclenchera le processus d’échange de messages.

— Affichage du réseau : Pour afficher un réseau, il est nécessaire de connaitre le nombre

de nceuds et leurs coordonnées, identifier le général et les fautifs.

— L’inspection: Afin d’inspecter le fonctionnement d’un nceud du réseau il nous faut
I’identité de ce dernier et le numéro du tour d’échange de messages.

— La détermination du taux d’erreur des unités fautives: Afin de fixer ce taux, il faut
déterminer les unités fautives au préalable.

— Gérer les résultats de 'expérimentation: Afin d’effectuer cette opération, il faut tout
d’abord choisir la nature de l’expérimentation & conduire avant d’ouvrir le fichier

correspondant.

— Représenter les résultats de I’expérimentation sous forme de courbes: Afin d’aboutir
4 ces courbes, il faut choisir le ou les fichiers de données et vérifier qu’ils soient

compatibles (avoir la méme échelle).

La derniére partie de cette étape consiste a classifier ces données selon plusieurs

critéres comme ’importance, la disponibilité, la fréquence d’utilisation et le statut.

— L’importance: Elle varie d’une donnée a une autre, par exemple le calcul du nombre
de messages échangés n’entre en jeun dans aucun aspect de la conception d’un
systeme Byzantin. Par conséquent, elle ne mérite pas d’étre considérée. Par contre,
la détermination des fautifs a plus d’importance et mérite d’étre prise en compte.

L’importance d’une donnée peut étre vue d’une autre maniere: les coordonnées d’un
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nceud sont d’importance primordiale pour 1'affichage d’un réseau et ne sont d’au-
cune importance pour l'inspection. Cette particularité doit étre prise en compte.

La disponibilité: La disponibilité d’'une donnée est un facteur déterminant dans
I’analyse des besoins d’une application. En effet, certaines données sont strictement
nécessaires pour le déclenchement de certaines opérations. L’indisponibilité d'une
donnée peut avoir comme conséquence le blocage de plusieurs opérations. Donc la
cueillette des données ou leur génération doit étre organisée de telle facon qu’elle
n’affecte pas le déroulement des opérations. L’exemple le plus évident est celui de
laffectation de la valeur d’entrée: aucun événement et aucune opération ne peuvent

étre déclenchés sans la disponibilité de cette donnée.

La fréquence d’utilisation : Elle peut influencer le choix du moment et la maniére de
I'incorporation d’une donnée dans un systéme. Logiquement, les données les plus
fréquemment utilisées méritent d’avoir la priorité et plus d’attention de la part du
concepteur. L’exemple de la donnée “nombre de neuds” est le plus concret. Cette
donnée est nécessaire pour la détermination du nombre maximal de tours d’échange
de messages, le nombre maximal de fautifs permis, ainsi que pour afficher le réseau.
Elle mérite d’étre prise en compte dés le début du fonctionnement du systéme.
Par contre la donnée “numéro du tour” & inspecter n’est utilisée qu’une seule fois
pour inspecter le processus de déroulement d’échange de messages. Si on renonce
A faire cette inspection, cette donnée ne sera d’aucune utilité. En conséquence, son
introduction dans le systéme doit étre faite au moment ol I’opération d’inspection
est déclenchée.

Le statut: une donnée peut avoir un statut global ou local. Le statut d’une donnée
dépend des trois facteurs précédents & savoir 'importance, la fréquence d’utilisa-
tion et la disponibilité. Une donnée est dite globale si son importance est établie
pour la majorité des opérations du systeme, si elle est fréquemment utilisée dans le

systéme et si elle doit étre disponible dés le début de fonctionnement du systéme.
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Par contre, une donnée est dite locale si son importance et son utilisation sont
réduites 3 quelques opérations du systéme. La donnée “nombre de neeuds” doit
étre considérée comme globale car son importance s’étend sur tout le systéme et
le déclenchement de plusieurs opérations dépend de sa disponibilité. Alors que la
donnée “norme du mazimum matching” d’un graphe doit étre considérée comme lo-
cale puisqu’elle n’a d’importance que pour la détermination d’un diagnostic partiel

et que sa disponibilité ne touche que cette opération.

2.2 Construction du modele objet générique

Un modele objet saisit la structure statique d’un systéme en montrant les objets a
lintérieur du systéme, les relations entre les objets, ainsi que les attributs et les opérations
qui caractérisent chaque classe d’objets. Dans un modele objet ’accent est mis sur la
construction d’un systéme autour d’objets plutét qu’autour de fonctionnalités. En effet,
un modele orienté objet correspond plus étroitement au monde réel et par conséquent
il est plus souple pour les modifications. Les modeles objets offrent une représentation
graphique intuitive d’un systéme, permettent de communiquer avec les utilisateurs et de

documenter la structure du systeme [24].

Le modéle objet fournit la structure statique des données du systéme réel et les
organisent en parties fonctionnelles. Il décrit les classes d’objets et les relations qui
existent entre elles. Le point crucial est I’organisation du haut niveau du systéme en
classes connectées entre elles par des associations. La partition de bas niveau a l'intérieur

des classes (généralisation) est beaucoup moins critique. L’information nécessaire a la
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construction du modele objet provient de I'utilisateur (définition des besoins), des ex-

perts du domaine et d’une connaissance générale du monde réel.

Pour construire un modéle orienté objet, il faut passer par plusieurs étapes essentielles.
En premier lieu il faut identifier les classes et les associations, car elles vont déterminer la
structure de 1’approche du probléme. Ensuite, afin de les décrire plus précisément, il faut
ajouter des attributs aux classes et associations. Puis il faut combiner et organiser les
classes en terme d’héritage. Les tentatives de description directe de I’héritage, sans avoir
au préalable défini les classes de bas niveau, produisent souvent des distorsions dans la
structure des classes pour les faire coller & des notions précongues. Le premier modele
d’analyse comporte souvent des défauts qui doivent étre corrigés dans les itérations sui-
vantes. Le modéle entier nécessite d’étre construit uniformément. Certains aspects du
systéme peuvent étre analysés en profondeur grice & leurs itérations alors que d’autres

ne sont encore que des esquisses.

Voici la liste des étapes nécessaires a la construction d’un modeéle objet:

— Identification des classes objets,

Préparation d’un dictionnaire de données,
— Identification des associations entre objets,
— Identification des attributs,

— Organisation et simplification des classes d’objets en utilisant I’héritage,

[

Vérification des chemins d’acces,

Itération de la modélisation objet.
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2.2.1 Identification des classes d’objets

La premiére étape dans la construction d’un modele objet consiste a identifier les
classes d’objets & partir du domaine d’application. Les objets contiennent des entités
physiques autant que des concepts. Toutes les classes doivent avoir un sens dans le do-
maine de application. Par contre elle ne sont pas toutes explicites dans la description
du probléme: certaines sont implicites dans le domaine d’application ou dans les connais-

sances générales.

Les différentes étapes d’identification des classes d’objets sont résumées dans la figure
6 [24]. La premiére étape consiste & énumérer les classes d’objets susceptibles d’exis-
ter & partir de la description écrite du probléme. Les classes correspondent souvent a
des clauses. D’abord, il faut identifier les différents éléments matériels et les organiser
en catégories en notant les similarités et les différences entre les différentes classes. En-
suite, il faut procéder & ’élimination des classes inutiles, celles qui sont redondantes, tres

générales, non pertinentes ou celles qui représentent les attributs et les méthodes.

Expression _/‘\ Classes d’objets m Classes

i w P éliminer les classes inutiles -
des besoins présumées dobjets

F1G. 6 — Identification des classes d’objets

Apreés avoir passé par les sous-étapes indiquées ci-dessus, nous avons abouti a la liste
des classes suivantes: réseau, noeud, liaison, trafic, représentation, graphe, arbre, message
et configuration. Ensuite nous avons pu identifier trois autres classes qui n’apparaissent
pas dans la description du probléme mais qui ont été identifiées grace a la connaissance

du probléme Byzantin. Il s’agit des classes tour, masquage et démasquage.
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2.2.2 Préparation d’un dictionnaire de données

Cette étape consiste & préparer un dictionnaire pour toutes les entités & modéliser dans
lequel chaque classe d’objet est décrite par un paragraphe. Ce dictionnaire doit aussi
contenir une description du cadre d’utilisation de la classe dans le probleme courant,
avec les hypothéses et les restrictions faites sur ses membres et son utilisation. Il doit
aussi inclure associations, attributs et opérations. Dans ce qui suit, on vous présente le

dictionnaire des classes relatif a notre probleme.

— Réseau: Unique par son nom et le nombre de nceuds qu'il intégre, Réseau est la
classe de base d’oll sont générées et manipulées toutes les autres classes. Chaque
réseau possede sa propre configuration.

— Nceeud: Cest la composante principale du réseau. Il doit en exister au moins quatre
dans un réseau Byzantin: un nceud peut étre fautif ou fiable, en action ou a l’arrét.
Les noeuds représentent les points d’acces et de traitement dans un réseau.

— Liaison: C’est une composante importante du réseau. Il doit en exister une entre
chaque paire de noeuds. Toute liaison est considérée comme fiable.

— Trafic: C’est un des aspects les plus importants d’une configuration. Il représente
le cheminement d’un message, chaque nceud doit acheminer sa valeur ou le message
recu a tous les autres nceuds sauf aux expéditeurs.

— Représentation: A tout réseau correspond une seule représentation & un moment
donnée. Il existe plusieurs types de représentations. La représentation d’un réseau
dépend de la nature du traitement a faire.

— Graphe: C’est un type de représentation. Il doit étre un graphe complet. Son

affichage doit faciliter la distinction des nceuds fautifs.

— Arbre: C’est un type de représentation utilisé lors de la procédure d’inspection.
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— Configuration: Elle est unique dans un réseau. On y trouve tout ce qui représente
une composante de réseau ainsi que tous les traitements qui s’y rapportent.

— Message: Unique dans son contenu et le numéro de tour. Trés important pour faire
des traitements particuliers.

— Tour: Unique par son numéro, une des principales composantes du probleme By-
zantin,

— Masquage: C’est un traitement particulier relatif aux réseaux Byzantins. Cette
classe est concernée par le probléme de conception de réseau et mérite d’étre prise
en compte dans notre représentation.

— Démasquage: C’est un traitement particulier relatif aux réseaux Byzantins. Cette
classe est concernée par le probléme de conception de réseau et, en conséquence,

nécessite des traitements assez compliqués.

2.2.3 Identification des associations entre objets

Cette étape consiste & identifier les associations entre les classes. Toute dépendance
entre deux ou plusieurs classes est une association. Une référence d’une classe a une autre
est une association. Un attribut ne doit pas référencer une classe, il faut plutdt utiliser
une association. Les associations montrent les dépendances entre classes au méme niveau
d’abstraction que les classes elles mémes, alors que les valeurs d’attribut d’objet cachent

les dépendances et masquent leur nature bidirectionnelle.

Une fois la liste des associations arrétée, il faut entamer une opération de filtrage
afin de sélectionner les bonnes associations. Lors de cette opération, il faut éliminer les

associations non pertinentes, celles qui sortent du contexte du probleme, celles qui sont

37



induites par des détails d’implantation, celles qui décrivent un événement transitoire et

celles qui sont redondantes.

Voici la liste finale des associations que nous avons relevées de la description de notre

probléme apres les différentes transformations:

& un réseau correspond une représentation,

— un réseau posséde une configuration,

— un réseau subit un traitement de masquage,

— un réseau subit un traitement de démasquage,

— une configuration est composée de plusieurs nceuds,
— une configuration est composée de plusieurs liaisons,
— une configuration contient un trafic entre les nceuds,
— une configuration traite plusieurs messages,

— une configuration correspond au nombre de tours,

— une représentation est de type graphe,

— une représentation est de type arbre.

2.2.4 Identification des attributs

Cette étape consiste a identifier les attributs des objets. Les attributs sont des va-
leurs de données détenues par les objets d’une classe. A la différence des classes et des
associations, les attributs sont incomplétement décrits dans ’exposé du probléme. Pour
les trouver, le concepteur doit puiser dans ses connaissances du domaine du probleme et

du monde réel.
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Aprés avoir regroupé tous les attributs possibles, le concepteur doit procéder & une
opération de filtrage qui va lui permettre d’éliminer certains attributs et de ne garder
que ceux qui sont corrects et essentiels. L’élimination des attributs se fait selon certains
critéres. En effet, il faut éliminer les attributs qui dépendent d’un contexte particulier.
Ceux qui représentent des noms, ceux qui sont considérés comme des identificateurs
uniques d’un objet, ceux qui dépendent de la présence d’un lien, ceux qui décrivent I’état

interne d’un objet, et ceux qui sont discordants.

Aprés avoir passé par toutes ces étapes, nous avons arrété une liste d’attributs pour
P p p pes,
chaque classe. Cependant, il faut remarquer, que certaines classes n’ont pas d’attributs.

Voici la liste des classes et leurs attributs.

— Résean: nom, nombre de nceuds, type, configuration, traitement,
— Représentation : type,

— Neeud : nom, abscisse, ordonnée, état,

— Liaison: nceud début, noeud fin,

— Trafic: noeud début, noeuds fin,

— Arbre: racine,

— Graphe: général,

— Message : numéro, libellé, noeud début, nceud fin,

— Tour: numéro.
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2.2.5 Organisation et simplification des classes d’objets en uti-

lisant I’héritage

Cette étape consiste & réorganiser les classes & 1’aide de I’héritage afin de partager les
structures communes. L’héritage peut étre ajouté de deux manieres: en généralisant les
aspects communs & plusieurs classes dans une super-classe (approche ascendante) ou en
affinant les classes existantes dans des sous-classes (approche descendante). A partir des
classes et des associations que nous avons identifiées dans les étapes précédentes, nous

avons découvert deux cas d’héritage:

— Les associations entre la classe Représentation et les classes Graphe et Arbre peuvent
étre transformées en une relation d’héritage vu que chacune de ces deux derniéres
représente un type de représentation. Cette transformation est effectuée grace a la
méthode de généralisation (approche ascendante).

— Les associations entre la classe Réseau et les classes Masquage et Démasquage

A 2 . , ’ .
peuvent étre transformées en une relation d’héritage vu que chacune des deux
derniéres représente un traitement particulier de réseau. Cette transformation est

rendue possible grace & la méthode de généralisation (approche ascendante).

2.2.6 Vérification des chemins d’acceés

Cette étape consiste a suivre les chemins & travers le diagramme du modele objet
afin de vérifier s’ils conduisent & des résultats significatifs. La ol une valeur unique est
attendue, existe-t-il un chemin conduisant & ce résultat unique? Pour une multiplicité

de chemins, existe-t-il un pour accéder a une valeur particuliére? Le concepteur doit se
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poser plusieurs questions de ce type et leur trouver des réponses. Toute question qui reste

sans réponse représente une défaillance dans le modeéle.

Dans le cas de notre modele, nous avons essayé plusieurs manceuvres et nous avons
procédé A plusieurs vérifications qui ont toutes abouti & des résultats positifs. En voici
un exemple: pour représenter un réseau en un graphe il faut utiliser la relation d’héritage
entre les classes Représentation et Graphe et le lien entre les classes Représentation et
Réseau une fois. C’est donc grice a 'objet réseau que le systéme récupere les informations
requises sur les noeuds et les liaisons qui composent le réseau. Ces informations ont été
acquises grace a l'utilisation du lien entre les classes réseau et Configuration une fois, du
lien entre les classes configuration et neeud n fois et du lien entre les classes Configuration
et Liaison m fois; avec n étant le nombre de noeuds et m étant le nombre de liaisons du
réseau. Sachant que n est récupéré de 'objet Réseau et que m est récupéré de 'objet
Configuration. Apres vérification, nous avons trouvé que toutes les démarches effectuées

sont applicables sur notre modele.

2.2.7 Itération de la modélisation objet

C’est la derniére étape. Elle consiste & itérer tout le processus plusieurs fois puisqu’un
modele objet est rarement correct au bout de la premiere passe. Un développement
logique est fait d’une suite d’opérations. Les différentes parties du modele sont & des
niveaux différents de complétude. Si une différence est décelée, il faut revenir en arriére

si nécessaire pour la corriger.
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Aprés quelques itérations et plusieurs affinements, nous avons abouti & la révision
finale de notre modéle objet dont la représentation graphique est illustrée dans la figure
7. Un des raffinements que nous avons effectués pendant une des itérations, consiste a
transférer Vattribut configuration de la classe réseau a la classe configuration. Bien que
“configuration” est une caractéristique d’un réseau, nous avons jugé qu’elle identifie plus

la classe configuration que celle réseau.

2.3 Validation du modele objet

Cette étape a une importance particuliere dans notre approche. Elle permet de tes-
ter le fonctionnement du modeéle objet construit lors de ’étape précédente et de vérifier
son dynamisme. La validation d’un modele a pour but de I’ajuster selon les contraintes
d’intégrité entre les objets et selon la logique de déroulement des événements. Pour effec-

tuer cette étape nous nous sommes inspirés de la modélisation dynamique et fonctionnelle

de 'approche OMT [24].

2.3.1 La modélisation dynamique

Le modéle dynamique décrit les aspects du systéme qui varient avec le temps. II
s’emploie pour spécifier et implanter les aspects controle du systéme. Il contient des dia-
grammes d’état. Un diagramme d’état est un graphe dont les nceuds sont les états et les
arcs sont des transitions entre les classes provoquées par des événements. L’exécution de
ces événements ne concerne pas la modélisation dynamique, mais fait partie de I'implan-

tation.
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Pour construire un modeéle dynamique, la premiére étape consiste & préparer des
scénarios. En effet, pour avoir une idée du comportement du systéme, le concepteur
doit préparer un ou plusieurs dialogues typiques entre l'utilisateur et le systéme. Ces
scénarios montrent les interactions importantes, les formats d’affichage, ’échange des
informations, etc. La préparation des scénarios est nécessaire pour la construction d’un
modele dynamique, car elle nous assure de ne pas sauter des étapes importantes et de

préserver la cohérence du flot général d’information.

La deuxiéme étape concerne l’identification des événements entre les objets. Elle
consiste & examiner les scénarios afin d’identifier les événements externes. Les événements
incluent chaque signal, entrée, décision, interruption, transition et action depuis ou vers
I’utilisateur. Les séquences internes du systéme ne sont pas des événements, sauf dans le

cas d’interactions avec le monde extérieur.

L’action de transmission d’information par un objet est un événement. Par exemple
entrez la valeur du général ou choisissez le tauz de méchanceté sont des événements de
P’objet externe Utilisateur vers ’objet de application Réseau. La plupart des interactions
et des opérations d’objet & objet sont des événements. Par exemple saisir le nom de la
courbe représentant le résultat de I’expérimentation est un événement émis par utilisateur
vers réseau. Certains flots d’opérations sont implicites. Par exemple, nombre de fautifs

permis est dépassé est un événement de Réseau vers Utilisateur.

Les événements entre un groupe de classes sont représentés par un diagramme de
flots d’événements. Ce diagramme résume les événements attachés aux classes sans se
préoccuper du séquencement. Il représente le pendant dynamique d’objets. Les chemins
du diagramme d’objets montrent les flots d’informations possibles et les chemins du

diagramme de flots d’événements montrent les flots de contréle possibles.
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La troisiéme étape consiste & construire un diagramme d’état composé d’objets dont
le comportement dynamique n’est pas trivial et indiquant les événements que chaque ob-
jet recoit et émet. Chaque scénario correspond & un chemin dans le diagramme d’états.
Chaque branche dans le diagramme de flot de contrdle est représentée par un état com-
portant plusieurs sorties possibles. L’ensemble des diagrammes d’états pour les classes
ayant un comportement dynamique important constituent le modeéle dynamique de 'ap-
plication. La figure 8 représente la partie du diagramme d’états de l'objet réseau qui

concerne ’opération demande d’inspection .

La quatrieéme et derniére étape est la vérification de la correspondance des événements
entre les objets. Elle consiste & vérifier la complétude et la cohérence au niveau du systéme

quand les diagrammes d’états de chaque classe sont terminés.

2.3.2 Le modéle fonctionnel

Le modéle fonctionnel décrit les calculs & lintérieur d’un systéme. Il constitue le
troisiéme élément de ce modele tripode qui comporte également le modele objet et le
modele dynamique. Le modéle fonctionnel indique ce qui se passe, le modéle dynamique

indique quand cela se passe et le modele objet sur quoi cela se passe [24].

Le modele fonctionnel montre comment les valeurs sortantes d’un calcul sont dérivées
3 partir des valeurs entrantes sans tenir compte de l’ordre dans lequel elles sont calculées.
Il contient de multiples diagrammes & flots de données qui font apparaitre les flots de
valeurs provenant d’entrées externes vers des sorties externes a travers les opérations et

les réservoirs de données internes. Le modele fonctionnel comprend aussi des contraintes
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entre valeurs & I’intérieur d’un modele objet. Les diagrammes & flots de données représentent
un moyen de montrer les dépendances fonctionnelles. Ils ne contiennent pas d’informa-
tions de contréle ou de structure d’objet, celles-ci appartiennent au modele dynamique

et au modéle objet.

Dans le processus de construction du modele fonctionnel, la premiére étape est 1'iden-
tification des valeurs d’entrée et de sortie. Ces valeurs constituent les parametres des
événements qui surgissent entre le systéme et le monde extérieur. Pour certains cas, il
faut examiner la description du probléme pour repérer les valeurs qu’on aurait pu oublier.
La figure 9 montre des valeurs d’entrée et de sortie dans le cas de ’application du réseau

a lalgorithme ABA.

nombre de noeuds, la valeur du général, choisir les fautifs,

taux de méchanceté des unités fautives, fichier de données

UTILISATEUR SYSTEME

graphe, valeur adoptée par chaque noeud, identifier les fautifs
nombre de messages transmi, valeurs envoyées a partir d'un noeud choisi,
temps d’exécution, courbes résultats

Fi1c. 9 — Valeurs d’entrée et de sortie du systéme dans le cas de l’application de l’algo-
rithme ABA

La deuxiéme étape concerne la construction du diagramme & flots de données. Un
diagramme & flots de données a pour but de montrer comment une valeur de sortie est
obtenue & partir des valeurs d’entrée. Le diagramme & flots de données est généralement
constitué de couches. La couche de plus haut niveau peut consister en un seul traitement
(ou en un traitement pour collecter les entrées). La deuxiéme couche traite les données
et la derniére produit les sorties. La figure 10 montre le diagramme a flots de données de
plus haut niveau pour 'affichage d’un réseau en mode graphique. Les valeurs d’entrée et
de sortie sont traitées par un objet externe tel que Utilisateur. Le diagramme & flots de

données spécifie uniquement les dépendances a travers les opérations. Il ne montre jamais
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les décisions ou les séquencements des opérations méme si certaines opérations peuvent
étre optionnelles et d’autres peuvent s’exclure mutuellement. Par exemple I'utilisateur
devrait effectuer un Run Background pour pouvoir faire un backup des résultats, si le
Run Background n’a pas été choisi, le backup est abandonné. De telles décisions sur
le séquencement des opérations font partie du modeéle dynamique et non du modéle

fonctionnel.

La description des fonctions est la troisiéme étape du processus de construction du
modele fonctionnel. Elle peut étre faite en langage naturel, par des équations mathématiques,
en pseudo-code, par des tables de décisions, ou sous toutes autres formes appropriées.

Une description peut étre déclarative ou procédurale selon la nature de 'application.

La quatriéme étape du processus de construction du modele fonctionnel est ’identifi-
cation des contraintes entre les objets. Les contraintes sont les dépendances fonctionnelles
entre les objets qui ne sont pas liés par une dépendance d’entrée / sortie. Les contraintes
peuvent s’appliquer soit & deux objets en méme temps, soit & deux instances du méme
objet & des instants différents, soit entre des instances de différents objets et & des instants
différents (ces derniers sont généralement des fonctions d’entrée / sortie). Les conditions
d’entrée sur des fonctions sont des contraintes que les valeurs d’entrée doivent satisfaire.
Les conditions de sortie des fonctions sont des contraintes garanties sur les valeurs de
sortie. Par exemple si un réseau comporte n noeuds, “le nombre de ceux fautifs ne peut
dépasser £” et “le nombre le liaisons doit étre exactement égale a 1("2—_1-1” sont deux

types de contraintes. Le concepteur devra incorporer les contraintes dans les modeles

dynamique et fonctionnel afin de compléter les spécifications.

La cinquieme et la derniére étape de la construction du modele fonctionnel est la

spécification des critéres d’optimisation. Cette étape consiste & spécifier les valeurs qui

48



anbiydoib apows U NDISIL

6V
un,p aboyorffv,) unod nvanwu noy snyd ap saguuop ap s10)f v dwwwibDIp 2T — QT ‘DI

. nombre de noeuds I ,
Utilisateur Lecture des Réseau le—
entrées !
& i é &né £ nombre
liai de noeuds
aison
confi gnmﬁ on
Représenter le ] Lecture de la
réseau Configuration configuration
graphe
nombre de noeuds
Représentation configuration
noms des noeuds, noms des noeuds, états des noeuds,
états des noeuds. Seléction d abscisses, ordonnées, noeuds début,
; iy electiondes | poends fin, laisons
abscisses, ordonnées,
’ composantes
noeuds début, )
. noeuds fin, nom.
Affichage du liaisons ,
graphe abscisse,
noeud début ordonnée ,
noeud fin état
Sélection du type —» lireles données
de représentation fournir des données
Graphe Liaison Noeud




peuvent étre optimisées (maximisées, minimisées). S'il existe des critéres d’optimisation
qui sont en conflit, il faut indiquer comment la décision pourra étre prise. Les critéres

optimisation dans le cas de la représentation de notre probléme peuvent étre : maximiser
d’opt tion dans | de la rep tation de not bl euvent étre: ma; se

les fonctionnalités d’expérimentations et les mécanismes de tolérance aux fautes.

2.3.3 Ajout des opérations

L’approche OMT que nous utilisons insiste beaucoup moins que les approches tradi-
tionnelles de conception orientée objet sur la définition des opérations. Ceci s’explique
par le fait que la liste des opérations potentielles est largement ouverte et il est difficile
de savoir ou s’arréter. Les opérations dans un langage de programmation a objet peuvent
correspondre & des demandes de valeurs d’attributs ou d’associations, a des événements

ou a des fonctions. Il existe plusieurs moyens d’identifier les opérations d’une classe:

— Les opérations du modele objet : les opérations sur la structure des objets incluent
les lectures et écritures des valeurs d’attributs et des liens associatifs. Ces opérations
n’ont pas besoin d’apparaitre explicitement dans le modele objet, mais elles sont
induites par la présence d’attributs. Pendant la construction du modéle, tous les at-
tributs sont supposés étre accessibles. Voici quelques exemples d’opérations déduites

du modéle objet:
— Classe Réseau: créer();
— Classe Neeud: lire();
— Classe Liaison: lire();
— Classe Graphe: afficher-nceud(), afficher-liaison();

— Classe Arbre: afficher-nceud(), afficher-liaison(), afficher-message();
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— Classe Démasquage: Identifier-fautif();

— Les opérations des événements: chaque événement dans le modéle dynamique émis
vers un objet correspond & une opération de cet objet. Suivant l’architecture du
systéme, les événements peuvent étre traités directement par des “gestionnaires
d’événements” faisant partie d’une couche du systéme, ou bien convertis en méthodes
explicites. Ces événements sont mieux représentés comme des étiquettes sur des
transitions entre états et ne doivent pas étre explicitement cités dans le modéle
objet.

— Les opérations des activités et des actions dans les états: Les actions et les activités
du diagramme d’états (modéle dynamique) peuvent étre des fonctions. Ces fonc-
tions ayant une structure de calcul intéressante devraient étre définies comme des
opérations. Par exemple la classe configuration posséde une activité qui permet de
vérifier le mode d’exécution de I'application. Cette activité peut étre définie dans
le modeéle comme opération mode-exécution().

— Les opérations des fonctions: Chaque fonction du diagramme & flots de données
(modele fonctionnel) correspond & une opération sur un ou plusieurs objets. Ces
fonctions ont généralement une structure intéressante qui devrait figurer sur le
modele objet. Elles doivent étre représentées comme des opérations sur les objets.
Voici quelques exemples d’opérations de fonctions que nous avons identifiées dans

le probléeme que nous traitons:
— Classe Réseau: ajout-noeud(),

— Classe Neeud : modifier(), supprimer(),send-message(), calcul-majority(), afficher-

résultat-intermédiaire(), afficher-résultat-final(),
— Classe Liaison: ajouter(), modifier(), supprimer(),
— Classe Trafic: ajouter(),

- Classe Démasquage: calcul-nombre-messages(), calcul-temps-d’exécution(),
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— Classe Masquage : calcul-nombre-messages(), calcul-temps-d’exécution(),
— Classe Représentation : dessiner().

— Les opérations “pense-béte” : parfois le comportements des objets dans le monde
réel suggére des opérations nommées “pense-béte”, (“shopping list”) [16]. Ces opérations
sont nommées ainsi parce qu’elles ne dépendent pas d’une application particuliére et
ne sont pas sujettes & un ordonnancement particulier, mais ont leur propre intérét.
Les opérations “pense-béte” permettent de prévoir de possibles évolutions tout
en conservant la fluidité du modele. Elles permettent d’élargir la définition d’un
objet au delad des besoins restreints du probléme examiné. Elles sont de moindre
intérét pour la décomposition des problémes purement fonctionnels, mais restent
pertinentes, car les objets ont un sens dans le monde réel qui dépasse le cadre de
leur utilisation dans ’application. Dans notre applications nous avons relevé une

opération de ce type, il s'agit de I’opération nombre-de-liaisons() de la classe Neeud.

2.3.4 Itération du processus

La plupart des modeéles réclament plus d’une passe pour étre complets. La plupart
des descriptions de problémes comportent des aspects circulaires et un certain nombre
d’applications ne peuvent étre analysées d’une maniére linéaire, car différentes parties du
probléme interagissent. Pour cette raison, il faut bien comprendre le probleme et toutes
ses implications. Il faut donc procéder d’une maniére itérative préparant une premiere
approximation de la solution qui peut étre affinée au cours des itérations suivantes a

mesure que la compréhension du probléme s’accroit.

Le modele définitif, une fois vérifié, sert de base & larchitecture du systéme, a sa
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conception et & son implantation. La description initiale du probléme doit étre révisée
afin d’incorporer les corrections apportées lors des étapes qui ont suivi la définition du
probléme. La figure 11, représente une illustration graphique du modeéle générique objet

aprés ’ajout des opérations et ’itération des trois premiéres étapes de notre approche.
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Chapitre 3

Développement d’un outil pour la
représentation des systéemes

Byzantins

Dans le chapitre précédent, nous avons proposé une approche orientée objet pour
résoudre le probleme de la représentation des systemes Byzantins. Dans ce chapitre, nous
décrirons I'implantation de ce modele. La premiere partie de ce chapitre est consacrée a la
description de cet outil, aux techniques d’implantation utilisées et & son fonctionnement.

La deuxieme partie illustre notre outil.
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3.1 Description générale

Dans cette section, nous détaillerons tous les aspects de 'implantation de notre outil.
En premier lieu, nous décrirons les techniques d’implantation utilisées. En second lieu,
nous présenterons notre travail et nous exposerons les diverses fonctionnalités qu’il offre.
En dernier lieu, nous donnerons un apergu sur son fonctionnement et sur les différentes

perspectives de navigation dans l'interface.

3.1.1 Techniques d’implantation

Vu que les algorithmes Byzantins nécessitent une interaction assez poussée entre les
différents processeurs composant le systéme et sachant que le temps d’exécution dépasse
trois semaines une fois le nombre de tours d’échange de messages est de neuf, la mise au
point d’une structure de données fiable et viable est une condition nécessaire & leurs bon

déroulement.

Plusieurs architectures ont été testées tel I’utilisation des threads, d’une architecture
client / serveurs et bien d’autres. Toutefois, elles ont montrés leurs limites face au nombre
mirobolant de messages échangés. Finalement, une architecture basée sur l'utilisation des
tableaux & été adoptée et elle nous a permis d’atteindre un plus grand nombre de tours

d’échange de messages en un temps assez raisonnable.

Ainsi, comme il s’agit d’un algorithme récursif, il est facilement représenté en arbre.
Chaque nceud de I’arbre représente un processeur et chaque aréte est un message. L’al-

gorithme démarre & la racine (la source) et envoie un message au premier processeur. Les
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processeurs sont contenus dans un tableau. La source n’a donc qu’a parcourir le tableau
et & envoyer un message & chaque processeur. Par la suite, les processeurs recevant un
message parcourront le tableau pour envoyer le message & tous ceux qui ne lont pas

encore recu. La fonction qui envoie un message est la suivante:

void send(int msg, int chemin, int niveau)

— msg: le message envoyé,
— chemin: tous les endroits traversés,

— niveau: Initialiser nbMaxFautifs, est dcrmenter jusqu'a 0, fin des tours.

Chaque fois qu’'un processeur rec¢oit un message, il le garde en mémoire pour le calcul
de majorité. La majorité se calcule par niveau, par processeur et par branche. Un tableau
majCounter (un par processeur) contient les valeurs qui doivent étre conservées. Ensuite,
c’est la fonction calculateMajority qui calcule la majorité pour tous les tours inférieurs
d’une branche. Les majorités résultantes sont stockées dans une position plus élevée dans
le tableau. Nous remontons de cette fagon dans Parbre en calculant & chaque fois les
majorités partielles. Une fois on a atteint la source, il ne reste plus qu’a faire la majorité

pour tous les tours, & ’aide de la fonction getMajority.

L’ajout du principe d’accusation ne change rien a l'algorithme de base et le calcul
de majorité reste le méme. Par contre, pour envoyer un message, deux traitements sont
nécessaires. Le premier traitement envoie réellement le message sendOnly, c’est dans cette

fonction que la détection des unités fautives est effectuée. Par la suite, sendRecursively
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fait suivre le message aux processeurs enfants. Le format des fonctions est le suivant.

void sendRecursively(int chemin, int niveau, int prev)

void sendOnly(int msg, int prev, int prevPrev, int niveau)

— msg: le message envoyé,

|

chemin : tous les endroits traversés,

— niveau: Initialiser nbMaxFautifs, est dcrmenter jusqu'a 0, fin des tours,

|

prev : parent immdiat, valeur d'index,

[

prevPrev : second parent, valeur d'index.

Concernant le langage de programmation, nous avons jugé pertinente 'utilisation de
Java vue les facilités d’utilisation qu’il présente. Vue la nature du sujet a traiter, il était
recommandable d’avoir recours & un langage de programmation trés puissant dans le
domaine de I'affichage et traitement de données. Puisque Java est un langage orienté
objet capable de représenter notre approche et aussi assez renommé dans le domaine du
graphisme, manipulation des écrans et affichage des données, il nous a offert tout ce

dont nous avons besoin pour implanter notre outil.

3.1.2 Présentation de ’outil

L’outil que nous avons implanté est baptisé BAI (pour Byzantine Agreement Inves-

tigation). Nous avons choisi cette appellation pour mettre en évidence la généricité et la
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flexibilité de notre outil et pour faire référence aux possibilités qu’il offre permettant de
traiter plusieurs problémes de la conception des systémes Byzantins. BAI est un outil
de représentation des systémes Byzantins offrant & l'utilisateur la possibilité de suivre le
déroulement des algorithmes Byzantins, d’interagir avec et d’avoir les résultats sous une
forme conviviale. Il a été principalement créé pour supporter les chercheurs du RIFA (la-
boratoire de Recherche en Informatique Fondamentale et Appliquée) et de leur fournir un
environnement viable qui leur permet d’expérimenter les algorithmes de diagnostic qu'’ils
ont produit. Ceci n’empéche qu’il a été implanté de maniére a ce qu’il soit utile a plusieurs
niveaux d’utilisateurs commencant par les débutants et allant jusqu’aux experts du do-
maine. BAI contient des interfaces et manipule des données parfaitement compréhensibles
et accessibles par n’importe quel utilisateur ayant un minimum de connaissance dans le

domaine de la conception des systéemes Byzantins.

Comme nous ’avons indiqué précédemment, BAI offre & I'utilisateur une multitude
de fonctionnalités. Grace & la souplesse et la flexibilité de la structure objet sur laquelle
est basé le systéme et & la simplicité du langage de programmation utilisé, plusieurs
autres fonctionnalités peuvent étre ajoutées sans affecter la robustesse et la fiabilité du
systéme. Pour des raisons d’organisation, nous avons décidé de classifier les fonctionna-
lités offertes par BAI en trois classes selon leurs types, leurs étendues et leurs champs
d’application. Nous avons défini une classe pour la définition du systéme, une autre pour

sa représentation et une derniére pour sa manipulation.

Aussi nous avons vu utile de présenter notre systéme sous une forme modulaire. Cette
représentation a été adoptée pour montrer le faible couplage entre les différents modules
composant le systéme. Ainsi, si un module nécessite une mise a jour, les autres modules

ne devront pas étre toucher.
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Classe de définition du systeme

Cette classe de fonctionnalités regroupe toutes les applications qui agissent sur un
réseau comme une seule entité. Elle représente la porte d’entrée du systeme. Les fonc-
tionnalités qui la composent permettent & I'utilisateur de (créer / supprimer) un réseau
ainsi que toutes les données qui lui appartiennent. Cette classe contient aussi une fonc-

tionnalité qui permet & l'utilisateur de quitter le systeme.

La fonctionnalité principale de cette classe est la saisie d’un nouveau réseau. Elle
permet & 'utilisateur de définir un nouveau réseau avec toutes ses caractéristiques, ses
noeuds, ses liaisons ainsi que la valeur d’entrée du systéme. Cest cette fonctionnalité
qui permet a I'utilisateur de fournir au systéme toutes les informations nécessaires pour
la réalisation des différentes fonctionnalités qu’il intégre. Pour cette raison, l'utilisateur
devra prendre plusieurs décisions importantes pendant la saisie des données; Par exemple,

le choix du nombre de nceuds, le choix de ceux fautifs, etc.

La classe de définition du systéme posséde une fonctionnalité qui permet d’extraire
un réseau déja saisi. Il s’agit de 'ouverture d’un réseau. Cette fonctionnalité donne la

possibilité aux utilisateurs débutants de voir comment construire un réseau.
La troisieme fonctionnalité de cette classe est la suppression d’un réseau. Cette fonc-

tionnalité permet * ’utilisateur de supprimer un réseau et toutes ses composantes. Cette

fonctionnalité agit sur plusieurs niveaux * savoir réseau, neeud, liaison, trafic et message.
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Classe de représentation du systéme

Les fonctionnalités de cette classe ont pour rdle de présenter le réseau et ses compo-
santes & 'utilisateur sous plusieurs formes et cela selon ses besoins. Ces fonctionnalités
ne font qu’extraire les informations sans les modifier. L’utilisateur a le choix entre deux
fonctionnalités: une représentation sous forme de graphe ou arbre selon la nature de la
fonction appliquée. Ces fonctionnalités permettent & 'utilisateur de visionner le réseau

sous plusieurs formes et d’évaluer les résultats de ses manceuvres.

La représentation du réseau sous forme de graphe est la fonctionnalité la plus utilisée
de cette classe. Elle permet de dessiner un graphe représentant un réseau avec les nceuds
et les liaisons qui le composent. Cette fonctionnalité permet & l'utilisateur d’avoir une
vue générale du réseau qui lui permet de juger le nombre de nceuds fautifs & adopter, les
expérimentations adéquates au systéme et de prendre des décisions concernant l’ajout ou

la suppression des nceuds.

La deuxiéme fonctionnalité est la représentation d’un réseau sous forme d’arbre. Cette
représentation est appliquée lorsqu’une requéte d’inspection est lancée par 1’utilisateur.
Cette représentation est plus adéquate pour la visualisation du processus d’échange de
messages entre les différents noeuds. Il est utile de mentionner que lors de 'application

de cette fonctionnalité, on ne peut ni ajouter, ni supprimer des noeuds du systéme.
La derniére fonctionnalité est la plus importante, elle permet d’afficher le résultat des

expérimentations menées sous forme de courbes comparatives ou non selon les spécifications

établies par 'utilisateur.
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Classe de manipulation du systéme

C’est la classe de fonctionnalités la plus importante de notre outil BAIL Elle regroupe
toutes les fonctionnalités qui présentent la raison d’étre de 'outil. Certaines fonctionna-
lités de cette classe sont accessibles avant 1'exécution de la procédure de diagnostic. Ces

fonctionnalités sont les suivantes:

— manipulation des noeuds,

— manipulation des liaisons,

— choix des nceuds fautifs,

— affectation de la valeur d’entrée,

— affectation du taux d’erreur des unités fautives,

— choix de la nature des expérimentations a effectuer,

— choix du mode d’exécution et de la gestion de résultats.
La fonction d’inspection n’est accessible qu’une fois I’exécution est terminée.

La premiére fonctionnalité est la manipulation des nceuds. Elle contient deux options a
savoir I’ajout et la suppression de nceuds. Cette opération a pour répercussion le passage
d’un réseau & un autre vu qu’un réseau est essentiellement identifié par le nombre de
noeuds qu’il contient. La deuxiéme option permet de supprimer un nceud du réseau. Si le
noeud & supprimer est un lieutenant, alors la suppression est automatique sinon; il faut
choisir un autre général parmi les autres nceuds avant d’effectuer cette opération. Il est a
noter qu’un nombre minimal de quatre nceuds est indispensable pour le fonctionnement

du systéme.
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Le choix des fautifs est la deuxiéme fonctionnalité de cette classe. Elle permet de
choisir un nombre de nceuds fautifs inférieur ou égale & celui exigé par ’algorithme BA.
Cette identification est visible & 'utilisateur du fait du changement de la couleur des

noeuds en question.

La détermination du taux d’erreur des unités fautives est la troisiéme fonctionnalité.
Elle est trés importante dans la mesure ol elle permet de diversifier les expérimentations
A mener. Si ce taux est égale & zéro, on peut conclure qu’on est en présence d’un systeme

démuni de processeurs fautifs.

L’affectation de la valeur d’entrée est la quatrieme fonctionnalité de cette classe. C’est
cette valeur que le général envoie & tous les lieutenants dans le premier tour. C’est aussi
cette méme valeur que tous les lieutenants doivent adopter dans le cas ol le général n’est

pas fautif.

L’exécution de l'algorithme est la plus importante fonctionnalité du systéme. Elle
englobe le déroulement de l'algorithme, l’affichage des résultats intermédiaires et finaux.
Avant d’exécuter algorithme, le systéme permet aux utilisateurs de choisir le mode

d’exécution et la nature des expérimentations & mener. -

L’avant derniére fonctionnalité de cette classe est I'inspection. Elle permet de visuali-
ser le processus d’échange de messages entre les différents lieutenants. L’utilisateur doit
fournir le numéro de tour d’échange de messages & inspecter et on aura comme résultat

Paffichage des messages sous forme d’un arbre.

La derniére fonctionnalité est celle qui permet de visualiser les résultats des expérimentations

sous formes de courbes, ainsi que de les enregistrer.

63



Présentation en modules

D’une fagon plus abstraite, notre systéme peut étre décomposé en quatre modules —

voir figure 12.

Le premier module Interface recoit les données de l'utilisateur (nombre de noeuds, ceux
fautifs, taux d’erreur...). Le deuxieéme module Fonctions contient un ensemble de fonc-
tions qu’on peut appliquer A tous les algorithmes Byzantins, & savoir (“run background”,
sauvegarde des résultats, génération des courbes...). Le troisitme module Algorithmes
implante P’algorithme & exécuter. Le quatrieme module Résultats traite I’ensemble des
résultats générés suite & l’exécution de algorithme. Ces mémes résultats sont envoyés

au module Interface.

Input

Algorithmes

Fic. 12 — Représentation modulaire du systéme

A partir de cette représentation modulaire on peut envisager d’enrichir notre systéme
par d’autres algorithmes Byzantins tout en maintenant la méme structure de base. Ainsi,
seul le module Algorithme devrait étre touché sachant qu’il est responsable de la gestion

des algorithmes tout en ayant la méme interface avec soit le module Fonctions soit le
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module Résultats.

3.1.3 La navigation dans BAI

BAT est un outil pratique et facilement accessible pour tous les niveaux d’utilisateurs.
La navigation dans BAI est systématique: ['utilisateur a a suivre ’enchainement logique
des événements. Le systéme contient suffisamment de contréle pour guider l'utilisateur
et lui éviter de faire des erreurs. Comme !'indique la figure 13, le fonctionnement de BAI
repose sur deux étapes interdépendantes. La premiére concerne ’acces aux données, alors
que la deuxiéme est réservée A leur traitement. L’exécution de la premiére étape est une
condition nécessaire pour le déroulement de la deuxiéme. Toutefois I'utilisateur peut se
contenter d’exécuter la premiére étape et quitter le systéme sans étre obligé d’exécuter

la deuxiéme, mais il ne peut faire le contraire.

L’accés aux données

Cette étape est composée de deux opérations exclusives. En effet, 'utilisateur a le
choix entre saisir un nouveau réseau ou ouvrir un réseau existant. L’utilisateur est obligé
de choisir une option parmi ces deux pour accéder A la partie traitement de données de

BAI Toutefois, I'utilisateur a toujours la possibilité de quitter le systéme directement.
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Le traitement des données

Cette étape engendre toutes les fonctionnalités qui permettent de manipuler et de
traiter les données. Comme le montre la figure 13, il n'y a aucun enchainement logique
dans l’exécution des fonctionnalités. Le principe de fonctionnement de cette étape est basé
sur 'utilisation d’une interface commune, appelée “interface d’accueil”’, qui sert comme
un tableau noir pour toutes les fonctionnalités. Cette interface a pour role d’assurer
’enchainement des opérations, sans aucun enchainement prédéfini, et de faire le lien entre
les différentes fonctionnalités. Cette interface permet aussi d’afficher les résultats pendant
’exécution de la majorité des opérations. L’enchainement des événements, le choix des
fonctionnalités ainsi que l'ordre de leurs exécution sont laissés au soin de utilisateur.
Celui ci devra agir selon les besoins de son application, les résultats qu’il désire obtenir
et les essais qu’il veut faire. Grice a cette organisation, BAI permet aux concepteurs
d’introduire d’autres fonctionnalités de traitement sans affecter le fonctionnement général

du systeme et sans influencer 'exécution des fonctionnalités déja existantes.

3.2 Exemple de fonctionnement de BAI

Comme il a été énoncé, notre outil présente une multitude de fonctionnalités — voir
figure 14. Dans un premier temps, nous allons exposer la principale fonctionnalité de
chaque “bouton” de notre interface; Ensuite, nous indiquerons leurs propriétés d’utilisa-
tion et nous analyserons les résultats générés. La figure 14 montre un réseau complet,
composé de treize nceuds dont ceux numéros deux, quatre, six et dix sont fautifs. La

valeur de la source est de ‘7’ et le pourcentage d’erreur est de ‘75%’.
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Le premier bouton “clear” permet “d’effacer” la partie réservée a ’affichage du réseau
pour une éventuelle future utilisation. Il permet aussi de réinitialiser les espaces réservés
aux résultats (finaux ou intermédiaires). Le deuxiéme bouton “run” permet I’exécution
des algorithmes. Il est important de noter que l'utilisateur devrait initialiser la valeur
de la source et le pourcentage d’erreur & adopter avant d’exécuter ’algorithme, sinon la

valeur ‘0’ ainsi que le taux ‘100%’! seront pris par défaut.

Le bouton “ezample” permet d’afficher un réseau prédéfini composé de neuf nceuds. En
effet, ce réseau va servir comme une maquette puisqu’il est sujet & plusieurs modifications.

D’ailleurs, on peut toujours y ajouter et en supprimer des nceuds.

Le bouton “Draw Graphs” permet de choisir ’ensemble des données relatif & une ou
plusieurs expérimentations & schématiser. Le bouton “Graph Viewer” permet d’afficher

des courbes générées antérieurement.

Le bouton “Inspection” permet d’afficher un arbre d’exécution relatif & un tour d’échange

de messages choisi. Finalement, le bouton “Ezit” permet de quitter ’interface.

Une fois on a construit notre réseau, choisi nos fautifs, et initialisé la valeur de la

source et le pourcentage d’erreur, on peut exécuter ’algorithme ABA.

1. un taux d’erreur de ‘100%’ correspond au tiers du nombre total des noeuds dans le réseau.
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La premiére fonctionnalité est le “Run in background”, 'utilisateur a le choix entre
une exécution en mode visuel ou en mode “background”. Le mode background est tres
utile et pratique car il est inutile de suivre Pexécution en mode visuel lorsque le temps
d’exécution est relativement long. Ainsi, on peut se débarrasser de 'interface tout en
ayant les résultats sauvegardés. La deuxiéme fonctionnalité — “Backup data” assure la
gestion des données. Sachant que les algorithmes Byzantins sont de nature exponentielle
et que le temps d’exécution dépasse trois semaines une fois le nombre de tours d’échange
de messages est de neuf, cette fonctionnalité s’est imposée pour assurer la tolérance aux
pannes & notre systéme. La troisiéme fonctionnalité “Start from backup” permet la reprise
de lexécution d’un programme 3 partir de son point d’arrét au cas oll un événement

externe empéche le bon déroulement des expérimentations — voir figure 15.

Fic. 15 — “Run properties”
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La quatriéme fonctionnalité — “Inspection”, permet d’afficher un arbre d’exécution
relatif & un tour d’échange de messages donné. L’utilisateur doit introduire le numéro du
tour avant d’exécuter ’algorithme. Il est utile de mentionner qu’on ne peut afficher ’arbre
d’exécution qu’une fois I’exécution est terminée. La figure 16 affiche les deux premiers
tours d’échange de messages dans un réseau composé de six nceuds dont celui numéro ‘1’

est fautif, sachant que la valeur de la source est ‘0’.

i G

FRINORY JU UL

F1G. 16 — Image d’un ezemple d’arbre d’inspection
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La cinqui¢me fonctionnalité — “Save results”, permet la gestion des résultats des expérimentations
menées. Cette fonctionnalité permet d’enregistrer des différentes données sous un format
susceptible de générer des courbes représentatives. Comme l'indique la figure 17, 'utilisa-
teur peut gérer les résultats de cinq expérimentations en paralléle. ces expérimentations

représentent successivement:

Le nombre de messages relatif au nombre de fautifs choisi;

I

Le temps d’exécution relatif au nombre de fautifs choisi;

|

Le nombre de messages relatif au taux d’erreur choisi;

!

Le temps d’exécution relatif au taux d’erreur choisi;

|

Le nombre de messages transmit par unité.

Ezemple: Supposons qu’un utilisateur choisi de générer les expérimentations “Temps
d’exécution relatif au nombre de fautifs choisi” et “Temps d’exécution relatif au taux
d’erreur choisi”. Supposons aussi que la sauvegarde des résultats sera respectivement

dans les fichiers “filel.dat” et “file2.dat”.

Aprés l'exécution, le fichier “filel.dat” contiendra les coordonnées d’un point dont
I’axe des abscisses est représenté par le nombre d’unités fautives choisi et ’axe des or-
données est représenté par le temps d’exécution engendré. A ce point on peut ajouter
plusieurs autres points suite & d’autres expérimentations afin de générer une courbe si-

gnificative.

De méme le fichier “file2.dat” contiendra les coordonnées d’un point dont l’axe des
abscisses est représenté par le taux d’erreur adopté et 1’axe des ordonnées est représenté

par le temps d’exécution engendré.
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Une fois ’exécution est achevée, ’ensemble des résultats finaux est affiché comme

Pindique la figure 18. Ainsi le temps d’exécution, le nombre de messages échangé, le

t son état sont affichés. On remarque que toutes les

€ €

é par chaque unité

ltat adopt

’

resu

is que les unités fautives ont

la valeur de la source tand

é

t adopt

unités non fautives on

ée

adopté une autre valeur erron

10N

t

erécu

F1G. 18 — Image d’un exemple de résultats d’
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A tout moment, I’utilisateur peut générer des courbes schématisant les résultats des
expérimentations. Ainsi Iutilisateur a 3 choisir un ou plusieurs fichiers de données pour
générer des courbes. Pour des fins d’ergonomie, notre outil permet aux utilisateurs de
donner un nom aux axes des abscisses, celui des ordonnées, ainsi qu’attribuer un nom a

la courbe résultante — voir figure 19.

RA—time da

S

x

/] I\ \

F1G. 19 — “Draw graphs”
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Notre systéme comporte plusieurs points de contréle et de validation. Par exemple,
des messages d’erreurs seront affichés si le nombre de nceuds est inférieur a trois ou
si le nombre de fautifs est supérieur & celui prescrit par 'algorithme comme l'indique

respectivement les figures 20 et 21.

F1G. 20 — Messages d’erreur suite d linsuffisance du nombre de noeuds
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FI1G. 21 — Messages d’erreur suite a latteinte du nombre de fautifs mazimal
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Chapitre 4

Etude Expérimentale

L’identification des processeurs fautifs dans l’algorithme ABA nécessite beaucoup
moins de messages que celle dans 'algorithme OM. Par voie de conséquence, ABA est
de moindre complexité que OM. En effet, il a été démontré dans [2] que la complexité
de ABA est de O(n"*), alors que celle de OM est de O(n") [14] ou n est le nombre
de processeurs total, 7 est le nombre de processeurs fautifs et p est le numéro du tour

d’échange de messages.

Tout d’abord, nous allons exposer la méthodologie adoptée pour notre étude expérimentale.
Un ensemble assez important d’expérimentations peut nous mener & générer des courbes
représentatives et comparatives. Ceci n’empéche que suite & une seule expérimentation,
on peut parfois avoir un ensemble de données assez suffisant, capable de former une
courbe significative. Lors de notre étude, on s’est basé sur la génération des courbes

comparatives entre I’algorithme OM et 'algorithme ABA. Cette démarche a pour but de
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déceler les points forts et faibles d’ABA.

Le présent chapitre est décomposé en deux parties. Dans la premiére partie une ana-
lyse détaillée des courbes bidimensionnelles est établie tandis que la seconde partie met

le point sur ’analyse des courbes tridimentionnelles

4.1 Courbes en deux dimensions

Cette section est décomposée en trois parties. La premieére partie met ’accent sur
la différence en temps d’exécution entre la génération de lalgorithme OM et ABA avec
lusi d’ deuxit ie s’articul 1 bre d Schangé
plusieurs taux d’erreurs. La deuxi¢me partie s’articule sur le nombre de messages échangés
entre les différentes unités mises en jeu. La troisiéme partie traite la différence en nombre
de tours d’échange de messages nécessaire pour démasquer tous les fautifs. Tout au
long des deux premiers volets d’expérimentations, une premiére analyse des résultats
expérimentaux pour un systéme composé de 16 processeurs sera suivie par une seconde

pour un systéme composé de 25 processeurs.

Ce choix a été dicté par la raison suivante: Vue la durée d’exécution d’un systéme
composé de 25 processeurs (cette durée peut dépasser 1000 heures), on a jugé opportun
de présenter nos résultats avec un systéme dont le temps d’exécution est moins important
et plus raisonnable. Par conséquent, ’ensemble des expérimentations réalisées avec un

A\ ~ . / rd /7 / . . ’ yd yd
systéme de 25 processeurs pourra étre considéré comme une généralisation de ceux générés

avec un nombre de processeurs égal a 16.

Pour justifier notre choix d’un systéme composé de 25 processeurs comme généralisation,
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on peut dire qu’un tel systéme nécessite un nombre de connexions de (25 x 24)!, un
nombre maximal de 9 tours et de 8 fautifs. Par conséquent, un systéme de 25 nceuds
est un réseau assez complexe qui va nous permettre de faire notre étude expérimentale.
Il est évident qu’on aurait pi prendre une autre valeur plus grande que 25, mais cette
derniére a été prise comme limite pour des raisons de temps d’exécution et de ressources

mémoires.

4.1.1 Différence en temps d’exécution

Le temps d’exécution d’une expérimentation est tributaire de deux facteurs, a savoir,

le nombre de fautifs choisi et le taux d’erreur adopté.

La figure 22 met en relief trois courbes. La premiére, identifiée par des triangles,
présente les temps d’exécution nécessaires pour l'algorithme original afin d’atteindre le
consensus avec un systéme composé de 16 unités, sachant le nombre de fautifs est va-
riable. Etant donné qu’aucun mécanisme d’identification n’existe, le temps d’exécution
est constant quelque soit le nombre de fautifs. La deuxiéme courbe, identifiée par des
rectangles, représente les temps d’exécution de ABA avec un taux d’erreur de 10%. La
troisiéme courbe illustre la variation en temps d’exécution de ABA pour un taux d’erreur

de 100%.

A partir de cette expérimentation, on remarque que le temps d’exécution diminue au

fur et & mesure que le nombre d’unités fautives et leur taux d’erreur augmente.

1. Rappelons que dans ABA, on considére une connectivité totale entre les nceuds.
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F1a. 22 — Courbes comparatives des temps d’ezécution avec n=16
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F1G. 23 — Courbes comparatives des temps d’exécution avec n=25
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La figure 23 présente les résultats des mémes expérimentations avec un nombre de
processeurs égale 3 25. Tout d’abord, on remarque ’augmentation d’une fagcon exponen-
tielle du temps d’exécution qui passe de 37 secondes pour n = 16 & 645 heures pour
n = 25 sous les mémes hypothéses. Ce résultat est légitime vue la nature intrinseque
du l’algorithme des généraux Byzantins ol le nombre de messages échangés entre les

différentes unités augmente aussi exponentiellement.

On remarque aussi que contrairement & la figure 22 (ol n = 16), dans la figure 23 le
temps d’exécution de l’algorithme ABA est supérieur a celui de l’algorithme original si
le taux d’erreur est de 10% avec une seule unité fautive. Ceci s’explique par la lourdeur

du traitement de démasquage des fautifs.

Ainsi, on peut conclure que cette lourdeur ne se manifeste que lorsque le nombre de
processeurs mis en jeu et le nombre de tours d’échange de messages & exécuter est assez

important, sinon, ABA présente toujours des meilleurs résultats que BA.

82



Temps dexéention (b)

(i} T T T 1 |
' oo & Bv@g@gﬂ\%ﬁ,
ADBA, TE=100% - -+ --
6 . ADA, TE=80% —B—
SR ADA, TB=60% - - -
SE o\ -
40 +
300 F
20K F
100
0 | 1 | | 1

] 1 3 4 B 6 7 8

Nombre d"unités fautives

N

F1G. 24 — Généralisation de la baisse du temps d’exécution

La figure 24 représente une généralisation de la baisse en temps d’exécution engendrée
par ’adoption de plusieurs taux d’erreurs avec un systéme composé de 25 processeurs.
On remarque d’aprés cette figure que le temps d’exécution de ABA diminue quand le
taux d’erreur considéré augmente. Etant donné que le taux d’erreur “mesure” le degré de
méchanceté d’une unité fautive, on peut tirer la conclusion suivante: Plus le taux d’erreur

d’une unité fautive augmente, plus sa chance d’étre démasquée augmente et vice-versa.
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En ce qui concerne le temps d’exécution (calculé en secondes avec un systeme composé
de 16 processeurs), on a mené deux expérimentations. La premiére expérimentation a été
faite en fixant le taux d’erreur & 10% et en augmentant le nombre d’unités fautives jusqu’a
52. La deuxiéme expérimentation a été faite en fixant le nombre d’unités fautives a 1 et
en faisant varier le taux d’erreurs de 0 & 100%. Les résultats de ces deux expérimentations

sont reportés dans les figures 25 et 26, respectivement.
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F1G. 25 — Temps d’ezécution avec un tauz d’erreur égale & 10% et n=16

2. Rappelons qu’on a un réseau de 16 noeuds et que le nombre maximal de fautifs est de 5.
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Fi1c. 26 — Temps d’exécution en présence d’une seule unité fautive et n=16

D’aprés ces premiers résultats, on peut émettre comme hypotheése que le gain en temps
d’exécution est considérable quand le nombre d’unités fautives dans le systeme augmente.
Afin de vérifier cette hypothése, nous avons effectué un dernier volet d’expérimentation
en considérant un nombre d’unités fautives de 1 & 5 — voir figure 27. Il est clair d’apres la
figure 27 que le gain en temps d’exécution croit avec 'augmentation du nombre d’unités
fautives. Afin de généraliser ces résultats, on a repris ces mémes expérimentations avec

un systéme composé de 25 processeurs — voir figure 28.

A partir de ces deux figures, on peut conclure qu’au fur et & mesure que le nombre
de fautifs et le taux d’erreur de ces derniers augmentent, le temps d’exécution diminue.
Par exemple, ce gain devient spectaculaire pour ¢ = 8 puisqu’on passe pratiquement de

27 jours temps machine & 10 heures seulement.
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n=16
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Fic. 28 — Généralisation des résultats expérimentaur avec n=25

86



Toutefois, sachant que le processus de diagnostic et de démasquage nécessite un traite-
ment assez lourd, la présence / I’absence des unités fautives peut aboutir & des résultats
inférieurs & la moyenne tracée par l'algorithme original. Par exemple, si le nombre de
fautifs est égale 3 un, le temps d’exécution d’ABA est supérieur a celui de P’algorithme

original — voir figure 4.28(b).

4.1.2 Différence en nombre de messages

Les résultats des expérimentations relatives au calcul du nombre de messages échangés
sont étroitement liés aux spécifications induites par l'utilisateur. Toutefois, contraire-
ment aux résultats exposés précédemment, le nombre de messages échangés lors de
l’exécution de l'algorithme ABA est toujours inférieur & celui généré par lexécution
de I’algorithme original. Ce résultat est légitime dans la mesure ol 1’algorithme original
peut étre considéré comme un cas particulier d’ABA o aucun fautif n’est détecté. Aussi,
ce résultat est valable que ce soit pour un nombre de processeur égale & 16 ou 25 comme

le démontre la figure 29.

Dans ce qui suit, nous comparons les résultats en nombre de messages enregistrés
lors de I’exécution de l’algorithme original & ceux dans ABA. Ce nombre de messages
est calculé en faisant varier aussi bien le taux d’erreur d’une unité fautive que le nombre
d’unités fautives dans le systéme. Les mémes expérimentations ont été réalisées sur un
systéme composé de 16 processeurs et un autres composé de 25 processeurs. Les résultats
de ces expérimentations sont reportés respectivement dans les figures 4.29(a) et 4.29(b).
On remarque que le nombre de messages échangés décroit lorsque le taux d’erreurs et

/ ou le nombre d’unités fautives augmente aussi bien pour un systéme ou » = 16 ou
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FI1G. 29 — Gain en nombre de messages suite a l’augmentation du nombre de fautifs

n = 25. Ceci représente un gain considérable en temps d’exécution et en espace mémoire
puisqu’un échange de message consomme aussi bien du temps machine que de ’espace
mémoire. En particulier, on peut voir dans la figure 4.29(b) que le nombre de messages
échangés pour t = 8 et TE = 100% est 4 x 10°. Dans la méme figure, on remarque que
ce méme nombre de message est de 5 X 101 pour 'algorithme original. Ceci représente

un gain trés important sur un plan pratique.

4.1.3 Différence en nombre de tours

Dans un second volet d’expérimentations, nous nous sommes intéressés au gain ef-
fectué en nombre de messages échangés et en temps d’exécution pour un systéme composé
de 25 processeurs. Premiérement, nous nous sommes concentrés sur le nombre de tours

nécessaire pour démasquer tous les fautifs et cela en considérant deux taux d’erreurs, 10%
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et 90%. Les résultats expérimentaux sont reportés dans les figures 30 et 31, respective-
ment. On peut constater dans la figure 30 que le démasquage des unités fautives a eu lieu
au quatriéme et cinquiéme tour. Cela est dil essentiellement au faible taux d’erreur qui
est de 10%. En effet, un faible taux d’erreur retarde le démasquage des unités fautives et
par conséquent, nécessite un plus grand nombre de messages échangés. Notre hypothese
est confirmée dans la figure 31 ot on considére un taux d’erreur de 90%. En effet on

constate que la majorité des unités fautives ont été déceler des le troisieme tour.

Nnméro du tomr d’échange de messages
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4+ — o _ _ -
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1F .
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Numéro des precessenrs

F1G. 30 — Démasquage des fautifs par numéro de tour avec TE=10% et n=25

4.2 Courbes en trois dimensions

Dans cette section on va généraliser les resultats présentés dans la section 4.1, ainsi

on a généré des courbes comparatives entre ABA et OM tout en jouant en paralléle sur
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F1G. 31 — Démasquage des fautifs par numéro de tour avec TE=90% et n=25

la. variation du nombre d’unités fautives et du taux d’erreur de ces derniers.

La premiére partie met le point sur la différence en temps d’exécution tandis que la

deuxiéme analyse la différence en nombre de messages échangés.

4.2.1 Différence en temps d’exécution

Dans la section 4.1.1 on a démontré que le temps d’exécution est étroitement lié
au nombre d’unités fautives, ainsi au fur et & mesure que le nombre d’unités fautives
augmente le temps d’exécution diminue. Aussi il a été démontré que le temps d’exécution

varie selon le taux d’erreur des unités fautives, ainsi plus ce taux est important moins le
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F1G. 32 — Temps d’ezécution en fonction du nombre d’unités fautives et du tauz d’erreur

temps d’exécution est élevé.
La figure 32 valide ces deux constatations. A partir de cette figure on remarque que
le temps d’exécution atteint son minimum si le nombre de processeurs fautifs est égale a

8 et que le taux d’erreur est égale & 100%, sachant qu’on est en présence d'un systeme

composé de 25 processeurs.

4.2.2 Différence en nombre de messages

De méme pour la différence en nombre de messages échangés, la figure 33 confirme ce

qui a été remarqué lors des précédentes expérimentations. Le gain en nombre de messages
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atteint son maximum si le nombre d’unités fautives et le taux d’erreur de ces derniers est
maximal. Aussi & partir de cette méme figure on constate que la diminution en nombre
de messages est de plus en plus importante au fur et & mesure que le nombre d’unités
fautives et leur taux d’erreur augmente.

Dans ce chapitre, nous avons procédé & une étude expérimentale de 1’algorithme
ABA. Cette étude est & double objectif. Tout d’abord elle nous a permis de “vérifier”
expérimentalement les résultats théoriques de ABA. En effet, elle nous a permis de mon-
ter quABA est supérieur & l’algorithme original en terme de temps d’exécution et de
messages échangés. Aussi, cette étude expérimentale, nous a permis de mettre en ceuvre
la puissance et 1'utilité de notre outil BAIL En effet, BAI nous a permis de conduire un
ensemble d’expériences variées, toutefois d’une fagon simple et ergonomique. Cela est di

essentiellement & la généricité de l'outil, & la puissance de l’approche orientée objet et
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aux facilités apportées par le langage JAVA. Toutefois, comme tout travail de recherche,

le présent travail est sujet a des améliorations futures.
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Conclusion

Dans ce mémoire, nous avons abordé différents aspects du probléme de la conception
d’un modele flexible représentant les systémes Byzantins. Dans ce contexte, nous avons
réservé un grand intérét & la modélisation et & la génération des expérimentations. Dans
ce chapitre, nous allons synthétiser les divers résultats et proposer des orientations de

recherche future.

Contribution et synthése des travaux

Dans la premiére partie de ce mémoire, nous avons donné un apercu sur 1’état de
Part de la normalisation dans le domaine Byzantin et nous avons essayé de dresser une
liste des différentes approches et hypotheses établies. A partir de ces résultats, une étude
comparative dressant le domaine de pertinence de chacune de ces méthodes nous a menée
a étudier une nouvelle approche nommée “Accelerated Byzantine Agreement” développée

dans [2]. Les objectifs, les hypothéses ainsi qu’un exemple démonstratif ont été étudiés.

Le développement du présent travail a été motivé par les raisons suivantes. En effet, la

94



conception et la représentation des systémes Byzantins a été négligé par les chercheurs.
Les outils existants manquent généralement de flexibilité et de généricité. Tout cela,
nous a amené A concevoir et développer un systéme orienté objet caractérisé par sa
flexibilité et ses fonctionnalités. Cette approche, inspirée de la méthodologie “Object
Module Transformation” de Rumbaugh [24], se compose de quatre étapes essentielles et
interdépendantes. La premieére consiste & décrire en détail le probleme a résoudre, et
ensuite & définir les besoins des utilisateurs. La deuxiéme étape consiste & organiser et a
regrouper les données obtenues lors de la premiére étape, en classes et associations afin
de construire un modele objet générique. La troisiéme étape concerne la validation de ce
modele en testant son fonctionnement. A la fin, nous avons obtenu un modéle objet que
nous estimons assez générique et flexible pour supporter la majorité des expérimentations

possibles. Aprés avoir congu notre modele, nous avons procédé a son implantation.

L’implantation a été réalisée avec le langage de programmation JAVA. Elle a donné
lieu & un outil destiné & la représentation et la gestion des systémes Byzantins, nommé
BAIpour “Byzantine Agreement Investigation”. Cet outil, valable pour plusieurs niveaux
d’utilisateurs, est composé de deux parties indépendantes. La premiére a pour role d’aider
lutilisateur & accéder aux données en lui offrant la possibilité d’ouvrir un réseau déja
saisi, d’en saisir un nouveau et d’en supprimer un autre. La deuxiéme partie permet a
l’utilisateur de traiter les données auxquelles il a accés. En effet, cette partie permet
a 'utilisateur de manipuler les composants d’un réseau et leurs caractéristiques, et de
choisir la nature des expérimentations & effectuer. En effet, en plus de l'inspection, du
sauvegarde des résultats et de la génération des courbes subséquentes, BAI permet &

I'utilisateur de repartir une expérimentation & partir d’un certain point sachant qu’il est

muni des fonctionnalités de tolérance aux pannes.

La partie expérimentation est venue appuyer l’ensemble des résultats théoriques de
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ABA. Plusieurs scénarios et études expérimentales ont été menés et accompagnés de
courbes comparatives. Ces courbes nous ont permis de mesurer le gain, soit en terme de

temps d’exécution, soit en nombre de messages échangés.

Cette partie s’est essentiellement divisée en deux grandes sections. Dans la premiere
section on a essayé d’établir un lien de cause 4 effet entre la variation du temps d’exécution
ou le nombre de messages échangés et la variation du nombre d’unités fautives ou du taux
d’erreur de ces derniers. Dans la seconde section on a validé les hypotheses établies dans la
premiére section moyennant des courbes tridimentionnelles ot le nombre d’unités fautives

et leurs taux d’erreur varient parallelement.

Finalement on a pu conclure que la diminution du temps d’exécution et / ou du
nombre de messages échangés est étroitement liée & I’augmentation du nombre d’unités

fautives en premier lieu et de leurs taux d’erreur.

Limitation des travaux et orientations de recherches

Bien que les résultats obtenus sont satisfaisant, nous admettons que BAI peut étre
sujet & certaines améliorations. D’abord, théoriquement, BAI peut traiter un nombre
quelconque de noeuds, mais, pratiquement, et pour ne pas encombrer les différentes

représentations d’un réseau, nous étions obligés & nous limiter & 32 nceuds.

Il est & noter que le temps d’exécution dépasse trois semaines une fois le nombre de

tours d’échange de messages est de neuf. Ceci représente un handicap de taille pour la
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généralisation de nos expérimentations. Nous pensons que des moyens matériels addi-

tionnelles peuvent lever cette contrainte.

Lors de I'implantation de BAI, nous nous sommes basés sur I’algorithme ABA. Puisque
nous avons montré la validité de notre approche, nous pensons que BAI pourra étre enri-
chi par I’ajout de nouvelles fonctionnalités ou d’algorithmes. En effet, grace a la flexibilité
de notre modele et & la souplesse du langage de programmation que nous avons utilisé, on
pourra facilement ajouter d’autres algorithmes de diagnostic — voir page 64. En variant
les algorithmes, 1'utilisateur pourra profiter des avantages offerts par BAI pour comparer

les résultats des différentes approches exposées aux mémes données.

Bien que la mécanisme de “backup” assure la tolérance aux pannes & notre systéme,
nous peﬁsons que des améliorations notamment au niveau de ’atomicité de la procédure
sont nécessaires. Ces améliorations auront pour but de minimiser la redondance du trai-
tement sachant que dans la version actuelle du systéme, si une panne arrive au tour p
d’échange de messages, seulement les données des (p - 1) tours seront sauvegardés. Donc,
les recherches futures devraient se diriger vers ’amélioration du mécanisme de “backup”

afin que BAI soit plus complet et robuste.
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