View metadata, citation and similar papers at core.ac.uk brought to you by fCORE

provided by Biblioteca Digital da Univates - BDU

CENTRO UNIVERSITARIO UNIVATES
CENTRO DE CIENCIAS EXATAS E TECNOLOGICAS
CURSO DE ENGENHARIA DA COMPUTACAO

ANALISE DA IMPLANTACAO E UTILIZACAO DE
SISTEMAS DE GERENCIAMENTO UNIFICADO DE
AMEACAS (UNIFIED THREAT MANAGEMENT - UTM) EM
EMPRESAS DE DIFERENTES PORTES

Tiago Piazza

Lajeado, novembro de 2015


https://core.ac.uk/display/51328818?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

Tiago Piazza

ANALISE DA IMPLANTACAO E UTILIZACAO DE
SISTEMAS DE GERENCIAMENTO UNIFICADO DE
AMEACAS (UNIFIED THREAT MANAGEMENT - UTM) EM
EMPRESAS DE DIFERENTES PORTES

Trabalho de Conclusdo de Curso apresentado ao Centro
de Ciéncias Exatas e Tecnolégicas do Centro
Universitario UNIVATES, como parte dos requisitos
para a obtencéo do titulo de bacharel em Engenharia da
Computacéo.

ORIENTADOR: Marcus Vinicius Lazzari

Lajeado, novembro de 2015



Tiago Piazza

ANALISE DA IMPLANTACAO E UTILIZACAO DE
SISTEMAS DE GERENCIAMENTO UNIFICADO DE
AMEACAS (UNIFIED THREAT MANAGEMENT - UTM) EM
EMPRESAS DE DIFERENTES PORTES

Este trabalho foi julgado adequado para a obtengéo do
titulo de bacharel em Engenharia da Computacdo e
aprovado em sua forma final pelo Orientador e pela
Banca Examinadora.

Orientador:
Prof. Marcus Vinicius Lazzari, UNIVATES
Mestre pela PUC - Rio de Janeiro, Brasil

Banca Examinadora;

Prof. Luis Antonio Schneiders, UNIVATES
Mestre pela UFRGS - Porto Alegre, Brasil

Prof. Edson Moacir Ahlert, UNIVATES
Graduado pela UNIVATES - Lajeado, Brasil

Coordenador do Curso de Engenharia da Computagéo:

Prof. Marcelo de Gomensoro Malheiros

Lajeado, novembro de 2015.



AGRADECIMENTOS

A todos que colaboraram direta ou indiretamente para a realizacao deste trabalho.



RESUMO

Seguranca da informacdo em redes de computadores € um tema cada vez mais em voga no
cenério atual de Tecnologia da Informacdo e Comunicacdo (TIC). Grandes empresas deste
segmento dedicam seus esfor¢os na construcao de complexas e eficientes solu¢des que visam a
garantia das trés metas basicas da seguranca: confidencialidade, integridade e disponibilidade.
Um modelo que ganha cada vez mais destaque neste mercado sdo as ferramentas baseadas no
conceito do gerenciamento unificado de ameacas (Unified Threat Management - UTM), que
consiste numa plataforma onde concentram-se 0s principais recursos de protecao, tais como:
firewall, sistema de prevencéo/deteccdo de intrusbes (Intrusion Prevention/Detection System -
IPS/IDS), rede privada virtual (Virtual Private Network - VPN), filtro de conteddo (sites e
aplicacdes), antivirus de gateway, entre outros. Este documento tem como objetivo realizar uma
analise da implantacéo e utilizacdo de dispositivos UTM em companhias de diferentes portes,
bem como o levantamento comparativo dos principais beneficios gerados em cada contexto.
Também objetiva detectar os fatores decisivos para a escolha de ferramentas UTM como
solucgéo de seguranca para cada porte de empresa.

Palavras-chave: Redes de Computadores, Seguranca da Informagdo, Gerenciamento
Unificado de Ameacas.



ABSTRACT

Computer networks security information is a topic increasingly in vogue in the current scenario
of ITC (Information Technology and Communication). Big companies in this segment dedicate
their efforts in building complex and efficient solutions aimed at ensuring the safety of the three
basic objectives: confidentiality, integrity and availability. A model that has gained increasing
prominence in this market are the tools based on the concept of Unified Threat Management
(UTM), which is a platform where are concentrated the main protection features, such as:
firewall, intrusion prevention/detection system (IPS/IDS), virtual private network (VPN),
content filtering (sites and applications), gateway anti-virus and others. This document aims to
conduct an analysis of the deployment and use of UTM devices in companies of different sizes,
as well as the comparative survey of the main benefits generated in each context. Also aims to
detect the decisive factors for choosing UTM tools as a security solution for each size company.

Keywords: Computer Networks, Information Security, Unified Threat Management.
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1 INTRODUCAO

Durante as primeiras décadas de sua existéncia, as redes de computadores foram usadas
principalmente por pesquisadores universitarios, com a finalidade de enviar mensagens de
correio eletrénico, e também por funcionarios de empresas, para compartilhar impressoras. Sob
essas condi¢Oes, a seguranca nunca precisou de maiores cuidados. Porém, como milhdes de
cidaddos comuns atualmente estdo usando as redes para executar operacfes bancarias, fazer
compras e arquivar sua devolugdo de impostos, a seguranca das redes estd despontando no
horizonte como um problema em potencial (TANENBAUM, 2003).

A interconexdo dessas redes (Internet) abre as portas para o mundo externo. Entdo, se
métodos de seguranca nao forem implementados, todo sistema de informacéo corre o risco de
ser explorado indevidamente. As ameacas de seguranca apresentam-se de diferentes fontes e de
diferentes formas, podendo causar perda de conectividade ou divulgacéo de dados importantes
(BHARDWAJ, 2007).

Atualmente vive-se na era da informacdo. Precisa-se manter informacdes sobre cada
aspecto da vida das pessoas. Em outras palavras, a informacdo é um ativo que tem valor, assim
como qualquer outro. Como um ativo, e para ser considerada segura, a informacao precisa ser
protegida contra ataques, acessos nao autorizados (confidencialidade) e alteracBes nao
autorizadas (integridade); também deve estar disponivel para uma entidade autorizada quando
necessario (disponibilidade) (FOROUZAN & MOSHARRAF, 2013). O conceito de seguranca
da informacdo estd especificamente embasado em garantir o cumprimento desta triade:
confidencialidade, integridade e disponibilidade.

Com o constante crescimento das ameacas cibernéticas, aliado a sofisticacdo nas
ferramentas de ataque que visam explorar brechas de seguranca, organizacdes de diferentes
portes lutam para permitir 0 acesso necessario para que seus funcionarios realizem suas
atividades sem comprometer a seguranc¢a organizacional. Uma opc¢do comum tem sido a de
adicionar novas tecnologias de seguranca de forma isolada, cada uma para um determinado
propdésito, como por exemplo: solucdes de firewall, sistemas de deteccdo e prevencdo de
intrusdes, antivirus, filtros de contetdo, entre outras. Trata-se de uma boa alternativa, porém
que pode elevar muito os custos de implantacdo, além de ndo haver uma total garantia na
compatibilidade das ferramentas.

Em contrapartida, uma solucdo que tem se destacado no mercado atual e angariado cada
vez mais adeptos, sdo os dispositivos que baseiam-se no conceito do gerenciamento unificado

de ameagas, que o grupo Gartner (2015) - uma das maiores empresas mundiais do setor de
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pesquisa e fomento a tecnologia - define como: “uma plataforma de convergéncia de distintos
produtos de seguranca divididos em conjuntos de recursos tipicos: firewall, sistema de
prevencdo e deteccdo de intrusdo, rede privada virtual, navegacdo segura (filtragem de URL,
filtragem de aplicagdes, antivirus de gateway) e seguranca de mensagens (AntiSpam, antivirus
de e-mail)”. Com foco na simplificacdo da gestdo da seguranga, na grande maioria dos casos,
as ferramentas UTM apresentam-se na forma de appliance (hardware + software).

Tendo em vista os temas citados, este trabalho tem como objetivo principal a
implementacdo de um sistema de gerenciamento unificado de ameacas em trés companhias de
diferentes segmentos e portes (pequeno, médio e grande). Ainda como parte deste objetivo,
deseja-se documentar e analisar todo o processo, desde o projeto inicial (mapeamento do
ambiente), até o acompanhamento pdés instalagdo. Como objetivos secundarios visa-se gerar um
estudo estatistico -baseado na entrevista e feedbacks dos gestores de TIC- das melhorias
promovidas pela ferramenta, a mensuracao (a partir de analises comparativas) do aumento geral
no nivel de seguranca das corporacdes, além de compreender os fatores que motivaram a
escolha de um dispositivo UTM como solucdo de seguranca de redes. Outro objetivo deste
trabalho é a determinagdo do Retorno Sobre o Investimento (Return On Investment - ROI) para
implementar a ferramenta UTM nos trés cenérios de estudo.

Inicialmente € apresentado um referencial tedrico contendo os conceitos fundamentais
para a compreensdo do trabalho, tais como: Redes de computadores (estrutura e organizacao),
seguranca da informacéo (definicdo e sistemas relacionados), Interconexao de redes, Controle
de navegacdo, Seguranca de mensagens (AntiSpam), Dispositivos de firewall UTM e Next
Generation Firewall (NGFW).

O Capitulo 3 descreve a metodologia utilizada, os materiais e métodos de anélise
necessarios para a execucao do estudo. Neste capitulo também sdo detalhados os diferentes
ambientes de TIC considerados na implementacdo das solu¢cbes UTM. J& o Capitulo 4 é
destinado a apresentacdo dos resultados obtidos a partir do estudo realizado. No capitulo final

encontram-se as conclus@es oriundas do trabalho e as sugestdes a continuidade do mesmo.
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2 REVISAO BIBLIOGRAFICA

Este capitulo tem como objetivo descrever os conhecimentos tedricos basicos para a
realizacdo do estudo. Os topicos de redes de computadores e seus modelos sdo apresentados de
forma resumida, visto que sua compreensao € tida como pré-requisito para o entendimento dos

temas primordiais: seguranca da informacéo e gerenciamento unificado de ameacas.

2.1 Redes de computadores

Redes de computadores estabelecem a forma padrdo de interligar computadores para o
compartilhamento de recursos fisicos ou ldgicos. Esses recursos podem ser definidos como
unidades de CD-ROM, diretorios do disco rigido, arquivos e documentos, impressoras,
scanners, placa de fax modem entre outros (MENDES, 2007).

De acordo com Forouzan e Mosharraf (2013), uma rede de computadores é a
interligacdo de um conjunto de dispositivos capazes de se comunicar. Nesta definicdo, um
dispositivo pode ser um host (sistema final), tal como um servidor, estacdo de trabalho,
notebook, telefones celulares ou sistemas de seguranca. Também podem ser dispositivos de
conex&@o, como roteadores que interligam duas ou mais redes, switches (comutadores) que
conectam dispositivos entre si, modems (que alteram a forma dos dados) e assim por diante.
Tais nodos em uma rede sdo conectados usando meios de transmissdo com ou sem fio, como
cabos ou o ar.

Simplificadamente, redes de computadores sdo uma infraestrutura que fornece a
interconexao de multiplos sistemas de computacdo autbnomos, com o objetivo de comunicar e
compartilhar recurso entre si.

Inimeras sdo as subdivisdes para as redes (de acordo com sua extensdo geografica),
porém destacam-se as seguintes:

e Pequeno alcance - Local Area Network (LAN), interligam computadores
comportados dentro de um mesmo espaco fisico, tais como: empresas, escolas,
residéncias e afins.

e Meédio alcance - Metropolitan Area Network (MAN), interconecta diversas redes
locais dentro de um raio de dezenas de quilémetros. As fronteiras de uma cidade
representam a atuagdo de uma MAN.

e Grande alcance - Wide Area Network (WAN), uma rede de longa distancia capaz de

abranger grandes areas, como por exemplo um pais ou até mesmo um continente.
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2.1.1 Modelo OSI

Para satisfazer as necessidades e solicitacbes das novas redes de comunicagdo, 0S
fabricantes de equipamentos e sistemas desenvolveram solugdes proprietéarias para as varias
arquiteturas de sistemas. Consequentemente, varias redes foram criadas a partir de diferentes
implementacdes de hardware e de software. Essas solu¢es passaram, entdo, a definir o inter-
relacionamento dos sistemas com 0s usuérios. Entretanto, muitas redes eram incompativeis
entre si, com diferentes especifica¢6es, impossibilitando a interoperabilidade e a comunicacgao
entre elas. Tal situacéo levou a elaboracdo de um modelo que servisse como referéncia para que
todos os fabricantes desenvolvessem solucdes capazes de interagir entre si. A arquitetura de
Interconexdo de Sistemas Abertos (Open Systems Interconnection - OSI) foi criada pela
Organizacéo Internacional de Normalizagéo (International Standards Organization - ISO) com
a finalidade de padronizar o desenvolvimento dos produtos destinados as redes de
computadores. Seu objetivo é permitir a interligacdo de equipamentos e sistemas distintos sem
problemas de compatibilidade. E uma referéncia que mostra sempre o que fazer, mas ndo como
fazer (PINHEIRO, 2008).

A estrutura do modelo OSI apresenta-se subdivida em sete camadas verticais (Fisica,
Enlace de Dados, Rede, Transporte, Sessdo, Apresentacdo e Aplicacdo), cada qual com sua
funcdo especifica e funcionamento isolado umas das outras.

Tanenbaum (2003) explana sobre cada camada da seguinte forma:

e Camada 1 (Fisica) - trata da transmisséo de bits brutos por um canal de comunicacao.

O projeto da rede deve garantir que, quando um lado enviar um bit 1, o outro lado o
recebera como um bit 1, ndo como um bit 0. Nessa situacdo, as questdes de projeto
lidam em grande parte com interfaces mecanicas, elétricas e de sincronizacgéo, e com
o meio fisico de transmissao que se situa abaixo da camada fisica.

e Camada 2 (Enlace) - a principal tarefa da camada de enlace de dados é transformar
um canal de transmissao bruta em uma linha que pareca livre de erros de transmisséo
nédo detectados pela camada de rede. Para executar tal acdo, a camada de enlace de
dados faz com que o transmissor divida os dados de entrada em quadros de dados
(que, em geral, tém algumas centenas ou alguns milhares de bytes), e transmita o0s
quadros sequencialmente.

e Camada 3 (Rede) - controla a operagéo da sub-rede. Uma questdo fundamental de
projeto é determinar a maneira como 0s pacotes séo roteados da origem ate o destino.

As rotas podem se basear em tabelas estaticas, "amarradas" a rede e raramente



17

alteradas. Se houver muitos pacotes na sub-rede ao mesmo tempo, eles dividirdo o
mesmo caminho, provocando gargalos. O controle desse congestionamento também
pertence a camada de rede.

e Camada 4 (Transporte) - a funcéo basica da camada de transporte € aceitar dados da
camada acima dela, dividi-los em unidades menores caso necessario, repassar essas
unidades a camada de rede e assegurar que todos os fragmentos chegardo
corretamente a outra extremidade. A camada de transporte também determina que
tipo de servico deve ser fornecido a camada de sessdo e, em ultima analise, aos
usuarios da rede.

e Camada 5 (Sessdo) - permite que os usuarios de diferentes maquinas estabelecam
sessOes entre si. Uma sessdo oferece diversos servigos, inclusive o controle de
didlogo (mantendo o controle de quem deve transmitir em cada momento), o
gerenciamento de simbolos (impedindo que duas partes tentem executar a mesma
operacdo critica a0 mesmo tempo) e a sincronizacdo (realizando a verificacdo
periddica de transmissGes longas para permitir que elas continuem a partir do ponto
em que estavam ao ocorrer uma falha).

e Camada 6 (Apresentacdo) - esta relacionada a sintaxe e a semantica das informacdes
transmitidas. Para tornar possivel a comunicacdo entre computadores com diferentes
representacdes de dados, as estruturas a serem intercambiadas podem ser definidas
de maneira abstrata, juntamente com uma codificacdo padréo que sera usada durante
a conexao. A camada de apresentacdo gerencia essas estruturas de dados abstratas e
permite sua definicdo e intercdmbio a niveis mais altos.

e Camada 7 (Aplicacdo) - a camada de aplicacdo contém uma série de protocolos
comumente necessarios para 0s usuarios. Um protocolo de aplicagdo amplamente
utilizado € o HyperText Transfer Protocol (HTTP), que constitui a base para a Rede
de Alcance Mundial (World Wide Web - WWW). Quando um navegador deseja
carregar uma pagina da web, ele envia 0 nome da pagina ao servidor, utilizando o
HTTP. Entdo, o servidor transmite a pagina de volta. Outros protocolos de aplicacao
sdo usados para transferéncias de arquivos, correio eletrdnico e transmissdo de

noticias pela rede.

A Figura 1 representa a hierarquia na estrutura em camadas do modelo OSI.
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Figura 1 — Camadas do modelo OSI

Camada 7 - Aplicacdo

Camada 6 - Apresentagio

Camada 5 - Seszdo

Camada 4 - Transporte

Camada 3 - Rede

Camada 2 - Enlace

Camada 1 - Fisica

Fonte: Elaborado pelo autor.

2.1.2 Modelo TCP/IP

Devido ao longo tempo demandado para a publicacdo do modelo de referéncia OSI,
alguns outros modelos surgiram de forma paralela. Foi o caso do modelo de referéncia TCP/IP,
criado pelo Departamento de Defesa do Governo dos Estados Unidos da América (DoD -
Department of Defense).

Também possui seu conceito baseado em pilha de pacotes, porém possui uma estrutura
mais simples quando comparado ao modelo OSI. H4 uma divergéncia de autores quanto ao
namero de camadas deste modelo, alguns citam existir quatro camadas e outros apontam a
definicdo de cinco camadas.

Forouzan e Mosharraf (2013) definem cada uma das cinco camadas da seguinte forma:

e Camada 1 (Fisica) - é responsavel por transportar os bits individuais de um quadro

através do enlace. Mesmo a camada fisica sendo o nivel mais baixo no modelo
TCP/IP, a comunicacdo entre dois dispositivos na camada fisica € ainda uma
comunicacéo logica.

e Camada 2 (Enlace) - sua atuacdo caracteriza-se pelo encapsulamento de um

datagrama na forma de um quadro (frame) e posteriormente move-o através do
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enlace. Ndo ha um protocolo definido para esta camada, a referéncia TCP/IP suporta
qualquer protocolo capaz de satisfazer esta necessidade.

Camada 3 (Rede) - a comunicacdo na camada de rede é host a host, onde é criada
uma conexdo entre o computador de origem e o computador de destino. Também
realiza o roteamento de pacotes atraves das multiplas rotas existentes com base no
melhor caminho. O principal protocolo utilizado na camada de rede é o Internet
Protocol (IP).

Camada 4 (Transporte) - a conexdo ldgica (imaginéria) na camada de transporte é
fim a fim. Seu grande objetivo é prover servico a camada de aplicagdo. Os principais
protocolos desta camada sdo o TCP, seguido do UDP.

Camada 5 (Aplicacao) - também possui uma conexdo logica fim a fim. A conexao
na camada de aplicacdo se da entre dois processos (dois programas em execugdo

nesta camada), que enviam mensagens entre si através de pedidos e respostas.

2.2 Seguranca da informacao

A norma NBR ISO/IEC 17799 de 2005 da Associacdo Brasileira de Normas Técnicas

(ABNT) define que a informacao pode existir em diversas formas. Ela pode ser impressa ou

escrita em papel, armazenada eletronicamente, transmitida pelo correio ou por meios

eletronicos, apresentada em filmes ou falada em conversas. Seja qual for a forma apresentada

ou 0 meio através do qual a informacdo é compartilhada ou armazenada, é recomendado que

ela seja sempre protegida adequadamente. A normativa também descreve que a seguranca da

informacdo € a protecdo da informacdo de varios tipos de ameacas para garantir a continuidade

do negocio, minimizar o risco ao negdcio, maximizar o retorno sobre 0s investimentos e as

oportunidades de negadcio.

Forouzan e Mosharraf (2013) afirmam que a seguranca da informacdo esta amparada

em garantir trés metas basicas:

Confidencialidade - propriedade responsavel pela garantia do acesso a informacao
somente por entidades autorizadas.

Integridade - garantia de que toda a informacgdo, manipulada pelas entidades
autorizadas, mantenha suas caracteristicas originais.

Disponibilidade - a informacdo somente € util se estiver acessivel quando necessaria
for. Tal caracteristica assegura que a informacdo sempre esteja disponivel as

entidades autorizadas.
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A seguranca do computador e seguranca de rede sdo partes de um conceito maior, que protege
tudo a eles associados, seu hardware, seus terminais e impressoras, 0 sistema de cabos, seus
discos e fitas. Mais importante ainda, a seguranca do computador protege as informacoes nele
armazenadas. E por isso que a seguranca do computador é frequentemente chamada de
seguranca da informacao (LEHTINEN, RUSSELL & GANGEMI, 2006).

2.2.1 Conceitos fundamentais de segurancga

Existem quatro palavras-chave relacionadas & seguranga da informacéo:

vulnerabilidades, ameacas, riscos e ataques. Suas respectivas definicdes séo:

e Vulnerabilidade: é um ponto onde um sistema de seguranca € suscetivel a ataques.
Pode ser uma fraqueza (ou falha) de processo, implementacdo ou desenvolvimento
de programas, servicos ou equipamentos que expdem a rede a invasdes acidentais
Ou propositais.

e Ameaca: é um possivel perigo para o sistema. O perigo pode ser uma pessoa, um
objeto (peca com defeito), ou um evento (incéndio, inundagéo, desastres naturais)
que venham a explorar uma vulnerabilidade do sistema.

e Risco: caracteriza-se pela probabilidade de uma fonte de ameaca explorar uma
vulnerabilidade existente no sistema.

e Ataque: define-se pela exploragdo de uma vulnerabilidade de um determinado
sistema. Tal acdo geralmente resulta em impactos negativos a organizacao e esta
motivada pela obtencéo de informacg6es importantes, pelo acesso indevido a rede de

destino ou pela perturbacéo do funcionamento de um determinado servico.

2.2.2 Tipos de ataque

Segundo Convery (2004) é possivel classificar os diferentes tipos de ataque em cinco

grandes grupos, de acordo com a sua hatureza especifica:

e Divulgacgdo de informacdes - é a divulgacgdo de informacdes a qualquer pessoa ndo
autorizada a recebé-las. Engloba ataques de sniffing de senhas, leituras nédo
autorizadas a partes de uma unidade de disco rigido, entre outros.

e Corrupcdo de informagdo - é qualquer alteracdo ndo autorizada de arquivos

armazenados em um computador (host) ou nos dados em transito de uma rede
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qualquer. Exemplos incluem defacement (modificacGes de paginas web), ataques
man-in-the-middle (MITM), virus que destroem dados, e assim por diante.

e Negacdo de servico - Denial of Service (DoS) é a degradacdo intencional ou
bloqueio de computadores ou recursos de rede. A maioria dos ataques DoS baseiam-
se no conceito de inunda¢do. Uma grande quantidade de tentativas de acessos é
direcionada a um determinado servigo ou servidor com o objetivo de sobrecarrega-
lo e deixa-lo indisponivel.

e Roubo de servigo - é 0 uso ndo autorizado de servicos de informatica ou de redes,
sem degradar o servigo a outros usuarios. Roubo de senhas e registro ndo autorizados
na rede sdo alguns exemplos deste tipo de ataque.

e Aumento do acesso - € 0 aumento ndo autorizado em privilégios de usuario que
ocorre no acesso aos servicos de um computador ou de uma rede. Ataques de estouro

de buffer caracterizam este tipo de ataque.

2.3 Mecanismos de seguranca

Garantir a seguranca de uma rede contra diferentes formas de ataque requer a utilizacao
de mecanismos complexos de detecc¢do e retencdo de ameagas. Os principais métodos utilizados
sdo a implementacdo de ferramentas de firewall, sistemas de deteccdo e prevencédo de intrusdes

e softwares antivirus.

2.3.1 Firewalls

E possivel afirmar que seja um dos mais basicos recursos de seguranca de redes. Um
firewall (ao contrario de um roteador, que simplesmente direciona o trafego entre redes) é um
sistema ou grupo de sistemas que reforcam uma politica de controle de acesso do trafego em
diferentes pontos. O trabalho do firewall é garantir que nenhum acesso adicional, além dos que
estdo pré-definidos em suas diretrizes, entre ou saia da rede em que atua. Cabe ao firewall
garantir que a politica de controle de acesso seja seguida por todos os usuarios (BRENTON &
HUNT, 2001).

Um firewall é um dispositivo de hardware ou um aplicativo de software que fica entre
a rede interna da organizacdo e a rede externa (Internet) com o objetivo de proteger a
comunicacdo entre ambas. Ele é responsavel por bloquear todo o acesso ndo autorizado a rede
interna (BHARDWAJ, 2007).
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Para simplificar a defini¢do, Tanenbaum (2003) metaforicamente associa o firewall a

uma adaptacdo moderna de uma antiga forma de seguranca medieval: cavar um fosso profundo

em torno do castelo. Esse recurso forgava todos aqueles que quisessem entrar ou sair do castelo

a passar por uma Unica ponte levadica, onde poderiam ser revistados por guardas. No contexto

de redes de computadores, é possivel usar o0 mesmo artificio: uma empresa pode ter muitas

LANSs conectadas de forma arbitraria, mas todo o trafego de saida ou de entrada da empresa é

feito através de uma ponte levadica eletronica (firewall).

Por ser a primeira barreira de contencdo de pacotes, o firewall geralmente é posicionado

na borda externa da rede, entre a Internet e os dispositivos locais. Também é comumente

utilizado para separar e controlar duas ou mais LANS.

As ferramentas de firewall sdo divididas em trés principais grupos:

Firewall de filtragem de pacotes - controla o trafego usando informacoes
armazenadas nos cabecalhos dos pacotes. Como o0s pacotes sdo recebidos pelo
dispositivo de filtragem, os atributos dos dados armazenados dentro dos cabecalhos
do pacote sdo comparados com a politica de controle de acesso, referida como uma
lista de controle de acesso (Access Control List - ACL). O resultado desta
comparacdo determinara se o trafego serd permitido ou descartado (BRENTON &
HUNT, 2001).

O objetivo deste tipo de firewall é simplesmente controlar 0 acesso a segmentos
especificos da rede, definindo qual trafego pode ou ndo passar por eles. Ele
geralmente inspeciona o trafego apenas nas camadas 3 e 4 do modelo OSI. Alguns
exemplos de elementos dentro de um pacote que o firewall de filtragem de pacote
inspeciona sdo: endereco de origem, endereco de destino, porta de origem, porta de
destino e protocolo utilizado (FRAHIM & SANTQOS, 2005).
Firewall de aplicacdo / Firewall Proxy - séo dispositivos que operam como agentes
intermediarios em nome dos clientes que estdo no seu perimetro de atuacdo. Quando
0 processo-cliente do usuéario enviar uma requisicdo, o firewall proxy executa um
processo-servidor para receber o pedido. O pacote € aberto no nivel da aplicagéo
(camada 7 do modelo OSI) e verifica-se se o pedido € legitimo. Se for, o firewall
proxy atua como processo-cliente e envia a resposta para o usuario. Caso contrario,
0 pedido é descartado e uma mensagem de erro é enviada ao solicitante
(FOROUZAN & MOSHARRAF, 2013).

A tecnologia dos firewalls de aplicacdo € mais avancada do que a dos de

filtragem de pacotes, pois examina o cabecalho inteiro para permitir ou negar o
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trafego. A inspecdo dos pacotes de dados na camada de aplicacéo, permite a analise
de todo o pacote IP e, com base em regras pré-configuradas, liberar ou ndo o acesso.
Possui uma velocidade de processamento levemente inferior aos firewalls
convencionais devido ao complexo conjunto de regras e inspecOes aos quais 0
pacote é submetido (BHARDWAJ, 2007).

Firewall UTM - serd descrito na secdo sete deste capitulo.

A Figura 2 e a Figura 3 ilustram, respectivamente, o funcionamento de um firewall de

filtragem de pacotes e de um firewall proxy.
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Internet { [ | | | | | | )
[ T T
| |

| I |
[ | [ |

[ | [
Internet | | | | | | |
. | | | |

| I |

Figura 2 — Firewall de filtragem de pacotes

Conjunto Conjunto

Firewall

Rede interna

Fonte: Elaborado pelo autor.

Figura 3 — Firewall proxy

"Visdo" do usuario

Firewall

Rede interna

Fonte: Elaborado pelo autor.
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2.3.2 Intrusion Detection System - IDS

Um Sistema de Deteccdo de Intrusdes (Intrusion Detection System - IDS) é uma
ferramenta capaz de detectar ataques e atividades maliciosas (ndo autorizadas) em uma rede de
computadores ou dispositivos isolados (host).

Pode ser definido como as ferramentas, métodos e recursos para ajudar a identificar,
avaliar e relatar a atividade de rede ndo autorizada ou ndo aprovada. A detec¢do de intrusdo é
tipicamente uma parte de um sistema de protecdo global que esta instalado em torno de uma
rede ou dispositivo. Com isso, ndo se trata de uma medida de protecéo independente (ENDORF,
SCHULTZ & MELLANDER, 2004).

O IDS é usado para detectar intrusdes e atividades maliciosas em redes corporativas que
geralmente ndo podem ser detectadas por firewalls convencionais. O IDS normalmente trabalha
através do monitoramento continuo das atividades da rede e compara-as as assinaturas
conhecidas de ataque. Eles podem ser hospedados em um unico sistema para monitorar as
atividades de um host especifico ou em dispositivos de rede para monitorar todo o trafego da
rede (BHARDWAJ, 2007).

Ha uma leve divergéncia entre autores quando tenta-se definir os tipos de Sistemas de
Deteccdo de IntrusGes existentes. Porém, trés tipos sao comumente citados, e de acordo com
Endorf, Schultz e Mellander (2004) definem-se como:

Host based Intrusion Detection System (HIDS) - caracterizado por um software que
reside no sistema operacional e pode verificar todos os recursos do host durante sua atividade.
Ele registra (em um banco de dados seguro) todas as atividades que evidenciam e determinam
se 0s eventos correspondem a alguma acao maliciosa listada na base de conhecimento.

Network based Intrusion Detection System (NIDS) - um sistema de NIDS € geralmente
embutido na rede, e analisa os pacotes a procura de ataques. O NIDS recebe todos 0s pacotes
em um segmento de rede particular, incluindo redes comutadas (onde este ndo € o
comportamento padrdo) através de um dos varios métodos existentes (torneiras, espelhamento
de porta, entre outros). Ele reconstroi cuidadosamente os fluxos de trafego para compara-los
com padrdes de comportamentos maliciosos. A maioria dos NIDSs estdo equipados com
ferramentas para registrar suas atividades, eventos ou alarmes em relatérios.

Hibridos - basicamente uma jungéo entre os dois métodos, pois combina um HIDS, que
monitora 0s eventos que ocorrem no sistema host, com um NIDS, que monitora o trafego de

rede.
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O funcionamento béasico de um IDS (independentemente do seu tipo) consiste em
recolher passivamente dados de diferentes processos e classifica-los. A partir disso, € possivel
realizar uma analise estatistica a fim de determinar se a informac&o esta fora de sua atividade
normal e, se assim for, € entdo comparada com uma base de conhecimento. Se for encontrada
uma correspondéncia, um alerta é enviado.

A Figura 4 descreve o0s principais componentes de um Sistema de Deteccao de Intrusdes.

Figura 4 — Estrutura organizacional de um Sistema de Detec¢éo de Intrusdes
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Fonte: Elaborado pelo autor com base em Endorf, Schultz e Mellander (2004).

2.3.3 Intrusion Prevention System - IPS

De forma analoga ao IDS, os Sistemas de Prevencdo de Intrusdes (Intrusion Prevention
System - IPS) sdo dispositivos de protecdo de seguranca ou aplicacdes que podem prevenir
ataques contra os dispositivos de uma determinada rede.

Carter e Hogue (2006) afirmam que estes sistemas comegaram como um recurso adjunto
de produtos contemporaneos, tais como firewalls e antivirus, e evoluiram para um conjunto
independente e completo de produtos em seu préprio direito.

Assim como o IDS, o IPS também se encontra dividido em trés tipos (baseado em host,
baseado em rede e hibrido). Além desta, existem muitas outras semelhancas nas configuracoes

do IDS e do IPS, porém cabem algumas ressalvas: as aces de um usuario devem corresponder



26

as de uma base de conhecimento pré-definida, se a agdo ndo esta na lista de permitidas, o IPS a
impedird. Ao contrario de um IDS, a légica em um IPS é normalmente aplicada antes que a
acao seja executada na memoria. Alguns métodos conhecidos do IPS sdo os de interceptar
chamadas do sistema; além comparar as somas de verificacdo (checksum) de um arquivo com
uma lista de “boas somas de verificagdo”, antes de permitir que ele seja executado.
Segundo Endorf, Schultz e Mellander (2004), existem quatro mecanismos basicos que
compdem o nucleo de um IPS:
e Normalizador de trafego - responsavel por interpretar o trafego da rede, fazer a
analise e remontagem dos pacotes, bem como executar funcdes basicas de bloqueio.
Além destas tarefas, também fornece alimentagéo para 0 motor de deteccéo e para o
scanner de servico;
e Scanner de servigo - constroi uma tabela de referéncia, que classifica a informacéo
e ajuda o modelador de trafego a gerir o fluxo de informacdes;
e Motor de deteccéo - faz a correlacdo do padrdo com a tabela de referéncia, além de
determinar a resposta apropriada;

e Modelador de trafego - gerencia o fluxo de informacdes.

Os componentes de um IPS estdo esquematicamente representados pela Figura 5.

Figura 5 — Estrutura organizacional de um Sistema de Prevencgéo de Intrusdes
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Fonte: Elaborado pelo autor com base em Endorf, Schultz e Mellander (2004).
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A Tabela 1 apresenta de forma resumida um comparativo entre as duas ferramentas.

Tabela 1 — Comparativo entre as caracteristicas do IDS e IPS

IDS IPS
Instalado em segmentos de rede (NIDS) Instalado em segmentos de rede (NIPS) e/ou
e/ou em hosts (HIDS) em hosts (HIPS)
Implementado na rede de forma passiva Implementado em linha (ndo passiva)
N&o inspeciona o trafego criptografado Melhor utilizado em aplicagdes de protegéo
Controle de gerenciamento central Controle de gerenciamento central
Melhor na deteccdo de ataques de hackers Ideal para bloquear anomalias da WWW
Produto de alerta (reativo) Produto de bloqueio (proativo)

Fonte: Elaborado pelo autor com base em Endorf, Schultz e Mellander (2004).

Embora cada uma das tecnologias de IDS e IPS tém seu proprio lugar em um programa
de seguranca, pois executam funcgdes distintas, é possivel concatena-las em uma grande solucéo

devido a sua complementariedade.

2.3.4 Antivirus

Mantém o controle de virus e outros softwares maliciosos. O antivirus usa assinaturas
de virus para detectar a presenca de um malware (mecanismo semelhante ao do IDS/IPS). As
assinaturas devem ser atualizadas regularmente para que o aplicativo possa efetivamente
detectar e limpar o sistema de quaisquer novos virus (BHARDWAJ, 2007).

Outra técnica comumente utilizada por ferramentas de antivirus € a heuristica.
Basicamente, a heuristica € uma regra ou comportamento. Se um virus possui uma determinada
acdo, o software antivirus tenta para-lo no ato. Se um trecho de codigo de repente acessa uma
area critica do Sistema Operacional (como o sector de definicdo da tabela de arquivos em um
disco rigido), o antivirus reconhece esta malicia e a impede de causar danos ao dispositivo.
Outros indicadores de risco incluem mudangas estranhas no tamanho do arquivo
(particularmente em arquivos do SO), diminui¢bes bruscas de espaco disponivel no disco
rigido, ou alteragdes no tempo de arquivo ou carimbos de data (LEHTINEN, RUSSELL &
GANGEMI, 2006).



28

2.4 Interconexdo de redes

As redes de computadores definem-se, resumidamente, pela conexao de dispositivos e
periféricos em um mesmo ambiente compartilhado. Porém é comum que empresas de médio e
grande porte possuam uma segunda necessidade de comunicacédo: interconectar duas ou mais
redes (locais e remotas) em uma Unica malha corporativa. Este cenério, na grande maioria dos
casos, exemplifica uma relacdo de dependéncia entre filial e matriz, onde é disponibilizado para
todas as unidades o acesso aos servidores de Enterprise Resource Planning (ERP), banco de
dados e demais servigos e ativos inerentes ao trabalho. Outro exemplo que geralmente demanda
a interconexdo de redes sdo as corporagcdes que mantém um vinculo estrutural direto com
parceiros ou prestadores de servico.

Quando h& uma pequena distancia entre as duas ou mais unidades as melhores opg¢des
de interconexdo sao baseadas diretamente no meio-fisico, tais como: fibra Optica e radios ponto
a ponto. Porém quando se rompem as barreiras geograficas para cidades, estados, paises ou até
mesmo continentes, os principais meios de interconexdo sdo as solucdes de Multi Protocol
Label Switching (MPLS) e Virtual Private Network (VPN). A seguir sdo apresentadas maiores
informac@es sobre estas duas tecnologias.

A Figura 6 apresenta duas estruturas de redes interconectadas a partir de MPLS e VPN,

exemplificando a diferenca entre ambas.

Figura 6 — Comparativo entre redes interconectadas por MPLS e VPN
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LA — nigrmet —

Fonte: Adaptado pelo autor de Tanenbaum (2003).

2.4.1 Multi Protocol Label Switching - MPLS

O MPLS consiste em uma tecnologia baseada em pacotes etiquetados (rotulados), no

qual cada rotulo representa um indice na tabela de roteamento que informa quem é o préximo
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roteador no caminho da comunicacao (next-hop). O objetivo de uma rede MPLS é servir como
mecanismo de transito, transportando pacotes entre pontos de entrada e saida.

Os rotulos MPLS sdo anunciados entre os roteadores para que eles possam construir um
mapeamento rotulo-a-rétulo. Estas etiquetas sdo anexadas aos pacotes IP, permitindo que os
roteadores encaminhem o trafego sem conhecer o endereco IP de destino, uma vez que apenas
as tags sdo utilizadas para direcionar o pacote (DE GHEIN, 2006).

As estruturas de MPLS sdo compostas por quatro principais itens:

e Label Switch Router (LSR) - sdo roteadores que encaminham os pacotes baseados
apenas no seu rotulo. Os LSRs se comunicam através de protocolos de sinalizacéo,
tais como: Label Distribution Protocol (LDP) ou Resource Reservation Protocol
(RSVP).

e Label Edge Router (LER) - anadlogo ao LSR, porém responsavel também pela
insercdo e remocao do roétulo, além de atribuir os pacotes a uma classe de envio
equivalente. O processo de inser¢do de um rétulo e posterior vinculo a uma FEC ¢
efetuado somente na admissao (entrada) do pacote no circuito MPLS.

e Forwarding Equivalency Class (FEC) - trata-se de um conjunto de parametros
(endereco IP de origem e destino, nimero da porta da origem e destino, ID do
protocolo IP, entre outros) que irdo determinar o caminho por onde pacotes
percorreréo.

e Label Switch Path (LSP) - define-se pelo caminho determinado pela FEC.

No trafego MPLS, a cada pacote que entra na rede é atribuido uma classe de envio
equivalente (FEC). Esta atribuicdo utiliza um rétulo, que identificard a FEC. O rétulo € entdo
inserido no cabecalho e, em cada roteador por onde este pacote passar dentro da rede MPLS,
ele sera o Unico elemento a ser analisado para determinar o proximo roteador para onde deve
ser encaminhado. O processo de andlise do rétulo recebe o nome de permuta de rétulos (label
swapping) (DE OLIVEIRA, 2006).

Devido a sua forma de atuacdo, entre as camadas 2 e 3 do modelo OSI, é comum

encontrar referéncias do protocolo MPLS como pertencente a uma ficticia layer 2,5.

2.4.2 Virtual Private Network - VPN

Desde o advento da Internet, os administradores de rede tém procurado maneiras de

aproveitar o seu baixo custo para transportar dados, sem comprometer a integridade e a
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confidencialidade das informacdes, além de manter a transparéncia para o usuario final. Esta
foi a origem do conceito de redes privadas virtuais (FRAHIM & SANTOS, 2005).

Uma VPN € um meio seguro e privativo de transmitir dados através de uma
infraestrutura de rede ndo segura e compartilhada (Internet). A VPN protege as informagdes
que s&o transmitidas com a utilizagéo de recursos de encapsulamento e criptografia de dados.
Na pratica uma VPN ¢é associada a um tanel, pois € um método eficaz de transmitir os dados de
uma rede para outra (CARMOUCHE, 2006).

Embasada nas premissas de seguranca, a VPN deve prover a confidencialidade dos
dados (garantia de que o conteudo da mensagem seja interpretado apenas por fontes
autorizadas); a integridade (garantia da ndo adulteracdo/alteracdo em transito); o ndo-repudio
do remetente (evita que um remetente falsamente negue que tenha enviado uma mensagem para
0 receptor) e a autenticacdo (garantia de que a mensagem seja enviada e recebida apenas pelas
entidades auténticas).

Com o passar do tempo, a Forca Tarefa de Engenharia da Internet - Internet Engineering
Task Force (IETF) definiu em suas respectivas RFCs (Request for Comments) inUmeros
protocolos diferentes para o servi¢co de VPN, tais como: Point-to-Point Tunneling Protocol
(PPTP), Layer 2 Forwarding Protocol (L2F), Layer 2 Tunneling Protocol (L2TP),
Multiprotocol Label Switching VPN (MPLS VPN), até chegar ao entdo atual Internet Protocol
Security (IPSec).

A Tabela 2 associa os protocolos de VPN de acordo com a sua respectiva atuagdo nas

camadas de referéncia do modelo OSI.

Tabela 2 — Protocolos de VPN e o modelo OSI

IDS IPS
Camada 7 - Aplicacao Secure HTTP (HTTPS)
Camada 6 - Apresentacdo N/A
Camada 5 - Sessdo N/A
Camada 4 - Transporte SSL e TLS, SSH
Camada 3 - Rede IPSec, MPLS VPN
Camada 2 - Enlace PPTP, L2TP, LF2
Camada 1 - Fisica L1VPN

Fonte: Elaborado pelo autor com base em Carmouche (2006).
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2.4.3 Internet Protocol Security - IPSec

O IPsec tornou-se uma escolha 6bvia para a maioria dos fornecedores devido as suas
caracteristicas robustas. Conforme definido na RFC 2401, garante as premissas de seguranga
na camada 3 (rede) da pilha do modelo OSI.

O IPsec € um conjunto de protocolos que definem padrGes para quatro principais
elementos necessarios para uma solugdo robusta de VPN: protocolos de seguranga; mecanismos
de troca de chaves; algoritmos necessarios para criptografia e troca de chave segura; definicdes
e manutencdo de Security Associations (SAs) (CARMOUCHE, 2006).

A versatilidade do IPSec resume-se em uma miscelanea de protocolos ja existentes e
amplamente utilizados, tais como: Diffie-Hellman (DH), Data Encryption Standard (DES),
Triple Data Encryption Standard (3DES), Secure Hash Algorithm One (SHA-1), Message
Digest Algorithm 5 (MD5), entre outros. Esta flexibilidade de op¢des foi decisiva para sua
ampla utilizacéo e natural desuso dos demais protocolos de VPN.

De acordo com Souza (2010), o IPSec possui dois modos distintos de operacéo:

e Transporte - nesse modo, somente a informacdo € criptografada, enquanto o
cabecalho IP original ndo é alterado. Assim, apenas adiciona-se alguns octetos a
cada pacote, deixando que dispositivos da rede publica vejam a origem e o destino
do pacote.

e Tunel - nesse modo, todo o pacote IP original é criptografado e passa a ser a
informacdo de um novo pacote IP. Este modo permite que um dispositivo de rede
aja como um Proxy IPSec (o dispositivo realiza a encriptagdo em nome dos
terminais). O roteador de origem criptografa os pacotes e os envia ao longo do tanel
IPSec enquanto o roteador de destino descriptografa o pacote IP original e o envia

ao sistema de destino.

2.4.4 Topologias de VPN

Frahim e Santos (2005) classificam as VPN em dois grandes grupos no que se refere a

topologia de conexdo:

e Remote Access - permite que usuarios moveis possam trabalhar a partir de locais
remotos (sua propria residéncia, hotéis, cafés e afins) como se estivessem
conectados diretamente a rede corporativa. Tudo isso sem comprometer a seguranca
da corporacdo. Neste cenario, o usuario faz uso de um cliente (software) que se

conecta diretamente ao concentrador de VPN.
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e Site to Site - permite que empresas estabelecam conexdes VPN entre dois ou mais
escritorios para que possam trocar trdfego entre si. Neste ambiente, a conexdo é
estabelecida diretamente entre os dispositivos concentradores de VPN de cada

unidade.
A modalidade Site to Site possui trés subdivisdes definidas de acordo com o fluxo dos
pacotes de uma rede para outra:
e Site to Site convencional - conexdo VPN entre dois pontos para que possam trocar

trafego entre si.

A Figura 7 contextualiza este cenario.

Figura 7 — VPN Site to Site convencional

Internet

Fonte: Elaborado pelo autor.

e Site to Site Hub and Spoke - nesta modalidade ha necessariamente mais de duas
unidades envolvidas. Faz a utilizacdo de um ponto central de concentracdo entre 0s
tineis VPN (geralmente atribuido a unidade matriz). Para que os pacotes de uma
rede cheguem a outra devem obrigatoriamente passar pelo ponto central de

comunicagéo.

A subdiviséo de VPN Site to Site Hub and Spoke € ilustrada na Figura 8.
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Figura 8 — VPN Site to Site Hub and Spoke

Tanel VP A-C

e
e

Tianel VPN A- ——

Fonte: Elaborado pelo autor.

e Site to Site Mesh — também requer mais de duas unidades em sua estrutura. Porém
nesta forma de VPN ha uma independéncia de comunicacao entre todos 0s pontos
envolvidos, pois ha um tanel estabelecido entre cada ponta. Ou seja, duas redes
distintas estabelecem um vinculo diretamente entre si, sem depender de um ponto

central para a troca de trafego.

A topologia de VPN Site to Site Mesh é representada pela Figura 9.

Figura 9 — VPN Site to Site Mesh

Tinel VPN A-C

.

Tonel VPN A-B

Rede A

Rede B

Fonte: Elaborado pelo autor.
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2.5 Navegacao segura

Para garantir a seguranca das informagdes corporativas, muitas vezes o administrador
de redes precisa ter controle de quais sites e aplicativos os usuarios podem ou néo utilizar. Esta
estratégia minimiza significativamente as chances de uma ameaca penetrar na rede, através
destas origens, e recebe o nome de “navegacao segura”. Filtragem de Localizador Padréo de
Recursos (Uniform Resource Locator — URL: enderego de qualquer tipo de recurso disponivel
em uma rede), filtragem de aplicacdo e antivirus de gateway sdo alguns dos seus principais

recursos, e sdo explicados abaixo com maior detalhamento.

2.5.1 Filtragem de URL (Uniform Resource Locator)

A filtragem de URL permite controlar quais tipos de conteddo web um usuario pode
visualizar, reduzindo significativamente sua exposicdo a spyware, phishing, pharming, sites
improprios, site de redirecionamento e outras ameacas que rondam a Internet. Este recurso
verifica o conteudo de cada pagina da web que seja aceita por uma politica de acesso. Os filtros
de conteudo permitem criar listas negras (contetdos bloqueados) de palavras e frases, ou liberar
acesso somente a uma lista branca (conteudos permitidos) de sites. O controle por categoria €
um terceiro método de filtragem, que se baseia em avaliacdes de URL para permitir 0 acesso
aos "bons" sites e bloguear o acesso a sites classificados como "ruins™, de acordo com uma
listagem pré-definida (TITTEL, 2014).

Caracteriza-se por possibilitar aos administradores monitorar e controlar as atividades
de navegacdo dos funcionarios e usuarios convidados. Com a capacidade de se integrar com
ferramentas de autenticacdo, as politicas de filtragem de contetdo podem ser personalizadas
para restringir sites especificos ou procurar padrdes em enderecos da web, de acordo com cada
nivel de usuario, protegendo ainda mais a empresa a partir de uma matriz de riscos relacionados
legal, regulatorio ou de produtividade.

Apresenta-se na forma de software, geralmente associado a um servidor proxy, que €
responsavel por todo o trafego web das maquinas da rede, onde é facilmente implementada uma
base de regras com permissdes ou bloqueios de sites. Tambem pode ser instalado diretamente
nos dispositivos de borda, como firewalls UTM ou outros gateways com suporte a filtragem

web.
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2.5.2 Filtragem de aplicagdo

Os aplicativos que fornecem servigos para os usuarios finais podem ser vulneraveis a
diversas ameagas, mesmo que muitas delas sejam controladas pelos proprios fabricantes da
ferramenta. O controle de aplica¢Bes fornece uma camada de protecdo entre os usuarios finais
e 0s softwares, pois inspeciona tanto o trafego destinado ao aplicativo como a sua respectiva
resposta.

Conforme salienta Miller (2011), a Internet criou uma nova geragéo de aplicagdes que
sdo acessadas por diversos usuarios, tanto para fins pessoais como para fins empresariais.
Muitas aplicacbes ajudam a melhorar a produtividade de quem a utiliza, porém outras
consomem grandes quantidades de largura de banda, representam riscos de seguranca e
aumentam a probabilidade de vazamento de dados criticos.

O filtro de aplicativos pode identificar e controlar aplicacdes, softwares, servicos de
rede e protocolos, com o intuito de proteger as redes contra as mais recentes ameacas baseadas
na web. E capaz de detectar e controlar aplicativos como YouTube, Facebook, Twitter e afins,
diretamente na camada 7 do modelo OSI. Sistemas avancados de retencdo de aplicacGes
possibilitam um controle granular de politicas, com suporte a regras baseadas na identificacéo
dos usudrios corporativos. Ou seja, um determinado software pode ser permitido para um
determinado perfil de usuério e, a0 mesmo tempo, negado para outro. Sua atuacdo estende-se
aos diferentes terminais de rede (estacdes de trabalho, notebooks, smartphones, tablets). Além
da negacdo do acesso, também & possivel apenas monitorar a utilizacdo do aplicativo ou realizar
regras de controle de banda sobre ele (TITTEL, 2014).

Algumas vantagens oriundas da filtragem de aplicativos:

e Ter visibilidade e controle dos aplicativos utilizados por diferentes usuarios.

e Minimizar a exposicao da rede as ameacas externas.

e Possibilidade de priorizacdo de trafego das aplicacGes fundamentais.

e Melhoria da produtividade corporativa ao restringir a distracdo dos usuarios.

2.5.3 Antivirus de gateway

Softwares de antivirus tradicionais sdo instalados diretamente nos dispositivos finais
(estacdes de trabalho e servidores) com o objetivo de impedir que os mesmos sofram danos
oriundos de cddigos maliciosos.

Para Bhardwaj (2007) o antivirus mantém o controle de virus e outros softwares

maliciosos. Ajuda a proteger o sistema contra virus, cavalos de Troia, worms e spywares. O
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software antivirus usa assinaturas de virus para detectar a presenca de um cddigo malicioso,
desta maneira possui um funcionamento analogo a ferramenta de IDS/IPS.

As solucdes de antivirus de gateway possuem uma leve diferenca em relacdo ao modelo
tradicional: por atuarem diretamente na fronteira (borda) entre a rede local e a Internet, a
inspecdo em busca de ameacas € feita no fluxo entrante. Ou seja, conforme os maltiplos pacotes
de um arquivo séo baixados, a analise € realizada e, se for detectada a presenca de um virus, o
seu descarte é imediato. Desta maneira o virus € negado antes mesmo de chegar a maquina de

destino.

2.6 Controle de mensagens

Robichaux (2004) salienta que ao longo dos anos, a necessidade de seguranca aumentou,
assim como a necessidade de apoiar modelos administrativos mais complexos e padrdes
constantemente atualizados. O aumento da utilizacdo da Internet como um mecanismo de
transporte para mensagens criticas de negocios (e-mails) tém levado a um aumento da demanda
para a capacidade de proteger tais informacoes.

No entanto, as ferramentas de envio de e-mail ndo sao utilizadas apenas por empresas e
pessoas bem-intencionadas. Muitas vezes o envio de mensagens eletrénicas € feito de forma
indevida e maliciosa, gerando danos a quem as recebe. O bloqueio do envio de spam (e-mails
ndo solicitados, que geralmente sdo encaminhados a uma grande quantidade de destinatarios e
possuem conteldos pornogréaficos, ofertas de produtos e afins) ou da propagacdo de mensagens
que contenham virus (que objetivam a infeccdo do computador receptor a fim de obter dados
sigilosos ou prejudicar o sistema de forma deliberada) é a principal funcdo dos dispositivos de
controle de mensagem.

Abaixo sdo listados alguns exemplos de problemas enfrentados quando o controle de
mensagens ndo é implementado:

e Utilizacdo desnecessaria de recursos de banda e tempo - para cada novo spam na
caixa de entrada, € necessario que 0s usuarios corporativos despendam seu tempo
para lé-lo, analisd-lo e remové-lo, o que resulta em uma grande perda de
produtividade. Além de comprometer as atividades corporativas, as mensagens nao
desejadas também representam um gasto desnecessario do link de internet, uma vez
que todo o trafego gerado no download deste contetido ndo traz nenhum beneficio a

empresa.
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e Perda de mensagens importantes - em virtude do elevado numero de spams
recebidos, as corporacgdes correm o risco de mensagens importantes néo serem lidas,
serem lidas com atraso, ou, em uma possibilidade ainda pior, serem apagadas
equivocadamente.

e Ma utilizacdo dos recursos computacionais - boa parte do poder computacional dos
servidores de e-mail (processamento, memdoria e espaco em disco) € empregado no

tratamento de mensagens indesejadas.

2.6.1 AntiSpam

Schwartz (2004) descreve AntiSpam como uma ferramenta para analise de mensagens
de e-mail, que determina qual a probabilidade de ser um spam e reporta/documenta suas
conclusBes. E um sistema que compara diferentes partes das mensagens de e-mail com um
grande conjunto de regras, onde cada regra adiciona ou remove pontos em uma classificagéo.
Uma mensagem com uma pontuacdo que ultrapasse o limite permitido € classificada como
spam.

As principais técnicas utilizadas por sistemas de filtragem de spam sdo elencadas por
Granier (2006):

e Andlise de Checksums - a filtragem com base em algoritmos de checksum realiza

uma serie de célculos matematicos contra um e-mail, ou parte dele, para identificar
e quantifica-lo com base em uma tabela de referéncia de spams conhecidos. Em vez
de armazenar toda a informacdo em questdo, os motores de checksum irdo
simplesmente executar calculos sob esse contetdo para apresenta-lo de uma forma
mais simples, com a finalidade de facilitar a comparagdo. Se os resultados
coincidirem com algum valor da tabela de referéncia, acrescentam-se pontos a sua
classificacao.

e Analise em Listas Negras de Tempo Real (Real-time Blackhole List - RBL) -

também conhecidas como listas de bloqueio baseadas em DNS (DNS Black List -
DNSBL), caracterizam-se por serem listas de enderecos IP, que sdo publicadas por
meio de DNS, e aceitas como fontes conhecidas e confidveis de spam. Toda
mensagem proveniente de um servidor de e-mail listado em uma RBL tera fortes
indicios de ser categorizada como spam. Estas listas geralmente sdo disponibilizadas

gratuitamente ou adquiridas por uma pequena taxa.
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e Filtros Bayesianos - a filtragem Bayesiana também ¢é baseada em célculos
estatisticos de probabilidade. Esta técnica leva em consideracdo o feedback dos
usudrios para treinar o filtro, de modo que possa ajustar-se dinamicamente as novas
entradas. O filtro interpreta as mensagens avaliadas pelos usuarios como spam e
procura identificar algum tipo de padréo. Quando h& uma correlag¢do entre uma nova
mensagem e um modelo detectado, sdo acrescentados pontos a classificacdo do
conteddo como spam.

e Listas negras e listas brancas - uma lista negra trata-se, efetivamente, de uma espécie
de RBL local. Com funcionamento idéntico as RBLs, busca identificar um endereco
de origem especifico, dominio ou IP a partir do qual todas as mensagens devem ser
blogueadas. A unica diferenca substancial entre as listas negras e as RBL estd no
seu escopo de atuacdo, uma vez que todo e qualquer registro aplicado a elas afetam
exclusivamente o dominio local onde a ferramenta de AntiSpam opera, nao gerando
nenhum impacto a usuarios de outros dominios de e-mail. As listas brancas, em
contrapartida, também buscam identificar um endereco de origem especifico,
dominio ou IP, porém com o objetivo de permitir qualquer e-mail oriundo destas

fontes. Sua abrangéncia também esta limitada ao escopo local.

As ferramentas de AntiSpam fazem uso destes artificios de forma complementar, ou
seja, sao feitas em série: uma apos a outra. Os resultados sdo somados em uma mesma variavel,
fator responsavel por uma maior confiabilidade na hora de classificar uma mensagem como

spam.

2.6.2 Antivirus de e-mail

Granier (2006) salienta que, atualmente 0s spams que apresentam um maior risco a
seguranca corporativa sdo aqueles que carregam algum tipo de virus. Bhardwaj (2007)
complementa ao afirmar que estes codigos maliciosos sdo muitas vezes enviados para
destinatarios de e-mail como anexos de mensagens. Assim que o destinatario clica no anexo, 0
virus torna-se ativo e se instala em seu computador.

Uma vez infectada, ao levar-se em consideracdo a natureza do virus, esta maquina
podera ser utilizada para enviar dados sigilosos aos spammers (remetentes de spam), para

infectar outras maquinas ou ainda para servir como um novo remetente de mensagens falsas.
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Os sistemas de antivirus de e-mail ndo operam diretamente com arquivos comprimidos
ou em formato usual. Anterior a sua analise, 0s mecanismos de seguranca desmontam a
mensagem e, em muitos casos, descompactam 0s anexos. A partir deste momento, a varredura
é feita de maneira semelhante aos dispositivos de antivirus convencionais.

Em virtude da elevada utilizacdo de recursos computacionais nos processos de
desmontagem da mensagem e de reconhecimento de padrdes, a inspe¢édo de virus de e-mail é,
estrategicamente, feita depois das mensagens ja serem aprovadas pelas ferramentas de

AntiSpam.

2.7 Solucdes de Gerenciamento Unificado de Ameacas

Com a expansdo da Internet, um namero cada vez maior de empresas sofre ataques
cibernéticos provenientes das mais variadas formas. Os custos destes ataques s&o altos, pois a
violacdo de dados sigilosos e importantes pode representar um prejuizo de milhdes de reais a
companhia. E evidente que haja uma preocupagdo em evitar, ou pelo menos minimizar, os
danos causados por eles.

Diferentes ataques requerem diferentes métodos de defesa. Uma medida amplamente
utilizada caracteriza-se pela "defesa em camadas", onde inUmeras ferramentas de seguranca
(firewall, IDS/IPS, antivirus, entre outras) sao utilizadas de forma complementar uma a outra.
No entanto, esta técnica introduz seu préprio conjunto de problemas: a utilizacdo de diferentes
tecnologias pontuais de seguranca ndo garante uma total integracdo direta entre elas e pode
gerar uma diminuicdo na eficacia geral da solucdo. Também se soma o fato de aumentar
significativamente os custos de seguranca, a complexidade de geréncia, a utilizacao de recursos
computacionais e a laténcia média da rede.

Scarfone (2014) afirma que uma resposta do mercado ao problema da defesa em
camadas foi a criacdo de ferramentas, que agreguem todos estes pontos dispares de solucdes de
segurangca em um Unico produto, conhecidas como sistema de gerenciamento unificado de
ameacas (Unified Threat Management - UTM). Criadas com o objetivo de proporcionar uma
forma mais conveniente de implementar o conceito da defesa em camadas, uma vez que ha um
unico produto para configurar, gerenciar e monitorar. Toda a inspecao e analise dos pacotes da
rede sdo feitas apenas uma vez, e as informacdes sao compartilhadas entre os multiplos recursos
de seguranca para aumentar a precisao das deteccdes.

De maneira complementar, Tittel (2014) resume dispositivos UTM como uma

plataforma de seguranca de rede de base ampla, que representa o proximo estagio de evolucao



40

para os firewalls tradicionais. Define uma gama de elementos de hardware e software para
proteger redes corporativas embutidos em uma Unica solugéo integrada.

Os recursos de seguranca que compreendem as solugdes UTM néo sdo novos, pois a
maioria deles estdo apresentados hd muitos anos como solu¢es pontuais. Os principais
mecanismos disponiveis nesta linha de produto sdo: AntiSpam, antivirus para web e e-mail,
controle de aplicacbes, firewall, deteccdo/prevencdo de intrusdo, rede privada virtual e
filtragem de conteudo web. Os dispositivos de gerenciamento unificado de ameacas,
atualmente, também estdo expandindo suas funcionalidades para incluir recursos de segurancga
adicionais, tais como: balanceamento de carga, prevencdo contra perda de dados (Data Loss
Prevention - DLP) e gerenciamento de banda.

Inicialmente, os sistemas UTM foram criados para atingir empresas de pequeno e médio
porte, onde havia uma escassez de recursos financeiros e de mao-de-obra especializada em
seguranca da informacdo. No entanto, com o passar do tempo, a ampla utilizacdo destas
ferramentas exigiu uma evolugdo natural para atender também as empresas de grande porte e
elevada complexidade de gestéo.

A arquitetura deste tipo de solugdo geralmente € apresentada na forma de appliance
(hardware + software), onde os dispositivos fisicos sdo preparados, desde o seu core de
processamento até as interfaces de rede, para maximizar a performance das analises e
deteccdes, fator responsavel por uma maior estabilidade na rede onde atua. Os modelos
baseados apenas em software requerem um servidor dedicado e de alto poder computacional
para que as inspecdes realizadas ndo resultem em um gargalo na velocidade geral da rede.

Equipamentos de seguranca UTM geralmente sdo instalados de forma andloga a
dispositivos de firewall convencionais, atuando diretamente nos limites da rede interna com o
mundo externo (Internet) ou nas bordas entre diferentes segmentos da malha corporativa.

As Figuras 10 e 11 exprimem, respectivamente, a arquitetura organizacional de solucdes

de seguranca baseadas na defesa em camadas e de gerenciamento unificado de ameagcas.



Figura 10 — Arquitetura organizacional de um sistema de defesa em camadas
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Figura 11 — Arquitetura organizacional de um sistema UTM
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Embora, a primeira vista, a utilizagdo de sistemas UTM pode gerar um ponto central de

falha, 0 que comprometeria toda a atividade da rede, muitos fabricantes implementam o

conceito de alta disponibilidade (High Availability - HA). Tal feature consiste em dois
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equipamentos idénticos em operacdo concomitante na modalidade ativo-passivo, onde o
segundo dispositivo s6 entra em atividade caso haja alguma falha no principal.
As principais vantagens aplicadas aos sistemas de gerenciamento unificado de ameacas

Sao:

Garantia de compatibilidade entre os diferentes recursos de seguranca.

e Diminuicéo de gastos na gestdo da seguranca corporativa.

e Maximizacdo da eficiéncia das politicas de seguranca.

e Centralizacdo de logs e alertas.

e Facilidade na tomada de decisdo diante a uma incidéncia de atagque ou ameaca a

seguranca.

Bigelow (2008) frisa que o verdadeiro desafio para utilizar solucbes UTM é a
configuracdo do produto. O planejamento prévio é crucial, pois € preciso compreender
plenamente os dispositivos de redes, as aplicacdes utilizadas, os niveis e privilégios de acesso,
as regras de negocio, enfim, toda a macroestrutura corporativa. Somente ap0ds este ponto é
possivel desenvolver um conjunto eficaz e eficiente das regras de seguranca que ira abordar
todas as necessidades do ambiente. Ele também destaca que as configuracGes aplicadas a um
produto UTM sdo dindmicas, pois mudam a medida que as aplicacBes, infraestrutura e

necessidades de negocios evoluem.

2.8 Comparativo entre UTM e NGFW

Embora exista uma divisao suficientemente visivel entre fabricantes de seguranca no
que se diz respeito as solucdes de Unified Threat Management e Next Generation Firewall, os
conceitos tedricos e os resultados praticos nao se divergem de forma acentuada. O ndcleo de
solucdes € explicitamente 0 mesmo, fator que inclusive dificulta a definicdo de cada escopo.

E notavel que a diferenca esta mais ligada ao setor de marketing, onde alguns fabricantes
se projetam como a “proxima geracao de firewalls”, o que leva a crer que suas ferramentas sdo
mais avancgadas e eficientes que aquelas baseadas no conceito do gerenciamento unificado de
ameacas. Plato (2012) destaca que esta separacdo de produtos ndo possui um cunho técnico e
que somente justifica uma tentativa de fazer com que alguns fornecedores parecam mais
competitivos do que realmente sdo. Ele associa, metaforicamente, a bifurcagdo dos produtos a

apenas “tons de cinza”.
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A Figura 12 apresenta um quadro comparativo entre as funcionalidades embutidas em
ferramentas UTM e NGFW.

Figura 12 — Funcionalidades presentes em solu¢cdes UTM e NGFW

. i Controle
) ) Antivirus de| Filtragem Seguranca
Categoria Produto Firewall | 1DS/1PS de i VPN
gateway de URL e de e-mail
aplicagoes
Next Generation Firewall  |Checkpoint Sim Sim Sim Sim Sim Sim Sim
McAfee Sim Sim Sim Sim Sim Sim Sim
Palo Alto Networks Sim Sim Sim Sim Sim 777 Sim
Sourcefire Sim Sim Sim Sim Sim 77 Sim
Unified Threat Management |Astaro Sim Sim Sim Sim Sim Sim Sim
Fortinet Sim Sim Sim Sim Sim Sim Sim
SonicWALL Sim Sim Sim Sim Sim Sim Sim
Watchguard Sim Sim Sim Sim Sim Sim Sim
Adicionais Cisco Sim Sim Sim Sim Nao Sim Sim
Juniper Sim Sim Sim Sim Sim Sim Sim

Fonte: Adaptado pelo autor de Plato (2012).

E possivel notar, a partir da analise do quadro acima, que tanto dispositivos NGFW

quanto UTM possuem essencialmente as mesmas ferramentas de seguranca.
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3 MATERIAIS E METODOS

O presente estudo possui dois objetivos a serem alcancados: o primeiro consiste na
instalagdo de uma ferramenta baseada no conceito do gerenciamento unificado de ameagas em
trés organizacOes de diferentes portes (pequeno, médio e grande), além de compreender as
analises, levantamentos e métodos utilizados antes, durante e apds a implementacao da solucéo;
0 segundo concentra-se em dimensionar o retorno sobre o investimento para cada estrutura,
realizar a mensuracdo dos fatores que motivaram a escolha de um dispositivo UTM como
ferramenta de seguranca, bem como explicar o aumento gerado no nivel geral de seguranca de
cada corporacao.

Neste capitulo, divido em cinco sessdes, serdo apresentados 0s cenarios/ambientes, as

ferramentas e os métodos de analise utilizados no estudo.

3.1 Definicao dos cenarios de estudo

O Servico Brasileiro de Apoio as Micro e Pequenas Empresas (SEBRAE) usa 0 mesmo
critério do Instituto Brasileiro de Geografia e Estatistica (IBGE) no que se diz respeito ao
namero de funcionarios para classificacdo do porte de uma determinada empresa, seja para fins
bancarios, acbes de tecnologia, exportacdo ou outra aplicacdo qualquer. Esta diferenciacédo é

representada na Figura 13.

Figura 13 — Classificacdo do porte empresarial de acordo com o nimero de funcionéarios

Categoria Porte Numero de funcionadrios
Industria Micro até 19
Pequena 20299
Média 1002499
Grande mais de 500
Servico Micro até 9
Pequena 10249
Média 50a99
Grande mais de 100

Fonte: Elaborado pelo autor com base em SEBRAE (2015).

Com base nas defini¢fes acima citadas, trés diferentes cenarios reais serdo utilizados
para este estudo. Para garantir o sigilo das informacGes, 0os nomes das trés empresas analisadas

serdo substituidos respectivamente por Empresa 1, Empresa 2 e Empresa 3.
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Para facilitar a descricdo de cada ambiente, 0s mesmos serdo esquematicamente

dispostos em uma grade, representada pela Tabela 3.

Tabela 3 — Caracteristicas dos ambientes de estudo

Caracteristicas Empresa 1 Empresa 2 Empresa 3
Porte Pequeno Médio Grande
_ 3 Escritorio de Transporte de Instituto de
Area de atuagéo N 3
contabilidade cargas educacéo
Localidade Caxias do Sul - RS S&o Leopoldo - RS Osoério - RS
NUmero de funcionarios
) 21 92 110 + 700
(aproximadamente)
NUmero de dispositivos
gerenciados pelo UTM 35 138 880
(aproximadamente)
NUmero de filiais N/A 5 N/A
Meétodos de interconexao N/A MPLS N/A

Fonte: Elaborado pelo autor.

3.2 Justificativa da solucéo escolhida

Por se tratarem de ferramentas deveras complexas e robustas, 0s equipamentos UTM
possuem um valor significativamente elevado para a utilizagdo aplicada unicamente a estudos.
Em virtude desta caracteristica, para viabilizar a realizacdo deste trabalho, foi realizada uma
parceria com uma empresa lajeadense especializada como provedora de servicos gerenciados
de seguranca (Managed Security Services Provider - MSSP).

A empresa em questdo trabalha exclusivamente com appliances de firewall UTM Dell
SonicWALL e, por este motivo, o estudo foi realizado com a utilizagdo desta linha de produtos.

Para atender os trés cenarios de andlise, é necesséria a utilizagdo de trés diferentes

equipamentos. As especificacdes técnicas de cada modelo séo detalhadas na Tabela 4.

Tabela 4 — Descrices técnicas dos dispositivos UTM

Appliance UTM Empresa 1 Empresa 2 Empresa 3

Dell SonicWALL Dell SonicWALL Dell SonicWALL
SOHO TZ 300 NSA 3600

Modelo
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NuUmero de interfaces

Performance de firewall
Performance UTM
(IMIX)
NUmero maximo de
VPNs
Ndmero maximo de

conexodes

Suporte a alta

disponibilidade

5 portas
10/100/1000
300 Mbps

60 Mbps

10

10000

Né&o suportado

5 portas
10/100/1000
750 Mbps

200 Mbps

10

50000

Ativo/Passivo sem

sincronismo de

Sessao

12 portas
10/100/1000
3,4 Gbps

900 Gbps

800

325000

Ativo/Passivo com
sincronismo de

Sessao

Fonte: Elaborado pelo autor.

3.3 Analise da implementacéo da ferramenta UTM

Para efetuar a instalacéo dos dispositivos, sera realizada uma série de anélises em cada

ambiente de estudo. O resultado desses levantamentos determinara as etapas e estratégias

adotadas para a implementacdo da ferramenta.

H& uma divisdo dos cuidados necessarios no que se diz respeito a sua ordem

cronoldgica. Essa separacdo é explanada nas subsec¢des a seguir.

3.3.1 Pré-instalacdo

e Andlise das regras de negécio - definicdo dos setores criticos, bem como o

entendimento dos acessos essenciais as atividades da corporacao.

e Andlise das regras de firewall - levantamento das regras (ACLS) ja existentes e

reestruturacdo de controles de acessos.

e Analise das regras de roteamento - mapeamento das regras de roteamento internas

(entre as redes corporativas) e externas (saidas fixadas por um determinado link de

internet, na existéncia de multiplas opgdes).
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3.3.2 Instalacéo

e Definicdo das regras de navegacdo - levantamento e determinacdo dos diferentes
niveis de acesso a Internet (por setores ou cargos).
e Analise das excecdes as regras - levantamento dos possiveis pontos que ndo estarao

sob o controle do dispositivo UTM (servidores ou servigos especificos).

3.3.3 Pos-instalacdo

e Andlise dos registros de log - monitoramento dos eventos gerados nos registros de
log para detec¢do de possiveis pontos ndo percebidos durante a implementacéo da

ferramenta.

3.4 Meétodos de avaliacdo

A coleta dos dados e avaliacdo para o diagnéstico dos objetivos propostos baseiam-se
na execucao de duas diferentes linhas de pesquisa: analise comparativa e analise estatistica. Ha
ainda um terceiro tipo de andlise a ser realizado: trata-se da analise financeira, que busca
determinar o tempo necessario para que o valor investido na solugdo seja completamente

retornado.

3.4.1 Andlise comparativa

Com a finalidade de mensurar o aumento do nivel de seguranca promovido pela
implementacdo do dispositivo UTM, sera realizada uma anélise comparativa do inventario de
vulnerabilidades presentes nas estruturas estudadas. Para gerar tal relacionamento, realizar-se-
do quatro testes em cada ambiente, dois deles antes da implementacdo da ferramenta UTM e
dois depois. Para mapeamento das vulnerabilidades, sera utilizado o software Nessus, da
empresa Tenable Network Security, na sua verséo 6.5.2.

e Nessus - € um scanner de vulnerabilidade de rede de cddigo fechado (possui uma
versdo de demonstracdo) que usa a arquitetura Common Vulnerabilities and
Exposures para facilitar a ligagdo cruzada entre as ferramentas de seguranca
compativeis. Emprega a Linguagem de Scripts de Ataque Nessus (Nessus Attack
Scripting Language - NASL), uma linguagem simples que descreve as ameacas

individuais e potenciais ataques. Possui uma arquitetura modular, consistindo em
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servidores centralizados que realizam varredura em clientes remotos, permitindo a
interacdo do administrador (ROUSE, 2006).

Em cada etapa, serdo realizados dois testes com a ferramenta Nessus. As coletas
repetidas serdo concatenadas. ApoOs a obtencdo das quatro amostras e da concatenagdo dos
resultados, os dados serdo comparados diretamente entre si.

Também se fara uso do programa Dell SonicWALL Analyzer, na sua versdo 7.2, que
coleta os arquivos de syslog dos dispositivos UTM e os sumariza em informacdes gerenciais e
estratégicas, para gerar 30 (trinta) dias de relatorios das filtragens realizadas pelo antivirus de
gateway.

E possivel afirmar que o resultado gerado nestes processos se refere a um benchmarking

entre o0 antes e o depois do quesito seguranca de redes dos ambientes em estudo.

3.4.2 Analise estatistica

Com o intuito de obter a motivacdo primordial para a escolha de uma ferramenta UTM
como solucdo de seguranca (para cada diferente porte de empresa) sera realizada uma pesquisa
estatistica com os gestores de TIC. A coleta de informacdes dar-se-a a partir de um formulario
eletronico (com o auxilio do Google Docs), contendo questdes-chave para o entendimento dos
fatores determinantes.

Além dos responsaveis pelos trés ambientes estudados, para que a pesquisa tenha um
namero satisfatorio de dados para analise, sera novamente aproveitada a parceria com a MSSP
lajeadense, pois 0 mesmo formulério sera enviado a todo o seu portfélio de clientes. Desta
forma, objetiva-se coletar um total minimo de 100 (cem) amostras.

Apds todos os dados serem computados em uma planilha eletrénica, serdo processados
e entdo dispostos em um grafico demonstrativo em barras, que sera utilizado para representar e
visualizar o nimero de vezes que cada fator foi apontado. Serdo construidos trés graficos,

separados de acordo com o porte empresarial.

3.5 Analise financeira - Retorno sobre Investimento

Segundo a Associacdo Brasileira de Marketing Direto (ABEMD), a pressdo pela
mensuracao de resultados ante os investimentos realizados é crescente no mundo dos negdcios
de uma forma geral e, em especial, na comunicagdo e no marketing.

E possivel afirmar que para o setor de TIC ndo é diferente. A justificativa de um

investimento que visa melhorar a tecnologia de uma empresa (0 que consequentemente
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aumentara a sua competitividade) busca, antes de mais nada, medir a variavel do Return on
Investment (ROI).

Ainda de acordo com a ABEMD, o ROI define a relacéo entre quanto a empresa ganhou
ou perdeu em relacdo a um determinado investimento.

Para a obtencdo do ROI (em meses), para cada um dos trés ambientes analisados, sera

utilizada a formula basica, conforme representada abaixo:

Quantia gasta com o investimento
ROI = : (1)
Ganho obtido mensalmente

No caso dos trés ambientes de estudo, o ganho obtido ndo sera diretamente um aumento
na receita da empresa, mas sim valores que deixam de ser perdidos (gastos) de maneira
desnecesséria.

A variavel “ganho obtido mensalmente” sera designada pelo somatorio de intimeros
fatores particulares de cada cenario, tais como:

e Montante médio economizado pelo controle de navegacao, baseado no valor-hora
médio por funcionario, multiplicado pelo tempo médio gasto com conteldos
improdutivos.

e Montante médio economizado pela redundancia VPN, baseado no valor médio
perdido a cada hora de uma filial parada, devido as quedas do servi¢co de
comunicacdo (link) MPLS.

e Montante médio economizado pela eficiéncia energética dos dispositivos UTM,
além do montante economizado com inimeros hardwares para prover as mesmas
funcdes.

e Montante médio economizado pela utilizacdo de comunicacdo VPN no lugar de
circuitos MPLS.

Além desses fatores tangiveis, existem também os que sdo mais subjetivos, que sofrem
maiores influéncias de externalidades, dificultando a sua insergdo direta na variavel “ganho
obtido mensalmente”. O principal exemplo deste tipo de fator sdo os custos do vazamento nao
autorizado de informac0es criticas/estratégicas, que podem representar toda uma campanha de
marketing (linha de produto), ou ainda agdes judiciais de clientes ou fornecedores que possam

vir a ser prejudicados.



50

4 RESULTADOS

Este capitulo destina-se a apresentacdo, explanacéo e discussdo dos resultados oriundos
das andlises descritas anteriormente. Primeiro serdo expostos os resultados coletados durante o
processo de instalacdo da ferramenta UTM nos trés ambientes de estudo. Apds serdo explanados
os resultados do benchmarking das topologias antes e depois da implementacdo da solucao
UTM. Em seguida, serdo apresentados os resultados do processo de obtencdo dos fatores
determinantes para a escolha de uma solugdo UTM nos diferentes portes empresarias. Por fim,

sera demonstrada a coleta do ROI de cada cenario analisado.

4.1 Implementacéo da ferramenta UTM

Os resultados obtidos a partir dos processos de instalacdo dos dispositivos UTM serédo
expostos separadamente, de acordo com o tamanho da infraestrutura envolvida.

Por questdes de seguranca, alguns octetos do enderecamento de IP externo foram
substituidos pelo simbolo asterisco (*), com o objetivo de manter andnima a identificacdo das
empresas estudadas.

Para facilitar a tomada de deciséo na etapa de parametrizacdo das funcionalidades de
filtragem de URL e de aplicacdo, em cada estrutura e por um periodo de 15 dias, foi mantido
um dispositivo UTM configurado em modo bridge na borda externa a rede. Desta maneira, 0
equipamento ndo realizou qualquer tipo de bloqueio ou inspecao de pacote, apenas foi utilizado

para coletar dados do trafego de Internet (sites e aplicacGes).

4.1.1 Empresa 1 - Ambiente de pequeno porte

Por se tratar de uma estrutura reduzida, com poucos dispositivos e relativa simplicidade
nas regras de negocio, o tempo compreendido para a instalagdo da ferramenta UTM foi de
aproximadamente 1 (um) dia de trabalho, nos periodos da manha e tarde, totalizando 8 (oito)
horas de atividade.

Regras de negdcio e exigéncias do coordenador de TIC: continuidade das atividades em
situacbes de queda de um circuito de Internet; filtragem de contetdo ndo produtivo (redes
sociais, jogos, pornografia, entre outros); filtragem privilegiada para dispositivos de gerentes;
acesso remoto aos servidores corporativos.

A Figura 14 representa a organizacdo da rede na Empresa 1.
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Figura 14 — Estrutura organizacional de rede da Empresa 1

Dell SonicWALL SOHO

| D ol
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Modem link 1
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==
]
e —
——

Ativos da rede local

Fonte: Elaborado pelo autor.

A partir das analises elencadas no item 3.3 do capitulo anterior, foram obtidas as

seguintes etapas de execucao:

e Configuragéo das interfaces do appliance - o dispositivo Dell SonicWALL SOHO
foi configurado, em uma de suas interfaces (x0), com endereco IP 192.168.0.254
(mascara 255.255.255.0), sendo também designado como gateway desta faixa LAN.
A proxima interface (x1) atribuiu-se os pardmetros de autenticacdo Point-to-Point
Protocol over Ethernet (PPPOE), que, por sua vez, recebeu o endereco IP
179.*.114.*. A placa de rede x2 foi parametrizada por Dynamic Host Configuration
Protocol (DHCP), onde obteve o endereco IP 177.*.51.*.

e PublicacOes (acessos externos) - foram criadas as Network Address Translation
(NATSs), bem como as ACLs necessarias ao funcionamento externo do servidor de
Terminal Service e do de gerenciamento de cameras. As mesmas sdo mostradas na
Tabela 5.

Tabela 5 — NATSs criadas na Empresa 1

] ] ) Servicos (portas)  Servigos (portas)
Origem  Destino externo  Destino Interno _
externas internas

Qualquer 179.*.114.* 192.168.0.100 TCP 3389 TCP 3389
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Qualquer 179.*.114.* 192.168.0.108 TCP 37777 TCP 37777

Fonte: Elaborado pelo autor.

Regras de ACL - ndo foram realizadas configuraces em nivel de firewall. Manteve-
se, por padrdo, todas as portas liberadas de dentro para fora da rede. As regras de
fora para dentro (WAN --> LAN) estdo descritas no tépico anterior.

Regras de roteamento - a infraestrutura possui apenas uma rede, ndo se fazendo
necessaria a configuracdo de quaisquer regras de roteamento. Apenas foi ativo o
algoritmo de failover nos links de Internet, sendo que a saida principal ficou a da
interface x1.

Filtragem de URL - foram estipulados dois niveis de acesso a Internet: nivel basico
e nivel privilegiado. O nivel basico, no qual a grande maioria dos funcionarios esta
associada, possui maior restricdo nos acessos web. O nivel privilegiado foi reservado
para o servidor principal (ERP) e para os dispositivos utilizados pelos gerentes da
empresa (PCs, notebooks, tablets, smartphones e afins). As Figuras 15 e 16
explanam, respectivamente, os niveis de acesso basico e privilegiado, de acordo com
as categorias permitidas em cada um deles. Adicionalmente as categorias, criou-se

uma lista de sites manualmente permitidos e negados.
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Figura 15 — Nivel de acesso basico a Internet na Empresa 1

SONICWALL> | Network Security Appliance

[T] URL List l Settings I Custom List }
Select Forbidden Categories
[ selectan Categories
1. Violence Hate/Racism [ 23. Government [ 5. Travel
2. Intimate Apparel /Swimsuit [ 24, military [1 as. vehides
3. Nudism [ 2s. roliticalfadvocacy Groups 47. Humar fJokss
4, Pornoaraphy [ 2s. Health [ 5. Multimedia
5. Weapons [ 27. nformation Technology/Computers [ 49, Freeware/Software Downloads
6. Adult/Mature Content 28, Hacking/Proxy Avoidance Systems ] 50. Pay to Surf Sites
7. CultjOceult [ 29. search Engines and Portals 51 NjA
8. Drugs/Tlegal Drugs 30. E-Mail 52, N/A
9. Tllegal Skills/Questionable Skills 31. Web Communications [ s3. kid Friendly
10. Sex Education O 32. 30b search [ s4. Advertisement
11. Gambling [ 33. News and Media [1 ss. web Hosting
12. Alcohel/Tobacca [ 34. Personals and Dating [ se&. other
[0 13. Chat/Instant Messaging (IM) [ 35. Usenst News Groups [ s7. nternet Watch Foundation CAIC
[ 14. Arts/Entertainment [ zs. Reference 58, Sodal Networking
[0 15. Business and Economy [ 37. religion 58, Malware
O 16. Abortion/advocacy Groups [ 38. Shopping 80. N/A
[0 17. Education [ 38, Internet Auctions 61, N/A
18. NjA [ 40. Real Estate 52. NjA
[ 15, cultural Institutions 41, Society and Lifestyle 63. N/A
[ z0. Griline Banking 42, Gay and Lesbian Issues [ &4 Mot Rated
[ 21. Online Brokerage and Trading [ 43. Restaurants and Dining
22, Games [0 44. sports/Recreation

Fonte: Elaborado

pelo autor.

Figura 16 — Nivel de acesso privilegiado a Internet na Empresa 1

SONICWALL> | Network Security Appliance

Paolicy

URL List l Settings ] Custom List ]

Select Forbidden Categories

[ selectan Categories

O 45, Travel

[ 4. vehicles

25. Political/Advocacy Groups [ 47. Humor/okes
26. Health [ 5. Multimedia

1. Violence/Hate/Racsm 23, Government
2. Intimate Apparel fSwimsuit

3. Nudism

24, Miltary

4. Pornography

5. Weapans 27. Information Technology/Computers [ 49. Freeware/Software Downloads

6. Adult/Mature Content
7. Cult/Oceult

28. Hacking/Proxy Avoidance Systems [ 50. Pay to Surf Sites

. Search Engines and Portals
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N

8. Drugs/Tlegal Drugs
3. Tlegal Skills/Questonable Skils
10. Sex Education

30, E-Mail 52, NjA
53, Kid Friendly
54, Advertisement

31, Web Communications
32, Job Search

11. Gambling 33. News and Media
12. Alcohol Tobacco

13. Chat/Instant Messaging (IM)

14. Arts/Entertainment

55, Web Hosting
56. Other
. Internet Watch Foundation CAIC

34, Personals and Dating
35. Usenet News Groups

36. Reference 58. Sodial Networking

QOoOoOoooo

15. Business and Economy 37. Religion 59, Malware
16. Abortion/Advocacy Groups 38. Shopping £0. NJA

17. Education 39, Internet Auctions 61 NjA

18. NjA 40. Real Estate 62, NjA

18, Cultural Institutions 41, Sodety and Lifestyle 63, NjA

20, Online Banking 42, Gay and Lesbian Issues [ 64 notRated

&

21. Online Brokerage and Trading 3. Restaurants and Dining

44, Sports/Recreation

o000 gooooooRoooooEOn
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22. Games

Fonte: Elaborado pelo autor.

Filtragem de aplicacdo - os bloqueios ativos na camada de aplicacdo (layer 7 do
modelo OSI) restringem-se as ferramentas de redes sociais, softwares de download
Peer-to-Peer (P2P) e comunicadores instantaneos. Para a filtragem de aplicacdo

também foi mantida a liberagdo dos equipamentos da geréncia.
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e Seguranca de borda - neste ponto foram ativados, de maneira intercalada, 0s recursos
de antivirus e antispyware de gateway, além dos sistemas de IDS/IPS.

e Monitoramento do arquivo de logs - apds a conclusdo de todas as configuragdes,
realizou-se, por aproximadamente uma hora, a auditoria dos registros de log.
Nenhum evento indesejado foi registrado, tal como: blogqueios indevidos, acdes de
falso/positivo nos mecanismos de seguranca, acessos ndo autorizados ou lentidoes

na conexao geral da rede.

4.1.2 Empresa 2 - Ambiente de médio porte

Em virtude de ser uma estrutura intermedidria, com um consideravel ndmero de
dispositivos e relativa complexidade nas regras de negocio, o tempo compreendido para a
instalagdo da ferramenta UTM foi de aproximadamente 4 (quatro) dias de trabalho, nos periodos
da manha e tarde, totalizando 32 (trinta e duas) horas de atividade.

Regras de negocio e exigéncias do coordenador de TIC: alta disponibilidade para o
servidor de ERP e DNS; geréncia facilitada dos privilégios de acesso a Internet com a utilizacédo
da plataforma Microsoft Active Directory (AD); redundéncia automatica dos circuitos de
Internet; autenticacdo dos usuarios via portal web; intercomunicacéo e navegacdo das filiais a
partir da unidade matriz por meio de VPN IPsec; filtragem de conteddo web em diferentes
niveis.

A Figura 17 contextualiza a organizacao de rede na Empresa 2.

Figura 17 — Estrutura organizacional de rede da Empresa 2
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Fonte: Elaborado pelo autor.
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A partir das analises elencadas no item 3.3 do capitulo anterior, foram obtidas as

seguintes etapas de execucao:

e Configuracgéo das interfaces do appliance - ao dispositivo Dell SonicWALL TZ 300

da unidade matriz foi atribuido, em sua interface x0, o endereco IP 192.168.0.1

(méscara 255.255.255.0), que por sua vez foi definido como gateway desta faixa

LAN. A interface seguinte (x1) foi configurada com o endereco IP 200.*.219.*

(mascara 255.255.255.248). Na sequéncia, a interface x2 foi parametrizada com o
endereco IP 177.*.253.* (mascara 255.255.255.248). Por fim, a interface x3 recebeu
0 endereco IP 177.*.212.* (também com a mascara 255.255.255.248).

e Publicacbes (acessos externos) - foram configuradas as NATs e as ACLs exigidas

para o funcionamento externo dos servidores de ERP, banco de dados e DNS. Para

aumentar a disponibilidade do servidor ERP, 0 mesmo foi publicado a partir de dois

circuitos distintos de Internet. Tais regras sdo esquematizadas na Tabela 6.

Tabela 6 — NATSs criadas na Empresa 2

Servicos (portas)

Servicos (portas)

Origem  Destino externo  Destino Interno _

externas internas
Qualquer 177.*.212.* 192.168.0.7 TCP 6080 TCP 6080
Qualquer 177.*.212.* 192.168.0.7 UDP 9000 UDP 9000
Qualquer 177.*.212.* 192.168.0.7 UDP 9001 UDP 9001
Qualquer 200.*.219.* 192.168.0.7 TCP 6080 TCP 6080
Qualquer 200.*.219.* 192.168.0.7 UDP 9000 UDP 9000
Qualquer 200.*.219.* 192.168.0.7 UDP 9001 UDP 9001
Qualquer 200.*.219.* 192.168.0.15 TCP 10050 TCP 10050

q
Qualquer 200.*.219.* 192.168.0.15 TCP 10051 TCP 10051
Qualquer 200.*.219.* 192.168.0.15 TCP 5432 TCP 5432
ualquer *.219. .168.0.

Qual 200.*.219.* 192.168.0.18 TCP 8091 TCP 80
Qualquer 177.*.212.* 192.168.0.20 TCP e UDP 53 TCP e UDP 53
Qualquer 200.*.219.* 192.168.0.20 TCP e UDP 53 TCP e UDP 53
Qualquer 200.*.219.* 192.168.0.22 TCP 1433 TCP 1433

Fonte: Elaborado pelo autor.
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Regras de ACL - ndo foram realizadas configuraces em nivel de firewall. Manteve-
se, por padrdo, todas as portas liberadas de dentro para fora da rede. As regras de
fora para dentro estao descritas no topico anterior.

Regras de roteamento - ndo foram necessérias regras de roteamento intra-rede, pois
a topologia comportava apenas uma faixa de enderecamento LAN. Ativou-se 0
algoritmo de failover nos links de Internet, onde o link da interface x2 foi atribuido
como principal, o da interface x3 como secundario e o da interface x1 como terciério.
Por exigéncias de funcionamento e performance, foi criada uma rota de saida (que
¢ automaticamente desativada em caso de falha do circuito) para que o servidor de

ERP utilize o link da interface x3. Tal rota é representada na Figura 18.

Figura 18 — Rotas criadas na Empresa 2

View Style: O alpolides ® custom Policies O Default Policies

|:| ¥ Source

Destination Service Gateway Interface Metric Priority Probe Comment Configure

01 |J_SRVRAS01 Any Any X3 Default Gateway X3 100 19 &%

Fonte: Elaborado pelo autor.

Criacdo de usuarios e grupos de acesso - Para maior escalabilidade e controle dos
acessos web, a ferramenta UTM foi integrada a plataforma Microsoft Active
Directory (AD), na qual foram criados trés grupos: “G_ACESSO-LIBERADOQO”,
“G_ACESSO-RESTRITO” ¢ o “TT”. A identificacdo dos usuarios é feita a partir de
um Captive Portal diretamente no console do appliance que realiza a query de
autenticacdo na base AD. A Figura 19 ilustra os grupos padrdes do dispositivo,

juntamente com os grupos importados do AD.
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Figura 19 — Grupos de acesso da Empresa 2
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Fonte: Elaborado pelo autor.

Filtragem de URL - em cumprimento a solicitacdo do gestor de TIC, houve a
definicdo de trés niveis de acesso a Internet: o nivel restrito (associado ao grupo
“G_ACESSO-RESTRITO” - usuérios em geral), o nivel liberado (associado ao
grupo “G_ACESSO-LIBERADO” - usuarios de gestores e supervisores) e o nivel
TI (associado ao grupo “TI” - destinado a utilizacdo pela equipe de informética). A
faixa de enderecamento IP compreendida entre 192.168.0.1 e 192.168.0.30
(utilizada exclusivamente por servidores) também foi associada a politica “T1”.
Também se fez uso de uma lista (global) branca e negra de sites.

Filtragem de aplicagdo - o bloqueio na camada 7 foi ativado para jogos,
comunicadores instantaneos, redes sociais, ferramentas multimidia (streaming de
audio e video), P2P e aplicativos mobile. Somente os servidores foram mantidos fora
deste filtro.

Seguranca de borda - a ativacdo das funcionalidades de IDS/IPS, gateway antivirus
e antispyware deu-se de maneira escalonada, com constante analise dos arquivos de
logs, a fim de diagnosticar algum bloqueio indesejado nas atividades da rede. Foram
detectadas trés estacOes de trabalho contaminadas por um trojan que representavam
uma ameagca a seguranca da rede. Tais dispositivos foram isolados para posterior

formatacéo.
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Monitoramento do arquivo de logs - ap6s o término da implementacéo da ferramenta
UTM, realizou-se 0 acompanhamento do arquivo de logs por cerca de quatro horas.
Nenhum evento andémalo foi registrado.

Unidades filiais - para as unidades filiais foram configurados cinco equipamentos
Dell SonicWALL SOHO com suas respectivas interfaces X0 nos enderegos IP
192.168.20.1, 192.168.21.1, 192.168.22.1, 192.168.23.1, 192.168.24.1. As
interfaces x1 e x2 foram todas configuradas por DHCP, pois os circuitos de Internet
utilizados possuem endereco IP dindmico. Configurou-se também uma VPN IPSec
(redundante pelos dois links), designada para a intercomunicacéo das redes e para
rotear o trafego web das filiais pelo n6 matriz, objetivando a centralizacdo dos

controles de navegacéo e a remocao do circuito MPLS.

4.1.3 Empresa 3 - Ambiente de grande porte

Em decorréncia do elevado grau de complexidade da estrutura de rede e das regras de

negocio, aliados ao alto numero de dispositivos, 0 tempo necessario para realizar a instalacéo
de toda a solucdo UTM tratou-se de, aproximadamente, 7 (sete) dias de atividade, nos periodos

de manhd e tarde, em um total de 56 (cinquenta e seis) horas.

Regras de negocio e exigéncias do coordenador de TIC: integracdo com mdltiplos

servidores controladores de dominio; gerenciamento do consumo de banda por servidores
criticos (antivirus e atualizaces de Windows); balanceamento automatico entre os circuitos de
Internet em situacGes de pico de utilizagdo; controle de acesso entre a rede de alunos e a rede
administrativa; autenticacdo de usuarios via portal web para a rede alunos; autenticacdo
automatica de usuarios para a rede administrativa; controle de acesso a Internet em multiplos
niveis; funcionamento independente dos recursos de protecdo de borda (IDS/IPS, gateway
antivirus e antispyware) para a rede alunos e administrativa; bloqueio de usuarios facilitado.

A Figura 20 ilustra a organizacao da rede na Empresa 3.
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Figura 20 — Estrutura organizacional de rede da Empresa 3
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Fonte: Elaborado pelo autor.

A partir das andlises elencadas no item 3.3 do capitulo anterior, foram obtidas as

seguintes etapas de execucao:

e Configuracgdo das interfaces do appliance - 0 UTM Dell SonicWALL NSA 3600 foi
parametrizado, em sua interface x0, com o endereco de IP 10.1.0.10 (mascara
255.255.240.0) e foi atribuido como gateway da rede de alunos (LAN). A interface
x1 foi definida com o endereco de IP 200.*.227.* (mascara 255.255.255.240). Em
seguida, a interface x2 recebeu o endereco de IP 177.*.3.* a partir das configuragdes
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de autenticacdo PPPOE. A prdéxima interface (x3) foi designada como gateway da
rede administrativa (ADM) e obteve o0 enderecamento de IP 192.168.1.254 (méascara

255.255.252.0). A Figura 21 ilustra as configuracdes das quatro interfaces utilizadas.

Figura 21 — Interfaces de rede da Empresa 3

Interface Settings

1P Address Subnet Mask. TP Assignment Status. Comment

X0 LAN 10.1.0.10 255.255.240.0 Static 1 Gbps Full Duplex Alunos

%1 WAN Default LB Group 200, = 227, = 255,255,255,240 Static 1 Gbps Full Duplex Embratel 20Mbps

%2 WiAN Default LB Group 177. % .3, % 255.255.255.0 FPPoE  Disconnect 100 Mbps Full Duplex INE 10Mbps

X3 ADM 192.168.1.254 255.255.252.0 Static 1 Gbps Full Duplex

%4 Unassigned 0.0.0.0 0.0.0.0 NfA Mo link

R R R &R &

X5 Unassigned 0.0.0.0 0.0.0.0 NfA Mo link

Fonte: Elaborado pelo autor.
e PublicacOes (acessos externos) - foram configuradas as NATs e as ACLs exigidas
para o funcionamento externo dos servidores de banco de dados, web e Terminal

Services. As referidas regras estdo apresentadas na Tabela 7.

Tabela 7 — NATs criadas na Empresa 3

Servicos (portas)  Servigos (portas)

Origem  Destino externo  Destino Interno _
externas internas
Qualquer 200.*.227.* 10.1.0.2 TCP 4005 TCP 3389
Qualquer 177.*.3.* 10.1.0.2 TCP 4005 TCP 3389
Qualquer 200.*.227.* 10.1.0.2 TCP 3000 TCP 3000
Qualquer 200.*.227.* 192.168.0.6 TCP 5000 TCP 80
Qualquer 177.*3.* 192.168.0.7 TCP 80 TCP 80
Qualquer 200.*.227.* 192.168.0.22 TCP 5010 TCP 5432
Qualquer 200.*.227.* 192.168.1.6 TCP 4015 TCP 3389
Qualquer 200.*.227.* 192.168.1.8 TCP 4002 TCP 3389
Qualquer 200.*.227.* 192.168.1.202 TCP 8181 TCP 8181
Qualquer 200.*.227.* 192.168.1.234 TCP 80 TCP 80
Qualquer 200.*.227.* 192.168.1.234 TCP 81 TCP 81

Fonte: Elaborado pelo autor.
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e Regras de ACL - Além das regras de ACL necessarias a publicacdo dos servidores
anteriormente elencados, também foram criadas ACLs que liberam todas as portas
da rede alunos (LAN) para a Internet (WAN), bem como da rede administrativa
(ADM) para WAN. A intercomunicacédo entre a rede de alunos e administrativa foi
completamente bloqueada, ficando restrita apenas ao servico de DNS e a
sincronizacdo entre os servidores de AD. Além da regra que libera todas as portas
da rede administrativa para a Internet, também criou-se uma regra destinada ao
controle de banda dos servidores de antivirus e atualizacdes de Windows (WSUS),
na qual, durante o periodo de expediente, a utilizacdo maxima que estes dispositivos
podem ter € de 3 Mbps do circuito de Internet. As ACLs da rede alunos para a rede
administrativa e as da rede administrativa para a Internet estdo dispostas,

respectivamente, nas Figuras 22 e 23.

Figura 22 — ACLs da rede alunos para rede administrativa na Empresa 3
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Fonte: Elaborado pelo autor.

Figura 23 — ACLs da rede administrativa para Internet na Empresa 3
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Fonte: Elaborado pelo autor.
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Regras de roteamento - as regras de roteamento para intercomunicacdo das redes
alunos e administrativa sdo padrdes entre as interfaces do appliance, porém
respeitando as politicas estabelecidas nas regras de acesso (ALC). Foi ativado o
algoritmo de balanceamento de carga spillover, que se caracteriza pela funcéo de
transbordo. Todo o trafego € destinado ao link da interface x1 até que este atinja a
marca de 15 Mbps de utilizacdo. A partir deste ponto, o trafego € balanceado para o
link da interface x2. A faixa de enderecos IP destinada ao setor de Tl (192.168.1.1
até 192.168.1.20) foi fixada para sempre utilizar o link da interface x2. Os servidores
enderecados entre os IPs 192.168.0.1 e 192.168.0.254 sempre utilizardo o circuito
da interface x1 (salvo a excegéo de queda no link), mesmo quando o algoritmo de
spillover transbordar o restante do trafego pelo circuito x2.

Criacdo de usuarios e grupos de acesso - a ferramenta UTM foi integrada a dois
distintos servidores de AD, um situado na rede alunos e outro na rede administrativa,
cada um em um dominio diferente. Na rede alunos, ativou-se a funcionalidade de
Captive Portal para realizar a autenticacdo dos usuarios. JA para a rede
administrativa, optou-se pela instalagcdo de um software (diretamente no servidor de
AD), para identificar automaticamente o usuario que esta utilizando determinada
estacdo, de acordo com os registros de autenticacdo no controlador de dominio. A
partir deste ponto, criaram-se nove diferentes grupos para geréncia do trafego web:
"SW_Alunos”, "SW_Bloqueado”, "SW_Multimedia®, "SW_Redes_Sociais",
"SW_Skype"”, "SW_Liberado”, "SW_Banking”, "SW_Administrativa” e
"SW_Professores".

Filtragem de URL e aplicacdo - as funcionalidades de controle web e de aplicagéo
foram associadas aos nove grupos importados do AD. Conteddos de multimidia,
redes sociais e comunicadores instantaneos foram liberados respectivamente para 0s
grupos "SW_Multimedia”, "SW_Redes_Sociais" e "SW_Skype". Somente 0s
usuarios membros do grupo “SW_Banking” receberam privilégio de acesso a
sites/aplicagOes de pagamentos online, bancos e instituices financeiras. As redes
alunos e administrativa tiveram seus acessos basicos diferenciados, cada qual com
um nivel distinto de permissao, que, por sua vez, ficaram associados aos grupos
“SW_Alunos” e “SW_Administrativa”. Os professores possuem o mesmo nivel de
acesso dos alunos, porém com permissao de acesso a sites e aplica¢fes de jogos e
contetdos de educacdo sexual. Os servidores em geral e 0s usuérios do grupo

“SW_Liberados” (departamento de TI, diretor e supervisores) foram associados a
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uma politica de acesso totalmente liberada. Por fim, negou-se completamente o
acesso a Internet para os membros do grupo “SW _Bloqueado”. Aplicacdes de
atualizacbes de software, jogos e P2P foram bloqueadas para todos os usuarios
(alunos e administrativa). Ja a negacao de aplicativos mobile foi ativada apenas para
a rede administrativa. A Figura 24 expde as diferentes politicas de acesso criadas na
Empresa 3. Alguns sites foram manualmente cadastrados em uma lista de permitidos
e outra de negados, que por sua vez foram associadas a todos os diferentes niveis de

acesso.

Figura 24 — Politicas de acesso da Empresa 3
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Fonte: Elaborado pelo autor.

e Seguranca de borda - ativou-se as funcionalidades de controle de borda (IDS/IPS,
gateway antivirus e antispyware) apenas na rede alunos e nos servidores de AD da
rede administrativa. Tal ativacdo se deu de forma escalonada com constante analise

dos arquivos de logs.
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e Monitoramento do arquivo de logs - o Gltimo dia de instalacdo ficou todo dedicado
ao acompanhamento do arquivo de logs. Nesta etapa detectou-se que o servidor de
WSUS néo estava conseguindo identificar as atualizacGes disponiveis, pois estava
sendo barrado pela filtragem de aplicacdes. Optou-se entdo pela exclusdo do

endereco IP do servidor do filtro layer 7.

4.2 Comparativo entre os ambientes antes e ap6s a implantacdo da ferramenta UTM

Para realizar o mapeamento dos servigos publicados (port scan) em cada ambiente, se
utilizou a ferramenta Nessus. O software possui uma versdo gratuita (€ necessario apenas
realizar um cadastro online na pagina do fabricante), que comporta as funcionalidades
necessarias para o teste.

A aplicacdo foi parametrizada para mapear todas as portas TCP (1-65535) na faixa de
enderecamento IP externo que mais possuia servicos publicados em cada topologia.

As duas capturas realizadas em cada estrutura (antes da ferramenta UTM) obtiveram
exatamente 0 mesmo resultado. Desta forma, se registrou apenas uma amostra por empresa.
Além das portas publicadas, também foi possivel mapear que os enderecos externos respondiam

ao teste basico de ping. As Figuras 25, 26 e 27 ilustram, respectivamente, as coletas citadas.

Figura 25 — Portas mapeadas antes da ferramenta UTM na Empresa 1

Policies

Empresa1 - Antes Configure Audit Trail Launch ~ Export ¥
Hosts > 179. =+ .114. *+ > Vulnerabilities

Severity a Plugin Name Plugin Family Count

Messus SYM scanner Port scanners 2
Ping the remote host Port scanners 1

Fonte: Elaborado pelo autor.
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Figura 26 — Portas mapeadas antes da ferramenta UTM na Empresa 2

Policies

Empresa 2 - Antes Configure | Audit Trail launch ~ Export ~

Hosts > 200. =.219. = > Vulnerabilities

Severity = Plugin Name Plugin Family Count
Messus SYM scanner Port scanners 9
Ping the remote host Port scanners 1

Fonte: Elaborado pelo autor.

Figura 27 — Portas mapeadas antes da ferramenta UTM na Empresa 3

Policies

Empresa 3 - Antes Configure Audit Trail Launch = Export ~

Hosts > 200. = .227.= > Vulnerabilities *

Severity = Plugin Mame Plugin Family Count
MNessus SYN scanner Port scanners 9
Ping the remote host Port scanners 1

Fonte: Elaborado pelo autor.

Apbs a implementacdo do dispositivo UTM, foram realizadas duas novas coletas em
cada cenario e, novamente, os dados angariados neste segundo processo foram idénticos entre
si. Logo, uma das amostras foi automaticamente descartada.

Mesmo com a utilizagdo da ferramenta UTM, o Nessus conseguiu realizar a varredura
das portas nos trés ambientes. Porém vale ressaltar que em todos 0s mapeamentos o appliance
identificou as tentativas sistematicas de conexao (caracteristica basica de um port scan) e

registrou, via registro de log, conforme mostrado nas Figuras 28, 29 e 30.

Figura 28 — Registros de logs de scan na Empresa 1

Log View
#  Tme Priority Category Message Source Destination MNotes Rule
10/21/2015 Intrusion 191,191,197.186, 179, * 114, # ,  TCP scanned portlist, 23, 497, 548,
. Preventin  Fropalle portscan detected 53733, X1 (admin) 79, X1 111, 443, 3100, 6000, 161, 1454, 79
10/21/2015 Intrusion 191.191.197.186, 179. * .114. # ,  TCP scanned port list, 23, 497, 548,
2 s Mt Temm  CELEPESETARNER 7037, X1 (admin) 9100, X1 111, 443

Fonte: Elaborado pelo autor.



Figura 29 — Registros de logs de scan na Empresa 2

Log View
#  Tme Priority Category Message
10/222015 Intrusion
1 ijapasseq At —— Probable port scan detected
10/222015 Intrusion ;
2 laroeas et — Possible port scan detectsd
Fonte

Source Destination

191,191,197, 186,

41414, X1, 200, * .219.%,
bfbficsba. virtua.com.br 43024, X1
(admin)

151,191,197, 185,

11962, X1, 200, *+.219.%,
bibfcsba. virtua.com.br 13559, X1
(admin)

: Elaborado pelo autor.

Naotes

Rule

TCP scanned port list, 47547, 47600,
47653, 47706, 47759, 47812, 47865,

47918, 47971, 48024

TCP scanned port list, 13294, 18347,

18400, 18453, 18506

Figura 30 — Registros de logs de scan na Empresa 3
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Security

01:16:10 0ct 23 82 Alert Possible port scan detected
Services
Security

01:15:56 Oct 23 83 Alert Probable port scan detected
Services

01:15:030ct23 82 oY Alert Possible port scan detected

Services

Fonte

191,191,197, 186, 54286, X1
191.191.197.186, 62940, X1

191.191.197.186, 58359, X1

: Elaborado pelo autor.

200, = 227, %, 17882, %1

200, + 227, =, 64525, X1

200, * 227, *, 17882, X1

TCP scanned port
list, 17...

TCP seanned port
list, 64..

TCP scanned port
list, &2...

A Figura 31 expde, de forma mais detalhada, a coleta de portas no ambiente de pequeno

porte mesmo apos a implementacao do

Figura 31 — Detalhamento das portas mapeadas na Empresa 1
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also leave unclosed connections on the remote target, if the network is loaded.

Solution

Protect your target with an IP filter,

Qutput
Port 338%9/tcp was found toc be open
Port = Hosts

3388 [ top 179, = 114, = L

Port 37777/tcp was found to be open
Port = Hosts

37777 / tcp 179, + 114, =+ @

Fonte

: Elaborado pelo autor.
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E possivel analisar que, mesmo n&o havendo um bloqueio automatico do scan, as agoes
ndo passaram despercebidas. Houve o registro de evidéncias juntamente com informacdes do
endereco IP de origem, 0 que da ao gestor de redes respaldo para tomada de decisdes.

Com a utilizacdo da aplicacdo Analyzer, foi possivel coletar todos os registros de
bloqueio (por parte do appliance UTM) a arquivos com conte(ldos maliciosos, em cada um dos
ambientes estudados, num intervalo de 30 (trinta) dias. O software, além de contabilizar o
numero de ocorréncias, ainda discrimina cada tipo separadamente e gera um grafico para
facilitar a visualizacdo das informagdes. Os resultados obtidos a partir das coletas do Analyzer
séo expostos pelas Figuras 32, 33 e 34.

Figura 32 — Registro de virus blogueados na Empresa 1

Top Viruses Blocked Sep 04, 2015 00:00 to Oct 04, 2015 23:59 | | F
+ > | x| [E] - Load Custom Report - ﬂ
Gateway Viruses S ] [ [=]E]
M Generic.Shellcode. 26 (Exploit). - Blocked
B (Cloud 1d: 22327522) Agent.FL (Trajan). - Blocked
W Allaple.A_a70 (Worm). - Blocked
Virus Action Events v
1 Generic.Shellcode. 26 (Exploit). Blocked s 0 ]
2 (Cloud Id: 22337522) Agent.FL (Trofan). Blocked +« N ]
Allaple. & 470 (Worm). Blocked 1 ]
10
- - -
Figura 33 — Registro de virus blogueados na Empresa 2
Top Viruses Blocked Sep 07, 2015 00:00 to Oct 07, 2015 23:59 || =
. 5 (%)@ [comasnre [-]
Gateway Viruses = | (e [=]=]
M BrowseFox.VPOT (Trojan). - Blocked
M Meshta.A_38 (Virus). - Blocked
M (Cloud Id: 7520928) Kryptik. AMD (Trojan). - Blocked
M MalAgent.H_3380 (Trojan). - Blocked
M Dropper.A_594 (Trojan). - Blocked
M (Cloud Id: 27653332) Agent.FL (Trojan). - Blocked
M Suspicious=hitml (Exploit). - Blocked
M Others
Virus Action Events v
1 BrowseFox.VPOT (Trojan). Blocked 2 ]
2 MNeshta.A ). Blocked 21 ]
3 (Cloud Id: 7520928) Kryptik. AMD (Trojan). Blocked 15 )
4 MalAgent.H 3380 (Trojan). Blocked w
5 Dropper.A 594 (Trojan). Blocked + W
6 (Cloud Id: 27553892) Agent.FL (Trojan). Blocked 2 H
7 Suspidousshtml (Exploit). Blocked =
8 allaple.AN 5 (Worm). Blocked EO |
9 RemAdm.VNC 6 (Trojan). Blocked 1
10 Skeeyah.A 25 (Trojan). Blocked FO ||
11 Banload.A 33 (Trojan). Blocked 1
12 MalAgent.H 3272 (Trojan). Blocked EO |
Total 83

Fonte: Elaborado pelo autor.



Figura 34 — Registro de virus blogueados na Empresa 3

Top Viruses Blocked

+

Gateway Viruses

Virus
1 Neshts.A 36 (Virus).
2 Fynloski.A 65 (Trojan).
3 BrowseFox.VPOT (Trojan).
4 MalAgent.H 3380 (Trojan).
5 Expiro.FO 2 (Exploit).
[

(Cloud Id: 28956164) Ramnit.C (Trojan).

7 (Cloud Id: 27553832) Agent.FL (Trojan).

8 Suspicious #html (Exploit).

9 CVE-—-2015-0313.A (Exploit).

10 InstallCore.DM_4 (Trojan).

11 Downware.MB (Trojan).

12 (Cloud Id: 28949340) Delf.I (Trojan).

13 (Cloud Id: 25651704) Agent.FL (Trojan).

14 MalAgent.1 891 (Trojan).

15 MalAgent.H 3272 (Trojan).
Total

Sep 21, 2015 00:00 to Oct 21, 2015 23:59

= » [‘ﬁ‘] - Load Custom Report - H

Action
Blocked
Blocked
Blocked
Blocked
Blodked
Blocked
Blocked
Blocked
Blocked
Blocked
Blocked
Blodked
Blocked
Blocked
Blocked

B Meshta.A_36 (Virus). - Blocked

B Fynloski.A_S5 (Trojan). - Blocked

B BrowseFox VPOT (Trojan). - Blodked

I Malagent.H_3380 (Trojan). - Blocked

M Expiro.FO_2 (Exploit). - Blocked

M (Cloud Id: 28956164) Ramnit.C (Trojan). - Blocked
W (Cloud Id: 27653892) Agent.FL (Trojan). - Blocked

W Cthers

Events

669
539
166

92

:::‘::::DDDDHH

Fonte: Elaborado pelo autor.
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E visivel que, mesmo em uma anélise de apenas 30 (trinta) dias, 0 nimero de ameacas

que foram impedidas de penetrar nas infraestruturas estudadas foi muito significativo,

principalmente nos cenarios com um maior nimero de USUArios.

4.3 Resultados estatisticos - fatores determinantes

Esta secdo é destinada a apresentacéo dos resultados obtidos a partir dos dados coletados

de um formulario online enviado aos trés coordenadores de TIC das empresas estudadas. As

informac@es nele contidas caracterizam a motivacdo de cada companhia pela escolha de uma

ferramenta UTM como solucdo de seguranca. Tal formulario encontra-se ao final deste

documento, na forma de anexo.

Os dados serdo dispostos de acordo com o porte de cada empresa e por ordem de

relevancia.
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4.3.1 Empresa 1 - Ambiente de pequeno porte

Com base nas necessidades do ambiente, os pontos elencados pelo responsavel do setor
de TIC, como determinantes para optar por uma ferramenta UTM como solucdo de seguranca,
foram:

e Filtragem de contetdo (bloqueio de sites e aplicagdes).

e Balanceamento/Redundancia de WAN (Utilizagdo de multiplos links de Internet).

e Seguranca de borda (Antivirus de gateway, IPS/IDS, antispyware).

e Compatibilidade total entre os recursos oferecidos.

4.3.2 Empresa 2 - Ambiente de médio porte

Dadas as regras de negécio do ambiente da Empresa 2, o coordenador de TIC elegeu 0s
seguintes fatores:

e Interconexdo de redes por VPN.

e Filtragem de contetdo (bloqueio de sites e aplicacdes).

e Balanceamento/Redundancia de WAN (Utilizagdo de multiplos links de Internet).

4.3.3 Empresa 3 - Ambiente de grande porte

Para o gerente de TIC da Empresa 3, 0s pontos decisivos para optar por um dispositivo
UTM como solucéo de seguranca foram:

e Administracdo de seguranca facilitada.

e Balanceamento/Redundancia de WAN (Utilizacdo de multiplos links de Internet).

e Filtragem de contetdo (bloqueio de sites e aplicaces).

e Seguranca de borda (Antivirus de gateway, IPS/IDS, antispyware).

e Compatibilidade total entre os recursos oferecidos.

Além das informacBes coletadas dos trés cenarios de estudo, o mesmo formulario
também foi disponibilizado a gestores de TIC de outras empresas que ja utilizam ferramentas
UTM para seguranca de rede. Ao todo foram coletadas 106 amostras, utilizadas para construcéo

dos gréaficos apresentados abaixo.
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4.3.4 Fatores determinantes para empresas de pequeno porte

Do total de 106 amostras coletadas, 22 referem-se a empresas de pequeno porte. Dentre
os fatores elencados por este segmento, destacam a filtragem de sites e aplicacfes, o
balanceamento e redundancia de circuitos de Internet, a administracdo de seguranca facilitada
e a seguranca de borda.

A Figura 35 ilustra a quantidade de vezes que cada item foi selecionado como fator
determinante a escolha de uma ferramenta UTM como solucdo de seguranca para empresas de
pequeno porte. Vale destacar que para cada coleta realizada foi possivel selecionar multiplos

itens.

Figura 35 — Fatores determinantes para empresas de pequeno porte

Administragio de seguranca facilitada I 14
BalanceamentoRedundancia de WAN I——— 14
Compatibilidade total entre os recursos oferecidos NN 3
Filtragem de contetdos (blogueio de sites e aplicagdes) I 18
Interconexdo de redes por VPN N ¢
Redundancia de circuitos privados por circuitos VPN N 3
Seguranca de borda (Antivirus de gateway, IPS/IDS, Anti-Spyware) I 13
Seguranca de e-mail NG 4
Suporte a alta disponibilidade NG

Fonte: Elaborado pelo autor.

4.3.5 Fatores determinantes para empresas de médio porte

Ao todo foram coletadas 46 amostras referentes a empresas de médio porte. Para essa
classificacdo, os fatores determinantes que receberam destaque foram: a administracdo de
seguranca facilitada, o balanceamento e redundéncia de circuitos de Internet, a filtragem web
(sites e aplicacdes), a interconexdo de redes atraves de circuitos VPN e a seguranga de borda.

A Figura 36 representa a quantidade de vezes que cada item foi selecionado como fator
determinante a escolha de uma ferramenta UTM como solucao de segurancga para empresas de

médio porte.
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Figura 36 — Fatores determinantes para empresas de médio porte

Administraciio de seguranca facilitada
Balanceamento/Redundancia de WAN

Compatibilidade total entre os recursos oferecidos

Filtragem de conteudos (bloqueio de sites e aplicagdes)
Interconexdo de redes por VPN

Redundancia de circuitos privados por circuitos VPN

Seguranca de borda (Antivirus de gateway, [PS/IDS, Anti-Spyware)
Seguranca de e-mail

Suporte & alta disponibilidade

I 3
I — 51
I 14

I — 51
I — 73

B

I 22

|

I 13

Fonte: Elaborado pelo autor.

4.3.6 Fatores determinantes para empresas de grande porte

Para empresas de grande porte foi coletado um total de 38 amostras, onde destacaram-
se 0s seguintes fatores: a administracdo de seguranca facilitada, a filtragem de conteudos, o
suporte a alta disponibilidade (High Availability), o balanceamento e redundancia de circuitos
de Internet e a interconexao de redes a partir de circuitos VPN.

A Figura 37 representa a quantidade de vezes que cada item foi selecionado como fator

determinante para empresas de grande porte.

Figura 37 — Fatores determinantes para empresas de grande porte

Administracio de seguranca facilitada

Balanceamento/R edundancia de WAN

Compatihilidade total entre os recursos oferecidos

Filtragem de contendos (bloqueio de sites e aplicacdes)
Interconexdo de redes por VPN

Redundéncia de circuitos privados por circuitos VPN

Seguranca de borda (Antivirus de gateway, [PS/IDS, Anti-Spyware)
Seguranca de e-mail

Suporte a alta disponibilidade

I ;0
I (-
I 10

I — 23
I ::
. 16
I 16

S E
I 27

Fonte: Elaborado pelo autor.
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4.4 Resultados financeiros - retorno sobre o investimento

Primeiramente serdo explanados os custos totais envolvendo a aquisi¢cdo dos
equipamentos utilizados em cada ambiente, bem como os valores referentes ao licenciamento
das funcionalidades de filtragem de conteudo e seguranca de borda (Comprehensive Gateway
Security Suite - CGSS). Em seguida, serdo calculados, com base na formula descrita na quinta
secdo do capitulo anterior, 0 ROI para os trés cenarios considerados no trabalho.

A Tabela 8 descreve os valores unitarios (sem a realizacdo do cadastro do registro de
oportunidade junto ao fabricante) e os respectivos custos de licenciamento dos appliances Dell
SonicWALL SOHO, Dell SonicWALL TZ 300, Dell SonicWALL NSA 3600.

Tabela 8 — Custos da ferramenta UTM

Hardware + Licenciamento
Modelo ) Total
impostos (CGSS - 3 anos)
Dell SonicWALL SOHO R$ 4.124,06 R$ 2.663,80 R$ 6.787,86
Dell SonicWALL TZ 300 R$ 7.464,04 R$ 4.271,20 R$ 11.735,24
Dell SonicWALL NSA 3600 R$ 40.027,68 R$ 25.190,20 R$ 65.217,88

Fonte: Elaborado pelo autor.

Durante o periodo de 15 (quinze) dias antecedentes a instalacdo oficial das ferramentas
UTM, os dados coletados com o funcionamento das mesmas em modo bridge além de facilitar
a tomada de decisOes na etapa de implementacdo, também foram utilizados para quantificar o
tempo médio gasto com contetidos ndo produtivos. Para a obtengdo deste valor foi utilizado
novamente o software Dell SonicWALL Analyzer. Tais informacGes foram diretamente
utilizadas como componentes da variavel “ganho obtido mensalmente” e sdo mostradas nas

subsecdes a seguir.

4.4.1 ROI -Empresal

Com a utilizacdo da ferramenta Analyzer, foram obtidos os periodos gastos com 0s
quinze sites mais acessados pela Empresa 1, e, a partir de uma andlise do gestor de TIC,
descartou-se o tempo utilizado em enderecgos pertinentes as atividades da organizacao.

A Figura 38 ilustra o relatorio gerado pelo Analyzer.
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Figura 38 — Tempo gasto com contetidos indevidos na Empresa 1

Top Sites

Aug 03, 2015 00:00 to Aug 18, 2015 23:59 =
+ 2 X E - Load Custom Report -
Site IP Site Name Category Browse Time ¥ Hits Transferred

2 31.13.73.3 facebook.com Web Communications 10:31:42 8,190 436.69 MB ”

3 186.192.84.89 s2.qlhima. com News and Media 09:01:40 7,566 1.28 GB |]

5 201.31.84.13 goodlevideo.com Multimedia 06:54:52 7,187 3.29GB D

7 216.58.222.45 www. youtube . com Web Communications 05:34:49 5,404 4.8 GB D

8 189.85.41.80 gooalevideo.com Multimedia 04:34:42 5,837 1.57GB |]

9 189.76.155.100 www.dicrbs. com.br Mews and Media 04:02:15 5437 550,38 MB []

10 186.235.85.204 www.rbsdirect.com.br Mews and Media 04:01:15 5,382 495.78MB |

12 186.192.80.5 voddownload.globo.com Mews and Media 03:42:27 5,078 1.6GB D
13 179.184.23.16 rss.msn.com News and Media 02:30:18 4342 730.03MB []

Fonte: Elaborado pelo autor.

Com base nas informacgdes acima citadas, chegou-se ao tempo total aproximado de 50,5
horas, que por sua vez foi duplicado para compreender o periodo de 1 més. Em seguida,
calculou-se o valor médio da hora de trabalho na Empresa 1, de acordo com as informacdes por
ela fornecida, conforme mostra a formula abaixo:

salario médio(R$)

R$) =
Valor hora(R$) carga horaria mensal 2)
1050
Valor hora(R$) = 220 = 4,77

Ao multiplicar o valor médio da hora trabalhada (R$ 4,77) pelo total de horas gastas
com conteudos improdutivos, se obteve o montante de R$ 482,04 por més.
Também foi calculado o valor médio economizado com a eficiéncia energética do

equipamento UTM. Para chegar a este resultado, se utilizou a férmula basica do consumo
energético:

Consumo(J) = poténcia(W) . Atempo(s) 3)

No sistema internacional de unidades este resultado seria dado em Joule. Porém, em
aplicacdes comerciais, a unidade utilizada é o quilowatt-hora (kWh). Por este motivo, 0s

calculos foram realizados diretamente com as variaveis no formato kWh.
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A Tabela 9 apresenta um comparativo entre o consumo do antigo servidor utilizado pela
Empresa 1 e do dispositivo Dell SonicWALL SOHO.

Tabela 9 — Comparativo do consumo energético na Empresa 1
Dell Power Edge T300 Dell SonicWALL SOHO

Poténcia da fonte (kW) 0,49 0,024
Periodo de utilizagdo (h) 720 720
Consumo mensal (kWh) 352,8 17,28

Valor do kWh (R$) 0,71414047709 0,71414047709
Custo operacional mensal (R$) 251,94 12,34

Fonte: Elaborado pelo autor.

Dados os valores de consumo de cada dispositivo, 0 montante mensal economizado com
a eficiéncia energetica da ferramenta UTM foi de R$ 239,60. Para este célculo utilizou-se
apenas o valor médio do kWh do més de setembro, desconsiderando os tributos fiscais (ICMS).
Para realizar todo o processo de implementacdo, o custo de instalacdo foi de R$
3.000,00. Por fim, o tempo necessario (em meses) para haver o equilibrio entre o capital

investido e o retorno gerado pela solu¢do UTM foi de:

_ 6.787,86 + 3.000
"~ 482,04 + 239,60

= 13,56 meses = 14 meses

Apdbs um periodo de trés anos (validade da licenca de CGSS) sera necessario reinvestir

o valor de R$ 2.663,80, mas este terd um retorno ainda mais rapido.

ROI = ——— 2020 _ 349 = 4
T 48204+ 23960 0 Neses = meses

4.4.2 ROI - Empresa 2

Ap0s o gestor de TIC da Empresa 2 validar as informacgdes capturadas pelo Analyzer,
se obteve um total aproximado de 16 horas perdidas com contetdos improdutivos, conforme

ilustra a Figura 39.
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Figura 39 — Tempo gasto com contetdos indevidos na Empresa 2

Top Sites <4 Aug 12, 2015 00:00 to Aug 27, 2015 23:59 |» bid|
+ 3 | x| [E -Load Custom Report - H
Site IP Site Name Category Browse Time ¥ Hits Transferred

4 201.31.84.13 googlevideo.com Multimedia 04:34:42 25,268 1.57GB D

o]

5 201.86.233.221 www, youtube. com Web Communications 04:02:16 12.687 3.29GB

8 200.174.107.18 didkiogos. com.br Games 03:42:27 1,901 553.31MB ﬂ

=

11 169.55.235.172 whatsapp.net 01:45:54 16,555 652.06 MB [|

14 31.13.85.2 facebook.com Web Communications 01:05:52 8,398 307.17 MB ”
15 199,16.158.8 twitter.com Sodial Networking 01:00:36 6,012 349.68M8 |

Fonte: Elaborado pelo autor.

Este valor foi multiplicado por dois para obter o valor aproximado do periodo de um
més. Os valores informados pela Empresa 2, para média salarial aproximada, foi de R$ 1.610,00
e carga horaria de 220 horas mensais. Para este caso, 0 montante total economizado
mensalmente com a filtragem de conteudo foi de R$ 234,18.

Utilizando a mesma formula para determinar o consumo energético descrita na secéo
anterior, a Tabela 10 apresenta um comparativo entre o antigo servidor utilizado pela Empresa
2 e do appliance Dell SonicWALL TZ 300.

Tabela 10 — Comparativo do consumo energético na Empresa 2

Dell Power Edge R200 Dell SonicWALL TZ 300

Poténcia da fonte (kW) 0,345 0,024
Periodo de utilizagdo (h) 720 720
Consumo mensal (kwh) 248,4 17,28

Valor do kWh (R$) 0,71338904 0,71338904
Custo operacional mensal (R$) 177,20 12,32

Fonte: Elaborado pelo autor.

Com base nos valores da tabela acima, o montante mensal economizado com a
eficiéncia energética do dispositivo UTM foi de R$ 164,88. Para este calculo utilizou-se apenas

o0 valor médio do kWh do més de setembro, desconsiderando os tributos fiscais (ICMS).
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Outro aspecto que incorporou a varidvel “ganho obtido mensalmente” foi o capital
economizado pela utilizacao de circuitos VPN para interligacao das filiais a matriz. A Tabela
11 resume os valores e as larguras de banda dos links MPLS e dos links ADSL (Asymmetric
Digital Subscriber Line) de Internet que foram contratados para cada unidade. No n6 matriz

apenas foi realizado um aumento na largura de banda.

Tabela 11 — Comparativo dos links MPLS e ADSL na Empresa 2

Filial A Filial B Filial C Filial D Filial E  Matriz

Banda MPLS (kbps) 512 512 512 512 512 2.048
Custo MPLS (R$) 1.038,21 1.038,21 1.038,21 1.038,21 1.038,21 23291

Banda link 1 (Mbps) 10 8 10 10 15 35
Custo link 1 (R$) 89 99,50 69,90 75,10 71,99 159,90

Banda link 2 (Mbps) 5 5 10 8 10 20
Custo link 2 (R$) 59,99 80,29 65,30 66,50 69,90 131,99

Fonte: Elaborado pelo autor.

Logo, o montante economizado com a utilizacdo do circuito VPN foi de R$ 6.480,79.

Para realizar todo o processo de implementacdo, o custo de instalacdo foi de R$
9.500,00. Por fim, o tempo necesséario (em meses) para haver o equilibrio entre o capital
investido e o retorno gerado pela solu¢do UTM foi de:

ROT — 5% 4.124,06 + 11.735,24 + 9.500
234,18 + 164,88 + 6.480,79

= 6,08 meses = 7 meses

Ap6s um periodo de trés anos (validade da licenca de CGSS) sera necessario reinvestir

o valor de R$ 4.271,20 e para tal o retorno serd em:

ROI = 4.271,20 e -
234,18+ 164,88 + 6480,79 - oo~ TS

4.4.3 ROI - Empresa 3

Para coletar as informag6es da Empresa 3, a partir da ferramenta Analyzer, foi criado
um filtro para somente exibir dados da rede 192.168.0.0/22 (ADM), uma vez gque 0s acessos da

rede alunos ndo eram relevantes para o calculo. Apoés a realizagdo das devidas ponderacGes do
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coordenador de TIC, o somatério de horas improdutivas foi de 173,5, que sdo expostas na

Figura 40.
Figura 40 — Tempo gasto com contetdos indevidos na Empresa 3
Top Sites <4 Aug 24, 2015 00:00 to Sep 08, 2015 23:59 | =
+ | Initiator P IS 192.168.0.1-192.158.3.254 [ 2| x| |E H
Site IP Site Name Category Browse Time ¥ Hits Transferred
1 31.13.73.1 facebook.com Web Communications 50:35:40 166.868 3ec ||

44:01:09 154,489 w46 [

3 £4.233.186.141 app.snapchat. com Web Communications
41:21:45 112.975 22.01GB D

4 199.27.75.246 audio-fa.spotify.com Multimedia

%
e
8

|

8 £54.233.150.141 www. youtiibe. com Web Communications 19:08:15 83.513

g
2
8

10 185.215.194.12 goodlevideo.com Multimedia 11:48:33 75,843

14 54,233.190.141 twitter.com Social Metworking 06:47:00 16.280 1,58GB |]

Fonte: Elaborado pelo autor.

Novamente o valor obtido foi multiplicado por 2 para contemplar o periodo de 30 dias.
As informacdes repassadas pela Empresa 3, para média salarial aproximada, foi de R$ 2.070,00
e carga horaria de 150 horas mensais. Neste cenario, 0 montante total economizado com 0s
filtros de conteudos foi de R$ 4.788,60 mensais.

Os dados oriundos da formula do consumo energético para a Empresa 3 estdo

discriminados na Tabela 12.

Tabela 12 — Comparativo do consumo energético na Empresa 3
Dell Power Edge R410 Dell SonicWALL TZ 300

Poténcia da fonte (kW) 0,480 0,250
Periodo de utilizagdo (h) 720 720
Consumo mensal (kwh) 345,6 180
Valor do kWh (R$) 0,7122619 0,7122619
Custo operacional mensal (R$) 246,15 128,20

Fonte: Elaborado pelo autor.
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Com as referéncias da tabela 12, a economia gerada com a eficiéncia energética do
dispositivo UTM foi de R$ 117,95. Para este calculo utilizou-se apenas o valor médio do kWh
do més de setembro, desconsiderando os tributos fiscais (ICMS).

Para realizar todo o processo de implementacdo, o custo de instalacdo foi de R$
6.500,00. Por fim, o tempo necessario (em meses) para haver o equilibrio entre o capital

investido e o retorno gerado pela solu¢do UTM foi de:

_65.217,88 + 6.500

ROT = 4.788,60 + 117,95

= 14,61 meses = 15 meses

Apdbs um periodo de trés anos (validade da licenca de CGSS) sera necessario reinvestir

o valor de R$ 25.190,20 e para tal o retorno sera em:

RO — 2319020 . .
= 478860 + 117,95 7 eSS = HINESES
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5 CONCLUSAO

Com base no estudo realizado é possivel determinar que, por se tratarem de ferramentas
que englobam diversos conceitos de redes e seguranca da informacdo, a instalacdo de uma
solugdo UTM passa por um processo deveras complexo. Mesmo quando aplicadas a ambientes
pequenos ou com uma infraestrutura consideravelmente simples, muitos aspectos requerem
atencdo para que ndo haja impactos negativos a empresa. Por atuarem diretamente na borda
externa da rede, quaisquer falhas de projeto ou mesmo configuracdes incorretas durante o
processo de andlise e implementacdo, facilmente resultardo em uma interrupgao do servico de
comunicacgdo, que consequentemente geram diversos prejuizos a organizacao.

Também é possivel afirmar que a utilizagdo de ferramentas UTM, nos trés cenarios de
estudo, expressou um aumento bastante significativo no nivel geral de seguranca das redes em
questdo. Mesmo ndo havendo um bloqueio automatico do escaneamento de portas, sua
execucdo foi devidamente detectada, fator este que garante ao gestor da rede embasamento para
atuar diante de situacdes desta natureza. Outro ponto muito relevante foram as potencias
ameacas barradas pelo antivirus de gateway e pela filtragem de sites e aplicacfes, que além de
maximizarem a seguranca da rede ainda geram uma economia financeira quando se considera
0 tempo economizado com contetdos improdutivos.

A partir do estudo realizado foi possivel observar que, mesmo para empresas de
diferentes portes, ha uma grande similaridade no que se diz respeito aos principais fatores
determinantes no momento de optar por uma ferramenta UTM como solugéo de seguranca para
a rede. Os principais fatores elencados para todos 0s portes empresariais resumem-se a
administracdo de seguranca facilitada, & filtragem de conteidos web e ao balanceamento e
redundéancia de circuitos de Internet. Alguns fatores receberam relevancia distinta de acordo
com o tamanho da corporacdo envolvida. Sao eles: a seguranca de borda (antivirus de gateway,
IPS/IDS, antispyware) - para empresas de pequeno porte; a interconexdo de redes por VPN -
para empresas de médio porte e o suporte a alta disponibilidade (High Availability) - para
empresas de grande porte.

Mesmo se tratando de equipamentos com valor de compra relativamente alto, nas trés
infraestruturas estudadas o retorno sobre o investimento se deu em um periodo inferior a dezoito
meses (um ano e meio). O tempo necessario para que os beneficios gerados pela solugdo UTM
ultrapasse os investimentos exigidos para sua compra e operacdo varia de acordo com 0s
requisitos de cada ambiente. A filtragem web e de aplicacGes, juntamente com a eficiéncia
energética dos dispositivos, representam uma economia direta aos cofres da organizacdo. A
substituicdo de circuitos MPLS por malhas VPN reduz de forma acentuada os custos de
interconexdo entre duas ou mais redes, sejam elas de uma mesma companhia ou de diferentes
parceiros/fornecedores.

O presente documento apresentou o trabalho realizado como requisito direto a obtencao
do gral de Bacharel em Engenharia da Computagdo. Todos os objetivos propostos foram
alcancados. Além disso, o estudo contribuiu para formacdo de conhecimento e compreenséo de
um tema muito em voga no atual cenario de TIC, e que necessita ser veementemente difundido
devido a sua grande utilizacao.

E possivel citar como sugestdo para trabalhos futuros, ou a continuidade do estudo
realizado, a execucdo de experimentos que visam coletar os resultados de testes de stress feitos
com diferentes ferramentas UTM. A submisséo dos dispositivos UTM a varios tipos de cargas
objetiva estudar e compreender o comportamento destes equipamentos quando aplicados a
distintas situacOes reais de uma rede LAN. Outra possibilidade seria a realizacdo de um estudo
que vise a simulacdo de técnicas evasivas (proxies) aplicadas a solu¢gbes UTM, com o objetivo
de obter a efetividade pratica deste tipo de mecanismo de seguranga.
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ANEXO A: FORMULARIO UTILIZADO PARA COLETA DOS FATORES
DETERMINANTES

ANALISE DA IMPLANTACAO E UTILIZACAO DE SISTEMAS DE GERENCIAMENTO
UNIFICADO DE AMEACAS (UNIFIED THREAT MANAGEMENT - UTM) EM
EMPRESAS DE DIFERENTES PORTES

Ola. Meu nome é Tiago Piazza, sou académico do Centro Universitario UNIVATES - RS.
Como requisito para a obtencdo do grau de bacharel em Engenharia da Computacdo, estou
realizando um estudo intitulado "ANALISE DA IMPLANTACAO E UTILIZACAO DE
SISTEMAS DE GERENCIAMENTO UNIFICADO DE AMEACAS (UNIFIED THREAT
MANAGEMENT — UTM) EM EMPRESAS DE DIFERENTES PORTES", que possui como
um dos seus objetivos principais a deteccdo dos fatores decisivos para a escolha de ferramentas
UTM como solucéo de seguranca para cada porte de empresa. O formulario a seguir € anénimo
e contém perguntas-chave que ajudardo a realizar importantes etapas deste Trabalho de
Concluséo.

*Qbrigatério

1- Qual é o seu cargo de trabalho? *

Administrador de Redes

Analista de Redes

Coordenador de Tl

Especialista em Seguranca da Informacéo

Gerente de Telecomunicacdes

Gerente de TI

Outro: ‘

2- Qual é o seu grau de decisdo/influéncia quanto a escolha/contratacdo das solucBes de
seguranga? *

O Avalia
Contrata/Compra
Decide
Especifica
Precifica

3- Qual é o porte da empresa que vocé atua? *
Classificacdo segundo o Instituto Brasileiro de Geografia e Estatistica (IBGE).

© MICRO - (Industria: até 19 funcionarios; Servigo: até 9 funcionarios)

PEQUENA - (Industria: de 20 a 99 funcionarios; Servico: de 10 a 49 funcionarios)
MEDIA - (Indstria: de 100 a 499 funcionarios; Servico: de 50 a 99 funcionarios)

-

-

O GRANDE - (Industria: 500 ou mais funcionarios; Servi¢o: 100 ou mais funcionrios)
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4- Dos diversos recursos encontrados em uma ferramenta UTM, quais deles vocé considerou
mais importante quando comparou com outras solucdes de seguranca existentes no mercado? *

Administracdo de seguranca facilitada

Balanceamento/Redundancia de WAN (Utilizacdo de mdltiplos links de Internet)
Compatibilidade total entre os recursos oferecidos

Filtragem de conteddos (bloqueio de sites e aplicacdes)

Interconexao de redes por VPN

Redundancia de circuitos privados por circuitos VPN

Seguranca de borda (Antivirus de gateway, IPS/IDS, Anti-Spyware)

Seguranca de e-mail (AntiSpam)

[ R N D R RN DR BN B

Suporte a alta disponibilidade (High Availability)



