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VZDELAVANI K INTERNETOVE BEZPECNOSTI V KNIHOVNACH

Pavla Kovarova

Abstrakt: Cilem prispévku je predstavit vyhody, které miize prinést zapojeni knihoven do vzdeélavani
k tématu internetove bezpecnosti, predevsim pokud se jedna o spolupraci se Skolami pri vzdélavani
deti. Vychozi tvrzeni predstavuje teoreticky potencial knihoven, ktery je podporen poukazanim na
prakticky aspekt této oblasti. Zacatek je mozné pozorovat jiz ve vzdélavani v oboru informacni
studia a knihovnictvi na ceskych vysokych skolach. Zasadni je ale predevsim jiz ziskana zkuSenost
se spolupraci Skol a ceskych knihoven v tomto smeéru, kterou knihovnici realizujici akce poskytli
formou rozhovorii.

Klicova slova: internetova bezpecnost, neformalni vzdélavani, knihovny

Abstract: The aim of this paper is to present the benefits which may mean engagement of libraries
in education about Internet safety, especially if there is a partnership with schools in educating of
children. Initial argument represents the theoretical potential of libraries, which is supported by
pointing out a practical aspect of this area. The beginning can be seen already in education in
Information and Library Studies at Czech universities. Crucial, however, is the existing experience
with cooperation of Czech libraries and schools in this direction, which was shared by the
librarians affected by these activities in the form of interviews.
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Uvod

Vyznam celozivotniho vzdélavani je pfiznavan stale vétSim poctem organizaci, nicméné ze
vzdélani neni jen zaleZitost Skol, rozhodné neni Zadna novinka. Formdlni vzdélavani, které je
doménou Skol, podle Memoranda EU o celozivotnim uceni (1) dopliiuje jest¢ neformalni a
informalni vzdélavani. Vzhledem k tomu, ze informalni vzdélavani probiha cCasto mimovolng,
béznym zivotem, ziskdvanim znalosti a zkuSenosti, je Spatné uchopitelné a podpofit jej lze
pfedevS§im motivaci samotnych jednotliveti. Co ale podpofit i ukotvit lze dobie, je neformalni
vzdélavani, které ma nejcastéji formu vzdélavacich programi a kurzii mimo formalni vzdélavani.
V této oblasti se uplatiuji rizné instituce, existuji specializované firmy realizujici vzdelavani
v urcitych oblastech, pfip. se mize jednat o dalsi profesni vzdélavani mimo Skolskou soustavu,
tteba v kulturnich zatizenich, spolcich apod. Specifické postaveni zde pfitom maji knihovny.

Knihovny predstavuji instituce, které vzdélavani mistni komunity chapou jako svou zakladni
povinnost. Pfitom s rozvojem komunitni role knihoven se neomezuji jen na praci s tradi€nimi
informacnimi zdroji, nezlistavaji dokonce ani u elektronickych informacnich zdrojt, ale snazi se
nabidnout vzdélani ve vSech oblastech, o které ma komunita, ve které pasobi, z4jem, tedy napf. i
obCanské ¢i zajmové vzdélavani. Ukazkou miize byt Méstska knihovna v Litvinové (2), jejiz
aktivity v tomto sméru Ize chapat jako piiklad hodny néasledovani, ovSem nejedna se o téma tohoto
prispévku, ktery se pohybuje v oblasti prace s elektronickymi informa¢nimi zdroji, které jiz byly
zminény.

Zmény v sluzbach knihoven do zna¢né miry ovlivnilo masové rozsiteni ICT, ale predevsim
internetu. Pravé ten totiz zplsobil, ze knihovny pfiSly o vysadni postaveni bran k informacim.
S internetem lze mnohem snaze, rychleji a efektivnéji najit vice informaci nez miize nabidnout
jakakoli knihovna. To vedlo k tomu, ze knihovny se ocitly na rozcesti — bud’ se z nich stanou
nepotiebné instituce a prestanou v informacéni spole¢nosti existovat, nebo piehodnoti své sluzby a
prizplisobi je novym potfebdm svych uzivatelti. Knihovny si vybraly cestu dalsi existence, rozsiiuji
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nabidku svych sluzeb a vyuziti. Jak jiz bylo uvedeno, jedna z klicovych hodnot soucasnych
knihoven je sluZzba komunité, ve které pisobi, dalsi je pak vzdélavani v riznych oblastech. Vedle
toho pro tento pfispévek je zdsadni jest¢ jedna, a to plisobeni jako pomocnik ¢i radce pii praci
s elektronickymi informa¢nimi zdroji a sluzbami, protoze nabizi vefejnosti pfistup k internetu.
V tomto ohledu se ¢eské knihovny inspiruji pfedevsim severoamerickymi, kde knihovny jsou Casta
mista napf. pro pomoc se sluzbami eGovernmentu, ale také pii hledani prace socidlné slabymi.
Vsechny tyto mise knihoven pak tvofi zaklad, na kterém stavi tento ptispévek.

Potencial ¢eskych knihoven pro vzdélavani o internetové bezpecnosti a jeho vyuzZiti

Ceské knihovny maji pfi vzdélavani k internetové bezpeénosti vyznamny potencial, ktery
podporuje jejich zapojeni v tomto sméru. Za zminku stoji pfedev$im ndsledujici charakteristiky
knihoven zaloZené na jejich vysledku vyvoje, sluzbach i postaveni ve spole¢nosti:

1. Pfistup vefejnosti k internetu

Knihovny dle zdkona (3) umoznuji vetfejnosti piistup k internetu, a to zdarma a bez
vékového omezeni. VEtSi knihovny maji zvlastni pocitace pro déti, ale mensi knihovny ¢asto nabizi
pfistup na jednom zatizeni komukoli. Tim vznikd vyznamny problém s pfistupem k nevhodnému
(4) a nelegalnimu obsahu, protoze knihovny jsou velmi citlivé na téma cenzury a omezovani
pfistupu k informacim. Déti, zejména ze socidlné slabSich rodin, které 1ze pro nékteré problémy na
internetu povazovat za skupinu se zvySenym rizikem, jsou pfitom dle pracovnikii knihovny castymi
uzivateli pocitacti v knihovné. Knihovny si jsou vySe naznacenych problémii védomy a situaci se
snazi fesit rizné, predevsim osvétou uzivatelii knihovny vSech vékovych kategorii.

2. Tradi¢ni davéryhodnost

Knihovny v porovnani s jinymi statnimi institucemi (napft. ufady, vlada apod.) patii k t€m,
které jsou vefejnosti vnimany jako pomérné€ diivéryhodné. Proto komunita jejich poselstvi akceptuje
s tim, Ze knihovna pomuze v cesté k hodnotové nezbarvenym informacim, tedy Ze uzivatel nebude
cilen¢ naveden na zdroj, ktery mu da jen ¢aste¢né informace o tématu. Soucasné knihovné véti do té
miry, ze neocekdva ani problém v tom, ze zatizeni knihovny bude zneuZzito napt. pro odposlech
informaci, a to pfesto, Ze mnoho publikaci k internetové bezpecnosti praveé pied vetejné dostupnymi
pocitaci varuje. Toto tvrzeni se odrazi v tom, jak vytizené pocitace v knihovnéch jsou a ze Casto
musi byt omezen Cas na pocitaci na jednoho uZivatele, aby se vystfidali vSichni zajemci.

3. Husté celostatni sit’

V Ceské republice je k 16. 7. 2012 evidovano 6110 knihoven riiznych typi (5). Viechny
evidované knihovny musi dodrzovat povinnosti dané¢ knihovnim zakonem (6), tedy napi.
umoznovat vyse uvedeny piistup k internetu zdarma. Zakon také knihovny strukturuje do hieratické
sité, ktera logicky vede k tomu, ze knihovny spolupracuji.

4. Dlouhodoba spoluprace

Jak uvadi predchozi bod, knihovny spolupracuji, ale v praxi nejen tak, jak jim uklada zakon,
ale 1 na urovni dobrovolné, aby zvysily kvalitu svych sluzeb. Spoluprace se projevuje v tradi¢nich
oblastech (napt. sdilena katalogizace, tj. pfejimani zaznamu o knihach), ale také pii vzdélavani,
které je pro tento piispévek zdsadni. Knihovny sdili své materidly, témata, pfedndsejici, a to na
urovni jeden k jednomu, ale také v mnozstvi tematickych sdruzeni a spolki, tedy jeden k mnoha.
V oblasti vzdélavani jsou nejvyznamnéjSimi knihovnickymi dobrovolnymi organizacemi IVU
SDRUK (Sekce informa¢niho vzdélavani Sdruzeni knihoven) se siln€j§im zaméfenim na veifejné
knihovny, IVIG (Odborné komise pro informacni vzdélavani a informaéni gramotnost na vysokych
Skolach) cilici predev§im na akademické knihovny a NAKLIV (Narodni klastr informacniho
vzdélavani), ktery ptivodné smétoval na akademické knihovny, ale postupné prosazoval predevsim
spolupraci riznych typa knihoven v oblasti vzdélavani.



5. Neformalni informacni vzdélavani

Téma neformélniho vzdélavani v knihovnach bylo rozvedeno jiz vyse, je ale kli¢ovou
soucasti tohoto prehledu. Knihovny pomérné rychle akceptovali potfebu vzdélavat své uzivatele
v praci s elektronickymi informacnimi zdroji, sluzbami a néstroji. Sice aZ neddvno, ale opét
pomérné rychle knihovny pfi vzdélavani zohlediuji vyuziti i moznad zneuziti, proto ve svych
vzdélavacich aktivitdich neopomiji hrozby ICT. Tim, Ze se jedna o vzdélavani neformalni, knihovny
mohou svym uZivatelim nabidnout jinou formu a také vice individudlni pfistup v dané oblasti,
mohou tedy pfedat znalosti i lidem, ktefi maji problém s akceptaci ¢i dostupnosti formalniho
vzdélavani.

6. UZivatelé z nejSirsi vefejnosti
Jak naznacuje predchozi bod, ne kazdy je doten formdlnim vzdélavanim. Informacéni
technologie se pfitom vyviji velmi rychle a s tim i problémy s nimi spojené. Skoly ale v daném &ase
zasahuji pouze své zaky ¢i studenty, ptip. jesté jejich rodi€e, v mensi mife pak prarodic¢e. Knihovny
oproti tomu nabizi své sluzby bez omezeni v dan¢ lokalité, ktera je diky vySe uvedené husté siti
knihoven dobfe pokryt4 a knihovna je pro ¢leny komunity dobfe dostupna.

7. Dlouhodoby vztah s lokalni komunitou

Tim, Ze knihovna je umisténa v dané komunité, ma moznost dlouhodobé budovat vztahy
s jejimi Cleny. To je vyhoda nejen proti Skolam, které, jak jiz bylo zminéno, se dotykaji predevsim
svych zakl a studentd, ale pfedev§im vii€i organizacim, které se snazi o osvétu v oblasti informacni
bezpecnosti. Jejich akce totiz mohou byt spiSe jednorazové, ptip. tizce lokdlné omezené na mista
plisobeni danych center. Samoziejmé je pak mozZné se s nimi spojit, napf. pomoci horkych linek, ale
je to sveéfovani problému neznamému ¢loveku, tedy nelze stavét na vybudované divére, jako tomu
muZe byt u knihoven.

8. Spoluprace s lokalnimi skolami
Jiz v pfedchozich bodech jsem se s ohledem na vymezeni piispévku odkazovala na Skoly a
v bod¢ o neformalnim vzdélavani jsem vyzdvihla moznost zasdhnout ty, ktefi maji vii¢i formalnimu
vzdélavani bariéry, a to 1 pokud jsou s nimi aktudln¢ spojeni (napf. pokud je negativni vztah mezi
ucitelem a ditétem). Knihovny se $kolami ¢asto spolupracuji, je zde tedy moznost rozsifit témata
spoluprace i internetovou bezpe€nost. Jedna knihovna pfitom obvykle spolupracuje s vice Skolami,
1ze tedy zasahnout vétsi mnozstvi déti s vynalozenim ptipravy mensiho poctu lidi (knihovnika).

9. Nenucena dostupnost
Posledni bod ptedstavuje jiny pohled na jiz zminéné — knihovna je dobfe dostupnd, plisobi
v komunité¢ dlouhodobé, ale lze se ji také snadno vyhnout. Pokud se totiz nékdo svéti s problémem,
muze mu byt nepfijemné se s danou osobou setkavat dale, protoze ,,vi, Ze vi“. To mlze byt problém
ve Skole, protoze té se dit€ ¢i obecné jednotlivec nemtize snadno vyhnout. Oproti tomu knihovna je
oteviend, ale neni nezbytné se do ni vracet, pokud by to bylo danému ¢lovéku nepiijemné.

Cely vySe uvedeny piehled predstavuje moznost, na které lze stavét. Proto je nyni kliCova
otazka, do jaké miry knihovny maji zajem potencial pfeménit v realitu a pomoci k vétsi internetové
bezpecnosti Clentim své komunity tim, Ze je v této oblasti pouci, upozorni je na vhodnost ¢i
nevhodnost ur€itého jednani a mozné prostiedky, jak se na internetu chranit. Tato oblast zatim neni
zcela prozkoumana, ale na zaklad¢€ dvou dotaznikovych Setfeni ze srpna 2011 (ziskano 210 responzi
od knihovnikt, z toho 63 nekompetnich) a ledna 2012 (127 responzi z jedinecnych méstskych ¢i
krajskych knihoven) lze usuzovat, Ze knihovnici maji zajem se tématu vénovat a vzdélavat o ném
dal. Metodologie a podrobnéjsi zjisténi obou Setfeni jiz byly podrobné popsany jinde (7), proto zde
budou vyzdviZena jen nekterd zjisténi relevantni pro tento piispévek.

Ob¢ setfeni prinesla podobné vysledky v poctu vzdélavacich akei potadanych knihovnami —
témet tii Ctvrtiny respondentl potvrdily, Ze knihovna pofadéd vzdélavaci akce, témét vSechny z nich



i zahrnuti prace s pocitaem. Ve vzdélavani problematiku internetové bezpecnosti zohlediuje
necela polovina respondentll, nékdy jako samostatné téma, Castéji vSak jako soucast kompletnéjSiho
tématu.

Piestoze knihovnici se vlastnimu vzdélavani v oblastech, které nejsou jadrem jejich prace,
vénuji ve svém volném case, stejné jako pripraveé lekei k témto tématim, zdjem o vlastni osobni
rozvoj v problematice informacni bezpec¢nosti projevilo 90 ze 107 (tj. 84 %) respondentil Setieni
z roku 2012, nikdo nebyl vylozené proti vzdélavani v tomto sméru. Podrobnéji vysledky ukazuje
Graf 1. Ze se nejedna jen o plané tvrzeni, doklada to, Ze kurz zakladii internetové bezpeénosti pro
knihovniky, ktery byl spuStén na zacatku kvétna 2012, jiz ma zapsano 101 knihovniki, z ¢ehoZz vic
neZ polovina jej ma tspésné cely absolvovan.
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Graf 1 Z4jem knihovniki o osobni rozvoj v informaéni bezpecnosti

Protoze osobni rozvoj jesté neznamend, ze budou nabyté znalosti predany dal, ve stejném
Setfeni byla poloZena otdzka na zdjem o metodické materialy pro vzdélavani v oblasti informac¢ni
bezpecnosti. Tento zajem projevilo 76,8 % dotazanych, lze tedy predpokladat, Ze minimalné tii
ctvrtiny respondentil maji zajem vzdélavaci akce k tomuto tématu realizovat. Ostatni mohou mit cil
stejny, pouze nemaji zajem o metodické materidly, neni proto mozné fict, Ze Ctvrtina vzdélavat
v tomto tématu nechce.

Jednoznacné vysledky piinesly ob¢ Setfeni v oblasti piesvédceni knihovniki o vyznamu
vzdélavani v tématu informacéni bezpecnosti. V roce 2011 byli respondenti dotazovani na toto
s ohledem na détské uzZivatele a 96 % z nich vyjadiilo presvédceni, Ze by se knihovny mély v ramci
svych vzdélavacich aktivit vénovat bezpe€nosti déti na internetu, pouze 6 respondentl s tim
nesouhlasilo. V roce 2012 byla polozena podobna, ale obecnéjsi otazka ve znéni: ,,Myslite si, ze je
dillezité vzdelavani v oblasti informac¢ni bezpecnosti?* Odpovédi na ni zobrazuje Graf 2.
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Graf 2 Hodnoceni dulezitosti vzdélavani v oblasti informacni bezpecnosti

Vysledky vyse pouze nastifiuji to, co knihovnici stale Castéji potvrzuji, tedy ze maji zajem
svij vySe formulovany potencidl vyuzit a zapojit se do vzdélavani své komunity i s tématem
internetové bezpecnosti, ktera je klicovou slozkou bezpecnosti informacni. Existuji také knihovny,
které tyto aktivity neporadaji skryté, ale sdili své zkuSenosti se svymi kolegy, a to formou ¢lankd,
konferen¢nich pfispévkii, semindit ¢i rozhovort vramci vySe uvedenych knihovnickych
organizaci. Pro dokresleni tématu proto predstavim Ctyti ukazky takto sdilenych zkusenosti.

1. Méstska knihovna Ttinec

MK Tiinec mé pozitivni ohlasy ze strany knihovnikd, které inspiruje, 1 déti a dospivajicich,
pro které nabizi mnoho aktivit s vyuziti navazanému M klubu. Pro tento ptispévek byla vybrana
MK Tiinec diky besedé TED2023, kterou piipravili knihovnici Martin Cadra a Marika Zadembska
na motivy knihy Cerpadlo 6 od Paola Basigalupiho. Dospivajici (7. t¥ida) jsou rozdéleni na
technokraty a evolucni ontology a s proklady ve formé Cetby z knihy a videoukézek diskutuji nad
vyhodami a nevyhodami novych technologii.

2. Regionalni knihovna Karvina
RK Karvind se vzdélavani v knihovné v oblasti internetové bezpecnosti vénuje jiz nékolik
let. V soucasnosti nabizi akce pro Skoly s tématy jako zéavislost na internetu (7.-9. tfida) a
kybergrooming (8.-9. tfida). Témata jsou zaky piijimana velmi dobfe. Katefina CzyZova, kterd ma
vyznamny podil na zavedeni problematiky do nabidky knihovny, v rozhovoru uvedla, ze se
neziidka stalo, Ze déti na besed¢ nereagovaly, ale s odstupem a bez spoluzdkl se vratily do
knihovny s prosbou o pomoc s problémem na internetu. Knihovnice pak rychle ziskavaly zkuSenosti
s tim, jak dé€ti presveédcit, aby se 1 pies strach svétily rodi¢im a policii. Protoze v této oblasti byly
samouky, nekteré piipady dopadly dobfte, jindy zvolily Spatnou taktiku a dité se jiz nevratilo, aby
bylo mozné vse dofesit. Katefina Czyzova jako osvédcené uvedla napt.:
- Knihovnik miize vyuzit znalosti déti, které na danou lekci pfijdou, a vyhledaji
o nich informace na internetu, kterymi pak zahaji lekci. Dité je pfekvapené, co vSe
o ném miize kdokoli najit na internetu. U starSich Ize pfitvrdit ukdzkou scénare, jak



by informace bylo mozné zneuzit, u mladSich sta¢i upozornit na dostupné
informace.

- Dlouhodobé Ize budovat falesny profil na Facebooku a postupné ziskavat v dané
komunité détské ptatele. V kazdé tfidé se za néjakou dobu najde nékdo, kdo si
tohoto neexistujiciho pritele pridal. S tim lze nalozit obdobné jako v ptfedchozim
bod¢ s informacemi nalezenymi na internetu.

3. Méstska knihovna Prostéjov

MK Prostéjov zatim ziskala zkuSenosti s tématy problémy na socialnich sitich a netiketa.
Prvnimi cilovymi skupinami lekei byly Zaci 4. a 5. tfid, kde byl diiraz kladen na zabavnou formu,
piekvapeni, pouceni a multimedialni materidly. Pozd&ji dosSlo k rozSifeni zadbéru na dospélé, kde
marketingové akci podat, aby o ni projevilo zdjem vétSi mnozstvi lidi. V soucasnosti se ptipravuji
lekce pro stfedoskolaky, kde se predpokldda vétsi narocnost Gcastnikl lekce. Pfestoze se jedna
o téma, jehoz pfiprava je pro knihovniky naro¢na, protoze naji malo prostoru pro inspiraci a
predavani zkuSenosti, vysledek knihovnici vidi jako smysluplny, coZ potvrzuje i reakce jedné z pani
ucitelek: ,,Tohle jim nikdo jinej nefekne.* Tato reakce, stejné jako podrobnéjsi informace o snahéach
prostéjovské knihovny v oblasti internetové bezpecnosti jsou uvedeny v ¢lanku Safer Prostéjov (8).

4. Méstska knihovna Policka

MK Poli¢ka méa navazanu hlubokou spolupraci s mistnimi Skolami vSech stupni. Zamétuje
se predeviim na predavani témat dle programu RWCT (Ctenim a psanim ke kritickému mysleni).
Téma internetové bezpecnosti pokryva dlouhodobé, predev§im diky zadosti ze strany Skol.
Aktudlné ma tato knihovna podanu projektovou Zadost, jejiz schvéaleni by znamenalo jesté silngjsi
zapojeni knihovny v oblasti internetové bezpecnosti a ziizeni pracovni pozice metodika informacni
bezpecnosti.

Zavér

Vyse popsané postaveni knihoven, zajem knihovnikil i sice fidké, ale pozitivni zkuSenosti
knihoven podporuji zédkladni myslenku tohoto piispévku, tedy ze knihovny mohou a mély by se
zapojit do vzdélavani vefejnosti v oblasti internetové bezpecnosti. Jsou, stejné jako v jinych
tématech, otevieny spolupraci a pomoci, kterou by potiebovaly predevsim v oblasti didaktické a
také s postupy, jak reagovat na ohlaSeny problém. Knihovny jiz sviij zajem projevuji, ted’ je na
jinych organizacich, pfedevsim Skolach, zda jim pomohou a umozni tak rozsiteni instituci, jimz jde
0 zvyseni internetové bezpecnosti vefejnosti. VSe tedy nyni spociva v odpoveédi na otazku, zda je
lepsi drzet si svlj monopol na témata nebo podpofit kazdou snahu v této oblasti. J&4 jsem
presvédcend o vhodnosti druhého uvedeného piistupu, protoze i kdyby tato snaha pomohla predejit
nebo vyfesit jediny problém, ma to smysl.
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