Zalozka: Geolokace

Geolokace a bezpecnost pocitacovych siti

Chranite si své internetové soukromi a myslite si, Ze nelze urcit vasi skutecnou polohu? Jak se
zjistuje poloha v Internetu a kdo ji potiebuje znat?

Cim lépe je titok pfipraven, tim je vétsi $ance na jeho uspéch; zejména dilezity je moment
piekvapeni a nasledné rychlost rozvijeni tspéchu. Takto Sroubovana formulace odpovida sice
spiSe vojenskym zvyklostem, ale i ty se pro kyberneticky prostor daji docela dobte aplikovat.
Potencialni Gto¢nik potiebuje znat o své obéti co nejvice informaci a to nejen technickych, ale
1 obecnych, jako je jeji geograficka poloha. Internet k tomuto nabizi fadu moznosti s pfesnosti
od urovné regionu az po jednotky metrt.

Co vlastn¢ uto¢nik miize zjisSténim polohy (geolokaci) potencidlni obéti konkrétné ziskat?
Predevsim souvislosti. Miize snadno odhalit aktivni zafizeni v dané lokalité a to bez ohledu na
jejich IP adresy. Takto miize utvofit ic¢elové uskupeni k realizaci velmi efektivniho DDoS
ttoku. Utoky mohou byt velmi kvalitné personalizovany a to zejména ve formé mail,
obsahujicich na miru usité, ovSem podvodné informace viz

Jak se branit? Stejné jako u vojenské Cinnosti je tieba zdmysl uto¢nika co nejdtive rozpoznat.
Utoénik samoziejmé nemtize byt pasivni, aviak je-li opatrny a pfipravuje-li se postupné, bude
objem jeho provozu lezet pod prahem rozlisitelnosti sledovacich mechanismi a unikne tak
jejich pozornosti. Zde muze napomoci jiny pohled na provoz, geolokac¢ni, vyuzivajici
napiiklad moznosti NetFlow, viz obrazek 1. Takto lze naptiklad odhalit podezielé zdroje
aktivity, ty mohou pochazet 1 ze statl, oznacovanych jinymi staty jako mén¢ slusné.
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Obr. 1: Zobrazeni polohy a intenzity (zelené nizka) sitového provozu komunikujicich zarizeni [2].

Urcovani polohy

Ke zjistovani polohy zafizeni 1ze pouzit nékolik skupin metod, které se od sebe 1i8i napiiklad
pouzitymi principy a piesnosti. Velmi Casto jsou hranice mezi dil¢imi metodami neostré.
Zakladni déleni geolokace rozeznava metody pasivni a aktivni.

Pasivni metody vyhledavani polohy zafizeni

U pasivnich metod neni nutno se zafizenim, jehoz poloha je zjiStovana, nijak komunikovat.
Nejjednodussi metoda z této kategorie je zaloZzena na faktu, Ze IP adresy siti jsou institucim
ptidélovany (a registrovany) centralné prostiednictvim regionalnich internetovych registratorti
', K udajiim téchto registratort lze snadno ptistupovat napiiklad pomoci néstroje whois a
zjisténi IP vlastnika adresy tedy znamena zjisténi jeho polohy. Piesnost ani spolehlivost
nejsou piili§ velké, nicméné pro urceni statu ¢i mésta obvykle postaci. Zejména u instituci

s rozsahlymi sitémi, pokryvajicimi Gizemi statu, se ovSem muze stat, Ze za polohu vSech
zafizeni v dané siti bude povaZovano registrované sidlo dané instituce. Existuji ale

1 specializované spoleCnosti, které sbiraji udaje o IP adresach z rtiznych zdrojt, ptislusné
polohy zpfesiiuji (véetné zemépisnych soufadnic) a poskytuji na komer¢ni i (v mens$im
rozsahu) nekomer¢ni bazi [4]. Pro pfistup k témto udajim lze vyuzit specialni aplikacni
programové rozhrani (API), viz [5], coz vyrazné usnadiiuje tvorbu aplikaci, pouzivajicich
geolokaci. Podpora geolokace je jiz pfimo soucasti piipravovaného standardu HTMLS, ktery
zdaleka neni dokoncen; definitivn¢ tak tomu mé byt az v roce 2022 (!).

Komplikaci co do urceni skutecného polohy predstavuji tunelovaci mechanismy, obvykle
kombinované s piekladem adres. Za polohu bude povazovan vystup z tunelu; ktery se od

1 Téch je na zemékouli celkem pét: RIPE (pro Evropu a zemé byvalého Sovétského svazu), ARIN (Severni
Amerika), LACNIC (Latinska Amerika), APNIC (Asie, Australie a zemé v Pacifiku), AfriNIC (Afrika).



skutecného stanovisté mize vyznamné liSit. Tohoto vyuzivaji nejriiznéj$i anonymizacni
systémy, jejichz cilem je onu redlnou polohu utajit; napiiklad projekt Tor [8].

V 90. letech 20. stoleti se objevila mySlenka vlozit udaje o poloze zatizeni pfimo do systému
DNS, takze by byly dostupné nastroji typu nslookup ¢i dig, viz RFC1712 a RFC1876. Vlozeni
by musel provést ptislusny administrator, coz by piedstavovalo jeho dodatecnou zatéz. Mozna
1 proto se podpora a vyuzivani této metody pfili§ nerozsitily a pokud ano, pak obvykle pro
popis poloh vyznamnych zatizeni typu servery nebo smerovace.

Ptiklad zaznamu v DNS Univerzity obrany v Brn¢ pro zafizeni routks.unob.cz
s uvedenim jeho IP adresy, zemé&pisnych soutadnic a nadmoiské vysky.

routks.unob.cz. A 160.216.223.1
routks.unob.cz. LOC 49 12.795 N 1o 35.874 E 227m

Pasivni metody mohou mit i exaktnéjs$i podobu a pomérné vysokou pfesnost zjisténi polohy,
predpokladem ale je vyuziti dodate¢nych zdroji informaci. Ty nemusi byt zdaleka vzdy
dostupné a navic jsou vhodné pouze pro urcité situace, napiiklad pro zatfizeni vyuzivajici
bezdratové ptipojeni (WiFi, GSM). Je-li predmétna stanice v dosahu dostatecného poctu
ptistupovych bodi WiFi nebo zakladnovych stanic GSM, lze jeji polohu urcit obdobou
triangulace. Misto méfeni thll se pouziji udaje o intenzité elektromagnetického pole
generovaného pristupovym bodem, o ¢asovém zpozdéni (dobé odezvy) apod. Zasadni
komplikaci této metody je ovSem potieba pristupu k informacim ziskanych témito

pfistupovymi body nebo zékladnovymi stanicemi.

Velci vyrobci jako je Cisco dodavaji pro urceni polohy zafizeni v bezdratovych sitich

s centralni spravou a postavenych na jejich prvcich hotova feseni [1]. Pokud ale centralné
spravovana sit’ neexistuje, je prakticky nemozné ziskat potiebna data, nebot’ by bylo tfeba
oslovit vS§echny jednotlivé vlastniky, obCany i firmy. Navic jednoduché domaci ptistupové
body ani nemusi potfebné udaje poskytovat. V ptipadé zakladnovych stanic GSM jsou takové
udaje chranény na zaklad¢ legislativnich norem a zptistupiiuji se jen napt. pro ucely
vysetiovani trestné Cinnosti.

Aktivni metody vyhledavani polohy zarizeni

Podstatou téchto metod je aktivni spoluprace predmétného zatizeni. Extrémni piipad
predstavuje pifimé sdé€leni soutradnic jeho polohy, coz ptipada v ivahu u zafizeni vybavenych
naptiklad modulem GPS nebo obdobnym systémem. Nemusi se jednat o zdmérnou akci
uzivatele, ba dokonce mtize byt provedena i proti jeho vili. S naristem poctu tabletti a
inteligentnich telefoni se stale vice otevira pole pro skrytou zménu nastaveni nebo instalaci
sledovaciho programu do téchto zatizeni.

Polohu zafizeni lze urc€it 1 na zakladé jinych, tomuto zafizeni zndmych udaja. Zatizeni
napiiklad neustale zjistuje pristupové body (¢i zakladnové stanice) ve svém okoli a mlize
informace o nich sd¢lit geolokacnimu serveru. Samotné zatizeni pfitom nemusi byt

k zddnému piistupovému bodu ptihlaseno (n¢jaky komunikacni kanal do Internetu
samoziejme potiebuje). Je-1i poloha okolnich ptistupovych bodli zndma, je dosti piresny odhad
polohy hledaného zatizeni pomérné snadny; staci predpokladat, ze pristupovy bod pokryje
kruh o poloméru asi 150 metrii. Tento postup vyuziva firma Google za spoluprace s databazi
GoogleMaps. Kli¢em k tspéchu je znalost umisténi pristupovych boda. Ty (a nejen je) firma
Google v minulosti vyhledavala sou¢asn¢ se snimkovanim okoli prostfednictvim vozidel
Google Street View, aniz by toto zvefejnila. Odhaleni uvedené praktiky vedlo v roce 2010

k ostrym reakcim nékterych stati (napi. Némecko, Kanada), navic se ukazalo, ze byla z¢asti
zachycovéna i osobni data uzivatell [7]. Firma Google nasledné tento postup piestala



pouzivat, nicméné¢ i tak je zminénd databaze pristupovych bodl obrovska a je neustale
aktualizovana. Jak? Nejcastéji samotnymi uzivateli, jejichz dotazy obsahuji, jak bylo
uvedeno, Gidaje o viech piistupovych bodech v jejich okoli. Udaje z téchto dotazii jsou
shromazd’ovany a prostfednictvim databazovych metod zpracovavany. Tak Ize napiiklad
doplnit novy piistupovy bod vcetné jeho umistnéni, uptesnit polohu jiz znamého nebo vytadit
ten, ktery se dlouho neozval. Zajimav¢ disledky by mohla zpiisobit migrace znamého
pfistupového bodu, napiiklad pfi prest€éhovani uzivatele — tam by zpocatku byla poskytovana
mylna informace o poloze, avSak ¢asem by byla opravena.

Box 1

Malware a geolokace

Geolokace je vyuzivana tvirci malware k cilenému $ifeni skodlivého kodu a lakani novych obéti. Rovnéz majitelé
botnetil obvykle sdruzuji nakaZzena zafizeni podle jejich geologické polohy. Poloha boti dokonce urcuje cenu, za
kterou jsou prodani ¢i pronajati k nelegalni ¢innosti. Znalost polohy je vyuzivana napf. k zesileni itoku odepteni
sluzby, kdy utoku se zicastni boti v bezprostiedni blizkosti cile. Vybrané pfiklady malwaru pouzivajici geolokaci
jsou:

Waledac — botnet se neslavné proslavil Sifenim nevyzadané posty v Internetu. K 14kani novych obéti botnet mimo
jiné vyuzival podvodné webové stranky, které na zékladé polohy obéti vhodné ménily sviij obsah. Botnet napf. §ifil
informace o tidajném teroristickém utoku v lokalit¢ obéti, doplnéné o odkaz na faleSné stranky agentury Reuters.

Zeus (SpyEye, Ice IX) — trojsky kin vytvoreny k nelegalnimu ziskavani piihlaSovacich udaji k actam el.
bankovnictvi, el. posty aj. Trojsky kiin obsahuje profesionaln¢ ptipravené jazykové mutace (italStina,
francouzstina, némcina, turectina a nékolik dialektd angli¢tiny) podvodnych stranek. Mimo polohy je navic mozné
cilit utok na konkrétni sluzbu anebo organizace viz napft. ttoky proti bankam v Britanii. V soucasnosti ¢eli tvirci a
provozovatelé botnetu soudnimu obvinéni v USA [6].

Reveton — novinka leto$niho léta, vydéracska varianta trojského koné (angl. ransomware), ktery uzivateli zablokuje
pocita¢ a pozaduje zaplaceni vykupného viz . Uzivateli po zapnuti jeho pocitace zobrazi tidajné policejni
oznameni o poruseni zakona daného statu, zjisténého prostrednictvim geolokace, o uloZeni pokuty a o zpasobu, jak
provést platbu k odblokovani pocitace [9].

Box 2

Geolokace a Internet

Své vyuziti nasla geolokace nejprve v oblasti cilené reklamy a detekci podvodu pfi elektronickych platbach
prostfednictvim Internetu. V soucasnosti je ale uplatiovana v fad¢ dalSich oblasti:

GeoDNS — slouzi ke smérovani uzivatell na geograficky nejblizsi servery s jimi pozadovanymi sluzbami. GeoDNS
je vyuzivana zejména globalnimi poskytovateli obsahu Akamai, Google, Microsoft, Facebook aj. Pouziti GeoDNS
umoziiuje dale vyvazovat zatéz a v pripadé poruchy presmérovat provoz do jiné lokality.

Cloudové sluzby — uzivatelé cloud prostiedi mohou vyzadovat z obchodnich anebo legislativnich diivodt
geograficka omezeni, tj. rozhodovat, kde budou jejich aplikace provozovany (véetné geografického zalohovani).
Na zakladé geografické polohy mohou byt optimalizovany vypocetni zdroje cloudu napft. pro velké méstské
aglomerace.

Dostupnost obsahu — data jsou zpfistupnovana na zaklade polohy uZzivatele. Jedna se napf. o internetové vysilani,
kdy na zéklad¢ vysilacich prav je povolen pfistup pouze uzivatelim sidlicim ve vybraném staté. Muze se téZ jednat
o omezeni z diivodu hospodaiskych sankci nebo vyvoznich omezeni, viz napt. politika USA proti nékterym
rezimam.




Vicefaktorova autentizace — béhem piihlasovani uzivatele je mimo jeho uZzivatelského jména a hesla jesté
zkontrolovana i jeho geograficka poloha. Pokud se uzivatel hlasi z mista, odkud tak bézné necini nebo nesmi ¢init
(napf. z internetové kavarny), je mu pfistup odepien.

ke’ . m ;
Computer Crime & Intellect operty S

United States Departmeént of|JuStice

I

Attention!
This operating system is locked due to the violation of the federal laws of the United States of Americal Following violtions were detected:

Your IP address is ") ", This IP address was used to visit websites containing pornography, child pornography, zoophiia and child abuse. Your computer also contains video files with
pornographic content, elements of violence and child pornography! Spam-messages with terrorist motives were also sent from your computer.

This computer lock is asimed to stop your ilegal activity.

Your details

To unlock the computer you are obliged to pay a fine of

2 e ;
I ITT: D=8 Where can I buy MoneyPack?

You must pay the forfeit through MoneyPack:
MoneyPak can be purchased at thousands of stores nationwide, including major retailers such as
wWalmart, Walgreens, CvS/pharmacy, Rite Aid, Kmart, Kroger and Meijer.

Walmart == cVS/pharmacy Whgreens

surcharge(@cyber-usa-police.gov. i s h 1 N Illiig ™ o
_
oLongs Drugs FredMeyer

What's on your list today?.

To do this, you should enter the digits resulting code in the payment
form and press OK (if you have several codes, enter them one after the
other and press OK).

kmart

Obr. 2: Personalizovand vyzva, generovana trojskym konem Reveton, pozadujici uhrazeni pokuty za udajné
prechovavani v daném staté (zjistéeném geolokaci) ilegalniho obsahu.

Provoz a sledovani siti

Administratofi velkych siti, typicky poskytovatelii ptipojeni (ISP), jsou zvykli uvazovat
nikoliv geograficky, ale na urovni autonomnich systémi (RFC1930). Zabyvaji se vzajemnym
propojovanim skupin siti, jejichZ skutecnd dislokace, o konkrétnich IP adresach nehovofice,
pro n¢ obvykle neni dilezita. Pti odhalovani slozitych ¢i neobvyklych problémt tomu ovSem
muze byt jinak. Znalost polohy uzivateld hraje stdle vyznamnéjsi roli pro poskytovani novych
sluzeb a fungovani dnesniho Internetu. Vice k pouzivani geolokace v Internetu najdete

v

Obrazek 3 ukazuje, ze kterych statii pochazi provoz tekouci do sité¢ Masarykovy univerzity.
Nejvyssi podil ma pochopitelné provoz z tuzemska a pak nasleduji USA, kde se nalézaji
klicovi poskytovatelé obsahu a sluzeb. Jim stale vice uzivateld svétuje sva data, ktera pak
kon¢i v datovych centrech po celém svéte.

Pii monitorovani sitového provozu pomoci IP tokd (NetFlow) je bézna praxe vytvaret profily
(nadhledy na déni v siti) podle protokoli (TCP, UDP, ICMP atd.) a zndmych porti (HTTP —
80, DNS — 53 atd.). Tento pfistup umoznuje vizualni kontrolu a rozpoznani problému

v sitovych statistikdch, pokud dojde k viditelné anomalii (Spicka na grafu). Doplnénim
geoinformaci dostavaji mnohdy fadni pribéhy zobrazovanych dat novy rozmér, ktery
umoznuje snazsi orientaci v datech a identifikaci podezielé komunikace.
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Obr. 3: Rozlozeni provozu do sité Masarykovy univerzity podle komunikujicich stati.

Bezpecnost pocitacovych siti

Kyberneticky prostor pomiji klasické pojeti hranic a vzdalenosti. Pravideln¢ tak nastava
situace, kdy zdroj bezpe¢nostniho incidentu je mimo vlastni sit’. Nasledné je nutné zjistit

o uto¢nikovi a jeho aktivitach co nejvice informaci. Na zaklad¢€ logt servert a sitovych
zaznamu lze ur€it seznam IP adres, kterych se incident dotyka. U nich jsou pak dohledadvany
udaje typu kontakt na majitele IP adresy, jméno organizace, zem¢ ptiivodu aj. Jedna se vSak
o0 pasivni pfistup, ktery se uplatni az poté, co zjistime, Ze doslo k incidentu.

Geolokaci pro klasifikaci a profilovani sledovaného provozu v redlném Case zacinaji vyuzivat
metody detekce anomalii. Prakticky ptiklad ukazuje , kde jsou zobrazeny neuspesné
pokusy o navazani TCP spojeni s pocitaci v siti Masarykovy univerzity. Neuspésna spojeni
jsou typickym ptiznakem skenovéni anebo vyhleddvani zranitelnych ¢i nezabezpecenych
sluzeb. Vice nez 40 % zaznamenanych pokusii pochazelo z Ciny. Dedikovany ,,&insky* profil
zredukoval mnozinu zkoumanych NetFlow dat natolik, Ze bylo mozné pozorovat i utoky
vyznacujici se nizkou intenzitou provozu. V celkovém provozu byly tyto Gtoky
nepozorovatelné, nebot’ byly upraveny tak, aby je nebylo mozné béznymi ptistupy detekovat.
Jednalo se o soustavné pokusy o proniknuti do pfipojenych pocitacili, coz by mohlo indikovat
napt. hrozbu typu APT (Advanced Persistent Threat).
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Obr. 4: Neuspésne pokusy o navazani TCP spojeni.
Zavér

Kazdy pocitac (resp. sitové zatizeni) v Internetu je identifikovan unikatni IP adresou (¢i
adresami), ktera v§ak sama o sob¢ nenese informaci o poloze. Metody dovozovani polohy
pivodné navrZené pro internetovou reklamu si zahy osvojili 1 tvlirci malware k vytvareni stale
dimysIngjSich utoki. V oblasti pocitacovych siti se zejména jedna o pouzivani
specializovanych geolokac¢nich databazi a personalizaci sdélované informace.

U mobilnich zatfizeni maji geoloka¢ni informace divérny charakter a at’ jiz zplisob jejich
ziskavani nebo nasledné pouziti miZze pro uzivatele znamenat fadu bezpecnostnich rizik.
Mnohdy piehnané snahy nékterych firem o jejich ziskani vedly v minulosti k incidentiim, kdy
uzivatelé byli sledovani proti své vili.

Jednou z hlavnich ptekazek branicich vyrazné&jSimu rozvoji geolokace v Internetu je
nejednotny piistup zejména tviirci obsahu a chybéjici standardy. IETF se problematiku snazi
fesit pracovni skupinou GEOPRIV [3] (sada obsahlych a slozitych RFC). W3C prosazuje
podporu ptes HTMLS5 a Geolocation API [10] (jednodussi, podporovéno ze strany Google).

Pavel Celeda

celeda@ics.muni.cz

Josef Kaderka
josef.kaderka@unob.cz
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