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Résumé 

Nous proposons dans ce mémoire, un protocole de sécurité basé sur le changement 

périodique des pseudonymes de communication des véhicules. L'idée est d'éviter la 

traçabilité illégale des véhicules durant leur communication et ainsi préserver la 

confidentialité des données échangées. Deux approches d'étude sont proposées. Dans la 

première approche, chaque véhicule demande après un temps t, un nouveau 

pseudonyme de communication à la Centrale d'Autorité (CA). Alors que dans 

l'approche 2, chaque véhicule génère lui-même, après un temps t, un nouveau 

pseudonyme de communication. Notre objectif est de déterminer un intervalle de temps 

au cours duquel au moins deux véhicules peuvent changer leurs pseudonymes de 

communication sans qu'aucun d'eux ne soit localisé par un adversaire. Nous évaluons 

dans ce travail, le taux de consommation de la bande passante en tenant compte de la 

vitesse moyenne des véhicules sur la route. Dans le protocole proposé, nous avons 

disposé les RSUs de manière équidistante. En nous basant sur la plage de vitesses 

autorisées sur la route, nous avons évalué l'intervalle de temps de changement des 

pseudonymes de communication. 

Pour sécuriser les messages, nous avons considéré l'utilisation des algorithmes 

cryptographiques. Notre protocole assure l'authentification, la non-répudiation et il 

permet la gestion de la vie privée des véhicules. 

Mots clés: Authentification, vie privée, certificat, distribution équidistante, traçabilité. 

Xl 



Abstract 

We propose in this Master thesis, a security protocol based on periodic change of 

pseudonyms. The idea is to avoid illegal traceability of vehicles during their 

communications and preserve their privacy and confidential information. Two different 

approaches are proposed. In the first approach, each vehicle asks the central authority a 

new communication pseudonym after a time t . While in the second approach, each 

vehicle generates itself a new communication pseudonym, after a time t. Our objective 

is to permit at least two vehicles to change their pseudonym in the same time interval. 

We evaluate in this work, the bandwidth used by considering the vehicle's average 

speed in each approach. The proposed protocol is based on equidistant distribution of the 

road side unit and uses the average of the speed permitted on the road to evaluate 

lifetirne t of the communication's pseudonyms and certificates. For securing messages, 

we have considered the use of cryptographie algorithms. Our protocol provides 

authentication, non-repudiation and privacy. 

Keywords : Authentication, privacy, certificate, equidistant distribution, traceability. 
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Chapitre 1 - Introduction générale 

Les systèmes de transport actuels fournissent très peu d'informations sur les conditions 

routières. ils sont l'une des causes des difficultés de circulation entraînant des dégâts 

environnementaux ainsi qu'une piètre qualité de vie [1]. Selon le rapport réalisé par 

l'OMS (Organisation Mondiale de la santé) sur la sécurité routière dans le monde en 

2013 [2], les traumatismes dus aux accidents de la circulation représentent la huitième 

cause de décès dans le monde et la première cause de décès de la population dont la 

tranche d'âge est comprise entre 15 et 29 ans. 

En effet, ces systèmes de transport sont à la base des embouteillages qui coûtent près de 

266 milliards de dollars par an [1] et ralentissent de façon considérable les usagers dans 

leurs trajets. 

Pour remédier aux handicaps que présentent les systèmes de transport actuels, industriels 

et universitaires, s'appuyant sur des progrès technologiques, ont introduit la notion de 

systèmes de transport intelligents (STI). Les systèmes de transport intelligents visent à 

réduire les risques dans le domaine de transport de façon significative en agissant 

simultanément sur quatre axes: la prévention des accidents; la réduction des dégâts en 

cas de collision; la gestion des secours; et enfin la protection des usagers [3]. La mise en 

place des systèmes de transport intelligents repose sur le déploiement des réseaux 

véhiculaires sans fil. Ces réseaux permettent aux véhicules d'être informés sur les 

conditions routières et météorologiques. 

Vu l'importance des données échangées sur ces réseaux, un attaquant peut, en absence 

des mesures de sécurité, modifier le comportement des véhicules par l'ajout de fausses 

données dans le trafic, ou extraire une information liée à l'identité d'un véhicule dans les 

messages diffusés. 

Pour éviter qu'un adversaire ne localise un véhicule qui communique dans le réseau, 

nous proposons dans le cadre de notre mémoire, l'étude d'un protocole de gestion de 

l'anonymat et de la traçabilité. 
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Ce protocole permet aux véhicules de changer leurs pseudonymes de communication 

dans un même intervalle de temps afin de préserver la confidentialité des données et 

d'éviter la traçabilité illégale. il tient compte de la qualité de service et des exigences de 

sécurité dans les réseaux véhiculaires sans fil. 

L'étude du protocole est faite selon deux approches différentes. Dans la première 

approche, les véhicules demandent périodiquement les pseudonymes de communication 

auprès de la Centrale d'Autorité (CA) alors que dans l'approche 2, les véhicules génèrent 

eux-mêmes leurs pseudonymes de communication. Notre projet est réalisé dans l'espace 

euclidien. En utilisant la portée de communication autorisée par la norme DSRC 

(Dedicated Short Range Communication) et la plage de vitesses autorisées sur une route, 

nous allons d'abord déterminer combien d'unités de bords de routes seront nécessaires et 

comment les disposer afin d'avoir une bonne connectivité véhicule-infrastructure. 

Ensuite, nous allons évaluer un intervalle de temps dans lequel au moins deux véhicules 

puissent changer leurs pseudonymes de communication. 

Le présent mémoire est structuré en sept chapitres. Le chapitre 2 porte sur la généralité 

des réseaux VANETs. Le chapitre 3 présente les résumés de quelques travaux trouvés 

dans la littérature sur la sécurité des réseaux véhiculaires sans fil. Les étapes de 

conception du protocole de gestion de l'anonymat et de la traçabilité sont présentées dans 

le chapitre 4. Le chapitre 5 décrit les simulateurs généralement utilisés pour évaluer les 

performances des protocoles des réseaux V ANETs. Les résultats des simulations de 

notre étude sont présentés dans le chapitre 6. Le chapitre 7 conclut notre étude en 

présentant quelques perspectives. 
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Chapitre 2 -. Généralité sur les réseaux 
véhiculaires sans fil 

2.1 Introduction 

Les réseaux véhiculaires sans fil dérivent de l'exploitation des technologies conçues 

pour les réseaux Ad Hoc mobiles (MANETs). Leur élaboration accentue l'émergence 

des systèmes de transports intelligents (ST!) qui ont pour but d'améliorer la sécurité 

routière et de rendre plus efficace, voire plus convivial, le temps passé sur la route. À 

l'aide des systèmes embarqués aussi bien dans les voitures qu'installés au bord des 

routes, les conducteurs peuvent envoyer, ou recevoir des informations sur l'état des 

routes et des alertes sur des accidents de la route. Aussi les passagers des voitures 

peuvent s'échanger des données (musique, vidéo) et d' autres informations utiles; ceci 

pour rendre le temps passé sur la route, moins ennuyeux. 

Dans cette première partie de notre mémoire, nous parlerons d'abord de la 

communication entre les différentes entités du réseau, et des services issus de ces 

réseaux. Ensuite, nous aborderons la norme et le standard de communication. Enfin, 

nous présenterons les éléments et concepts de sécurité des réseaux V ANETs. 

2.2 Communication dans les réseaux V ANETs 

Dans les réseaux véhiculaires sans fil , les véhicules (entités mobiles) s'organisent pour 

établir la communication entre eux et aussi entre les entités fixes disposées le long de la 

route. L'échange des données entre les véhicules est désigné sous le nom de la 

communication en mode ad hoc alors que celui entre les véhicules et les entités fixes est 

connu sous l'appellation de communication en mode infrastructure. Dans cette section, 

nous détaillerons les principes et l'avantage de chaque mode de communication. 
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2.2.1 Communication en mode Ad hoc 

Généralement appelée communication véhicule à véhicule (V2V), la communication Ad 

Hoc dans les réseaux V ANETs est similaire à celle des nœuds mobiles dans les réseaux 

MANETs. Dans ce mode de communication, chaque véhicule équipé d'une plateforme 

électronique appelée OBU (On-Board Unit), échange des données avec les véhicules 

situés dans sa zone radio. La communication Ad Hoc fonctionne en environnement 

décentralisé et ne nécessite pas d'infrastructure pour son fonctionnement. TI est très 

efficace pour la diffusion rapide des informations liées aux services de sécurité routière. 

Cependant à cause de la forte mobilité des véhicules, la connectivité n'est pas 

permanente entre les véhicules [4]. 

2.2.2 Communication en mode infrastructure 

La communication en mode infrastructure est également connue sous le nom de la 

communication véhicule-infrastructure. Trois entités s'organisent pour établir ce type de 

communication: 

• OBU: ensemble de composants logiciels embarqué dans le véhicule. TI permet 

aux véhicules de se localiser, de calculer et d'envoyer des données sur l'interface 

réseau. 

• RSU (Road Side Unit): Cette entité installée au bord des routes, diffuse aux 

véhicules des informations sur l'état du trafic et sur les conditions 

météorologiques. Elle peut être utilisée comme point d'accès au réseau. 

• CA (Central Authority): C'est la Centrale d'autorité. Elle gère le réseau et joue le 

rôle de serveur de stockage des données. La CA délivre également des certificats 

et des clés ou pseudonymes de communication aux véhicules [5]. 

Le mode de communication infrastructure offre une meilleure connectivité et permet 

l'accès à divers services (internet, information météorologique ... ) [6]. 

4 



Toutefois, le déploiement des entités fixes le long des routes est très coûteux; d'où la 

combinaison des deux modes de communication dans les réseaux V ANETs. Aussi, la 

communication en mode infrastructure présente un temps de latence dans 

l'acheminement des paquets [7] . La figure 2.1 décrit les modes de communication 

présents dans les réseaux véhiculaires sans fil. 

[HI! Il ....... ...... . . 

CENTRALE 
AUTORITE 

•••• •• 

•••• 

•• • • 

fi/(] GPS 

• • •• Communication 
inter- véhicule 

Communication 
• • •• véhicule-infrastructure 

....... ....... Communication 

...... • .,.... inter-infrastructure" 

Figure 2.1: Communication dans les réseaux V ANETs [8] 
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2.3 Services dans les réseaux V ANETs 

Les réseaux véhiculaires sans fil contribueront à réduire le nombre d'accidents sur les 

routes du fait des différents services que peuvent bénéficier ces utilisateurs. En effet, de 

la communication entre les diverses entités du réseau découlent trois types de services 

qui vont de la gestion du trafic routier à l'amélioration du confort des usagers [4, 7]. 

2.3.1 Services de gestion et d'amélioration du trafic routier 

Ces services contribuent à l'amélioration du trafic routier en fournissant des informations 

sur l'état des routes. Du contenu des messages échangés par les différentes entités du 

réseau, un véhicule peut être informé de la circulation sur son trajet actuel ou futur. Le 

conducteur peut donc décider de suivre une autre route lorsque le trafic est dense sur son 

trajet et éviter ainsi de la congestion. 

Les services de gestion du trafic routier permettent de créer le passage pour les voitures 

d'urgence, ou de proposer des itinéraires aux véhicules qui se dirigent dans une zone de 

congestion. 

2.3.2 Services de prévention et de sécurité du trafic routier 

Les services de préventions et de sécurité du trafic routier permettent d'élargir le champ 

de vision des conducteurs. Par les messages d'alerte diffusés entre les différentes entités, 

les conducteurs peuvent être avertis des accidents ou autres situations dangereuses 

(alerte pour les travaux routiers, informations météorologiques) qui ont lieu sur leurs 

itinéraires. De plus, ces services qui ont un effet direct sur les personnes et les biens 

contribuent à la diminution du nombre d'accidents sur les routes et par conséquent 

préserver la vie humaine. Un de ces services est déjà implémenté dans certaines voitures 

actuelles. TI s'agit du service SOS qui en cas d'accident, envoie un message afin de 

prévenir le centre de secours le plus proche. Ceci facilite l'arrivée rapide de l'équipe de 

secours et ainsi prévenir d'un carambolage [7]. 
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2.3.3 Services d'amélioration du confort des usagers 

Outre les services de prévention et de gestion du trafic routier, les réseaux véhiculaires 

sans fil contribuent également à l'amélioration du confort des usagers et leur permettent 

de bénéficier, grâce à l'accès internet, de plusieurs services. À travers les réseaux 

V ANETs, les conducteurs et les passagers des voitures peuvent recevoir de façon 

instantanée des offres commerciales (les annonces des restaurants, des services 

d'informations touristiques, des stations-services), et des informations sur les lieux de 

stationnement dans leur zone de voisinage. De plus, par l'échange des données les 

voitures, les passagers peuvent s'échanger des musiques, vidéos ou jouer en réseau. 

Aussi, on pourra déployer facilement dans ce réseau la conduite assistée entre les 

conducteurs, la vérification à distance des permis de conduire et des plaques 

d'immatriculation par les autorités compétentes, et le paiement électronique au niveau 

des points de péage afin de faire gagner du temps aux utilisateurs. 

2.4 Norme et standard de communication 

Pour mettre en place la communication entre les différentes entités dans les réseaux 

véhiculaires sans fil, l'ASTM (American Society for Testing and Materials) a adopté en 

2002, une norme de communication appelée DSRC (Dedicated Short Range 

Communication) [9] , dont la couche physique est basée sur la norme IEEE 802.11a [10] . 

En 2003, l'IEEE s'inspirant des travaux de l'ASTM, a étendu sa famille de standard 

802.11 en y ajoutant le 802.11 p [7, 9]. 

Dans cette section, nous allons décrire brièvement la norme DSRC et le standard 

802.11p. 

2.4.1 DSRC 

Dedicated Short Range Communication (DSRC) regroupe un ensemble de technologies 

dédiées aux communications véhiculaires. Cette technologie a évolué à partir de la 

norme IEEE 802.11 a vers la norme IEEE 802.11 p ou W A VE afin de répondre aux 

caractéristiques des réseaux V ANETs. 
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Le DSRC œuvre dans la bande de fréquence de 5.9 GHZ. Cette bande de fréquence est 

divisée en 7 canaux de 10 MHZ chacun [9,10]. L'ensemble de ces canaux se répartit 

fonctionnellement en 1 canal de contrôle et 6 canaux de services. Le canal de contrôle 

est réservé à la transmission des messages de gestion du réseau et des messages très 

importants tels que les messages liés à la sécurité routière. Les 6 autres canaux sont 

dédiés à la transmission des données des services annoncés sur le canal de contrôle [9] . 

L'étude comparative réalisée sur les technologies d'accès dans [7] prouve que le DSRC 

peut assurer le bon fonctionnement des applications de sécurité du trafic routier. Le 

DSRC propose un débit (atteignant 54 Mbit/s) suffisant pour le volume de données 

transporté. Aussi avec une latence faible (inférieur à 5 ms), la technologie DSRC 

supporte une forte mobilité (aptitude à la mobilité élevée à 300 km/h) sur une portée 

maximale théorique de 1000 m, ainsi que le trafic de données temps réel. il s'adapte à 

tous les types de communication véhiculaires (IVCN2V). 

2.4.2 IEEE 802.11p 

Le standard IEEE 802.11p utilise le concept de multicanaux dans le but d'assurer les 

communications liées aux applications de sécurité et autres services des transports 

intelligents [9, 11]. il dérive de la couche physique du standard IEEE 802.11a, et est 

adapté au fonctionnement à faible charge du spectre DSRC [11]. Le 802.11p offre un 

débit compris entre 6 et 27 Mb/s sur une distance de 1000 m et avec une modulation de 

type OFDM (orthogonal Frequency Division Multiplexing). Aussi la couche MAC du 

802.11 p reprend le principe du CSMAICA (Carrier Sense Multiple Access with 

Collision Avoidance) développé dans le protocole MAC de l'IEEE 802.1 le afin de gérer 

la qualité de service et le support du protocole de marquage de priorité (priorité d'accès) 

[9, 11]. 
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2.5 Éléments et concepts de sécurité 

Différents éléments sont pris en compte dans le développement des réseaux véhiculaires 

sans fil afin de respecter les concepts de sécurité. Nous allons présenter, dans cette 

partie, ces éléments et ensuite décrire les concepts de sécurité qui doivent être pris en 

compte dans la conception des protocoles de sécurité pour les réseaux V ANETs. 

2.5.1 Éléments de sécurité 

2.5.1.1 Le Tamper-Proof Deviee (TPD) 

C'est un dispositif qui embarqué dans les voitures, permet de stocker les données 

confidentielles aux véhicules (clés privées, certificats). De plus, le TPD se charge de 

signer les messages envoyés par les véhicules. TI est conçu de manière à détruire 

automatiquement toutes les informations stockées lors d'une manipulation matérielle 

grâce aux capteurs de nature diverse qu ' il contient [4, 12]. 

2.5.1.2 Les certificats dans les réseaux V ANETs 

L'utilisation des certificats dans les réseaux V ANETs vise à renforcer les mesures de 

sécurité établies par les algorithmes cryptographiques, principalement ceux de la 

cryptographie asymétrique. On distingue de types de certificats [4] . 

a. Le certificat à long terme 

Chaque véhicule a un certificat à long terme qui contient outre les données qui lui sont 

propres, les informations personnelles sur son propriétaire (identité du propriétaire). Ce 

certificat est utilisé pour renouveler les certificats à court terme, faire des demandes de 

pseudonymes, ou établir une communication avec l'autorité centrale. 

b. Le certificat à court terme 

Le certificat à court terme ne contient pas des données personnelles du conducteur. TI 

peut contenir un identifiant virtuel et des pseudonymes de communication permettant de 

garder l'anonymat du véhicule dans le réseau. 
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Seule la centrale autorité pourra révéler l'identité réelle du véhicule. Ce type de certificat 

est utilisé généralement dans les protocoles de routage. TI faut souligner que chaque 

véhicule possède un seul certificat à long terme et plusieurs certificats à court terme. 

2.5.2 Concepts de sécurité 

Dans la conception des protocoles de sécurité des réseaux V ANETs, les concepts de 

sécurité tels que la confidentialité, l'authentification, l'intégrité des données, la non­

répudiation, la disponibilité, le respect de la vie privée et le contrôle d'accès, doivent être 

pris en compte. 

2.5.2.1 La confidentialité 

Le principe de la confidentialité est de rendre l'information du réseau accessible 

uniquement aux entités autorisées (les entités qui se sont authentifiées dans le réseau). 

La confidentialité protège donc les données du réseau contre l'écoute clandestine. Deux 

niveaux de protection sont identifiables [7] : 

• Le service global protège toutes les données transmises entre les utilisateurs du 

réseau pendant une période donnée; 

• Le service restreint assure la protection des messages par l'ajout de champs 

spécifiques à l'intérieur du message. 

Les objectifs des applications de sécurité du trafic routier ne peuvent être atteints que si 

un maximum de véhicules coopère pour mettre en place la politique de confidentialité. 

Le chiffrement des données permet de mettre en place le service de confidentialité dans 

les réseaux V ANETs. Généralement, ce sont les algorithmes de cryptographie 

asymétrique et symétrique qui sont utilisés pour assurer le chiffrement et le 

déchiffrement des données. 
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2.5.2.2 L'authentification 

L'authentification est le concept de sécurité qui permet de lier un message à son auteur. 

Elle permet aux différents nœuds d'avoir confiance aux messages diffusés dans le réseau. 

Pour un message d'alerte par exemple, c'est le principe d'authentification qui permet au 

destinataire du message d'avoir confiance dans la source du message: c'est-à-dire que 

l'émetteur est bien une entité du réseau et non une entité externe. L'authentification est 

assurée par des mécanismes proactifs. TI existe deux types d'authentification: 

l'authentification des messages et l'authentification des entités. L'authentification des 

messages permet de retracer la source du message alors que l'authentification des entités 

permet d'identifier les nœuds du réseau. 

La principale particularité des applications de sécurité du trafic routier réside dans 

l'obligation pour toute entité générant et diffusant des messages d'alerte ou de contrôle 

d'y adjoindre une preuve d'authenticité (signature) afin d'éviter que les entités 

malveillantes ou non authentifiées ne puissent générer et diffuser des messages de 

sécurité [7]. 

2.5.2.3 L'intégrité 

Le principe d'intégrité repose sur deux concepts: 

• L'intégrité des messages: Fonction permettant de s'assurer que l'information 

envoyée par la source n'a pas subi d'altération avant d'arriver au destinataire; 

• L'intégrité physique: Elle est liée aux matériels utilisés pour chiffrer et 

déchiffrer les messages. Cette fonction permet de s'assurer que le dispositif 

servant à l'envoi ou à la collecte d'informations n'a pas subi de modification. 

Le service d' intégrité des messages veille à ce que les messages diffusés entre les entités 

du réseau ne subissent aucune modification, duplication, réorganisation voire répétition. 

Contrairement à la confidentialité, l'intégrité s' applique sur certains champs spécifiques 

du paquet du message. 
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Les mécanismes proactifs utilisés pour gérer l'intégrité des messages sont les fonctions 

de hachage et le MAC (Message Authentication Code). Ces mécanismes reposent sur 

des fonctions mathématiques à sens unique [7]. 

L'intégrité physique est assurée par le TPD (Tamper-Proof Device), équipement robuste 

qui est embarqué dans les véhicules et permet d'assurer l' intégrité des messages. 

2.5.2.4 Non-répudiation 

Dans les réseaux véhiculaires sans fil, il est indispensable que toute entité diffusant des 

messages soit identifiable avec certitude. En effet compte tenu des conséquences 

néfastes que peuvent présenter les applications de sécurité routière sur les biens et les 

personnes, il est important de retrouver la source du message. La mise en place de la 

politique de non-répudiation dans les réseaux V ANETs permet donc d'éliminer toute 

possibilité pour un attaquant d'injecter des données erronées sans être identifié. 

Généralement, c'est la signature numérique qui est utilisée pour garantir la non­

répudiation des messages des applications de sécurité et de gestion du trafic routier. 

Quant aux messages des applications de gestion de confort, la non-répudiation n'est pas 

aussi nécessaire sauf pour les messages impliquant des transactions financières [13]. 

2.5.2.5 Disponibilité 

Le principe de la disponibilité se définit par l'accès permanent au canal à des services ou 

ressources pour toute entité du réseau. C'est-à-dire que les services des applications de 

gestions du trafic routier, de sécurité et de confort doivent être disponibles pour les 

véhicules légitimes les sollicitant. Pour assurer cette permanence des services, les 

réseaux véhiculaires doivent résister aux attaques de déni de service. Cependant, il est 

difficile de contrer une attaque de déni de service provoquée par un attaquant employant 

les moyens efficaces pour brouiller la totalité du spectre radio. Les techniques comme le 

saut de fréquence et le changement de technologie (DSRC, Ultra-TDD) [14, 15] 

permettent d'éviter les attaques opérées avec des capacités réduites. 
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2.5.2.6 Gestion de la vie privée 

Les messages diffusés par les véhicules à travers le réseau véhiculaire peuvent leur être 

une source de menaces. Un attaquant pourra suivre un véhicule dans le réseau, recueillir 

toutes les données liées à ce véhicule ou à son propriétaire et les utiliser à des fins 

néfastes. Vu le danger que représente la traçabilité illégale des véhicules dans le réseau 

et aussi pour préserver la confidentialité des données, il est important d'adopter des 

mesures de sécurité afin de gérer la vie privée dans les réseaux véhiculaires sans fil. 

L'un des objectifs de notre travail consiste à mettre en place un protocole de gestion de 

l'anonymat afin d'éviter la traçabilité illégale des véhicules et de préserver par la suite la 

vie privée des conducteurs des véhicules. 

2.5.2.7 Contrôle d'accès 

TI est important de contrôler les accès des entités aux ressources et services du réseau. 

Définir dans un premier temps les nœuds qui peuvent se connecter au réseau et garantir 

par la même occasion que les utilisateurs se conforment aux politiques de sécurités 

mises en place; tel est l'objectif du service de contrôle d'accès. Diverses applications se 

distinguent en fonction des niveaux d'accès accordés aux entités du réseau. Les 

applications de contrôle des feux tricolores peuvent être installées dans les voitures de 

police et de secours afin de faciliter le déplacement de ces dernières. On pourrait aussi 

retirer les privilèges ou exclure du réseau, un véhicule qui a un comportement anormal 

(non-respect du temps de transmission des messages beacon ou de changement des 

pseudonymes de communication) ou qui est détecté comme étant un attaquant. 
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2.6 Conclusion 

Nous avons présenté dans cette première partie du mémoire les réseaux véhiculaires sans 

fil et décrit les éléments et concepts de sécurité de ces réseaux. En raison des contraintes 

temps réel des applications des systèmes de transport intelligents et de la forte mobilité 

des nœuds, les protocoles de sécurité des réseaux filaires sont inadaptés pour les réseaux 

V ANETs. il faut donc définir de nouveaux mécanismes de sécurité afin de protéger la 

vie des différents utilisateurs des réseaux véhiculaires sans fil. 

Avant l'étude de notre protocole de gestion de l'anonymat et de la traçabilité, nous 

allons présenter dans le chapitre suivant, l'état de l'art à travers quelques travaux liés à la 

sécurité des réseaux V ANETs. 
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Chapitre 3 - Revue de littérature 

3.1 Introduction 

Le fonctionnement des applications déployées dans les réseaux véhiculaires sans fil 

dépend des envois de messages entre les véhicules d'une part et entre les véhicules et les 

infrastructures routières d'autre part. En absence des mesures de sécurité, ces messages 

peuvent être des sources de menaces pour les entités du réseau. Diverses solutions ont 

été proposées pour sécuriser les messages et conserver l'identité des utilisateurs du 

réseau. Ces solutions vont du groupement des véhicules (c1uster), aux changements de 

pseudonymes de communication afin d'assurer l'authentification, la confidentialité des 

données transmises dans le réseau et d'éviter la traçabilité illégale des voitures. 

Dans le présent chapitre, nous résumerons certains travaux réalisés dans le contexte de la 

gestion des messages, du groupement des véhicules et du changement des pseudonymes 

de communication afin de répondre aux besoins de sécurité dans les réseaux véhiculaires 

sans fil. 

3.2 Protocoles de sécurité liés à la gestion des messages 

La sécurité liée à la gestion des messages vise à authentifier les messages reçus dans le 

réseau, à localiser les services et leurs fournisseurs à travers l'échange des données. 

Plusieurs protocoles ont été proposés dans la littérature pour répondre à ces exigences. 

Yong Hao, Tingting Han et Yu Cheng présentent dans [16] un protocole 

d'authentification des messages de façon coopérative. Le protocole proposé est adapté à 

l'environnement interurbain. L'objectif de l'étude est d'alléger la charge de calcul des 

OBUs dans le processus de vérification des messages échangés à travers le réseau. Ds 

définissent dans leur étude, deux types de véhicules: les vérificateurs de messages qui 

ont pour rôles de contrôler les messages diffusés à travers le réseau afin d'identifier ceux 

qui sont frauduleux. 
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Le second type de véhicules, qualifié de non-vérificateur de messages, attend les 

résultats des actions du premier type de véhicules. Dès qu'ils reçoivent des alertes de 

messages invalides, ils procèdent eux-mêmes à une seconde vérification de ces messages 

avant de les rejeter. Le protocole proposé permet d'une part d'authentifier les messages et 

aussi de traiter ces messages afin de diminuer le temps de calcul dû à la vérification des 

données transmises au sein du réseau. Ce qui conduit à éliminer les données 

frauduleuses. Kaouther Abrougui et Azzedine Boukerche présentent dans [17], un 

protocole d'identification et de localisation des fournisseurs de service dans le réseau. TI 

consiste à une propagation des demandeurs et fournisseurs de services. Ainsi par la 

découverte des voisins, les véhicules s'identifient en tant que fournisseurs ou 

demandeurs de services. Leur modèle permet donc aux véhicules de localiser et d'obtenir 

les services rapidement dans le réseau. Un algorithme basé sur une approche probabiliste 

est proposé pour sécuriser les messages dans [18]. Ce modèle permet de déterminer le 

niveau de confiance des messages échangés dans le réseau et de juger de la validité des 

messages reçus. Contrairement au modèle présenté dans [16], chaque véhicule vérifie le 

message reçu et juge si ce dernier est valide pour être retransmis ou non. Un modèle de 

vérification de la position des nœuds dans le réseau véhiculaire sans fil est proposé dans 

[19]. L'objectif de ce modèle est de détecter la position des nœuds malveillants qui 

diffusent de fausses informations concernant leur localisation et ainsi sécuriser la 

diffusion des paquets. Pour détecter la position du nœud malveillant dans le réseau, on 

tient compte de la position géographique de ses nœuds voisins et la portée de ses 

messages. 

3.3 Sécurité basée sur le groupement des véhicules 

Dans l'optique de protéger la vie et les données des utilisateurs du réseau véhiculaire 

sans fil, différentes études proposent de grouper les entités mobiles afin d'accroître le 

niveau de sécurité. Yong Hao, Yu Cheng, Chi Zhou et Wei Song proposent dans [20], 

une méthode de gestion des clés d'authentification basée sur des signatures de groupe. 
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Cette méthode utilise le protocole de message coopératif afin de réduire la charge de 

calcul due à l'implémentation de l'algorithme de signature de groupe. 

Les groupes sont formés par chaque RSU disposé le long de la route et sont distingués 

par les clés des RSUs. Ainsi, font partie du même groupe, les véhicules utilisant une 

même clé RSU. Lorsqu'un véhicule entre dans la zone radio d'un RSU, il reçoit de ce 

dernier, une clé privée de groupe qu'il utilise pour communiquer avec les autres 

véhicules. Les auteurs proposent d'attribuer à chaque véhicule une clé privée de groupe 

et d'avoir une clé publique par groupe. Pour examiner la distribution des clés, identifier 

les RSUs pouvant être compromis, et les nœuds mobiles malveillants, ils ont développé 

un modèle analytique pour la couche MAC 802.11. Un modèle de pré-authentification 

est proposé dans [21]. Ce modèle repose sur le protocole d'authentification SRAP 

(Scable Robust authentication protocol) qui utilise une clé de groupe pour signer les 

messages. Les auteurs ont modifié les étapes d'attribution de la clé de groupe du 

protocole SRAP afin de réduire le nombre de paquets transmis durant la phase 

d'authentification et de diminuer le temps de calcul des clés. Dans [22], un protocole 

d'authentification de groupe est proposé. L'objectif de ce modèle est de gérer 

l'authentification des messages dans les réseaux véhiculaires sans fil en attribuant des 

clés dynamiques aux groupes de véhicules. li permet donc d'accroître l'efficacité de 

l'authentification multicast dans les réseaux V ANETs. Un modèle de groupe statique est 

présenté dans [23] pour gérer l'authentification, la confidentialité et la non-répudiation 

dans les réseaux véhiculaires sans fil. Bien que ce modèle permet aux véhicules 

d'échanger des messages sécurisés, il n'est pas très adapté pour les réseaux V ANETs à 

cause de leur topologie dynamique. Un protocole de formation et de diffusion de 

messages sécurisés dans les réseaux véhiculaires sans fil est proposé dans [24] . Ce 

protocole utilise les modèles cryptographiques symétriques et asymétriques pour assurer 

la sécurisation des messages échangés. Quant à la formation de groupes de véhicules, 

elle découle de l'échange des clés publiques entre les véhicules. L'élection de la tête de 

groupe est basée sur la vitesse de déplacement des véhicules ainsi que leur portée de 

communication. Un algorithme de sécurité basé sur la formation des groupes est 
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présenté dans [25]. Le modèle se base sur la portée de communication des voitures pour 

former des groupes. Ainsi les véhicules sont liés à un groupe de façon dynamique dès 

qu'ils sont connectés au réseau. Le véhicule qui se trouve proche du centre du cercle 

délimité par le groupe auquel il appartient est la tête ou le leader du groupe. Si plusieurs 

véhicules sont proches du centre, le véhicule qui a un plus petit identifiant est élu tête de 

groupe. 

Krishna Sampigethaya, Mingyan Li, Leping Huang, et Radha Poovendran présentent 

dans [26] un modèle de gestion de la traçabilité illégale dans les réseaux véhiculaires 

sans fil. Leur idée est de considérer la navigation des voitures sur la route afin de former 

des groupes avec des véhicules se trouvant dans une même zone radio. Le protocole 

proposé est testé dans les milieux autoroutiers et interurbains et présente des résultats 

significatifs afin de gérer l'authentification, la confidentialité et la traçabilité illégale des 

nœuds mobiles. Un modèle de transmission des messages d'alerte est proposé dans [27]. 

Ce modèle se base sur la formation des groupes de véhicules afin d'améliorer la 

transmission des messages d'alerte dans les réseaux véhiculaires sans fil. Les véhicules 

qui se trouvent dans une même zone géographique forment un groupe et communiquent 

par l'intermédiaire du leader de groupe avec les autres véhicules afin de diffuser des 

informations d'alerte. Dans [28], les auteurs proposent un protocole de signature de 

groupe afin de préserver la confidentialité des données échangées entre les nœuds 

mobiles. Leur modèle est très utile et permet de détecter les nœuds malveillants grâce à 

une approche probabiliste lors de la diffusion des messages par les véhicules. ils ont 

étudié les phases suivantes dans leur proposition: la génération de signature de groupe, 

la vérification de signature, l'autorisation de vérifier les signatures, le contrôle et la 

détection des anomalies dans les messages ainsi que la gestion du pare-feu. Un système 

d'authentification dans les réseaux V ANETs basé sur la communication de groupe est 

proposé dans [29] . Ce modèle utilise l'échange des clés publiques cryptographiques 

(PKC en Anglais) pour former des groupes de véhicules. Après la formation des 

groupes, chaque tête de groupe ou leader choisit aléatoirement une clé qui est utilisée 

comme clé de groupe. il faut noter que chaque véhicule possède un ensemble de clés 
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cryptographiques. La communication de groupe basée sur la cryptographie à clé 

symétrique est proposée dans [30]. Malgré que ce modèle permet de gérer 

l'authentification et de préserver la confidentialité des données, la formation des groupes 

n'est pas dynamique. Ce qui pose un problème à son adaptation à l'environnement des 

réseaux véhiculaires sans fil à cause de leur topologie dynamique. Dans [31], les auteurs 

ont utilisé la cryptographie à clés publiques (PKI en Anglais) pour présenter un modèle 

de communication de groupe. Dans leur modèle, chaque nœud mobile possède un 

certificat qui est utilisé pour l'authentification. Les informations de localisation des 

nœuds sont utilisées pour former les groupes. L'inconvénient de ce modèle est qu'il 

nécessite plus de temps de calcul dans la phase de chiffrement et de déchiffrement des 

clés parce que chaque nœud vérifie le message reçu avant de le retransmettre. Dans [32], 

un protocole de gestion de la vie privée est proposé. Ce protocole utilise les algorithmes 

de signatures de groupe et de signature basée sur l'identifiant afin de sécuriser les 

messages échangés entre les différents nœuds du réseau. L'algorithme de signature de 

groupe est utilisé pour sécuriser la communication entre les OBUs. Alors que 

l'algorithme de signature basé sur l'identifiant est utilisé pour authentifier les RSUs. Le 

modèle proposé permet d'assurer l'authentification des nœuds du réseau et d'éviter la 

traçabilité illégale des véhicules . Cependant si l'envoi de la clé privée du groupe n'est 

pas sécurisé, un intrus peut l'intercepter et ainsi violer les propriétés de confidentialité 

des données. 

3.4 Sécurité basée sur les pseudonymes de communication 

Les clés cryptographiques utilisées par les entités mobiles dans le but de sécuriser les 

échanges de données dans le réseau peuvent contenir des informations liées à leur 

identité. Pour éviter qu'un adversaire ne découvre l'identité d'un véhicule ou le localise 

lorsque ce dernier communique, de nombreux auteurs suggèrent que les nœuds mobiles 

utilisent différents pseudonymes pour communiquer. Ces pseudonymes ne contiennent 

pas des informations révélant l'identité réelle du véhicule. Le changement périodique des 

pseudonymes permettra non seulement de protéger les données transmises sur le réseau; 
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mais aussi d'éviter la traçabilité illégale des voitures. Dans cette perspective, Huang Lu 

et autres présentent dans [33], un modèle d'authentification intégrant la gestion de la 

confidentialité. Le modèle proposé utilise le mécanisme de signature basé sur 

l' identifiant (ms: ID-based Signature) et celui basé sur l'identifiant en ligne et hors 

ligne (mOss: ID-based Online/Offline Signature). Le mécanisme de signature basé sur 

l'identifiant permet de gérer l'authentification entre les véhicules et les RSUs. Celui basé 

sur l'identifiant en ligne/hors ligne gère l'authentification entre les véhicules. Les deux 

méthodes d'authentification reposent sur la cryptographie liée à l'identifiant. Cette 

méthode cryptographique consiste à déduire la clé publique d'une entité à partir de ses 

données publiques (le nom, l'adresse email, .. ). Le véhicule reçoit auprès du RTA 

(Regional Trusted Authority) les identifiants des RSUs présents dans la zone qu'il désire 

parcourir et les stocke. Pour communiquer avec les autres véhicules, le véhicule génère 

un pseudonyme qu'il envoie au RSU de sa proximité. À la réception du pseudonyme du 

véhicule, le RSU génère un nouveau pseudonyme qu'il diffuse aux véhicules de sa zone. 

Ce nouveau pseudonyme sera utilisé par les véhicules pour communiquer entre eux de 

façon sécuritaire. Le modèle proposé s'adapte à l'authentification et préserve la 

confidentialité des informations diffusées dans le réseau. Mais les auteurs n'ont pas 

expliqué la disposition des RSUs sur la route et le facteur intervenant dans le 

changement des pseudonymes de communication. Ds proposent que les véhicules 

changent leurs pseudonymes de manière volontaire. Un protocole d'authentification basé 

sur l'usage des pseudonymes est présenté dans [34]. Dans ce protocole, chaque véhicule 

s'enregistre au~rès de la centrale d'autorité pour recevo~r un ticket. Le véhicule 

communique le ticket reçu au RSU situé dans sa zone radio qui se charge de transmettre 

au véhicule un ensemble d'information lui permettant de générer ses pseudonymes de 

communication. L'inconvénient de ce travail réside dans la gestion des pseudonymes. 

Les auteurs n'ont pas expliqué comment les véhicules prennent connaissance des 

pseudonymes de leurs voisins directs afin de décrypter les messages reçus, ni sur quelle 

base les véhicules changent leurs pseudonymes de communication. 
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Dans [35] , les auteurs proposent un protocole de changement périodique de 

pseudonymes de communications des véhicules connectés aux réseaux V ANETs dans 

les lieux publics. Chaque véhicule s'enregistre auprès de la centrale d'autorité et reçoit 

une clé anonyme lui permettant de générer en fonction de son trajet les pseudonymes de 

communication à utiliser. Durant leur trajet, les véhicules sont invités à changer leurs 

pseudonymes de communication soit dans les lieux de stationnement ou aux 

intersections. Ce modèle permet d'empêcher la collecte d'information sur la vitesse et le 

trajet d'un véhicule par un attaquant lorsque ce dernier change son pseudonyme de 

communication. Un modèle d'utilisation de différents pseudonymes dans chaque zone 

radio de RSU est proposé dans [36]. Dans ce modèle, chaque véhicule vérifie et valide le 

message reçu de ses voisins en communiquant toujours avec le RSU situé à sa portée. 

Une nouvelle approche basée sur la communication entre OBU et RSU dans le but de 

générer les pseudonymes est proposée dans [37]. Dans cette approche, le véhicule 

échange des données avec le RSU situé à sa portée à chaque fois qu'il a besoin d'utiliser 

un pseudonyme. Ce processus permet de réduire le délai et la surcharge du système 

causés par le stockage des pseudonymes de communication. Cependant, quand le 

nombre de véhicules sur la route devient important, ce modèle peut affecter la 

performance du réseau. Dans [38, 39], les auteurs proposent un mécanisme de 

changement de pseudonymes de communication. Dans ce modèle, les véhicules génèrent 

eux-mêmes les pseudonymes. Chaque véhicule s'enregistre auprès de la centrale 

d'autorité et reçoit une trousse d'information qu'il pourra utiliser pour générer ses 

pseudonymes de communication. Bien que le modèle présenté dans ces deux articles 

aide les véhicules à utiliser différents pseudonymes pour communiquer, peu 

d'explication est fournie sur la diffusion des pseudonymes des véhicules du réseau. 

Aussi les auteurs n'ont pas analysé l'impact du changement de pseudonymes de 

communication sur les ressources du réseau en termes de consommation de bande 

passante et de perte de paquets. 
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3.5 Conclusion 

L'authentification et la confidentialité ont été étudiées sous diverses formes afin d'éviter 

la traçabilité illégale des véhicules et protéger les informations qu'ils échangent. Même 

si l'utilisation de différents pseudonymes de communication permet d'avoir un bon 

niveau de sécurité dans les réseaux véhiculaires sans fil, la plupart des études utilisant ce 

concept n'ont pas défini un intervalle de temps durant lequel les véhicules peuvent 

changer leurs pseudonymes en toute discrétion. Afin de pallier cet inconvénient, nous 

proposons dans le chapitre suivant un protocole de sécurité pour gérer l'anonymat et la 

traçabilité dans les réseaux véhiculaires en tenant compte du temps de changement des 

pseudonymes de communication. 
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Chapitre 4 - Gestion de l'anonymat et de 
la traçabilité dans les réseaux VANETs 

4.1 Introduction 

La communication entre les différentes entités du réseau véhiculaire sans fil se fait sur 

un canal partagé. Pour protéger les données échangées par les entités (les nœuds mobiles 

en particulier) et leur identité, de nombreuses études suggèrent l'utilisation de différents 

pseudonymes de communication par les véhicules. Cependant, peu de ces études ont 

évalué l'impact que pourrait avoir le changement périodique des pseudonymes de 

communication sur le réseau en matière de la consommation de la bande passante, par 

exemple. De ce fait, nous proposons dans le cadre de ce mémoire l'étude d'un protocole 

de changement périodique des pseudonymes de communication afin de gérer l'anonymat 

et la traçabilité illégale des véhicules. 

Dans ce chapitre, nous aborderons dans un premier temps, les exigences de sécurité et 

les défis auxquels notre proposition répond. Ensuite, nous présenterons notre modèle de 

gestion de l'anonymat et de la traçabilité et une analyse de sécurité de ce dernier. 

4.2 Exigences de sécurité et défis 

L'objectif de notre étude pour la gestion de l'anonymat et la traçabilité est de tenir 

compte d'un certain nombre de principes de sécurité susceptibles de convenir, dans une 

perspective de déploiement, au contexte de la communication à travers les réseaux 

V ANETs. Pour cela, nous avons retenu les exigences de sécurité suivantes: 

• Authentification: L'accès aux ressources et services du réseau par le véhicule ou 

un nœud mobile se fait après que ce dernier ait reçu une autorisation de la 

centrale d'autorité. Ce qui veut dire que tous les véhicules du réseau 

s'enregistrent auprès de la centrale d'autorité afin de bénéficier des services du 

réseau. 
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• Sécurité des données d'authentification: Dans notre proposition, les nœuds 

mobiles s'authentifient en envoyant leur identifiant réel ou des clés liées à leur 

identité. Pour éviter toute modification ou altération malveillante de ces données, 

il est indispensable de mettre en place un contrôle d'intégrité sur les données. 

• L'intimité (privacy en Anglais): La préservation de l'intimité recouvre les 

concepts de non-traçabilité et de gestion de l'anonymat. Cependant, il doit être 

possible de révéler l'identité des véhicules pour satisfaire les requêtes judiciaires. 

Compte tenu de la topologie dynamique des réseaux véhiculaires sans fil (due à la forte 

mobilité des véhicules), notre solution doit faire face aux contraintes temps réel. En 

effet, si on considère que la majorité des services liés à la sécurité ne pourraient être 

opérés sans le processus d'authentification, il importe donc que ce processus soit rapide 

et moins coûteux en termes de latence. Aussi, notre modèle doit permettre d'éviter les 

attaques sur la vie privée, la cohérence d'information et l'usurpation de l'identité afin de 

permettre aux entités du réseau de profiter pleinement des services offerts dans le réseau. 

Pour faire face à ces exigences de sécurité et défis, nous avons tenu compte dans le cadre 

de notre étude, de l'utilisation des algorithmes de cryptographie symétrique et 

asymétrique basée sur les courbes elliptiques pour sécuriser les messages. Ces 

algorithmes offrent un bon niveau de sécurité et nécessitent peu de calcul et de 

ressource. 

4.3 Gestion de l'anonymat et de la traçabilité 

Notre proposition pour la gestion de l'anonymat et de la traçabilité illégale dans les 

réseaux véhiculaires sans fil s'inscrit dans le contexte où tout véhicule après s'être 

authentifié auprès de la centrale d'autorité, doit changer après un temps son pseudonyme 

de communication afin d'avoir accès à nouveau aux services du réseau. À la différence 

des travaux existants, notre contribution permettra d'analyser l'impact de la vitesse des 

véhicules sur le changement de pseudonymes et de déduire la disposition des RSUs sur 

la route afin de garantir une meilleure communication RSU-véhicule. 
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4.3.1 Modèle de gestion de l'anonymat et de la traçabilité 

L'apport de notre travail est de définir un intervalle de temps T au cours duquel au 

moins deux véhicules pourront changer leurs pseudonymes de communication. Ceci 

dans le but de préserver la confidentialité des données échangées et éviter la traçabilité 

illégale; tout en tenant compte de la qualité de service et des exigences des réseaux 

VANETs. 

Pour résoudre ce problème, nous proposons dans le cadre de ce mémoire, l'étude d'un 

protocole basé sur la plage des vitesses de déplacements des véhicules et la distribution 

équidistante des RSUs, afin d'aider les entités mobiles à changer leurs pseudonymes de 

communication dans un même intervalle de temps. Le protocole proposé est étudié selon 

deux approches différentes. 

Dans cette sous-section, après avoir expliqué la disposition des RSUs sur la route et 

l'obtention de l'intervalle de changement des pseudonymes de communication, nous 

allons détailler les deux approches d'étude proposées. 

4.3.1.1 Disposition des RSUs 

Dedicated Short Range Communication (DSRC) propose des technologies dédiées aux 

réseaux véhiculaires sans fil. Nous allons nous baser sur la portée de communication 

proposée par cette norme afin de déduire une distribution équidistante des unités de 

routes. 

Soit X la portée de communication de la norme DSRC (en m); on considère une route de 

longueur L (en m). Le nombre de RSU à distribuer de façon équidistante sur la route de 

longueur Lest: 

L 
nRSU = - (1) x 

La distance entre chaque RSU est égale à X. 

La figure 4.1 montre la disposition des RSUs sur la route de longueur L. 
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Figure 4.1: Disposition des RSUs sur une route de longueur L 

4.3.1.2 Intervalle de changement de pseudonymes de communication 

L'objectif dans cette partie est de déterminer l'intervalle de temps pendant lequel au 

moins deux véhicules peuvent changer leurs pseudonymes de communication. 

Soient Vmin et Vmax respectivement vitesse minimale et maximale autorisées sur une 

route. On suppose qu'il y a un véhicule qui roule à la vitesse Vmax tout au long de son 

trajet. Soit VehA ce véhicule qui roule à la vitesse Vmax . Pour que VehA change au moins 

une fois ses pseudonymes de communication, la durée d de ces derniers doit être égale à: 

d = ~(2) 
vmax 

Admettons qu'au moins deux véhicules roulent avec une vitesse moyenne Vmoy et qu'il 

n'y a aucun véhicule qui roule avec une vitesse minimale durant tout son trajet. Ce qui 

. nous permet de dire que la vitesse du déplacement du véhicule varie entre Vmoy et Vmax . 

En considérant ces hypothèses, nous pouvons définir l'intervalle de changement des 

pseudonymes de communication comme suit: 

. V. Vmax+Vmin 
VItesse moyenne Vmoy : moy = 2 (3) 

La durée (dmoy) des pseudonymes pour un véhicule qui roule à la vitesse Vmoy est: 

x 
dmoy = - (4). vmoy 

Avec (1) et (4), l'intervalle T de changement de pseudonymes de communication 

est: T = [~; ~] (5). 
Vmax vmoy 
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Durant l'intervalle T, la demande de pseudonymes de communication se fera par au 

moins deux véhicules à chaque distance X parcourue. En plus, nous avons supposé qu'un 

véhicule ne roule pas avec une vitesse supérieure à la vitesse Vmax . 

4.3.1.3 Approche 1 du protocole de changement de pseudonymes de 
communication 

Dans l'approche 1 de notre étude, les véhicules interagissent avec la Centrale d'Autorité 

(CA) par l'intermédiaire des RSUs, pour avoir leurs pseudonymes de communication. 

Les notations utilisées dans cette approche sont expliquées dans le tableau 4 .1. 

Termes Explication 

V_rid Identifiant réel du véhicule 

V_cert Certificat du véhicule 

V_prpseudo Pseudonyme privé du véhicule 

V_vid Identifiant virtuel du véhicule 

R_prKey Clé privée du RSU 

R_pbKey Clé publique du RSU 

E_RpbKey(V _rid) Fonction asymétrique pour chiffrer 1'identifiant 
réel du véhicule avec la clé publique du RSU 

E_ V _rid(V _prpseudo+ V _ vid) Fonction symétrique pour chiffrer le 
pseudonyme privé et l'identifiant virtuel du 
véhicule avec son identifiant réel 

Br(V _cert) Diffusion broadcast du certificat du véhicule 

E_ V _rid(V _ vid) Fonction symétrique pour chiffrer 1'identifiant 
virtuel du véhicule avec son identifiant réel. 

E_ V _rid(V' _prpseudo+ V' _ vid) Fonction symétrique pour chiffrer le nouveau 
pseudonyme du véhicule et son nouvel 
identifiant virtuel avec l'identifiant réel du 
véhicule 

V'_cert Nouveau certificat du véhicule 
Br(V'3ert) Diffusion broadcast du nouveau certificat du 

véhicule 
V_pbpseudo Pseudonyme public du véhicule 

Tv cert Temps de validité du certificat du véhicule 

V'_prpseudo Nouveau pseudonyme privé du véhicule 

V'_vid Nouvel identifiant virtuel du véhicule 

Tableau 4.1: Termes utilisés dans l'approche 1 
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a. Hypothèses de l'approche 1 

• Chaque véhicule a un identifiant (V _rid) qu'il utilise pour s'authentifier auprès de 

la CA. 

• Les clés publiques des RSU s sont accessibles aux véhicules tout au long de leurs 

trajets. Ces clés sont certifiées et périodiquement mises à jour par la CA. 

• La CA déchiffre tout message chiffré avec la clé publique du RSU. 

• La clé publique du RSU est certifiée et périodiquement mise à jour par la CA. 

• La CA est toujours accessible et contrôle les RSUs. 

b. Description de l'approche 1 

Pour avoir ses pseudonymes de communication, chaque véhicule utilise la clé publique 

du RSU pour chiffrer son identifiant réel et l'envoyer à la CA. La CA déchiffre le paquet 

reçu du véhicule avec la clé privée du RSU correspondant et enregistre l'identifiant du 

véhicule. Après avoir enregistré l'identifiant du véhicule, la CA génère à ce dernier un 

identifiant virtuel plus un pseudonyme privé. La CA envoie au véhicule un paquet crypté 

avec l'identifiant réel du véhicule contenant son pseudonyme privé et son identifiant 

virtuel. En parallèle, la CA génère le certificat du véhicule et l'envoie au RSU proche de 

ce dernier. Ce certificat contient les données relatives au véhicule (son identifiant 

virtuel, son pseudonyme public et le temps d'expiration du certificat) qui a fait la 

demande de pseudonyme. À la réception du certificat du véhicule, le RSU diffuse le 

certificat reçu. Lorsque les véhicules situés à la portée du RSU reçoivent le certificat 

diffusé, ils récupèrent le pseudonyme public du nœud qui s'est enregistré auprès de la 

CA et ils peuvent donc communiquer avec ce dernier en envoyant des messages chiffrés 

avec son pseudonyme public. Pour récupérer son pseudonyme privé et son identifiant 

virtuel, le véhicule utilise son identifiant réel pour déchiffrer le paquet reçu de la CA. 

À l'expiration du certificat, le véhicule envoie son identifiant virtuel chiffré avec son 

identifiant réel à la CA. 

Après vérification des informations reçues, la CA génère un nouveau pseudonyme privé 

pour le véhicule ainsi qu'un nouvel identifiant virtuel qu'il envoie au véhicule. 
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Dans le même temps, la CA transmet au RSU, le nouveau certificat du véhicule. Ce 

certificat est diffusé aux autres véhicules par le RSU. 

c. Schémas descriptifs de l'approche 1 

Nous allons présenter les schémas descriptifs des étapes de l'approche 1 dans cette 

section. 

• Authentification 

Pour s'authentifier, le véhicule envoie à la CA, son identifiant réel (V _rid) crypté avec la . 

clé publique du RSU (R_pbKey). Le véhicule utilise la fonction E_RpbKey(V _rid) pour 

sécuriser son message. Cette fonction asymétrique permet de chiffrer l'identifiant réel du 

véhicule avec la clé publique du RSU. La figure 4.2 montre la phase d'authentification 

de l'approche 1. 

CA 

Figure 4.2: Authentification dans l'approche 1 

• Réception du pseudonyme privé 

À la réception du message d' authentification du véhicule, la CA envoie au véhicule son 

pseudonyme privé ainsi que son identifiant virtuel. Elle utilise la fonction 

E_ V _rid(V _prpseudo+ V _ vid). Cette fonction permet de chiffrer le pseudonyme privé du 

véhicule et son identifiant virtuel avec l'identifiant réel du véhicule. La figure 4.3 décrit 

l'étape de réception du pseudonyme privé par le véhicule. 
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CA 

Figure 4.3: Réception du pseudonyme privé dans l'approche 1 

• Réception du certificat 

Après avoir envoyé le pseudonyme privé au véhicule, la CA envoie au RSU le certificat 

du véhicule (V _cert). Ce dernier diffuse le certificat du véhicule dans le réseau. La 

réception du certificat est décrite à la figure 4.4. 

V cert Br(V cert) 

CA RSU 

Figure 4.4: Réception du certificat dans l'approche 1 

• Mise à jour du pseudonyme privé et du certificat 

La mise àjour du pseudonyme privé et du certificat se déroule en trois étapes: 
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o Le véhicule envoie à la CA son identifiant virtuel chiffré avec son 

identifiant réel (E_ V _rid(V _vi)). La figure 4.5 illustre cette étape. 

CA 

Figure 4.5: Envoi de l'identifiant virtuel 

o La CA, à la réception de l'identifiant virtuel du véhicule, délivre au 

véhicule un nouveau pseudonyme privé (V'_prpseudo) et un nouvel 

identifiant virtuel (V' _ vid) . Cette étape est présentée sur la figure 4.6. 

) 
CA 

Figure 4.6: Mise à jour du pseudonyme privé et de l'identifiant virtuel 

o après la CA envoie le nouveau certificat du véhicule (V' _cert) au RSU 

qui le diffuse (Br(V' _cert)). La figure 4.7 décrit cette étape. 

~ DV'~cei![rt =:1--------..0 ~r-::B,---,:r 0/:-:-:-' -cert"----') 1 ~ RSU 
CA 

Figure 4.7: Diffusion du nouveau certificat du véhicule 

31 



d. Enregistrement des données par la CA et le véhicule 

Lors des échanges des messages concernant des pseudonymes de communication, les 

entités (véhicules et CA) enregistrent les données qu'ils reçoivent. Les CA sauvegardent 

les données relatives aux véhicules dans une table. De même chaque véhicule enregistre 

les pseudonymes publics de ses voisins tout le long de son trajet. 

Présentation de la table d'enregistrement des données: 

• Chez la CA 

Identifiant Véhicule Pseudonyme Certificat 
privé 

VJidv1 V _prpseudoVl V_certVl 

VJidv2 V _prpseudoV2 V_certv2 

... ... .. . 

VJidvn V _prpseudovn V_certvn 

Tableau 4.2: Enregistrement des données des véhicules chez la CA (approche 1) 

La CA enregistre pour chaque véhicule son identifiant réel, le pseudonyme privé et le 

certificat qu'elle a attribué au véhicule. Le tableau 4.2 résume les données enregistrées 

par la CA. 

• Chez le véhicule 

À la réception du certificat, chaque véhicule le décompresse et extrait le contenu dans 

une table. Le tableau 4.3 présente les informations enregistrées par le véhicule. 

Identifiant Pseudonyme Temps 
virtuel public d'expiration 
V_vidv1 V _pbpseudoV1 T V_certVl 

V_vidv2 V_pbpseudov2 T V_certV2 

.. . ... . .. 

V3idvn V_pbpseudovn T v_certVn 

Tableau 4.3: Enregistrement des données chez le véhicule (approche 1) 
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N. B. Pour éviter une surcharge des données chez le véhicule, nous proposons que les 

véhicules ne conservent que les informations en cours d'utilisation; c'est-à-dire que les 

véhicules ne gardent que les contenus du certificat valide. 

4.3.1.4 Approche 2 du protocole de changement de pseudonymes de 
communication 

Dans l'approche 2, les véhicules sont moins dépendants des RSUs. En effet, dans cette 

approche, les véhicules génèrent leurs propres pseudonymes privés et certificats. Aussi 

chaque véhicule diffuse son propre certificat. Les termes utilisés dans cette approche 

sont définis dans le tableau 4.4. 

Termes Explication 

V_prKey Clé privée du véhicule 

V_pbKey Clé publique du véhicule 

R_prKey Clé privée du RSU 

R_pbKey Clé publique du RSU 

Vpseudcertif Paquet de données permettant au véhicule 
de générer pseudonyme et certificat 

V _cert Certificat du véhicule 

V_prpseudo Pseudonyme privé du véhicule 

V' _prpseudo Nouveau pseudonyme privé du véhicule 

V'_cert Nouveau certificat du véhicule 

E_RpbKey(V _prkey+V _pbkey) 
Fonction asymétrique permettant de 
chiffrer la clé privée et publique du 
véhicule avec celle du RSU 

E_ VpbKey(Vpseudcertif) 
Fonction asymétrique permettant de 
chiffrer le paquet de données avec la clé 
publique du véhicule 

V_pbpseudo Pseudonyme public du véhicule 

Tv cert Temps de validité du certificat du véhicule 

Tableau 4.4: Termes utilisés dans l'approche 2 
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a. Hypothèses de l'approche 2 

• Chaque véhicule est identifié par une paire de clés privées/publiques 

• Les clés publiques des RSUs sont accessibles aux véhicules tout au long de leurs 

trajets. 

• La CA connaît la clé privée du RSU. 

• La clé publique du RSU est certifiée et périodiquement mise à jour par la CA. 

• La CA est toujours accessible et contrôle les RSUs. 

b. Description de l'approche 2 

Lorsqu'un véhicule souhaite avoir ses pseudonymes de communication, il envoie sa 

paire de clés (privée/publique) cryptées avec la clé publique du RSU à la CA. Après 

avoir déchiffré le paquet, la CA enregistre la paire de clés du véhicule et envoie à ce 

dernier un paquet de données lui permettant de générer ses pseudonymes et certificats à 

chaque intervalle de temps. Pour protéger le contenu message envoyé au véhicule, la CA 

chiffre le message avec la clé publique du véhicule. À la réception du message de la CA, 

le véhicule qui a fait la demande, déchiffre le message avec sa clé privée et extrait le 

paquet d'information. il utilise le paquet d'information pour générer son pseudonyme 

privé ainsi que le certificat associé. Après il diffuse le certificat généré aux entités 

localisées dans sa zone radio. Comme dans l'approche 1, le certificat généré contient le 

pseudonyme public du véhicule, et le temps de validité du certificat. 

À l'expiration de son certificat, le véhicule génère un nouveau pseudonyme privé ainsi 

qu'un certificat associé qu'il diffuse. En résumé dans l'approche 2, les véhicules 

communiquent une seule fois avec la CA afin d'avoir le paquet de données leur 

permettant de générer les pseudonymes privés et les certificats. 

c. Schémas descriptifs de l'approche 2 

Les schémas descriptifs des différentes étapes de l'approche 2 seront présentés dans 

cette partie. 
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• Authentification 

Le véhicule envoie ses clés privée et publique (V _prkey et V _pbkey) chiffrées avec la 

clé publique du RSU à la CA. La figure 4.8 résume cette phase d'authentification. 

CA 

Figure 4.8: Authentification dans l'approche 2 

• Réception du paquet de génération de pseudonyme privé et certificat 

La CA délivre au véhicule un paquet de données lui permettant de générer ses 

pseudonymes privés et certificats (Vpseudcertif) après avoir enregistré le véhicule. La 

figure 4.9 décrit la phase de réception du pseudonyme privé et du certificat. 

E-.J)bKey{Vpseudcertif} 

CA 

Figure 4.9: Réception du paquet de génération de pseudonymes privés et certificats 

• Diffusion du certificat 

Lorsque le véhicule reçoit le paquet d' information, le véhicule génère son pseudonyme 

privé et le certificat correspondant périodiquement et diffuse son certificat afin de créer 

son groupe de communication. La figure 4.10 résume la diffusion du certificat. 

Figure 4.10: Diffusion du certificat par le véhicule dans l'approche 2 
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À l'expiration du certificat, le véhicule génère un nouveau pseudonyme privé ainsi 

qu'un nouveau certificat qu ' il diffuse (voir figure 4.11). 

Br(V'_cert) 

Figure 4.11: Diffusion du certificat par le véhicule dans l'approche 2 

e. Enregistrement des données par la CA et le véhicule 

Comme dans l'approche 1, la CA et les véhicules tiennent à jour chacun, une table dans 

laquelle sont enregistrées les données concernant les pseudonymes. 

Présentation de la table d'enregistrement des données 

• Chez la CA 

Clé privée du Clé publique Forfait de 
Véhicule du véhicule données 

V_prKeyVl V_pb KeyVl Vpseudcertif Vi 

V_prKeYV2 V_pb KeyV2 Vpseudcertif V2 

.. . .. . .. . 
V_prKeYvn V_pb KeYvn Vpseudcertifvn 

Tableau 4.5: Enregistrement des données par la CA (approche 2) 

La CA enregistre les clés privées et publiques des véhicules ainsi que le paquet de 

données leur permettant de générer le pseudonyme privé et le certificat (Tableau 4.5). 
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• Chez le véhicule 

À la réception du certificat, chaque véhicule le décompresse et extrait le contenu dans 

une table (Tableau 4.6). 

Pseudonyme Temps 
public d'expiration 

V_pbpseudoV1 T V_certVl 

V _pbpseudoV2 T V_certV2 

... ... 
V_pbpseudovn T V_certVn 

Tableau 4.6: Enregistrement des données par le véhicule (approche 2) 

N. B. Les véhicules conservent uniquement les données du certificat valide (en cours 

d'utilisation). 

4.4 Analyse de sécurité du protocole 

Après avoir décrit les deux approches du protocole proposé, nous allons dans cette 

partie, analyser la sécurité du modèle par rapport à quelques concepts de sécurité 

présentés dans le premier chapitre. 

4.4.1 Authentification 

Dans les deux approches de notre étude, seuls les véhicules qui se sont enregistrés 

auprès de la CA, peuvent utiliser les services du réseau. En d'autres termes, la CA 

connaît l'identité de tous les véhicules du réseau. Aussi, les RSUs sont sous le contrôle 

de la CA. On peut déduire que notre protocole répond au concept de l'authentification. 

37 



4.4.2 Non-répudiation 

Les véhicules communiquent avec un pseudonyme certifié reçu de la CA. En cas de 

conflit, la CA peut facilement révéler l'identité réelle du véhicule. Les véhicules sont 

identifiés auprès de la CA dans l'approche 1 par leur identifiant alors que dans 

l'approche 2, ils sont identifiés par leurs clés privée et publique. 

4.4.3 Gestion de la vie privée 

Chaque véhicule communique avec des pseudonymes de courte durée (durée exprimée 

dans notre étude en seconde). Les pseudonymes sont mis à jour périodiquement et ne 

sont pas liés. En plus le changement de pseudonymes se fait par au moins deux 

véhicules. Un attaquant ne pourra pas avec certitude identifier le véhicule qui a changé 

son pseudonyme de communication. Les pseudonymes utilisés par les véhicules ne 

contiennent pas leurs identités réelles. Même si un attaquant intercepte le message 

contenant le pseudonyme du véhicule, il ne pourra pas l'utiliser pour révéler l'identité du 

véhicule, le localiser ou bien connaître les données de son propriétaire. On voit bien 

donc que notre modèle permet d'éviter la traçabilité illégale. 

4.5 Conclusion 

L'étude conceptuelle du protocole de gestion de l'anonymat et de la traçabilité a été 

réalisée dans ce chapitre. Les analyses de sécurité prouvent que les deux approches du 

modèle proposé répondent aux concepts de sécurité suivant: l'authentification, la non­

répudiation et la gestion de la vie privée. 

A vant de présenter les résultats des simulations de notre modèle, nous allons décrire 

brièvement, dans le chapitre suivant, les simulateurs généralement utilisés pour évaluer 

les performances des protocoles dans les réseaux V ANETs. 
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Chapitre 5 - Présentation des simulateurs 

5.1 Introduction 

L'étude des performances d'un protocole de réseau véhiculaire sans fil, fait appel à deux 

types de simulateurs: le simulateur de trafic routier et le simulateur réseau. Le simulateur 

de trafic routier permet de générer la mobilité des véhicules sur une carte. Le simulateur 

réseau modélise le comportement des différentes entités du réseau; c'est-à-dire qu'il 

permet de gérer les interactions entre les différents nœuds du réseau. 

Dans ce chapitre, nous allons présenter le simulateur de trafic routier SUMO et deux 

simulateurs réseau NS2 et OMNET ++ qui sont souvent utilisés pour simuler des réseaux 

VANETs. 

5.2 Le simulateur de trafic routier: SUMO 

SUMO (Simulation of Urban Mobility) est un progiciel de simulations de trafic routier 

open source sous licence ONU public (OPL), dont le développement a commencé en 

2002. L'objectif des développeurs est de mettre à la disposition du monde académique 

un outil leur permettant de modéliser le réseau routier aussi bien en milieu urbain 

qu'environnement autoroutier. Le progiciel SUMO contient une suite d'applications qui 

aident à préparer et à exécuter la simulation d'un scénario de trafic routier. Les 

différentes applications incluses dans la suite SUMO seront présentées dans cette sous­

section en fonction de leur objet d'étude [41]. 
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5.2.1 Génération du réseau routier 

Les réseaux routiers du monde réel sont reproduits dans SUMO comme un graphe où les 

sommets (nœuds) correspondent aux intersections tandis que les arêtes représentent les 

routes. Le réseau routier SUMO comprend des plans de feux de circulation et les 

connexions entre les voies à travers des intersections. Les réseaux routiers peuvent être 

directement générés à l'aide de l'application «netgenerate» ou par importation des 

fichiers de carte routière de l'OpenStreetMap [40] avec l'application «netconvert ». En 

outre, netconvert permet de lire les fichiers XML représentant un graphe réseau routier. 

On distingue 5 types de fichiers XML qui décrivent les nœuds, les routes, les types de 

routes, les connexions entre les voies et le plan des feux de circulation. Les applications 

netgenerate et netconvert partagent la même bibliothèque pour générer ou importer les 

réseaux routiers dans le simulateur. Elles utilisent les méthodes heuristiques pour 

corriger les données manquantes dans les fichiers XML. L'étape de génération d'un 

réseau routier est résumée sur la figure 5.1. 

netconvert netgenerate 

/ Input f ~ network network 
files Importer ...,.flltor 

t 

/ '"'.m,' / network 
description 

! 
optlon.1 

enhancernents expert 
.. ~ ... "-'wI~i~, 

1 
/ network 7 

Figure 5.1: Génération du réseau routier avec netgenerate et netconvert dans 
SUMO [41]. 
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5.2.2 Simulation 

Le progiciel SUMO effectue des simulations à temps discret. La longueur du pas par 

défaut est de Is mais cette valeur peut être réduite jusqu'à Ims. Dans le simulateur, 

l'unité de mesure du temps est la microseconde. La position de chaque véhicule est 

décrite par sa localisation sur la voie en partant du début de son trajet. La vitesse de 

déplacement (mis) d'un véhicule est évaluée en utilisant une extension du modèle 

stochastique. Deux versions de la simulation de trafic routier existent dans le simulateur 

SUMO: 

• Sumo: une application qui permet d'exécuter les simulations en ligne de 

commande; 

• Sumo-gui permet de simuler le trafic routier grâce à une interface graphique 

utilisant OpenGL. La visualisation peut être personnalisée de plusieurs 

manières: gérer la vitesse des véhicules, le temps d'attente, et l'interaction avec 

les programmes de signalisation routière. 

5.2.3 Interaction en ligne 

Le simulateur SUMO est intégré d'un socket appelé Traci (Interface Traffic Control). 

Cette API permet au simulateur d'interagir avec une application externe. Pour permettre 

une interaction en ligne, SUMO doit être démarré avec l'option supplémentaire qui 

prend en compte le numéro de port réseau. L'interaction en ligne du simulateur permet 

de modifier les valeurs des objets de simulation tels que les intersections, les routes, les 

voies, les feux de circulation et les vitesses des voitures. On pourrait également 

instanci~r un nouveau programme de feux de circulation, ou forcer les véhicules à 

changer de voies. Cette propriété du simulateur permet la synchronisation en ligne des 

feux de circulation ou la modélisation du comportement d'un véhicule. 
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5.3 Simulateur réseau NS2 

NS2 est un logiciel de simulation de réseaux informatiques. TI est essentiellement 

élaboré avec les idées de la conception objet, de la réutilisation du code et de la 

modularité. Le simulateur NS2 est une extension du langage de programmation Tel 

(Tool Command Language) qui sert à contrôler les applications décrites dans NS2. Du 

point de vue de l'utilisateur, la mise en œuvre du simulateur se fait en 3 étapes: étape de 

programmation qui décrit la topologie du réseau et le comportement de ses composants; 

étape de simulation et enfin l'étape d'interprétation des résultats. La dernière étape est 

prise en charge par un outil annexe appelé NAM (Network Animator). 

NAM est un outil de visualisation qui permet de faire une analyse des éléments simulés. 

TI présente deux intérêts principaux: représenter la topologie d'un réseau décrit avec NS2 

et afficher temporellement les résultats d'une trace d'exécution NS2. C'est-à-dire qu'il est 

capable de représenter les paquets TCP ou UDP, la rupture des liens entre les nœuds ou 

de représenter les paquets rejetés lorsque la file d'attente est pleine [42,43]. 

5.3.1 Les composants de NS2 

Le simulateur NS2 est adapté aux réseaux à commutation de paquets et à la réalisation 

de simulations de grande taille. TI contient les fonctionnalités nécessaires à l'étude des 

algorithmes de routage unicast ou multicast, des protocoles de transport, de session, de 

réservation, des services intégrés et d'application. La liste des principaux composants 

disponibles dans le simulateur NS2 est présentée dans le tableau 5.1 . 

Application Web, FrP, Telnet, générateur de trafic (CBR. .. ) 

Transport TCP, UDP, RTP, SRM 

Statique, dynamique (vecteur distance) et routage 
Routage 

multipoint (DVMRP, PIM) 

Gestion des files d'attente RED, DROP Tail, Token bucket 

Discipline de service CBQ, SFQ, DRR, Fair queueing 

Système de transmission CSMA/CD, CSMA/CA, lien point à point 

Tableau 5.1: Liste des principaux composants disponible dans NS2 [33] 
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5.3.2 Modèle de mobilité 

NS2 implémente deux modèles de mobilité. 

5.3.1.1 Le Random Waypoint Mobility Model 

Ce modèle génère un mouvement aléatoire du nœud qui choisit ensuite, aléatoirement, 

sa prochaine destination. Aussi dans ce modèle, le nœud se déplace avec une vitesse 

aléatoire constante. 

5.3.1.2 Le Trajectory based Mobility Model 

Ce modèle est défini par un scénario dans lequel l'utilisateur précise une destination et la 

vitesse de déplacement des nœuds. La vitesse de déplacement des nœuds est constante. 

5.3.3 Modèle de propagation dans NS2 

Les modèles de propagation implémentés dans NS2 ont pour objectif de prédire la 

puissance de réception du signal des paquets. À la couche physique de chaque nœud, il 

existe un seuil de réception du signal de paquets . Quand la puissance de réception du 

signal du paquet reçu par un nœud est inférieure au seuil, le paquet est marqué comme 

erroné et il est abandonné dans la couche MAC. Dans NS2, on trouve 4 principaux 

modèles de propagation [44,45] . 

5.3.3.1 Free Space model 

Ce modèle dit modèle d'espace libre suppose dans la condition de propagation qu'il 

n'existe qu'un chemin clair (sans obstacle) entre l'émetteur et le récepteur. H.T. Friis a 

présenté l'équation suivante pour calculer la puissance du signal du paquet reçu. 

où Pt représente la puissance du signal transmis. Gt et Gr sont respectivement le gain 

d'antenne (le pouvoir d'amplification passif de l'antenne) de l'émetteur et du récepteur. 

L (L ~ 1) est la perte de système et d la distance. À : la longueur d'onde. 
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Le modèle de propagation Free space représente la portée de communication sous forme 

d'un cercle autour de l'émetteur. Ainsi, les nœuds qui se trouvent à l'intérieur du cercle 

reçoivent tous les paquets. Dans le cas contraire, les paquets sont perdus. 

5.3.3.2 Two-ray ground reflection model 

Contrairement au modèle Free space, le modèle Two-ray ground reflection considère à 

la fois le trajet direct entre l'émetteur et le récepteur et aussi le trajet de réflexion au sol. 

il est démontré que ce modèle donne une prévision plus précise sur la distance que le 

modèle Free space. La puissance de réception du signal à une distance d est donnée par 

l'équation suivante: 

où: 

Pt: la puissance du signal transmis. 

Gt et Gr sont respectivement le gain d'antenne (le pouvoir d'amplification passif de 

l'antenne) de l'émetteur et du récepteur. 

ht et hr sont respectivement la hauteur de l'antenne de l'émetteur et du récepteur. 

L (L ~ 1) est la perte de système. 

Avec ce modèle, la puissance du signal diminue au fur et à mesure que la distance 

augmente. Mais il ne donne pas de bons résultats sur une courte distance. Pour cette 

raison le modèle Free space est plus utilisé. 

5.3.3.3 Shadowing model 

Les modèles Free space et Two-ray ground reflection prédisent la puissance du signal 

reçu avec une fonction déterministe basée sur la distance. ils représentent tous les deux 

la portée de communication par un cercle. En réalité, la puissance reçue à une certaine 

distance est une variable aléatoire à cause des effets de propagation des trajets multiples. 

En fait, les deux modèles ci-dessus prédisent la puissance moyenne du signal reçu à une 

distance. 
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Les tableaux 5.2 et 5.3 présentent respectivement les valeurs de pertes de trajet et de 

déviation d'ombre des modèles Free space et Two-ray ground reflection. 

Environnement p 

Outdoor Free space 2 

Shadowed urban area 2.7 to 5 

In building Line-of-sight 1.6 to 1.8 

Obstructed 4 to 6 

Tableau 5.2: Quelques valeurs de perte de trajet [45] 

Environnement CIdB(dB) 

outdoor 4 to 12 

Office, hard partition 7 

Office soft partition 9.6 

Factor, line-of-sight 3 to 6 

Factory,obstructed 6.8 

Tableau 5.3: Quelques valeurs de déviation d'ombre en dB [45] 

Le modèle Shadowing (modèle d'ombre), généralement utilisé, est constitué de deux 

sous modèles. Le premier connu sous le nom de modèle de perte de trajet, prévoit la 

puissance moyenne du signal reçu à une distance d qui est notée Pr(do): 

[ Pr(d)] = -10f3log( ~) (8) 
Pr(do) dB dO 

f3 est appelé exposant de l'affaiblissement du chemin et est généralement déterminé de 

façon empirique par la mesure de champ. 

Le second sous-modèle reflète la variation de la puissance du signal reçue à une certaine 

distance. L'ensemble du modèle Shadowing est représenté par: 

[ Pr((d))] = -10f3log(~) +XdB (9) 
Pr do dB dO 
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XdB est une variable aléatoire gaussienne avec moyenne nulle et écart-type cr. 

Le modèle étend le modèle idéal de cercle à un modèle statistique plus riche. Les nœuds 

peuvent communiquer de façon probabiliste lorsqu'ils sont près du bord de la plage de 

communication. 

5.3.3.4 Nakagami model 

C'est un modèle probabiliste utilisé fréquemment dans le simulateur NS2. La puissance 

de réception du signal du paquet suit la loi de distribution gamma. 

Le paramètre m spécifie l'intensité des effets de transition et couvre une large gamme 

d'intensités de fluctuation. Le choix m = 1 reflète la de distribution de Rayleigh, alors 

que pour une grande valeur de m, on a un comportement similaire au model Free space 

mais probabiliste. 

5.4 Simulateur réseau OMNET ++ 

OMNET ++ est un simulateur à évènements discrets orienté objet, basé sur le langage 

C++. TI a été conçu pour simuler les systèmes réseaux de communication, les systèmes 

multi processeurs et d'autres systèmes distribués [43]. Bien qu'il fournit un Framework 

de simulation puissant, il ne permet pas une bonne simulation des réseaux de 

communication sans fil [56]. Pour pallier ce déficit, la communauté scientifique suggère 

d'intégrer à OMNET ++ le Framework MIXIM. 

MIXIM est un Framework créé pour la modélisation des réseaux filaires et mobiles 

(réseaux de capteurs sans fil, les réseaux véhiculaires) dans OMNET ++ [48]. TI propose 

de manière détaillée les ~odèles de propagation des ondes radio, d'estimation 

d'interférence, de consommation d'énergie et les protocoles MAC sans fil. MXIM 

intégré à OMNET++.Il permet à ce dernier de supporter la couche MAC IEEE 802.llp 

et 1609.4. 
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Ce qui permet de réaliser aisément la simulation des protocoles de réseaux véhiculaires 

sans fil. En outre, OMNET ++ supporte facilement les modèles de propagation 

probabilistès tels que Log-Normal-Shadowing, Nakagarni, Rayleigh, ainsi que d'autres 

modèles de propagations. 

5.4.1 Architecture d'OMNET++ 

Le simulateur OMNET ++ est composé de modules. Un module peut être soit simple ou 

composé. À chaque module simple correspond un fichier .cc et un fichier .h. Un module 

composé regroupe en son sein des modules simples ou d'autres modules composés 

connectés entre eux. Les paramètres, les sous modules et les ports de chaque module 

sont spécifiés dans un fichier .ned. La communication entre les différents modules se fait 

par échanges de messages. Les messages sont envoyés et reçus à travers les ports qui 

représentent les interfaces d'entrée et de sortie de chaque module. La conception d'un 

réseau se fait dans un fichier .ned et les différents paramètres de chaque module sont 

spécifiés dans le fichier de configuration (.ini). À la fin de chaque simulation, 

OMNET ++ génère deux nouveaux fichiers . vec et .sca. Ces fichiers permettent de faire 

les statistiques [43]. 

5.5 Comparaison entre les simulateurs NS2 et OMNET ++ 

Après avoir brièvement décrit les deux simulateurs réseau (NS2 et OMNET ++), nous 

allons faire une étude comparative des deux simulateurs dans cette section. Les résultats 

de cette étude sont présentés dans le tableau 5.4. 

Propriétés OMNET++ NS2 

Flexibilité Très flexible et générique. il peut il est difficile de simuler 
simuler n'importe quel type de réseau. autres choses que les 

réseaux de commutations 
de paquets et protocoles 

Plusieurs modes de mobilités sont Supporte que Random 
fournis (Random Waypoint Mobility Waypoint Mobility Model 

Mobilité Model, Constant Speed Mobility et le Trajectory Based 
Model, Basic Mobility Model, ... ) Mobility Model. 
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Propriétés OMNET++ NS2 

La gestion de Les modèles sont indépendants du La limite entre les modèles 
modèle noyau de simulation et le noyau de simulation 

n'est pas très considérable 

Support de Visibilité de la transmission de Pas de traçage 
traçage paquets lors de la simulation 

Habileté à couvrir Peut simuler une grande topologie de Beaucoup de problèmes 
les grands réseaux dans la simulation des 
réseaux grandes topologies de 

réseaux 

Tableau 5.4: Comparaison entre NS2 et OMNET ++ [43, 47] 

5.6 Conclusion 

Dans ce chapitre, nous avons présenté les simulateurs utilisés pour simuler les réseaux 

véhiculaires sans fil. L'étude comparative réalisée entre les deux simulateurs réseau 

(NS2 et OMNET ++) montre qu'OMNET ++ présente de très nombreux avantages par 

rapport à NS2. Pour cette raison, nous avons choisi le simulateur OMNET ++ pour 

évaluer les performances du protocole. Le simulateur SUMO est utilisé pour la 

génération du trafic routier. 

Dans le chapitre suivant, nous allons présenter et analyser les résultats de simulation de 

notre modèle de gestion de l'anonymat et de la traçabilité. 
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" Chapitre 6 - Evaluation de performances 

6.1 Introduction 

Les simulateurs permettent d'étudier le comportement des entités des réseaux 

véhiculaires sans fil et d'évaluer les performances des protocoles conçus pour ces 

réseaux. 

Après avoir présenté au chapitre précédent trois simulateurs utilisés pour modéliser les 

protocoles des réseaux V ANETs, nous allons décrire dans ce chapitre, l'environnement 

de simulation de notre modèle. Ensuite, nous allons présenter les différents scénarios de 

chaque approche et enfin analyser les résultats des simulations. 

6.2 Environnement de simulation pour notre étude 

Pour analyser la performance de notre protocole, nous avons utilisé le simulateur de 

trafic routier SUMO-O.15.0 et le simulateur réseau OMNET++ 4.2.2. Le choix du 

simulateur réseau OMNET ++ est dû aux nombreux avantages qu'il présente par rapport 

au simulateur NS2 [43, 47] . L'évaluation des protocoles de réseaux véhiculaires sans fil 

avec le simulateur OMNET ++ nécessite l'utilisation d'un Framework qui permet de le 

faire fonctionner en parallèle avec le simulateur de trafic routier. Ce Framework connu 

sous le nom de Veins [49] (Vehicles in network Simulation) a pour objectif d'assurer le 

couplage bidirectionnel des simulateurs OMNET ++ et SUMO, dans le but d'avoir des 

résultats de simulation significatifs proches de l'environnement réel. Dans le cadre de 

notre étude, nous avons utilisé Veins-2.0. 

Le protocole proposé est évalué dans deux milieux différents: milieu urbain et 

autoroutier. Les propriétés de l'environnement de simulation sont renseignées dans le 

tableau 6.1. 
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Simulateur réseau OMNET ++-4.2.2 

Simulateur de trafic routier SUMO-O. 15.0 

Plateforme de couplage entre OMNET ++ et SUMO Veins-2.0 

Nombre de RSU 4 

MAC protocole IEEE 802.11 P 

Portée du signal des OBUs 150m 

Taille des paquets 1024 bits 

SimplePathlossModel 

Modèles de propagation TwoRa y InterferenceModel 

SimpleObstacleShadowing 

Débit binaire 6 Mbps 

Tableau 6.1: Propriétés de l'environnement de simulation 

6.3 Les métriques de simulation 

L'évaluation des performances de notre protocole a été faite en utilisant les métriques 

suivantes: 

• Taux de véhicules ayant reçu le pseudonyme privé dans chaque approche; 

• Taux de véhicules ayant changé de pseudonyme durant la simulation; 

• Bande passante consommée en fonction de la vitesse moyenne des véhicules 

durant le processus de demande et de renouvellement de pseudonymes de 

communication. 

Pour simuler notre protocole en environnement urbain, nous avons considéré une carte 

(1200 m x 1200 m) de la ville de Manhattan. Pour l'environnement autoroutier, nous 

avons utilisé une carte d'autoroute de 5 km. 

Nous présenterons dans ce qui suit, les résultats de simulations de chaque environnement 

en tenant compte des métriques mentionnées ci-dessus, dans les deux approches. 
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6.3.1 Simulation en milieu urbain 

Chacune des approches de l'étude du protocole a été évaluée en milieu urbain avec les 

paramètres suivants (Tableau 6.2). À ces paramètres, il faut ajouter les propriétés de 

l'environnement de simulation du tableau 6.1. 

Élément Valeur 

Carte routière: Manhattan city 1200 m x 1200m 

Intervalle de vitesse sur la route 5 mis -14 mis 

Temps de changement de pseudonymes et de certificats 30 s 

Portée de communication RSU 300m 

Temps de simulation 100s 

Tableau 6.2: Paramètres de simulation en milieu urbain 

Justification du temps de changement de pseudonymes et certificats 

Comme discuté dans le chapitre précédant, l'objectif dans cette étude est de trouver un 

intervalle de temps au cours duquel au moins deux véhicules peuvent changer leurs 

pseudonymes de communication. Pour définir le temps de changement de pseudonymes 

et de certificat, nous avons considéré les paramètres suivants: 

x = 300m 

Vmax= 14 mis 

Vmin=5 mis 

Vmoy=(Vmax + Vmin )/2. (i) 

, .) v: 14+5 
D'apres (l, moy = -2-

Vmoy= 9.5 mis. 
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L'intervalle T de changement de pseudonymes de communication défini dans le chapitre 

précédent sous la forme: T = [~; ~] Ci) est: 
Vmax vmoy 

T=[21.43; 31.58] 

En tenant compte du délai de cryptages, de décryptages et de signature des messages 

présentés dans [50] et aussi pour que les véhicules puissent avoir de nouveaux 

pseudonymes avant l'expiration de ceux utilisés, nous avons fixé le temps de 

changement de pseudonymes de communication à 30 s. 

Pour la simulation du protocole dans le milieu urbain, nous avons considéré 2 scénarios. 

6.3.1.1 Scénario avec 50 nœuds mobiles 

Dans cette section, nous allons présenter les résultats des simulations réalisées avec 50 

véhicules. 

Évaluation de l'intervalle de confiance des simulations de ce scénario 

L'intervalle de confiance permet d'évaluer la précision de l'estimation d'un paramètre 

statistique sur un échantillon [51]. 

Pour un degré de confiance égale à 95 %, le coefficient dépendant Zah=1.96 

[ 
- 1.96*S - 1.96*S] 

L'intervalle de confiance le = X - ...Jn ; X + ...Jn (11) 

X : moyenne des simulations. 

5: écart type des simulations. 

n: nombre de simulations. 

Nous avons réalisé les simulations 20 fois dans notre étude. Pour le calcul de l'intervalle 

de confiance, nous avons considéré l'ensemble des véhicules qui ont envoyé un message 

d'authentification à la CA; c'est-à-dire les véhicules qui ont reçu la clé publique du RSU. 

n=20 

X=42.25 

5=6.40 
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L'intervalle de confiance le =[ 39.44; 45.06] 

• Taux de véhicules ayant reçu le pseudonyme privé dans chaque approche 

Nous supposons dans toutes les simulations qu'un véhicule ne reçoit son pseudonyme 

privé que si son certificat est diffusé par le RSU (approche 1) ou lorsque le véhicule 

diffuse son propre certificat (approche 2). Les résultats des simulations sont représentés 

sur la figure 6.1. 
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2s et 5s 

• Pseudonymes reçus après 
5s 

• Pseudonymes reçus après 
lOs 

• Pseudonymes non reçus 

Temps de diffusion de la clé publique RSU (s) 

Figure 6.1: Phase de distribution des pseudonymes en milieu urbain (50 véhicules) 

La diffusion des clés publiques des RSUs commencent à 500 ms. Et à chaque 200 ms, 

les RSUs diffusent de nouveau leurs clés publiques jusqu' à la fin de la simulation. 15 % 

des véhicules reçoivent leurs pseudonymes privés entre 2 s et 5 s après un temps de 

diffusion de la clé publique RSU égale à 0,5 s. 5 % des véhicules n'ont pas reçu leurs 

pseudonymes privés pendant ce temps de diffusion de la clé publique RSU. Après un 

temps de diffusion de la clé publique RSU égale à 0,7 s, 8 % des véhicules ont reçu leurs 

pseudonymes privés au-delà de 5 s alors que 3 % des véhicules n'ont pas reçu leurs 

pseudonymes. À 1,5 s (temps de diffusion de la clé publique RSU), 10 % des véhicules 

ont reçu leurs pseudonymes privés après 10 s alors 8 % des véhicules n'ont pas reçu 

leurs pseudonymes privés. 
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Ces constats s' expliquent par des pertes importantes de paquets lors de l'envoi des 

données de la CA vers le véhicule et aussi du temps de validité d' un paquet (1 s) que 

nous avons définie dans le simulateur. 

• Taux de véhicules ayant changé de pseudonyme durant la simulation 

Nous avons considéré dans cette partie, les véhicules qui ont reçu leurs pseudonymes 

privés dans durant la diffusion de la clé publique RSU entre 0,5 s et 1,5 s. 
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Figure 6.2: Proportion de véhicules ayant changé de pseudonymes de 
communication durant la simulation (50 véhicules) en milieu urbain 

Sur la figure 6.2, on constate que 70 % des véhicules ont changé leurs pseudonymes 

privés et leurs certificats dans l'approche 1 contre 80 % des véhicules dans l'approche 2 

après 30 s. Le taux de véhicules dans l'approche 1 à changer de pseudonymes privés et 

de certificats diminuent à 15 % (approche 1) contre 50 % (approche 2) après 90 s. Ce 

constat s'explique par la dépendance des véhicules de la CA lors du changement de 

pseudonymes de communication et aussi par un nombre faible de véhicules qui 

retransmet le message provenant des entités fixes dans l'approche 1. 
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• Bande passante consommée en fonction de la vitesse moyenne des véhicules 

durant le processus de demande et renouvellement de pseudonymes de 

communication 
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Figure 6.3: Taux de consommation de la bande passante en fonction de la vitesse 
moyenne des véhicules en milieu urbain (50 véhicules) 

La différence entre le taux de consommation de la bande passante dans les deux 

approches est moins importante (voir figure 6.3). Même si les véhicules qui roulent à 

une vitesse moyenne comprise entre 15 mis et 20 mis dans l'approche 1 consomment 

plus de bande passante que les véhicules roulant à cette même vitesse dans l'approche 2. 

6.3.1.2 Scénario avec 100 nœuds mobiles 

Comme dans le scénario avec 50 nœuds, l'intervalle de confiance des simulations pour le 

scénario avec 100 véhicules est obtenu à partir des nœuds qui ont reçu la clé publique du 

RSU et ont envoyé un message d'authentification à la CA. 

L'intervalle de confiance est: le =[ 47.5; 52.91]. 
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• Taux de véhicules ayant reçu le pseudonyme privé dans chaque approche 
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Figure 6.4: Phase de distribution des pseudonymes en milieu urbain (100 véhicules) 

Le taux de véhicules à changer de pseudonymes privés entre 2s et 5 s dans ce scénario 

(40 %) est le double (voir figure 6.4) de celui du scénario avec 50 nœuds ( 6.1) pour un 

temps de diffusion de la clé publique RSU égale à 0,5 s. La raison est que dans ce 

scénario chaque véhicule possède un nombre important de voisins lui retransmettant 

l'information venant soit de la CA ou du RSU que dans le scénario avec 50 nœuds 

mobiles. Par contre le taux de véhicules n'ayant pas reçu de pseudonymes privés dans le 

scénario avec 50 nœuds est moins considérable par rapport à celui du scénario avec 100 

nœuds. Le fait est que la CA traite plus de demandes dans le second cas (scénario avec 

100 nœuds) que dans le premier (scénario avec 50 nœuds). 
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• Taux de véhicules ayant changé de pseudonymes durant la simulation 
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Figure 6.5: Proportion de véhicules ayant changé de pseudonymes de 
communication durant la simulation (100 véhicules) en milieu urbain 

Sur la figure 6.5, on remarque que 70 % des véhicules dans l'approche 1 ont changé de 

pseudonymes privés et de certificats contre 80 % des véhicules dans l'approche 2, après 

30 s. Après 90 s, le taux de véhicules à changer de pseudonymes privés et de certificats 

dans l'approche 1 diminue à 45 % alors que celui de l'approche 2 diminue à 60 %. Si l'on 

compare les résultats de la figure 6.5 à ceux de le figure 6.2, on peut déduire que le 

nombre de véhicules présents dans le réseau a un impact important sur le taux de 

véhicules à changer de pseudonymes de communication dans l'approche 1. Alors que 

dans l'approche 2, ce constat est moins significatif. 
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• Bande passante consommée en fonction de la vitesse moyenne des véhicules 

durant le processus de demande et renouvellement de pseudonymes de 

communication 
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Figure 6.6: Taux de consommation de la bande passante en fonction de la vitesse 
moyenne des véhicules (100 véhicules) en milieu urbain 

Le taux de consommation de la bande passante dans l'approche 2 est supérieur à celui de 

l'approche 1 (voir figure 6.6) si l'on considère les véhicules qui roulent à une vitesse 

moyenne comprise entre 15 m/s et 20 m/s. La raison est que chaque véhicule dans 

l'approche 2 diffuse son certificat afin de créer un nombre important de voisins. 

L'augmentation du taux de consommation de la bande passante au-delà de 50 % pour les 

véhicules roulant à une vitesse moyenne supérieure à 20 m/s dans l'approche 1 est due 

aux nombreux échanges de paquets entre les véhicules et les entités fixes pour 

l'obtention de leurs pseudonymes privés. 
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6.3.2 Simulation sur autoroute 

Pour la simulation en milieu autoroutier, nous avons considéré les paramètres suivants: 

Élément Valeur 

Carte autoroute 5000 m x 3000m 

Intervalle de vitesse sur la route 16 mis -28 mis 

Temps de changement de pseudonymes et de certificats 30 s 

Portée de communication RSU 700m 

Temps de simulation 100s 

Tableau 6.3: Paramètres de simulation en milieu autoroutier 

Justification du temps de changement de pseudonymes et certificats 

x = 700m 

Vmax= 28 mis 

Vmin=16 mis 

D'après (i), Vmoy = 22m/ s 

D'après U), l'intervalle T de changement de pseudonymes de communication est: 

T=[25 ; 31 ,81] 

Dans la simulation, nous avons fixé, comme dans le cas de la simulation en milieu 

urbain, le temps de changement de pseudonymes de communication à 30s. 

Deux scénarios ont été également considérés dans cette partie: 

6.3.2.1 Scénario avec 50 nœuds mobiles 

Pour la simulation avec 50 nœuds mobiles, nous avons considéré le même intervalle de 

confiance que dans le cas de la simulation de 50 nœuds mobiles dans le milieu urbain. 
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• Taux de véhicules ayant reçu le pseudonyme privé dans chaque approche 
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Figure 6.7: Phase de distribution des pseudonymes sur autoroute (50 véhicules) 

sur la figure 6.7, on remarque que 8 % des véhicules reçoivent leurs pseudonymes entre 

2 s et 5 s après un temps de diffusion de la clé publique RSU égale à 0,5 s. 

Contrairement au scénario de 50 nœuds mobiles en milieu urbain (Figure 6.1), le taux 

de véhicules authentifiés (ayant reçu le pseudonyme) dans le réseau est très faible sur 

autoroute. Ceci est dû à la vitesse des véhicules dans ce milieu. 
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• Taux de véhicules ayant changé de pseudonymes durant la simulation 
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Figure 6.8: Proportion de véhicules ayant changé de pseudonymes de 
communication durant la simulation (50 véhicules) sur autoroute 

Si l'on compare le taux de véhicules ayant changé de pseudonyme dans le scénario de 50 

nœuds mobiles en milieu urbain (figure 6.2) à celui sur autoroute (voir figure 6.8), on 

constate qu'en milieu urbain, un nombre important de véhicules changent leurs 

pseudonymes de communication. Nous avons considéré dans les simulations sur 

autoroute le même temps de validité des paquets (l s) utilisé dans les simulat,ions en 

milieu urbain. Or sur autoroute, à cause de leurs vitesses de déplacement, beaucoup de 

véhicules reçoivent des paquets invalides. C'est-à-dire que les paquets arrivent après 1 s. 

Les paquets invalides sont donc considérés comme paquets perdus. Pour corriger cette 

situation, nous allons dans notre travail futur, augmenter le temps de validité des paquets 

sur autoroute et définir une autre méthode de distribution des RSUs afin d'avoir une 

bonne liaison de communication véhicule-RSU. 
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• Bande passante consommée en fonction de la vitesse moyenne des véhicules 

durant le processus de demande et renouvellement de pseudonymes de 

communication 
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Figure 6.9: Taux de consommation de la bande passante en fonction de la vitesse 
moyenne des véhicules sur autoroute (50 véhicules) 

Même si le taux de véhicules authentifiés dans le réseau dans ce scénario est faible par 

rapport à celui du milieu urbain avec 50 nœuds mobiles, le taux de consommation de la 

bande passante est assez important sur autoroute (voir figure 6.9). Le nombre assez 

conséquent des pertes de paquets oblige les véhicules à faire plusieurs demandes dans 

les phases d'authentification et de changement de pseudonymes. 
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6.3.2.2 Scénario avec 100 nœuds mobiles 

Dans cette partie, l'intervalle de confiance est le même que celui de la simulation du 

scénario avec 100 véhicules dans le milieu urbain. 

• Taux de véhicules ayant reçu le pseudonyme privé dans chaque approche 
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Figure 6.10: Phase de distribution des pseudonymes sur autoroute (100 véhicules) 

Sur la figure 6.10, on voit a une nette différence entre le taux de véhicules authentifiés 

(véhicule ayant son pseudonyme privé et certificat connu par les autres véhicules du 

réseau) dans le réseau durant le temps de diffusion de la clé publique RSU (de 0,5 s à 1,5 

s) si l'on compare les résultats de la figure 6.4 à ceux de la figure 6.10. Même si nous 

avons considéré une portée de communication des RSU jusqu'à 700 m sur autoroute 

contre 300 m en milieu urbain, cela n'influence pas positivement le résultat. Ce qui nous 

permet de dire que la vitesse des voitures et la distance séparant les véhicules sur la 

route sont à l'origine des pertes de paquets dans les échanges de données dans le milieu 

autoroutier. 
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• Taux de véhicules ayant changé de pseudonymes durant la simulation 
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Figure 6.11: Proportion de véhicules ayant changé de pseudonymes de 
comm.unication durant la simulation sur autoroute (100 véhicules) 

Sur la figure 6.11 on remarque que 43 % des véhicules changent leurs pseudonymes de 

communication dans l'approche 1 contre 54 % des véhicules dans l'approche 2 après 30 

s. Si l'on compare les résultats de la figure 6.8 à ceux de la figure 6.11, on peut déduire 

que le nombre de véhicules authentifiés dans le réseau influence positivement la 

réception des paquets parce qu'ils permettent de réacherniner le paquet vers le 

destinataire du message dans le réseau. Plus on a un nombre important de véhicules dans 

le réseau, moins on aura de perte de paquets. 
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• Bande passante consommée en fonction de la vitesse moyenne des véhicules 

durant le processus de demande et renouvellement de pseudonymes de 

communication 
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Figure 6.12: Taux de consommation de la bande passante en fonction de la vitesse 
moyenne des véhicules sur autoroute (100 véhicules) 

Pour une vitesse moyenne comprise entre 25 rn/s et 30 rn/s, les véhicules dans 

l'approche 1 consomment plus de bande passante que ceux de l'approche 2 (voir figure 

6.12). Aussi, la différence entre le taux de consommation de la bande passante dans le 

scénario de 50 nœuds mobiles (Figure 6.9) et celui de 100 nœuds mobiles (Figure 6.12) 

sur autoroute n'est pas si importante. On pourra donc déduire que le nombre de véhicules 

dans le réseau n'est pas un facteur important de consommation de la bande passante. 
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6.4 Conclusion 

L'évaluation des performances du protocole de gestion de l'anonymat et de la traçabilité 

a été réalisée dans ce chapitre. Eu égard aux différents résultats des simulations, nous 

avons constaté que l'approche 2 (génération des pseudonymes par le véhicule) présente 

un avantage considérable dans le cas de changement de pseudonymes de communication 

et dans la consommation de la bande passante dans les deux milieux de simulations 

(urbain et autoroutier) par rapport à l'approche 1 (génération des pseudonymes par la 

Centrale d'Autorité). Aussi, nous avons remarqué que le taux de pertes des paquets est 

inversement proportionnel au taux de véhicules authentifiés dans le réseau. Dans les 

simulations, nous avons considéré un temps de validité des paquets égale à 1 s. Ce temps 

influence négativement l'authentification des véhicules qui roulent avec des vitesses 

supérieures ou des véhicules se situant à une distance importante par rapport aux autres 

véhicules du réseau. En effet, la plupart de ces véhicules reçoivent les paquets 

d'authentification après la durée de validité définie. Ce qui fait que les paquets reçus sont 

invalides et considérés comme perdus. 

Dans nos travaux. futurs, afin d'augmenter le nombre de véhicules authentifiés dans le 

réseau, nous allons redéfinir le temps de validité des paquets en tenant compte des 

vitesses des véhicules, ensuite faire une étude sur le nombre de RSUs à utiliser et leurs 

dispositions sur la route tout en respectant la qualité de service. Enfin, nous allons 

utiliser un protocole de trafic qui gère la densité pour tester notre modèle. 
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Chapitre 7 - Conclusion générale et 
perspectives 

Le déploiement des systèmes de transport intelligent permettra de prévenir de nombreux 

accidents, de réduire les dégâts en cas de collision et de gérer les secours sur les routes. 

Ces systèmes vont améliorer de façon significative le trajet des véhicules par l'accès 

instantané aux informations sur l'état des routes et aussi, leur permettre d'échanger entre 

eux des informations visant à rendre plus conviviale leurs trajets. Le fonctionnement de 

ces systèmes repose sur les réseaux véhiculaires sans fil. Ces réseaux sont vulnérables 

aux attaques en absence des mesures de sécurité adéquates. Pour éviter la traçabilité 

illégale des véhicules et rendre confidentielles les données échangées par ces derniers, 

nous avons réalisé dans le cadre de notre mémoire un protocole de gestion de l'anonymat 

et de la traçabilité. Ce protocole vise à définir un intervalle de temps au cours duquel, les 

véhicules pourront changer leurs pseudonymes de communication. L'idée est d'éviter 

qu'un véhicule soit ciblé par un attaquant durant le processus de changement de 

pseudonymes de communication. Dans notre étude, nous avons disposé les unités de 

routes de façon équidistante et ensuite nous nous sommes basés sur deux approches 

différentes pour évaluer les performances du protocole. Après une analyse de sécurité du 

protocole, il en ressort qu'il répond aux concepts de sécurité suivants: l'authentification, 

la non-répudiation et la gestion de la vie privée. De l'analyse des résultats obtenus après 

simulations, on retient que l'approche 2 (génération des pseudonymes par le véhicule) 

présente plus de résultats positifs en termes de pourcentage de véhicules ayant changé de 

pseudonymes de communication, et des taux de consommation de la bande passante par 

rapport à l'approche 1 (génération des pseudonymes par la Centrale d'Autorité). 

Le travail réalisé dans ce mémoire a permis d'analyser l'impact de la vitesse des 

véhicules dans les échanges de données et d'apporter une piste de réflexion sur la 

disposition des RSUs sur la route afin d'avoir une meilleure connectivité OBU-RSU et 

aussi sur le temps d'exploitation des pseudonymes de communication. 

67 



Notre travail futur se situera sur trois axes. Dans un premier temps, nous allons faire 

l'étude d'une approche probabiliste sur la disposition des RSUs; ensuite nous allons 

considérer les vitesses des véhicules pour définir le temps de validité des paquets et 

aussi le temps de changement des pseudonymes de communication des nœuds mobiles. 

Enfin, nous allons comparer notre méthode à celles existantes dans la littérature. Aussi, 

une étude se fera en parallèle sur l'utilisation d'un protocole de routage de trafic qui gère 

la densité afin de minimiser les pertes de paquets dans notre modèle en considérant les 

deux milieux de simulations (urbain et autoroutier). 

Ce travail a donné lieu à une communication dans un colloque national [52], à deux 

publications dans des conférences internationales avec comité de lecture [53, 54] et ainsi 

qu'à deux posters dans des colloques internationaux [55,56]. 
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Ab.trocl-We propooe in this paper a securily protocol baoed 
on periodic change of pseudOnyms. The idea is to avoid illegal 
traœability of vehicle! during their communications and p .... 
serve lheir privacy and confidential intbnnatton. Two difTeret1t 
approadles are proposed. In the first approach, each vehicle .. 1<& 
the central AuthOrit)' a new communication pseudOnym arler a 
time L While in the second approadl, each vehicle generates iLSetr 
arler a lime" a new communication pseudOnym. Our objective i.s: 
to pennit al leasttwo vehicles to dIan&" their p.oeudonym in the 
ume time inter"a •. We evaluate in this wofi(, the bandwidth Wied 
by oonsidering the vehicle! speed in each approach. The proposed 
protocol is bued. on equidi&tanl distribution or the road 5tde unit 
and ....,. the average of speed permitted on the road to evaluate 
lifetime t of the communication?, pseudonyrru and certilicates. 
The exchange of În(onnatÎOn is based on asymmetric and 
.ymmetric cryplography scheme and it ....,. h .. h runction. Our 
protocol provides aulhentication, non-repudiation and privacy. 

InlÛx Te'Tms-VANET .security, authentication, privacy, ceriifi­
cale, equidi8tant distribution, traceability. 

1. INTRODUCTION 

There are two types of applications in Vehioular Ad Hoc 
Network (VANET). The first type is called security applica­
tions; it provides real rime information about the conditions 
of the road to the drivers. This information can be collision 
warning, emergency report, or congestion information. The 
second type is qualified as non-safety application. lt is a series 
of applications that make the journey on road pleasant such 
as video streaming. music. hotels information. Furthermore. 
a VANET offers two fundamental types of communications: 
vehicle-to-vehicle (V2V) and vehicle-to-infrastructure (V2l). 
Each vehicle is equipped with a wireless communication 
device caJled an on-board unit (OBU) and at the road side 
location road-side units (RSU) are installed. The system is 
coordinated by a trusted third entity caned. Central Authority 
(CA), which could be the departrnent of transportation [1). 
Because of the important aspect of the information shared 
through the network. it is necessary to develop the secunty 
protocols to make VANETs applications helpfu!. Especially. 
sensitive inforrmnion such as identity and location privacy 
must be preserved through vehicular communications [2). 
For this purpose. we propose a security protocol based on 
periodic change of communication pseudonym. Two different 
approaches are proposed . ln the tirst approach. each vehi­
cle asks the central authority (CA) a new communication 
pseudonym after a time L ln the second approach each 

vehic1e generates itself. after a time t. a new communication 
pseudonym. ln each approach. the road side units (RSU) are 
distributed equidistantly (the distance between each RSU is 
the same). so the RSUs can communicate with each other. 
The distance between each RSU is their communication range. 
Thus when a vehicle enters ioto another RSUs cOIlUl\unication 
range. it will ask for a new pseudonym in first approach, or 
will generate a new pseudonym and certi ficate in the second 
approach. The rime for a vehi cle traveling at the average speed 
to cover the distance between each RSU. is the lifetime (t) 
of pseudonym and œrtjficate. Our objective is to pennit at 
least two vehic1es to change their pseudonym in the same 
time imerva!. We use the cryptography scheme to secure the 
information shared through the network. Our aim is to evaluate 
the bandwidth used. and the bit errer rate by considering the 
vehicles speed in each approach. The remainder of this paper 
is organized as follows. ln section Il . we discuss the state of 
art on the security in VANET networks. In section III, we 
introduce our model. ln section IV. we will present a short 
security analysis and describe the parameters of simulation 
for the two approaches. and we will conclude in section V. 

Il. STATE OP THE ART 

ln (2). Youngho Park. Kyung-Hyune Rhee and Chul 
Sur present a secure and Location Assurance Protoco) for 
Location-Aware Services in VANETs which provides anony­
mous authentication and avoid inegal movement tracking 
of vehicles in VANET as well as locati on assurance. The 
proposed scheme permits to the vehicle to have confidence 
that the received information originated from the vehicles 
that actually passed through the target location area. But 
if the private key generated by the MA (Master Authority) 
is not sent to the vehicle in a secure way. the attacker 
can inte:rce:pt it and use: il to threate:n the: life: of drivers, 
violating contidentiality properties and authentication. ln [3). 
the authors propose a novel lD-based authentication frame­
work with adaptive privacy preservation for VA NETs. ln this 
framework. the vehicles use pseudonym to communicate and 
the update of pseudonym depends on vehicles demands. A 
cooperative message authentication protocal in VANETs is 
proposed in (4]. The idea of this work is to alleviate ve:hicles 
computation bumen during the authentication stage and reduce 
the number of safety messages that each vehicle needs to 
verify. ln [5). JaeHyu Kim and JooSeok Song propose a pre-
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authentication method bascd on sca1ablc rooost authentication 
protocol (SRAP) to reduce the number of packets transmit­
ted in the key request stage. They alsa use symmetric key 
encryprion function to decrease calculation time. In [IJ. the 
authors propose ID-based Safety Message Authenlicalion for 
Security and Trust in Vehicular Networks. They incorporate 
an ID-based proxy signature framework with the standard 
ECDSA for VANETs road-side unit (RSU) originated safety 
application messages. The proposed protocol is appropriate 
for authentication and trust management but may suffer of 
the traceability problem. Because, if an attacker intercepts the 
message exchanged by IWo OBUs and if it contains the OBU 
location. then he could trace a vehicle in the network. A Secure 
and efficient data acquisition method in VANETs is proposed 
in [15J. The idea of the authors is to allow each vehic1e 
user (driver and passengers) to communicate individually in 
the network. The rnad side unit assigns to each user who 
is connected a pseudonym per packet to avoid attacks. In 
[6J. the authors propose a privacy-preserving trust modelthat 
respects the privacy of the user.i through groups and offers 
security through trust and reputation. Although the proposed 
protocol permits to exchange secure messages among vehicles 
and helps them to assess the reliability of receiving message. 
Il is based on a static group of vehicles assigned omine. This 
protocol doesnt provide a beller security algorithm because 
of dynamic topology in vehicular network. In [7J. an efficient 
pseudonym authentication-based conditional privacy protocol 
for VANETs is proposed . It al10ws each vehic1e in the neIWork 
to use pseudonyms to obtain privacy. The vehîcles interact 
with road units to generate their communication pseudonyms. 
The authors propose in [8J a secure and efficient protocol for 
VANETs. Their scheme ensures both message authentication 
and privacy preservation. But a vehicle needs to communicate 
to road side unit before verifying the signature of a message it 
has received. In [161 . a distributed key management framework 
based on group signature ta preserve privacy in vehicular ad 
hoc network is presented. Each group is formed by the vehicles 
which get keys from the same road side unit. The proposed 
scheme preserves the privacy and permits ta detect campro­
mised road si de units and vehic1es. A privacy preservation 
authentication scheme for communication between vehicle and 
infrastructure in VANETs is proposed in [17J. The scheme 
permits to a vehicle and a road side unit to authenticate each 
other without returning to the trust authority. Ahhough the 
proposed scheme satisfles most of the security requirernents. 
il can be used ta a cammunication between vehic1es. In [18], 
the authors present a secure and efficient protocol for position­
based routing in VANETs. The proposed scheme improves 
the security of posi tion-based protocol. Oroup-based Source 
Authentication protocol (OSA) is proposed in [9J to handle the 
message authent ication in VANETs. OSA makes use of group 
attributes as dynamic group key ta protect data transmission in 
intra-group communication. The results ofthis implementation 
can guarantee multicast saurce authentication and boast the 
efficiency of authent icatian for multicast communication in 
VANETs. An innovative scheme for generating series of-lived 

secret keys that are shared by all the subscribers af the service 
is presented in [12J. The proposed algorithm is based on 
a couple of hash-chains generated from the master key. In 
[13J the authors present a security architecture which helps 
achieve a11 the security attributes without introducing com­
plex or muhi-transaction procedure. T his proposed protocol 
doesnt require a tamper-proof-device (TPD) which stores the 
vehicles communication keys. l n [19J. Kaouther Abrougui and 
Azzedine Boukerche present a Secure Location based Service 
Discovery Protocol (SecLocVSDP). The proposed protocol 
permÎts secure discovel)' of service providers in VAN ET. It 
consists of a location based propagarion of service requests and 
service reply messages; in other wards. it pennits to discover 
service providers located in a region of interest specified by 
the service requester. An algorithm to secure veh.icular com­
munication based on a probabilistic approach is proposed in 
[14J. This scheme helps to determine the trust level of vehic1es 
communication messages and to check the validity of the 
received messages. Security architecture is proposed in [1 OJ _ 
This protocol is based on twc new concepts: an extend PKI 
ca11ed PKI+ and secure geographical routing. In the proposed 
scheme. the user acts autonomous after receiving one master 
key and a rnasler certificate from the CA. The user can create 
his own certified pseudonyms without intenlCtion with the CA. 
ln [ I IJ the authors propose an efficient pseudonym PKI mech­
anism based on bilinear mapping to improve the performance 
of the message authentication protocol. and permits certificate 
tracing and cenification revocation. The proposed solutions in 
[ 10. II I permit to the vehic1es to generate thernselves their 
keys for communication but they dont mention the expiration 
time of the certificate_ Authentication and privacy have been 
studied in various forros to pre vent illegal vehicle traceability 
and protect users' information in the neIWork . But few of 
these studies have defined a change time of the pseudonyms 
of communication for vehicles and analyzed the impact of the 
speed of vehicles on the use of pseudonyms communication. 
For it. we evaluate in this work. the bandwidth used. and the 
bit errer rate by considering the vehicles speed in the periodic 
change of the pseudonyms of communication_ 

III. SYSTEM MODEL 

A. overaU idea 

Our proposed protocol preserves authenticarion. non re­
pudiation. and privacy. It permits to the vehic1es to change 
their pseudonyms in the same interval rime. We have also 
place the road side unit at the same distance to permit the 
communication between them and the vehicles. 

B. anumptioftf 

ln our proposed protocol. we assume that: in the first 
approach. each vehicle has an ID (unique information that 
identifies the vohicle) which it shares with the Central Author­
ity (CA) to request for the communication pseudonyms. In the 
second approach. each vehicle is identified by a privatelpublic 
keys which it uses to get its private pseudonym and ilS 
certificate from the CA. T he Road side units are trusted and 
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are under the CAs control. The RSU 5 public key is available ta 
all vehicles and it is certified by the CA. Each RSU broadcasts 
the publics pse:udonym of the vebic1es in its range as 500n as 
it receives them from the CA. The CA is always online and 
reachable. ft knows the RSUs privale keys sa il can dec ipher 
a message encrypted with the RSUs public key. Also the CA 
certifies the RSUs public key and frequently updates il. 

C. description of the model 

l) approach 1: ln this approach. each vehicle is registered 
at the CA to get its private pseudonym and ilS virtual identity. 
The CA. after sending ta the vehide its private pseudonym and 
ilS virtual identity. sends the vehides certificate ta the road side 
unît which broadcasts Ihis certificate. The vehicles certificate 
contains ilS virtual identiry. public pseudonym and the lifetime 
of the certificate. The lifetime of the certificate is time for a 
vehicle traveling at an average speed to cover distance between 
IwO road side units. Upon expiry of the certificate. the vehicle 
send. ta the CA ilS virtual identity. When the CA receives 
the virtuaJ identity of the vehic1e. it sends to this vehicle 
an update private pseudonym and communicates to the road 
si de unit the vehicles certificate. Then the road side unit wi1l 
broadcast the certificate. The virtual identity is used ta identify 
the vehicles on the road. while the pseudonym permits them 
to communicate. 

TABLE J 
NOTATIONS USED 11lROU GHOUT THIS PAPER 

NotatiOn 
Vrid 
VprK "1I 
VpbK "1I 
V cert 
Vprpseudo 
Vvid 

RprKev 
RpbKeu 

ERpbK<l/ (Vrid) 

EVrid(Vprpse-udo+ V lIid) 

ERpbK<l/ (VprKeU + 
VpbK<l/) 

Br Vcut 

EVrid(VlIid) 

E VTi d (V' prpse-udo + 
V 'vid) 

V cu t 
Dr V eut 

Velrie e', fcal identily. 
Veine e 'pnvale. ey 
Velriele', putlile ke . 
VetJiele', certifieale. 
Veine e ~ pnvale pseUdonym. 
VetJiele'~ virlual idenlÎl . 
Vetriele', p5eudonym and 
eertifiullon informarion. 
RSU', private key. 
K:SU S puDne Key. 
Asymmetflc encryprion funcrion 
Ihal eocrypt' the vetric.1e ~al 
idenlily with RSU public key. 
Symmetnc CfJCfyptlon t1J'JChon Ihat 
encrypls the vctriele prime 
pseudonym and 115 vi rtu al identilY 
with the Teal idenlily of lhe vctricle . 
Asymmetric encryprion function 
Ihal encrypb lhe ~hk;le privale and 
public key with RSU public key. 
~symmetnc e.naypn~ .ru.nctlon 
Ihal eocrypl' the set of infonnation 
(wtrich permit al the vctricle 10 

senen1e il' piCUdonym and 
certifieate) with its publk; key. 
Bfoadcasl the vehiele œrri fiUle . 
Symmernc enaypClon uncllorl Ihal 
encrypts lhe velric.1e virtual idenl'ily 
wilh ils TUI idefltily. 
Symmetnc encrypDon unchon Ihal 
encrypls lhe new private 
pseudonym and virluaJ idenrily of 
lhe vehicle wilh i lS real idenritv. 
Vdriclc's new certificaJe. 
~roaocasl me new cerbncalc. 

The design as shawn in figure 1. describes the different steps 
of the approach 1. Related steps are offered as follows: 
1. RSU broadcaslS periodically its public key. 
2. Vehicle sends to CA a ERJ)bKell(Vrid) message. 
3. CA sends 10 Ihe applicanl vehic1e a EVrid(Vprpseudo + 
V vid) message. 
4. CA sends ta RSU a V cert message. 
5. RSU broadcaslS V cert message. 
6. Vehicle sends a EVrid(Vvid ) message to the CA. 
1. CA delivers a EVrid(V'prpseudo + V'vid) message 10 

the vehicle. 
8. CA sends 10 RSU a V' cert message. 
9. RSU broadcaslS V' cert message. 

1 • V"cert 

· .Br(Vurt) 

Pig. 1. De5cription of the mmn 'aeps in approac.h 1. 

ln this approach. the vehicle always communicates with 
the CA to obtain its private communication pseudonym. We 
will analyze the bandwidth used between the requeS! and the 
reception of pseudonym by vehicle in section IV. 

2) approach 2: ln the second approach. each vehicle has 
a private and public key. If the vehicle receives the RSUs 
public key. it will send to the CA. ilS private and public 
keys by encrypting them with RSUs public key. The CA wi11 
register the vehicles pai r key (privatelpublic) and win send to 
the vehicle a set of information by encrypting them with the 
vehicle public key. This set of information contains data that 
permilS to the vehicle ta generate ilS private pseudonym and 
certificate. When the vehic1e receives this set of information. 
it will generate its private pseudonym and certificate. After 
that. it will broadcast its certificate. Upon the expiration of 
the certificate, it will generate a new private pseudonym and 
certificate that it will broadcast The vehic1es are identified in 
this approach by the pseudonyms. 
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Figure 2 de scribes the different steps of the approach 2. The 
steps are as follows: 
1. RSU broadcasts periodically ilS public key. 
2. Vehicle sends to CA a ERpbKell(VprKell + VpbKey ) 
messaee. 
3. CA sends to the applicant vebicle 
EVpbK ell(Vpseudcertif) message. 
4. Vehicle generates its private pseudonym and certificate. 
5. Vebicle broadcasts its certificate. 
6. Vebicle updates ilS private pseudonym and cenificate. 
1. Vebicle broadcasts tbe new certificate. 

Pig. 2. Ore.5CTiption of mmn Slepi in appt'oach 2. 

Tbe vehicles. in the second approach are autonomous to 
update their private pseudonyms and certificates, once they 
bave been authenticated by the CA. As in the first approach, 
we evaluate in section IV the bandwidth used and the bit errer 
rate for tbis approach. We wm compare the results for each 
approach. 

D. Evaluation of the expiration time of certificate and private 
pseudonym 

1 n botb approaches. the road side units are distributed 
equidistantly. Consider d the distance belween eacb road side 
unit. d is also the conununication range of each road side unit 
Vmax and Vm in are respectively the maximum and minimum 
speed authorized on the road. We suppose, there wm be atleast 
two vehic1es which will roll at an average speed. Our idea is 
to permit at least Iwo vehicles to get the pseudonym on road 
in the same interval time. Denote Vm=(Vmax + Vmin )12. The 
expiration lime of cenificate and private pseudonym t. wi11 
be the ratio between d and Vm ; t = d/ Vm . Also, as the 
communication range of each road side unit is equal road side 
unit bas a communication range equal d, any vehic1e. whatever 

its speed. can communicate at least with one road sidc unit 
and could change at least once ilS pseudonym on the road . 

IV. ANALYSIS 

A. Securiry Analy.is 

1) Authemication: In our two approaches, only a vehic1e 
which hilS certified pseudonyms by the CA. con communicate 
with the others. This me ans tbat ail vehic1es in the network 
are registered and trusted by the CA. CA is the one who can 
decipher a message encrypted with the RSUs public key and 
an the RSUs are under the CAs control. 

2) Non -repudiation: The vehic1es communicate with 
cenified pseudonyms received from the CA. In case of 
dispute, the CA can easily find the real identity of the vehicle 
because in the first approach, a vehic1 e requests private 
pseudonyms witb its secret (identity), wbile in the second 
approach. the private and public key of vehic1e permit to 
identify it. 

3) Privacy: Each vehi c1e communicates with shon lifetime 
pseudonyms. The pseudonyms are renewed periodical1y and 
are not linked. Furthermore tbe change of pseudonym has done 
by at leas! two vebicles. So an attacker cant identify precisely 
which vehicle has changed its pseudonym. 

B. Performance Analy.is 

ASstSSmenl paramelers: 

1) Number of vehic1es whicb bave gotten the private 
pseudonym in eacb approacb. 

2) Number of vehicles wbich bave cbanged tbeir 
pseudonym in each approach. 

3) The bandwidth used in each approach according to the 
vehicle velocity. 

The scheme is tested by OMNET ++ 4.2.2 [20J with veins-2.0 
[2 1] and SUMO-O.15.0. [22]. We have run the simulation five 
rimes. Network parameters are set as in table 2. 

TABLE TI 
SIMULATION PA RAMETERS 

Il .... Value 
Mal) Manhattan Clly I ."l mit . :km 
N'um~ofRSU 4 
Di...., .. beIw .. n~ ~m 

iml1lation rime w. 
Pac.kelme lU'.t:4 byles 
N'l1mber of vehicles in eac.h ap- lW 

.proacll 
TnICrval of spœd on lhe Joad Sm s - 14m s. 
l1me for c.hanglng lhe p2Ud0nym 3u. 
and certificale 
Bil nie 6~ 
~PI--.o1 IEEE 802.1lp 

Analogue Model, 
~,mp. 

TwoRayTnlefferenceModel 
SimpleObsladeShadowing 

Communicarion range of RSU 300 m 
ommunicalloo nn~ of vehicle lou m 

• . mc.phy8021 !I!:lhcrmaJNoi~ ,--,-,,--,,-,,-m 
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1) Number of vehicl.s which have gotten the private 
pseudonym in each approach. 
ln both approaches, 40% of vehic1es didn 't get their 
privat .. pseudonyms. 60% of them have gotten their 
private pse.udonym in different lime. We suppose. in the 
first approach, a vehic1e receives its private pseudonym 
if its certificate has been broadcasted. The results .re 
presented in figure 3. 

35 

t 30 • cnl pRlIdonym 
b.tween2s mi } 

.1 25 . 
!~ -ot1)*lICIotl.)'lQ 

d'br', 
: 15 

1 t 10 . Odl':udonym 

! s 1 .hr 10. 

0 I l U IlCennot ,el 

o.s 0,1 0,9 1,1 1) ""-,,. 
KSUIl .. tIb&au,"l'IlnIl ..... a1(r) 

Pig. 3. '?rivale pseudonym di5lribu.l1on phase 

2) Number of vehic1es which have changed their 
pseudonym in each .pproach. 
The .im of our study is to evalu.te the change of 
pseudonyms vehicles.. As described previously in sub­
section D, the expiration lime of certi ficate and private 
pseudonym t = 300/ 9.5. t = 31.5 s. But we have 
considered in our simulations that the vehicles will begin 
to change their pseudonyms every 30 s. This will allow 
them to have new pseudonyms before expirationy of the 
eurrent ones. 
During the fi rst period for change the communication 
pseudonym, 80% of vehicles whi ch have been au­
thenticated in the second approach have changed their 
pseudonyms while 75% of vehicles have received a new 
pseudonym in the first approach. We remark that th e 
number of vehicles in first approach decreases until 
50%, in lime; while proportion of vehicles in the second 
approach is above 50%. This is due to the lost of packets. 
The resuIt is presented in figure 4 below. 

Pig. 4. Change of pseudonym in eaGh approacll 

3) The bandwidth used in each approach according to the 
vehicle velocity, 
We consider in mis section tbe average ve10city of 
vehicles, ln figure 5, the bandwidth used by vehicles 
in first approach is increasing quickly de:pe:nding on the 
velocity. While in the second .pproach, the consumption 
of bandwidth is less significant depending on the speed. 
The used of bandwidth in first approach is more impor­
tant than the second approach. This is the fact in the 
first approach; a vehicle needs to communicate always 
with the central authority to get its private pseudonym . 

0 - 3 3- 6 6- 9 

An;r."dIdy ,hdakb (ait) , 

Pig . ~ . Bandwidlh conswnption in each approach baIed on average veJocil)' 

V. CONCLUSION 

We have presented in this paper, a protocol of change 
pseudonyrns for VANETs. using urban environm~nt fOT sim­
ulation. The bandwidth used and the update of pseudonyms 
have been cansidered in each approach. In OUT future work. 
we win evaluate the bit errer rate and take in ta operation of 
our proto col in highway scenario. After that we win propose 
a dissemination routing protocol to fit best our method. 
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ABSTRACT 
To make Vehicular Ad Hoc NetwoIl< (VANET) applications 
useful to the users , the security problem must be solved. Recent 
researches have suggested the use of a set of anooymous keys 
certifled by the issuing CA (Central authority) to preserve privacy. 
authenticalion, and cCIlfidentiaJity of the communicating entities. 
But how 10 detennine the righl lime for the vehicles to ex:chaoge 
their communication pseudonyms and what would be the impacts 
on the netwOlk. resOUtces sueh as time processing and memOl)'. In 
th is paper, we propose a protocol that preserves authentication, 
non repudiation. and location pnvacy and helps vehicles to 
exchange their pseudonym, at roughly the same time. It is based 
on calculating the Euclidean distance and the average of the ,peed 
pennined on the path to evaluate the lifetime of the 
cormnunication's pseudonyms. The exchaoge of the infonnatjCJl 
is based 00 8'Ynunetric and symmetric cryptograpby scheme and 
it uses hash function. The pratocol pennits to detennine the 
expiration time of pseudonyms and how to make the distribution 
of ail the road ,ide unit' along the road in order to establi,h a 
good cODlIDWlicatioo between them and the vehicles. 

Categories and Subject Descriptors 
C.2.2 IN,twork Protocol'l 

General Terms 
Security 

Keywords 
v ANET security, privacy, keys management. Euclidean distance. 

1. INTRODUCTION 
There are two types of applications in Vehicular Ad Hoc Network 
(V ANET). The fll'Sl type called ,ecurity applications provides real 
time irûonnation about the road conditions to the drivers. This 
information can be collision waming. emergence reporting. and 
congestion information. The second type qualified by non-safdy 
application is a series of applications that make pleasant the 
jowney 00 rood 8uch as video streaming, music , hotets 
information. Furthermore, a V ANET offers two fundamental 
types of CODlIDWlications: vehicle-to-vehicle (V2V) and vehicle­
to-infrastructure (V21). Bach vehicle is equipped with a wireless 

Permission te> make digital cr hard topies of all or part ofthis work. for 
ptnonaJ or dauroom use is grarted without fu provided that copies are 
not made or distrib1l.ed fer profit or corcmercial advantage and that 
copies bear titis nctice and the full ciUtion on the flnt page. To topy 
otherwise, or republish. to pOit on servers or to redistribute te> tists. 
requires prior speti:fic perminim and/or a fee. 
D/YA/Wl'l1. October 21-22, 2012 . Paphos. Cyprul . 
Copyrijj1t 2012 ACM 978-1-4~03- 1 6~-YI2l10 ... S I ~ . OO. 
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communication device called an on-board unit (OBU) and al the 
raad side location are ÎnslBlJed raad-si de units (RSU). The system 
i, coordinaled by a trusled third enlity Cenlral Authority (CA) 
which could be the depaI1ment of transportation Ill. 
Because of the important aspect of the information , hared through 
the networl<. it is necessal)1 to develop the ,ecurity pratocol, to 
make VANET', applications helpful. Especially. ,ensitive 
information such as identity and location privacy must be 
preserved through vehicular ccmmunicatiow; 12l 
To achieve location privacy. a popular approach is recommended 
to change periodically the vehicle', p,eudonym, in VANET, 
when they broadcast messages. Becawe a vehicle wes different 
pseudonym, on the road. the unlinkability of pseudonym can 
guanmtee a vehicle 's privacy 13l But how can we determine a 
right lime for the vehicle to exchange his pseudonyms and what 
would be the impact' ofthese actions on the networl<. 

To resotve this problem, we present in this paper a secure protocol 
based on calculating the Euclidean distance and the average ofthe 
speed pennined on the path to evaluate the lifetime of the 
commwlÎcatioo's pseudooyms and which uses a cryptography 
scherne for the exchanging of the information. We propose two 
difJerent approaches. One based on the generatioo of pseudonyms 
by the central authority and the second one based on the 
pseudonym, generation by each vehicle. Our aim is to compare 
the latency and the bandwidth of each approach. 

The remainder of this paper is organized as folJows . ln section n, 
we discuss the state ofart orthe security in VANET networks. In 
section ID . we introduce our madel. ln section IV. we will present 
a , hort ,ecurity analy,is and we will conclude in section V. 

2. STATE OF THE ART 
ln 121. YCllIlgho PaIl< and Kyung-Hyune Rhee. Chul Sur presenla 
serure and Location Assurance PrC1ocol for Location-Aware 
Services in VANETs which provides lIlonymous authentication and 
avoid illegal movement tracking of vehicles in VANEI as wel1 as 
location assurance. The proposed scheme permits to the vebicle to 
have confidence that the received ruormatioo were originated front 
the vehicles ""tually passed through the target location area. But in 
their proposition. they don't explain in which wlfj the private key i, 
generated by the MA (Master Authorily ) and , ent to the vehicle. If 
this information ls not secure, an auacker cao intercepts il and use il 
to lIreaten the life of driv .... violating confidentiatity properties 
and authenticatiœ. ln 131. the authors propose an eIl'ective 
pswdonym changing at social spot (PCS) strategy to ach;eve the 
provable location pivacy. ln Ibeir scheme. the user by using 
aulhorized IIlonymous key received from the trusted authority (l'A) 
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aenerales anooymous short-life keys accocd"" 10 his lrip. Aiter 
tha~ he instaJJs the generaled keys in his velUcle and cooserves an 
authoriz.ed anonymous key in a sorure place. During the trip, the 
driver will change the canmunicatim key frequently il social spot 
The vehicle uses differenr pseudonyms on the road; the 
unlinkability of ps;eudonyms can guarantee a vebic1e's location 
privacy. The faci thal aJl vehicles present al social spot cbaoge 
simultaneously their pseudonyms, the localion and velocily 
infocmatioo could still clue 10 Ibe adversary·. The protocol pennits 10 
guaranlee confidentiatity properties .nd IJltraceability bul the user 
iE; limùd in bis joumey in case he fOl}lets the authorized 
anonymous key, he can'I generale news keys for a dlrectioo he bad 
not programmed bef..-e. 

ln 141, Karulher Abrougui and Azzedlne Bookercbe presenl a 
Secure Location based Service DiscovES)' Pr~ocol (SecLocVSDP). 
The proposed protocoJ permits secure discovery of service 
provid ... in V ANET. Il consists nf a localion based propagalion of 
scwice requcsts and service reply messages; in cdlcr wcrds. it 
permits to discover service providers located in 8 regm of intetest 
specifJed by the service requester. In 151, the authas propose GSIS: 
A secure and Privacy-Preserving Protocol for Vehicular 
Conununications. Their ideas are based on group signature aod 
identity based signabJre teclmique. Bach vdJicle is in a woup and 
uses il group key pair to communicate. They propose a protocol tha. 
includes CŒTeclnes~ unforgeability, anonymily and untinkabilay, 
but doesn 't resolve the man in the middle allllck. Becau;e if the ID 
of il vehicJe or the vehicle's group p-ivate tey were oot sent in 8 

secure way, an intruder can intercept this informabon which is very 
importam 10 pres""e the coofidential and the usurpation properties. 
ln 11l.the aulbor, propose ID-based Safety Mes,age Authenlic.tioo 
foc Sewrity IOld Trusl in Vehicular Networks. They ilcorpocale an 
ID-based proxy signature fromewad< with the slanda'd BCDSA for 
V ANET's rood-side unit (RSU) originated safety application 
messages. The proposed protocol is appropriate for authentication 
and trust management but can be suffered by the traceability 
problem. Because if an attacker inlercepts the message exchanged 
by IWo OBUs and if rt contains the OBU localion. Iben he could 
trace a vehicle in the network. In 161, the aulhors propose a privacy­
preserving trust model Ibal respects the privacy of the us ... Ihrough 
groups and offers securily Ihrough trust and rel'llation. Altbough 
the proposed protocol pennita 10 exch8llle ,ewre messages amoqj 

vehicles IIld helps them 10 assess the reliability of receiving 
message; it is based al a stllic group ofvehicles assigned omine. 
This protocol doesn 't provide a better security algorilhm for 
V ANET because of its dynamic lopO!ogy. In ln the authors 
propose a message authertication scheme which enables the 
message altbentication in ilt:ra and inter RSU range and the band· 
offwilhn the dilferent RSUs. The protocol proposed can be able 10 
salislY authenlication, message imegray, privacy but rt can aJlow a 
spoofi~ altack of RSU. The aulbors propose in II!] a privacy­
aware location service by imegr:ting Chaum's mix networlt. The 
proposed protocol is vulnerable againsl denial of service allllck, 
secures loc.ion inquiry and con easiJy inlegrate to others seclrities 
protocols. Butlhis scheme requires an infrastructure including RSU, 
if not there will be a collision problem in the dilferent operators for 
the mixes. Group-based Source Authenticalion protocol (GSA) is 
proposed in 19110 bandle the message autbentication in VANETs. 
GSA makes use of group attributes as dynamic group key 10 protecl 
data transmission il intra·group coaummication. The resuls ofthis 
implementatiOil can guarantee multicast sOll"Ce autheruication and 
boost the efflCiency of autheotication for multicast cootmWlicatioo 
in VANBTs. An innovative scbeme fa gmerating series of·Jjved 
secret keys that are shored by an the subscribers Œ the service is 
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presented in 1121. The proposed aillocilhm is based on a cruple of 
hait1-chains generaled !rom the maSlEr key. In 1131 the .utbors 
present a ,ectrity arcbitecture which helps 10 achieve ail Ibe 
seœrity attdHlles withrut introduci1g complex: or multi-b'ansattioo 
procedure. Tbis proposed protocol doesn 't require a tamper-proof­
device (TPD) which Etores the vehide's commmication keys. An 
a~orithm to secure vehicular cOfIUnlUlication based on a 
prooabilistic approach is proposed in [141. This scbeme helps 10 
delmnine Ibe trust leve! of vehicles ' communicalion messages IIld 
10 check the vahdity of the received messages. 

Security architecture is proposed in 110], This protocol is based on 
IWo new concepts: an extend PK! called PK!+ and secure 
gecgraphical routilg. In the prq>osed , cherne, the user aru 
autonomous alter receiving one master key and m8liter certificate 
fran the CA. The USE!' can create his Own certified pswdcoyDlS 
wilbout interaclion with the CA. In 1111 the aulbors propose an 
efficienl pseudonym PK! mechlllism based on bilinear mappilg 10 
improve the petf'orm8llCC of the message authcntication protocol, 
and pennjts certificate tracing and certification revocation. 

The propo,ed .olutio", in 110, 111 permit 10 the vehicJes 10 
generale themselves their keys for communication but they don'I 
mention the expiration time of the certificate. 

J, SYSTEM MODEL 
Ovor,O Id., 

Our proposed protocol preserves 8uthentication. non repudiation. 
and location privacy and help, vehicles 10 change their 
pseudonyms al roughly the same lime. Il permits 10 determine the 
expiratioo time of pseudonyms and bow to make the distribution 
nf ail the road , ide units along the road in ocder 10 eslablish a 
good conununicalioo beIWeen them and the on-board unit 
equipped in each vehicJe. 

Assumptloos 

ln our proposed protocol, we assume thal every vehicle is 
equipped with a GPS 10 be able 10 detennine its location. Then 
each vehicle has a secret (unique infOffi1ation that identifies the 
vehicle) wbich it shares with the Central Authorily (CA) 10 
request for the cooun\DlÎcation pseudoayms. Tbe Road side units 
are trUSled and are under the CA', control. The RSU's publie key 
is available 10 ail vehicJes and il is certified by the CA. Bach RSU 
broadcasts the public 's pseudonym of the vehicles in its range as 
SOOll as it receives them from the CA. The CA is a1ways onJine 
aod reachable. ]t knows the RSU's private keys so it can decipher 
a message encrypled wi th the RSU's public key. Also the CA 
certifies the RSU' s pub lie key. 

DOIulpüon orthe model 

ln the ,ection below, we presenl our firsl model by describing the 
actions of each entity. 

T'ble 1: Notatloos 

Notation Description 

VPpe VebicJe 's Public pseudonym 

VPrpe Vehicle's private pseudonym 

Vsecret Secret of the vehicle 

Lx,y Location infocmalion of the vehicle 00 the road 

labVPpe Table contaÎning the publics pseudonyDlS 

PkeyRSU Public key of the rood side unit 
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F'I ...... 1: The pro, ... of leneroUnI puudonyms by th. CA 

Le.end 

1: vellicle requeSlS for eenified pa ir of pseudonyms of 
eommunieatioo by ,ending tbe 'e<retand loc.li"tioo 

2: CA ,ends the privllte pseudonym eertified to the requester 
vehicJe 

3: CA sends the public pseudollym oftlle reques ter La lheRSU 

4: RSU broadcasts the received public pseudonym. 

Stepl : Action. of th. v.hid. 

Before a vehicle V commUllÎcates with its oeigbbors. il will send 
to the CA ils secret (V,ecret) and it' locatioo (Lx.y) enelYpted 
with the RSU', public key. Aller tha~ it reeeives from the CA. ilS 
certified priv8te p.eudonym (VPtpe) and gets by RSU', 
bro.dcasting the eertified publics p,eudonym. of ilS neighbors. 

Upoo expi!)' of the p,eudonym, the vellicle requeslS another v.lid 
p,eudonym from the CA by ,ending again its ,ecret ln oor model, 
a vehicle keep. during the lifetime of ilS p,eudonym., ilS private 
p.eudonym and the public', p,eudonym of ilS neighbors. 

AllorltJun of reulv1111 a communication', "'ys: 
' ·sending the secret and location information·! 

V.Send «V,ecret Lx,y), l'keyRSU) 

' ·Reception of COOUDlUlicatioo keys·' 

VPrpe =CA.mes,age 

for aU V neighbors in RSU broadcast mes sage do 

tabVppe [il=RSU.broadeast 

end 

' -Conummication lime·' 

WhU. (VPtpe. time><l) 

V.commwücation 

.nd 

V. Send «Vsecret, Lx,y), l'keyRSU). 

Step2: the protlSl of leneratinl of COIDJDOJ1tc:aüon's 
puudooym 

Upoo receiving the request message ofvellicJe, the CA lIenerate, 
a pair of pseudonym (privatelpublic) for the vehicle by incJuding 
the expiration lime. Then the CA encrypts the private pseudooym 
of the vehicJe with a secret received before and semis to the 
vehicJe, A lso il sends to RSU Jocated in the vehicJe area, the 
public pseudonym ofthis vebicJe. 
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AJlorlthm orlenerlUnI 1 c:om.mumutlon 's pseudonyms 

WhlI, (vellicle.request=1rue) 

End 

Decipbcr (vchicJc.requcot,RSU.privatc Key) 
Caleulale expiration lime ofp,eudonym () 
Gmeratep8irepseudonym( ) 
Sendprivatepseudonym( ); 
Sendpublicpseudonym ( ). 

EvaluaUon oflh •• xplration Ume ofpuudOl\Ylll 

(X ' , Y') : coordinat .. of vehicJe in Euclidean spaee. 
(X, Y): coordinates of the CA in Buclideau spaee. 
V, : maximum speed permitted on the path ofthevehicJe. 
V, : minimum speedpermitted no the path of the vehiele. 
T: lifetime of pseudonym. 

,; (X - X')' + cr _ Y' )' 
T - ~ 

Even if the vehic]e stops the pseudooym would stay active. The 
lifetime of the p,eudonym i. independent of the vellicle state. 

Step3: BroadeosUnllhe v,WeI.', publics ' pstudonym •. 

When the road ,ide unit (RSU) received the public pseudonym of 
the vehic]e, it broadcasts the receiving pseudonym to all the 
vehicles located in its range. 
AlllH'llhm3: broadeasting the vellicle ' . publics p,eudonym 

WhU. (CA.receive=true) 

Br08dcast (VPpe) 
.nd 

OUr protocol permits to detetmine the va lid time for a vehicle 
communicatioo's pseudonyms and guaramees the autheoticatioo 
and privacy locatioo because even if an attacker eavesdrops the 
communication, he can't identiIY ",aclly whieh vehiel. make the 
p,eudonym requesl The CA stores each pair of pseudonyms rt 
generates for the vehicles and in cISe of a dispute, it will fmd the 
real identity of the vehic le by using the informatioo containing in 
the vehicle's secret. 

To measure the effect of expiration communication's pseudonyms 
on the oetwork and before doing the simulations, we propose a 
seeood appr08eb based on the id .. developed in [10, III 

Sec:ond Ipprolth 

In this approach, each vehicJe genentes ils pair of pseudooyms 
(priv8telpublic) of eornmunicatioo and send. them ta the central 
authority by enCIYpting them with the RSU', public key, for being 
cenified. The CA deciphers the package of the roquest vellicle 
with the RSU', private key. Aller cenifying the pair of 
pseudonyms of the vehiele, the CA , ends them ta the reques! 
vellicle by enCl)'pting them with the public key ofRSU located in 
the vellic l. ronge. When the vellic le received the package 
eontaining ils certified cornmunieatioo' , p,eudonym, it deciphers 
the package with the RSU's public key and it will broadeast ils 
public p,eudonym to ils neighbors. The expiration lime of the 
communication's pseudonym is the same like in fU'St approach. 
But the differenee between thi. model and the previous one i. that 
in the second model 8 RSU doesn't broadcast the vellicJe' , public 
pseudonym Each vehicle is aulooOrtlous to generate ils private 
and public pseudonym and broadcaSls ils public p,eudonym to ils 
neighbor., alter it certified ilS pseudonym by the CA. 
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Second Model 

FI...,.. 2: Th. procm of ,entroUn, pseudonyms by th. 
veNde 

Le,end 

l : vellicl. ,end, il, pair of pseudooyms (privaI. and public) for be 
certified by Ihe CA 

2: CA ,ends the certified pair of p,eudooyms 10 the roquesler 
vehicle 

3: vehicle broadcasts il' certified public p,eudooym. 

Wc want to compare: to compare the latency, amoWit of messages 
and the IlIl1e for receipl of public pseudooym in each appr08cb. 

4. SECURlTY ANALYSIS 
Autheotication 

ln our Iwo prolocol,. ooly a vehicle which ha, certified 
pseudooyms by the CA. can cmununicate with the others . This 
mearu thal ail vehicles in th. network are registered and are 
trusled by the CA. Ali the RSU are 01'0 registered and trusted by 
CA. 

Non-repudiation 

The vehicles cmununicale with certifled pseudooyms received 
from the CA. In case of di,pute. the CA can easily fmd the r08I 
idenlity of the vehicle because in the fn;! prolocol a vehide 
requesl' the pair of p,eudonyms with ils ,ecret (identity). In the 
second protocol, a private pseudooyms generated by a vehicle 
cantains ils idelllity. 

Location privacy 

Bach vehicle cooununicates with ,hort Iifetime p,eudooyms. The 
probability that a new request for cormnunicatioo's pseudonyms 
will be done by severa! vehicles and Dot one is important ln that 
case, an jntruder can 't have the Jocatioo infcxm.ation of a special 
vehicJe because he doesn', know when this vebicle requests for 
commwùcatioo's pseudonyms. 

5. CONCLUSION 
ln this paper. we present briefly our prOlocol ba,ed on 
periodically conununicalion's pseudooym exchange in V ANET. 
We preci,e the validity time of pseudooym and ba,ed on the 
literature, we have proposed a second approach lbal will allow us 
to evaJuete out ides. OlU' goal is to eveluete our schernes in terms 
of network resolU'Ces as time processing and memory, 50 our 
future work will mclude the results of the performance metrics of 
each scherne. We will use lraffic simulation SUMO (Simulal;oo 
of Urban Mobility) and NS-3 (a discrete-event network .imulator) 
to compare and evaluate the feasibility of our approaches . 

Acl" .. """*",,,.- This work was completed with the support of 
the NaturaJ Sciences and Engineering ReseilJ'cll Council of 
Canada (NSERC). 
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Introduction 

• Vehicular Ad Network offers two types of 
applications: 

• Security application 

· Collision warning 
• Accident reporting 
• Congestion information 

• Non-safety application 

• Video strearning 
• Sharing music 
• Hotels or packing information 

Vehicular Ad hoc Networks (VANETs) 

-.. ....... ASU II· .. ··········..,......,....~· Z; •... .... 
Central •••• 
Authority +: 

4t 

•.. ~ •.. ~ •.. ~ 
Example of VAN ET [1] 

Inter· vehkJe 
t'ommunlC'atlon 

v.hlcl ... ~roadsl'd • 
eommunleM'I&n 

inter-ro.dslde 
/"nmtnllnICM:lnn 
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Problematic 

• Protect information exchanged between network 
users 

• Protect the identity of users 

• Location privacy 

Motivation 

• Achieve location privacy 

• Determine an interval time to change pseudonyms 

• Analyse the impact on the network in term of 

bandwidth consumption 
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Model of change pseudonyms 

• Disposition of RSUs 

• The speeds authorized on the road 

• Two approaches are studied: 
• Generating pseudonyms by the CA 

• Generating pseudonym by the vehicle 

Disposition of Road Side units 

• Position of RSUs on a road 

X: distance between each RSU. 
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LIFETIME OF PSEUDONYM AND CERTIFICATE 

• Vmax , Vrnin: respectively maximum and speed 
authorized on the road 

• Interval time to change pseudonyms and certificate is: 

1: [XIVmax; 2X(Vmax+Vrnin)] 

Approach 1 

• Authentication 

... ~[l 
CA 

• Reception of private pseudonym 

~ =!E _ _ 'o{v_V."_VIO)~~ 
CA 

• Getting the certificate 

<t 
~ ~ u 
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Approach 1 

• Update of private pseudonym and certificate 

." ===l ___ """",,_"'0' 1 ijj 
CA 

~ ==9 ._JO(V·..-..,.v ... ·_v.O. f===. 
CA 

Approach 1 

• Content of certificate 

• Virtual identity of the vehicle 

• Public pseudonym 

• Lifetime of the certificate 

• Signature of CA 
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Approach 2 

• Authentication 
__ -1 ..... II!V"' ........ y+voh-Pb_l 1 {I 

• Steps of generating private pseudonyms 
and certificate 

• After the expiration of certificate 

Approach 2 

• Content of certificate 

• Public pseudonym 

• Lifetime of the certificate 

• Signature of vehicle 
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Simulation and results 

• OMNet++: network simulator 

• SUMO: simulate urban mobility 

• Number of nodes: 100 

• Number of RSU: 4 

• Map: 5km x 3 km 

• X=700m 
• Ymax=28m1s and Ymin=16m1s 

· 1=[25s;31.81s] 

Bandwidth used in function of vehicle 's average 
speed 
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• The consumption of bandwidth is 
important in the ficst approach than in 
the second approach 

Number of requests for the 
pseudonyms communication 

Forwarding of packets 
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Conclusion and future works 

• Model of change pseudonym 

• Develop a probabilistic model to improve the 
time to change pseudonyms 

• Propose a dissemination routing protocol 
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Introduction 

• Les systèmes de transport actuels 
- Augmentation de la congestion du trafic routier 

266 milliards de dollars/an : étude du cabinet Roland 
Berger [1). 

- Les accidents de route 

Environ 1.24 million de décès/an: rapport de l'étude sur 
la sécurité routière 2013 [2]. 

- Absence d ' information en temps réel sur les conditions 
de la route et météorologiques . 

Introduction 

• Conséquences 

- Dégâts environnementaux: pollution, émission du 
gaz à effet de serre. 

- Augmentation du taux de mortalité. 

- Perte de temps considérable par les usagers dans 
les transports. 
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Les systèmes de transport intelligents 

- Gérer le trafic routier 
- Prévenir les accidents de la route 
- Réduire les dégâts en cas de collision 
- Gestion des secours 
- Aide à la navigation 
- Gestion énergétique 
- Amélioration du confort des usagers de la route 

Les réseaux de transports véhiculaires sans fil 
VANETs 

• Entités communicantes 
- Voitures équipées de OBU 

- Infrastructure routière: RSU 

- Équipement central ou Centrale autorité 

• Technologie: DRSC (Dedicated Short range 

Communication) 

- Norme IEEE 802.11a- IEEE 802.11p 

- Portée maximale théorique: 1000m 
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Les réseaux de transports véhiculaires sans fil 
VANETs 

L$ GPS 

II-I~~~~~: ·····""~~· .. 
C E N TRALE ~ 
A UTORITE : RSU 

~ 

..... C omln •• k.laoD 
I •• ..-I.trw . ..... .,' .. r. 

Exemple de réseaux VANETs [3] 

Problématique 

• Protéger les informations échangées entre les 

utilisateurs du réseau 

• Protéger l'identité des utilisateurs 

• Éviter la traçabilité illégale des utilisateurs 
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Notre proposition : 
Protocole de sécurité de changement de 

pseudonymes 

• Plage de vitesses sur les routes 

• Cryptographie asymétrique basée sur les courbes elliptiques 

Cryptographie symétrique 

• Distribution équidistante des centrales autorités 

Approche 1: Authentification 

V2 

Légende 

1. 

2 . 

3 . 

4. 

Envoi de l' ID plus nonce 1 et 
nonce2 crypté avec la clé 
publique de CA 

Envoi (pseudonyme 
privé+noncel) crypté avec le 
nonce2 

Diffusion du certificat 

Génération du pseudonyme de 
session 

5. Envoi du pseudonyme de session 
crypté avec son pseudonyme 
privé 
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Approche 1: Mise à jour de pseudonyme de session 

Légende 

1. Envoi pseudonyme privé cryplé 

avec la clé publique de CA 

2. Diffusion du certificat après 

vérification du pseudonyme privé 

du véhicule 

3. Génération du pseudonyme de 

session 

4 . Envoi du pseudonyme de session 

crypté avec son pseudonyme privé 

Approche 2: Authentification 

1. 

2. 

3 . 

4. 

Légende 

Envoi de la paire de pseudonymes 
(privé/public) crypté avec la clé 
publjque de CA 

Enregistrement de la paire de 
pseudonymes 

Envoi du certificat au véhicule 
crypté avec le pseudonyme public du 
véhicule 

Génération du pseudonyme de 
session 

5. Diffusion du certificat 

6. Envoi du pseudonyme de session 
crypté avec son pseudonyme privé 
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Approche 2: Mise à jour de pseudonyme de session 

Légende 

1. Génération du pseudonyme de 
session 

2 . Diffusion du certificat 

3. Envoi du pseudonyme de 
session crypté avec son 
pseudonyme privé 

Protocole de sécurité de changement de 
pseudonymes 

• Simulateurs 

- SUMO 0 .15 

- OMNETT++ 4 .2 .2 

• Carte routière: Ville de Manhattan (1.5 km x 1 km) 
- Plage de vitesse: 20-60 km/h 
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Protocole de sécurité de changement de 
pseudonymes 

• Paramètres de simulations 

Protocole de sécurité de changement de 
pseudonymes 

• Résultats 
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Conclusion 

• Sécuriser les messages échangés à travers le réseau. 

• Protéger l'identité des utilisateurs du réseau. 

• Analyser l'impact du changement de pseudonymes de 
communication sur le réseau. 

• Réduction de 10% du taux de mortalité sur les routes [4]. 

• Réduction de 25% de la durée et le coût des transport [4]. 
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UQT-R A Mode} of change pseudonym of communication t.-r----.;:~ 
on Highway 

AD 1 IHllIIl ; BoeCI" A"AR Bli:IIIIi ABli:a' ; 1 IIi"AI L BI Ii"RI ' ; AZZa:OI lU: 8001t. EIitCHI: ~ 
't.a.aOI\.lT OUC 01: 'Ut'ItUUTlQOU CT IllrOkWaUCtOIt .... UQolt' LA~llt 

'DI.AIl"' .. : . ' Co r WA'UUVJoUC' A llO C:O» ' 0 1'11\ 'C:]IUI C: I 
'1I 111VIJltSl'l'Y or QI:1I81C al' 'l'1l01 :l-ItlV l!tIlIUI 

(AD] COl i 800C l r . Allla.k . ":.:1 .81" 1 ] :lva] L • • ' SIlIU 1 f (1 OTfII 
~tlIJV I:I\llT 't or OT TaWA 

INTRODUCTION 

To avoid illega! traceability of vehicles and preserve their privacy and confidentia! infonnation, we propose a model of 
change pseudonym of communication. The model is based on distribution of Road Side W1its (RSU), range of speed 
authorized on theroad, and cryptography scheme . 1\vo dilferent approaches are considered in this study. 

Approach 1 

AUYMI'II_I 
• Ead!~ebil: ltbUIIIID 
• Euhll!Ubroodu.l. 'I.pvblicl." 

..... ..,.200m. 
• CA.d",iphtl""UmCl ... etlmCt)'pt~ 

..... U. 1J.R!Upvb li< 

1. RSUbroldçl(tl pG'iodtally ill pubUe 

k" 
2. Veniel, Imeh 10 CA 1 ERpIIR.cyCV Rd) 

meulJe. 
:) CA uruk 10 th, IIPplinni v ... ic l.1 EV 

ric(V prpscudo + v ,.id) mUlli" 
4. CA.Glth 10 RSU .Vçc1mcullc. 
) . RSU broldtah V (crt Rieu .. " 
6. V.hiclc .end, • EV ri'-;V Vld) mus •• ta 

thcCA. 
7 CAddlYfB IEVrit(Y 'prpuooo+ 

V 'Yid) mn, •• ta the t'Cnide 

8 CA IC'l ds 10 RSU 1 V'cm men •• 

9 RSUbroactcal i V'ccrt muna'. 

Contud oCcutincah 
· VirtullidentityDf thevehicie 
· Publi( pleudonym 
· Lifetimeœthecc:rtificate 
• The C .... :. lisnature 

Perrormance analysls 
Nwnbl7 oI"eNdn that have ,othn th.1r prlnte pAudonyms 

1 

h - !-I+lrf·II-I-+1-I !=':'-II 
1oI-+llr+a f.U '-+1-I -.,..' ............. 1111 

-~_. __ ._~---J 
Numbu oI"INtlu ",Nth ha .. rhanc.d thdr plllldonynn 

':r.; i .'~.:': . .1. .::::=.-;;.. ..... " 
i . •• ' ::::'::.;;;::;:':t" 

.... - .. , 
..... -......-..... -.. , 

Th bUldwidthb u'ld ln ftlJution orthe nua,1 " INeh Ipud 

r-

c:--

Approach il 
1. RlIUbnn.acutJplIÙI.i.ull)' iupvllL.<l", 
2. Veh iclcHlICl'loCA IDtpI:KI)' ('IprK.". 

V,.,K.,.) _ ..... 
) . CA. _dllolluIçp,il:llIlwlllLcleIEV,. 

bJ<.,-CVps ... uk.tif). 
4 . Veim"'amenllo ,1. ,"wllt plCUdCll)'m mil 

urlifiulc. 

5. Veine'" bltlu, .. b ,II n rhfiu1c 

' . VWI"I.vpdtlll,ilfpriulcpNUdqm lllld 
Urlafillta 

7. v.b idcbltllll,"I,lhtll_cllrtifinte 

--• uch ... chid. il iiknlificd'oy • P"i .... II.nd pu'otic 

k" 

Conhnt oCurtincah 
• Public p.eudonym 

• EtchRSUbroadClI.I ,.1 public kcy n'l'Y 200ml 
• CA diciphcn IllmlUlJn lnt7ypl:ldwilhlht 

RSU pwlie 
• Etch ... chidclI .blcloaCflcalc ,U JKCudCll'Jmi 

· Lif'etime ~ the certificete 
• The Vehicle' •• ignalllre 

ureUme orpseu donyms and certlncate 

Vmax, Vmtn: maximum and minimum speed on the road 

X: Communication range ofRSU 

tnterva! lime of change pseudonyrns and certificate is: 

t=[XIVrnax; 2X1(Vrnax+Vrnin)] 

SImulation envlronment 

. OMNl.T++4.2.l 

• SUMO 0.15.0 

• Numbu olnodn:: 100 

• Nwubu oCRW: 4 

Securlty analysls 

Authenticat1on. In bcth approorncs, only a vr:hlde wh lch hill! t'ertlficd 

pSCJdmyms by the CA, t'iI'l t'anmuniC'atc with othm. This rneans that 

ail ln the nc:twork 2I"e rcgi!ltc:rcd and trustcd by the CA. 

NOJl.npudiation: The vehldes communic;Y:e with certi.fied 

pSCJdmyms rcceived fran the CA In CiJse of dispute. the CA can 

easily find the rc::al idcntity of the vchide. 

Prlvacy : Each Vt:h lcJ c connnunit'atcs with short hfetirnc pscudmyms. 
The pSCJdroyrns cre rmewcd penodically and are not link.cd . 

Furthcnnore. the chil1ge ofpseudonyms has donc at lc:astby two in the 

Sëlmc intcf'VlllI time. An attacker CiS1't idernify predsely whit'h vr:hit'le 

has changed Its pseudonym 

ConclusIon 

Wc have pn:sc:nted in this papcr-. a protocol of ci'wlgc p!leudonyms for 

VANErs. uSlng urban cnvironrncnt fCf" sirrrulatim. The billdwidth u5Cd 
51d the updae ofpseudmyrn! hiIVe bem cOrJ!lidcrcd in eiK'h .,proiK'h. 

In our fubJre work. wc will propose il disseminaion routing prctoco] to 

:fil bcst our rnc:thod . 
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A Security Based on Lifetime of Communication's 
Pseudonyms for the VANETs 
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LaboroJoire lie MaJhémaJiques el Infortnllliqus Appliquées (LAMlA) 

Depll'tment or Matherruotlu and Computer !klen .. 
University of Québec al Trois-Rivià"es, Trois-Rivià"es, Qc, Canada 

(AdlgunIBoudr.Amar.BensaberIIsmln.lllkrl) @uqtr.ca 

Abstnct 
• The _ fil • • eI fIllIICIIIY_ tcy. c«rlif'oed by Ibe imIiIII CA. (~ .. . 

1boriIy) ..................... Io....,...v. privKy. lIUIbeaIiCllioa, _ caar .... -
IiIhIy ofIbeCOlllDlllllic: .... ""iIiea iD VANBr •. 

• EvlIuIIe Ibe lirelime fil pceudoaymo l1HlI by Ibe vtIIic:l. 10 cClllllllllllicm 
__ 'URIbe impact Cll!1be oetwarIt ... _ (IiaIe proc ..... _ mem-
IllY) ioo ...... !. 

• The lifelime of PICQdoaym il obIIioecI fi-am Ibe calcullliClll of I!IIclicJeao 
di_e lIId Ibe IV .... of opeed permilted CIl! vellicJe·. pllb. 

• The exdIIop r..-Ibe 1IIf0lllllli00 il blHd CIl! uymmeIrlC .. c1oymmeIrÎC 
CIYJ'IOFlPby ,chome oncI hHb I\mctian. 

Introduction 
• Two types of applications are considered in VANETs: 

t Security IPplications 
t Noo-,afety applicaliOll5 

• Tb •• ecurity is needtello enjoy of th. full informalioo .bartel tbrough the 
networlt. 

• W. preseotl secure prolo<ol bastel on lifetim. of p,euclonyms. 

• Two IPproaches are preseottello evalUlIe our idea: 

t Generatioo of pseuclonym by the central autbority. 
t Generation of pseuclonym by .. ch vehicle 

.. _ .... ' ................... . 
Flrst approach 

1. Vehicle roqueslS for certifiecl pair ofp,eudooyms of communication by , end-
ing the , ecret and the Io<oli, alioo 

2. CA ,ends the privale p, euclonym certifJecllo the roquester vehicJe 

3. CA , ends the public pseudonym of the roquester vebicJe 10 the RSU 

4.RSU broadc.st, the receivecl public p, eudonym. 

Second apprOlldl 

I.Vdùcl •• encIo ils PI" ofp.eucIooyms (prÎVIIe _ pub­
lic) 10 b. th. CA requOlliDa • celliflClIiCIII. 

2.CA.endo Ibe cortJfoed ofpoeudonymo 10 Ibe requester 

vehicle. 

3. Vehicle broodca" ilS certifitel public pseuclonym. 

EvaluaUon or the expiration lime 

or the pseudonym 

(X~ l" ) : coordinal" of the vehicJe in EucJideon spa ce 

f)(, l') : coordinate. nf the CA in Euclideon space 

'!. : maximum speed permittecl on thepoth of the vehicJe 

tl : minimum speed permittecl 00 the p.th of the vehicle. 

T. lifetime of pseuclonym ,.m-a-p1
)" 

Secœ1ty lMIysls 

• ___ : 0nJy • vellicle which bol cortJfoed p.euclo­

II)'DII by the CA. CID eClGllllWÙCIIe wilb th. aIben. Thil 
_. lhII .11 vebic:Jea in the oelWGrk are reaill«ecl _ .... 
tnllltelby Ibe CA. 

• N_ r..,-..: The vehieJea eOllllllllllÎCIIe wilh certiliecl 
poeucloayma receivecl fnlm th. CA. ID c.e of disp .... the 
CA COlI eaoily raid the .. 1 iclcnlity orth. vebicJe. · ~ .-J' An inlnlcla- c,,'1 bIve Ibe JocIliClll iDfor­
IIIIIÎOII of • opeciol vebic:1e becou .. he do.>·1 Imow wbeo 
tbio vdùcle requesta l'or c ...... uniclliClll·. p.eucIœymo . 

....... w.III 

. ........... f6_ ........... " ....... 
....... 8UMO ..... S. 

. ............ f6 .. ,.' ....... fI ......... 
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