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Resumen

La presente investigacion tiene busca realizar un analisis comparativo de las herramientas
existentes en la auditoria forense para la deteccion del lavado de activos frente a las
herramientas que utiliza el sector bancario. Se expondra las normas que regulan la auditoria
forense en el lavado de activos, de igual manera se presentaran sus generalidades como
definiciones, historia, caracteristicas, etapas y procedimientos, contando asi con informacion
clara y completa que revelaran las herramientas de control que utiliza sector bancario para
controlar tal delito centralizdndonos en la ciudad de Palmira- Valle, analizando los productos

ofrecidos por las entidades de crédito que requieren ser fortalecidos por la auditoria forense.

Palabras claves: Auditoria Forense, Herramientas, Lavado de Activos, Entidades Bancarias.

Abstrac

The present investigation seeks to perform a comparative analysis of the existing tools in
forensic auditing for the detection of money laundering against the tools used by the banking
sector. It will expose the rules that regulate the forensic audit in money laundering, in the
same way its generalities will be presented as definitions, history, characteristics, stages and
procedures, counting with clear and complete information that will reveal the control tools
used by the banking sector. to control such crime by centralizing us in the city of Palmira-
Valle, analyzing the products offered by the credit institutions that need to be strengthened
by the forensic audit.

Keywords: Forensic Audit, Tools, Money Laundering, Banking Entities.



INTRODUCCION

Durante mucho tiempo mentes prodigiosas han intentado cambiar el mundo pero cuando el
genio es usado para el mal aparecen delitos desde estafas hasta terrorismo; el proceso
mediante el cual el producto del delito o, el efectivo robado, se hacen parecer como si
proviniera de otro lugar dando un aspecto de legalidad lo podemos denominar, lavado de

activos.

El lavado de activos nos muestra como existen en la sociedad personas deseosas de alcanzar
un mejor ingreso econdémico sin que esto le genere ningun esfuerzo, dejando a un lado los
valores €ticos y morales. Es asi como nuestro pais en su afan de lucha y ayudado por la
comunidad internacional ha desarrollado mecanismos para detectar y controlar este flagelo.
A través de acciones como la normatividad, que tiende a sancionar y penalizar conductas
relacionadas con este hecho, para asi tratar de evitar que la economia siga decreciendo con

sus consecuencias.

El término de auditoria forense se refiere a las habilidades empleadas por los contadores
forenses, que implican investigaciones sobre el abuso del dinero, proveyendo asi
herramientas que facilitan y contribuyen a la deteccion de esta clase de delito, dando las
evidencias necesarias para penalizar las infracciones cometidas por funcionarios y empleados
del sector publico y privado, controlando los multiples fraudes cometidos en perjuicio de

diferentes empresas o instituciones.



La auditoria forense surge con la necesidad de combatir el fraude, y de los intentos de
controlar situaciones que afecten a la sociedad y la economia detectando e investigando la
informacion falsa en las contabilidades que afecta la supervivencia y el desarrollo de la
industria y de la sociedad. Posteriormente la auditoria forense, ha desarrollado técnicas

especificas para combatir el crimen y trabaja estrechamente en la aplicacion de la justicia.

La presente investigacion tiene como finalidad realizar un andlisis comparativo de las
herramientas existentes de la auditoria forense en la deteccion de lavado de activos frente a
las herramientas que utiliza el sector bancario para tal fin. El presente documento expondra
las normas que regulan la auditoria forense en el lavado de activos, de igual manera se
presentaran sus generalidades como definiciones, historia, caracteristicas, etapas y
procedimientos, contando asi con informacion clara y completa en el tema citado, a su vez
se revelaran las herramientas de control que utiliza sector bancario para controlar tal delito
centralizdndonos en la ciudad de Palmira- Valle, analizando los productos ofrecidos por las

entidades de crédito que requieren ser fortalecidos por la auditoria forense.



1. TITULO: LA AUDITORIA FORENSE COMO HERRAMIENTA EN LA
DETECCION DEL LAVADO DE ACTIVOS EN EL SECTOR BANCARIO EN LA

CIUDAD DE PALMIRA VALLE

2. PLANTEAMIENTO DEL PROBLEMA

2.1. DESCRIPCION DEL PROBLEMA

Como bien es sabido, en la actualidad existen personas que delinquen para obtener los
maximos beneficios posibles provenientes de actividades ilicitas, los cuales son dificiles de
disfrutar ante los ojos de la sociedad sin ningun tipo de cuestionamiento; es de esta manera
como los delincuentes han ideado la forma de gozar de tales ganancias a través de la
colocacidn en la economia de esas grandes sumas de dinero; comprometiendo en este proceso
amuchos personas con conocimientos del drea administrativa y contable e incluso del &mbito

legal especializados que hacen posible el disfrute final del mismo.

Las entidades emisoras de créditos son uno de los blancos mas buscados para lavar grandes
sumas de dinero, siendo asi la auditoria forense la herramienta que fortalece el mecanismos
de control y prevencion de este delito; de alli parte un gran interés en evaluar si estas
herramientas estan siendo utilizadas para tal fin o por el contrario el desconocimiento de las
mismas ayuda a que estas entidades sean llamativas a los delincuentes para dar apariencia de

legalidad a los recursos generados de manera ilicita.

El lavado de activos en Colombia contribuye al incremento de la inflacion, y se asocia a los

delitos contra el patrimonio, afectando la legalidad financiera, la desvalorizacién de la
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economia y la base socioecondmica del pais. Por lo tanto podemos observar el aumento de
los precios en la finca raiz, bienes de consumo y los alimentos afectando a miles de familias
de bajos recursos, especialmente en departamentos como Antioquia y valle del cauca;
generando una inestabilidad de la industria y el aumento del desempleo.

En los &mbitos publicos y politicos el lavado de activos aumento la corrupcion restandole
transparencia a los gobiernos, asi como el fortalecimiento de organizaciones al margen de la
ley, principales focos de actos ilicitos que conllevan dia a dia a la degradacion de las
sociedades corrompiendo los diferentes sectores.

Actualmente Colombia, un pais en via de globalizacion lucha para combatir el lavado de
activos, delito sobre el cual debe aumentar los controles para no ser victima de transacciones
que aparentemente son correctas y en realidad son dineros provenientes de diferentes delitos
los cuales causan estragos econdémicos y sociales. Como dice René Castro (investigador de
Auditoria Forense): (Castro, 2006)! “Colombia tiene una ley para castigar el lavado de
activos desde hace 15 arios, pero esta claro que mientras por un lado se combaten todos los
mecanismos que usan los defraudadores, éstos estan inventando otros medios para seguir
con sus fraudes”

Por muchos afios el sector bancario sufre un riesgo latente de ser utilizado para legitimar
capitales, por ser una entidad con gran flujo de dinero en donde podran limpiar el origen de
bienes de adquisicion ilicita. Es importante resaltar que, aunque los bancos han logrado
grandes avances con la deteccion del lavado de activos, la auditoria forense da diversas

herramientas de control para la deteccion de este delito.

L ENTREVISTA con René Mauricio Castro, Auditor Forense. Diario El Tiempo. Honduras, 10 de mayo
de 2006.
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El presente documento es de tipo documental y pretende realizar un analisis del sistema
utilizado por el sector bancario en Palmira para detectar y prevenir el lavado de activos
ademas de confirmar si las herramientas utilizadas por la auditoria forense ofrecen una mejor

alternativa o complementan las utilizadas por el sector financiero para el mismo fin.

2.2. ANTECEDENTES

A través de la historia se han realizado distintos tipos de auditoria, tanto al sector comercial
como a las finanzas de los gobiernos. El significado del auditor fue “persona que oye”, y fue
apropiado en la época durante la cual los registros de contabilidad gubernamental eran
aprobados solamente después de la lectura publica en la cual las cuentas eran leidas en voz
alta. Desde tiempos medievales, y durante la revolucion Industrial, se realizaban auditorias
para determinar si las personas en posiciones de responsabilidad oficial en el gobierno y en

el comercio estaban actuando y presentada informacion de forma honesta.

Durante la Revolucion Industrial a medida que el tamafio de las empresas aumentaba sus
propietarios empezaron a utilizar servicios de gerentes contratados. Con la separacion de
propiedad y gerencia, los ausentes propietarios acudieron a los auditores para detectar errores
operativos y posibles fraudes. Los bancos fueron los principales usuarios externos de los
informes financieros. Antes del 1900 la auditoria tenia como objetivo principal detectar
errores y fraudes, con frecuencia incluian el estudio de todas o casi todas las transacciones

registradas.

A mediados del siglo XX, el enfoque del trabajo de auditoria tendio a alejarse de la deteccion
de fraude y se dirigid hacia la determinacion de si los estados financieros presentaban

razonablemente la posicion financiera y los resultados de las operaciones. A medida que las
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entidades corporativas se expandian los auditores comenzaron a trabajar sobre la base de
muestras de transacciones seleccionadas y en adicion tomaron conciencia de la efectividad

del control interno.

La profesion reconocié que las auditorias para descubrir fraudes serian muy costosas, por
esto, el control interno fue reconocido como mejor técnica. A partir de la década de los 60s
en Estados Unidos la deteccion de fraudes asumid un papel mas importante en el proceso de

auditoria.

Este desplazamiento en la deteccion de fraude fue el resultado de: un incremento del
Congreso para asumir una mayor responsabilidad por los fraudes en gran escala, una
diversidad de procesos judiciales exitosos que reclamaban que los informes financieros
fraudulentos habian quedado inapropiadamente sin deteccion por parte de los auditores
independientes y la conviccion por parte de los contadores publicos de que deberia esperarse

de las auditorias la deteccion de fraude material.

En 1996 la Junta de Normas de Auditoria, emitié una guia para los auditores requiriendo una
evaluacion explicita del riesgo de errores en los estados financieros en todas las auditorias,
debido al fraude. El uso de sistemas de computacion no ha alterado la responsabilidad del
auditor en la deteccion de errores y fraude. El Congreso y los reguladores estaban
convencidos de que la clave para evitar problemas era la reglamentacion de leyes efectivas y
las exigencias por parte de los auditores, en el cumplimiento de las provisiones de esas leyes

y regulaciones.

Como consecuencia de diversos actos fraudulentos las principales organizaciones de
contabilidad patrocinaron la Comision Nacional sobre Presentacion de informes Financieros

Fraudulentos, muchas de las recomendaciones a los auditores fueron reglamentadas por la
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Junta de Normas y Auditoria, una de la mas importantes fue sobre la efectividad del control

interno y la demanda de la atestacion de los auditores.

En estos tiempos de cambios en el mundo, la sociedad y la empresa, la auditoria ha
evolucionado para adaptarse a estos nuevos procesos y enfrentar las grandes
transformaciones en los diferentes ambientes, como son las iniciativas de fusiones, cambios
tecnolodgicos, lanzamientos de nuevos productos, definicion de nuevos servicios, entre otros.
Dentro de esta evolucion la auditoria se ha especializado para ofrecer nuevos modelos de
auditorias, entre estos encontramos la auditoria forense que surge como un nuevo apoyo
técnico a la auditoria gubernamental, debido al incremento de la corrupcion en este sector.

Esta auditoria puede ser utilizada tanto, el sector publico como en el privado.

Los distintos tipos de auditorias son importantes porque proveen confiabilidad en la
informacion financiera lo que permite a las entidades la asignacion de forma eficiente de los
recursos, la contribucion del auditor es proporcionar credibilidad a la informacion, para los

Accionistas, Acreedores, Clientes Reguladores Gubernamentales entre otros.

Con frecuencia se considera que las auditorias se clasifican en tres grandes categorias:
Auditoria de Estado Financieros, Auditorias de Cumplimiento y Auditorias Operacionales.

A continuacion, las auditorias utilizadas en la actualidad:

e Auditorias Gubernamental

e Auditorias de Estados Financieros

e Auditorias de Cumplimiento

e Auditorias de Gestion y Operacionales

e Auditorias Internas

14



e Auditorias Especiales
e Auditorias de Control Interno

Segun articulo de El Tiempo? “La reducida aplicacion de la auditoria forense para la
prevencion explica que Colombia presente un alto riesgo de fraude y corrupcion. De acuerdo
con un estudio para el periodo 2015-2016 realizado por Economist Intelligence Unit y Kroll,
titulado ‘Informe Global Sobre Fraude’, el 83% de las empresas en Colombia se vieron
afectadas por fraude, evidenciando un incremento respecto del periodo 2013-2014, un
estudio que incluso establecid que las empresas victimas de este delito ascendian al 63%.
Otro dato revelador presentado en este informe, que resulta muy preocupante, sefiala que en
el 44 por ciento de los casos de fraude analizados se vieron involucrados miembros de la
gerencia media y/o ejecutivos sénior de la misma compaiiia, lo que impacta negativamente
en la reputacion y sostenibilidad empresarial.” Situacion preocupante porque ademas de estar
involucrado el sector privado, el sector financiero es afectado proporcionalmente, pues si
analizamos las relaciones que tienen las empresas con los bancos desde su constitucion y en
el dia a dia con las facilidades que prestan los mismos para realizar diversas transacciones en

linea, aumenta la probabilidad de lavado de activos con uso de las entidades financieras.

2.3 FORMULACION DEL PROBLEMA

(Cual es la importancia de aplicar la auditoria forense en la deteccion del lavado de activos

2 GFA Global Forensic Auditing, El Secreto Para Combatir Los Delitos Financieros, Publicado en: Huella
forense el 16 de Mayo de 2017
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como apoyo al sistema de control en los productos ofrecidos por las entidades bancarias en

Palmira Valle?

2.4 SISTEMATIZACION DEL PROBLEMA

e Cudl es lanormatividad vigente que rige la deteccion de lavado de activos en Palmira
Valle? con el fin de dar el conocimiento, la explicacion y la justificacion de la
informacion.

e ;Cuales son las herramientas de control utilizadas en el sector bancario en el lavado
de activos, con el fin de evaluar la efectividad de dichos sistemas y las posibles
debilidades que pueden ser fortalecidas con la auditoria forense?

e ;Qué herramientas de auditoria forense se relacionan con el sector bancario, con el
fin de dar a conocer practicas que apoyen la efectividad para detectar tal delito?

e ;Cual es el sistema de control utilizado por el sector bancario en la ciudad de Palmira,
segin los ofrecidos por la auditoria para medir la efectividad de dicho sistema y

herramientas en conjunto?

16



3. OBJETIVOS

3.1 Objetivo general
Evaluar mediante un estudio documental y analitico la importancia de aplicar la auditoria
forense en la deteccion del lavado de activos como herramienta que apoye el sistema de

control en los productos ofrecidos por las entidades bancarias en la ciudad de Palmira Valle.

3.2 Objetivos especificos

e Analizar la normatividad vigente que rige la deteccion de lavado de activos en
Palmira Valle, mediante la consulta documental, con el fin de dar el conocimiento, la
explicacion y la justificacion de la informacion.

e Determinar las herramientas de control utilizadas en el sector bancario en el lavado
de activos, mediante un analisis y un estudio documental, con el fin de evaluar la
efectividad de dichos sistemas y las posibles debilidades que pueden ser fortalecidas
con la auditoria forense.

e [Evaluar las herramientas de auditoria forense relacionadas con el sector bancario en
la ciudad de Palmira, mediante un analisis documental, con el fin de dar a conocer
practicas que apoyen la efectividad para detectar tal delito.

e Evaluar mediante un analisis comparativo el sistema de control utilizado por el sector
bancario y las herramientas que ofrece la auditoria forense mediante un cuadro
comparativo, con el fin de analizar la efectividad de dicho sistema y herramientas en

conjunto.
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4. JUSTIFICACION DEL PROBLEMA

El sector financiero, en la actualidad posee un sistema de prevencion y control del lavado de
activos y financiacion del terrorismo basado en riesgos, que buscan mitigar la materializacion
de sus delitos subyacentes. El SARLAFT o Sistema de Administracion del Riesgo de Lavado
de Activos y Financiacion del Terrorismo enmarcado en la Circular Externa 055 de 2017 es
la version mas reciente que permite adoptar las medidas de control apropiadas, para evitar
cualquier tipo de operaciones que pretendan el ocultamiento, manejo, inversion o

aprovechamiento de dinero o bienes provenientes de actividades delictivas.

Debido al gran impacto que estaba generando el narcotrafico surge en Colombia la necesidad
de prevenir el lavado de activos, consecuencia del trafico de estupefacientes; y aunque se han
logrado avances en el pais para minimizar tal delito. No cabe duda que la auditoria forense
es una ciencia especializada que permite establecer pruebas con mejores resultados en el
momento de juzgar cualquiera de estos delitos. para este propdsito, se analizara el marco
legal que ha establecido el pais con buenos resultados y se analizara, que papel podria

desempeniar la auditoria Forense en este sistema.

Actualmente las pruebas que aportan las auditorias tradicionales en contra de la corrupcion
no son suficientes y la impunidad contintia dia a dia; de alli parte la necesidad de utilizar
técnicas de la auditoria forense las cuales son mas especializadas, para combatir la impunidad
y poder dar un fin victorioso a procesos legales que se llevan a cabo en contra de actos
delictivos y de corrupcion. Este tipo de actividades deben ser estimuladas pues resultan

positivas tanto para ofrecer un buen servicio contable como para la sociedad en general.
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En este trabajo se busca dar a conocer que existe un nuevo campo laboral para los contadores,
que contienen herramientas que apoyan sistema de control a las entidades bancarias, dirigido
a la lucha en contra del lavado de activos. Asi mismo es necesario medir la efectividad del
sistema, y aportar un enfoque adicional a los estudiantes y docentes de la contaduria publica,
abriendo un horizonte mas alla del campo contable y financiero, encaminado al campo
juridico y legal, globalizando el enfoque de la contaduria y abriendo la mente de los
profesionales en esta ciencia para cualquier trabajo bien sea publico o privado, teniendo en
cuenta que el Lavado de activos es un delito en el cual cualquier persona que requiera los

servicios, puede estar inmerso inclusive por desconocimiento de la normatividad.

De igual manera es importante resaltar el problema ético que parte de los delitos y contagian
una gran cantidad de personas incluso llegando a corromper profesionales de la contaduria y
la auditoria desprestigiando asi la profesion. Estas técnica utilizadas por la auditoria forense
permitiran tener u control adecuado de la informacion y los recursos de las diferentes
empresas disminuyendo el margen de error que permitira ejercer un mejor control en los
procesos que puedan incurrir en el delito del lavado de activos, los cuales perjudican el
desarrollo de las organizaciones y del pais.

La finalidad de este trabajo es conocer la importancia de la auditoria forense como
herramienta que permite detectar el lavado de activos en las entidades emisoras de crédito
fortaleciendo los conocimientos adquiridos y ampliando la visién laboral del Contador

Publico.
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4.1. PROPOSITOS:

La presente investigacion documental pretende; en el ambito profesional, abrir nuevos
campos laborales que enaltezca la profesion contable; permitiendo colaborar con la justicia
de nuestro pais haciendo contadores mas integros y competentes a la necesidad de nuestra

nacion.

A nivel metodolégico y pedagdgico se desea brindar una herramienta de investigacion y
orientacion para los estudiantes de contaduria con el fin de que puedan obtener conocimiento
en esta rama que la ofrece la profesion para der solucion a muchos de los conflictos que

azotan nuestro pais, Teniendo un texto de consulta en la universidad como guia para tal fin.

En el nivel econdomico y financiero, se pretende contribuir al mejoramiento de las
herramientas que utiliza el sector bancario en la ciudad de Palmira- Valle para contribuir con

la deteccion de lavado de activos.

Y en ultimo lugar, pero no menos importante, en los aspectos €ticos y morales, se desea
seguir concientizando a los contadores publicos y demas profesionales a una vocacion de

servicio y de ayuda a la sociedad transparente a través de la normatividad.
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5. MARCO DE REFERENCIA

5.1. MARCO TEORICO

El Origen de la auditoria forense inicia con la primera ley conocida como el Cddigo de
Hammurabi (afio 1692 A.C. en la Antigua Mesopotamia), uno de los conjuntos de leyes mas
antiguo conocido por el hombre; y aunque no existia la contabilidad por partida doble, en el
se incluyen conceptos basico de Contabilidad forense, la cual tenia como encargo, demostrar

con documentacion contable un fraude o una mentira.

Segun Braulio Rodriguez Castro en la publicaciéon Cuadernos de Contabilidad, sobre los
origenes de la auditoria forense asegura que® “Se tienen algunas referencias de los detectives
contables hacia 1824 en Glasgow, Escocia, donde un profesional ofrece sus servicios en
forma de testimonio experto como arbitro, perito en tribunales y consejos... Los primeros
investigadores forenses contables que fueron reconocidos como tales se asume fueron los
agentes especiales del IRS (Internal Revenue Service) americano en temas de evasion fiscal,
anotandose su mayor logro con la encarcelacion de Al Capone. En la Segunda Guerra
Mundial, la brigada de investigacion criminal del FBI emple6 a mas de 500 auditores y

contadores como agentes, examinando toda transaccion financiera.”

En los afios 30 cuando arrestaron al famoso criminal Alfonso apone, mas conocido como Al
Capone, quien fue sentenciado por evasion de impuestos, después de una amplia persecucion
por parte de agentes de “la agencia de prohibicion” y de la IRS (el servicio de Impuestos

Internos) quienes fueron capaz de encontrar recibos que relacionaban a Capone con ingresos

3 Rodriguez Castro, Braulio. Una aproximacién a la auditoria forense. P4gina 237. Disponible en http://www.
javeriana.edu.co/fcea/cuadernos_contab/vol3_n_17/vol3_17_12.pdf.
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por juego ilegal, testaferrato y evasion de sus ingresos; delitos menores comparados con la
cantidad de crimenes que habia cometido. Aunque este hecho inici6 la historia de la auditoria
forense de la misma manera alerto a otros criminales para combatirla; acontecimiento que
quedo6 demostrado con la captura de otro mafioso importante llamado Frank Costello, cuando
en el comité Kefauver* responde a la pregunta del “Senador Tobey ---Debe mencionar algo
que hable a su favor como ciudadano americano. De ser asi, diga que es. Castello ---He
pagado correctamente mis impuestos” dejando como evidencia que el crimen organizado se
habia preparado para contrarrestar a los auditores forenses; por tales razones esta rama de la
auditoria quedo nuevamente rezagada hasta los afios 70 y 80 donde surgi6 de nuevo en

Estados Unidos como herramienta para suministrar pruebas a los fiscales.

En 1946 aparece el libro “La Contabilidad Forense: su lugar en la economia de hoy”, escrito
por Maurice E. Peloubet en Nueva York, el cual se considera primordial para el desarrollo

de futuras investigaciones.

El caso Watergate en 1972 dio inicio al analisis del fraude en los Estados Financieros, tan
pronto como esté escandalo salid a la luz, fueron reveladas una serie de actividades ilegales
paralelas que dieron como resultado la dimision del presidente® “Richard Nixon y la
formulacion de una acusacion contra el presidente o algin alto funcionario del gobierno de
Estados Unidos. La Comisién Treadway de los Estados Unidos (Comision Nacional sobre
Reportes Financieros Fraudulentos) dio un impulso y direccionamiento importante frente al

fraude administrativo y revelaciones financieras engafosas y algunas de las Normas

4 El Comité Kefauver investigando el crimen organizado, 1951.
> CANO, Miguel y LUGO, Danilo. Auditoria Forense en la Investigacién Criminal del Lavado de Dineroy

Activos. Bogotd, Colombia: Ecoe Ediciones, 2005, péagina 31.
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Internacionales de Auditoria (NIA’s) emitidas por la Federacion Internacional de Contadores
IFAC, se refieren al Fraude y error, a la evidencia de auditoria, las consideraciones
adicionales sobre partidas especificas, con respecto a las revelaciones de los Estados
Financieros, a la observacion de inventarios fisicos, confirmacion de cuentas por cobrar,

indagacion sobre litigios y reclamos.

En los afos 90 se da inicio a la globalizacion de la disciplina, la promulgacion de la LEY
USA PATRIOT en octubre 26 de 2001 para unir y fortalecer a Norteamérica mediante la
provision de herramientas apropiadas para interceptar y destruir el terrorismo. La aprobaciéon
de la LEY SARBANES OXLEY en julio 30 de 2002, la cual establece parametros de
auditoria como control de calidad e independencia, servicios fuera del alcance de las
practicas del auditor (actividades prohibidas), normas de contabilidad, responsabilidad
corporativa, informes, lineamientos para tratar el fraude corporativo y criminal, castiga con
rigor los crimenes de cuello blanco, la desconfianza del mercado bursatil a nivel mundial;
hechos han dado como efecto la especializacion en cuestiones legales e investigativas de la
profesion contable en cuanto a Auditoria y el incremento de la Contaduria Forense en Estados
Unidos”.

En Colombia, Durante la década de los 90, se formaron dos grandes carteles de la droga en
las ciudades de Cali y Medellin, que con el crecimiento del narcotrafico incremento los
sobornos a congresistas para que la legislacion fuera a su favor; alcanzando el sector privado
los cuales facilitaban operaciones de lavado de dinero mediante negocios legales, aceptando
pagos en efectivo, vendiendo propiedades a precios exorbitantes, entre otras actividades. De
hecho, un reporte de febrero de 2000 emitido por la llamada "Comision de la Verdad" sobre

corrupcion en el sector bancario estatal reveld que “durante los tltimos diez anos cerca de
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7.2 billones de pesos habian sido sustraidos sistematicamente de seis bancos pertenecientes
al estado”. Como resultado de este escandalo financiero, se iniciaron mas de 1.200 procesos
criminales contra banqueros, hombres de negocios, lideres sindicales, congresistas, y ex
ministros. El Fiscal General de la Nacion, Alfonso Gomez Méndez, publico que® "Segin
Transparencia Internacional, en 1999 Colombia se posiciono no s6lo como uno de los paises
mas violentos sino como uno de los mas corruptos del planeta.”

En la actualidad, en el afan de combatir tantos delitos el gobierno ha implementado diversas
normas como lo son: normatividad relativa a personas expuestas politicamente, estatuto
anticorrupcion, ley antisoborno, entre otros. Sin embargo, no se ha obtenido el fruto esperado,
como lo demuestran el caso Odebrecht enlazado al delito de corrupcion y el escandalo
relacionado con los papeles de Panama en donde salpica varios personajes de entidades
conocidas acusandolo de delitos relacionados con el lavado de activos entre otros.

Aunque el delito de lavar activos es el mismo de hace unas décadas; podemos ver como se
ha transformado para mantenerse a través del tiempo, de alli surgen nuevos retos para los
profesionales contables, haciendo de la auditoria forense una especialidad llamada a ser
eficaz brindando seguridad y poder lograr el filtro perfecto en las entidades financieras para

que los grupos terroristas no puedan financiar sus actividades.

6 BAGLEY, Bruce Michael. “Narcotrafico, violencia politica y politica exterior de estados unidos hacia
Colombia en los noventa”, en: REVISTA COLOMBIA INTERNACIONAL Facultad de Ciencias Sociales -
Universidad de Los Andes, numero 49.
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5.2. MARCO CONCEPTUAL

5.2.1. Auditoria Forense: Segiin el diccionario Larousse’, Auditoria es:
“Examen de las operaciones financieras, administrativas y de otro tipo de una entidad publica
o de una empresa por especialistas ajenos a ellas con el objeto de evaluar la situacion de las
mismas” por su parte Forense es: “el que ejerce sus funciones por delegacion judicial o legal”.
A partir de alli, se puede definir auditoria Forense como “aquélla que provee de un analisis
contable que es conveniente para la Corte, el cual formara parte de las bases de la discusion,

el debate y finalmente el dictamen de la sentencia”

Entre otras definiciones de la auditoria forense podemos encontrar que: “Es el proceso de
recopilar, evaluar y acumular evidencia con la aplicaciéon de normas, procedimientos y
técnicas de auditoria, finanzas y contabilidad, para la investigacion de ciertos delitos, a los
que se ha dado llamar “financieros” o “de cuello blanco”...Es la técnica utilizada para
recopilacion de evidencias, con el objeto de la deteccion de fraude y de servir como una

fuente de prueba en juicios donde esté involucrado los delitos financieros y mercantiles™®,.

Cuando hablamos de la contaduria forense, encaminada a aportar pruebas y evidencias de
tipo penal, se define inicialmente a la auditoria forense como una auditoria especializada en
descubrir, divulgar y atestar sobre fraudes y delitos en el desarrollo de las funciones publicas
y privadas; algunos tipos de fraude en la administracion publica son: conflictos de intereses,
nepotismo, gratificaciones, estados falsificados, omisiones, favoritismo, reclamaciones

fraudulentas, falsificaciones, comisiones clandestinas, malversacion de fondos, conspiracion,

7 Garcia Pelayo, Ramon. Diccionario Larousse. 1991. Ediciones Larousse.
8 Chavarria Jorge, Roldan Manuel. Auditoria Forense. Universidad Estatal a Distancia; 2006.
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prevaricato, peculado, cohecho, soborno, sustitucion, desfalco, personificacion, extorsion,

lavado de dinero.’

Muchos definen la Contaduria Forense como un método de contabilidad, pero segun lo citado
por Horacio Ayala'®, “no es un método ya el contador forense antes que realizar registros
contables a través de un método, actia sobre los documentos y los registros existentes y que
por tal podria aceptase como afirmar algunos, que su labor se asemeja mas a la de un auditor.
La contaduria forense es la especialidad que estd vinculada con la resolucion de conflictos,
que en la practica se concreta en procesos. Y sigue: no es dificil concluir que la actuacion de
los contadores publicos en los procesos bien sea ante la justicia ordinaria o en los mecanismos
de alternativa, se concretan en el aspecto probatorio. Cualquiera sea la calidad en que
participa el contador en un proceso, lldmese perito, testigo o experto, su actuacion siempre
esta vinculada con las pruebas y de manera especial con las pruebas documentales”.

Autores como Miguel Antonio Cano y Danilo Lugo definen la auditoria forense como un
tipo de auditoria especializada en el descubrimiento, divulgacién y atestacion de fraudes y

delitos en el desarrollo de las funciones publicas y privadas,!! «

...las ciencias que permiten
reunir y presentar informacion financiera, contable, legal, administrativa e impositiva, para

que sea aceptada por una Corte o un juez en contra de los perpetradores de un crimen

econdémico...”

% Cano C. Miguel Antonio. Auditoria Forense En La Investigacién Criminal Del Lavado De Dinero Y Activos.
Colombia. 2004. Pag. 16

10 Ayala, Horacio. El Contador Forense. Colombia. 2008. Pag. 17

11 Cano, M. A. y Lugo. D. (2005). Auditoria forense en la investigacién criminal del lavado de dinero y activos.
Bogotd: ECOE Ediciones.
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Adicional a lo anterior, Braulio Rodriguez, plantea que'? “la auditoria forense representa una
nueva practica para los profesionales contables, que trae con sigo nuevos conocimientos,
habilidades y la aplicacion de una serie de técnicas y procedimientos necesarios para poder
ejercerla. Para entender esta préctica profesional, se debe distinguir entre contabilidad
forense y auditoria forense, distincion que se hace necesaria para enmarcar la auditoria
forense como un trabajo de auditoria y entender muchos de sus procedimientos, técnicas y
herramientas.”

Por su parte, Consuelo Herrera, contadora Publica Forense colombiana que hace afios esté
radicada en Estados Unidos y que es hoy una de los 65.000 Examinadores Certificados de
Fraude que hay en el mundo, dice que'® “La Contabilidad Forense no debe llamarse Auditoria
Forense. La Auditoria Forense es simplemente un campo de aplicacion de la Contabilidad
Forense. Un contador forense puede ser auditor forense pero un auditor forense si no esta
certificado como contador publico no puede ser un contador forense, ademas que ninguna
entidad que regula la contaduria publica tiene una designacion como auditor forense para
profesionales quienes son contadores publicos titulados con una certificacion adicional como
investigadores financieros o investigadores de fraude”.

Es evidente que existen distintos puntos de vista que se transforma dependiendo de los
autores mencionados y aunque en Colombia alin no se tenga establecido un concepto
principal, estos, son dejados a interpretacion y al punto de vista de cada profesional; lo que

si es claro, es que existe la necesidad de preparar profesionales integrales, que sean aptos

12 Rodriguez Castro, Braulio. RODRIGUEZ, Braulio. Aproximacion a las técnicas propias de la auditoria
forense, la entrevista y el andlisis documental Cuadernos de Contabilidad, 2007. Pag. 56.

13 Herrera, Consuelo. La Contabilidad o Auditoria Forense: un conocimiento basico en Colombia. Febrero
2008. Disponible en http://www.slideshare.netjuanMc7It/lacontabilidadoauditoriaforense
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para evidenciar delitos de corrupcion administrativa, fraude contable, lavado de activos, entre
otros. Ofreciendo mejores resultados que los obtenidos hasta el dia de hoy.

Objetivos: Los principales objetivos de la Auditoria Forense son los siguientes'*:

a) Luchar contra la corrupcion y el fraude, para el cumplimiento de este objetivo
busca identificar a los supuestos responsables de cada accion a efectos de informar a

las entidades competentes las violaciones detectadas.

b) Evitar la impunidad, para ello proporciona los medios técnicos validos que faciliten
a la justicia actuar con mayor certeza, especialmente en estos tiempos en los cuales el
crimen organizado utiliza medios mas sofisticados para lavar dinero, financiar

operaciones ilicitas y ocultar diversos delitos.

¢) Disuadir, en los individuos, las practicas deshonestas, promoviendo la

responsabilidad y transparencia en los negocios.

d) Evaluar la Credibilidad de los funcionarios e instituciones publicas, al exigir a los
funcionarios corruptos la rendicién de cuentas ante una autoridad superior, de los

fondos y bienes del Estado que se encuentran a su cargo.

Caracteristicas: La auditoria forense, investiga, analiza, evalla, interpreta, y con base en
ello testifica y persuade a jueces, jurados y a otros acerca de la informacion financiera sobre
la cual pesa una presuncion de delito, por lo tanto:

a) Tiene un propoésito: Significa obtener evidencia suficiente y apropiada que compruebe

14 QUIPUKAMAYOC | Revista de la Facultad de Ciencias Contables Vol. 16 N° 32, pp. 67-93 (2009) UNMSM,
Lima - Pertd ISSN: 1560-9103 (version impresa) / ISSN: 1609-8196 (versidn electrdnica)
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contablemente la realizacion de un delito patrimonial y ponerla a consideracion de la

autoridad correspondiente.

b) Es objetiva: Busca de la verdad historica de los hechos y solamente se basa en la
evidencia obtenida que compruebe contablemente la comision de un delito

patrimonial.

¢) Es metodologica: Sigue un orden, mediante la aplicacion de técnicas de auditoria
y procedimientos especificos o alternativos, que permitan obtener evidencia y llegar

a un resultado.

d) Es cuantificable: Determina el monto total del delito patrimonial.

e) Sujeta a normatividad: Normas y procedimientos de auditoria aplicables al caso

en Concreto, asi como, técnicas de investigacion y legislacion penal vigente.

f) Tiene un Auditor a cargo: Profesional Acreditado y con Titulo Profesional.

g) Cuenta con equipo de apoyo: Es el equipo de profesionales con el que trabaja el

Auditor forense que generalmente es multidisciplinario.

Propésito: El propdsito de la auditoria forense consiste en la Prevencion y deteccion del

fraude financiero.

a) Auditoria Forense Preventiva: Es un enfoque proactivo orientado a proporcionar
asesoria a las organizaciones respecto a su capacidad para disuadir, prevenir, detectar
y reaccionar ante fraudes financieros, en este tipo, puede implementar programas y
controles anti fraude, alertas temprana de irregularidades y sistemas de

administracion de denuncias con el fin de evitar fraudes en el futuro.
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b) Auditoria Forense Detective: Este enfoque es reactivo, consiste en identificar la
existencia de fraudes financieros mediante la investigacion profunda de los mismos
llegando a establecer entre otros aspectos los siguientes: cuantia del fraude; efectos
directos e indirectos; posible normativa penal aplicable; presuntos autores, complices

y encubridores.

El auditor forense establece los indicios de responsabilidad penales que junto con la evidencia
obtenida pone a consideracion del juez correspondiente para que dicte sentencia; por tal

motivo, es competencia exclusiva de la justicia decidir si existe o no un delito.

Alcance: Corresponde al periodo que cubre el delito sujeto a investigacion desde su inicio
hasta la finalizacion, del cual a veces es necesario un corto periodo para iniciar acciones

legales.

Orientacion: La auditoria forense tiene dos orientaciones; Primero es Retrospectiva con
relacion al fraude financiero auditado; y en segundo lugar es prospectiva por la
implementacion de los controles preventivos, detectives y correctivos necesarios para evitar
a futuro fraudes financieros.
Es importante tener claro que todo sistema de control interno proporciona seguridad
razonable pero no absoluta de evitar irregularidades.
Personal requerido: Para llevar una auditoria forense a cabo se debe contar con el siguiente
grupo de trabajo:

a) Auditor a cargo: Contador Publico (Auditor financiero); Abogado u otro

profesional de los mencionados en el siguiente apartado.
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b) Equipo de apoyo: Este puede ser multidisciplinario: Abogados, Ingenieros en
sistemas e Informatica (Auditores informaticos), Investigadores (publicos o

privados), criminalistas.

Las principales areas de la organizacion que representan un alto riesgo y donde se considera

que es mas probable que se establezcan esquemas de fraude son:

* Bancos.
* Inventarios.
* Ingresos.

¢ (Gastos.

Fases de la auditoria Forense: Segin la lectura de Badillo. En Auditoria Forense-

Fundamentos; consta de 4 fases:

Fase I.- Planificacion: Esta fase comprende el desarrollo de una estrategia global para su
ejecucion; en esta fase el auditor forense debe:
* Obtener un conocimiento general del tema, para determinar y evaluar de manera
preliminar los hechos ocurridos y de ser el caso convertirlos en evidencias.
* Analizar todos los indicadores de fraude existentes, mediante la recopilacion de
informacion que permita identificar las fuentes de fraude.
* Evaluar el control interno, para detectar; debilidades de control interno que habrian
permitido se cometa el fraude, obtener indicadores de fraude y realizar
recomendaciones para fortalecer el control interno con la finalidad de prevenir futuros

fraudes.
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* Investigar exhaustivamente para encontrar las pruebas necesarias que indiquen si
amerita o no la iniciacion de la auditoria forense y posteriormente elaborar el informe
de relevamiento de la investigacion.
* Definir los programas de auditoria forense (objetivos y procedimientos), los cuales
deben realizarse para cada componente identificado y que son el resultado de las
evaluaciones realizadas, por lo tanto, deben contener procedimientos o tareas que al
ser desarrollados (técnicas de auditoria), permitan obtener evidencia suficiente,
competente y pertinente, que demuestre las hipotesis planteadas en el programa de
trabajo.

Fase II.- Trabajo de Campo: En esta fase se desarrollan los procedimientos de auditoria

definidos en la fase de planificacion mas aquellos que se consideren necesarios.
» Recopilacion de la informacion: Se debe identificar y analizar las fuentes de
informacién para obtener indicios y evidencias que puedan convertirse en pruebas.
* Investigar: El auditor forense debe aplicar técnicas, procedimientos y métodos para
que el trabajo de auditoria se sustente en datos técnicos o pruebas.
* Interrogar: Se debe programar minuciosamente los interrogatorios, procurando
obtener informacion relevante para la investigacion.
* Conclusion de la investigacion: se deben elaborar papeles de trabajo que sustenten
las evidencias encontradas, en este punto es de vital importancia asesorarse de un
equipo multidisciplinario como: asesores legales, informaticos, grafdlogos, fuerza

publica y otros especialistas dependiendo del caso investigado.

La investigacion debe durar el tiempo necesario para obtener los resultados esperados y evitar

oportunidad de fraude, ya que un aceleramiento puede ocasionar evidencias insuficientes que
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conlleven a una acusacion por dafios morales, sin embargo, una demora en la investigacion
puede poner alerta al infractor ocasionando la huida, escape o eliminacion de evidencias.
Fase III.- Comunicacion de Resultados: En la fase de comunicacion de resultados el
auditor forense entregara el informe de auditoria a los funcionarios que estime pertinente, ya
que una filtracion de informacion puede arruinar la investigacion, por tal motivo se debe
manejar la informacion obtenida de manera prudente, oportuna y estratégica limitandose a
informar lo que fuere necesario.

Por ser un informe que esta dirigido a los jueces debe ser; imparcial, exacto, suficiente,
preciso y con una presentacion logistica, ya que a partir de este se decidira si hubo o no
fraude.

Fase IV.- Monitoreo del Caso: Esta ultima fase tiene por finalidad asegurarse de que los
resultados de la investigacion forense sean considerados seguin fuere pertinente y evitar que
queden en el olvido, otorgando a los perpetradores del fraude la impunidad.”

5.2.2. Auditor forense: Segun el Licenciado Jorge Ricardo Garcia, Socio de
la Practica de Investigaciones Forenses'® “El auditor forense debe ser un profesional con
cualidades especificas y contar con experiencia y conocimientos basicos en las materias de
contabilidad, auditoria, control interno, fiscal, finanzas, técnicas de investigacion, leyes y

otras materias a fines a la parte econdomica administrativa.

El auditor forense tiene en mente determinar: cdmo, quién, cuando, donde y por qué de los

hechos, para preparar un dictamen pericial contable de apoyo a procesos jurisdiccionales ante

15 icenciado Jorge Ricardo Garcia-Villalobos Haddad; Fuente: Revista Contaduria Publica disponible
en:www.contaduriapublica.org.mx
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juzgados o tribunales, el cual pueda ser lo suficientemente solido para soportar

cuestionamientos e intentos de la defensa por desecharlo o ponerlo en duda ante el juzgado.

El auditor forense es algo parecido a un denominado detective privado o un Crime Scene
Investigator (CSI, por sus siglas en inglés), s6lo que, ademas de las técnicas de investigacion,
aplica sus conocimientos técnicos en el area contable, que le permitan determinar donde y

coémo se esta cometiendo un probable ilicito en la organizacion.”

El perfil de un auditor forense: es una mezcla de contador publico, abogado e investigador,

que debe contener las siguientes caracteristicas:

a) Ser perspicaz,

b) Conocimiento de Psicologia,

¢) Una mentalidad investigadora,

d) Experiencia en el campo de la auditoria,

e) Trabajo bajo presion,

f) Mente creativa,

g) Habilidades de comunicacion y persuasion,

h) Habilidad de comunicar en las condiciones de ley,

i) Habilidades de mediacion y negociacion,

j) Habilidades analiticas,

k) Creatividad para poder adaptarse a las nuevas situaciones.
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Certificaciones:

Los contadores forenses deben cumplir con ciertas exigencias como el reconocimiento de
instituciones publicas y privadas, tanto nacionales como internacionales, que certifiquen su

idoneidad.

Después de completar los estudios basicos de contaduria, el profesional puede optar por una
de las siguientes certificaciones: CFE o Examinador Certificado de Fraude y CIRA o

Contador Certificado en Insolvencias y Reorganizaciones.

Los contadores forenses certificados pueden especializarse en actividades como auditoras de
fraudes, consultor, recaudador de pruebas, testigo experto, especialista en soporte procesal,
contador investigativo y peritos.

Las principales lineas de trabajo que desarrolla un auditor forense segiin Jorge Ricardo
Garcial'® son: Auditoria forense, Investigacion de fraude, Foreign Corrupt Practices Act (FCPA)-
MAP, Lavado de dinero, Investigacidon de antecedentes a personas fisicas o personas morales, que
se ven involucrados en el esquema del fraude, Informatica forense, Servicios de apoyo a litigios.
Responsabilidades y riesgos:

Como hemos visto por el grado de compromiso envuelto entre las partes involucradas, la
conclusion y el consejo que el auditor forense suministre producird un impacto determinante
en el resultado de una accion legal, por lo tanto, el auditor forense debe ser consciente de esta
responsabilidad al aceptar un compromiso de este tipo.

Antes de aceptar un compromiso de Auditoria Forense, el auditor debe:

16 |bid., p23
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a) Estar libre de cualquier conflicto de intereses que podrian dafar su juicio y
objetividad.

b) Tener un claro entendimiento del objetivo del compromiso y si las condiciones del
mismo son aceptables.

¢) Fijarse por escrito, el acuerdo de compromiso entre el auditor forense y el cliente,
debe ser redactado cuidadosamente, pues pudiera utilizarse en la corte y podria ser
usado en su contra exponiéndolo de esta manera a una posicion de riesgo que podria
minar su credibilidad.

d) Pensar que las técnicas forenses NO reemplazaran a las normas, reglas o practicas
relacionadas a su especializacion, por lo tanto, nunca debe dejar de aplicar los
conocimientos relacionados a su especialidad tales como contabilidad, finanzas,
aseguramiento y control, y apoyar su analisis en la legislacion pertinente.

e) Ser continuamente ajustada la planificacion de su auditoria a los cambios en los
compromisos asumidos, asi como a los nuevos hechos que surjan. Estos cambios en
la naturaleza y direccion del trabajo deben ser comunicados inmediatamente a las
personas que participan en el trabajo.

f) Emitir su conclusion, el mismo que debe apoyarse en evidencias apropiadas y
suficientes como son las notas de las entrevistas, declaraciones dadas por escrito,

pistas, analisis y documentos de apoyo que sean admisibles por Ley.

Procedimientos tipicos del auditor forense:
Orientados a la deteccidn de sustraccion de activos:
* Pruebas cuadradas de conciliaciones bancarias.

* Entrevistas y confirmaciones con terceros.
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 Evaluacion de transacciones con las condiciones de mercado.
* Examen detallado de documentos.

Orientados a la deteccion de corrupcion:
* Anélisis de evolucion patrimonial.

* Andlisis de redes de contactos y transacciones.

Las herramientas que utiliza un auditor forense son:

» Entendimiento del control interno y politicas y procedimientos en el area afectada.
* Entendimiento del ambiente de control y el entorno de la compaiiia que influye para
cometer fraudes.

* Revision de la documentacion soporte que sirva como evidencia para la deteccion
del fraude.

* Entrevistas con el personal clave de la organizacion, las cuales aporta informacion
relevante y, en muchas ocasiones, otorga informacion util que puede ser utilizada para
iniciar diversas lineas de investigacion que permitan detectar la conducta irregular.
* Indagacion apoyada en la revision documenta, la cual es altamente efectiva cuando
las personas que son reacias a dar informacion, lo haran cuando se les pregunte de
manera directa, proporcionando informacion necesaria para detectar practicas de

fraude.

El Auditor/Contador Forense no es un simple tenedor de libros o un auditor rutinario, este
profesional analiza, interpreta, recopila y presenta complejas finanzas y los flujos de manera
que sean entendibles en su sustentacion con el fin ayudar a la justicia en los aspectos

contables.

37



5.2.3. Lavado de activos

La UIAF (Unidad de Informacién y Andlisis Financiero) de la republica de Colombia define

el lavado de activos como'”

el proceso mediante el cual organizaciones criminales buscan
dar apariencia de legalidad a los recursos generados de sus actividades ilicitas. En términos
practicos, es el proceso de hacer que dinero sucio parezca limpio, haciendo que las

organizaciones criminales o delincuentes puedan hacer uso de dichos recursos y en algunos

casos obtener ganancias sobre los mismos.

Cuando una actividad criminal genera importantes ganancias, el individuo o grupo
involucrado busca una forma de controlar los recursos sin llamar la atencion sobre la
actividad real o las personas involucradas. Los delincuentes hacen esto para ocultar las
fuentes, cambiando la forma, o movilizando el dinero hacia un lugar donde es menos posible

que llame la atencion.

Cabe aclarar que este delito siempre lleva implicito un delito inicial pues su origen siempre
serd otro delito bien sea narcotrafico, extorcion, corrupcion administrativa, evasion fiscal, el
fraude corporativo y todos los delitos tipificados en el codigo penal de cada pais. Con ello
también podemos ver que su accion puede ser de largo alcance, teniendo en cuenta que se
expande bien sea en el interior o exterior de un pais contaminando todo lo que este a su
alcance. Otro aspecto importante y que se debe tener en cuenta, es que el LA (Lavado de
Activos) es un delito contagioso ya que por el desconocimiento muchas personas pueden

estar incurriendo en el mismo sin saber que indirectamente estan contribuyendo a la

7 UIAF (Unidad de Informacion y Analisis Financiero) de a Republica de Colombia; disponible en:
www.uiaf.gov.co/sistema_nacional_ala_ cft
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proliferacion de este mal, convirtiéndose el LA en la actividad criminal mas compleja,

especializada y de dificil deteccion, o comprobacion.

Etapas del lavado de activos: Basado en aspectos expuestos por una gran variedad de

autores, quienes coinciden en que se pueden describir 4 de las principales etapas del LA:

a) Obtencion de dinero en efectivo o medios de pago, en desarrollo y consecuencia

de actividades ilicitas.

b) Colocacion: Son los actos tendientes a llevar el dinero obtenido ilicitamente, a un
lugar diferente a aquel en donde se cometio el delito para ser introducido en el sistema

financiero y otros negocios.

¢) Estratificacion, diversificacion o transformacion: es cuando el dinero o los bienes
introducidos en una entidad financiera o no financiera, con el fin de ocultar la

transaccion original; y alejarlos de su verdadera fuente.

d) Integracion, inversion o goce de los capitales ilicitos: es la legitimacion del dinero
ilicito con transacciones comerciales que aparentan ser normales con el proposito de

dar apariencia de legal al dinero sucio.

Métodos mas comunes para lavar activos:

En base a los casos de lavado denunciados por la justicia de varios paises, el Grupo de Accion
Financiera Internacional (Gafisud) -integrado por nueve paises de América del Sur- elabor6
una guia que incluye los principales procedimientos para llevar a cabo esta practica, las cuales
se incrementan a través de los afios. Segun la descripcion que realiza el Gafisud, los mas

habituales son:
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a) Remesas recibidas del exterior: Empresas creadas en un pais con accionistas y
representantes legales reciben fondos de otro pais. Lo justifican con exportaciones a
sociedades de otros paises distintos, en las que se repiten los directores. Los precios
de comercializacion son muy superiores a los del mercado local. En muchos casos se
trata de empresas de papel, que no cuentan con la logistica ni los medios para el

funcionamiento.

b) Pitufeo o estructuracion: consiste en dividir el dinero o lavar en pequenas sumas
que no alcanzan el limite establecido por las entidades de control o las mismas
instituciones financieras. enviando importantes cantidades de dinero mediante giros
fraccionados y con la utilizacién de varios remitentes (pitufos) a favor de diversas
personas integrantes del grupo delictivo, quienes cobran el dinero. Luego, retornan
una parte de los fondos mediante giros, que constituirian el pago de comisiones a los
remitentes. Existen vinculos financieros entre los beneficiarios de giros, los que

ademas no registran actividad econdémica formal.

c¢) Lavado a través de empresas “pantallas”, empresas offshore y por la
adquisicion de sociedades locales sin una actividad previa significativa. El dinero
ingresa al pais a través de transferencias de dinero relacionadas con actividades de
comercio exterior simuladas. Luego, la operacion se estructura a través de la compra-
venta de inmuebles y actividades de prestacion de servicios para dificultar el
seguimiento del origen de los fondos. En este caso el alerta se da por sociedades con
mismo domicilio, mismos directivos, y compras y ventas de inmuebles en un plazo

menor a un ano.
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d) Se utilizan casas de remesas y luego que se retira el dinero se deposita en
entidades financieras. Luego se retira el dinero por cajeros automaticos. La alerta se
da por numerosas transferencias enviadas por una sola persona, multiples
transferencias desde un pais, teniendo como beneficiarios a decenas de sujetos, y por

depositos de fondos recibidos por personas en una misma cuenta bancaria.

e) Cambio de moneda ilegal por cheques garantizados por un banco: Uso de los
cambistas de frontera. El dinero es ingresado en efectivo al pais y entregado a los
cambistas para que, luego de que cambien los dolares, los depositen o transfieran a
cuentas de empresas fantasmas. Los fondos son retirados por medio de la emision de
cheques, utilizados para el envio de transferencias bajo la justificacion del pago de

proveedores.

f) La explotacion y comercializacién de oro: Algunas empresas mineras reciben
transferencias desde el exterior a los pocos dias de su creacion. Algunos de los
inversionistas estan vinculados a otras empresas mineras. La utilizacion intensiva de
efectivo para vender y comprar oro se da en muchos casos sin sustento documentario

que respalde el origen licito del oro.

g) El envio de dinero a otro pais simulando “ayuda familiar” es otra de las formas
empleadas, principalmente para lavar dinero producto de la trata de blancas. Los giros

se remiten a diferentes beneficiarios y luego se integran a la organizacion.

h) Las empresas de Factoring, que se encargan de comprar deudas (deudas con el

Estado generalmente) pueden ser utilizadas para cobrar deudas ilicitas.
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i) Corromper a funcionarios de entidades financieras: para que no reporten a sus
propias auditorias o a las entidades de vigilancia y control estas operaciones,
absteniéndose de exigir el lleno de los formularios respectivos a los usuarios y en el

peor de los casos, consignando datos falsos.

j) Sobrefacturacion: o uso de facturas comerciales excesivamente infladas por

importaciones.

k) Contrabando: venta de articulos de contrabando a precios generalmente inferiores

a los de fabricacion en los paises de origen.

Como se puede ver la mayoria de estos mecanismos implican la intervencioén de una
entidad financiera, de alli la importancia de analizar la auditoria forense como

herramienta para la prevencion del Lavado de activos para estas entidades.

1) Testaferros: Probablemente, esta tactica es una de las mas conocidas y usadas. Se
trata de la inscripcion de una propiedad o hipoteca a nombre de una persona designada
para ocultar al verdadero comprador.

En la ndmina se incluyen usualmente a parientes, amigos, asociados comerciales,
abogados y compaiiias pantalla o legitimas.

m) Créditos hipotecarios: Obviamente, pedir un préstamo no tiene nada de ilegal.
Sin embargo, a veces si se puede hacer una trampa valiéndose de este recurso. Se
mezcla el dinero ilicito con el crédito para evitar las sospechas asociadas a

la financiacion personal de grandes montos.
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Dicho crédito puede ser obtenido tanto en instituciones bancarias o a través del
mercado informal, aprovechando las debilidades en cuanto a controles de los
prestamistas no regulados que ofrecen servicios a través de los clasificados.

n) Manipulacion del valor de la propiedad: La sobrevaloracion o la subvaloracion
son técnicas muy utilizada. La sobrevaloracion del bien se produce para indicar
un precio superior para la compra del inmueble o crédito hipotecario.

En cambio, la subvaluacién, que apunta a abaratar al minimo la propiedad, es
utilizada para facilitar la venta inmediata del bien, usualmente a través de la
utilizacion de medios de pago del banco, con el objeto de justificar el origen de la
transaccion con la escritura del inmueble.

0) Compraventa continia de una propiedad: esta técnica involucra la compra de
inmuebles con fondos ilicitos y la venta de las mismas en una serie de transacciones,
cada una de ellas a un precio cada vez mas elevado.

Las partes involucradas en las transacciones usualmente pertenecen a la organizacion
criminal y logran dos objetivos cuando el bien es vendido a compradores legitimos: el
dinero es lavado y se obtienen ganancias adicionales.

p) Construccion y remodelacion: En este caso, la técnica implica el pago de
la construccion o remodelacion de una vivienda o propiedad comercial con dinero
ilicito en efectivo. El valor agregado de esta estrategia surge de aprovechar una
ventaja que ofrece la industria de la remodelacion se basa, en gran medida, en el uso
intensivo del dinero; luego de completar el proyecto, se vende la propiedad a un
precio mayor, utilizando para el cobro medios de pago bancarios.

q) Ingresos por alquileres: Este punto sugiere una estrategia muy sencilla y practica

para los "lavadores": las propiedades adquiridas o construidas con fondos ilicitos con
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frecuencia pueden ser alquiladasy el dinero ilegal es mezclado con los
pagos recibidos legamente, haciendo aparecer a todos los fondos como legitimos.
En algunos casos, esta tactica muestra la participacion activa de los administradores
de propiedades.

Mecanismos: Son aquellas empresas comerciales o financieras que facilitan el lavado.
Existen bancos y casas de cambio que participan en negocios legitimos, muchas veces
participan a sabiendas o sin saber en el lavado de fondos ilegales. Los mecanismos mas

comunes son'®:

a) Bancos, Corredores de bolsa o de productos, casas de cambio,

b) Compaiiias que operan en el envio de remesas o envios de dinero

¢) Casinos o casas de juego

d) Compaiiias de seguros

e) Operadores de metales preciosos, piedras o joyas

f) Agencias de viaje

g) Companias inmobiliarias.

h) Prestamistas

Instrumentos: Los siguientes elementos son algunos de los instrumentos financieros para el

lavado de dinero usados con mas frecuencia':

18 UNIDOS CONTRA LAS TID Y EL LAVADO DE ACTIVOS; 2010; disponible en: http://unidoscontratidlavado.bl
ogspot.com.co/2010/07/tecnicas-y-mecanismos-de-lavado-de.html
% El enriquecimiento ilicito; Manuel Aviles Gomez; Editorial Club Universitario, Pag. 172
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a) Dinero en circulacion: El dinero en circulacion, o efectivo, es el medio comun de
intercambio en la transaccion criminal original (como, por ejemplo, venta de
narcéticos, extorsion, robo de banco, etc.). Estos tipos de transacciones generan
billetes de baja denominacion. El dinero en circulacion es el componente basico o
materia prima que el lavador de dinero procesa para su cliente. El lavador se enfrenta
con la eleccion basica de intentar colocar el dinero dentro del sistema financiero sin
ser detectado por las autoridades competentes o contrabandear el dinero fuera del

pais.

b) Cheques de Gerencia: Un cheque de gerencia es un cheque que el banco libra
contra si mismo. Es relativamente facil de conseguir y poco costoso y se lo considera
tan bueno como dinero en efectivo. Muchos lavadores de dinero adquieren cheques
de gerencia con productos ilegales en efectivo, como uno de los primeros pasos de un

esquema de lavado de dinero.

¢) Cheques Personales: Los cheques personales son cheques librados contra una
cuenta individual o de una entidad de comercio. Al igual que los cheques de gerencia
son faciles de obtener y baratos. En algunos esquemas de lavado de dinero, el dinero
esta estructurado en cuentas bancarias personales mantenidas bajo nombres ficticios.
La organizacion del lavado de dinero controla las chequeras y envia cheques
endosados y completos como medio de transferir dinero. A menudo los cheques

muestran s6lo un nombre y ninguna otra identificacién personal.

d) Giros: Un giro es otro instrumento de cambio emitido por: el Servicio Postal,

bancos, o por operadores de compaiiias que emiten giros. Generalmente son usados
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por individuos que no tienen una cuenta corriente, para pagar cuentas o enviar dinero

a otra localidad como otro paso en los esquemas particulares del lavado de dinero.

e) Giros Bancarios: Un giro bancario es un cheque librado por un banco contra sus
propios fondos, los cuales estan depositados en otro banco con el cual mantiene
relacion de corresponsalia. Uno de los giros bancarios mas usados en el lavado de
dinero es el giro bancario del extranjero, y especificamente aquellos librados por
bancos. Los giros bancarios permiten a un comerciante legitimo (o a un lavador de
dinero) mover fondos de un pais a otro, tan rapidamente como se mueve el dinero en
efectivo, (aunque mas lentamente que a través de trasferencias electronicas. El
lavador puede entonces transportar el giro de un banco donde la procedencia original

de los fondos no sera aparente.

f) Uso de tarjetas de crédito: Una opcion que tiene el crimen organizado para
aprovecharse del empleo de las tarjetas de crédito, es establecer una “sociedad
ficticia” que ayuda a cubrir la pista documentaria: La sociedad ofrece servicios o
productos y emplea una operacion ficticia, los encubridores utilizan sus tarjetas de
crédito para comprar productos o servicios de dichas sociedades. Otra opcion posible
es inflar las facturas de ventas. Por consiguiente, para que estas opciones no
funcionen, las compaiiias que expiden las tarjetas de crédito deben conocer a sus

clientes y la logistica de sus negocios.

g) Uso de cuentas de ahorro o corrientes: En todas las actividades de lavado pueden
acabar involucradas en procesos penales personas que nada o poco tienen que ver. Es

el caso de quienes con la disculpa de no tener una cuenta de ahorros le piden a un
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amigo o familiar que les preste una cuenta de ahorros para consignar una plata en
efectivo, la cual resulta ser proveniente de un “trabajito”. En este caso la persona que
presta la cuenta asi no hubiese conocido del origen ilicito del dinero, puede terminar

enredado en un proceso penal en su contra.

h) Trasferencias electréonicas: Diariamente procesan trillones de dolares en
transacciones internacionales. Si bien es cierto que los bancos de la comunidad
europea, Canada, Estados Unidos, Japdn y otros paises deben conocer la identidad de
su cliente, el amplio volumen de transferencias y la importancia de este medio para

el comercio internacional constituyen a que esta area sea dificil de controlar.

Un aspecto importante es que la tecnologia financiera, los mercados electronicos, los
sistemas de pago, cancelaciones y las facilidades de custodia crean riesgos mayores
y retos competitivos dentro del sistema. Esta etnologia de movimiento instantaneo de
dinero aumenta el peligro de transmitir inestabilidad financiera de una institucion a
otra y de pais en pais (riesgo sistemdtico). Existen casos, como el recordado Bank of
Credentian Commerce international, Donde las actividades ilegales de fraude y de
lavado de dinero se han propagado como un virus dentro del sistema bancario,
plantando interrogantes sobre la seguridad y solidez de las instituciones locales.

5.2.4. El lavador de activos

Analizando del perfil de los lavadores de activos encontramos que?’: “Son personas naturales

o representantes de organizaciones criminales que asumen apariencia de clientes normales,

20 FL LAVADO DE DINERO Y ACTIVOS; Dra. Elsa Irene Moreno Orozco Msc; agosto de 2009 .
Disponible en: https://ww.derechoecuador.com/el-lavado-de-dinero-y-activos.
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muy educados e inteligentes, sociables, con apariencia de ser hombres de negocios y
formados psicolégicamente para vivir bajo grandes presiones, también se caracterizan por
crear empresas de fachada y ocultar su verdadera identidad mediante el uso de testaferros o

personas que prestan su nombre para manejar sus negocios.”

Segun la UIAF?! “cuando los delincuentes quieren utilizar el producto de su delito, se
enfrentan a un dilema: como gastar o invertir grandes sumas de dinero sin dejar evidencia de
una fuente ilegitima de ingresos, sin atraer la atencion de las autoridades judiciales; es por
esto que recurren a diferentes actividades ilicitas, las cuales son sancionadas en la legislacion
de los paises, a través de diferentes delitos catalogados como “delitos subyacentes”. En el
caso de Colombia, el delito de lavado de activos cuenta con cincuenta y cinco 55 delitos

subyacentes establecidos en el Codigo Penal.”

Es decir, por lo general el Lavador de Activos es un delincuente que intenta ocultar el origen
de su dinero o de sus activos y por ello busca mecanismos para refundir el dinero sucio con
el limpio con el fin de que no detecten la verdadera fuente de sus ingresos. Muchas veces
personas del comun se convierten en lavadores de activos al realizar acciones que

contribuyen a este delito con la tnica motivacién de conseguir dinero facil.

Cabe anotar que muchas de estas personas en la mayoria de las veces involucran una serie de
profesionales para tal fin entre ellos abogados, notarios y contadores, es que, encontrar los

métodos para lavar dinero y encontrar la forma de no ser detectado, es una tarea compleja.

21 UIAF (Unidad de Informacién y Anélisis Financiero) de a Republica de Colombia; disponible en:
www.uiaf.gov.co

48



5.3. MARCO CONTEXTUAL

Aunque el lavado de activos es un problema que en Colombia afecta todos los sectores,
puesto que en la economia se puede analizar como el sector inmobiliario es llamativo para
los lavadores de activos ya que existen diferentes maneras de mover grandes sumas de dinero
obteniendo ademas inversiones con buena rentabilidad; de la misma manera el sector
empresarial es uno de los mas vulnerables para lavar activos por su misma esencia
transaccional; sin embargo en este informe analizaremos el sector financiero centradnos
precisamente en el sector bancario, el cual puede inclusive ser un filtro para los otros sectores

con relacion a la deteccion del lavado de activos.

5.3.1. Sector bancario: el sector financiero colombiano es uno de los
baluartes de la economia nacional??. “A la fecha, la evolucion es evidente. El sistema
financiero colombiano en estos afios pas6 de ser un conjunto desordenado de instituciones
que desconocian el negocio de la intermediacion y de vez en cuando quebraban, a un solo
sistema de instituciones que ya tienen presencia continental. A esto se suma el modelo de un
banco central independiente, una entidad que asegura los depdsitos de los ahorradores
(Fogafin), un supervisor financiero que cada dia se acerca mas al cumplimiento de estandares
internacionales, una regulacion cada vez mas especializada y un sistema financiero y
asegurador que esta mas abierto a la competencia foranea y se convierte en un actor relevante

en el contexto regional.”

22 E| sector financiero colombiano en su mejor momento tras 150 afios; Dinero; disponible en:
http://www.dinero.com/edicion-impresa/pais/articulo/panorama-del-sector-financiero /214721
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Toda actividad del lavado de dinero cae en una de dos categorias: conversion o movimiento.
La conversion tiene lugar cuando los productos financieros cambian de una forma a otra,
como cuando de dinero en efectivo pasa a ser un giro o un bien. Se produce un movimiento,
cuando los mismos productos financieros cambian de localidades, como cuando los fondos
son transferidos de una ciudad a otra ciudad. Como bien es visto en todas ellas presente las

entidades bancarias.

5.3.1.1 Productos y servicios de colocacion: Son todos aquellos dineros
recibidos por los bancos y que son puestos a disposicién del publico para otorgar

créditos a las personas que lo requieran, entre ellos se encuentran:

» Créditos: Es la linea de créditos destinada a satisfacer cualquier necesidad de
financiacion en la adquisicion de un bien o para una inversion, de personas naturales
segun sea el caso en el cual se encuentran distintas modalidades: de libre destino,

estudiantil, de vehiculos, libranzas entre otros.

* Tarjeta débito: Es un medio establecido por el Banco para el manejo de la cuenta
corriente y cuenta de ahorros, brindando a los clientes facilidades de acceso a
informacion y manejo de los fondos disponibles de sus cuentas a través de servicios

automatizados.

* Cartera ordinaria: Esta linea de crédito estd destinada a atender las necesidades de
capital de trabajo e inversion de los clientes del Banco, Persona Juridica 6 Natural, que
posean Cuenta Corriente. Se concede con plazo variable de acuerdo con el requerimiento

del solicitante y el monto a otorgar, depende de la capacidad de pago del cliente.
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* Sobregiro: Se entiende por Sobregiro el crédito personal mediante el cual el Banco
autoriza al cuentahabiente para librar cheques por un determinado tiempo y cuantia, ante
la circunstancia de no existir fondos o de ser estos insuficientes; el valor o cuantia del
sobregiro autorizado es exigible a partir del dia siguiente al otorgamiento del

descubierto, salvo pacto en contrario.

* Leasing: Es una alternativa diferente ofrecida por los bancos para financiar bienes
(carro, casa, maquinaria u otro activo) donde se paga un arrendamiento financiero

mensual y al final se tiene la opcion de comprarlo.

5.3.1.2. Productos y servicios de captacion: consiste en los recursos que un
banco recibe de sus clientes por medio de las cuentas de ahorro y los diversos

productos de inversion, con el fin de optimizar la forma de manejar el dinero.

Estos productos se ofrecen con el fin de captar dinero del publico a cambio de una tasa
de interés que varia de acuerdo con las condiciones del mercado o del producto en
particular.

* Cuenta corriente: La Cuenta Corriente es un producto que les permite a los clientes
manejar y administrar su dinero en una forma eficiente, obteniendo liquidez inmediata

sobre los fondos depositados en el Banco.

* Cuenta de ahorros: La Cuenta de Ahorros es un producto de inversion que le ofrece

a todos los clientes del Banco un rendimiento sobre sus depositos.

* Certificados de Depdsito a Término CDT: Son titulos emitidos por entidades
financieras con el fin de captar recursos del publico. Reconocen una tasa de interés
superior a la de los demas productos de captacion (Ahorros, Cuenta Corriente), pues
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presentan disponibilidad de los recursos hasta el término fijado entre el cliente y la

entidad financiera.

5.3.1.3 Otros productos y servicios * Remesas: Cheques girados en moneda
diferente al peso colombiano. El banco negocia inmediatamente las divisas cuando

recibe para su cobro estos cheques girados a favor del cliente.

* Giros directos: Compra de divisas realizadas por los clientes a través de los
intermediarios del mercado cambiario para efectuar pagos al exterior por concepto de

mercancias y/o servicios

* Tarjeta de crédito: Las tarjetas de crédito son medios de pago que ofrecen al cliente

plazos para pagar y una linea de crédito rotativo con un limite fijado por el Banco.

* Certs: son certificados de reembolso tributario que buscan promover las exportaciones
de bienes y servicios, diversificando y estimulando la industria a los cambios del
comercio exterior. Son emitidos a dos afios por Bancoldex y son administrados por el

Banco de la Republica.

* TIDIS: son titulos de devolucion de impuestos emitidos por la DIAN, a un plazo de un
afio y que sirven para pagar impuestos nacionales como: IVA, Retencion en la Fuente,

Nacionalizacion de Mercancias, entre otros.

* Bonos: Los bonos son titulos valores a la orden que incorporan una parte alicuota de

un crédito colectivo constituido a cargo de una sociedad o patrimonio autonomo.
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5.3.2. Sucesos Importantes

A nivel mundial, algunos de los convenios celebrados para la prevencion y control del lavado

de activos, algunas de ellas son:

La “Convencion de las Naciones Unidas (ONU) Contra el Trafico Ilicito de
Narcoticos y Sustancias Psicotropicas”, El 20 de diciembre de 1988, la cual entré en

vigencia en Colombia con la expedicion de la Ley 67 de 1993.

Declaracién de principios de Basilea, en diciembre de 1988, que es la identificacion

del cliente en todos los bancos.

Creacion del grupo de trabajo de Accion Financiera (FATF) ,1990 establecio las 40

recomendaciones en relacion con el lavado de dinero.

En marzo de 1992, la OEA (Organizacion de los estados americanos), adopto las
recomendaciones del grupo perito de la Comision Interamericana Contra el Abuso de

las Drogas (CICAD).

La Ley Annunzio-Wylie, en 1992 en la cual se endurecen las sanciones contra los

bancos comprometidos en el lavado de activos.

En 1998, en la Sesion Especial de la Asamblea General de las Naciones Unidas
(UNGASS), se aprobd una Declaracion Politica y Plan de Accion contra el Lavado

de Activos que establecio disposiciones mas especificas sobre los temas pertinentes.

Convencion de la ONU contra la Delincuencia Organizada Transnacional 2000,

primer instrumento del derecho penal destinado a combatir este tipo de actividad.
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e (Convencion de la ONU contra la Corrupcion 2003

A nivel nacional, en Colombia encontramos en la trayectoria de la lucha contra el lavado de
activos los siguientes eventos a lo largo de la historia y con referencia del articulo Hitos de

la lucha contra el lavado de activos en Colombia (2017)%:

* Creacion de la Fiscalia General (julio de 1992) a quienes se les atribuy¢ la tarea de

investigar los delitos cometidos en Colombia.

* Acuerdo interbancario (5 de junio de 1996) en el que se establecieron compromisos sobre

el conocimiento de los clientes.

* Los primeros simposios (enero y octubre de 1997) la Caja Agraria— convocd a unos
seminarios  crediticios sobre la  prevencion del lavado de  activos.
* Creacion de la Unidad de Analisis de Operaciones (UAQO) del Banco de la Republica;

creada en los afios 90 con el objetivo de proteger al Banco de cualquier tipo de fraude.

* Creacion del Gafisud (8 de diciembre del 2000): El Grupo de Accion Financiera de
Sudamérica (Gafisud), con el objetivo de “reconocer y aplicar las 40 recomendaciones

contra el blanqueo de capitales establecidas por el Gafisud”.

* El primer Congreso de Asobancaria En el afio 2000 referente al riesgo de lavado de

activos.

* La primera publicacion de tipologias (2005) la UIAF publicé el documento ‘Tipologias

de lavado de activos (secuestro extorsivo y extorsion)’.

2 Disponible en http://www.infolaft.com/es/art%C3%ADculo/hitos-de-la-lucha-contra-el-lavado-de-activos-
en-colombia
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5.3.3. Pares interamericanos

Debido a la naturaleza del Lavado de activos, es de mucha importancia la intervencion de
comunidades fuera del territorio colombiano para estar al tanto de las tendencias en el

campo de la lucha contra este delito entre estas comunidades se encuentran:

CICAD?*: Comision Internacional sobre el Consumo de Drogas; quien es el organismo
protagonico en la redaccion de la legislacion modelo y recomendaciones de buenas

practicas.

UIF: es el organismo estatal que existe en cada estado de América latina, encargado del
analisis, el tratamiento y la transmisioén de informacion a los efectos de prevenir e impedir

el lavado de activos provenientes de una serie de delitos.

CICTE: Comité Interamericano contra el Terrorismo tiene como propodsito principal
promover y desarrollar la cooperacion entre los Estados Miembros para prevenir, combatir
y eliminar el terrorismo, de acuerdo con los principios de la Carta de la OEA, con la

Convencion Interamericana contra el Terrorismo.

GAFISUD: El Grupo de Accion Financiera de Sudamérica; es una organizacion
intergubernamental de base regional que agrupa a los paises de América del Sur para

combatir el lavado de dinero y la financiacion del terrorismo.

GAFIC: El Grupo de Accion Financiera del Caribe agrupa a 30 Estados miembros e
incluye a algunos paises de América del Sur y América Central. Comenz6 a funcionar en

1990.

24Disponible en: http://www.cicad.oas.org
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5.3.3.1. Organismos En Colombia
En Colombia podemos encontrar otros organismos como lo son®:

UIAF: Unidad de Informacion y Andlisis Financiero; es la unidad de inteligencia
financiera y economica del pais y su mision se centra en proteger la defensa y seguridad
nacional en el &mbito econdmico, mediante inteligencia estratégica y operativa sustentada

en tecnologia e innovacion

CCICLA: Comision de Coordinacion Interinstitucional para el Control del Lavado de
Activos, fue creada mediante el Decreto 950 de 1995, de caracter permanente y adscrita
el Ministerio de Justicia y del Derecho, es el organismo consultivo del Gobierno Nacional
y ente coordinador de las acciones que desarrolla el Estado Colombiano para combatir el

lavado de activos y la financiacion del terrorismo.

FOGAFIN: Fondo de Garantias de Instituciones Financieras; hace parte de la Red de
Seguridad del Sistema Financiero colombiano, es una autoridad financiera adscrita al
Ministerio de Hacienda y Crédito Publico, encargada de proteger los ahorros de los
ciudadanos depositados en bancos, corporaciones financieras, compafiias de
financiamiento, sociedades especializadas en depdsitos electronicos (SEDPES) y en el

Fondo Nacional del Ahorro que, por obligacion, estan inscritos en Fogafin.

25 Disponible en: https://www.uiaf.gov.co
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5.4. MARCO LEGAL

En el marco legal que regula y controla el lavado de activos en Colombia, se deben tener en
cuenta las siguientes normas, que se crearon con base al delito del Lavado de activos el cual

ha afectado la economia de Colombia a través de los afios.

5.4.1. Circulares:

Circular externa 061 de julio de 1996. Expedida por la Superintendencia Bancaria y en ella
establece los mecanismos de control y prevencion de Lavado de Activos en el sistema

financiero e introduce el SIPLA.

Fue en ese momento que se comenzd a hablar de sefiales de alerta, capacitacion,
consolidacion de operaciones, codigo de conducta (lo que ahora se conoce como manual

SARLAFT) y oficiales de cumplimiento.

Circular externa 0170 de octubre 10 del 2002. Expedida por la DIAN Comprende la
Prevencion y control al Lavado de Activos. La presente circular sustituye la circular 088 del

12 de octubre de 1999.

Circular externa 046 de 2002. Expedida por la Superintendencia Bancaria y se imparte
instrucciones en materia de requisitos para vinculacién de clientes a través de cuentas

corrientes, cuentas de ahorros, y CDT’S reemplaza la Circular externa 072 de 1996.

Circular externa 025 de 2003. Expedida por la Superintendencia Financiera actualiza los
requisitos para la vinculacion de clientes de las entidades vigiladas. Imparte normas sobre
Prevencion del Lavado de Activos - modificaciones al Capitulo Undécimo, Titulo I de la

Circular Externa 007 de 1996 - Circular Basica Juridica.
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Circular externa 034 de 2004. Expedida por la Superintendencia Bancaria actualiza
instrucciones en materia de prevencion del lavado de activos y acoge algunas

recomendaciones regulatorias sefaladas por el Grupo de Accion Financiera Internacional.

Circular externa 040 de 2004. Expedida por la Superintendencia Bancaria introduce
cambios al formato de reporte de operaciones sospechosas a la UIAF y se crea la proforma
para que los Intermediarios del Mercado Cambiario, vigilados por la Superintendencia

Bancaria de Colombia, reporten transferencias, remesas y compra y venta de divisas.

Circular Externa 62 de noviembre 18 de 2005. Expedida por la Superintendencia

Financiera, contiene los Mecanismos de control y prevencion de actividades delictivas.

Circular Externa 022 de Junio 19 de 2007. Expedida por la Superintendencia Financiera
Estipula instrucciones para la administracion del riesgo de Lavado de Activos y de la

Financiacion del Terrorismo SARLAFT.

Circular Externa 026 de junio 27 de 2008. Expedida por la Superintendencia financiera
Derogacion, modificacion, e incorporacion de formatos e instructivos relacionados con el

reporte de informacién a la UIAF.

Por medio de la cual impuso a sus vigiladas la implementacion de sistemas de administracion
de riesgo de lavado de activos y financiacion del terrorismo (Sarlaft), sistema que reemplazo

al hasta entonces vigente SIPLA.

Circular 001 de marzo 12 de 2009. Expedida por la UIAF Sobre la reserva de la
informacion. Carta circular dirigida a las entidades vigiladas por la Superintendencia

Financiera de Colombia.
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Circular Externa 003 de febrero 27 de 2009. Expedida por la Superfinanciera modificacion
del medio de envio de los formatos e instructivos relacionados con el reporte de informacion
a la unidad Administrativa Especial de Informacion y Analisis Financiero UIAF.

Circular Externa 100-004 octubre 7 de 2009. Expedida por la Superintendencia de
Sociedades, crea una politica de supervision y recomendaciones para la prevencion del riesgo
de lavado de activos, la cual tiene como objetivo prevenir los riesgos que pueden afectar el
desarrollo operacional de las empresas.

Circular Externa 011 de noviembre 25 de 2011. Expedida por la Superintendencia de
Puertos y Transporte expone el sistema integral para la prevencion y control del lavado de
activos y financiacion del terrorismo para las organizaciones pertenecientes al gremio.
Circular externa 028 de diciembre 9 de 2011. Expedida por la DIAN contiene el
SARLAFT en el sector Profesionales del Cambio autorizados por la DIAN.

Circular Externa 006 de marzo 26 de 2012. Expedida por la Superintendencia de Puertos
y Transporte Modificacion de la Circular 011 de 2011 "Sistema Integral para la Prevencion
y Control del Lavado de Activos y Financiacion del Terrorismo

Circular Externa 100-000001 Modificada en 2016 2014. Expedida por la Superintendencia
de Sociedades por medio de la cual obligd a las empresas con mayores ingresos del pais a
disefiar e implementar sistemas de autocontrol y gestion del riesgo de lavado de activos y
financiacion del terrorismo (Sagrlaft).

5.4.2. Decretos

Decreto 1872 del 23 de noviembre de 1992, El primer Decreto obliga a que las instituciones
sometidas al control y vigilancia de la superintendencia bancaria adopten medidas de control

apropiadas y suficientes, orientadas a evitar que la realizacion de sus operaciones pueda ser
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utilizadas como instrumento para el ocultamiento, manejo, inversion o aprovechamiento en

cualquier forma de dinero u otros bienes provenientes de actividades delictivas.

Decreto 663 de abril de 1993, Emision Estatuto Organico del Sistema Financiero (Eosf),
cuyo capitulo XVI impone la adopcién de unas medidas para prevenir actividades delictivas
a través de sus articulos 102, 103, 104, 105, 106 y 107.

El articulo 102 exige a las entidades financieras conocer a sus clientes, establecer perfiles de
dichos clientes y reportar las operaciones sospechosas de las que tengan conocimiento. El
articulo 103, por su parte, establece controles sobre las transacciones en efectivo; mientras
que el 104 exige a las entidades hacer el reporte de las transacciones en efectivo a la Unidad
de Informaciéon y Andlisis Financiero (Uiaf). A su vez, el articulo 105 insta a las entidades
financieras a guardar reserva acerca de la informacion reportada a la Uiaf. Finalmente, el
articulo 106 hace referencia a la facultad que tiene el Gobierno para modificar las normas de
prevencion de actividades ilicitas y el 107 aborda el aspecto sancionatorio.
Decreto 950 de junio de 1995, Creacion de la Comision de Coordinacion Interinstitucional
para el Control del Lavado de Activos (Ccicla).

Decreto 1964 de 1998, Crea a las Entidades Financieras la obligacion de hacer el reporte de
las Operaciones Sospechosas a esta nueva Unidad, sin eliminar el que debe efectuarse a la
Fiscalia.

Decreto 1154 de 1999, Por el cual se modifica la estructura de la Superintendencia Bancaria,
eliminando la Unidad para el Control y Manejo de Efectivo y Cambios.
Decreto 1957 de 2001 Por el cual se reglamenta el deber de informacion de los notarios.
Decreto 3420 de 2004 Por la cual se modifica la composicion y funciones de la Comision de

Coordinacion Interinstitucional para el Control de Lavado de Activos.
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Decreto 4327 de 2005 Por la cual se crea la Superintendencia Financiera de Colombia.
Decreto 1400 de 2005 Por el cual se someten a inspeccion, vigilancia y control las entidades
que administran sistemas de pago de bajo valor.

Decreto 2233 de 2006 Ministerio de Hacienda Por el cual se reglamentan los servicios
financieros prestados por establecimientos de crédito a través de corresponsales.

Decreto 586 y 587 de 2007 Modifica la estructura de la Unidad de Informacion y Anélisis
Financiero — UIAF.

Decreto 943 de 2014 Por cual se actualiza el Modelo Estandar de Control Interno (MECI ).
Decreto 1068 del 26 de mayo de 2015- Decreto Unico Reglamentario Ministerio de
Hacienda: por medio del cual se expide el Decreto Unico Reglamentario del Sector Hacienda
y Crédito Publico. Derog6 los Decretos 1497 de 2002 y 3160 de 2011.

Decreto 103 del 20 de enero de 2015 Por medio del cual se reglamenta la Ley 1712 de 2014,
conocida como la Ley de Transparencia.

Decreto 1070 de 2015 Por el cual se expide el Decreto Unico Reglamentario del Sector
Administrativo de Defensa que compila el Decreto 857 de 2014 (Reglamentario de la Ley de
Inteligencia).

Decreto 390 de 2016 Por el cual se establece la regulacion aduanera.
Decreto 1674 del 21 de octubre de 2016 Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica, en relacién con la indicacion

de las Personas Expuestas Politicamente (PEP).

Decreto 1421 de 2016 Por el cual se adiciona y modifica el Decreto Unico Reglamentario
del Sector Administrativo de Minas y Energia, 1073 de 2015, respecto de la adopcion de

medidas relacionadas con el Beneficio y Comercializacion de minerales y se adiciona y
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modifica el Decreto Unico Reglamentario del Sector Ambiente y Desarrollo Sostenible, 1076
de 2015, respecto del licenciamiento ambiental para plantas de beneficio.

Decreto 1451 de 2017 El Decreto 1451 de 2017 establece los requisitos y condiciones para
la autorizacion de Sociedades de Comercializacion Internacional que comercialicen bienes
de las Micro, Pequefias y Medianas Empresas.

5.4.3. Leyes:

Ley de Creacion 526/1999, La UIAF es la entidad del Estado encargada de centralizar,
sistematizar y analizar datos relacionados con operaciones de Lavado de Activos, es decir, la
Unidad es un filtro de informacion que se apoya en tecnologia para consolidar y agregar valor
a los datos recolectados, esto le permite detectar operaciones que pueden estar relacionadas

con el delito de Lavado de Activos. Modificada por la ley 1121 de 2006.
Ley 599 de 2000, Cédigo Penal; modificatoria de la Ley 365 de 1997.
Ley 793 de 2002, Derogada por el art. 218, Ley 1708 de 2014.

Ley 906 de 2004, Codigo de Procedimiento Penal.

Ley 1121 de 2006, Por la cual se dictan normas para la prevencion, deteccion, investigacion

y sancion de la financiacion del terrorismo y otras disposiciones.

Ley Estatutaria 1266 de 2008, Por la cual se dictan las disposiciones generales del Habeas
Data.
Ley 1186 de 2009, Memorando de Entendimiento entre los Gobiernos de los Estados del

Grupo de Accidn Financiera de Sudamérica contra el Lavado de Activos (Gafisud).

Ley 1453 de 2011, Seguridad ciudadana.
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Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la

gestion publica.

Ley 1450 de 2011, Por cual se expide el Plan Nacional de Desarrollo, 2010-2014.

Ley 1508 de 2012, e dictan normas organicas de presupuesto y se dictan otras disposiciones.

Ley 1581 de 2012, Ley de Habeas Data.

Ley Estatutaria 1621 de 2013, Por medio del cual se expiden normas para fortalecer el
marco juridico que permite a los organismos que llevan a cabo actividades de inteligencia y

contrainteligencia cumplir con su mision constitucional y legal.

Ley 1708 del 20 de enero de 2014 -CED-, Por medio de la cual se expide el Cdodigo de
Extincion de Dominio, derog6 la Ley 793 de 2002, que era la que establecia el procedimiento

aplicable a todas las acciones de extincion de dominio.

Ley 1712 de 2014, Por medio de la cual se crea la Ley de transparencia y del derecho de
acceso a la informacion publica nacional.

Ley 1755 de 2015, Por de la cual se regula el derecho fundamental de peticion.

Ley 1762 de 2015, Por medio de la cual se adoptan instrumentos para prevenir, controlar y

sancionar el contrabando, el lavado de activos y la evasion fiscal.

Ley 1753 de 2015, Por medio de la cual se expide el Plan Nacional de Desarrollo 2014-2018.

Ley 1806 del 24 de agosto de 2016, Por medio de la cual se regula el plebiscito para la

refrendacion del acuerdo final para la terminacion del conflicto y la construccion de una paz
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estable y duradera.

Ley 1864 de 2017, Mediante la cual se modifica la Ley 599 de 2000 y se dictan otras
disposiciones para proteger los mecanismos de participacion democratica.

Ley 1849 de 2017, Por medio de la cual se modifica el Codigo de Extincion de Dominio y

se establecen otras disposiciones.
5.4.4. Normas relacionadas a la Auditoria Forense

De acuerdo con Sadder?®, este tipo de auditoria en términos contables posee un campo mucho
mas amplio de accioén que la auditoria financiera, por su amplitud debe sustentarse en los
postulados de las normas de auditoria generalmente aceptadas y de manera especial en las
referidas al control, prevencion, deteccion y divulgacion de fraudes, tales como las normas

de auditoria SAS N° 82 y N° 99 y la Ley Sarbanes Oxley-2002.

SAS 82, es uno de los conceptos fundamentales de la Declaracion sobre Normas de Auditoria
DNA (SAS) y presenta las “Consideraciones sobre el Fraude en una Auditoria de Estados
Financieros”: Esta norma ofrece orientacion sobre las responsabilidades del auditor por

detectar y reportar explicitamente el fraude y efectuar una valoracion de este.

SAS 99. Consideracion del Fraude en un Resumen de la Intervencion del Estado Financiero,
reemplaza al estandar anterior del fraude SAS 82, el cual es eficaz para los estados financieros
que se presenten a partir de diciembre 15 de 2002 y trata en su contenido la descripcion y
caracteristicas del fraude, la importancia de ejercitar escepticismo profesional, obtencion de

la informacidn necesaria para identificar los riesgos de la declaracion erronea debido al

26 Sadder, 2013. Auditoria forense como herramienta para prevenir el fraude financiero. Tesis Pregrado.
Universidad Militar Nueva Granada, Colombia.
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fraude, evidencia y documentacion de la intervencion, comunicacion sobre el fraude a la
gerencia y uno de los cambios mas grandes estd en el area de desarrollar respuestas

apropiados a los riesgos identificados

NIA 240 contiene las “Responsabilidades del Auditor en la Auditoria de Estados Financieros
con respecto al fraude”. Trata de las responsabilidades que tiene el auditor con respecto al
fraude en la auditoria de estados financieros. Ademas, asegura que “los responsables del
gobierno de la entidad y la direccion son los principales responsables de la prevencion y

deteccion del fraude.

NIA 250 esta norma internacional expone la responsabilidad del auditor de tener en cuenta
y asumir las leyes y regulaciones relevantes en una auditoria de estados financieros. Estas
leyes y regulaciones dependen de la entidad, determinando asi su marco de referencia legal
y regulador, que puede estar relacionado con el manejo de la entidad y los estados financieros.
El incumplimiento de las leyes y regulacion puede llevar a multas, sanciones o litigios que

pueden afectar directamente los estados financieros.

Decreto 2649 de 1993, en referencia a las cualidades que se habian definido para la
informacion contable. Articulo 4. Cualidades de la informacion
contable. Para poder satisfacer adecuadamente sus objetivos, la informacion contable debe
ser comprensible y util. En ciertos casos se requiere, ademas, que la informacion

sea comparable.

Ley 1314 de 2009, se adicion6 como cualidad la transparencia, introducida por el articulo 1,
asi: “Los estados financieros, brinden informacion financiera comprensible, transparente y

comparable, pertinente y confiable, util para la toma de decisiones econdmicas por parte del
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Estado, los propietarios, funcionarios y empleados de las empresas, los inversionistas
actuales o potenciales y otras partes interesadas, para mejorar la productividad, la
competitividad y el desarrollo armdnico de la actividad empresarial de las personas naturales

y juridicas, nacionales o extranjeras”.

Normas Internacionales®’ de Informacion Financiera (NIIF) y Auditoria (NIA), por lo altos
estandares de calidad que manejan para la revelacion de informacion financiera y porque
aseguran que la informacidn se encuentre optimizada en aspectos como el control interno,
las politicas contables, la difusion de sus estados financieros y las practicas de gobierno

corporativo para salvaguardar la transparencia.

La Ley 43 de 1990 senala en sus articulos 6 - Principios de contabilidad generalmente
aceptados - Normas que deben observar los Contadores Publicos, 35 al 40 - Cédigo de Etica
Profesional (principios que constituyen las bases para el desarrollo del codigo de ética de la
profesion del Contador Publico, como son: integridad, objetividad, independencia,
responsabilidad, confidencialidad, observaciones de las disposiciones normativas,
competencia y actualizacion profesional, difusion y colaboracion, respeto entre colegas y

conducta ética).

Articulo 659 E.T. Sancion por violar las normas que rigen la profesion. Los Contadores
Publicos, Auditores o Revisores Fiscales que lleven o aconsejen llevar contabilidades,
elaboren estados financieros o expidan certificaciones que no reflejen la realidad econdémica
de acuerdo con los principios de contabilidad generalmente aceptados, que no coincidan con

los asientos registrados en los libros, o emitan dictimenes u opiniones sin sujecion a las

27 Baracaldo, 2013 Cuadernos de contabilidad, 14 Recuperado de http://revista.javeriana.edu.co/index.php
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normas de auditoria generalmente aceptadas, que sirvan de base para la elaboracion de
declaraciones tributarias, o para soportar actuaciones ante la Administracion Tributaria,
incurriran en los términos de la Ley 43 de 1990, en las sanciones de multa, suspension o

cancelacion de su inscripcion profesional de acuerdo con la gravedad de la falta.

Articulo 660 E.T. Suspension de la facultad de firma declaraciones tributarias y certificar
pruebas con destino a la administracion tributaria. Cuando en la providencia que agote la via
gubernativa, se determine un mayor valor a pagar por impuesto o un menor saldo a favor, en
una cuantia superior a (590 UVT) originado en la inexactitud de datos contables consignados
en la declaracion tributaria, se suspendera la facultad al contador, auditor o revisor fiscal, que
haya firmado la declaracion, certificados o pruebas, segun el caso, para firmar declaraciones
tributarias y certificar los estados financieros y demds pruebas con destino a la
Administracion Tributaria, hasta por un afo la primera vez; hasta por dos afios la segunda

vez y definitivamente en la tercera oportunidad.

Oxley-2002, ley americana que ha sido emitida en el 2002 en los Estados Unidos, para dar
una respuesta firme a los repetidos escandalos financieros que se habia producido los afos
inmediatamente anteriores; y la cual Establece estindares independientes para auditores

externos.

Como conclusion, Podemos afirmar que el en el transcurso del tiempo los lideres de
Colombia incentivando la creacion de organismos controladores que eviten y contraataquen
los delitos que tanto afectan al pais, dandole facultades de regulacion y control en las
actividades financieras en todo el pais; de la misma manera, se ha dotado de herramientas

normativas que han venido evolucionando con el transcurso del tiempo para blindar las
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garantias necesarias de proteccion a la comunidad en general contra el ocultamiento y manejo

o inversion de bienes que provengan del lavado de activos.

Aunque no se ha estipulado una normatividad definida para la auditoria forense, esta se apoya
en las Normas y Principios de Auditoria Generalmente Aceptadas (NAGA), en las Normas
Internacionales de Auditoria (NIA) y otras legislaciones, las cuales le brindan los estandares

y protocolos para su ejecucion y buena practica.

El crecimiento en los mecanismos de proteccion y prevencion del lavado de activos ha
afrontado grandes retos para las entidades financieras,?® Puesto que tuvieron que migrar de
un sistema con tan solo algunos controles a uno que incluye métodos estadisticos para

segmentar los factores de riesgo, asi como la adopcion de unos modelos mas robustos.

28 Orozco, Claudia Maritza. ABC del lavado de activos y la Financiacion del Terrorismo, presentacién
Superintendencia de Sociedades, 2013

68



6. DISENO METODOLOGICO

6.1. TIPO DE INVESTIGACION
El presente estudio es de tipo documental en el cual se llevara a cavo el andlisis de datos
clasificados, documentos y encuestas que nos permitan recopilar la informacion necesaria
para realizar un analisis detallado que determine la importancia que tiene la auditoria forense
como herramienta en la deteccion del lavado de activos; esto se hara mediante un analisis de
conceptos y casos relacionados con el tema. A demas, este estudio estd enfocado al rol del
Contador Publico como Auditor Forense frente al crimen organizado; como un amplio campo

laboral en nuestro pais.

6.2. METODO DE INVESTIGACION
Para la investigacion, se empleara el Método DEDUCTIVO, partiendo de lo general a lo
particular, ya que se pretende observar el desarrollo que ha tenido los sistemas utilizados para
combatir y controlar el lavado de activos a lo largo del tiempo con el propdsito de analizar
como la utilizacion de las herramientas de Auditoria Forense constituiria un aporte

fundamental para la prevencion y control de lavado de activos.

6.3. TECNICAS E INSTRUMENTOS PARA LA RECOLECCION DE
INFORMACION

e Analisis: Se realizara un andlisis de la informacion obtenida por medio de libros,

documentos y normas vigentes a nivel nacional e internacional correspondiente a la

deteccion del lavado de activos.
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e Documentacion de datos estadisticos: Proporcionara que la informacion suministrada
sea concreta y respaldada que permita explicar los enunciados y conclusiones
generales.

e Encuesta: Se empleara esta técnica para conseguir informacion que nos aportes datos
para el buen desarrollo del trabajo, y el andlisis de la informacion obtenida con un
cuestionario que trata el tema del lavado de activos y el conocimiento de la auditoria
forense por parte de los funcionarios.

e Observacion: Esta serd directa con el fin de recopilar informacion veraz , sin
necesidad de intermediarios para asi evitar distorsion de la informacion suministrada

por las entidades bancarias

6.4. DEFINICION DE LA POBLACION Y MUESTRA

6.4.1. Poblacion

La poblacion seleccionada para esta investigacion fue el sector bancario del municipio de
Palmira Valle, constituida por 14 entidades Bancarias reconocidas a nivel nacional las cuales

cuentan con todos los servicios ofrecidos por los bancos para sus clientes.

6.4.2. Muestra

La muestra se obtuvo por autoseleccion, ya que los individuos que participan han decidido
por si mismos incluirse como muestra. Las entidades bancarias recibieron la invitacion, y
decidieron participar. Cabe anotar que por proteccion de la informacion y del buen nombre
de las entidades a indagar, los nombres de los bancos y de los funcionarios encuestados seran

reservados.
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La muestra la conforman cinco bancos para los cuales se les realizara una encuesta a cuatro
funcionarios de cada una de las entidades a quienes se les dard informacion del tema a tratar
en la presente investigacion. Para la seleccion de los funcionarios se opto por elegir de cada
entidad dos asesores, un cajero y un funcionario administrativo, lo anterior por el grado de
contacto que tienen con el cliente y la facilidad de acceso a la informacion del mismo. La
presente muestra no sera de tipo probabilistico ya que la eleccion de los bancos fue a mera
liberalidad de la conductora de la tesis, puesto que no es facil acceder a la informacion del

sector bancario y los bancos que aceptaron la prueba son los que se indagaran en la muestra.
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7. CAPITULO I: CONCEPTUALIZACION BASICA DEL LAVADO DE ACTIVOS

7.1. IMPORTANCIA DE LA DETECCION DEL LAVADO DE ACTIVOS

Existen varios escenarios afectados con la influencia del lavado de activos; tanto nacionales
como internacionales, por ello la fama de ser un delito de grandes dimensiones; puesto que
compromete recursos de distintos paises. Los estados de cada pais han podido identificar que
al detectar y prevenir el lavado de activos, se contribuye a debilitar la estructura

organizacional y financiera de empresas criminales, y varias actividades ilicitas.

Con el paso del tiempo y en vista de la magnitud del problema se han conformado
organizaciones que promueve la adopcion de normas especificas para combatir el lavado de
activos y la financiacion del terrorismo, algunas de ellas son: El Grupo de Accidon Financiera
(GAFI), la Comision Interamericana para el Control del Abuso de Drogas, de la Organizacion
de los Estados Americanos (CICAD - OEA), la Organizacion de las Naciones Unidas (ONU)
y la Organizacion de los Estados Americanos (OEA), Estos organismos se han encargado de
desarrollo de politicas que ayudan a contrarrestar las diversas manifestaciones de las

actividades delictivas y, especialmente a combatir el lavado de activos.

El lavado de activos, ademas de ser un crimen con dimensiones internacionales, es un delito
que involucra todos los sectores econdmicos; en caso del sector empresarial y de la industria
inmobiliaria, el lavado de activo inyecta grandes cantidades de dinero a la economia nacional,
distorsionando la cadena de valor de los bienes y servicios haciendo que los nuevos negocios
no puedan ser sostenibles y llevandolos a la quiebra. Por tal razon combatir el lavado de

activos se convierte en una labor social que aparte de combatir la competencia desleal mitiga
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la aparicion de otros delitos como lo son el terrorismo, el narcotrafico, la trata de blancas, la

extorsion y la corrupcion de nuestro pais.

En el sector financiero el panorama no es distinto, siendo los bancos uno de los sectores mas
involucrados, por ser mediadores practicos debido a el flujo de capital, y los distintos
mecanismos transaccionales que manejan, colocandolos como blanco facil para los
delincuentes hacer de las suyas. La responsabilidad de los bancos es muy alta, ya que
mediante este se recibe e integra buena parte del flujo de capitales de la economia, lo cual
facilita que el dinero sucio se mezcle con el dinero procedente de actividades licitas la
mayoria de las veces sin su conocimiento, afectando la moneda y las tasas de interés que

tarde o temprano perjudican a los sectores menos favorecidos.

Es responsabilidad de las entidades bancarias implementar mecanismos de deteccion de este

flagelo para aumentar la calidad de vida de la sociedad en general.

Palmira® “hace parte del Area Metropolitana de Cali y ademas es centro de grandes ingenios
azucareros, constituyendo uno de los més importantes centros comerciales, industriales y
agricolas del Valle del Cauca”. Desde la época de los 80 ha sido escenario de un sin nimero
de actividades delictivas iniciando con el narcotrafico, y a la fecha, segun La ONG Fundacion
Seguridad Justicia y Paz *° sefiala que Cali y Palmira se encuentran entre las ciudades con
mayores indices de criminalidad; Este concepto hace de Palmira un territorio susceptible a
incurrir en el Lavado de activos por ser este un proceso obligatorio para ingresar el dinero a

la economia. Asi bien, de este fenomeno parte la importancia del analisis de las herramientas

29 Juntos por el Valle del Cauca. Cesar Augusto Manzano B. Alvaro Rodriguez B. Fundacién Farallones del
Norte (ed.) 2007. ISBN 978-958-98074-0-8
30 El Tiempo Polémica por informe que pone a Cali y Palmira entre las mas violentas 10 de abril 2017.

73



de la auditoria forense en les entidades financieras de la ciudad, y poder analizar si los bancos
estan contribuyendo al esfuerzo para combatir este flagelo, o por el contrario estan siendo

vulneradas por el mismo.
7.2. ACTIVIDADES DELICTIVAS

El delito es un comportamiento bien sea voluntario o por imprudencia, por acciéon u omision
el cual implica una violacion a la normatividad vigente y por tal razon genera un castigo; es
asi como se puede afirmar que las actividades delictivas son las multiples formas o
procedimientos que los delincuentes se han ingeniado para contrariar la ley con el propdsito

de obtener beneficios; a costa del bienestar econémico y social de una comunidad.

Teniendo en cuenta el Codigo Penal Colombiano a continuacion se citaran algunos de los

delitos con mayor relacion con el Lavado de Activos®':
Delitos contra la libertad individual:

Bajo el Titulo tercero del libro segundo del Codigo Penal Colombiano se encuentra lo que el
legislador denomino “delitos contra la libertad individual y otras garantias”, algunas de sus

tipificaciones son:

* Desaparicion forzada. El particular que someta a otra persona a privacion de su libertad
cualquiera que sea la forma, seguida de su ocultamiento y de la negativa a reconocer dicha

privacion o de dar informacion sobre su paradero.

31 cédigo Penal Colombiano; Ley N° 599 de 2000 (24 de julio)
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* Secuestro simple. El que, con propdsitos distintos a los previstos en el articulo siguiente,

arrebate, sustraiga, retenga u oculte a una persona.

* Secuestro extorsivo. Arrebatar, sustraer, retener u ocultar a una persona con el
proposito de exigir por su libertad un provecho o cualquier utilidad, o para que se haga

u omita algo, o con fines publicitarios o de caracter politico.

* Trafico de personas. Promover, inducir, facilitar, colaborar o de cualquier otra forma
participar en la entrada o salida de personas del pais sin el cumplimiento de los requisitos

legales.

Delitos contra la libertad, integridad y formacion sexuales:

En nuestro Codigo Penal (ley 599 de 2000) en el Titulo IV se tipifican una serie de conductas,
con el fin de proteger el bien juridico de la libertad, integridad y formaciones sexuales. De

los cuales destacaremos los siguientes:

* Induccion a la prostitucion. El que con animo de lucrarse o para satisfacer los deseos

de otro, induzca al comercio carnal o a la prostitucion a otra persona.

* Trata de personas. El que promueva, induzca, constrifia o facilite la entrada o salida del

pais de una persona para que ejerza la prostitucion.

* Pornografia con menores: Fotografiar, filmar, vender, comprar, exhibir o de cualquier

manera comercializar material pornografico en el que participen menores de edad.

* Turismo Sexual: Organizar o promover actividades turisticas que incluyan la

utilizacion sexual de menores de edad.
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Delitos contra el patrimonio econémico:

Correspondientes al titulo VII de la Ley 599 de 2000, del Cédigo Penal sustancial

* Hurto: Apoderarse de una cosa mueble ajena, con el propdsito de obtener provecho

para si o para otro.

» Extorsion: obligar a otro a hacer, tolerar u omitir alguna cosa, con el proposito de

obtener provecho ilicito para si o para un tercero.

 Estafa: Provecho ilicito para si o para un tercero, con perjuicio ajeno, induciendo o

manteniendo a otro en error por medio de artificios o engafos.

* Fraude mediante cheque. Emision y transferencia ilegal de cheque. El que emita o
transfiera cheques sin tener suficiente provision de fondos, o quien luego de emitirlo

diere orden injustificada de no pago.

Delitos contra la fe publica:

Se encuentra ubicado en el Titulo XIX, algunos "Delitos contra la fe publica"

* Trafico de moneda falsificada: introducir al pais o sacar de ¢l, adquirir, recibir o hacer

circular moneda nacional o extranjera falsa.

* Falsedad material en documento publico. El que falsifique documento publico que

pueda servir de prueba.

Delitos contra el orden economico social:

El Titulo X contiene los Delitos contra el orden econdmico social en los cuales se citan:
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* Delito contra el sistema financiero: quien incurra en la utilizacion indebida de fondos
captados del publico, operaciones no autorizadas con accionistas o asociados, captacion
masiva y habitual de dineros, sin contar con la previa autorizaciéon de la autoridad
competente, y quien incurra en la Manipulacion fraudulenta de especies inscritas en el

Registro Nacional de Valores e Intermediarios.

* Contrabando: Importar mercancias al territorio colombiano, o las exporte desde ¢l, por
lugares no habilitados, o las oculte, disimule o sustraiga de la intervencion y control
aduanero.

* Lavado de activos. El que adquiera, resguarde, invierta, transporte, transforme,
custodie o administre bienes que tengan su origen mediato o inmediato en actividades
de extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas,
delitos contra el sistema financiero, la administracion publica, o vinculados con el
producto de los delitos objeto de un concierto para delinquir, relacionadas con el trafico
de drogas toxicas, estupefacientes o sustancias sicotropicas, o les dé a los bienes
provenientes de dichas actividades apariencia de legalidad o los legalice, oculte o
encubra la verdadera naturaleza, origen, ubicacidn, destino, movimiento o derechos

sobre tales bienes, o realice cualquier otro acto para ocultar o encubrir su origen ilicito.

* Testaferrato: Quien preste su nombre para adquirir bienes con dineros provenientes del

delito de narcotrafico y conexos.

*» Apropiacion ilicita: Es cuando una persona que en provecho propio o de un tercero se
apropia indebidamente de una cosa mueble, suma de dinero o valor que le hubiere dado
en calidad de depdsito, comision o administracion, que produzca obligacion de entregar

o devolver.
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Delitos contra la administracion publica:

Consagrados en el Titulo XV del. Libro II correspondiente a la parte especial del Nuevo

Codigo Penal:

* Peculado por apropiacion: El servidor publico que se apropie en provecho suyo o de
un tercero de bienes del Estado o de empresas o instituciones en que éste tenga parte o
de bienes o fondos parafiscales, o de bienes de particulares cuya administracion, tenencia

o custodia se le haya confiado por razén o con ocasion de sus funciones.

* Peculado por uso. El servidor publico que indebidamente use o permita que otro use
bienes del Estado o de empresas o instituciones en que éste tenga parte, o bienes de
particulares cuya administracion, tenencia o custodia se le haya confiado por razoén o con

ocasion de sus funciones.

* Peculado culposo: El servidor publico que respecto a bienes del Estado o de empresas
o instituciones en que éste tenga parte, o bienes de particulares cuya administracion,
tenencia o custodia se le haya confiado por razén o con ocasiéon de sus funciones, por

culpa dé lugar a que se extravien, pierdan o dafien.

* Concusion: El servidor publico que abusando de su cargo o de sus funciones constrifia
o induzca a alguien a dar o prometer al mismo servidor o a un tercero, dinero o cualquier

otra utilidad indebidos, o los solicite.

* Cohecho propio: El servidor publico que reciba para si o para otro dinero u otra utilidad,
0 acepte promesa remuneratoria, directa o indirectamente, para retardar u omitir un acto

propio de su cargo, o para ejecutar un contrario a sus deberes oficiales.
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* Enriquecimiento ilicito del servidor publico: Durante su vinculaciéon con la
administracion, o quien haya desempefiado funciones publicas y en los dos afios
siguientes a su desvinculacion, obtenga, para si o para otro, incremento patrimonial

injustificado, siempre que la conducta no constituya otro delito.

» Usurpacion: Se comete delito de usurpacion cuando el que con violencia, engafio o
abuso de confianza, despoja a otro de la posesion y tenencia de un bien inmueble o de

un derecho real constituido sobre un inmueble.

Delitos contra la salud publica:

Los delitos contra la salud publica son considerados como los de mayor envergadura para la
prevencion de problemas sociales y sanitarios y estan contemplados en el Titulo XVII del

Libro II Cédigo Penal, a continuacion, citamos algunos de ellos:

» Trafico, fabricacion o porte de estupefacientes: Sin permiso de autoridad competente,
salvo lo dispuesto sobre dosis para uso personal, introduzca al pais, asi sea en transito o
saque de ¢l, transporte, lleve consigo, almacene, conserve, elabore, venda, ofrezca,

adquiera, financie o suministre a cualquier titulo droga que produzca dependencia.

* Tréafico de sustancias para procesamiento de narcéticos: Introducir ilegalmente, asi sea
en transito, o saque de él, transporte, tenga en su poder elementos que sirvan para el
procesamiento de cocaina o de cualquier otra droga que produzca dependencia, tales
como éter etilico, acetona, amoniaco, permanganato de potasio, carbonato liviano, acido
clorhidrico, acido sulfurico, diluyentes, disolventes u otras sustancias que segun

concepto previo del Consejo Nacional de Estupefacientes se utilicen con el mismo fin.
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7.3. SENALES DE ALERTA QUE INDICAN EL LAVADO DE ACTIVOS

MEDIANTE EL SECTOR FINANCIERO

A continuacion, enumeramos una serie de sefiales que han sido establecidas por las entidades
financieras y los organismos reguladores para logra identificar situaciones en las
transacciones o perfiles de clientes que marque una sospecha de actividades anormales que

permiten identificar el posible delito de Lavado de activos y financiacion del terrorismo.

A continuacion, listaremos las sefiales mas frecuentes, segun las técnicas y procedimientos
de auditoria forense publicada por la facultad de estudio a distancia y expuesta a

continuacion’?.

Operaciones que no son consistentes con el tipo de actividad del cliente:

*Operaciones que, aisladas o vinculadas, escapan al perfil previsible o ya definido del
cliente.

*De un momento a otro una persona, sin fundamento, aparece como duefio de
importantes negocios.

*El cliente ofrece pagar jugosas comisiones, sin justificacion legal ni 16gica.

*Cambio de propietarios y el historial de los nuevos duefios que no es consistente con la
naturaleza del negocio del cliente o los nuevos duefios estan reacios a proporcionar
informacion personal o financiera.

*Clientes con negocios al por menor que prestan el servicio de cambio de cheques y no

realizan depositos de efectivo contra los cheques depositados o consignados.

32 Disponible en http://virtual.umng.edu.co/distancia/ecosistema/ovas/contaduria_publica/auditoria_foren-
se/unidad_5/DM.pdf

80



Esto puede indicar que el cliente tiene otra fuente de fondos.
*Cuentas que tienen un gran volumen de depdsitos en cheques, "money orders",
transferencias electronicas y otros instrumentos negociables, cuando el negocio del
titular de la cuenta no justifica esta actividad.
*Cuentas que muestran elevadas transacciones de efectivo para negocios que,
generalmente, no manejan grandes sumas de dinero en efectivo.
*Realizacion de varios depositos el mismo dia en diferentes oficinas de la misma entidad
financiera, en forma inusual, respecto al comportamiento habitual del cliente.
*Transferencias electronicas sin aparente razon comercial ni consistencia con los
negocios habituales del cliente.
*Recepcion de varias transferencias de pequefias cuantias, o depositos de cheques y
ordenes de pago "money orders", o giros postales que se transfieren a otra ciudad o pais,
cuando esta actividad no es consistente con los negocios del cliente.
*Clientes cuyos estados financieros reflejan resultados muy diferentes, frente a las otras
empresas del mismo sector o con actividad similar.

Operaciones que configuran sefiales de alerta
*Cuentas cuya direccion para envio de correspondencia y estados de cuenta estan fuera
del pais, o utilizan casillas de correo o son recogidos en la sede del banco.
*Créditos respaldados con valores (certificados de depdsito y otros titulos valores).
*Clientes que realizan visitas constantes a las cajillas de seguridad, justo antes de realizar
depositos en efectivo por una cuantia menor a la estipulada para generar reporte.
*Constantes depositos de grandes sumas de dinero en efectivo, envueltas en bandas de
papel de otros bancos.

*Depositar dinero en efectivo con billetes sucios 0 mohosos.
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*Cancelacion repentina de grandes préstamos (prepagos), sin justificacion aparente sobre
la raz6n del pago subito o el origen de los fondos.

*Compras de cheques, 6rdenes de pago, etc., con grandes volimenes de dinero en
efectivo.

*Solicitudes de crédito de una compafiia "off-shore" o para asegurar préstamos por
obligaciones ante un banco "off-shore".

*Compra de cheques, drdenes de pago o cheques de viajero en grandes cantidades y por
montos por debajo del minimo para efectuar reportes.

*Cambios significativos en los patrones de envio de dinero entre bancos corresponsales.
*Movimientos significativos de billetes de alta denominacion, en actividad que no guarda
relacion con la ubicacion del banco.

*Incrementos en la cantidad de dinero en efectivo manejado, sin que se presente el
incremento correspondiente en el nimero de transacciones reportadas.

*Incrementos grandes en el uso de billetes de denominaciones pequenas y disminucién
correspondiente en el uso de billetes de altas denominaciones, sin que hayan registrado
reportes de transacciones.

*Operaciones fraccionadas para eludir normas u obligaciones de reporte.

*Operaciones efectuadas frecuentemente a nombre de terceros, sin que exista
justificativo para ello (Ej. Depositos en cuenta efectuados por apoderados o terceros
ajenos, por importes llamativos).

*Un cliente entrega una suma importante de billetes en moneda extranjera y solicita
efectuar transferencias a distintos lugares del pais o del extranjero, sin justificacion clara

y acorde con la actividad del cliente.
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*Un cliente entrega numerosos instrumentos monetarios, cheques de viajero, 6rdenes
postales, etc. y solicita una transferencia por su equivalente sin que esté de acuerdo con
la actividad.

*Cuando una persona que no es cliente habitual y deposita fondos en diferentes oficinas
o0 bancos corresponsales en el exterior, para ser cobrados localmente o reenviados a otros
paises.

*Operaciones mediante compaiiias domiciliadas en los sitios denominados "paraisos
fiscales" o en regiones o paises calificados como "no cooperantes".

*Existe un cambio significativo en las relaciones de intercambio de divisas entre bancos
corresponsales o transacciones exageradamente grandes entre un banco pequefio y uno
grande.

*Compaiiias que son financiadas con préstamos otorgados en el exterior.

*D¢bitos a cuentas para efectuar transferencias a través de instituciones financieras
ubicadas en paises de alto riesgo.

*El pago de la transferencia al exterior se realiza mediante instrumentos girados contra
multiples instituciones financieras.

*Depdsitos y retiros de fondos de cuentas corporativas o empresariales, que se hacen
principalmente en dinero en efectivo, en vez de cheques.

*Compra en efectivo de grandes cantidades de "money orders", giros postales, cheques
de gerencia u otros instrumentos negociables.

*Un solo deposito de dinero en efectivo, compuesto por muchos billetes de una misma
denominacion.

*Cambio frecuente de billetes de baja denominacion por billetes de alta denominacion y

viceversa.
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*Depdsitos no significativos con un nimero grande de cheques, mientras raramente se
hacen retiros para operaciones diarias.
*Cambios repentinos e inconsistentes en las transacciones de moneda o en los patrones
de manejo del dinero.
*Cuentas que muestran varios depositos por debajo de la cuantia limite.

Seiales de alerta relacionadas con la informacion de los clientes
*Solicitud de ser incluido en la lista de excepciones de no reporte de transacciones en
efectivo, sin causa aparente o justificada.
*Empresas que se abstienen de proporcionar informacion completa, como actividad
principal de la empresa, referencias bancarias, nombre de empleados y directores,
localizacion, etc.
*Rehusar dar informacion para calificacion en el otorgamiento de créditos u otros
servicios financieros.
*Rehusar informar sobre sus antecedentes personales, al abrir una cuenta o solicitar
cualquier servicio.
*Pretender establecer una cuenta o solicitar un servicio sin referencias o direccidn, sin
documento de identificacion (pasaporte, cédula de extranjeria, libreta de conduccion,
cédula de ciudadania, tarjeta del seguro etc.) o rehusar facilitar otro tipo de informacion
que la entidad financiera solicita para la apertura.
*Clientes que presentan identificaciones inusuales o anormales que la entidad no
Puede verificar.
*Clientes cuyo teléfono se encuentra desconectado o el nimero telefonico al momento
de efectuar la llamada de verificacion, no concuerda con la informacion inicialmente

suministrada.
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*Solicitudes que no incluyen referencias laborales sobre empleos anteriores o actuales.
*Clientes que no incluyen referencias laborales sobre trabajos pasados o presentes, pero
realizan frecuentemente grandes operaciones.
*Clientes que rehtisan facilitar la informacién sobre su actividad o no proporcionan los
estados financieros.
*Clientes que frecuentemente solicitan que se incrementen los limites de excepcion.
*Personas que rehusan dar la informacidon necesaria para el registro obligatorio de
transacciones en efectivo o para continuar con la transaccion, después de informarles
que el formato debe ser diligenciado.
*Personas que presionan a cualquier funcionario de la institucion financiera para no
diligenciar formularios que impliquen el registro de la informacion o el reporte de la
operacion.

Senales de alerta relacionadas con las operaciones internacionales
*Frecuente envio o recepcion de grandes volimenes de transferencias electronicas de o
hacia instituciones "off-shore".
*Depdsitos de recursos en varias cuentas, usualmente por debajo del monto para el
registro de transferencias, para luego ser consolidados en una cuenta maestra transferida
fuera del pais.
eInstrucciones de un cliente a la entidad financiera para transferir fondos al extranjero
con el producto de transferencias provenientes de otras fuentes, por cuantia similar.
*Depdsitos o retiros de grandes sumas de dinero por medio de transferencias a otros
paises, cuyo nivel de actividad econdmica no justifica los montos o frecuencias de tales

transferencias.
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*Transferencias de dinero o ganancias de depdsitos a otros paises sin cambiar el tipo de
moneda.
*Recibo de transferencias y adquisicion inmediata de instrumentos monetarios a favor

de terceros.
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8. PREVENCION Y CONTROL PARA EL LAVADO DE ACTIVOS
8.1. SISTEMA DE PREVENCION Y CONTROL DE LAVADO DE ACTIVOS

Consciente de la gran amenaza que representa el lavado de activos al sistema financiero y la
integridad de los mercados por su caracter global y las redes utilizadas para el manejo de
tales recursos la Superintendencia Financiera de Colombia continuando con el enfoque
actual de supervision, imparte instrucciones a través de las cuales se busca que las entidades
vigiladas implementen un Sistema de Administracion del Riesgo de Lavado de Activos y de
la Financiacion del Terrorismo (SARLAFT) con el fin de contribuir al aseguramiento de la
confianza del publico en los sectores cuyo control y vigilancia corresponde a la
Superintendencia Financiera y al adecuado funcionamiento del sistema de pagos de la
economia y al aseguramiento de la confianza del publico en el sector solidario, velando por

la seguridad, transparencia y confiabilidad en las operaciones.

los articulos 102 y siguientes del Estatuto Orgéanico del Sistema Financiero, en consonancia
con el articulo 22 de la Ley 964 de 2005 y demas normas complementarias, la
Superintendencia Financiera de Colombia (en adelante SFC) sustenta que®’: “mediante el
presente capitulo establece los criterios y parametros minimos que las entidades vigiladas
deben atender en el disefio, implementacion y funcionamiento del Sistema de Administracion
del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo (en adelante

SARLAFT)”.

Las entidades vigiladas por la Superintendencia Financiera estdn obligadas a prevenir y

controlar el lavado de activos para evitar el riesgo legal y reputacional, al que se expone al

33 CIRCULAR EXTERNA 026 DE 2008; Titulo | — CAPITULO DECIMO PRIMERO; Junio de2008.
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servir en la ocultacion, manejo, o aprovechamiento, de bienes provenientes de actividades
delictivas, o para dar apariencia de legalidad a los mismos. Por ello deben adoptar e

implementar el SARLAFT, para la prevencion del lavado de activos.

Dentro de los mecanismos de control del SARLAFT contiene:

* Conocer al cliente actual y potencial, este mecanismo considera la identificar por
lo menos cuatro datos en su identificacion, segln lo establecido en la circular externa
028 del 2008 “Supone el conocimiento y verificacion de los datos exigidos en el
formulario que permiten individualizar plenamente la persona natural o juridica que
se pretende vincular. Tratdndose de la vinculacion de personas juridicas, el
conocimiento del cliente supone, ademaés de lo dispuesto en el formulario, conocer la
estructura de su propiedad, es decir, la identidad de los accionistas o asociados que
tengan directa o indirectamente mas del 5% de su capital social, aporte o participacion
en la entidad”. Ademads, debe identificar la actividad econdémica, montos y
procedencias de sus ingresos y egresos y respecto al cliente vigente, las caracteristicas

y motos de sus transacciones y operaciones.

Por esta razon, las entidades deben hacer uso de formulario de solicitud de
vinculacién de clientes que permitan recaudar la informacidon que permita comparar
las caracteristicas de sus transacciones, ademas de contar con elementos de juicio que
permitan analizar las transacciones inusuales de esos clientes y determinar la

existencia de operaciones sospechosas.
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* Conocer el mercado, comprende conocer las caracteristicas de las actividades
economicas y las operaciones que este maneja para asi analizar los factores de riesgo

dependiendo del mercado

* Identificar y analizar las operaciones inusuales, Son inusuales aquellas
operaciones que no guarden relacion economica con los clientes, o que por sus
caracteristicas particulares se salen de los pardmetros establecidos para determinar el
rango en el mercado. Para ello debe contar con indicadores cualitativos y/o
cuantitativos que le permita la deteccion oportuna de las operaciones inusuales. Cabe

anotar que de los hallazgos encontrados debe quedar constancia de Su resultado.

* Determinar y reportar las operaciones sospechosas, Serd aquella que supera los
margenes que normalmente los clientes manejan, y reportar oportunamente a la
UIAF; se debe evaluar el volumen y la frecuencia de las transacciones con el perfil

definido para el cliente y su actividad econdmica.

Para la efectividad en la labor, SARLAFT debera contar como minimo con los siguientes

instrumentos: Sefiales de alerta, Segmentacion de los factores de riesgo en relacion al

mercado, Seguimiento de operaciones, y la Consolidacion electronica de operaciones.

Entre los factores de riesgo se identifican una vez mas los las caracteristicas del cliente, los

productos su naturaleza, los canales de distribucion y la ubicacion de las transacciones; estos

factores de riesgo son los que se monitorean y de los cuales se debe tener pendiente cualquier

sefial que indique un riesgo; y por ultimo es necesario consolidar todas las operaciones

electronicamente para llevar un control adecuado y un historial que sirva como apoyo a

cualquier investigacion, en caso de que esto sea necesario.
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Este ultimo paso implica que los entes financieros deben contar con herramientas
tecnolodgicas adecuadas que permitiran contar con un mecanismo que permitan almacenar la
informacion y emitir alertas cuando las transacciones sean sospechosas; ejemplo, si las
transacciones son realizadas en uno o varios lugares en beneficio de una misma persona se
debe consolidar la informacidon para determinar si igualan o superan la cuantia estipulada

para los registros.

Para lo anterior descrito, es necesario que haya una segmentacion del mercado la cual nos
indicara volumen o frecuencia de sus transacciones, nivel de riesgo, clase de producto o
servicio, origen o destino de las operaciones, o cualquier otro criterio similar segin sea a

naturaleza del cliente y asi poder detectar las operaciones inusuales que presente un cliente.

Cabe anotar que el personal de las entidades financieras debe estar capacitado y tener
conocimiento de todo lo relacionado con la prevencion y control del lavado de activos
respecto de las operaciones especificas de cada area.; ademas los trabajadores deberan asistir

cada afio a las actualizaciones que se realicen para dicho fin.

8.2. EL OFICIAL DE CUMPLIMIENTO

Cada entidad deben establecer una junta directica encargada de como su nombre lo dice
dirigir las funciones relacionadas a las distintas etapas y elementos del SARLAFT; por ello
debe contar entre sus integrantes con un representante legal o quien haga sus veces y un
oficial de cumplimiento, este tltimo, es el responsable del cumplimiento de la totalidad de
los procedimientos especificos disefiados por la institucién con el fin de prevenir el lavado

de activos, de los resultados y remision de reportes a los organismos de control que dicho
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sistema genera, la entidad debe asignar funciones a su oficial de cumplimiento, al area de

auditoria si la hubiere y a la revisoria fiscal.

El oficial de cumplimiento toma un alto nivel administrativo, tener capacidad decisoria y
contar con el apoyo técnico, humano y de las directivas de la entidad. De manera particular
debe vigilar todos los aspectos relacionados en el Manual de prevencion de lavado de dinero

y activos, en el Codigo de Conducta, y en la Ley.
* Posicionamiento del oficial de cumplimiento:
* Posesion del cargo ante la Superintendencia Financiera

* Remitir el nombre, nimero de cédula de ciudadania y el de su suplente si lo hubiere a
la Unidad Administrativa Especial de Informacion y Analisis Financiero (UIAF), Esta

informacion debe actualizarse tan pronto como se produzca alguna novedad al respecto.
Funciones del oficial de cumplimiento: Tendrd como minimo las siguientes funciones*:

* Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que
conforman el SARLAFT.
» Presentar, cuando menos en forma trimestral, informes presenciales y escritos a la
junta directiva u érgano que haga sus veces, en los cuales debe referirse como minimo
a los siguientes aspectos:
I. Los resultados de la gestion desarrollada.
II. El cumplimiento que se ha dado en relacién con el envio de los reportes a las

diferentes autoridades.

34 bid p.31
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III. La evolucion individual y consolidada de los perfiles de riesgo de los factores
de riesgo y los controles adoptados, asi como de los riesgos asociados.

IV. La efectividad de los mecanismos e instrumentos establecidos en el presente
capitulo, asi como de las medidas adoptadas para corregir las fallas en el
SARLAFT.

V. Los resultados de los correctivos ordenados por la junta directiva u 6rgano que
haga sus veces.

VI. Los documentos y pronunciamientos emanados de las entidades de control y de
la Unidad Administrativa Especial de Informacion y Andlisis Financiero —
UIAF.

* Promover la adopcion de correctivos al SARLAFT.

* Coordinar el desarrollo de programas internos de capacitacion.

* Proponer a la administracion la actualizacion del manual de procedimientos y

velar por su divulgacion a los funcionarios.

* Colaborar con la instancia designada por la Junta Directiva en el disefio de las

metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido

valor técnico para la oportuna deteccion de las operaciones inusuales.

* Evaluar los informes presentados por la auditoria interna o quien ejecute funciones

similares o haga sus veces, y los informes que presente el Revisor Fiscal y adoptar

las medidas del caso frente a las deficiencias informadas.

» Disenar las metodologias de segmentacion, identificacion, medicion y control del

SARLAFT.

» Elaborar y someter a la aprobacién de la Junta Directiva o el 6rgano que haga sus

veces, los criterios objetivos para la determinacion de las operaciones sospechosas,
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asi como aquellos para determinar cuéles de las operaciones efectuadas por usuarios
seran objeto de consolidacion, monitoreo y analisis de inusualidad.

8.3. ORGANOS DE CONTROL

Cada entidad debe poseer 6rganos de control quienes son responsables de evaluar el sarlft a

fin de encontrar los errores y las debilidades del mismo, para este fin se cuenta con:

8.3.1. Auditoria Interna

Encargada del cumplimiento de los mecanismos de control disefiados e implementados en el
SARLAFT de la entidad, debe ser incluido dentro de los procesos de auditoria interna como
un programa especifico basado en los procedimientos de auditoria generalmente aceptados.

Sin perjuicio de las funciones asignadas en otras disposiciones a la auditoria interna.

Los resultados de su gestion deben ser informados al oficial de cumplimiento de la entidad,
quien se encargara de evaluarlos y efectuar el seguimiento respectivo con el fin de procurar

la adopcion de los correctivos a que haya lugar.

8.3.2. Revisoria Fiscal

En desarrollo del deber de colaboracion de la revisoria fiscal de la entidad vigilada debe
instrumentar los controles adecuados que le permitan detectar incumplimientos de las
instrucciones que para la prevencion de lavado de activos y la financiacion del terrorismo,
entre las funciones incluye el examen de las funciones que cumplen los administradores de

la entidad incluido el oficial de cumplimiento en relacion con el respectivo SARLAFT.

El revisor fiscal de cada entidad deberd elaborar un reporte trimestral especial dirigido a la

junta directiva o al 6rgano que haga sus veces, en el que informe acerca de las conclusiones
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obtenidas en el proceso de evaluacion del cumplimiento de las normas sobre prevencion del

lavado.

8.4 REPORTES

Para garantizar el funcionamiento y cumplimiento de los procedimientos propios de cada
entidad de control de riesgos y la obligacion legal de colaborar con las autoridades a cargo
de la lucha contra el delito de lavado de activos debe prever un sistema adecuado de reportes

tanto internos como externos:

* Reportes internos: Se deben prever reportes sobre transacciones inusuales que debe indicar
las razones que determinan la calificacion de la operacion como inusual y el reporte sobre
operaciones sospechosas deben operar de manera permanente, debe prever los

procedimientos de reporte inmediato y por escrito al funcionario o instancia competente.

* Reportes externos: Reporte externo de operaciones sospechosas — ROS: Determinada la
operacion sospechosa, procede su reporte inmediato y directo a la UIAF, no se requiere que
la institucion vigilada tenga certeza de que se trata de una actividad delictiva, asi como
tampoco debe identificar el tipo penal o que los recursos que maneja provienen de esas

actividades. Solo se requiere que la entidad considere que la operacion es sospechosa.

Reporte mensual de ausencia de operaciones sospechosas: Deben informar este hecho a la
UIAF, dentro de los diez (10) primeros dias del mes siguiente cuando en el respectivo mes

no haya existencia de operaciones sospechosas.

Reporte de operaciones en efectivo: Las entidades vigiladas deben remitir a la UIAF el

informe mensual sobre el nimero de transacciones en efectivo Reporte de transacciones
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multiples: Transacciones individuales en efectivo realizadas en una o varias oficinas, durante
un (1) mes calendario, por o en beneficio de una misma persona y que en su conjunto Reporte
de clientes exentos: las entidades vigiladas estan en la obligacion de informar mensualmente

los nombres e identidades de todos los clientes exonerados.

Esa informacion debe remitirse a la UIAF, dentro de los diez (10) primeros dias habiles del
mes inmediatamente siguiente, también deben remitir los nombres e identidades de los

nuevos clientes exonerados y de los que dejaron de serlo en el mes inmediatamente anterior.

Reporte de casas de cambio sobre operaciones de cambio: Las casas de cambio deben remitir
a la UIAF un reporte de todas las operaciones de cambio que hayan sido realizadas durante

el mes inmediatamente anterior

95



8.5. PRACTICAS INSEGURAS

La Superintendencia Financiera califica como practicas inseguras y no autorizadas, aquellas
asimilables a lo establecido en el literal a. del numeral 5° del articulo 326 Estatuto Organico

del Sistema Financiero:

* La realizacion de cualquier operacion sin el cumplimiento de las disposiciones sobre la

debida diligencia en el proceso de conocimiento del cliente.

* Con personas que estando en la obligacion legal de adoptar mecanismos de prevencion

contra el lavado de activos no los adopten.

» Con personas que realizan actividades econOmicas que requieran previa autorizacion

gubernamental sin cumplir dicho requisito.

8.6. REQUISITOS GENERALES PARA LA VINCULACION DE LOS

CLIENTES

Cada entidad vigilada debe disefiar y utilizar formularios de vinculacion de clientes e
implantar procedimientos para la recoleccion y confirmacion de la informacion sobre los
mismos y su respectiva actualizacion.

De acuerdo con la circular externa 055 de 2016, Dicho formulario debe también ser diligenciado

por toda persona que se encuentre facultada o autorizada para disponer de los recursos o bienes objeto
del contrato, caso en el cual la entidad debe verificar el documento que acredita dicha facultad o
autorizacion. La recoleccidon de la firma y la huella del potencial cliente pueden contratarse con

terceros.
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CUADRO No. 1 Requisitos para la vinculaciéon de clientes

identificacion del producto, entidad, monto, ciudad, pais y moneda.

Descripcion PN PJ

Nombre y apellidos completos 0 Razén Social. X X

Personas Nacionales: Nimero de identificacion: NIT, registro civil de nacimiento, cédula de ciudadania y tarjeta X X

de identidad.

Personas Extranjeras: Numero de identificacion: Cédula de extranjeria, pasaporte vigente para titulares de visa

de turista o visitante u otra clase de visa con vigencia inferior 3 meses, o carné expedido por la Direccién de

Protocolo del Ministerio de Relaciones Exteriores para titulares de Visas Preferenciales (diplomatico, consular, X

de servicio, de organismos internacionales o administrativo, segun el caso, y de acuerdo con las normas

migratorias vigentes).

Nacionales turistas de los paises miembros de la Comunidad Andina de Naciones. Numero de identificacion: X

Documento de identificacién valido y vigente en el pais emisor con el cual ingres6 a Colombia.

Nombre y apellidos completos del representante, apoderado y nimero de identificacion. X X

Direccién y teléfono del representante. X

Lugar y fecha de nacimiento. X

Direccién, correo electrénico, teléfono residencia y/o teléfono celular X

QOcupacion, oficio o profesion. X

Descripcién actividad: - Independiente, dependiente, cargo que ocupa.

- Actividad econdmica principal: comercial, industrial, transporte, construccion, agroindustria, servicios X X

financieros, etc., acorde con lo establecido en el cédigo internacional ClIU.

Nombre, direccion, teléfono de la oficina, empresa o negocio donde trabaja si aplica. X

Direccién, teléfono, ciudad de la oficina principal y de la sucursal o agencia que actue como cliente.

Identificacion de los accionistas o asociados que tengan directa o indirectamente mas del 5% del capital social, X

aporte o participacion.

Tipo de empresa: privada, publica, mixta. X

Declaracion de origen de los bienes y/o fondos, segun el caso (puede ser un anexo). X X

Ingresos y egresos mensuales. X X

Detalle de otros ingresos, ingresos no operacionales u originados en actividades diferentes a la principal. X X

Total activos y pasivos. X X

En el caso de fiducia, la clase de recursos e identificacion del bien que se entrega. X X

Autorizacién para consulta y reporte a las centrales de riesgo. X X

Manifestacion sobre la realizacidon de actividades en moneda extranjera. X X

Firma y huella del solicitante. X X

Fecha de diligenciamiento. X X

Si la actividad del potencial cliente involucra transacciones en moneda extranjera, el
formulario debe contener espacios para recolectar la siguiente informacion:
Descripcion PN PJ

El tipo de operaciones en moneda extranjera que normalmente realiza. X X
Productos financieros que posea en moneda extranjera especificando como minimo: Tipo de producto, X X

Fuente: Circular Externa 055 de 2016 - Superintendencia Financiera
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9. HERRAMIENTAS DE LA AUDITORIA FORENSE

9.1. PROCEDIMIENTOS O TECNICAS DE AUDITORIA

Las técnicas o procedimientos de la Auditoria Forense, son los recursos que se aplican para
poder obtener las evidencia, en este caso contable o econdmica, con el fin de comprobar la
realidad de las cuentas o transacciones, para comprobar si la informacion financiera
comprende alguna forma de delito. Las pruebas que aporten estos procesos deberan ser
suficientes, competentes, relevantes y utiles que permitan dar testimonios ante los tribunales

o el Directrices que lo contrata.

Los tipos de evidencia que aporta el auditor forense son de caracter circunstancial, analitico,
documental, fisico, testimonial y técnico-pericial y dependeran del tipo de compromiso
asumido.
Estas técnicas de la Auditoria forense posee distintos campos de accion en los que puede
prestar servicio el auditor forense, ademas en sus técnicas incorpora caracteristica particular
que la diferencia de las demas auditorias haciendo de ella una herramienta fundamental para
la deteccion de delitos como fraudes, corrupciones, malversaciones, disputas comerciales,
valoraciones, lavado de dinero entre otros.
Entre los procesos mas importantes encontramos:

9.1.1. Documentologia
Es el conjunto de procedimientos cientificos utilizados para la comprobacion del origen, y
las modificaciones que haya tenido un documento. La documentologia tiene por finalidad el
estudio analitico del grafismo (papel soporte y elemento escrito) para asi establecer con

absoluta certeza la autenticidad o falsedad de un documento. Estas adulteraciones y

98



falsificaciones pueden ser de orden quimico o fisico, asi como el examen comparativo para
determinar la autenticidad del mismo.
La documentologia estudia:
*Grafismos y escrituras de origen manual (manuscritos, holografias o autografias).
*Textos mecanograficos, escritos con impresoras de computador
*Impresos (tipografia, offset, flexografia, etc.)
*Sellos de todo tipo
*Copias fotograficas
*Cheques, titulos-valores, sellos de correos, documentos de identificacion, billetes de
banco y de loteria, tarjetas de crédito, pasaportes, pases, tarjetas militares.
*Escritos en soportes no convencionales (tatuajes, pintadas o grafitis, marcas de

ganado.

Figura No. 1 Documentologia

La auditoria forense aplicada a la administracion de la salud [Figura] Recuperado de https://actualicese-
.com-/actua-lidad/2017/08/24/auditoria-forense-aplicada-a-la-administracion-de-la-salud/
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9.1.2. Dactiloscopia:

Es la ciencia que se propone identificar a las personas fisicamente consideradas por medio

de la impresion o reproduccion fisica de los dibujos formados por las crestas papilares en las

yemas de los dedos de las manos.*

se lleva a cabo las siguientes aplicaciones:

» Tomar impresiones con propésitos administrativos y judiciales.
* Clasificar, ubicar o localizar las fichas decadactilares en los archivos.

* Buscar impresiones dermopapilares en el lugar de los hechos (huellas latentes)

* Hacer investigaciones decadactilares.
* Hacer investigaciones nominales.

» Confrontar eliminatorias

*Analizar y cotejar huellas plantares (aplicable principalmente en recién nacidos).

*Emitir dictamenes.

Figura No. 2. Dactiloscopia
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Dactiloscopia [Figura] Recuperado de https://sites.google.com/site/militarcriminalistica’home/dactiloscopia

35 DE ANTON Y BARBERA, Francisco. Iniciacidn a la Dactiloscopia y otras técnicas policiales. Tirant lo Blanch.

2005
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9.1.3. Caligrafia:

Arte de escribir con letra legible y buena. Su importancia en lo juridico reside en los
documentos manuscritos, aun cuando el uso progresivo de medios mecanicos, vaya
tornando cada vez mas raros los problemas de interpretacion en la materia,
precisamente, en los casos de mala caligrafia si la expresion es admisible*®. Sus

campos de accion se basan en:

* Pericia caligrafica y documentoscopia.
* Pericia caligrafica y documentoscopia
* Analisis de falsificaciones.
* Investigacion de anonimos.

* Grafopsicologia judicial.
9.1.4. Grafologia Forense:

Es el estudio de los manuscritos, con el fin de establecer la veracidad o falsedad del escrito e
identificar el autor. El estudio grafologico se basa en el andlisis sistematico, pormenorizado,
critico y evaluativo de las caracteristicas morfoldgicas y dindmicas del gesto grafico el
analisis sistematico, pormenorizado, critico y evaluativo de las caracteristicas morfologicas
y dindmicas del gesto grafico.’’

Dentro de las actividades del grafélogo se encuentran las siguientes:

* Determinacion de autoria de firmas y escrituras.

36 ALVAREZ DIAZ GRANADOS, Francisco Javier. Diccionario Basico de Criminalistica. ECOE Ediciones. 2004.

37 FISCALIA GENERAL DE LA NACION. Documentologia y Grafologia Forense. Guia para la toma de muestras,
servicios y funciones. 1997.
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* Deteccion de Falsificaciones

* Estudio de Escritos Mecanograficos, sellos e Impresiones.

* Secuencia de Escritura

» Examen de tintas y papel.

* Deteccion de Forjamientos, Alteraciones, agregados Fisicos o Quimicos.

* Estudio de An6nimos.

Figura No. 3. Grafologia Forense

Grafologia y Documentologia Forense [Figura] Recuperado de https://sites.google.com/site/medicinalegaly-
criminalistica09/segundo-corte/grafologia-y-documentologia-forense

9.1.5. Informatica forense:
Es la ciencia de adquirir, preservar, obtener y presentar datos que han sido procesados
electronicamente y guardados en un medio computacional. El auditor forense utiliza la
informatica forense ya no solo para recuperar informacién, sino como una herramienta de

descubrir hechos ilicitos, dado que la falla de dispositivos no es por errores humanos sino
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por actividades fraudulentas para borrar, ocultar o adulterar informacion. 3%

Los investigadores de la computacion forense usan gran cantidad de técnicas para descubrir
evidencia, incluyendo herramientas de software que automatizan y aceleran el analisis
computacional como el rastreo de informacion en la memoria y archivos de los

computadores, analisis de datos “borrados” en el disco duro de los computadores.

Figura No. 4. Informatica forense

Portafolio Informatica Forense [Figura] Recuperado de httpshttp://infoforense2015unad.blogspot.com.co/

Gracias a los avances tecnolédgicos, hoy dia la mayoria de las ramas de las ciencias cuentan
con una gran ventaja en la rapidez y la valides de los datos, La auditoria Forense al igual que
las otras ciencias ha sido favorecida pues la introduccion de los sistemas ha facilitado los

procesos y el almacenamiento de la informacion tienen

38 MANTILLA B., Samuel Alberto. Avanzando en el camino. E.d. Ceja. Afio 2002. Pags. 117-118. (Cuadernos de
Contabilidad 19).
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9.2. PROCEDIMIENTOS DE AUDITORIA FORENSE ORIENTADOS A LA

DETECCION DE LAVADO DE ACTIVOS.

Para las investigaciones de lavado de dinero y activos se deben adelantar de acuerdo con una
metodologia de tipo general que se pueden ir adaptando a los requerimientos de cada caso y
en ello juegan un papel importante las muestras y documentos que se analizan.

El proceso investigativo para ese tipo de situaciones, presentan unas caracteristicas de comun
concurrencia, lo que permite formular procedimientos basicos para la planeacion y ejecucion
del trabajo y para la presentacion de informes y conclusiones, aplicando procedimientos
metodologicos propios de la Auditoria Financiera, que los investigadores deben armonizar
con las normas legales sustantivas y procesales que regulen este tipo de investigaciones.

Un elemento fundamental, es el uso de papeles de trabajo o ayudas de memoria para ir
dejando plasmados o registrados aspectos importantes que contienen los diferentes
documentos y pruebas allegadas al proceso, de manera que facilite la elaboracion del informe
final, la explicacion y justificacion de la informacion en €l contenida y la ubicacion de los
documentos que lo soportan.

El lavado de activos esta considerado como un delito econémico y financiero; esta modalidad
por lo general quedan diferentes clases de pruebas entre ellas las contables, las cuales pueden
ser de caracter oficial o confidencial: dentro de las practicas judiciales debidamente
respaldadas por autoridad competente, vale la pena destacar la importancia de la labor que
deben desarrollar aquellos funcionarios que tienen el primer contacto fisico con empresas,

sitios o personas investigadas.

33 CANO. Op. Cit.,. p. 233-235
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Para la deteccion del lavado de activos en las entidades de crédito es necesario investigar
aspectos y documentos que permitan respaldar y desarrollar el trabajo del auditor forense:
» Conocimiento del negocio: informacion interna, informacion legal, informacion
financiera, sistemas de informacion, informacion comercial, etc.
» Conocimiento del sector econdmico y sus caracteristicas: posicionamientos y tipo
de mercado, principales competidores y manejo de clientes y proveedores.
» Fuentes externas de consulta: camaras de comercio, gremios, instituciones de

control, entre otras.

9.3. PROCEDIMIENTOS VALIDOS PARA OBTENER PRUEBAS EN LA
DETECCION DEL LAVADO DE ACTIVOS.
La Auditoria Forense debe desarrollarse en el cumplimiento de una serie de procedimientos
en un orden légico y secuencial con el proposito de practicar una auditoria eficiente y cumplir
con los objetivos establecidos en forma oportuna. Para detectar el lavado activo se deben
realizar procedimientos basados en las normas de auditoria generalmente aceptadas para que
sea efectiva ante las autoridades competentes.
La auditoria forense es un examen o revision de caracter pericial y para ello es necesaria la
evaluacion e investigacion de politicas, normas, practicas y procedimientos e informes
utilizados con el fin de emitir una opinion profesional imparcial, es fundamental determinar
cada una de las fases se deben cumplir en el transcurso de la investigacion y establecer el
procedimiento a seguir.

Los procedimientos generales son:
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* Analizar los alcances de los términos contractuales de la Auditoria Forense con la
finalidad de que todos los auditores que participan conozcan el propdsito de la
auditoria, de tal manera que no existan dudas y se pueda alcanzar los fines propuestos.
» Obtener conocimiento apropiado de la materia y del ambiente especifico del
compromiso en el que se realizara la Auditoria Forense, de manera que permitan
preparar procedimientos de auditoria que proporcionen conclusiones valederas y
apropiadas que permitan sustentar ante las partes involucradas el informe
correspondiente. Este conocimiento se adquiere con las discusiones con el cliente y
abogados, revisando las hipdtesis del problema, entrevistas y documentacion
involucrada.

« Evaluar el control interno utilizando bajo el esquema COSO*’ (Committee Of
Sponsoring Organizations). Este modelo consiste en tener un esquema gerencial basado
en el manejo del riesgo que permite pensar estratégicamente y actuar a tiempo para
visualizar, identificar y cuantificar todos los riesgos posibles de manera preventiva y
a generar controles antes de que sucedan los hechos.

» Coordinar en forma permanente con los asesores legales con la finalidad de no
incurrir en faltas que invaliden la opinion.

» Establecer una estrategia que permita obtener en forma detallada las declaraciones
de las partes involucradas, debiéndose tener la precaucion de obtener la declaracion

escrita y siendo complementada por videos, grabaciones etc.

40 http://doc.contraloria.gob.pe/Control-Interno/Normativa_Asociada/coso_2013-resumen-ejecutivo.pdf
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10. EL AUDITOR FORENSE EN EL SISTEMA PENAL ACUSATORIO Y LA

CADENA DE CUSTODIA

10.1. SISTEMA PENAL ACUSATORIO:

El sistema penal acusatorio es un sistema basado en la oralidad del juicio, considerado como
garantia; ya que protege la libertad del acusado hasta el juicio, dia en el cual se define su
situacion, luego de escuchar a las partes y evaluar las pruebas presentadas.

Este sistema cuya vigencia se inici6 a partir del primero de enero de 2005, es el producto de
reflexiones serenas de quienes integraron la Comision Constitucional y de muchos servidores
de la Rama Judicial, integrantes de la academia, profesionales de derecho y gremios en
general, que en este momento tan dificil quisieron, en forma voluntaria, aportar sus
conocimientos y experiencias para resolver el problema de la justicia penal en nuestro pais.
Si bien es cierto al principio existio cierta reticencia, también lo es que la idea finalmente ha
recibido el apoyo de muchos sectores al considerarse como verdadera opcion para el
mejoramiento de la administracion de justicia en materia penal.

El Sistema Acusatorio tiene fundamento constitucional, en los articulos 29 y 250. El primero
contempla el derecho de todo ciudadano a un proceso “ publico sin dilaciones injustificadas,
asi como a presentar pruebas y a controvertir las que allegue en su contra “;el 250 dispone
que ” La Fiscalia General de la Nacion esta obligada a adelantar el ejercicio de la accion
penal y realizar la investigacion de los hechos que revistan las caracteristicas de un delito que
lleguen a su conocimiento por medio de denuncia, peticion especial, querella o de oficio,
siempre y cuando medien suficientes motivos y circunstancias facticas que indiquen la
posible existencia del mismo. No podra en consecuencia, suspender, interrumpir, ni renunciar

a la persecucion penal, salvo en los casos que establezca la ley para la aplicacion del principio
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de oportunidad regulado dentro del marco de la politica criminal del Estado, el cual estara
sometido al control de legalidad por parte del juez que ejerza las funciones de garantias “ Del
mismo modo, se sustenta en la Declaracion Universal de los Derechos Humanos, el Pacto
Internacional de Derechos Civiles y Politicos, la Convencion Americana de Derechos
Humanos, contentivos de normas superiores relativas a los principios de publicidad, oralidad,
celeridad, inmediacion y contradiccion propias del sistema Acusatorio.”*!
La logistica de una corte en la cual se resalta la participacion de un experto auditor forense
en la cual intervienen las siguientes personas:
* Equipo de fiscales: Representan la parte acusadora y tiene la obligacion las
evidencias y pruebas para la acusacién y antecedentes de la investigacion para
convertirlas en pruebas.
* Equipo de la defensa: Esta conformado por un abogado o un grupo de abogados y
su funcion es proteger los derechos de los acusados y estar atentos a las presentaciones
de los fiscales.
* Testigos: Son pieza fundamental en la corte y permite la presentacion de testimonios
de personas en contra o a favor del acusado
» Expertos: Es un profesional o técnico especializado que por su experiencia o
capacidad, tiene la autoridad para rendir testimonio en una corte donde se esta
enjuiciando a un acusado. Ej.: un auditor - contador forense, puede perfectamente

servir como experto en Corte y explicar ante un juez y los miembros de un jurado

todas las caracteristicas contables, balances, estados de cuentas, modalidades de

41 EL SISTEMA ACUSATORIO EN COLOMBIA (ley 906 de 31 de agosto de 2004 — vigencia 1° de enero de
2005). Disponible en http:// www.oas.org
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lavado, enriquecimiento ilicito, empresas criminales, empresas de fachada,
testaferrato, etc. Mostrando a través de informes, documentos, como se efectuaron

transacciones ilicitas.

10.2. CUALIDADES DEL INFORME FORENSE EN EL PROCESO

JUDICIAL

» Imparcialidad: Permite juzgar o proceder con rectitud sin estar en contra o a favor
del acusado.
*Objetividad
*Evitar opiniones
*Evitar supuestos
*No utilizar antagonismos ni ambigliedades
» Exactitud: Se debe demostrar puntualidad y fidelidad en la ejecucion y presentacion
de las investigaciones realizadas.
*Exponer los hechos concretos
*Asegurarse de calculos y computos
*Cruzar la informacion y referenciarla
*Ser cuidadoso con la ortografia, la gramatica y la puntuacion
* Suficiencia: Las evidencias obtenidas deben ser confiables, pertinentes y suficientes
por medio de observacion, analisis, confirmacion entre otros procedimientos de auditoria.
*Exponer solo hechos esenciales
*Documentar todos los hechos expuestos

eIncluir correctamente las supuestas violaciones
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*Mantener todas las pruebas apropiadas
* Precision: El informe al ser presentado debe ser puntual, claro y exacto para
comunicar los resultados de la investigacion.
*Evitar datos no relevantes
*No divagar
*Tener cuidado con explicaciones excesivas
*Mantener detallada y clara la informacién
*No describir las técnicas de investigacion a menos que se exija legalmente su
descripcion
* Presentacion logistica: La presentacion del informe ante el juez debe ser preparado
y expuesto por un conjunto de medios, métodos y ayudas visuales que faciliten la
explicacion del informe.
*Redactar el informe como si su presentacion fuese verbal
*Ser ordenado y recuente en las ideas
*Manejar bloques de informacién encadenada
10.3. LA CADENA DE CUSTODIA:
La cadena de custodia*’ es la aplicacion de una serie de normas tendientes a asegurar,
embalar y proteger cada elemento material probatorio para evitar su destruccion,
suplantacion o contaminacion, lo que podria implicar serios tropiezos en la investigacion de
una conducta punible.
Comienza, la cadena de custodia, cuando el servidor publico en actuacion de indagacion o

investigacion policial embala y rotula el elemento material probatorio y evidencia fisica

42 Chang Chang, Silvia. Fiscal Provincial Penal. La Cadena de Custodia. Publicado en Noticias Trujillo.com. 26
de marzo de 2007
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(huellas, rastros, manchas, residuos, armas, instrumentos, dinero, documentos, grabaciones
en audio y video). Tal procedimiento inicia en el sitio donde se descubren, recauden o
encuentren elementos materiales probatorios y finaliza por orden de autoridad competente.
Para demostrar la autenticidad del material, la cadena de custodia se aplica teniendo en cuenta
tanto los factores de identidad, estado original, condiciones de recoleccidn, preservacion,
embalaje y envio; como los lugares y fechas de permanencia y cambios que cada custodio
haga. El nombre y la identificacion de todas las personas que hayan estado en contacto con
esos elementos quedaran registrados.

El funcionario que recoja, embale y rotule el elemento material probatorio o evidencia fisica
la trasladard al laboratorio correspondiente, donde la entregard bajo el recibo que figura en
el formato de cadena de custodia. A su turno, el servidor publico que reciba dicho material
lo entregara, segun la especialidad, al perito correspondiente.

Ese dejard constancia del estado en que se encuentra el material y procederd a las
investigaciones y analisis en el menor tiempo posible, para que su informe pericial pueda ser
oportunamente remitido al fiscal correspondiente. El servidor que tenga el material
probatorio o la evidencia fisica sera responsable de que ese material no sea destruido,
suplantado, alterado o deteriorado.

Tanto la policia judicial, como los peritos certificaran la cadena de custodia. Tal certificacion
es la afirmacion de que el elemento hallado en el lugar, fecha y hora indicado en el rétulo es
el que fue recolectado por la policia judicial y es el mismo que fue llevado al laboratorio para
ser examinado por el perito. Por ultimo, los remanentes del material analizado se guardaran
en el almacén destinado para ese fin en el laboratorio, tras previa identificacion para su pronta

ubicacion si las investigaciones lo requieren.
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Segun el Manual de Procedimientos del sistema de Cadena de Custodia*® el cual “contempla
las normas, el proceso y los procedimientos del sistema de cadena de custodia que permitiran
alcanzar niveles de efectividad para asegurar las caracteristicas originales de los elementos
materia de prueba o evidencias fisicas desde su recoleccion hasta su disposicion final” estos
procedimientos garantizan el aseguramiento de la escena con el fin de evitar la pérdida o

alteracion de los elementos fisicos de prueba.

Inicia con la proteccion de la escena, la recepcion de la informacion, la recepcion del lugar
de los hechos y termina con la valoracion de la misma por parte del Fiscal o autoridad
competente.
Las actividades que se desarrollan para la recoleccion, embalaje y envio de los elementos
fisicos de prueba al laboratorio o al almacén de evidencias, en condiciones de preservacion
y seguridad deben garantizar la identidad, integridad, continuidad y registro de los elementos
de acuerdo con su naturaleza para esto es necesario el siguiente procedimiento:

* Busqueda de elementos fisicos de prueba.

» Fija Fotografica y topograficamente el lugar de los hechos.

+ Identificacion de testigos, sospechosos y victimas.

* Seleccion y clasificacion de los elementos fisicos de prueba.

» Recoleccion de los elementos fisicos de prueba.

* Embalaje de los elementos fisicos de prueba.

* Procesos y procedimientos para cada area y materia.

* Rotulacién o marca de elementos fisicos de prueba.

43 Manual De Procedimientos Para Cadena De Custodia, Fiscalia General de La Nacién disponible en
www.fiscalia.gov.co
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 Formato de cadena de custodia.
* Ordenar mediante providencia el traslado al laboratorio o al almacén de evidencia.
10.4. LA PRUEBA
Es la forma con la que han contado los funcionarios judiciales para reconocer y atestiguar la
verdad de un hecho. La incorporacion y la evaluacion de la prueba al proceso deben sujetarse
en los siguientes principios:
a) Principio de la Necesidad de la Prueba.
b) Principio de la Eficacia Juridica y de la Legalidad de la Prueba.
¢) Principio de la Unidad de la Prueba.
d) Principio de Interés Publico de la Funcion de la Prueba.
e) Principio de la Preclusion de la Prueba.
f) Principio de la Inmediacion y de la Direccidn del funcionario judicial en la Produccion de
la Prueba.
g) Principio de la Originalidad de la Prueba.
h) Principio de Concentracion de la Prueba.
1) Principio de la Libertad de la Prueba.
j) Principio de Pertinencia, Idoneidad y Utilidad de la Prueba.
k) Principio de la Inmaculacion de la Prueba.
1) Principio dé la Evaluacion o apreciacion de la Prueba.
m) Principio de la Comunidad de la Prueba.
n) Principio de Interés Publico de la Funcion de la Prueba.
0) Principio de la Lealtad y de Probidad o de Veracidad de la Prueba.
p) Principio de la Obtencion Coactiva de los Medios Naturales de la Prueba.

La prueba pericial:
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La prueba, ha sido definida como**: “todo lo que sirve para darnos la certeza acerca de la
verdad de una proposicion”. La certeza estd en nosotros, la verdad en los hechos. Se puede
incluir: Huellas dactilares, Pruebas de caligrafia, Videograbacion con camaras ocultas
selladas, con programacion de tiempo y fecha, Audio grabacion y verificacion de voz,
Rastreo de informacion en la memoria y archivos de las computadoras, Recuperacion de
datos "borrados" en el disco duro de las computadoras, Analisis de documentos.
Conversion de la evidencia en prueba:

Las evidencias se convierten en pruebas legales para acusacion si cumplen con los siguientes
requerimientos de ley:

a) Ordenadas por un juez competente para investigar y recopilar evidencias.

b) Obtenidas bajo un sistema técnico de investigacion y planificacion.

¢) No haber cometido errores o mala practica por negligencia o inexperiencia.

d) No deben ser recopiladas en forma tendenciosa o maliciosa para incriminar a alguien.

e) No debe obtenerse evidencia por un solo investigado.

f) Documentar ampliamente paso a paso los diferentes procedimientos.

g) Fecha, hora y lugar

h) Nombre de los investigadores

1) Relacion de las evidencias y declaraciones juradas.

44 Resolucion Reglamentaria 018 De 2006, Procedimiento Para La Investigacidn Forense, Historial De Cambios
disponible en: http://www.alcaldiabogota.gov.co
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j) Cualquier falla en el proceso de recopilacion y obtencion de evidencias puede anular la
investigacion y las evidencias pueden ser descartadas por la fiscalia, el juez o la defensa que
puede interponer una contra demanda o pedir la anulacién del juicio.
10.5. RECOMENDACIONES PARA LA CONSERVACION DE LA
EVIDENCIA
La evidencia es la informacion obtenida por el investigador para llegar a una conclusion sobre
la cual basa su opinion. La evidencia comprendera documentos fuente y registros.
Las evidencias forenses documentales son fundamentales, debido a que por estas la
administracion de justicia plasma sus decisiones relacionadas con el negocio juridico, por
ello se considera que la auditoria forense se debe basar en ellas.
En el desarrollo de la indagacion preliminar, se debe aportar pruebas documentales,
procedentes, pertinentes y conducentes al esclarecimiento de los hechos cuya irregularidad
se predica. Por otro lado, se evita que, ante la advertencia de posibles irregularidades, se
oculten las pruebas documentales, que si bien no constituyen el inico medio probatorio para
determinar la responsabilidad, si deben considerarse como el mas eficaz para establecer

responsabilidades.
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11. ANALISIS DE LA INFORMACION

11.1. ANALISIS COMPARATIVO DEL SARLAFT Y LA AUDITORIA

FORENSE.

En el desarrollo del presente documento, se expuso informaciéon mas significativa del

SARLAFT (Sistema para la Administracion de Riesgo del Lavado de Activos y Financiacion

del Terrorismo) y la teoria existente referente a la Auditoria Forense, la cual se tomara como

base la elaboracion del siguiente cuadro comparativo, el cual tiene como fin dar a conocer la

importancia de la aplicacion de las herramientas de la auditoria forense en la deteccion del

lavado de activos especialmente en las entidades Financieras.

CUADRO No. 2 Analisis Comparativo del SARLAFT y la Auditoria Forense

Funciones Principales

SARLAFT AUDITORIA ANALISIS
FORENSE
Sistema Para la | La Auditoria Forense es | La Auditoria Forense se

Administracion del Riesgo
del Lavado de Activos y la
financiacion del Terrorismo,
es un sistema creado con el

propdsito de adoptar
medidas para  vigilar,
controlar y prevenir el

ingreso y uso de dinero
producto de actividades
delictivas en las entidades
financieras, especialmente
en los Bancos, para dar
apariencia de legalidad a
estos dineros.

una gran herramienta que
busca evidencias y que
edemas tiene la facultad
de presentarlas como
prueba fisica para los
juzgados en contra de los
delincuentes.

Ademas, no solo se ha
limitado a los fraudes
como la  corrupcion
administrativa, sino
también se considera
como alternativa para
combatir el lavado de
activos.

muestra como una opcioén
valida, para que el
SARLAFT tenga mayor
eficacia en la lucha contra el
lavado de activos y la
financiacion del terrorismo.
La  Auditoria  Forense
ayudara a solucionar
discrepancias legales dando
un analisis profundo y
justificado que facilitara el
actuar de la justicia.
Adicionalmente la Auditoria
Forense se muestra como
método de control que
ayudara al SARLAFT a
identificar los diferentes
mecanismos  antes  que
puedan afectar el sistema
econdmico.
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Mecanismos y Control:

Herramientas de la
Auditoria Forense:

Analisis:

Mecanismos y Herramientas

se realizan mediante la
implementacion de procesos
escritos, de vinculacién y
capacitacion de los
funcionarios, la
implementaciéon de nueva
tecnologia, las politicas de

precaucion sobre
transacciones  complejas,
sospechosas o inusuales,

ademas de senales de alerta

bien  disefiadas, como
herramientas basicas de
prevencion.

Cada entidad emisora de
crédito debe tener
procedimientos y medidas
en cuanto al perfecto
conocimiento del cliente y
su actividad econdmica,
mediante la solicitud de
documentos,

y el diligenciamiento de
formularios establecidos por
el banco, visitas a los
clientes y verificacion de sus
datos. Bien cabe anotar que
estos  mecanismos  son
funcionales una vez se
cumplan en su cabalidad, de
no ser asi se entorpeceria el
proceso dando lugar a
posibles riesgos.

Estas herramientas son un
conjunto de técnicas que
se aplican para obtener
evidencias utiles que
puedan ser presentadas
como pruebas ante la
corte o entidad que lo
contrata.

El auditor forense prepara
y agrupa las mejores
practicas de manera que
constituyan una guia para
el desarrollo de su
investigacion.

Es importante resaltar que
el auditor forense es un
profesional altamente
capacitado en materia de
banca, financiera, legal,
ademas del conocimiento
en la proteccion de la
prueba fisica y medios de
prueba que pueden ser
llevados a un juicio.
Ademas de las diferentes
herramientas  utilizadas
para la verificacion de la
informacion, la Auditoria
Forense cuenta con una

secuencia de
procedimientos que
permiten identificar

claramente la veracidad
de la informacion, dato
importante  para la
deteccion de cualquier
crimen.

A pesar de que los
mecanismos utilizados por el
SARLAFT constituyen una
gran fuente de control para
los criminales, podemos
deducir que la auditoria
forense presenta
herramientas que podran
detallar a profundidad las
operaciones; por ende, la
Auditoria Forense ayuda a
que el sector bancario
controle el riesgo legal y su
reputacion en caso de ser
utilizado para lavar activos,
ya que es un delito de dificil
deteccion.

Las herramientas de la
auditoria  forense  estan
siendo utilizadas por las
entidades Bancarias pues a
medida que pasa el tiempo
podemos observar como el
uso de la informatica se han
posicionado tanto para la
1dentificacion de los clientes,
como para el procesamiento
de datos a su vez el anélisis
de las huellas en las personas
autorizadas y el
diligenciamiento de los
documentos se han vuelto
requisito para convertirse en
cliente de cada entidad.

Informacion que se
convierte en datos para
cualquier tipo de
investigacion  futura en
contra del Lavado de
Activos.
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Persona a cargo

SARLAFT AUDITORIA ANALISIS
FORENSE
El Oficial De | El Auditor Forense: Es | El Auditor Forense obtiene
Cumplimiento, Es un | un Contador, pues, en su | elementos probatorios los

funcionario designado por la
junta  directiva, es el
responsable del total
cumplimiento del
SARLAFT y de remitir lo
reportes que genera el
sistema a la Direccion y a las
entidades de control,
también realiza muestreos de
analisis de transacciones
inusuales y participar en la
evaluacion de las que
identifiquen los funcionarios
responsables al interior de la
entidad vigilada.

El Oficial de Cumplimiento
tiene responsabilidad penal,
civil ante las autoridades,
sociedad, estado, comunidad
internacional, estamentos de
control.

El oficial de Cumplimiento
debe estar apoyado por un
equipo de trabajo que le
permita cubrir con todas las
areas para el desarrollo de su
gestion.

capacidad de auditor
forense con su
experiencia cumple esta
funcion de localizar y

aportar estas pruebas
documentales a  los
distintos procesos

judiciales ya sean éstos de
Caracter civil, penal, de
familia, comercial, fiscal,
laboral, entre otros, es
decir, todas las ramas del

derecho.

El  Auditor  Forense
analiza, interpreta,
recopila y  presenta

complejas finanzas y los
flujos de manera que sean
entendibles, como
correctamente

sustentados con el fin de
asistir a la justicia en los
aspectos contables,
financieros, estratégicos y
empresariales para dar
valor agregado en la
prevencion y deteccion de
delitos y fraudes contra el

patrimonio y la
econdmica de las
organizaciones.

cuales deben ser apropiadas
y suficientes como notas de
entrevistas,  declaraciones
dadas por

escrito, pistas, evidencia
Informatica, analisis y
documentos de apoyo que le
permitan emitir una
conclusion y sean admisibles
por Ley.

Estas irregularidades
detectadas son presentadas y
soportadas al Oficial de
Cumplimiento  quien se
encargara  efectuar  los
correctivos a que haya lugar.
En este caso muchas de las
entidades financieras ya
estan trabajando con
Auditores que analizan a
informacion, para luego
presentarlas al Oficial de
cumplimiento.
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Reportes e Informes

Reportes En SARLAFT: Informe Forense: Analisis:

debe garantizar el | Se realiza con el fin de | El auditor forense
funcionamiento y | colaborar con las | proporciona  informacién
cumplimiento de los | autoridades a cargo de la | sobre el progreso de su
procedimientos propios de | lucha contra el delito de | trabajo, y comunica los
cada entidad de control de | Lavado de activos. el | resultados de su
riesgos y la obligacion legal | auditor forense comunica | investigacion.

de colaborar con las
autoridades a cargo de la
lucha contra el delito de
lavado de activos, es por ello
que el sistema debe emitir

reportes  internos  como
transacciones inusuales y
operaciones  sospechosas,

externos como el reporte
externo de  operaciones
sospechosas (ROS) entre
otros, estos reportes externos
deben ser enviados a la
UIAF (Unidad Integral de
Analisis Financiero) para su
respectivo procesamiento y
control.

los resultados de su
trabajo de forma oral y/o
a través de un informe
escrito. Estas
conclusiones del informe,
deben basarse
exclusivamente en las
pruebas  obtenidas y
unificadas de acuerdo con
las normas
internacionales de
auditoria 'y bajo los
pardmetros de la
Investigacion legal.

Estos datos suministrados
por el auditor después de

los andlisis pertinentes
son concretos para
cualquier tipo de
investigacion.

Este informe es vital para los
reportes que cada entidad
bancaria debe emitir a los
organismos de control, con
el fin de que dichos reportes
sean mas  completos y
veridicos, ya que a partir de
indicios como operaciones
sospechosas o inusuales se
obtienen pruebas
convincentes  para  que
actuase la justicia. En este
caso se evidencia la
complementacion de la
Auditoria Forense con el
SARLAFT. para que la
informacion reportada a los
organismos de control tenga
mayor veracidad y cuente
con el respaldo suficiente
que permita deducir si
entidades o clientes en
particular estan tratando de
ingresar dineros ilegales en
la economia en general.

11.2. ENCUESTA Y ANALISIS DE RESULTADOS

A continuacion se realizé un cuestionario con el objetivo de determinar inicialmente el grado

de conocimiento de las personas encuestadas con referencia a la Auditoria Forense con el fin

de realizar un diagnoéstico inicial que nos permita conocer la efectividad de los sistemas de

la Administracion del riesgo de Lavado de Activos y Financiacion del Terrorismo utilizados

por las entidades emisoras de crédito, al igual podremos identificar la aplicabilidad de la
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normatividad existente e identificar el conocimiento sobre algunas técnicas forenses
utilizadas por estas entidades bancarias.
Podremos medir la aplicar la auditoria forense en la deteccion del lavado de activos como

apoyo al SARLAFT ofrecidos por las entidades bancarias en Palmira Valle.

I. ;La entidad en que labora posee un Sistema de Administracion del Riesgo de
Lavado de Activos y Financiacion del Terrorismo (SARLAFT) acorde con la
normatividad vigente y las caracteristicas particulares de la entidad y de los productos

que ofrece?

Figura No. 5. SARLAFT en las entidades financieras.

0%
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El 100 por ciento de los entrevistados, afirma que en las entidades financieras donde laboran
poseen un Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo (SARLAFT) acorde con la normatividad vigente y las caracteristicas particulares

de la entidad y de los productos que ofrece

Se puede percibir que el Estado Colombiano ha promovido la implementacién de un sistema
eficaz, el cual integra la vigilancia y el control de las entidades participes del sistema

financiero, El Sistema de la Administracion del Riesgo contra el Lavado de Activos y la
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Financiacion del Terrorismo (SARLAFT) es un sistema que por obligatoriedad, poseen todas
las entidades emisoras de crédito; las cuales han adoptado medidas de control apropiadas y
eficientes, orientadas a evitar la realizacion de cualquier operacion en efectivo, documental,
de servicios financieros o cualquier otra que pueda ser utilizada como instrumentos para el
ocultamiento, manejo, inversion o aprovechamiento, de dinero o bienes provenientes de
actividades delictivas. El SARLAFT debe estar acorde a la normatividad expedida por la
Superintendencia Financiera y se debe ajustar a las caracteristicas de la entidad con el

proposito de controlar y prevenir el lavado de activos.

II. ;La entidad en que labora posee mecanismos o politicas que permitan confirmar
la veracidad de la informacion y la identidad de sus clientes, bien sean personas

naturales o personas juridicas (objeto social) con las que realiza operaciones?

Figura No. 6. Conocimiento del cliente en entidades financieras.

5%

Conforme a la muestra podemos afirmar que al menos el 95% de las entidades financieras
posee mecanismos o politicas que permitan confirmar la veracidad de la informacion y la

identidad de sus clientes en la ciu.dad de Palmira- Valle.
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El conocimiento del cliente es una parte esencial del SARLAFT mediante el diligenciamiento
de formularios, verificacion y actualizacion de los datos de los clientes pueden mantener un
control de las operaciones realizadas.

Estos procedimientos son profundos que llegan a relacionar la actividad del cliente con los
verdaderos ingresos que genera su actividad comercial y si éstos corresponden a la
infraestructura y planta instalada para desarrollar su actividad. Como se puede observar en la
grafica el 5% de las entidades a las que se les practico la encuesta tiene debilidades en este

aspecto.

III. ; Todos los empleados del departamento administrativo y operativo de la entidad
financiera donde labora, estdn plenamente capacitados sobre la Administracion del
Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT)?

Figura No. 7. Capacitacion SARLAFT de empleados de las entidades financieras

15%

El 85% de los Bancos de Palmira Valle realiza capaciones constantes a su personal

correspondientes al SARLAFT.
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La capacitacion del personal que labora en las entidades emisoras de crédito deben tener
dentro de sus politicas que cada uno de sus funcionarios conozca el SARLAFT, que permita
aplicarlo en forma eficiente y dentro de las posibilidades que puede ofrecer la entidad que lo
adopta y, alrededor de ellos, armonizar funciones, actividades y resultados que de alguna

manera permitan alcanzar el objetivo propuesto.

IV. ;La plataforma tecnoldgica de la entidad financiera donde labora le permite

reaccionar de manera efectiva y oportuna en caso de que exista una alerta de Lavado

de Activos?

Figura No. 8. Sistema Tecnologico efectivo para la deteccion del LA
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E1 75% de los bancos de la ciudad de Palmira Cuenta con la tecnologia efectiva que le permita
identificar oportunamente el Lavado de Activos.

En la lucha contra el lavado de dinero se tiene una importante responsabilidad social por lo
tanto se debe hacer una valoracion idonea y apropiada de los mecanismos que permitan
prevenir y detectar este tipo de delitos. Por lo tanto, el uso de tecnologia adecuada permite

contar con un mecanismo de alerta que indica cuando las transacciones son realizadas en uno
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o varios lugares en beneficio de una misma persona, ademas consolida la informacion para
determinar si igualan o superan la cuantia estipulada para el registro de transacciones

multiples en una sola operacion.

V. (Desde su punto de vista, cree que el sistema que se emplea en la actualidad contra

el lavado de activos y la financiacion del terrorismo es efectivo?

Figura No. 9. Opinion referente a la efectividad del SARLAFT
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El 80% de los entrevistados consideran que el SARLAFT es un sistema efectivo para la

deteccion del lavado de activos.

El SARLAFT ha arrojado grandes resultados en minimizar el lavado de activos, sin embargo
el 20% de los entrevistados evidencian la necesidad de dar a conocer més a fondo los
beneficios de la implementacion de cualquier sistema que permita la deteccion de un acto
delictivo, es por ello que surge la necesidad de implementar capacitaciones y entrenamiento
a funcionarios financieros, policias, jueces, fiscales y demas personas que estén en relacion

con este delito para crear conciencia y lograr una mayor efectividad en los resultados.
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VI. ;Sabe usted qué es la Auditoria Forense?

Figura No. 10. Conocimiento de la Auditoria Forense
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El 20% de la muestra no tiene conocimiento de que es la Auditoria Forense.

El conocimiento de la Auditoria Forense en el sector bancario ha sido de gran acogida,
aunque es una profesion que ha ido creciendo paulatinamente en Colombia para combatir el
lavado de activos. La Auditoria Forense es una Auditoria especializada en descubrir, divulgar
y atestar sobre delitos como lo es el lavado de activos ante una corte mediante pruebas y

evidencia de tipo penal.

VIL. Las siguientes herramientas son utilizadas por la Auditoria Forense, indique cuél
de ellas son utilizadas en su entidad para prevenir, detectar o investigar el lavado de
activos.

a. Documentologia.

b. Dactiloscopia.

c. Caligrafia.

d. Grafologia Forense.
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e. Rastreo de informacion en la memoria y archivos de los computadores
f. Anélisis de datos “borrados” en el disco duro de los computadores
g. Videograbadora con camara oculta sellada, con programacion de tiempo y

fecha.

Figura No.11. Técnicas Financieras utilizadas en entidades financieras
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Segln la encuesta realizada en la ciudad de Palmira se puede determinar que las herramientas
de la Auditoria Forense mas utilizadas por las entidades bancarias son la documento logia y
la dactiloscopia con un 80% de pariciones, seguida de la caligrafia con un 60% y luego la
grafito logia con 40% de apariciones. El rastreo de informacion en la memoria y archivos de
los computadores, el analisis de datos “borrados” en el disco duro de los computadores y la
videograbadora con camara oculta sellada, con programacion de tiempo y fecha son
utilizadas en un 15% cada una.

La Auditoria Forense ha desarrollando técnicas de investigacion eficaces, para aplicar la ley

y colaborar con la justicia ante la impunidad generada diferentes delitos econdmicos, algunas
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de estas técnicas también son practicadas en el sector bancario como los son la
documentologia y la dactiloscopia utilizadas en un 80% de la personas encuestadas, en un
segundo lugar encontramos la caligrafia con un 60%, la grafologia forense en 40% y las

demas técnicas en un 15%

VIII. ;Consideraria usted que la Auditoria Forense puede ser una herramienta en la

lucha contra el Lavado de Activos?

Figura No. 12. Percepcion de la auditoria forense como herramienta del SARLTFT

15%
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El 85% de las personas encuestas creen que la auditoria forense puede apoyar a los sistemas
de prevencion y control que poseen los bancos en detectar el lavado de activos ya que el
auditor forense mediante un conjunto de técnicas y procedimientos aplicadas obtiene las

evidencias que son presentadas y sustentadas como pruebas ante una corte.
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IX. ;Usted utilizaria la Auditoria Forense para prevenir, detectar o investigar el
Lavado de Activos?

Figura No. 13. Conocimiento del cliente en entidades financieras
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El 85% de las personas encuestas consideran que podrian utilizar la auditoria forense como
apoyo a los sistemas de prevencion y control de los bancos en la identificacion del lavado de
activos.

La Auditoria Forense puede ser utilizada por la gerencia de manera interna o externa para
realizar revisiones generales de las actividades, para destacar los riesgos que se presentan.
En el caso del lavado de activos la Auditoria Forense investiga casos sospechosos, identifica
las personas implicadas, apoya los resultados con evidencias para ser presentadas en forma

imparcial ante una corte.

X. (Tiene conocimiento sobre la cadena de custodia como parte fundamental de la

conservacion de las evidencias?
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Figura No. 14. Conocimiento de la cadena de custodia.
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El 70 % de los entrevistados tiene conocimiento sobre la cadena de custodia como parte
fundamental de la conservacion de las evidencias.

La importancia del conocimiento del Sistema de Cadena de Custodia en los funcionarios del
sector bancario es importante ya que este sistema debe asegurar las caracteristicas originales
de los elementos materia de prueba durante la proteccion de la escena, recoleccion,
transporte, analisis, almacenamiento, conservacion de la evidencia, hacerse responsable en
cada una de sus etapas y que los elementos correspondan al caso investigado. Es un
procedimiento de seguridad, que se utiliza para resguardar la evidencia y para evitar
adulteraciones, pérdidas y contaminaciones de la misma. Cualquier persona por cuyas manos

pase la evidencia es responsable de guardar la cadena de custodia.
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12. CONCLUSIONES
La presente investigacion documental logro identificar que las herramientas de la Auditoria
Forense han sido empleadas muchas veces por bancos de la regién de Palmira para el control,
la prevencion y la deteccion del lavado de activos. Sin embargo en la mayoria de las veces
que se aplicaron dichas herramientas, los funcionarios desconocian el proceder de las
mismas, lo que nos indica que el desconocimiento del tema ha sido un problema de
terminologia puesto que en la practica ya se pueden evidenciar sus diferentes usos, e incluso
el papel de auditor forense en los ultimos afios, ha obtenido mayor protagonismo en la
disposiciones de la ley referente a el equipo interdisciplinario que debe trabajar en el control
y la prevencion del lavado de activos u la financiacion del terrorismo.
En el sector bancario el SARLAFT ha sido La herramienta fundamental para controlar,
prevenir y detectar dicho delito y cada vez ha tomado mayor fuerza puesto que la
delincuencia cada dia inventa nuevos métodos para introducir el dinero producto de sus
ilicitos en la economia nacional e internacional, Principalmente en municipios como el de
Palmira por su alto grado de delincuencia y el deterioro social que dejaron los carteles de
Valle.
Cabe anotar que, aunque la auditoria Forense se ha ido implementando como herramienta
para la deteccion del lavado de activos, su introduccion ha sido de forma progresiva pero
lenta en el sistema de control, pues son muchos los mecanismos que aun no se implementan
para contrarrestar de forma efectiva y erradicar este delito.
La Auditoria Forense se presenta como una opcidon importante para el castigo de dichas
personas ante la justicia, pues tristemente podemos ver que la percepcion que sociedad tiene
el lavado de activos es vacia, pues no conocen a fondo lo que esconden las altas sumas de

dinero que los criminales desean introducir al mercado, tampoco tienen en cuenta el problema
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economico aparte del social que carga la financiacion del terrorismo, partiendo de las grandes
sumas impuestos que se dejan de pagar y continuando con el déficit economico y la distorsion
de los mercados donde se mueven estos dineros.

Es importante resaltar de igual manera, que las técnicas ya usadas en el sector sean
reconocidas como técnicas de Auditoria Forense utilizadas como medio probatorio para
denunciar el crimen organizado.

Al complementar el SARLAFT con la Auditoria Forense podra tener mayor eficacia donde
un experto emitira una opinion profesional imparcial que debe basarse inicamente en las
pruebas obtenidas y unificadas de acuerdo con las normas internacionales de auditoria y bajo
los parametros de la investigacion legal.

En un segundo plano, pero no menos importante, la Auditoria Forense se presenta como un
nuevo rol para la profesion del contador publico, donde una vez mas se da la oportunidad al
de seguir ampliando el conocimiento y adquirir nuevas experiencias, aportando no solo al
crecimiento econdmico sino a la sociedad en general.

Para aquellos estudiantes de contaduria ptblica que quieran profundizar, indagar y terminar
siendo un experto para colaborar con la justicia colombiana, se debe tener en cuenta, que para
ser un buen auditor forense se necesita ser un buen contador publico atento a los cambios y
en constante actualizacion de la normatividad, puesto que para ejercer la Auditoria Forense
se requiere del conocimiento legal, la integracion de la contabilidad, la auditoria y la
habilidad de investigacion, por esto el auditor forense evalua el desarrollo de técnicas
forenses como la documentologia, dactiloscopia, grafologia y aplicaciones sistematizadas
consideradas como elementos de prueba ante una corte de una manera integral.

Por ultimo, el lavado de activos es un delito dificil de probar y entre los principales problemas

esta el establecer la relacion de los bienes con las distintas actividades ilicitas, esta es la
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oportunidad de demostrar que la Auditoria Forense es y sera una herramienta para detectar
este delito mediante el conjunto de técnicas y procedimientos aplicados por el auditor forense
y asi obtener las evidencias suficientes, competentes, relevantes y utiles que permitan ser
presentadas y sustentadas como pruebas ante una corte o la entidad que lo contrata
contribuyendo de manera eficaz y eficiente en la solucion de este flagelo y asi contrarrestar

la impunidad y restablecer la confianza pérdida, que ha tenido el pais ante el mundo.
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13. ANEXOS

13.1. Anexo No. 1

Encuesta de la auditoria forense como herramienta en la deteccion del lavado de activos en

el sector bancario.

ENCUESTA

NUMERO PREGUNTA SI | NO

1. (La entidad en que labora posee un Sistema de Administracion del Riesgo
de Lavado de Activos y Financiacion del Terrorismo (SARLAFT) acorde
con la normatividad vigente y las caracteristicas particulares de la entidad
y de los productos que ofrece?

1I. (La entidad en que labora posee mecanismos o politicas que permitan
confirmar la veracidad de la informacion y la identidad de sus clientes,
bien sean personas naturales o personas juridicas (objeto social) con las que
realiza operaciones?

111. ( Todos los empleados del departamento administrativo y operativo de la
entidad financiera donde labora, estan plenamente capacitados sobre la
Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo (SARLAFT)?

1V. (La plataforma tecnologica de la entidad financiera donde labora le permite
reaccionar de manera efectiva y oportuna en caso de que exista una alerta
de Lavado de Activos?

V. (Desde su punto de vista, cree que el sistema que se emplea en la actualidad
contra el lavado de activos y la financiacion del terrorismo es efectivo?

VI. (Sabe usted qué es la Auditoria Forense?

VII. Las siguientes herramientas son utilizadas por la Auditoria Forense,
indique cual de ellas son utilizadas en su entidad para prevenir, detectar o
investigar el lavado de activos.

a. Documentologia.

b. Dactiloscopia.

C. Caligrafia.

d. Grafologia Forense.

e. Rastreo de informacion en la memoria y archivos de los computadores

f. Analisis de datos “borrados” en el disco duro de los computadores

g. Videograbadora con camara oculta sellada, con programacion de tiempo y
fecha.

VIIL (Consideraria usted que la Auditoria Forense puede ser una herramienta en
la lucha contra el Lavado de Activos?

IX. (Usted utilizaria la Auditoria Forense para prevenir, detectar o investigar
el Lavado de Activos?

X. (Tiene conocimiento sobre la cadena de custodia como parte fundamental
de la conservacion de las evidencias?
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13.2. Anexo No. 2

Respuesta de la encuesta sobre la auditoria forense como herramienta en la deteccion del

lavado de activos en el sector bancario.

RESPUESTA EN ENCUESTA
NUMERO PREGUNTA SI NO
1. (La entidad en que labora posee un Sistema de Administracion del Riesgo | 100% | 0%
de Lavado de Activos y Financiacion del Terrorismo (SARLAFT) acorde
con la normatividad vigente y las caracteristicas particulares de la entidad
y de los productos que ofrece?
1I. (La entidad en que labora posee mecanismos o politicas que permitan | 95% | 5%
confirmar la veracidad de la informacién y la identidad de sus clientes,
bien sean personas naturales o personas juridicas (objeto social) con las
que realiza operaciones?
111. ( Todos los empleados del departamento administrativo y operativo de la | 859, 15%
entidad financiera donde labora, estan plenamente capacitados sobre la
Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo (SARLAFT)?
IV. (La plataforma tecnologica de la entidad financiera donde labora le | 75% | 25%
permite reaccionar de manera efectiva y oportuna en caso de que exista
una alerta de Lavado de Activos?
V. (Desde su punto de vista, cree que el sistema que se emplea en la | 80% | 20%
actualidad contra el lavado de activos y la financiacion del terrorismo es
efectivo?
VI. (Sabe usted qué es la Auditoria Forense? 65% | 35%
VII. Las siguientes herramientas son utilizadas por la Auditoria Forense,
indique cual de ellas son utilizadas en su entidad para prevenir, detectar o
investigar el lavado de activos.
a. Documentologia. 80% | 20%
b. Dactiloscopia. 80% | 20%
c. Caligrafia. 60% | 40%
d. Grafologia Forense. 40% | 60%
e. Rastreo de informacion en la memoria y archivos de los computadores 15% 85%
f. Analisis de datos “borrados” en el disco duro de los computadores 15% | 85%
g. Videograbadora con cdmara oculta sellada, con programacion de tiempo | 15% | 85%
y fecha.
VIII. (Consideraria usted que la Auditoria Forense puede ser una herramienta | 859 15%
en la lucha contra el Lavado de Activos?
IX. (Usted utilizaria la Auditoria Forense para prevenir, detectar o investigar | 859, 15%
el Lavado de Activos?
X. (Tiene conocimiento sobre la cadena de custodia como parte fundamental | 709 30%
de la conservacion de las evidencias?
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