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Konsequentes Vorgehen von Behorden gegen gezielte Falschnachrichten —
das winscht sich laut einer reprdsentativen Studie eine gro3e Mehrheit der
Bevolkerung in Deutschland. Das Fachgebiet Wissenschaft und Technik fur
Frieden und Sicherheit (PEASEC) der Technischen Universitat Darmstadt
fragte unter anderem danach, wie Birgerinnen und Birger Fake News wahr-
nehmen und auf sie reagieren und welche Gegenmal3nahmen als sinnvoll er-
achtet werden.

Einleitung: Welche Phanomene haben Digitalisierungsprozesse in den
letzten Jahren hervorgebracht? Was sind Fake News?

Bedingt durch fortschreitende Digitalisierungsprozesse spielt die Nutzung von
Informationstechnologie mittlerweile eine groRRe Rolle in Bezug auf Frieden
und Sicherheit (Reuter, 2019), gerade im Hinblick auf immer weiter verbreitete
interaktive Systeme (Reuter, 2018). Spatestens seit dem US-amerikanischen
Prasidentschaftswahlkampf 2016 ist das Phanomen Fake News in der 6ffentli-
chen und wissenschaftlichen Debatte angelangt. In Deutschland wurden die
Bundestagswahlen 2017 von Diskussionen Uber Fake News begleitet. Untersu-
chungen zeigen jedoch, dass es wahrend des Wahlkampfs keine groReren
Fake News gab, die sich auf das Wahlergebnis auswirkten (Sangerlaub, 2017).
Obwohl es viele Falle von Fake News wdhrend der US-Wahlen gab, wird dort
ebenfalls argumentiert, dass diese keinen Einfluss auf das Ergebnis gehabt
hatten (Allcott und Gentzkow, 2017). Diese Beobachtungen legen nahe, dass
die Wahrnehmung von Fake News, welche die Einstellung der Menschen be-
einflussen, von ihren tatsachlichen Auswirkungen abweicht. Da Fake News je-
doch online sichtbar sind, kdnnen sie die Social-Media-Erfahrungen der Benut-
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zerinnen und Benutzer in unterschiedlichem Maf3e beeinflussen und mog-
licherweise wichtige soziale Dynamiken beeinflussen (Kaufhold und Reuter,
2015; Reuter, Patsch und Runft, 2017; Reuter und Kaufhold, 2018).

Im Rahmen einer deutschlandweit durchgefihrten, reprasentativen Studie
hat das Fachgebiet Wissenschaft und Technik fir Frieden und Sicherheit
(PEASEC) der Technischen Universitat Darmstadt drei Kernfragen unter-
sucht — die Einschatzung von Fake News, die Erfahrungen und den Umgang
mit dieser Art der Information sowie die Bewertung von MaBnahmen, um
gezielte Falschnachrichten zu bekdampfen. Unter Fake News verstehen wir
im Rahmen dieser Studie alle Formen falscher, ungenauer oder irrefihren-
der Informationen, die so konzipiert, prasentiert und geférdert werden, dass
sie vorsatzlich offentlichen Schaden verursachen oder fur Profit sorgen sol-
len (European Comission, 2018).

Ergebnisse: Welche Auswirkungen haben Fake News auf Gesellschaft
und Politik?

Aus Sicht von 84 Prozent der insgesamt 1.023 Befragten sind Fake News
gefahrlich, weil sie Meinungen der Bevolkerung manipulieren kbnnen. 68
Prozent bekraftigen ferner, dass Fake News der Demokratie schaden. Viele
Birgerinnen und Birger befiirchten, dass Desinformationen genutzt werden
konnen, um Einfluss auf 6ffentliche Debatten und Wahlen zu nehmen. Tat-
sachlich ist deren Einflusssphare hierzulande — das ist die gute Nachricht —
bislang eher klein; eine weitreichende Flut von Fake News blieb selbst im
Wahlkampf 2017 aus. Dartiber hinaus deuten unsere Ergebnisse darauf hin,
dass Fake News in Deutschland weniger mit klassischen Medienanbietern
assoziiert werden als beispielsweise in den USA.

Rund die Halfte aller Befragten (48 Prozent) gab weiter an, dass sie bereits
in sozialen Netzwerken auf Fake News gestof3en seien. Demgegenuber
raumt nur etwa jeder vierte Befragte (23 Prozent) ein, Fake News geldscht
oder gemeldet zu haben.

Insgesamt liegt die prozentuale Verteilung der Teilnehmerinnen und Teil-
nehmer, die eine konkrete Erfahrung mit Fake News bestatigen, zwischen 23
(Loschung oder Meldung) und 2 Prozent (Erstellung oder Verbreitung von
Fake News). Allerdings durften diese Werte aufgrund der negativen Konno-
tation von Fake News im Hinblick auf soziale Erwinschtheit verzerrt sein.
Aufgrund empirischer Belege kdnne ferner davon ausgegangen werden,
dass Desinformation vor allem im Kontext von (Rechts-)Populismus und Ext-
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remismus erfolgt. Was ideologische Motive betrifft, so weisen die Befunde
darauf hin, dass linkspolitische oder liberale Teilnehmer einen kritischeren
Umgang mit Fake News pflegen.

Soziodemografische Faktoren wie Alter und Bildung haben ebenfalls einen
signifikanten Einfluss auf den Umgang mit Fake News: Die Ergebnisse be-
kraftigen die These, dass jungere Menschen und Menschen mit hoheren Bil-
dungsabschlissen besser Gber Falschnachrichten informiert sind.

Wie sollte auf Fake News reagiert werden? Was sind praktische Hand-
lungsempfehlungen fur die Politik?

Als Konsequenz im Umgang mit Fake News beflrwortet eine gro3e Mehr-
heit der Teilnehmerinnen und Teilnehmer (81 Prozent) eine schnelle Reakti-
on der zustandigen Behorden. Ebenfalls 81 Prozent beflrworten, dass Be-
treiber bose und erfundene Inhalte 16schen und Fake News markieren soll-
ten. Transparenter und selbstkritischer Journalismus (76 Prozent Zustim-
mung) und die Einrichtung staatlicher IT-Abwehrzentren (72 Prozent) wer-
den ebenfalls befurwortet.
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Die Daten dieses Beitrags stammen aus einer reprasentativen Onlinebefra-
gung, die das Fachgebiet PEASEC der Technischen Universitat Darmstadt
2017 deutschlandweit unter Benutzung des ISO-zertifizierten Panelprovi-
ders GapFish (Berlin) durchgefiihrt hat und die in Langfassung bereits er-
schienen sind (Reuter et a/, 2019). Die Stichprobe der Befragten (N=1.023)
wurde an die Verteilung von Alter, Religion, Bildung und Einkommen ent-
sprechend der deutschen Bevoélkerung zwischen 18 und 64 Jahren ange-
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passt. Dartber hinaus wurde eine breite Streuung der Teilnehmer in Bezug
auf Bildung und Einkommen sichergestellt.

Unterstitzt wurde diese Arbeit vom Bundesministerium fir Bildung und For-
schung (BMBF) sowie vom Hessischen Ministerium fir Wissenschaft und
Kunst (HMWK) innerhalb des Nationalen Forschungszentrums fir ange-
wandte Cybersicherheit CRISP, dem BMBF innerhalb des Projekts KontiKat
(13N14351) und der Deutschen Forschungsgemeinschaft (DFG) innerhalb
des Sonderforschungsbereichs 1119 CROSSING.
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