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ASIGNATURAS Y TITULACIONES QUE SE BENEFICIAN DEL 

PROYECTO DE INNOVACIÓN 
Este proyecto es válido para todas las asignaturas de la Universidad donde se imparte tanto 
docencia práctica como teórica relativa a asignaturas relacionadas con sistemas informáticos. 
Por economizar el espacio, únicamente se han enumerado las asignaturas del grado en 
Ingeniería Informática y grado en Ingeniería Informática en Sistemas de Información. 
Además, nuestro proyecto puede impartirse en auditorios, congresos ponencias y eventos de 
la universidad relativos al contenido impartido. 
ASIGNATURAS Y TITULACIONES QUE SE BENEFICIARÁN DEL PROYECTO DE INNOVACIÓN  
Computadores I  Grado Informática 
Computadores II Grado Informática 
Sistemas operativos I Grado Informática / Ingeniería en sistemas de información 

Sistemas operativos II Grado Informática / Ingeniería en sistemas de información 

Administración de sistemas Grado Informática 

Redes de computadores I Grado Informática  
Redes de computadores II Grado Informática  
Seguridad de sistemas informáticos Grado Informática 
Teoría de la información y teoría de códigos Grado Informática 

Sistemas Informáticos Ingeniería en sistemas de información  
Criptografía Ingeniería en sistemas de información  
Administración de sistemas de información Ingeniería en sistemas de información 
Seguridad informática Ingeniería en sistemas de información  
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MOTIVACIÓN DE ESTE TRABAJO 
Hacking ético es una forma de referirse al acto de una persona, mejor conocido como hacker, 
que utiliza sus conocimientos de informática y seguridad para encontrar vulnerabilidades 
o fallas de seguridad en el sistema con el objetivo normalmente de reportarlas en la 
organización para que se tomen todas las medidas necesarias que posibiliten prevenir una 
catástrofe cibernética, como el robo de información. 
Los profesionales que se dedican al Hacking ético practican una serie de pruebas o test 
denominados “Test de penetración” cuyo objetivo es poder burlar las diferentes fallas de 
seguridad que tiene la red para diferentes organizaciones, con la única intención de probar 
su efectividad o, por el contrario, demostrar la vulnerabilidad de aquel sistema. 
Si encuentran alguna falla del sistema de seguridad, el hacker ético reporta la situación a 
través de un completo informe a la empresa y se procede a mejorar la seguridad contratando 
los servicios de este profesional de la ciberseguridad.  
La aplicación que se ha desarrollado en este proyecto puede resultar ampliamente 
beneficiosa en el contexto universitario. Es de vital importancia incorporar a las 
tradicionales clases magistrales una mínima parte lúdica, hackear aprendiendo, crear un 
nuevo universo “colectivo” que permite olvidar las reglas y limitaciones individuales, los 
prejuicios y las dudas, potenciando el completo desarrollo de las propias capacidades y 
fijando de mejor forma los conocimientos. Los expertos señalan que la única solución viable 
para cubrir estas necesidades pasa por asociarla a la educación digital. Es por ello que se 
debe hacer foco en la importancia de dotar de capacidades tecnológicas a los alumnos de 
informática, ya que los puestos relacionados con la ciberseguridad son los más demandados. 
Además, es muy necesario formar a los alumnos a desarrollar aplicativos libre de fallos y 
seguros ya que en la carrera no existe una asignatura que vea estos conceptos en profundidad. 
Ante esta previsión, se están implementando y buscando soluciones basadas en las 
posibilidades que ofrece la tecnología y que, según fuentes de Telefónica Educación Digital, 
la división especializada en soluciones de educación de Telefónica, permiten desarrollar 
programas de transformación tecno-pedagógicas y avanzar hacia nuevas modalidades de 
capacitación. 
 

      

Ilustración 1 Sistemas informáticos en educación y tipos de malware. 

Con el desarrollo de esta herramienta novedosa, alumnos y profesores pueden desarrollar 
contenidos académicos con el objetivo de detectar vulnerabilidades de sistemas informáticos, 
todo ello desde una novedosa plataforma puesta en marcha. Los alumnos pueden, de esta 
forma, complementar la información transmitida el profesor, en tiempo real, mediante una 
serie de elementos diseñados exclusivamente ofreciendo un aprendizaje más inmersivo y de 
una forma más gráfica. La aplicación pone a disposición del estudiante una serie de sistemas 
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informáticos que presentan ciertas vulnerabilidades en los ámbitos de criptografía, escalada 
de privilegios o informática forense. Para motivar al estudiante, en cada uno de los sistemas 
informáticos se ha implementado la metodología “Capture the flag”. Esta metodología 
consiste en alojar un clave o contraseña dentro del sistema, ya sea en un fichero de texto o en 
un registro de base de datos, al cual, en un principio, el usuario normal no tiene acceso. Para 
la obtención de esta clave, el estudiante tiene que aplicar diferentes técnicas de hacking que 
le permiten profundizar en los contenidos de administración y seguridad de sistemas 
informáticos. 
De esta forma, se ha creado un espacio virtual mediante la utilización de servidores virtuales 
tanto UNIX como Windows con diferentes servicios preinstalados que presentan 
vulnerabilidades explotables de modo que permiten al estudiante aumentar el contenido 
académico relacionado con los conocimientos que son impartidos en las distintas ramas de 
las asignaturas de sistemas informáticos de la Universidad de Salamanca.  

TAREAS Y TEMPORIZACIÓN DE LAS TAREAS REALIZADAS 
   #  OBJETIVO  DESCRIPCIÓN  
   1  Especificaciones y definición de 

la herramienta.  
Descripción: Concepción y elaboración del 
diseño del sistema informático.   
Resultado: Diseño y elaboración de los 
objetivos y características 
vulnerables del sistema.   

   1.1  Especificación de requisitos 
funcionales.  

Descripción: Elicitación de los contenidos 
funcionales que la herramienta debe cumplir 
en el proceso de desarrollo.   
Resultado: Conjunto de requisitos 
funcionales.   

   1.2  Especificación de requisitos no 
funcionales y de 
interoperabilidad en una clase.  

Descripción: Análisis de los requisitos 
necesarios para el correcto desarrollo de la 
herramienta y su incorporación en una clase.   
Resultado: Conjunto de requisitos no 
funcionales y medidas para la correcta 
incorporación del sistema en cualquier clase.   

   2  Investigación de técnicas.  Descripción: Investigación de técnicas para la 
elaboración de la herramienta.   
Resultado: Técnicas apropiadas la 
elaboración de la herramienta.  

   2.1  Investigación de técnicas 
de administración de sistemas.  

Descripción: Análisis de las técnicas 
existentes para la elaboración sistemas 
informáticos.  
Resultado: Estado del arte de técnicas 
de administración de sistemas.  

   2.2  Investigación y 
estudio de técnicas de 
seguridad informática.  

Descripción: Análisis de las técnicas 
existentes para la implantación de tecnología 
de seguridad informática.  
Resultado: Estado del arte de técnicas 
de seguridad informática.   
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   2.3  Investigación y estudio acerca 
de técnicas de búsqueda de 
vulnerabilidades.  

Descripción: Análisis de diferente 
documentación para búsqueda de 
vulnerabilidades.  
Resultado: Elección del  framework y 
tecnologías de implementación.  

   3  Elaboración de la herramienta.  Descripción: Desarrollo del software para el 
funcionamiento del sistema.  
Resultado: Software necesario para la 
integración de los diferentes componentes 
del sistema.  

   3.1  Desarrollar el sistema 
informático Unix o Windows 
que contenga diferentes 
vulnerabilidades y la clave a 
obtener.  

Descripción: Programación de servidores 
Unix o Windows con diferentes 
vulnerabilidades.    
Resultado: Servidor Unix o Windows son 
vulnerabilidades.  

   3.2  Creación de 
diferentes servidores virtuales 
para la simulación de diversos 
escenarios.  

Descripción: Diseño y modelado de 
diferentes servidores virtuales.  
Resultado: Conjunto de servidores virtuales 
que pueden ser usadas para el simulado de las 
clases y prueba de las diferentes 
vulnerabilidades del sistema.  

   4  Instalación y entono de 
pruebas.  

Descripción: Instalación de sistemas alojados 
en servidores remotos con vulnerabilidades.  
Resultado: Versión alfa del sistema, para el 
testeo y realización de pruebas y retos.  

   4.1  Generación de contenido de 
ejemplo para clases de sistemas 
informáticos.  

Descripción: Diseño del contenido 
multimedia y manuales para formar a los 
profesores.   
Resultado: Contenido de pruebas.  

   4.2  Instalación de la aplicación 
en servidores remotos para las 
pruebas.  

Descripción: Instalación de la aplicación 
en servidores remotos.   
Resultado: Servidores con la aplicación 
preparada para su uso en una clase virtual.  

   4.3  Detección de posibles errores.  Descripción: Ensayo del funcionamiento de 
la aplicación, para hallar posibles defectos.  
Resultado: Estado de la aplicación para 
realizar posibles correcciones de errores.  

   4.4  Implementación de posibles 
mejoras en la usabilidad de la 
aplicación.  

Descripción: Percepción de posibles mejoras 
que aumenten las características del 
sistema.   
Resultado: Incremento de la funcionalidad 
del sistema.  

   5  Aplicación de la herramienta en 
escenario real  

Descripción: Comenzar pruebas en cursos 
reales en las titulaciones de ingeniería.  
Resultado: Resultados general y amplio es 
curso académico.  
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   5.1  Evaluación de la herramienta 
en un caso de estudio real.  

Descripción: Evaluar el rendimiento en las 
asignaturas y de la herramienta.   
Resultado: Obtención de resultados en 
asignaturas de plan académico.  

   5.2  Medición del impacto mediante 
indicadores de eficiencia.  

Descripción: Medir si la herramienta 
presenta una eficiencia en el rendimiento de 
los alumnos.   
Resultado: Obtención de resultados 
académico gracias a la implantación del 
proyecto.  

   5.3  Obtención de resultados 
obtenidos mediante el empleo 
de la aplicación.  

Descripción: Generar resultados de 
compromiso de los estudiantes con los planes 
de estudio para el análisis de resultados 
académicos en entregas.   
Resultado: Documentación de la evolución de 
la mejora en las técnicas de estudio aplicadas 
por los alumnos.  

   6  Difusión de los resultados.  Descripción: Difundir los resultados 
obtenidos gracias a la implantación de la 
herramienta en el campus.   
Resultado: Difusión general y científica del 
empleo del sistema.  

   6.1  Recogida y evaluación de la 
implantación del sistema.  

Descripción: Evaluación de todos los 
resultados obtenidos mediante el desarrollo e 
implantación del sistema.   
Resultado: Documentar todos los resultados 
obtenidos a nivel de usabilidad, desarrollo 
software, empleo de los alumnos y beneficios 
académicos.  

   6.2  Publicación de los resultados 
obtenidos en revistas 
científicas.  

Descripción: Exposición de los resultados 
obtenidos en Congreso y revistas del proyecto 
para la difusión de los beneficios de este tipo 
de herramientas.   
Resultado: Publicación de artículo en 
congreso internacional.  
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 NOV DIC ENE FEB MAR ABR MAY 
1. Especificaciones y definición de la 
herramienta.  

       

1.1 Especificación de requisitos funcionales.         
1.2 Especificación de requisitos no funcionales y 
de interoperabilidad en una clase.  

       

2 Investigación de técnicas.         
2.1 Investigación de técnicas 
de administración de sistemas.  

       

2.2 Investigación y estudio de técnicas de 
seguridad informática.  

       

2.3 Investigación y estudio acerca de técnicas de 
búsqueda de vulnerabilidades.  

       

3 Elaboración de la herramienta.         
3.1 Desarrollar el sistema informático Unix o 
Windows que contenga diferentes 
vulnerabilidades y la clave a obtener.  

       

3.2 Creación de diferentes servidores virtuales 
para la simulación de diversos escenarios.  

       

4. Instalación y entono de pruebas.         
4.1 Generación de contenido de ejemplo para 
clases de sistemas informáticos.  

       

4.2 Instalación de la aplicación en servidores 
remotos para las pruebas.  

       

4.3 Detección de posibles errores.         
4.4 Implementación de posibles mejoras en la 
usabilidad de la aplicación.  

       

5 Aplicación de la herramienta en escenario 
real. 

       

5.1 Evaluación de la herramienta en un caso de 
estudio real.  

       

5.2 Medición del impacto mediante indicadores 
de eficiencia.  

       

5.3 Obtención de resultados obtenidos mediante 
el empleo de la aplicación.  

       

6. Difusión de los resultados.         
6.1 Recogida y evaluación de la implantación del 
sistema.  

       

6.2 Publicación de los resultados obtenidos en 
revistas científicas.  

       

 

PUNTO DE PARTIDA, ENCUESTA A ESTUDIANTES 
Para justificar la necesidad de implantación de una herramienta de que ayude a profundizar 
en la implementación de sistemas informáticos seguros es de vital importancia conocer la 
opinión de profesores y alumnos acerca de los métodos de enseñanza tradicionales que son 
llevados a cabo en el centro. Es por ello por lo que durante la realización de este proyecto se 
ha realizado una encuesta anónima y con carácter voluntario a personal docente y alumnos 
de las carreras de ingeniería con un total de 38 participantes. A continuación, se listan las 
preguntas que se hicieron y los resultados para cada una de ellas. 

• ¿Sabes que es el hacking ético? Respuesta SI/NO 

• ¿Crees que puedes adquirir conocimientos con métodos o técnicas de hacking ético? Respuesta SI/NO 

• ¿Conoces algún profesor que utilice algún sistema basado en hacking ético para impartir algún 

contenido académico en la Facultad de Ciencias? Respuesta SI/NO 

• ¿Crees que dispones de las capacidades o técnicas para empezar a explotar vulnerabilidades de 

sistemas? Respuesta SI/NO 
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• ¿Conoces alguna herramienta que te permita profundizar sobre contenidos de vulnerabilidades en 

los sistemas que haga uso de hacking ético? Respuesta SI/NO 

• ¿Has probado alguna vez algún sistema que te permita realizar tareas de hacking ético? Respuesta 

SI/NO 

• ¿Crees que las plataformas de hacking online son seguras para empezar a experimentar con estas 

vulnerabilidades? Respuesta SI/NO 

• ¿Crees que una herramienta de hacking ético podría aumentar tus capacidades a la hora crear 

nuevos sistemas informáticos seguros? Respuesta SI/NO 

• ¿Te parecen suficientes los esfuerzos que realizan los profesores para la incorporación de nuevas 

tecnologías en clase? Respuesta SI/NO 

• Del 1 (desfavorable) al 5 (muy favorable), indica el grado de satisfacción con los métodos de 

aprendizaje que utilizan tus profesores en el día a día.  

A continuación, se muestran los resultados finales de la encuesta: 

• ¿Sabes que es el hacking ético? Respuesta SI/NO 

 

Ilustración 2 : Estadística ¿Sabes que el hacking ético? 
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• ¿Crees que puedes adquirir conocimientos con métodos o técnicas de hacking ético? Respuesta SI/NO 

 

Ilustración 3 : Estadística ¿Crees que puedes adquirir conocimientos con métodos o técnicas de 

hacking ético? 

 

• ¿Conoces algún profesor que utilice algún sistema basado en hacking ético para impartir algún 

contenido académico en la Facultad de Ciencias? Respuesta SI/NO 

 

Ilustración 4: Estadística ¿Conoces algún profesor que utilice algún sistema basado en hacking 

ético para impartir algún contenido académico en la Facultad de Ciencias? 
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• ¿Crees que dispones de las capacidades o técnicas para empezar a explotar vulnerabilidades de 

sistemas? Respuesta SI/NO 

 

Ilustración 5: Estadística ¿Crees que dispones de las capacidades o técnicas para empezar a 

explotar vulnerabilidades de sistemas? 

 

• ¿Conoces alguna herramienta que te permita profundizar sobre contenidos de vulnerabilidades en 

los sistemas que haga uso de hacking ético? Respuesta SI/NO 

 

Ilustración 6: Estadística ¿Conoces alguna herramienta que te permita profundizar sobre 

contenidos de vulnerabilidades en los sistemas que haga uso de hacking ético? 

 

  



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

11 

• ¿Has probado alguna vez algún sistema que te permita realizar tareas de hacking ético? Respuesta 

SI/NO 

 

Ilustración 7: Estadística ¿Has probado alguna vez algún sistema que te permita realizar tareas 

de hacking ético? 

• ¿Crees que las plataformas de hacking online son seguras para empezar a experimentar con estas 

vulnerabilidades? Respuesta SI/NO 

 

Ilustración 8: ¿Crees que las plataformas de hacking online son seguras para empezar a 

experimentar con estas vulnerabilidades? 
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• ¿Crees que una herramienta de hacking ético podría aumentar tus capacidades a la hora crear 

nuevos sistemas informáticos seguros? Respuesta SI/NO 

 

Ilustración 9: Estadística ¿Crees que una herramienta de hacking ético podría aumentar tus capacidades a 
la hora crear nuevos sistemas informáticos seguros? 

• ¿Te parecen suficientes los esfuerzos que realizan los profesores para la incorporación de nuevas 

tecnologías en clase? Respuesta SI/NO 

 

Ilustración 10: ¿Te parecen suficientes los esfuerzos que realizan los profesores para la 

incorporación de nuevas tecnologías en clase? 
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• Del 1 (desfavorable) al 5 (muy favorable), indica el grado de satisfacción con los métodos de 

aprendizaje que utilizan tus profesores en el día a día.  

 

Ilustración 11: Estadística indica el grado de satisfacción con los métodos de aprendizaje que 

utilizan tus profesores en el día a día. 

Observando los resultados de los encuestados, se puede decir que el 73% de los encuestados 
saben lo que es el hacking ético, pero apenas el 42% cree que puede adquirir conocimiento 
con métodos de hacking ético. Se puede deducir de las repuestas que la mitad de los 
encuestados conoce alguna herramienta que permita poner en práctica estas técnicas la 
mayoría de ellos han usado alguna de estas herramientas.  
Aunque el 72% de los encuestados creen que el uso de herramienta de hacking ético podría 
aumentar sus capacidades a la hora de crear sistemas si antes han realizado pruebas y 
estudiar las vulnerabilidades haciendo uso de sistemas de este tipo, ellos no conocen a ningún 
profesor que en su centro educativo utilice algún método de hacking ético para la enseñanza 
de contenidos o la profundización de contenidos.  
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TRABAJOS RELACIONADOS 
La generación de escenarios de seguridad ya ha sido estudiada por diferentes autores. A 
continuación, se puede ver un articulo científico donde se crea un framework que tiene la 
capacidad de la generar este tipo de escenarios de forma aleatoria para el aprendizaje de este 
tipo de contenidos.  
 
Z. Cliffe Schreuders, Thomas Shaw, Mohammad Shan-A-Khuda, Gajendra Ravichandran, and 
Jason Keighley, Leeds Beckett University; Mihai Ordean “Security Scenario Generator (SecGen): 
A Framework for Generating Randomly Vulnerable Rich-scenario VMs for Learning Computer 
Security and Hosting CTF Events”, ASE’17, 
https://www.usenix.org/conference/ase17/workshop-program/presentation/schreuders 
 

 

https://www.usenix.org/conference/ase17/workshop-program/presentation/schreuders


 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

15 

 



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

16 

 



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

17 

 



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

18 

 



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

19 

 



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

20 

 



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

21 

 



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

22 

 



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

23 

 
 
 
 
  



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

24 

HERRAMIENTAS Y TÉCNICAS DE HACKING 
 

NMAP 

Se trata de un programa de código abierto usado para el rastreo de puertos, actualmente es 
usado como método de evaluación de la seguridad de sistemas informáticos, así como para 
descubrir servicios o servidores en una red informática. 
Para ello, envía paquetes definidos a otros equipos, espera la respuesta de esos equipos y la 
analiza. 
 
Sus características principales son: 

• Descubrimiento de servidores (capaz de listar computadoras conectadas a una red). 

• Identificación de puertos abiertos en una computadora de destino (objetivo). 

• Identificación de los servicios en ejecución en la máquina. 

• Identificación del sistema operativo usado y su versión en la máquina (fingerprinting) 

• Otras características del hardware de red usado por la máquina en cuestión  

Se trata de una de las mejores herramientas de escaneo para Ethical Hacking, además, aunque 
su lanzamiento fue para sistemas Linux, actualmente es multiplataforma y su distribución y 
uso es gratuito. 
 
Otras funciones que realiza son: 

• Consultar a un determinado host para obtener sus subdominios y servidores DNS. 

• Encontrar y explotar las vulnerabilidades de una red. 

• Mapeado y enumeración de redes 

• Realización de consultas DNS masivas contra dominios y subdominios. 

Permite realizar tareas de administración relacionadas con la seguridad del equipo para 
detectar aplicaciones no autorizadas ejecutándose en la máquina. 
 
Cuenta con la ventaja de que es una herramienta difícilmente detectable ya que evade los 
sistemas IDS para la detección de intrusos y no infiere apenas en las operaciones normales 
de las maquinas analizadas. 
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Ilustración 12: Ejemplo nmap 

BURP SUITE 

Muchas veces es llamada la navaja suiza de los hackers, dado que tiene un gran potencial y 

permite hacer un sinfín de ataques web, lo cual impresiona a la mayoría de las personas la 

primera vez que la usan. Tiene una estructura basada en componentes, como se puede ver en 

la Ilustración siguiente: 

 
Ilustración 13: Burp Suite 

Con ellos, se puede realizar desde una simple intercepción de una petición y modificación de 

las cabeceras, hasta ataques elaborados como el de predicción de tokens de sesión, o el 

volteador de bits de cookies. Todos ellos conforman esta potente herramienta, que cuenta 

con una versión gratis, con funcionalidad limitada destinada a los aficionados y para el uso 

personal, así como una versión de pago destinada a los profesionales. 
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Esta herramienta proporciona a los hackers un potente framework para la realización de 

ataques web dinámicos, ya que cuenta con funciones como: 

• Edición de peticiones HTTP. 

• Escaneo y filtrado automáticos. 

• Gran variedad de informes especializados. 

• Analizador de objetivos. 

• Descubrimiento de contenido en servidores. 

• Programador de tareas. 

• Generador de tokens CSRF. 

OWASP ZAP 

Es la herramienta más usada del mundo para la realización de ataques web. Es gratis, y 

mantenida por un grupo de voluntarios internacionales. En su página web, tienen guías y 

tutoriales explicando su uso. Es la alternativa gratis a Burp Suite y, en varios aspectos, es más 

potente que la anteriormente mencionada. A continuación, se presenta una captura de la 

aplicación. 

 

Ilustración 14. ZAP. 

METASPLOIT 

Se trata del framework de explotación más potente y usado en el mundo. Tiene 2 ediciones, 

una gratis, para la comunidad, y una de pago, pensada para los profesionales. Por lo general, 

la edición comunitaria es capaz de hacer todo lo que se puede desear, por lo tanto, lo 
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recomendable es usar la misma en cualquier situación que no sea de carácter profesional. 

Cuando se inicia la herramienta de línea de comandos, se puede ver una interfaz como la que 

se muestra en la siguiente Ilustración. 

 

Ilustración 15. Interfaz de línea de comandos de Metasploit. 

Desde ella podremos realizar todo tipo de ataques y usar la completa funcionalidad de la 

aplicación. Algunas de sus características son realizar e importar datos sobre escaneos 

realizados con la herramienta nmap, personalizar payloads, lanzar exploits y realizar técnicas 

post-explotación. 

ETTERCAP & BETTERCAP 

Ettercap es una suite dedicada al despliegue de ataques de tipo MITM. Cuenta con la 

posibilidad de hacer sniffing en conexiones de tiempo real, realizar un filtrado de contenido 

y una larga lista de características interesantes. Soporta ataques activos y pasivos sobre 

varios protocolos e incluye una amplia lista de herramientas para el análisis del equipo y de 

la red. Bettercap es el sucesor de Ettercap, escrita en Go, para ofrecer una mayor rapidez de 

funcionamiento, que amplía la funcionalidad de la predecesora. Ofrece la posibilidad de 

realizar ataques Wi-Fi, BLE, sobre dispositivos HID y redes Ethernet. Se puede ver una 

captura de la herramienta a continuación. 
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Ilustración 16. Bettercap. 

JOHN THE RIPPER 

Es un programa de criptografía que emplea los métodos de fuerza bruta o diccionario para el 

descifrado de contraseñas, mediante la fuerza bruta. Es capaz de romper algoritmos 

criptográficos de cifrado, hash, DES o SHA1. 

Desarrollado inicialmente para sistemas Linux, actualmente es multiplataforma. 

El uso más habitual de esta herramienta en administración es la comprobación de la 

seguridad de las contraseñas de los usuarios en cualquier máquina. 

Sus características son: 

• Se encuentra optimizado para multitud de procesadores 

• Funciona en diversas arquitecturas y sistemas operativos 

• Usa ataques por diccionario y por fuerza bruta 

• Fácilmente personalizable y modificable (software libre) 

• Permite la definición del rango de letras usado para elaborar palabras y sus 

longitudes 

• Permite el pausado del proceso y su retorno más adelante 

• Permite incluir reglas en el diccionario para las variaciones tipográficas 

• Permite su automatización con herramientas como cron 

Su funcionamiento se basa en ataques por diccionario, posee un diccionario de palabras 

usadas, bien total o parcialmente, en contraseñas típicas, básicas e inseguras, como por 

ejemplo “contraseña123456”, va probando todas ellas comparándolas con el hash a descifrar 

hasta que coincidan dando así con la palabra correcta. 

También emplea métodos de fuerza bruta donde prueba con todas las combinaciones 

posibles ya sean palabras, números o monosílabos; este método es más lento que el anterior 

y poco usado dado que los ataques por diccionario son más rápidos y eficientes. 
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Ilustración 17: JOHN THE RIPPER 

HASHCAT 

Se trata de la herramienta de cracking the hashes más rápida y potente del mundo. Fue la 

primera y aún a día de hoy sigue siendo la única que integra las reglas de variaciones de 

caracteres en su kernel personalizado para un alto rendimiento. Es de código abierto, bajo la 

licencia MIT, multiplataforma, y se caracteriza porque usa todo el potencial que poseen las 

tarjetas gráficas. A continuación se muestra un ejemplo de su uso. 
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Ilustración 18. Hashcat. 

Esta herramienta soporta, prácticamente, todos los tipos de cifrados que existen a día de hoy, 
lo cual hace que sea la herramienta más usada para el password cracking. 
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WIRESHARK 

Es una herramienta de análisis de paquetes y protocolos usado en comunicaciones de red 

para solucionar problemas de intercomunicación, pérdidas de mensajes, análisis de los datos 

y protocolos, se compara con la herramienta tcdump incorporando interfaz gráfica, opciones 

de filtrado de mensajes y diferentes configuraciones. 

Permite observar gráficamente todo el tráfico que circula por una determinada red, el 

contenido de los mensajes, emisores y destinatarios de estos en comunicaciones TCP. 

Esta desarrollado y distribuido en software libre, actualmente es multiplataforma y su 

distribución es gratuita. 

Algunos aspectos importantes de esta herramienta son: 

• Se encuentra bajo licencia GPL 

• Robusto tanto en modo promiscuo como en modo no promiscuo 

• Puede capturar datos de la red directamente o almacenados en un archivo (captura 

guardada) 

• Reconstrucción y traducción de sesiones TCP 

Cabe destacar que WireShark se ejecuta en modo superusuario, para poder capturar paquetes 

directamente de la interfaz de red y evitar poner en riesgo la maquina con la ejecución, por 

ejemplo, de código externo. 

 

Sus usos más frecuentes son: 

• Captura de tramas directamente desde la red 

• Mostrar y filtrar las tramas capturadas con toda su información 

• Edición y retransmisión de las tramas por la red 

• Captura de tramas desde un ordenador remoto 

• Realizar análisis y estadísticas de la información transmitida 

• Exportación y captura de las tramas en diferentes formatos 

• Seguimiento de todo tipo de flujos, parámetros o patrones de diseño 
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Ilustración 19. Wireshark 

SQL injection 

Es un método de infiltración de código intruso que se aprovecha de las vulnerabilidades de 

los sitios web o en las aplicaciones en los datos de entrada que maneja una base de datos o 

en las operaciones sobre ella. 

El procedimiento de inyección SQL se basa en insertar código SQL malicioso dentro del código 

SQL benigno programado con anterioridad, con el fin de alterar el normal comportamiento 

del programa y conseguir que se ejecute el código SQL invasor en la propia base de datos 

teniendo acceso a toda la información allí almacenada. 

Su finalidad suele ser de espionaje de la información almacenada en la base de datos, aunque 

también con fines malignos de sustracción de datos, eliminación de datos o corromper y dejar 

inservible la base de datos. 

Aunque es un método bastante dañino en el almacenamiento de información, existen 

métodos preventivos que pueden evitar la infiltración en la base de datos, como por ejemplo 

el uso de lenguaje PERL con el método DBI::quote , en Java el uso de PreparedStatement, o 

similares. 
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Ilustración 20: SQL Injection 

 

Bate and Switch 

Se trata de una técnica que usa anuncios con una apariencia que aporta relativa confianza 

para engañar a los usuarios y hacer que se dirijan a páginas web maliciosas. Suelen darse en 

páginas de dudable reputación y que a menudo se dedican a realizar actividades ilegales, 

como puede ser, por ejemplo, el streaming de películas, algo totalmente ilegal. En algunos 

casos, después de hacer que el usuario visite la página maliciosa, hacen que se le redirija a la 

página auténtica para que el usuario tenga la sensación de que todo ha ido correctamente, 

cuando no es así. 

Cross site scripting (XSS) 

Estos ataques son un tipo de inyección de código, por la cual scripts (pequeños trozos de 

código) son acoplados a páginas con buena reputación y aparentemente seguras. Ocurren 

cuando un atacante usa una aplicación web para mandar o incrustar código malicioso, debido 

a una mala programación de la misma, con el objetivo de conseguir llegar hasta otro usuario 

final. Los ataques de este tipo que triunfan, consiguen llegar de manera muy rápida a un gran 
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número de usuarios, lo cual es un gran problema, y se debe poner gran empeño en 

prevenirlos. 

Debido a que el navegador no tiene idea de si el código JavaScript que le manda la página es 

o no es legítimo, debe limitarse a simplemente ejecutarlo. Estos programas maliciosos suelen 

tener como objetivo obtener las cookies, sesiones y datos almacenados en el navegador del 

usuario como pueden ser contraseñas o nombres de usuario. A continuación, se muestra un 

diagrama del ataque. 

 

Ilustración 21. XSS. 

La organización OWASP (la misma creadora de la herramienta ZAP) tiene un gran listado de 

artículos en los cuales explica y detalla técnicas de desarrollo web que previenen este tipo de 

ataques. 

DNS spoofing 

Es un método peculiar de hackeo en el que los atacantes se aprovechan de que un servidor 

DNS permite la resolución de nombres de direcciones IP por lo que el ser humano no necesita 

recordar estas direcciones para cada sitio a visitar, es por ello que, aprovechando esta 

dependencia que existe, los hackers cambian o alteran esas direcciones IP de los servidores 

DNS de la víctima para que apunten a otros servidores maliciosos. Prácticamente se trataría 

de una suplantación de identidad falsa para que la víctima consulte y obtenga respuesta de 

un servidor maligno en lugar del que debería de consultar. 

El método de modificación de las IP de los servidores más común es aprovecharse de las 

debilidades de configuración del router, ya que algunos traen la opción de gestión remota, lo 

que facilita mediante una dirección URL el acceso a ese router. Si a ello le sumamos que gran 
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parte de la gente deja la contraseña por defecto de acceso al router, todo ello facilita el ataque 

de este tipo. 

Los daños más comúnmente causados por este método son: 

• Montaje de sitios falsos/maliciosos que sean réplica exacta o sin apenas diferencias 

para el usuario de algún sitio común del que se quiera obtener información, de este 

modo, por ejemplo, con un inicio de sesión fraudulento, el usuario será redirigido a 

otro sitio web ajeno y el atacante obtendrá las credenciales de la víctima. Este método 

resulta dañino incluso con sitios cifrados con https. 

• Explotación de alguna vulnerabilidad como, por ejemplo, solicitándole al usuario un 

permiso de ejecución de un falso proceso con el applet de Java CVE-2011-3544, donde 

la victima creerá que se va a ejecutar de un sitio de confianza y el atacante aprovecha 

este permiso para ejecutar su código malicioso directamente en la máquina de la 

víctima. 

 

Para protegerse de este tipo de ataques, la mejor forma es deshabilitar la opción de gestión 

remota de los routers, mejorar las contraseñas eliminando las de fábrica y cambiándolas por 

unas más seguras y fuertes, además de actualizar java y navegadores para no conceder 

permisos desconocidos de ejecución. 

 
Ilustración 22: DNS Spoofing 
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Key logger 

Se trata de un pequeño programa aparentemente inocente, que tiene como objetivo espiar al 

usuario, grabar y almacenar todas las pulsaciones de las teclas que realice, para poder, así, 

obtener detalles sobre la información que introduce en el ordenador. 

Los atacantes usan estos programas para obtener detalles valiosos y delicados como pueden 

ser cuentas bancarias, claves, usuarios y contraseñas, o en el sector empresarial, datos claves 

estratégicos, o información confidencial. 

Tienen dos modos de funcionamiento generalmente, uno para almacenar la información de 

forma local, en algún dispositivo de almacenamiento que después se pueda retirar para 

obtenerla, o en línea, enviando la información en tiempo real a un servidor del atacante, como 

puede ser FTP o bases de datos. 

A menudo se usan dispositivos USB que se conectan en la parte de atrás del ordenador, de 

modo que cuesta mucho darse cuenta de su presencia, pero se han visto casos de hasta 

teclados y ratones modificados, que escondían un dispositivo malicioso en su interior. 

DoS/DDoS 

Los ataques de denegación de servicios son un tipo de ataques que en si no dañan la máquina, 

sino que provocan que un servicio o recurso sea inaccesible para un usuario teniendo la 

consecuencia de la perdida de conectividad red por el alto consumo de ancho de banda debido 

a la sobrecarga de peticiones o recursos. 

Estos ataques se generan saturando los puertos con demasiada información o peticiones de 

información consiguiendo así una sobrecarga del servidor y que deje de responder, de ahí el 

término de denegación ya que el servidor denegará más peticiones al usuario por la gran 

cantidad de ellas recibidas. 

Una ampliación de los ataques de denegación de servicios DoS son los ataques DDos, llamados 

ataques de denegación de servicios distribuidos, el funcionamiento es similar al ataque DoS 

pero se lleva a cabo desde varios puntos de conexión hacia un único destino, este ataque es 

el más comúnmente usado y se realiza con una red de bots que se encargar de autogenerar 

peticiones. 

También sirve como método de seguridad realizado para comprobar la capacidad de tráfico 

que un ordenador o servidor soporta sin volverse inestable o dejar de responder. 

Los síntomas comunes para saber si se está sufriendo un ataque DoS o DDoS son: 

• Red lenta o demasiado lenta a la hora de navegar por internet o abrir archivos. 

• Lentitud a la hora de ingresar en una web o indisponibilidad de la misma. 

Los métodos de ataque de este tipo más comunes usando TCP son: 

• Consumo de recursos computacionales (ancho de banda, espacio en disco) 
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• Alteración de la información de configuración como las rutas de encaminamiento 

• Alteración de la información de estado como el reseteo o interrupción de sesiones 

TCP 

• Interrupción de componentes físicos de la red, como los routers 

• Obstrucción de medios de comunicación entre usuarios de un servicio y la victima 

rompiendo su comunicación. 

 

Ilustración 23: DDoS Attack 

 

Ataques de secuestro (hijacks) 

Un ataque hijack se trata de un tipo de malware usado para modificar la configuración de un 

navegador web con el fin de secuestrarlo, también extiende su ámbito más allá de 

navegadores web como por ejemplo el secuestro de páginas web, dominios DNS o bases de 

datos. 

Su misión es modificar lo que reciben los usuarios redirigiéndoles a un servidor maligno, por 

ejemplo, controlado por los atacantes. 



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

38 

Hijacks puede instalar complementos maliciosos que bloquean los antivirus y cortafuegos del 

sistema poniendo aún más en peligro a la víctima. 

Los tipos de ataque por secuestro o hijacks son: 

• Secuestro del navegador, se trata del más usado y podría dañar gravemente la 

seguridad del navegador con el que prácticamente la victima accede a todo. 

• Secuestro de páginas web, se trata del secuestro de una página web y la adicción o 

instalación de complementos maliciosos para el robo de credenciales o información 

de la víctima. 

• Secuestro de DNS, se trata de modificar los servidores DNS para que la víctima sea 

redirigida a otra web maliciosa. 

• Secuestros de sesión, se trata de robar los datos de inicio de sesión o credenciales 

correctos de la víctima. 

Las mejores formas de protegerse ante estos ataques, de primeras es fijarse en las url de 

cada sitio que se acceda o se vaya a acceder en el navegador, ya que muchas veces 

incluyen un mínimo cambio para redirigir a web fraudulentas; también se debe de 

mantener el equipo actualizado, proteger los dominios web propios, o hacer uso de 

programas y herramientas de seguridad contra ataques hijack. 

 

 
Ilustración 24: Hijack Attack 
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Punto de acceso falso (Evil Twin AP) 

Consiste en la creación de un punto de acceso (red Wi-Fi) que tenga como nombre el mismo 

que la que el atacante tiene como objetivo, y en hacer que el cliente se desconecte de su punto 

de acceso mediante el uso de una técnica llamada ataque de desautenticación, que consiste 

en engañar al cliente haciéndole pensar que el router le ha echado de la red. Es el equivalente 

al phishing en términos de redes locales. Este ataque suele ser usado para robar la contraseña 

del punto de acceso, pero también puede usarse para robar todo tipo de datos haciendo un 

ataque tipo MITM, ya que el cliente se piensa que está usando su red personal, y tiene la 

seguridad para introducir sus detalles personales, pero no sabe que está siendo espiado y su 

información robada. 

Junto con este tipo de ataques, suele usarse, además, un llamado portal cautivo. Seguro que 

cuando hemos ido a un aeropuerto o centro comercial nos hemos conectado al Wi-Fi gratis 

que hay, y al intentar navegar, se redirige al usuario a un portal donde deberá, desde crearse 

una cuenta o iniciar sesión, hasta aceptar un acuerdo de no usar la red para fines ilegales. En 

estos ataques, lo más común es que el atacante obligue a la víctima a introducir sus 

contraseñas. 

Hay un gran listado de herramientas para realizar este tipo de ataques, pero quizá, la más 

famosa es wifite, una herramienta para realizar todo tipo de ataques Wi-Fi, con un gran 

rendimiento y que permite la automatización de dichos ataques. A continuación, se puede 

observar la interfaz de dicha herramienta. 

 

Ilustración 25. Herramienta Wifite. 
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Robo de cookies 

También llamado raspado de cookies o Cookie Scraping se trata de un método de secuestro 

de sesión o secuestro de cookies donde el atacante se apodera de la sesión de la víctima. Esta 

sesión comienza cuando el usuario introduce sus credenciales correctamente y finaliza 

cuando cierra sesión. 

Cuando un internauta inicia sesión en una aplicación web, el servidor establece una cookie de 

sesión temporal en el navegador web. Gracias a esta cookie de sesión temporal, sabemos que ese 

usuario concreto está conectado una sesión en particular. Hay que señalar que un secuestro de 

sesión exitoso sólo se va a producir cuando el ciberdelincuente conozca la clave de sesión de la 

víctima o el ID de sesión. Así, en el caso de que pueda robar las cookies de sesión, puede hacerse 

cargo de la sesión del usuario. 

Los procedimientos típicos para el robo de cookies son: 

• Ataque Session Fixation o fijación de sesión es un tipo de intento de Phishing. En 
este procedimiento el atacante envía un enlace malicioso al usuario objetivo por correo 
electrónico. Luego, en el momento en que el usuario inicia sesión en su cuenta 
haciendo clic en ese enlace, el pirata informático conocerá el ID de sesión del usuario. A 
continuación, cuando la víctima inicia sesión con éxito, el pirata informático se hace 
cargo de la sesión y ya tiene acceso a la cuenta y a toda la información de la víctima. 

• Ataque de secuencias de comandos entre sitios (XSS) donde el ciberdelincuente 
engaña al sistema informático de la víctima con un código malicioso de forma segura 
que parece provenir de un servidor confiable. A continuación, el cibercriminal ejecuta 
el script y obtiene acceso para robar las cookies. Esto sucede en el momento en que un 
servidor o página web carecen de parámetros de seguridad esenciales, los piratas 
informáticos pueden inyectar fácilmente scripts del lado del cliente. 

• Ataques de malware que se crean para realizar un rastreo de paquetes, lo cual les 
facilita el robo de las cookies de sesión. Este malware accede al sistema del usuario 
cuando visita páginas web no seguras o pulsa sobre enlaces maliciosos. 

Para prevenir estos ataques la mejor forma y la que más recomiendan es borrar 

periódicamente las cookies del navegador web y cerrar sesión en todos los sitios web una vez 

dejemos de usarlos para que las cookies caduquen y no puedan ser usadas. 
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Ilustración 26. Robo de cookies con WireShark 

Virus y troyanos 

Son programas software maliciosos que una vez instalados en el sistema son capaces de 

enviar los datos al atacante, corromper el estado de la máquina, bloquear archivos y gran 

parte del contenido de la máquina, propagarse a todas las maquinas conectadas en red o tener 

peores consecuencias. 

Los virus son malware cuyo objetivo es alterar el comportamiento de la computadora, dejarla 

inservible mediante la infección de archivos, su destrucción o la creación automática de un 

gran número de archivos de importante tamaño de ello colapsando la capacidad de la 

maquina hasta su total paralización. Lo más inusual de un virus es que necesita la 

intervención del propio usuario para su ejecución, dado que no se ejecutan automáticamente 

si el usuario no los ejecuta, es por ello que, en la mayor parte de los virus, los archivos son 

copias o plagios de archivos comunes que un usuario, por ejemplo, descarga de internet como 

ejecutable.exe donde en el momento en que el usuario ejecute ese fichero estará infectado el 

sistema. 

Los troyanos son diferentes a los virus, puesto que su nombre proviene del famoso Caballo 

de Troya, donde según la historia se introdujo un caballo de madera llena de atacantes dentro 

del poblado enemigo, en este caso el funcionamiento es parecido, se trata de introducir un 

malware en la sombra sin que el usuario se dé cuenta de ello y sin alterar el estado de la 

maquina pero que resulte dañino para la víctima, por ejemplo, robando sus datos o 

ejecutando acciones en la sombra dado que su principal objetivo es pasar totalmente 

desapercibido. 

Son dos malware similares pero diferentes, dado que ambos necesitan la intervención 

humana para ser ejecutados, pero uno es destructivo y el otro pasa desapercibido actuando 

en la sombra y sin desplegarse en otros dispositivos. 

Algunos ejemplos conocidos en cuanto a top virus informáticos son: 
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• Gusano Morris. 

• CIH/Chernobyl. 

• Melissa. 

• ILoveYou. 

• Mydoom. 

• Conficker. 

• WannaCry. 
 

 

Ilustración 27: Chernobyl Virus 

Man in the Middle (MITM) 

En un ataque de tipo MITM, el atacante se infiltra de intermediario entre la víctima y el 

servidor con el que se está comunicando, pudiendo de esta manera leer el intercambio de 

mensajes entre ambos, monitorizar y controlar el tráfico de mensajes o incluso modificarlos, 

todo ello sin ser detectado por ninguna de las partes. 

La forma más comúnmente usada para realizar un ataque MITM es explotar una conexión 

WiFi no segura. 

Los tipos de ataque más común de MITM son: 

• Servidores DHCP, se crean solicitudes DHCP falsificadas para agotar todas las 

direcciones IP disponibles que pueda asignar dicho servidor, consiguiendo así un 

denegado del servicio de red a la víctima. En estos ataques, se configura un servidor 

DHCP falso en la red para emitir direcciones DHCP a los clientes, obligando a la 

víctima a usar un servidor DNS falso siendo este establecido como su puerta de 

enlace predeterminada controlada por el atacante. 

• Servidores DNS, se crean servidores DNS falsos al que se enrutan nombres de sitios 

web comúnmente visitados por la víctima con direcciones IP diferentes, creando a 
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su vez un sitio web falso teniendo así acceso a las credenciales y toda la información 

que necesite.  

• Puntos de acceso WiFi, el funcionamiento es similar, el atacante crea puntos de 

acceso WiFi falsos con nombres conocidos como el de una empresa o redes abiertas 

a las que la víctima se conecta, teniendo el atacante acceso a toda la comunicación e 

información que circula por la red. 

• MITW(Man in the Browser), se trata de un tipo de ataque MITM que aprovecha las 

vulnerabilidades de un navegador web, el funcionamiento es similar al 

anteriormente explicado donde el atacante espía el uso del navegador, accediendo a 

toda la información que se suministra a través de él, parecido a un troyano dado que 

la víctima no se dará cuenta. 

 

Ilustración 28: Man in the Middle Atack 
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VULHAB 
 
Vulhab es una página donde podemos encontrar diferentes recursos de aprendizaje y 
practica sobre seguridad, administración y redes. 
 
Ofrecen retos con un objetivo, que en materias de seguridad suele ser ganar acceso de root 
(o administrador) de sistema dentro de una máquina virtual, aunque puede ser otro objetivo, 
como el robo de información conseguir un flag o bandera, por poner ejemplos.  
 
VulnHub crea un catálogo de 'cosas' que son (legalmente) 'rompibles, pirateadas y 
explotables', lo que le permite aprender en un entorno seguro y practicar. 
 

 
Ilustración 29. Vulhab 

 
Para tener acceso a esta página, accederemos a través del siguiente repositorio creado para 
el efecto: 
 

• https://github.com/ExpertSystemsApplicationsLab/vulhub/ 

Instrucciones de clonado: 

1. Instalar PIP: 

 curl -s https://bootstrap.pypa.io/get-pip.py | python3 

2. Instalar Docker: 

 curl -s https://get.docker.com/ | sh 

3. Ejecutar el servicio docker: 

 systemctl start docker 

4. Instalar docker compose: 

 pip install docker-compose 

5. Descargar el Proyecto del respositorio anterior: 

https://github.com/ExpertSystemsApplicationsLab/vulhub/
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 wget 

https://github.com/ExpertSystemsApplicationsLab/vulhub/archive/master.z

ip -O vulhub-master.zip 

 unzip vulhub-master.zip 

 cd vulhub-master 

6. Entrar al directorio: 

 cd flask/ssti 

7. Compilar: 

 docker-compose build 

8. Ejecutar: 

 docker-compose up -d 

Después de la prueba, eliminar el entorno con el siguiente comando: 

docker-compose down -v 
 
Tipos de Dificultad: 
 
Pueden distinguirse 3 tipos de dificultad en los retos y en las máquinas: 

1. Fácil (Easy) para retos sencillos o capturas de banderas. 

2. Media (Medium) para retos más avanzados. 

3. Dificil (Hard) para retos con mayor grado de dificultad que los anteriores. 

 

Tipos de Maquinas: 
 

Dependiendo de cada creador, dispone de una serie de máquinas con retos categorizados por 
dificultad, que van desde conseguir acceso root hasta capturar banderas. 
 
Por ejemplo, para una maquina observamos lo siguiente: 
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Ilustración 30. Máquina Vulhub I 

 
Ilustración 31. Máquina Vulhub II 

Observamos toda la información necesaria para lograr el objetivo de esta máquina, que trata 
de capturar dos banderas, una vez hecho avisaremos al creador mediante su twitter. 
Para ello nos proporciona la máquina virtual en Linux con sus claves de encriptación SHA1 y 
MD5. 
 
Además de proporcionarnos, en caso de ser necesario, las direcciones del servidor DHCP y la 
IP. 
 



 

HACKING ÉTICO PARA PROFUNDIZAR EN LA IMPLEMENTACIÓN DE 

SISTEMAS INFORMÁTICOS SEGUROS.  
 

47 

EJEMPLO DE RESOLUCIÓN DE RETOS  
En este apartado se comentan dos ejemplos de resolución de retos de captura de bandera, 
más conocidos por el término inglés, Capture The Flag (CTF). En esta clase de retos el objetivo 
es encontrar una serie de cadenas de texto que se conocen como banderas. Para ello, hay que 
usar diversas técnicas de pentesting para encontrar vulnerabilidades en la máquina que 
permitan acceder a información con acceso restringido. Además, en muchas ocasiones, 
alguna de las banderas va asociada a conseguir tener acceso de administrador (root) por 
medio de una escalada de privilegios. 
 
En concreto, en este apartado se resuelven dos retos CTF propuestos por VulnHub: 
Cibersploit-1 y Pwned-1. VulHub es una iniciativa que proporciona diversas máquinas 
virtuales vulnerables con el objetivo de que cualquiera pueda poner en práctica técnicas de 
hacking con fines educativos. Los dos retos resueltos son de nivel principiante y consisten en 
recuperar tres banderas, de las cuales una requiere el uso de una escalada de privilegios. 

Cibersploit-1 

 

1. Se busca la IP de la máquina utilizando el comando netdiscover. En este caso, la máquina 

vulnerable es el equipo 192.168.56.101. 

 
Ilustración 32: Cibersploit-1 buscar IP. 
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2. Se utiliza el comando nmap para buscar los puertos abiertos que tiene la máquina vulnerable. En 

este caso, tiene abiertos los puertos 80 (servidores HTTP) y 22 (servidores SSH). 

 
Ilustración 33: Cibersploit-1 nmap. 

 
3. Como tiene el puerto 80 abierto, que es el asociado con los servidores HTTP, se intenta entrar en 

la IP desde un navegador. A simple vista no parece haber nada útil en esta página. Más adelante 

se comprobará si hay información valiosa en el código de fuente. 

 
Ilustración 34: Cibersploit-1 exploracion de pagina web. 
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4. Se buscan las páginas que se sirven con HTTP desde la IP de la máquina vulnerable utilizando el 

comando dirb. 

 
Ilustración 35: Cibersploit-1 comando dirb. 

Tras probar con varios, se puede ver que el fichero robots.txt tiene un contenido sospechoso. 

 
Ilustración 36: contenido robots.txt. 
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5. Utilizando la Burp Suite se prueban varios métodos de decodificación hasta que con el método 

Base64 se obtiene un resultado coherente: la primera bandera. 

 
Ilustración 37: Cibersploit-1 Burp Suite. 

6. Se vuelve a la página inicial y se analiza el código HTML. Salta a la vista una de las cadenas 

comentario que contiene un nombre de usuario. 

 
Ilustración 38: Cibersploit-1 exploración de código html. 
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7. Se accede a la máquina con SSH utilizando el usuario encontrado y la primera bandera como 

contraseña. 

 
Ilustración 39: Accesso ssh. 

8. Si se hace un ls, se puede ver un fichero con nombre sospechoso (flag2.txt) que tiene como 

contenido una serie de dígitos binarios. Utilizando un conversor web se convierten a texto y se 

obtiene la segunda bandera. Sin embargo, aún queda el reto más importante: conseguir acceso 

root. 

 
Ilustración 40: Contendio flag. 
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Ilustración 41: Descodificación del flag. 

9. Tras consultar la versión del núcleo con uname -a, se buscan exploits aplicables a nivel usuario 

en la máquina vulnerable. Se encuentra uno de escalada local de privilegios llamado overlayfs. 

 
Ilustración 42: Consulta de exploit. 

10. Se descarga el código del exploit y se compila con GCC.  

 
Ilustración 43: Descarga y compilación del exploit. 
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11. Se ejecuta el exploit y se comprueba que se ha obtenido acceso a root. Además, se obtiene la 

bandera final. 

 
Ilustración 44: Ejecución del exploit. 

 

 
Ilustración 45: Accesso root y Flag de root. 
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Pwned-1 

1. Se busca la IP de la máquina utilizando el comando netdiscover. En este caso, la máquina 

vulnerable es el equipo 192.168.56.103. 

 
Ilustración 46: Pwned-1 comando netdiscover. 

 
2. Se utiliza el commando nmap para buscar los puertos abiertos que tiene la máquina vulnerable. 

En este caso, tiene abiertos los puertos 80 (servidores HTTP), 21 (servidores FTP) y 22 (servidores 

SSH). 

 
Ilustración 47: Pwned-1 Comando nmap. 
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3. Como tiene el puerto 80 abierto, que es el asociado con los servidores HTTP, se intenta entrar en 

la IP desde un navegador. A simple vista no parece haber nada útil en esta página. Más adelante 

se comprobará si hay información valiosa en el código de fuente. 

 
Ilustración 48: Pwned-1 exploración de la web. 

 
4. Se buscan las páginas que se sirven con HTTP desde la IP de la máquina vulnerable utilizando el 

comando dirb. 

 
Ilustración 49: Pwned-1 Comando dirb. 
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Tras probar las distintas opciones, no se encuentra nada sospechoso y se utiliza un analizador 
más exhaustivo, dirbuster, que proporciona los siguientes resultados tras dos horas de 
ejecución: 
 

 
Ilustración 50: Pwned-1 Birbuster. 

El fichero /hidden_text/secret.dic tiene un nombre sospechoso, así que, se explora su 
contenido que resulta ser una lista de directorios: 

 
Ilustración 51: Pwned-1 exploración de directorios. 
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Si se consultan todos estos directorios, se llega a /pwned.vuln: 

 
Ilustración 52: Pwned-1 Página de login. 

 
5. Se analiza el código de fuente de la página /pwned.vuln: 

 
Ilustración 53: Pwned-1 Código fuente. 
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En esta, se puede encontrar un nombre de usuario “ftpuser” y una contraseña “B0ss_B!TcH”. 
6. Se utiliza el comando ftp para acceder al servidor de ficheros utilizando el usuario y la contraseña 

encontrados: 

 
Ilustración 54: Pwned-1 Commando ftp. 

Una vez dentro, se comprueban los ficheros existentes y se recuperan los que pueden ser 
potencialmente útiles. 

 
Ilustración 55: Pwned-1 Exploración ftp. 
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Los dos ficheros recuperados fueron note.txt e id_rsa, cuyo contenido se puede ver a 
continuación. 

 
Ilustración 56: Pwned-1 Usuario y clave privada. 

De note.txt se puede deducir la existencia de un usuario llamado ariana y id_rsa es un 
fichero de clave privada. 

 
7. Se accede a la máquina con SSH utilizando el usuario encontrado y el fichero de clave privada. 

 
Ilustración 57: Pwned-1 Accesso ssh. 
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8. Si se hace un ls, se puede ver el fichero “user1.txt” con la primera bandera: 

 
Ilustración 58: Pwned-1 Primera Bandera. 

9. Se comprueban comandos que típicamente pueden dar acceso al usuario root. Al probar el 

comando sudo, se obtiene el siguiente resultado: 

 
Ilustración 59: Pwned-1 análisis de comandos con permisos de root. 
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Se tiene acceso a ejecutar el script /home/messenger.sh como el usuario selena. 
10. Se analiza el script mencionado: 

  
Ilustración 60: Pwned-1 script messenger.sh 

Este fichero ejecuta el texto que se le introduce como mensaje, por lo tanto, se puede utilizar 
para ejecutar un comando arbitrario como selena. 

11. Se ejecuta el script /home/messenger.sh como selena usando sudo.  

 
Ilustración 61: Pwned-1 ejecución del script messeger con usuario selena. 

Una vez ejecutado, se escribe “bash” como mensaje, lo que permitirá acceso a una terminal 
como el usuario selena. Dentro de esta, se obtiene la segunda bandera y se comprueban los 
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grupos a los que pertenece Selena. Curiosamente, uno de ellos es “docker”. Gracias a esto, se 
podrá obtener una root shell. 
 

12. Se obtiene una root shell por medio de Docker y se obtiene la última bandera: 

 
Ilustración 62: : Pwned-1 accesso root. 
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CONCLUSIONES  
Una vez finalizado este proyecto, se puede concluir que se ha puesto en marcha una 
herramienta que permite utilizar distintas técnicas aplicables al ámbito de la 
administración de sistemas, más concretamente, la parte relacionada con el Hacking 
Ético. De esta forma, la herramienta permite poner en práctica los conocimientos teórico-
prácticos adquiridos en las asignaturas ya descritas al principio. El sistema se compone 
de una serie de máquinas con ciertas vulnerabilidades que permitan a cada usuario 
intentar hacerse con los privilegios de root de la máquina. La posibilidad de interactuar y 
hacer los ejercicios de una forma más novedosa hace que aprendan sin darse cuenta lo 
que rebaja la dificultad de aprendizaje. El desarrollo de este proyecto se ha realizado con 
tecnología open-source de forma que su implantación por parte de 
la Universidad permita ahorrarse costosas licencias en software. Los profesores pueden 
utilizar este sistema de una forma ágil y sencilla, permitiendo que sus clases teóricas 
obtengan un mayor interés al mostrar que el conocimiento adquirido es aplicable en 
ciertas situaciones. Todo el código utilizado en el desarrollo de este proyecto ha sido 
publicado en un repositorio para que la comunidad académica pueda hacer uso de esta 
solución.  
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