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Resumen

Una persona puede atenderse en diferentes Proveedores de Servicios odontoldgicos,
iniciando su atencion con el registro de sus datos de paciente, Historia Clinica Odontoldgica
y odontograma, si se desea mantener disponible esta informacion para la consulta posterior
del Proveedor de Servicio Odontoldgico es necesario el disefio de un sistema de software.
En este trabajo se disefia una arquitectura de software basada en el enfoque de Microservicios
para permitir la disponibilidad de las Historias Clinicas Odontolodgicas. Se identificaron los
atributos de calidad y requerimientos funcionales para disefiar la arquitectura, determinando
que debe estar compuesta por 4 Microservicios Paciente, HCO, Odontograma y Proveedor
de Servicio Odontoldgico, cada microservicio implementa su base de datos independiente,
se realiza la comunicacion segura entre los microservicios y los clientes mediante un API
Gateway de recursos HTTP y un Token de autenticacion.

Se evaluaron los Microservicios que componen la arquitectura disefiada utilizando los
atributos de calidad de los Microservicios: Cohesion, acoplamiento y reusabilidad.

Para evaluar la arquitectura de software se elabord un prototipo que implementa cada uno
de sus componentes, se desplego la arquitectura disefiada utilizando contenedores para cada
microservicio y el APl Gateway, sobre este prototipo se realizaron pruebas de caja negra
para evaluar el atributo de Funcionalidad y Seguridad, se utilizé pruebas de escalabilidad
para evaluar el atributo de calidad Escalabilidad, logrando determinar que se cumple con los
requisitos identificados. Se evalud la Disponibilidad y Desempefio utilizando pruebas de
carga determinando que se puede disponer hasta 21 HCO por segundo con una
disponibilidad del 100%, y si la demanda de peticiones aumenta la arquitectura escala
horizontalmente de manera automatica.

Palabras clave: Historia Clinica Odontoldgica, Microservicios, disponibilidad,

arquitectura de Software.
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Abstract

A person can be treated at different Dental Service Providers, starting their care with the
registration of their patient data, Dental Clinical History and odontogram, if you want to keep
this information available for subsequent consultation of the Dental Service Provider, it is
necessary to design a software system.

In this work, a software architecture based on the Microservices approach is designed to allow
the availability of Dental Medical Records. The quality attributes and functional requirements
were identified to design the architecture, determining that it must be composed of 4
Microservices Patient, HCO, Odontogram and Dental Service Provider, each microservice
implements its independent database, secure communication between the microservices and
clients using an API Gateway of HTTP resources and Authentication by Token.

The Microservices that make up the designed architecture were evaluated using the quality
attributes of Microservices: Cohesion, coupling and reusability.

To evaluate the software architecture, a prototype was developed that implements each
component, the designed architecture was deployed using containers for each microservice
and the APl Gateway, on this prototype, black box tests were applied to evaluate the
Functionality and Security attribute, tests of scalability for evaluate the quality attribute
Scalability, determining that the identified requirements are met. Availability and
Performance were evaluated using load tests determining that up to 21 HCOs per second can
be available with 100% availability, and if the demand for requests increases the architecture
scales horizontally automatically.

Keywords: Dental Clinical History, Microservices, availability, Software architecture.
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Introduccion

Una persona puede atender sus problemas odontolégicos en diferentes proveedores
ya sea en clinicas odontoldgicas privadas, establecimientos de salud publicos o con
diferentes cirujanos dentistas de manera particular. En PerG algunas clinicas
odontolégicas y establecimientos de salud utilizan software de gestion de
informacion para el registro de los servicios clinicos brindados y registro de historias
clinicas; mientras que otras clinicas o establecimientos odontol6gicos gestionan la
informacion de sus historias clinicas en papel (HCP). Si el paciente acude por
primera vez a la atencion con un odont6logo en cualquier proveedor de servicios
odontolégicos se procede a registrar los datos iniciales del paciente, este proceso
implica llenar formularios en donde se ingresan los datos del paciente en su Historia
Clinica Odontoldgica (Colegio Odontoldgico del Pert, 2019) y su odontograma
siguiendo la normativa de salud correspondiente (Ministerio de Salud Pera, 2019),
estd informacién se almacena ya sea en una HCP o Historia Clinica Electronica
(HCE) utilizando su sistema de informacion, esta historia clinica solo es gestionada
por el proveedor de servicio odontol6gico que hizo el registro. Muchas veces el
paciente debe de cambiar de proveedor de servicios odontol6gicos ya sea porgue este
no cuenta con los servicios requeridos, por el cambio de ubicacion fisica del paciente
0 motivado por razones econdmicas (en ciertos proveedores odontoldgicos los
tratamientos son mas baratos), como la informacién registrada en el proveedor de
servicio odontoldgico anterior no se comparte con este nuevo proveedor el proceso
de registro de la historia clinica odontoldgica se repite ocasionando uso adicional de
tiempo y recursos, ademas de la pérdida de informacion de los procesos

odontoldgicos realizados anteriormente.

15



Este problema se presenta también en las historias clinicas registradas en papel de
los pacientes en establecimientos de salud en Peri (Rojas Mezarina, Cedamentos
Medina, y Vargas Herrera, 2015), frente a estos inconvenientes, surge la HCE, que
ofrece muchas ventajas frente a la HCP. El problema de la multiplicidad de historias
clinicas no se resuelve solamente con las HCE, sino que es necesario también una
herramienta tecnoldgica que permita interoperar y gestionar las HCE.

En Pert mediante Ley 30024 (Congreso de La Republica del Pert, 2013), se creo el
Registro Nacional de Historias Clinicas Electrénicas (RENHICE).

El RENHICE es un directorio electrénico en el que los profesionales de la salud de
los establecimientos de salud o servicios médicos de apoyo, a través de sus sistemas
de informacion de HCE debidamente acreditados, podran acceder y consultar en qué
otros establecimientos, un paciente tiene una HCE y permitirle acceder a esta o estas,
sin que se pueda almacenar en su sistema de informacién (base de datos del
consultante) ni en la del RENHICE, los datos de la HCE del establecimiento
consultado (Rojas Mezarina et al., 2015).

Siendo el RENHICE una base de datos de filiacion de cada persona con la relacion
de los establecimientos de salud que le han brindado atencién y generado una HCE
es necesario que estos establecimientos registren las HCE estandarizadas y aseguren
su disponibilidad.

Las historias clinicas odontologicas (HCO) se deben de gestionar de la misma
manera, permitiendo la disponibilidad desde cualquier proveedor de servicios
odontoldgicos, para asegurar la disponibilidad se deben almacenar sobre una
plataforma que permita la seguridad e integridad de la informacion almacenada en
las HCO siguiendo un formato estandar; considerando que la mayoria de

establecimientos odontoldgicos no cuenta con un software para gestionar sus HCE

16



(LOLIMSA, 2014) y los pocos establecimientos que si gestionan sus HCE lo
almacenan en su propia base de datos. Siendo necesario entonces que el software que
se desarrolle tenga una arquitectura de software que permita la disponibilidad de
historias clinicas manteniendo la seguridad e integridad de la informacion y un
formato estandar de HCO.

Actualmente es comun en las empresas encontrar software desarrollados utilizando
una arquitectura monolitica teniendo inconvenientes en la escalabilidad, flexibilidad
y sobre todo no permiten la comunicacién adecuada con otros proyectos de software.
Una alternativa de arquitectura de software que si va a permitir la disponibilidad de
HCO es la Arquitectura Orientada al Servicio (SOA), SOA debe soportar las
necesidades de interoperabilidad, diferentes grados de integracion, varios patrones
de mensajes y diferentes fases del ciclo de vida del sistema (Sdnchez Reyna, 2015).
Existe otro estilo de arquitectura de software llamado Microservicios que permite
que las aplicaciones se dividen en sus componentes mas pequefios y sean
independientes entre si, permitiendo ademas la disponibilidad de informacion. Este
enfoque de microservicios viene siendo analizado en diferentes proyectos de gestion
e intercambio de datos relacionados con la asistencia sanitaria basada en la nube
(Esposito, Castiglione, Tudorica, y Pop, 2017).

En este trabajo de investigacion se ha disefiado una arquitectura de software basada
en el enfoque de Microservicios para permitir la disponibilidad de las Historias
Clinicas Odontologicas. Se inici6 con el proceso de disefio de la arquitectura
identificando los requerimientos funcionales revisando antecedentes en la literatura
referentes a sistemas de Historias clinicas, revision de la normatividad peruanay los

requerimientos funcionales segun la documentacion revisada, se consolidaron los
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siguientes atributos de calidad relevantes: Funcionalidad, disponibilidad, seguridad,
mantenibilidad, escalabilidad y desempefio.

Utilizando un diagrama de casos de uso y la descomposicion en sustantivos se
determiné que la arquitectura de software a disefiar debe estar compuesta por 4
Microservicios Paciente, HCO, Odontograma y Proveedor de Servicio
Odontoldgico, cada microservicio implementa su base de datos independiente, se
realiza la comunicacion segura entre los microservicios y los clientes mediante un
API Gateway de recursos HTTP y un Token de autenticacion.

Los microservicios que componen la arquitectura de software disefiada fueron
evaluados utilizando los atributos de calidad de los Microservicios (Kharbuja, 2016):
Cohesidn, acoplamiento y reusabilidad.

Para evaluar la arquitectura de Software disefiada se desarrollé un prototipo que
implementa cada uno de los componentes, se desplego la arquitectura disefiada
utilizando contenedores con caracteristicas predefinidas para cada microservicio y el
API Gateway, sobre este prototipo se realizaron pruebas de caja negra para evaluar
el atributo de Funcionalidad y Seguridad, y pruebas de escalabilidad para evaluar el
atributo de calidad Escalabilidad, logrando determinar que la arquitectura de
Software cumple con los requisitos identificados.

Se ha evaluado la Disponibilidad y Desempefio utilizando pruebas de carga
determinando que con una sola instancia del Microservicio HCO se puede disponer
hasta 21 HCO por segundo con una disponibilidad del 100%, y si la demanda de

peticiones aumenta la arquitectura escala horizontalmente de manera automatica.
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Capitulo 1.  Disefio Tedrico

1.1  Antecedentes de la Investigacion

Se presenta los antecedentes de investigacion en tesis y articulos cientificos recientemente
publicados.

1.1.1. Anivel internacional

Se vienen realizando investigaciones para mejorar la gestion de HCE, Rivera LOpez,
Santander Acosta y Sixto Fuentes (2021) han desarrollado una Arquitectura de informacion
para la gestion de la historia clinica digital en Oftalmopediatria, su estudio es cuali-
cuantitativo con métodos tedricos y empiricos que analizan la evolucién y desarrollo de la
historia clinica de Oftalmopediatria, crearon un prototipo de software con un gran impacto
social para las entidades donde se implemente, beneficiando tanto al paciente como a los
profesionales.

Por su parte Soto Vidal y Cuello (2020) en su tesis denominada “Plataforma para la atencion
médica a pacientes en época de Covid-19” consideraron como objetivo principal desarrollar
una plataforma como mecanismo de comunicacion entre pacientes y médicos en la pandemia
de Covid, esta plataforma estd constituida por 3 aplicaciones, un aplicativo web para la
gestién de las solicitudes de citas médicas, un aplicativo movil para pacientes y otra para
médicos que permita realizar el proceso de tele consulta; para la obtencion de requisitos
funcionales y no funcionales analizaron la literatura existente y utilizaron una encuesta. Sus
aplicaciones se interconectan utilizando un APl REST.

Para el monitoreo de pacientes con diagnostico de Alzheimer Serna Flérez y Giraldo Plaza
(2020) plantean un disefio arquitecténico basado en microservicios para soportar el
monitoreo propuesto, su disefio compuesto por 5 microservicios, usuarios, verificacion
médica, ubicacién médica, mensajes y contacto, realizaron un prototipo de su disefio

arquitectonico en el cual se muestra las diferentes funcionalidades del sistema de monitoreo.
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Para la validacion de los atributos de calidad se disefiaron escenarios de validacion,
demostrando que su disefio de arquitectura sirve de ayuda para el monitoreo adecuado de
pacientes.

Calderon-Gomez et al. (2019) en su proyecto “Desarrollo de aplicaciones eHealth basadas
en microservicios en una arquitectura de Cloud”, presentan una propuesta para fortalecer el
Registro Médico Electronico (RME) de Panama y los sistemas de informacion disponibles
ya que presentan una escasa disponibilidad en el acceso y en el procesamiento de sus datos
limitando de esta manera la toma de decisiones clinico-médicas. Desarrollaron dos sistemas
de informacidn con arquitecturas de software usando el paradigma de la computacién en la
nube (SaaS) y orientado a la implementacion de microservicios, ambas arquitecturas
presentan capas estables y modificables, adaptadas a las necesidades de cualquier
organizacion, escalables y replicadas en varios contenedores.

Para evaluar la eficiencia de las arquitecturas de software (3 y 5 capas) de los sistemas de
informacidn desarrollados con este enfoque se utilizé pruebas de rendimiento y pruebas de
estrés para obtener valores cuantitativos y medir el rendimiento general de la aplicacion y su
interaccién con los usuarios finales. Se ha utilizado un entorno de pruebas controladas con
el proposito de generar una carga de trabajo que aumenta con el tiempo emulando un nimero
de especifico de sesiones de 30 usuarios virtuales concurrentes.

Para la gestion de historias clinicas odontoldgicas de pacientes Granda Vinueza (2018), en
su trabajo de investigacion desarrollé un sistema informéatico conformado por dos capas,
Back-End y Front-End, basado en un enfoque de microservicios. Para validar su sistema
informatico realizo pruebas de caja negra y pruebas de estrés.

Esposito et al. (2017) en su trabajo “Security and Privacy for Cloud-Based Data
Management in the Health Network Service Chain: A Microservice Approach”, investigan

los problemas de seguridad y privacidad causados por el uso de la computacién en la nube
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para la gestion e intercambio de datos relacionados con la atencion médica entre los
diferentes proveedores, se proponen soluciones a estos problemas dentro del contexto de los
microservicios. Presentan en detalle los medios de seguridad y privacidad mediante la
descripcion de los requisitos, un modelo novedoso de control de acceso basado en la
semantica, la preservacion de la privacidad del almacenamiento de datos y la notificacion de
violacion de datos. Los resultados experimentales solo muestran la viabilidad del nuevo
sistema propuesto en un escenario especifico.

Por su parte Villa Benavides (2017) en su trabajo “Disefo de una arquitectura que soporte
la interoperabilidad de la historia clinica electronica de pacientes en situaciones de
emergencia”, aborda el disefio de una arquitectura de sistema para la interoperabilidad de la
historia clinica electrénica de pacientes en situaciones de emergencia, en el contexto del
sistema de salud en Colombia. Se disefio la arquitectura para la interoperabilidad de la
Electronic Health Record (EHR) para pacientes en situaciones de emergencia, en esta se
establece los lineamientos que permiten el intercambio de informacidn clinica dentro de un
ambiente colaborativo entre los actores del sistema de salud de Colombia y brinda la
posibilidad de integrar la informacién clinica de los pacientes en un repositorio unico de
historias clinicas electrénicas gestionadas por los pacientes. Para validar la arquitectura se
consideraron los drivers de la arquitectura, propuestas arquitectonicas y escenarios.

La arquitectura propuesta es analizada y discutida de manera cualitativa, considerando como
factores de éxito: la aceptacion del sistema por parte de los usuarios, la participacion del
personal médico, la sostenibilidad financiera de la infraestructura, el aseguramiento de la
confidencialidad de la informacién sensible y los lineamientos del gobierno para el
establecimiento mecanismos que promuevan la interoperabilidad de la informacion del

sector salud.
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1.1.2. Anivel nacional

Por otro lado, Cayo Alcos (2018) propone el desarrollo de un software como servicio usando
una arquitectura de microservicios para mejorar la gestion de procesos de servicio médico
para la Clinica Universitaria de la Universidad Nacional Mayor de San Marcos, permitiendo
mejorar la interoperabilidad entre las areas meédicas y la consulta de historias clinicas
electrénicas. Utilizando una base de datos relacional para la gestién del examen médico y
una base de datos no relacional para la gestion de la historia clinica.

Para la evaluacion del software propuesto se ha utilizado pruebas de bajo nivel (unitarias e
integracién) y de alto nivel (pruebas de sistemas y aceptacion) obteniendo resultados
exitosos.

Como menciona Ruelas Acero (2017), la composicidn de servicios permite integrar varios
servicios para brindar una solucion de software, su investigacion doctoral tiene como
objetivo proponer un modelo de composicidn de microservicios para la implementacion de
una aplicacion web de comercio electronico. En su proyecto para la identificacion de los
microservicios a implementar propone utilizar la técnica de casos de uso, la arquitectura
I6gica de su modelo propuesto esta conformado por 4 microservicios y el APl Gateway que
permite la comunicacion entre los microservicios.

Para la evaluacion de sus microservicios implementados se utilizo los atributos de calidad:
Granularidad, acoplamiento, cohesion, complejidad y reusabilidad. Se utilizo ademas
pruebas de carga para evaluar tiempo de respuesta, disponibilidad y rendimiento de su
modelo propuesto frente a una aplicacion monolitica, determinando una mejora
considerable.

Sanchez Reyna (2015) en su investigacion, “Recuperacion de historias clinicas electronicas
a partir de un repositorio digital usando una arquitectura orientada a servicios”, implementa

un servicio Web que permita el registro y la recuperacion de las historias clinicas electronicas
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(HCE) a partir de un repositorio centralizado, s6lo se considera los formatos médicos:
Formato de Atencion Integral (del nifio, del adolescente, del adulto y del adulto mayor),
Formato de Emergencia, Formato de Consulta Externa, Formato de Hospitalizacion y Ficha

Familiar.

Para el disefio e implementacion del Web Service se define la arquitectura de software
basandose en el modelo “4+1” que considera 5 vistas: logica, implementacion, procesos,
fisica y de casos de uso; como mecanismo de seguridad del Web Service se implementa la
pseudonimizacion que permite garantizar la privacidad de los datos de identificacion del
paciente, y la firma digital con cifrado simétrico y asimétrico que aseguran la integridad y
veracidad de la informacion almacenada en el repositorio, ademas de la seguridad del
servicio web mediante certificados, restriccion de accesos por IP y tokens.
El acceso al Web Service implementado permite integrar y mantener actualizadas todas las
HCE de los pacientes en un repositorio digital solucionando los problemas de ilegibilidad,
deterioro, pérdida de los registros y sobre todo la no disponibilidad de las historias clinicas
de los pacientes.
1.2  Base Teorica
1.2.1. Arquitectura de Software
1.2.1.1. Definicion de Arquitectura de Software
Existen diferentes definiciones del concepto de Arquitectura de software, siendo la
definicion siguiente propuesta por Software Engineering Institute (SEI) aceptada
ampliamente. La arquitectura de software es la representacion de un programa o
sistema informatico que permite comprender su comportamiento.
La arquitectura de software sirve como modelo tanto para el sistema como para el
proyecto que lo desarrolla, definiendo las tareas de trabajo que deben realizar los

equipos de disefio e implementacion. La arquitectura es el portador principal de las
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cualidades del sistema, como el rendimiento, la modificabilidad (Bass, Clements, y
Kazman, 2013).

1.2.1.2. Proceso de la Arquitectura de Software

En la figura 1 se muestra un proceso de arquitectura iterativo simple de 3 pasos que
puede ser utilizado para guiar las actividades durante el proceso de la Arquitectura
de Software (Gorton, 2011), estos 3 pasos son:

1. Definir los requisitos de la arquitectura.

2. Disefio de la arquitectura: Implica definir la estructura y responsabilidades de los
componentes que conformaran la arquitectura.

3. Validacion: esto implica "probar" la arquitectura, que por lo general se realiza

revisando si el disefio cumple con los requisitos existentes.

Determine
Architectural
Requirements Architachis
Design

Validation

Figura 1. Un proceso de disefio de arquitectura de tres pasos.

Fuente: Gorton (2011)
Este proceso de arquitectura es esencialmente iterativo. Una vez propuesto el disefio,
validarlo puede demostrar que el disefio necesita modificaciones 0 que ciertos
requisitos deben mejorarse para su mejor comprension. Toda arquitectura de
software debe ser documentada con suficiente detalle, sin ambigiiedades, y
organizarla de manera que permita que los interesados la puedan implementar

correctamente.
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Determinar los requerimientos de la arquitectura

Antes de empezar el disefio de una solucion de Arquitectura de Software es necesario

tener una idea bastante clara de los requisitos de arquitectura de la aplicacion

(Gorton, 2011).

Segln Cervantes Maceda, Velasco-Elizondo, y Castro Careaga (2017),

“Requerimiento es una especificacion que describe alguna funcionalidad, atributo o

factor de calidad de un sistema de software. Puede describir también algun aspecto

que restringe la forma en que se construye ese sistema” (p. 10).

No todos los requerimientos tienen la misma relevancia es por ello que la etapa de

requerimientos se centra en la identificacion de los requerimientos con mayor

influencia a este subconjunto de requerimientos se le conoce como drivers
arquitectonicos, sin importar la fuente todos los requisitos abarcan las siguientes

categorias (Bass et al., 2013):

a) Drivers funcionales, son un subconjunto de los requerimientos funcionales que
se eligen considerando su importancia para lograr los objetivos del negocio, la
complejidad técnica, representan un escenario relevante para la arquitectura.

b) Drivers de atributos de calidad, requerimientos que establecen criterios sobre la
calidad del sistema, para la identificacion y especificacion de drivers
arquitectonicos de calidad se puede usar estandares como el ISO/IEC 9126.

c) Drivers de restricciones, aspectos que limitan el proceso de desarrollo del
sistema, tenemos dos tipos de restricciones: restricciones técnicas que son
solicitudes expresas sobre el uso, durante el desarrollo del sistema, hardware,
lenguaje de programacidn, licencias. Restricciones administrativas, por lo
general estan relacionadas con el costo, tiempo de desarrollo, equipo de

desarrollo.

25



Segun Cervantes Maceda et al. (2017) para realizar la identificacion, especificacion

y priorizacion de drivers arquitectonicos existen algunos métodos y modelos,

algunos de ellos son:

- Taller de atributos de calidad (QWA)

- Método de disefio centrado en la arquitectura (ACDM)

- Funcionalidad, usabilidad, confiabilidad, desempefio y soporte (FURPS+)

Disefio de la arquitectura

Segun Cervantes Maceda et al. (2017), “La etapa del disefo de la arquitectura puede

verse como una transformacion, que realiza el arquitecto, de los drivers hacia las

distintas estructuras que componen la arquitectura” (p. 32).

Una caracteristica principal de la arquitectura de software es que facilita la

realizacion de cambios para lograrlo se aplican principios de modularidad al

descomponer en partes del sistema y hacer paralelo el desarrollo; otro principio es la

cohesidn alta para simplificar la realizacién de cambios en el cddigo y el principio

de acoplamiento bajo es decir la dependencia minima entre los modulos que

componen el sistema.

Las entradas al paso de disefio son los requisitos de la arquitectura. La etapa de disefio

en si tiene dos pasos, que son de naturaleza iterativa. EI primero implica elegir una

estrategia general para la arquitectura, es conveniente buscar soluciones probadas a

los problemas recurrentes en esta etapa (Gorton, 2011). A continuacién, se describen

categorias de estas soluciones:

a) Patrones, son soluciones conceptuales a problemas recurrentes en la etapa de
disefio de la arquitectura (Alexander, Ishikawa y Silverstein, 1977). Al disefiar

desde cero un sistema la clase de patron con la que se inicia son los estilos
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b)

arquitectonicos, algunos ejemplos de ellos: Filtros y tuberias, capas,
cliente/servidor, N-Tercios, par a par, publicador-suscriptor.

Técticas, son técnicas probadas de las ciencias de la computacion para resolver
problemas relacionados con los atributos de calidad (Bass et al., 2013).
Frameworks, tanto patrones como tacticas son conceptos que deben ser
implementados posteriormente en el codigo. Los frameworks son elementos
reutilizables de software que permiten la solucion de un problema especifico
como por ejemplo el disefio de interfaces, persistencia de objetos en una base de
datos relacional. En la actualidad existen muchos frameworks. Los frameworks

implementan una variedad de patrones y técticas.

Para llevar a cabo el proceso de disefio de la arquitectura existen diversos métodos,

entre estos tenemos:

Disefio guiado por atributos (ADD), en este método la arquitectura se disefia de
manera iterativa y en cada iteracion se toma un elemento o parte y se descompone
en subelementos. Este método produce una arquitectura puramente conceptual
empleando patrones y tacticas resultando complicado mapear hacia las
tecnologias necesarias para su implementacion.

ACDM, define un proceso de apoyo en la realizacion de tareas en el ciclo de la
arquitectura de software. Este método proporciona diversos criterios y guias para

disefar (Lattanze, 2008).

El segundo paso en la etapa de disefio de la arquitectura implica especificar los

componentes individuales que componen la aplicacion, mostrar cémo encajan en el

marco general y asignarles responsabilidades. Segun Gorton (2011) Para definir los

componentes principales del disefio debe realizarse lo siguiente:

o Identificar los componentes principales de la aplicacion y como se conectan.
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o ldentificar la interfaz o los servicios que soporta cada componente.

o Identificar las responsabilidades del componente.

o Identificacion de dependencias entre componentes.

o Identificar particiones en la arquitectura que son candidatas para distribucion
a través de servidores en una red.

Validacion de la arquitectura

Esta etapa consiste en inspeccionar la arquitectura de software buscando

inconsistencias o errores evitando de esta manera riesgos que involucren costos e

impactos en el proyecto. Las evaluaciones tienen como principio la deteccion

temprana de los defectos en la arquitectura para que no afecte las fases posteriores o

el uso del producto, deben siempre enfocarse en la satisfaccion de los drivers

arquitectonicos pues son la base de la calidad del producto (Cervantes Maceda et al.,

2017).

Segln Gorton (2011) hay dos técnicas principales que resultan Utiles en la validacion

de una arquitectura.

a) La primera técnica implica esencialmente la prueba manual de la arquitectura
utilizando escenarios de prueba.

b) Lasegunda técnica implica la construccion de un prototipo que crea un arquetipo
simple de la aplicacion deseada, de modo que se pueda evaluar su capacidad para
satisfacer los requisitos. Los prototipos son una solucion muy reducida de rapido
desarrollo que permite confirmar o negar una hipotesis en la cual se basa la

arquitectura.
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Documentacion de la arquitectura

Crear una arquitectura no es suficiente, es necesario documentarla con suficiente

detalle, sin ambiguedades, y organizarla de manera que permita que los interesados

la puedan utilizar correctamente para hacer su trabajo. La documentaciéon de la
arquitectura debe ser lo suficientemente transparente y accesible para el répido
entendimiento, basicamente tiene 3 usos: sirve como medio de educacion, es el
vehiculo principal para la comunicacion entre las partes interesadas y sirve como

base para el andlisis y la construccion del sistema (Bass et al., 2013).

Un concepto ampliamente utilizado al elaborar la documentacion es la vista, una vista

describe una o méas estructuras de arquitectura de software representando sus

elementos. Una vista que conforma de un diagrama que representa los elementos de
la estructura e informacion textual que describe las propiedades y relaciones entre

los elementos (Cervantes Maceda et al., 2017).

En la etapa de documentacién se reconocen varios tipos de vista, siendo

recomendable que el arquitecto documente al menos una de las siguientes:

a) Vistas ldgicas, describe las estructuras arquitecténicas y su organizacion en
términos de unidades de implementacion considerando sus propiedades y
relaciones. Las unidades de implementacidn utilizadas incluyen clases paquetes,
maodulos o subsistemas. Algunas relaciones usadas con frecuencia incluyen es-
parte-de, depende-de, usa, es-un. En la figura 2 se muestra un ejemplo de vista

I6gica.
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<<capa>>
Presentacion

VistaConsultaCorridasImpl

<<usa=>

<<capa=>
Negocio

ConsultaCorridasImpl

<<UsSaz>

<<capa>>
Datos

DAOCorridasImpl

A

Notacion UML

Figura 2. Ejemplo de vista légica.

Fuente: Cervantes Maceda et al. (2017)

b) Vistas de comportamiento, describen estructuras conformadas por elementos que
representan entidades visibles en tiempo de ejecucion, por ejemplo, instancias,
procesos, objetos, clientes, servidores o almacenes de datos. Un ejemplo de
relaciones que pueden emplearse en esta vista son por ejemplo flujo-de-datos,
Ilamada-a-procedimiento-remoto, acceso-compartido, broadcasting e incluso
SOAP. La figura 3 muestra un ejemplo de vista de comportamiento que describe
aspectos relacionados con la funcionalidad, representado con un diagrama de
secuencia UML, este diagrama muestra una secuencia de interacciones entre
instancias de elementos extraidos de la documentacion estructural (Bass et al.,

2013).
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Page Controller

% iLogin iLogin :UserDao :Logger
User

| I
| login login(...) | | |
| =— checkPwdl...} |

e
| R D |
new . o :User
| | | Session |
| S B 1l |
| reéister User Login{!..ll |
P [ T | |
| | | | |
Key (UML) |
% Actor Object | Lifeline U E:s::t-;i:a
> Synchronous = Asynchronous e Return
ITIGSSEQE message message

Figura 3. Ejemplo de vista de comportamiento. Diagrama de secuencia UML.

Fuente: Bass et al. (2013)

c) Vistas fisicas, en esta vista se puede utilizar elementos de dos categorias:
hardware, como equipos de cémputo, dispositivos incluyendo muchas veces
valores especificos y software que incluyen unidades de implementacion como
clases, paquetes, médulos, procesos, objetos, almacenes de datos, estructuras de
directorios. En las vistas fisicas las relaciones como reside-en o se ejecuta-en son

utilizados con frecuencia. En la figura 4 se ejemplifica una vista fisica.
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Servidor aplicativo

Dispositivo
maovil <<capa>>
Z<intemets> Presentacion
int ; < <intranets> Servidor de
<<internet>>
PC usuario <<capas> base de datos
Negocio

<internet>>
<<capa>>

Sistema
Datos

externo

Notacién umL b

Figura 4. Ejemplo de vista fisica.

Fuente: Cervantes Maceda et al. (2017)

Para comunicar informacién sobre las estructuras de la arquitectura mediante la
documentacidn es necesario el uso de notaciones con una sintaxis y semantica que
permita su interpretacion de manera correcta. Las notaciones pueden clasificarse en
notaciones informales, notaciones semiformales y notaciones formales.
Implementacion de la arquitectura

La arquitectura esta destinada a servir como modelo para la implementacion, una
tarea clave para los implementadores es ejecutar fielmente las prescripciones de la
arquitectura (Bass et al., 2013).

La implementacion es la accion de transformar especificaciones abstractas y no
concretas en un sistema que comprende elementos de software y hardware que
interactUan entre si de tal manera que cumplan las funcionalidades requeridas por los

usuarios (Cervantes Maceda et al., 2017).
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La implementacion comprende:

- Disefiar de manera detallada los modulos del sistema de software basandose en la
arquitectura permitiendo soportar los requerimientos funcionales.

- Integrar los médulos desarrollados y/o adquiridos de tal manera que funcionen
correctamente.

- Probar la integracion de los médulos y corregir cualquier error.

1.2.2. Arquitectura monolitica

Es una arquitectura de software tradicional. Un sistema de software desarrollada en
la arquitectura monolitica es una aplicacién centralizada que consta de una sola pieza,
tiene como caracteristica el uso de una base de codigo, no tiene sus mddulos
independientes y estos estan estrechamente acoplados. Esta arquitectura es adecuada
para desarrollar sistemas de software poco complejos que por lo general seran
utilizados en un corto periodo de tiempo.

Esta arquitectura no es muy recomendable para aplicaciones grandes ya que son
dificiles de mantener (Chumpolsathien, 2019).

En la figura 5 se puede ver un ejemplo de aplicaciones empresariales que a menudo
se compilan en tres partes principales: una interfaz de usuario del lado del cliente
(HTML y Javascript ejecutandose en el navegador web del cliente), una base de datos
y una aplicacion del lado del servidor que maneja las solicitudes HTTP, ejecutara la
I6gica del dominio, gestionara los datos de la base de datos y generard las vistas
HTML para enviarlas al navegador. Esta aplicacion es un monolito, un Gnico
ejecutable 16gico, cualquier cambio en el sistema va a implicar un nuevo despliegue

de toda la aplicacion (Lewis y Fowler, 2014).
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Interfaz de usuario

Légica de negocio

Capa de acceso a datos

J L

Base de datos

Figura 5. Arquitectura monolitica de una aplicacion.

Fuente: Lewis y Fowler (2014)
1.2.3. Arquitectura SOA
La arquitectura orientada a servicios (SOA) es un enfoque de disefio en el que
maultiples servicios o procesos del sistema completamente separados colaboran para
proporcionar un conjunto final de capacidades. La comunicacidn entre estos servicios
se produce a través de llamadas a través de una red, no como en el caso de
aplicaciones monoliticas que se hacen llamados a métodos dentro de un limite de
proceso.
SOA surgio como un enfoque para combatir los desafios de las grandes aplicaciones
monoliticas, este enfoque tiene como objetivo promover la reutilizacion del software,
por ejemplo, dos o mas aplicaciones de usuario final podrias usar los mismos
Servicios.
Muchos de los problemas planteados en la puerta de SOA son en realidad problemas
con cosas como protocolos de comunicacion (por ejemplo, SOAP), middleware del
proveedor, falta de orientacion sobre la granularidad del servicio o la orientacion

incorrecta sobre como elegir lugares para dividir su sistema (Newman, 2015).
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En la figura 6 se ilustra a un nivel muy alto un sistema basado en SOA, este consta
de servicios, consumidores de servicios que descubren y utilizan servicios y una
infraestructura SOA que conecta aplicaciones con servicios proporcionando un
mecanismo de comunicacion estandar entre consumidores y servicios. Cada servicio
representa idealmente una funcionalidad comercial y proporciona una interfaz que se
invoca a través de un formato de datos y un protocolo que todos los consumidores

entienden (Kajko-Mattsson y Lewis, 2014).

Application Application Application
X Y z

SOA Infrastructure M Service

F‘# Development
ig' Security @ Tools B Emscavew I

Service Service Service External
A : C System
Enterprise Legacy or New
Information System Code

Internal Users

Figura 6. Componentes de un sistema basado en SOA.

Fuente: Kajko-Mattsson y Lewis (2014)

1.2.4. Arquitectura de Microservicios

El enfoque de microservicio ha surgido del uso en el mundo real de la arquitectura
SOA, por lo tanto se deberia pensar en los microservicios como un enfoque
especifico para SOA de la misma manera que XP o Scrum son enfoques especificos
para el desarrollo de software &gil (Newman, 2015).

La arquitectura de microservicio es un enfoque para desarrollar una sola aplicacion
de software como un conjunto de pequeiios servicios desplegados

independientemente, cada uno de los cuales se ejecuta en su propio proceso y se
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comunica con mecanismos ligeros, a menudo una API de recursos HTTP. Existe un

minimo de gestion centralizada de estos servicios, que pueden escribirse en

diferentes lenguajes de programacion y utilizar diferentes tecnologias de
almacenamiento de datos (Lewis y Fowler, 2014), en la figura 7 se muestra un
ejemplo de esta arquitectura.

1.2.4.1. Caracteristicas y beneficios de los microservicios

En Amazon Web Services (2019) se indicé las siguientes caracteristicas de los

MICroservicios:

- Auténomos, entre los servicios no es necesario compartir su codigo e
implementaciones permitiendo que se puedan desarrollar, implementar, operar y
escalar de manera independiente.

- Especializados, los servicios son disefiados para resolver un problema especifico.

Y los siguientes beneficios:

Agilidad, para el desarrollo de cada microservicio es necesario la organizacion

de equipos pequefios e independientes.

- Escalado flexible, los microservicios permiten que cada servicio se escale de
forma independiente para satisfacer la demanda de la caracteristica de la
aplicacion que respalda.

- Implementacion sencilla

- Los microservicios permiten la integracion y la entrega continua, facilitando
probar nuevas ideas hasta lograr un correcto funcionamiento.

- Libertad tecnoldgica, esta arquitectura no sigue un enfoque de "disefio unico", el

equipo de desarrollo de cada microservicio puede elegir la mejor herramienta

para resolver sus problemas.
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- Resistencia, debido a que los microservicios son independientes si hay un error
en un servicio la aplicacion continda funcionando dando de baja a solo el servicio
que presenta errores.

En la figura 7, vemos una arquitectura basada en microservicios, esta se fundamenta

en la division de modulos independientes denominados microservicios que se

construyen para lograr funcionalidades de negocio muy concretas (autenticacion,
directorio, correo, CRUD de items, etc) y que se comunican entre si mediante
mecanismos de interaccién relativamente sencillos como RPC (Remote Procedure

Communications) o RESTFul a un API, cada microservicio se despliega de manera

independiente, pueden ser desarrollados en tecnologias diferentes, pero deben

exponer sus funcionalidades a través de una API bien documentada y conocida

(Roldan Martinez, VValderas Aranda, & Torres Bosh, 2018).

Comunicacion via APIs o colas de

E API E / mensaje
e e S e e

Microservicio
Compuesto

Microservicio
Core Core

Microservicio

Figura 7. Arquitectura de microservicios de una aplicacion.

Fuente: (Roldan Martinez et al., 2018)
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1.2.4.2. Arquitectura monolitica en comparacién con la arquitectura de
Mmicroservicios

Con las arquitecturas monoliticas las aplicaciones al tener sus procesos
estrechamente asociados y ejecutandose en un solo servicio limitan la modificacion
de los procesos o integracion de nuevas caracteristicas en la aplicacion, ademas si un
proceso de la aplicacién experimenta un pico de demanda, se debe escalar toda la
arquitectura sin tener la opcion de escalar solo el proceso con mayor demanda.

Con una arquitectura de microservicios, una aplicacién se crea con componentes
independientes que ejecutan cada proceso de la aplicacibn como un servicio
permitiendo de esta manera que cada servicio se puede actualizar, implementar y
escalar para satisfacer la demanda de funciones especificas de una aplicacion
(Amazon Web Services, 2019).

1.2.4.3. Modelamiento de microservicios

Kharbuja (2016) presenta dos enfoques para modelar microservicios.

Se puede modelar microservicios utilizando casos de uso, este es una forma eficiente
y elegante para capturar requisitos enfocandose en las preocupaciones que son
valiosas para las partes interesadas.

Otro enfoque con el que se puede modelar microservicios es Domain-driven design
(DDD), este respalda el modelado basado en la realidad del negocio como relevante
para sus casos de uso. Describe areas de problemas independientes como Contextos
delimitados (cada contexto delimitado se correlaciona con un microservicio) y
enfatiza un lenguaje comun para hablar sobre estos problemas (Microsoft, 2019).
Existen tres partes basicas para implementar DDD:

1. Lengua ubicua

2. Disefio estratégico
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3. Disefio tactico

Para el modelado de microservicios solo son relevantes las dos primeras partes
(Kharbuja, 2016).

1.2.5. Composicion de servicios

Componer servicios es la accion de establecer mecanismos que permitan la
comunicacion eficiente entre dos 0 mas servicios que Se ejecutan
independientemente en ambientes distintos. La orquestacion y coreografia estan
relacionados directamente con la composicién de servicios.

1.2.5.1. Orquestacion y coreografia

El término orquestacion de servicios se refiere a la coordinacion de multiples
servicios a través de un mediador centralizado, como un consumidor de servicios o
un centro de integracion, se llama orquestacion debido a que al igual que una orquesta
un numero de masicos estan tocando diferentes instrumentos y todos ellos son
coordinados por el conductor central (Richards, 2016). Este concepto se ilustra en la

figura 8.

service

consumer

service 1 service 2

Figura 8. Orquestacion de servicios.

Fuente: Richards (2016)
La coreografia de servicios se refiere a la coordinacion de multiples llamadas de
servicio sin un mediador central. Con la coreografia de servicio, un servicio llama a

otro servicio, que puede Ilamar a otro servicio y asi sucesivamente, realizando lo que
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también se conoce como encadenamiento de servicios (Richards, 2016). El diagrama

de la figura 9 ilustra este concepto.

service
consumer

service 2

service 1

service 3

Figura 9. Coreografia de servicios.

Fuente: Richards (2016)

1.2.6. Contenedores

La virtualizacion nos permite dividir un servidor fisico en hosts separados, cada uno
de los cuales puede ejecutar cosas diferentes, esta virtualizacion tiene muchas
desventajas, una de ellas es que requieren espacio y procesamiento adicional ya que
las maquinas virtuales se ejecutan directamente en el hardware con su propio sistema
operativo y su propio nucleo.

En linux existen los contenedores, cada contenedor es efectivamente un subarbol del
conjunto arbol de proceso del sistema. Estos contenedores pueden tener recursos
fisicos asignados a ellos, algo que el nicleo maneja por nosotros. Esto significa que
nuestro sistema operativo host podria ejecutar Ubuntu y nuestros contenedores
CentOS, siempre que ambos puedan compartir el mismo nicleo. No solo nos
beneficiamos de los recursos ahorrados al no necesitar un hipervisor, también
ganamos en términos de retroalimentacion. Los contenedores de Linux son mucho
mas rapidos de aprovisionar que las maquinas virtuales completas (Newman, 2015).
En la figura 10 se muestra un diagrama que compara la virtualizacion estandar y la

virtualizacién con contenedores.
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Apps Apps Apps
05 05 05
Kernel Kernel Kernel
WM WM WM Ag:s Aggs Ag‘;
Hypervisor Container | Container | Container
Host operating system Host operating system
Kernel Kernel
Machine Machine
Standard virtualizations Container-based virtualizations (LXC)

Figura 10. Comparacion entre una virtualizacién estandar y una virtualizacién basada en
contenedores.

Fuente: Newman (2015)
1.2.6. Historias clinicas
La historia clinica es una valoracion del estado médico que incluye un relato escrito
o verbal de la patologia que se va a tratar del paciente junto con un episodio
biografico médico del paciente. Normalmente est4 ordenada cronoldgicamente, y
debe ser clara, legible, precisa, tener méxima fidelidad con lo explicado por el
paciente (Colegio Odontoldgico del Perd, 2019).
1.2.6.1. Estandar de historias clinicas electrénicas
Debido a la necesidad de almacenar y tener acceso a las historias clinicas mediante
sistemas de software surge la Historia Clinica electronica (HCE).
La informacion almacenada en las historias clinicas debe seguir un estandar para
poder ser interpretada por cualquier sistema de software independientemente de su
plataforma tecnologica o de su lenguaje de desarrollo.
Health Level Seven (HL7) es una organizacion que desarrolla estandares para
minimizar las incompatibilidades entre sistemas de informacion en salud,

permitiendo la interaccion y el intercambio productivo de datos.
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1.3

Clinical Document Architecture (CDA) — HL7

CDA (Clinical Document Architecture) fue reconocida como estdndar ANSI en
noviembre del 2000.

Este estandar estd basado en XML para el marcaje de documentos que especifica la
estructura y semantica de documentos clinicos para el propdsito de facilitar su
intercambio en un entorno de interoperabilidad de diferentes sistemas de software
(Subcomité Técnico V3-CDA HL7 Spain, 2007).

Fast Healthcare Interoperability Resources (FHIR) — HL7

FHIR es un estandar que describe elementos y formatos de datos y una interfaz de
programacion de aplicaciones disefiado para permitir el intercambio de informacion
para apoyar la provision de atencion médica en una amplia variedad de entornos. La
especificacion se basa y adapta practicas RESTful modernas y ampliamente
utilizadas para permitir la provision de atencion meédica integrada en una amplia

gama de equipos y organizaciones (HL7, 2019).

Definiciones Conceptuales
Acoplamiento:

Unir elementos de manera que ajusten perfectamente.

API:
Application Programing Interface — Interfaz de Programacion de
Aplicaciones. Conjunto de procedimientos y funciones para permitir el
acceso de terceros a servicios creados.

Aplicacion:

Una aplicacién de software es un programa de computador disefiado para

facilitar la realizacion de funciones especificas en un computador.
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Contenedor:
Paquete de elementos de software que permiten ejecutar una aplicacién en
cualquier sistema operativo.

Disponibilidad:
Capacidad de sistema de software para ofrecer un servicio.

Escalabilidad:
Propiedad deseable de un sistema, proceso o una red, que indica su habilidad
para reaccionar y adaptarse sin perder calidad para satisfacer una demanda
mas grande.

Interfaz de usuario:
Medio con que el usuario puede comunicarse con una maquina, equipo,
computadora o dispositivo.

JSON:
JavaScript Object Notation - formato de texto sencillo para el intercambio de
datos.

Maquina virtual:
Software que simula un sistema de computacion y puede ejecutar programas
como si fuese una computadora real.

Modulo:
Un modulo es una porcion de un programa de ordenador.

Patrén de disefio:
Técnicas para resolver problemas comunes en el desarrollo de software.

Requerimiento:

Caracteristicas y funcionalidades que debe tener el sistema de software.
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Rest:

REpresentational State Transfer. arquitectura que se ejecuta sobre HTTP.

RestFul:

servicio web que implementa la arquitectura REST.

XML:

Lenguaje de marcado extensible, es una especificacion de W3C.

1.4 Operacionalizacion de Variables
Variables Defmlcn_on Dimension Indicadores Instrumento
de la Variable
Atributos de Acoplérmento
calidad de los | Cohesion Test de calidad
. Microservicios .
: Arquitectura de Reusabilidad
Variable -
Independiente | SOTtware basada en Funcionalidad :
microservicios Atributos de - Test de caja negra
. Seguridad
calidad de la
Arquitectura | Egcalapilidad Test de
escalabilidad
Tiempo de
respuesta
Desempefio
Variable Disponibilidad de Rendimiento Test de carga
Dependiente | HCO
Disponibilidag | Poreentaje de

respuestas correctas

1.5  Hipdtesis

Una arquitectura de software basada en microservicios ayudara a mejorar la

disponibilidad de las historias clinicas electronicas odontologicas.
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2.1

2.2

2.3

2.4

Capitulo Il.  Métodos y Materiales

Tipo de Investigacion

La investigacion es de tipo experimental tecnoldgico porque manipula directamente
la variable independiente, la arquitectura de software basada en microservicios, para
medir los efectos en la variable dependiente, la disponibilidad de historias clinicas
electronicas odontologicas.

Método de Investigacion

El método de investigacion es de campo exploratoria, ya que fue necesario la
participacion del investigador en el lugar donde se encuentra el objeto de estudio
permitiendo la busqueda y recoleccion de datos que permitan resolver la
problemética.

Disefio de Contrastacion

En la presente investigacion se ha contrastado la hipdtesis de la siguiente manera:
01 » X » 02
Donde:

O1 = Disponibilidad de las historias clinicas electronicas odontoldgicas antes de

implementar la arquitectura de software basada en microservicios.
X = Arquitectura de software basada en microservicios
02 = Disponibilidad de las historias clinicas electrénicas odontolégicas después de

implementar la arquitectura de software basada en microservicios.

Poblacion, Muestra'y Muestreo

Poblacion

La poblacion estd conformada por las peticiones de consumo realizadas a la

arquitectura de software basada en microservicios en un tiempo determinado.
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2.5

Teniendo en cuenta para el 2020 existiran 971 cirujanos dentistas colegiados en el
departamento de Lambayeque (IDEA FRI, 2016), esta seria la poblacion total de
peticiones en un determinado momento.

Muestra

La seleccion de la muestra ha sido de tipo no probabilistica utilizando el muestreo
por conveniencia, en la investigacion de Ruelas Acero (2017) se utilizé 20 peticiones
por segundo para evaluar una aplicacion web implementada en un modelo de
composicion de microservicios, en esta investigacion se utiliz también 20 peticiones

por segundo.

Técnicas, Instrumentos, Equipos y Materiales de Recoleccidn de Datos
2.5.1. Técnicas
Técnica de encuesta
Se utilizd esta técnica para analizar el estado actual de la gestion de Historias
clinicas odontoldgicas en la provincia de Chiclayo.
Técnica de Observacion
Se utiliz6 esta técnica para obtener informacion de seguimiento de la
arquitectura de software basada en microservicios.
2.5.2. Instrumentos
Ficha de encuesta
Se empleo una ficha de encuesta para analizar el trabajo actual de los
proveedores de servicios odontoldgicos respecto al manejo de Historias
Clinicas Odontolégicas en la provincia de Chiclayo, departamento de

Lambayeque.
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Pruebas de caja negra

Son pruebas funcionales en las que no se toma en cuenta el cddigo sino se
centran principalmente en las funcionalidades, para poder realizar estas
pruebas se necesitan entradas con el fin de obtener una salida especifica.

Las pruebas de caja negra tienen varias técnicas, en esta investigacion se
utilizara la técnica de particion de equivalencia, siendo una de las técnicas
mas eficientes permitiendo inspeccionar valores validos e invalidos de
entrada en el sistema.

Se ha usado esta prueba para evaluar la funcionalidad y seguridad de la
arquitectura desarrollada en esta investigacion, utilizando el instrumento:
Ficha de prueba de caja negra

Pruebas de escalabilidad

Las pruebas de escalabilidad permiten verificar la capacidad de una
aplicacion de escalar cualquiera de sus caracteristicas no funcionales, como
por ejemplo nimero de transacciones, carga que soporta.

Para determinar la capacidad de escalabilidad de la arquitectura desarrollada
en esta investigacion ante un incremento de demanda de peticiones de HCO
se ha utilizado el instrumento:

Ficha de prueba de escalabilidad

Pruebas de carga

Esta prueba se realiza generalmente para observar el comportamiento de un
sistema de software bajo una cantidad de peticiones esperada.

Para evaluar el desempefio y disponibilidad de la arquitectura de software
disefiada para responder a las peticiones de HCO se utilizé el instrumento:

Ficha de prueba de carga
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2.5.3. Equipos
Se ha utilizado el servicio en la nube de Microsoft Azure para desplegar la
arquitectura propuesta y probar nuestra implementacion, se ha configurado
cuatro contenedores con las siguientes caracteristicas:
Nombre del servicio: APP Services — Microsoft Azure
Velocidad Procesador: 1 Core 3,7 GHz
Memoria RAM: 1.75GB
Almacenamiento: 10GB
Region: South Central USS
Sistema Operativo: Windows

2.5.4. Materiales de recoleccion de datos
JMeter
JMeter es un proyecto de Apache que puede ser utilizado como una
herramienta de prueba de carga para medir el rendimiento de aplicaciones
que brindan servicios web. Se ha utilizado esta herramienta para realizar las
pruebas de carga y pruebas de escalabilidad.
IBM Spss Statistics
SPSS es un programa estadistico informatico muy usado en las ciencias
sociales y aplicadas. Se ha utilizado esta herramienta para analizar los datos
obtenidos de la encuesta aplicada para de analizar el estado actual de la

gestién de HC odontoldgicas en la provincia de Chiclayo.
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2.6

Procesamiento y Analisis de Datos

Atributos de calidad de servicios

Para la evaluacion de la arquitectura basada en microservicios se utilizé los atributos
de calidad empleados en los trabajos de Kharbuja (2016) y Ruelas Acero (2017): el
acoplamiento, la cohesion y la reutilizacion.

El acoplamiento de un servicio, fuerza de la dependencia entre servicios en el

sistema.

_ n.+n,

acoplamiento = ——
nS

Donde:

nc: NUmero de servicios consumidores.

np: NUmero de servicios dependientes.

ns: NUmero total de servicios.

La cohesion, fuerza de la relacion entre las operaciones en un servicio.

., nS
cohesion = ——

M(s)
Donde:
M(s): Conjunto de mensajes de las operaciones de un servicio.

ns: NUmero total de servicios.

La reusabilidad se define como la capacidad de reutilizacién de un servicio.

reusabilidad = Sconsumidores
Donde:

Sconsumidores: NUmero de consumidores del servicio.

Disponibilidad de las HCO
Desempefio
Para la evaluacién del desempefio de la arquitectura disefiada en esta investigacion

se utilizd los indicadores: Tiempo de respuesta y rendimiento.
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Tiempo de respuesta, tiempo de respuesta promedio de la arquitectura de software,
este indicador sera calculado en ms.
tiempo de respuesta = tiempo final — tiempo inicial
Donde:
Tiempo final: Tiempo exacto después de realizada la peticion.

Tiempo inicial: Tiempo inicial antes de realizar la peticion.

Rendimiento, sera el total de peticiones que se pueden realizar en un determinado
espacio de tiempo, para esta investigacion se determinara el total de peticiones que
se pueden realizar en 60 000 ms, es decir 1 minuto.

peticiones realizadas

rendimiento = -
tiempo

Donde:
Peticiones realizadas: Peticiones realizadas en un tiempo determinado.
Tiempo: Tiempo establecido para determinar la cantidad de peticiones que se puede

realizar.

Disponibilidad

Para la evaluacién de la disponibilidad de historias clinicas se utiliz6 el indicador:
porcentaje de respuestas correctas.

Este porcentaje sera establecido teniendo en cuenta el nimero de peticiones
realizadas a la arquitectura de software basada en microservicios y los errores que
presente durante estas peticiones.

peticiones correctas x 100

di ibilidad =
iSpompitiaa total de peticiones

Donde:
Peticiones correctas: NUmero de peticiones correctas.

Total de peticiones: Numero total de peticiones realizadas.
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Capitulo I11. Resultados

3.1. Diagnostico del estado actual de la gestion de HCE odontoldgicas en el
departamento de Lambayeque

Para analizar el estado actual de la gestion de Historias Clinicas Electronicas Odontoldgicas
de la provincia de Chiclayo se realiz6 una encuesta a los especialistas cirujanos dentistas que
trabajan como proveedores de servicios odontoldgicos (anexo 1).

Segln IDEA FRI (2016) en el departamento de Lambayeque para el afio 2020 existiran 971
cirujanos dentistas Colegiados, para el calculo de la muestra a la que seré aplicada la encuesta

utilizamos la siguiente ecuacion para poblaciones finitas.

U L))
Ne? + z%(pq)

Donde:

Z=nivel de Confianza
p=probabilidad a favor
g=probabilidad en contra
N=universo

e=error de estimacion
n=tamafio de la muestra
Considerando los valores:
Z=95%

p=50%

g=50%

N=971

e=5%

n="?
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Obteniendo como muestra un total de 83 médicos cirujanos a los que fue aplicada la
encuesta. Se puede ver el resultado detallado de la encuesta en el anexo 12, se ha realizado
el andlisis de fiabilidad de los datos recolectados utilizando IBM SPSS Statics version 25,

obteniendo un resultado aceptable con valor 0,755 (George y Mallery, 2003).

Reliability Statistics
Cronbach's
Alpha N of Items
.755 9

Los resultados mas relevantes de esta encuesta corresponden a:

1. Almacenamiento de HCO
En la tabla 1 podemos ver que el 34.9% de los encuestados almacena sus HCO siempre,
el 41% lo almacena a veces y el 24.1% nunca almacena sus HCO, ya sea en papel o en

formato digital.

Tabla 1

Resultados de la encuesta sobre almacenamiento de HCO
Respuesta Frecuencia absoluta  Frecuencia relativa
Nunca 20 24.1

A veces 34 41.0

Siempre 29 34.9

Total 83 100.0

Nota. Fuente: Resultados de encuesta del anexo 12.

En la tabla 2 podemos revisar que de los cirujanos dentistas encuestados solo el 14.5%
almacena sus HCO digitalmente, es decir utiliza un software informético, procesador de
texto u hoja de célculo para almacenar digitalmente sus HCO.

Tabla 2

Resultados de la encuesta sobre almacenamiento de HCO en
formato digital

Respuesta Frecuencia absoluta Frecuencia relativa
Nunca 63 75.9

A veces 8 9.6

Siempre 12 145

Total 83 100.0

Nota. Fuente: Resultados de encuesta del anexo 12.
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2. Necesidad de consultar antecedente de atencion odontoldgica
El 88.0% de los encuestados indico que a veces se presentan algunos inconvenientes por
no contar con la informacion de HCO de sus pacientes almacenada para poder realizar
consultas, en la tabla 3 podemos revisar el detalle.
Tabla 3

Resultados de la encuesta sobre inconvenientes por no contar
con registro de HCO

Respuesta Frecuencia absoluta Frecuencia relativa
Nunca 5 6.0

A veces 73 88.0

Siempre 5 6.0

Total 83 100.0

Nota. Fuente: Resultados de encuesta del anexo 12.

3. Compartir informacion de HCO
En la tabla 4 podemos ver que el 55.4% de los encuestados indico que estaria dispuesto
a compartir la informacion de las HCO de sus pacientes siempre con otros proveedores
de servicios odontoldgicos, el 30.1% indico que a veces podria compartir la informacion

de sus pacientes y el 14.5% indico que nunca estaria dispuesto a compartir la informacion

de HCO.
Tabla 4
Resultados de la encuesta sobre compartir HCO
Respuesta Frecuencia absoluta Frecuencia relativa
Nunca 12 145
A veces 25 30.1
Siempre 46 55.4
Total 83 100.0

Nota. Fuente: Resultados de encuesta del anexo 12.

4. Utilidad de un repositorio digital para almacenar HCO
En latabla 5 podemos ver que el 78.3% de los cirujanos dentistas encuestados considera

de utilidad que las historias clinicas odontologicas se encuentren almacenadas en un
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repositorio digital seguro y confiable para ser consultadas por el especialista autorizado

en el momento oportuno.

Tabla 5

Resultados de la encuesta sobre almacenamiento de HCO para
consultas

Respuesta Frecuencia absoluta Frecuencia relativa
Nunca 7 8.4

A veces 11 13.3

Siempre 65 78.3

Total 83 100.0

Nota. Fuente: Resultados de encuesta del anexo 12.

Podemos revisar el detalle de respuesta de cada una de las preguntas de la encuesta en el
anexo 12.

3.2. Contexto del Proyecto

En el presente proyecto se abordd el problema de la no disponibilidad de las Historias
Clinicas Odontoldgicas (HCO) por parte de los proveedores de servicios odontoldgicos, esta
no disponibilidad en la mayoria de casos se debe a que no todos cuentan con un sistema de
informacidn de gestion de HCO. Como solucidn a este problema se propuso una arquitectura
de software para estructurar un sistema que permita la disponibilidad de las HCO. Este
sistema soporta una HCO como un servicio en la nube que podra ser compartida con los
diferentes proveedores se servicios odontologicos, se utilizo el modelo conceptual de HCO
utilizado por el Colegio Odontoldgico del Peri como componente principal para el manejo
de la informacion odontoldgica de los pacientes. En la figura 11 se presenta el contexto del

proyecto.
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Figura 11. Contexto del proyecto.

Fuente: Elaboracion propia

Con la implementacion de este sistema cada vez que un paciente solicita una atencion
odontoldgica el proveedor de este servicio que tiene autorizacion para el uso del sistema
puede consultar el historial odontolédgico del paciente.

Para la elaboracion de este sistema de software se ha aplicado métodos y técnicas en cada

una de las etapas del ciclo de desarrollo de la arquitectura de software, estas etapas se

muestran en la figura 12.

Arquitectura de software para el sistema de
disponibilidad de HCO
I |
| | | 1

Requerimientos Disefio Implementacion Evaluacion

Drivers
funcionales

Drivers de
— atributos de
calidad

Figura 12. Etapas de desarrollo de la arquitectura.

Fuente: Elaboracion propia
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3.3. Requerimientos arquitectdnicos del sistema de software para la disponibilidad de
HCO

La arquitectura propuesta satisface los requerimientos fundamentales para permitir la
disponibilidad de las HCO, en este apartado mostramos una vision general del software a
través de los requerimientos funcionales y de requerimientos de atributos de calidad.

3.3.1. Drivers funcionales

Los requisitos de la arquitectura se identificaron mediante las siguientes actividades:
Revision de la literatura referentes a sistema de historias clinicas

Revision de la normatividad peruana referente a la historia clinica.

Encuesta a especialistas cirujanos dentistas y revisién de documentos del colegio
odontologico del Pert referentes a la historia clinica odontoldgica.

Requisitos identificados en la literatura

Existen diferentes trabajos de interoperabilidad entre sistemas de software de la Electronic
Health Record (EHR), Historia Clinica Electronica, estos trabajos identifican requisitos
comunes para el disefio de un sistema de gestion de EHR, en la tabla 6 se muestran esos
requisitos comunes para soluciones EHR identificados y consolidados en el trabajo de Villa
Benavides (2017).

Tabla 6

Requisitos de la EHR

Requisito Atributo De Calidad
Uso de estandares de salud. Interoperabilidad
Intercambio de informacion clinica administrativa y de
afiliacion del paciente.

Informacion disponible 7 x 24 x 365. Disponibilidad
Cumplimiento de los acuerdos de niveles de servicios.

Acceso a registro medicos, previa validacion de

privilegios.

Ajuste de funcionalidades a los cambios normativos. Mantenibilidad
Incluir nuevas funcionalidades sin afectar el sistema.
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Confidencialidad de informacién sensible. Seguridad
Autenticacion de usuarios.
Proteger la integridad de la historia clinica.

Niveles de respuesta 6ptimos. Desempefio
Consulta oportuna de los registros médicos.

Soportar picos de transacciones. Adaptabilidad
Adaptarse a diferentes entornos.

Facilidad de uso. Usabilidad
Sistema autosostenible. Sostenibilidad

Reducir costos del equipo de TI. Mejorar relacion
costo/beneficio.

Cumplimiento de las leyes nacionales e internacionales. Funcionalidad
Cumplimiento de los acuerdos interinstitucionales.

Nota. Fuente: Villa Benavides (2017)

Requisitos identificados en la normatividad peruana

Para el disefio de la arquitectura propuesta se realizd una revision de la normatividad
peruana, especificamente de la NTS 150-MINSA-2019/DGIESP (Ministerio de Salud Perd,
2019), Norma Técnica de salud para el uso del Odontograma y la Ley 30024 Ley que crea
el Registro Nacional de Historias Clinicas Electronicas.

En la tabla 7 se presenta los requisitos identificados en la normatividad asociados con los
atributos de calidad que la arquitectura soporta.

Tabla 7

Requisitos asociados a la normatividad peruana

Norma Requisito Atributo De
Calidad
Ley 30024 Estandarizar los datos, la informacion clinica de las  Funcionalidad
Acrticulo 4 Historias Clinicas Electrénicas (HCE) y las

caracteristicas y funcionalidades de los sistemas de

Informacién de historias clinicas electronicas.
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Norma NTS Estandarizacién del uso del odontograma. Funcionalidad
150-MINSA-
2019/DGIESP
Ley 30024 Asegurar la disponibilidad de la informacién clinica  Disponibilidad
Articulo 4 contenida en las HCE para el paciente, representante

legal y profesional de salud autorizado.
Ley 30024 Intercambio de informacién clinica para asegurar la  Compatibilidad
Articulo 4 continuidad de la atencion de salud del paciente en

los establecimientos de salud y servicios médicos de

apoyo.
Ley 30024 Confidencialidad de las historias clinicas. Seguridad
Articulo 7
Ley 30024 Autenticacion de identidad de las personas para Seguridad

Articulo 8 acceder al Registro nacional de HCE

Nota. Fuente: Ley 30024 (Ministerio de Salud Per(, 2019)

Requisitos de Negocio

Para identificar los requisitos del negocio se realizo una revision de los documentos publicos
del Colegio Odontoldgico del Pert y de la investigacion de Villa Benavides (2017), ademas
se tuvo en cuenta el analisis de la encuesta realizada a los especialistas cirujanos dentistas
de la ciudad de Chiclayo — Per(. Se tienen en cuenta como requisitos prioritarios aquellos
que estan relacionados con la funcionalidad del sistema de software, la disponibilidad de las
HCO, la facilidad de manejo del sistema de software, seguridad e integridad de los datos.
En la tabla 8 se presentan los requisitos consolidados de negocio identificados asociados con

los atributos de calidad que la arquitectura soporta.
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Tabla 8

Requisitos de negocio

Id Requisito Atributo De Calidad

RO1 El sistema debe permitir la gestion de pacientes, HCO, Funcionalidad
odontogramas, proveedores de servicios odontoldgicos.

R02 El sistema debe permitir la disponibilidad de la HCO Disponibilidad
entre los proveedores de servicios odontoldgicos.

RO3 El sistema debe de utilizar el formato de Historia Clinica Disponibilidad
y odontograma estandar del Colegio Odontoldgico del
Perd.

RO4 El acceso a los datos de los pacientes, HCO vy Seguridad
odontograma debe utilizar mecanismos de autenticacion
y autorizacion.

RO5 El sistema debe permitir incorporar nuevas Modificabilidad
funcionalidades.

RO6 La disponibilidad del sistema debe ser 24 x 7 Disponibilidad

RO7 El sistema debe permitir al menos 20 usuarios Confiabilidad
concurrentes en ciertos periodos de tiempo.

RO8 El sistema debe responder a las solicitudes de consulta Desempefio
de HCO en un tiempo promedio de 2 segundos y nunca
exceder los 5 segundos.

RO9 El sistema debera funcionar en diferentes plataformas y Portabilidad

desde diferentes dispositivos.

59



R10 El sistema podrd aumentar su capacidad de Escalabilidad
procesamiento cuando la demanda de la disponibilidad

de HCO aumente.

Nota. Fuente: Elaboracion propia

Después del consolidado de los requerimientos funcionales que especifican las interacciones
entre los usuarios y el sistema seran especificados usando la técnica de casos de uso
(Cockburn, 2001). En la figura 13 se presenta el modelo de casos de uso del sistema usando
un diagrama UML.

C D

CUO1 - Registrar datos de acceso

\ <<extend>> Ve 3

CUO02 - Consultar paciente CUO3 - Registrar paciente
S <cinclude>> | <<include>>
- - = <<include>> \ /
Proveedor Senicio Odontoldgico N % - : \ V
o T
CU004 - Consultar Historial TN

Odontolégico
7 CU05 - Autenticarse

" <<include>>

CUO06 - Registrar Historial
Odontolégico

Figura 13. Diagrama de casos de uso.

Fuente: Elaboracion propia
3.3.2. Drivers de atributos de calidad

Se identifican los atributos de calidad relevantes para el sistema.

60



En la tabla 9 se muestra los atributos de calidad relevantes que se han tenido en cuenta para

disefiar la arquitectura de software que permita la disponibilidad de HCO basado en la

terminologia de la norma ISO/IEC25010.

Tabla 9

Drivers de arquitectura para la disponibilidad de las HCO

Driver

Justificacion

FUNCIONALIDAD

DISPONIBILIDAD

SEGURIDAD

MANTENIBILIDAD

ESCALABILIDAD

DESEMPENO

La arquitectura debe permitir la gestion de HCO,
odontogramas, paciente 'y proveedores de servicios
odontolégicos segun formatos establecidos por el COP.

La arquitectura debe permitir la disponibilidad de las HCO y
odontogramas de cada paciente.

El acceso a los datos de los pacientes, HCO y odontograma
debe utilizar mecanismos de autenticacion y autorizacion.

La arquitectura debe soportar modificaciones y permitir
agregar nuevas funcionalidades con un bajo impacto en el
funcionamiento del sistema.

La arquitectura debe permitir aumentar su capacidad de
procesamiento cuando la demanda de HCO aumente.

Se debe asegurar la disponibilidad de la HCO de un paciente

con un tiempo éptimo en un determinado momento.

Nota. Fuente: Elaboracion propia
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3.4. Disefio de la arquitectura de software basado en microservicios para mejorar la
disponibilidad de las HCO
Para permitir la disponibilidad de las HCO teniendo en cuenta los drivers identificados se
puede usar el patrén de arquitectura SOA, pero se ha descartado este patron por su
complejidad, esfuerzo, costo requerido y porque el enfoque de Microservicios presenta
ventajas sobre este patrén de arquitectura SOA.
Existen métodos y guias para la definicion de la arquitectura de software, muchos de los
cuales se centran en los requisitos funcionales, en la investigacion de Ruelas Acero (2017)
se considerd los requisitos funcionales para el disefio de su arquitectura, de igual manera en
esta investigacion se ha considerado los requisitos funcionales para del disefio de la
arquitectura de software basado en el enfoque de Microservicios.
Descomposicion en Microservicios
Utilizando el diagrama de casos de uso de la figura 13 se identifico los microservicios usando
la descomposicion basada en sustantivos, respetando el principio de Responsabilidad
individual (SRP, Single Responsability Principle) de Martin, Robert C. (2003). En la tabla
10 se presenta los microservicios identificados agrupando funcionalidades relacionadas con
una entidad (sustantivo) en particular.
Se ha separado la Historia Clinica Odontoldgica del Odontograma en dos servicios
diferentes, esto para dar la posibilidad de utilizar estos recursos de manera independiente o
de manera compuesta a la vez.

Tabla 10

Descomposicion en Microservicios basada en sustantivos

Microservicio Tareas (Responsabilidad Individual)  Entidad De Datos

Registrar datos de acceso
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Proveedor de Actualizar datos de perfil Proveedor de Servicio
Servicio Actualizar password de acceso Odontoldgico
Odontoldgico Autenticarse y obtener token

Recuperar datos de acceso

Paciente Registrar datos de paciente Paciente
Actualizar datos de paciente

Obtener datos de paciente por su

documento
Historia Clinica Registrar historial Odontoldgico Historia Clinica
Odontoldgica Actualizar historial Odontol6gico Odontoldgico

Obtener HCO por documento de
paciente
Obtener HCO por codigo de
identificacion
Odontograma Registrar Odontograma Odontograma
Actualizar Odontograma
Consultar Odontograma por
identificador de HCO

Obtener tratamientos Odontolégicos

Nota. Fuente: Elaboracion propia

Comunicacion entre Microservicios

Para poder realizar peticiones a cada uno de los microservicios identificados estos tienen un
punto final publico (endpoint) o rutas finales del recurso al que se puede acceder realizando
una peticion utilizando el protocolo HTTP REST (Representational State Transfer),

utilizando los endpoint y el protocolo HTTP REST se ha construido una API para cada
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microservicio, en la tabla 11 se muestran los microservicios con las rutas finales del recurso
y el tipo de peticion.
Tabla 11

Microservicios y tareas del modelo propuesto

Microservicio Tareas Tipo de Rutas Finales
Peticion
Proveedor de  Registrar datos de acceso POST /ProveedorServicioOdontologico
Servicio Actualizar datos de perfil PUT /ProveedorServicioOdontologico/{id}
Odontolégico  Actualizar password de PUT /ProveedorServicioOdontologico/Cam
acceso biarPassword/{id}
Autenticarse y obtener token  POST /Security/Login
Recuperar datos de acceso POST /Security/RecuperarPassword
Paciente Registrar datos de paciente POST /Paciente
Actualizar datos de paciente ~ PUT /Paciente/{id}
Obtener datos de paciente por GET /Paciente/getByDocumento/{documen
su documento to}
Historia Registrar historial POST /Historia
Clinica Odontoldgico
Odontolégico  Actualizar historial PUT /Historia/{id}
Odontoldgico
Obtener HCO por documento GET /Historia/getByPacienteDocumento/{d
de paciente ocumento}
Obtener HCO por codigo de  GET [Historia/ id}
identificacion
Odontograma  Registrar Odontograma POST /Odontograma
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Actualizar Odontograma
Consultar Odontograma por
identificador de HCO
Obtener tratamientos

Odontolégicos

PUT /Odontograma/{id}

GET /Odontograma/getByHistoriald/{id}

GET /DefinicionOperativa/getByNombre/{
nombre}

Nota. Fuente: Elaboracién propia

Los cddigos de estado HTTP devueltos por las APl cada vez que se realice una peticion seran

los ofrecidos por el estdindar RFC 2616 que se detalle en la tabla 12.

Tabla 12

Estandar RFC 2616

Cadigo Descripcion
IXXX Respuestas informativas
2XXX Peticiones correctas
3XXX Redirecciones

AXXX Errores del cliente
5XXX Errores del Servidor

Nota. Fuente: Estdndar RFC 2616

La comunicacion entre los clientes y los microservicios se realizardn mediante una API

Gateway, se ha optado por el uso de un APl Gateway ya que permite encapsular la estructura

interna la arquitectura de software, se desacopla los clientes de los microservicios, se

mantiene segura la arquitectura ya que no se exponen todos los microservicios. Se puede

aplicar ademas el patron “back-end para front-end” (BFF) y agregar otros APl Gateway

proporcionando una puerta de enlace distinta a cada tipo de aplicacion cliente.
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En la figura 14 se muestra la arquitectura I6gica de modelo propuesto, estd conformado de
5 principales componentes légicos: Microservicio Proveedor Servicio Odontoldgico,

Paciente, Historia Clinica Odontoldgica, Odontograma y Api Gateway.

Proveedor Servicio Odontoldgico

Paciente

Cliente

Historia Clinica Odontolégica

Odontograma

Figura 14. Arquitectura l6gica del modelo de composicion de microservicios.

Fuente: Elaboracion propia
Se realiza la comunicacion segura entre los microservicios el APl Gateway y el cliente
utilizando Token de autenticacién. Los tokens son almacenados en el cliente, no hay
informacidn de estado permitiendo que la arquitectura sea totalmente escalable y evitando
ataques CSRF (Cross-Site Request Forgery). Se trabajara la autenticacion en el
Microservicio Proveedor de Servicio Odontolégico.
El cliente de la arquitectura de software enviara y recibira las peticiones response y request
en formato JSON.
Cada microservicio tendra responsabilidad sobre su base de datos, el microservicio sera el
Gnico componente de la arquitectura de software que realiza consultas de insercion,
actualizacién y seleccion en la base de datos para exponerlos a través de su APl REST. Cada
microservicio asegura la integridad de sus datos almacenados.
Cada Componente légico que conforma la arquitectura de software estara dentro de un

contenedor, permitiendo de esta manera la escalabilidad automatica.
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En la figura 15 se muestra la arquitectura fisica de modelo propuesto y en la tabla 13 se

describe cada uno de los elementos que la componen.

CLIENTE

Cliente Mobile App

JSON TOKEN

TOKEN

|
]
1
I
I
\

________________________________

Hlstorla Clinica Odontoldgica

1

1

1

REST - Base Datos |

. Contenedor______________________. /

ST T TSI T T T T T T T T T TSI E T T T E T T T .
I Odontograma

APl
REST

Figura 15. Arquitectura fisica del modelo de composicion de microservicios.

Fuente: Elaboracion propia

Tabla 13

Elementos de la arquitectura de Software

Elemento Responsabilidad

Propiedades

API Gateway

La puerta de enlace proporciona un Unico punto de
conexion o direccion URL para las aplicaciones
cliente, a continuacion, asigna internamente las
solicitudes a los microservicios. En este API
Gateway tiene la funcionalidad de balanceador de

carga.

Solicitudes HTTP
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Cliente

Token

Microservicio

Base de datos

Contenedor

Los clientes son consumidores de los recursos
brindados por parte de un microservicio, estos deben
autenticarse para generar un Token de comunicacion,
este token debe enviarse en cada una de sus

peticiones Response y Request a la API Gateway.

El cliente se autentica en la arquitectura a traves de
la cuenta de acceso del Proveedor de Servicios
Odontoldgico si los datos son correctos la
arquitectura le devuelve un token Unico. Cada
peticion HTTP que haga el cliente va acompariada de
un Token

Servicio independiente que se comunica a través de
una API REST y que desempefia funcionalidades
especificas para satisfacer los requerimientos
funcionales del negocio.

El microservicio sera el unico componente de la
arquitectura de software que realiza consultas de
insercion, actualizacion y seleccion en la base de
datos para exponerlos a través de su APl REST.
Contenedor que contiene cada uno de los

componentes de la arquitectura.

- Peticiones
Response en
formato JSON

- Peticiones
Request en

formato JSON

Componente de

Software

Protocolo REST
para las llamadas a

las API

Sistema de Gestidn
de base de datos

(SGBD)

Bibliotecas,
dependencias y
archivos necesarios

para ejecutar los
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componentes de la

arquitectura

Nota. Fuente: Elaboracién propia

3.5. Implementacién de la arquitectura de Software para la disponibilidad de HCO

Se ha desarrollado un prototipo de implementacion de cada uno de los componentes que
conforman la arquitectura de Software propuesta, en la figura 16 se muestra la arquitectura de
Software fisica teniendo en cuenta los lenguajes de programacion, librerias, frameworks,

sistema de gestion de base de datos utilizados para la implementacion del prototipo.

CLIENTE CLOUD / Proveedor Servicio Odontolégico
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Figura 16. Arquitectura fisica del prototipo de implementacidn de la arquitectura de Software.

Fuente: Elaboracion propia
Se ha implementado el prototipo para evaluar la arquitectura de software considerando solo
necesario crear un cliente web y un solo APl Gateway de puerta de enlace para la

comunicacion con los microservicios y el cliente web.
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En la tabla 14 se describe cada uno de los elementos que componen el prototipo, los
frameworks, librerias y otras tecnologias seleccionadas para implementar la arquitectura se
han seleccionado teniendo en cuenta la experiencia de desarrollo de software del autor de
esta investigacion.

Se ha seleccionado el Sistema manejador de base de datos relacional SQL Server teniendo
en cuenta la investigacion de Diaz Montejo, Bellon Cely y Gonzélez Sanabria (2015) donde
determinan que un Sistema de Gestion de Base de Datos Relacional (SGBDR) muestra
mejores beneficios para almacenar Historias clinicas.

Tabla 14

Elementos del prototipo de la arquitectura de Software

Elemento Responsabilidad Propiedades
APl Gateway La puerta de enlace proporciona un Unico punto - Framework ASP
Web de conexion o direccion URL para que las Net Core 3.1

aplicaciones clientes puedan realizar peticiones a Paquete Ocelot
los servicios. Esta puerta de enlace realiza

también la tarea de balanceador de carga.

Cliente Web  Para poder realizar pruebas a la arquitectura de Framework VuelS

App Software propuesta mediante peticiones request se - Peticiones request
SPA VueldS  hadesarrollado un cliente web Single Page JSON y response
Application (SPA). JSON utilizando la
libreria Axios
- Libreria Vuetify
Token El cliente se autentica en la arquitectura a través JSON Web Token

de la cuenta de acceso del Proveedor de Servicios (JWT)

Odontoldgico si los datos son correctos la
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Microservicio

Base de datos

Contenedor

arquitectura le devuelve un token unico utilizando
la libreria JWT, después de autenticarse cada
peticion HTTP que realice debe contener en su
cabecera el token.

Cada microservicio maneja informacion segun los
requerimientos funcionales del negocio, expone
estas funcionalidades a traves de una Api de

recursos HTTP.

Cada microservicio gestiona su propia
informacion, lo almacena y gestiona en su
propia base de datos.

Cada microservicio y el APl Gateway se
implementaran en contenedores diferentes, esto
permite la escalabilidad independiente de cada
Microservicio aplicando politicas de

escalabilidad en periodos de alta demanda.

- Framework ASP
Net Core 3.1
- Framework Entity

Framework Core

Sistema de gestion de
base de datos

relacional SQL Server

Procesador APP
Service Microsoft
Azure

- 1Core 3,7 GHz

- 1.75Gb RAM

- 10GB
Almacenamiento

- Regidn South

Central USS

Nota. Fuente: Elaboracion propia

3.5.1. Implementacion de los Microservicios
Cada Microservicio administra su propio repositorio de base de datos y desempefia

funcionalidades especificas para satisfacer los requerimientos funcionales del Negocio, el
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prototipo desarrollado tiene 4 microservicios internos que se publican a través de la API
Gateway, en la figura 17 se muestra la estructura de la solucion.

5] Solution 'AD.I0donto’ (9 of 9 projects)
4 Api Gateway

Api Gateway Mobile

Api Gateway Web
b &1 AD.IOdonto.ApiGatewayWeb

h

4 Microservicios
4 Historia Clinica Odontologica
P %] AD.IOdonto.HistoriaAPI
F Odontograma
b &1 AD.IOdonto.OdontogramaAPI
4 Paciente
b 5] AD.IOdonto.PacienteAPI
4 Proveedor Servicio Odontoldgico

b %] AD.IOdonto.ProveedorServicioAPI

Figura 17. Estructura de la solucién; Microservicios y el APl Gateway.

Fuente: Elaboracion propia

Cada microservicio expone su APl Rest, para crear la APl de cada microservicio se ha
utilizado el framework ASP Net Core y para el acceso a datos almacenados en la base de datos
SQL Server se ha utilizado el Framework Entity Framework Core. A continuacion, se detalle
la estructura de cada microservicio.

Microservicio Proveedor Servicio Odontoldgico

En este Microservicio se han expuesto dos APl Rest, una de ellas es para gestionar la seguridad
de la arquitectura y la otra APl Rest para gestionar los recursos correspondientes a los
proveedores de servicios odontologicos. En la figura 18 podemaos ver el detalle de la estructura
de la implementacion del microservicio Proveedor de Servicio Odontoldgico en ASP Net

Core.
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4 Proveedor Servicio Odontolégico
4 7] AD.IOdonto.ProveedorServicioAPI
&p Connected Services
P & Dependencies
> M Properties
4 Controllers
c* ProveedorServicioController.cs
c# SecurityController.cs
4 Models

v v

c* LoginResponseModel.cs

p
P ¢* ProveedorCredentials.cs
P c* ProveedorServicioRequest.cs
P c* ProveedorServicioResponse.cs
b LT appsettingsjson
P ¢* Program.cs

P = Startup.cs
[c#] AD.IOdonto.Common
[#] AD.IOdonto.Data
ic#| AD.IOdonto.Entity
[¢#] AD.I0donto.Logic

v vy

Figura 18. Estructura de la implementacion del microservicio Proveedor Servicio Odontolégico.

Fuente: Elaboracion propia

Después de realizar el analisis de los requerimientos funcionales se ha obtenido el esquema

de datos que debe de administrar este microservicio y se ha disefiado una base de datos

independiente para almacenar la informacidn especifica de este microservicio, en la figura 19

se muestra la base de datos disefiada en SQL Server.

ProveedorServicio
% Id

APaterno
AMaterno
Nombre
Documento
Codigo
FechaNacimiento
Sexo
Direccion
Telefono
Email

PasswordHash

Figura 19. Estructura de la base de datos del microservicio Proveedor Servicio Odontoldgico.

Fuente: Elaboracion propia
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Esta base de datos es la que se ha considerado para el desarrollo del prototipo basico que
implementa cada componente de la arquitectura de software disefiada en esta investigacion
Este microservicio cumple con las funcionalidades especificas que se le han asignado en la
etapa de desarrollo de la arquitectura, en la figura 20 se muestra las rutas finales del recurso y
el tipo de peticion de cada API Rest. En el anexo 3 se tiene un detalle de la informacién de
entrada (request), salida (response) y pardmetros de cada una de las rutas finales de este

microservicio.

ProveedorServicio v

GET /api/ProveedorServicio/{id}
f/api/ProveedorServicio/{id}
/api/ProveedorServicio

/api/ProveedorServicio/cambiarPassword/{id}

Figura 20. Rutas finales del microservicio Proveedor Servicio Odontoldgico.

Fuente: Elaboracion propia

Las Unicas rutas finales a las que se puede acceder sin autenticarse son las rutas
“/ProveedorServicio” en la peticion POST ya que mediante esta ruta se puede registrar los
datos de acceso de un nuevo proveedor de servicio odontoldgico y la ruta “/Security/Login”
ruta que espera las credenciales de acceso para autenticar al usuario y generarle un Token;
todas las demas rutas finales requieren que se envie el token de autenticacidn en la cabecera
de la peticiéon HTTP.

Microservicio Paciente

En este Microservicio se han expuesto una APl Rest, esta permite gestionar los recursos
correspondientes de los pacientes. En la figura 21 podemos ver el detalle de la estructura de

la implementacion del microservicio Paciente en ASP Net Core.
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4 Paciente
4 57 AD.I0donto.PacienteAPI

b

A4

4
4
b

v v vy

Figura 21. Estructura de la implementacién del microservicio Paciente.

Fuente: Elaboracion propia

Después de realizar el anélisis de los requerimientos funcionales y los datos necesarios para

& Connected Services
«n Dependencies
M Properties
Controllers
P c* PacienteController.cs
Models
P c# PacienteRequest.cs
P c* PacienteResponse.cs
£T appsettings.json
c* Program.cs
c# Startup.cs

[c#] AD.IOdonto.Common
[c#] AD.IOdonto.Data
[c#] AD.IOdonto.Entity
[c#] AD.IOdonto.Logic

la historia clinica odontoldgica del anexo 1 se ha obtenido el esquema de datos que debe de

administrar este microservicio y se ha disefiado una base de datos independiente para

almacenar la informacion especifica de este microservicio, en la figura 22 se muestra la base

de datos disefiada en SQL Server.

?

Paciente

Id

APaterno
AMaterno
MNombre
Documento
FechaNacimiento
Sexo
LugarNacimiento
Direccion
Procedencia
Ocupacion
Telefono

Email

ContactoEmergencia

Figura 22. Estructura de la base de datos del microservicio Paciente.

Fuente: Elaboracion propia
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Este microservicio cumple con las funcionalidades especificas que se le han asignado en la
etapa de desarrollo de la arquitectura, en la figura 23 se muestra las rutas finales del recurso y
el tipo de peticidon de cada API Rest. En el anexo 3 se tiene un detalle de la informacion de
entrada (request), salida (response) y pardmetros de cada una de las rutas finales de este

microservicio.

Paciente v

/api/Paciente/getByDocumento/{documento}
/api/Paciente

/api/Paciente/{id}

Figura 23. Rutas finales del microservicio Paciente.

Fuente: Elaboracion propia

Para acceder a cada una de las rutas finales de este microservicio se debe de enviar en la
cabecera de la peticion HTTP un Token valido.

Microservicio Historia Clinica Odontoldgica

En este Microservicio se han expuesto una APl Rest, esta permite gestionar los recursos
correspondientes de las Historias clinicas odontoldgicas. En la figura 24 podemos ver el
detalle de la estructura de la implementacidn del microservicio Historia Clinica Odontoldgica

en ASP Net Core.
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4 Historia Clinica Odontoldgica
4 7 AD.IOdonto.HistoriaAPI

b

A

'

b
b

SN NN

Figura 24. Estructura de la implementacién del microservicio HCO.

Fuente: Elaboracion propia

& Connected Services
' Dependencies
M Properties
Controllers
P c* HistoriaController.cs
Models
P c* HistoriaRequest.cs
P c* HistoriaResponse.cs
£T appsettings,json
c* Program.cs
c#* Startup.cs

[c#] AD.I0donto.Common
[c#] AD.IOdonto.Data
[c#] AD.I0donto.Entity
[c#] AD.IOdonto.Logic

Después de revisar la documentacion correspondiente de la historia clinica odontolégica del

COP (anexo 1) se ha obtenido el esquema de datos que debe de administrar este microservicio,

se ha optado por crear una base de datos relacional teniendo en cuenta los resultados obtenidos

en la investigacion “Estudio comparativo entre bases de datos temporales y bases de datos

relacionales aplicado a historias clinicas electronicas” de Diaz Montejo et al. (2015) cuyos

autores concluyen que los sistemas de base de datos relacionales en cuanto a interoperabilidad

tienen un mayor desempefio que los sistemas de gestion de base de datos transaccional. En la

figura 25 se muestra la base de datos disefiada en SQL Server, se ha considerado que la HCO

esta conformada por una serie de registros individuales donde se registra cada atencion

médica.
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Historia
7 Id

FechaRegistro
MotivoConsulta
EnfermedadActual
TiempoEnfermedad
Sintomas
RelatoCronologico
FuncionesBiologicas
AntecedentesFamiliares
AntecedentesPersonales
PresionArterial
Pulso
Temperatura
FrecuenciaCardiaca
FrecuenciaRespiratoria
ExamenClinicoGeneral
ExamenClinicoOdontologico
DiagnosticoPresuntivo
DiagnosticoDefinitivo
PlanTratamiento
Pronostico
Tratamiento
Evolucion
FechaAlta
Estado
Ambito

Pacienteld

ProveedorServiciold

Figura 25. Estructura de la base de datos del microservicio HCO.

Fuente: Elaboracion propia

Este microservicio cumple con las funcionalidades especificas que se le han asignado en la
etapa de desarrollo de la arquitectura, en la figura 26 se muestra las rutas finales del recurso y
el tipo de peticion de cada API Rest. En el anexo 3 se tiene un detalle de la informacion de
entrada (request), salida (response) y parametros de cada una de las rutas finales de este

microservicio.
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Historia v

‘ /api/Historia/{id} ‘

/api/Historia/{id}

‘ /api/Historia/getByPacienteDocumento/{documento} ‘

‘m /api/Historia ‘

Figura 26. Rutas finales del microservicio HCO.

Fuente: Elaboracion propia
Para acceder a cada una de las rutas finales de este microservicio se debe de enviar en la
cabecera de la peticion HTTP un Token valido.
Microservicio Odontograma
En este Microservicio se han expuesto una APl Rest, esta permite gestionar los recursos
correspondientes de los Odontogramas y sus definiciones operativas. En la figura 27 podemos
ver el detalle de la estructura de la implementacion del microservicio Odontograma en Asp
Net Core.

4 Odontograma
4 =] AD.IOdonto.OdontogramaAPI
& Connected Services
P " Dependencies
M Properties
Controllers
P c* DefinicionOperativaController.cs

AV

P ¢* OdontogramaController.cs

4 Models
¢* DefinicionOperativaResponse.cs
¢# DetalleOdontogramaRequest.cs
¢# DetalleOdontogramaResponse.cs
¢* OdontogramaRequest.cs
¢* OdontogramaResponse.cs
> £T appsettingsjson
P ¢* Program.cs
P c¢* Startup.cs

[c#] AD.I0donto.Common

[c#] AD.IOdonto.Data

[c#] AD.IOdonto.Entity

[c#] AD.IOdonto.Logic

N NVZ NN

N NN

Figura 27. Estructura de la implementacion del microservicio Odontograma.

Fuente: Elaboracion propia
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Después de revisar el formato de Odontograma propuesto por el COP (anexo 2) y la

documentacion correspondiente para la elaboracion del Odontograma segun la “Norma

Técnica de Salud Para el uso del Odontograma” (NTS 150-MINSA-2019/FGIESP) se ha

obtenido el esquema de datos que debe de administrar este microservicio. En la figura 28 se

muestra la base de datos disefiada en SQL Server, cada Odontograma tiene detalles por cada

pieza dentaria, esos detalles son almacenados en la tabla DetalleOdontograma y para cada

detalle de la pieza dentaria se hace referencia a la definicion operativa correspondiente, si bien

no hay una relacién directa entre el detalle del odontograma y la definicion operativa ya que

solo se almacena el nombre de la Definicidn operativa o el nombre de la actividad realizada a

la pieza dentaria, esto para permitir la interoperabilidad de odontogramas en un futuro.

DefinicionOperativa
% Id
Nombre
Descripcion
AplicaCara
AplicaDiente
Codigo
Estado

Figura 28. Estructura de la base de datos del microservicio Odontograma.

Odontograma

7 Id
FechaRegistro
Historiald

?

8

DetalleOdontograma
% Id
Diente
Ubicacion
DefinicionOperativa

Odontogramald

Fuente: Elaboracion propia

Este microservicio cumple con las funcionalidades especificas que se le han asignado en la

etapa de desarrollo de la arquitectura, en la figura 29 se muestra las rutas finales del recurso y

el tipo de peticion de cada API Rest. En el anexo 3 se tiene un detalle de la informacion de
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entrada (request), salida (response) y pardmetros de cada una de las rutas finales de este

microservicio.

DefinicionOperativa

GET /api/DefinicionOperativa/getByNombre
Odontograma
GET /api/Odontograma/getByHistoriaId/{id}
GET /api/0Odontograma/getUltimo
/api/0dontograma

/api/0Odontograma/{id}

Figura 29. Rutas finales del microservicio Odontograma.

Fuente: Elaboracion propia

Para acceder a cada una de las rutas finales de este microservicio se debe de enviar en la

cabecera de la peticion HTTP un Token valido.

API Gateway

Para implementar el APl Gateway se ha creado un proyecto en ASP Net Core y se ha utilizado

el paquete OCELOT, de esta manera tendremos una sola puerta de acceso para consumir los

microservicios mejorando la seguridad de la arquitectura, administrar el balanceo de carga,

QosS, rastreo distribuido. En la figura 30 se muestra la estructura de configuracion de nuestro

API Gateway con Ocelot.
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4 Api Gateway Web
4 =7 AD.IOdonto.ApiGatewayWeb
&g Connected Services
4 g Dependencies
P& Analyzers
B «= Frameworks
b '@ Packages
b M Properties
b LT appsettingsjson
,.f_l" OcelotConfiguration.json
P c* Program.cs
P c* Startup.cs

Figura 30. Estructura de la implementacién del APl Gateway.

Fuente: Elaboracion propia

En el anexo 5 se detalla la configuraciéon del API Gateway, en la figura 31 se muestra el
funcionamiento logico del APl Gateway para comunicar al cliente con un microservicio

especifico.

Cliente Web APP
SPA VuelS

_______________________ \/ Proveedor Servicio Odontolégico B
i

. I
I APl Gateway - Web REQUEST ! Seguridad |
ProveedorServiciolP:573 IR Asp —

roveedorServiciolP: NeT | ercore mEp - !

51/Security/Login 1 | REST CORE !

! SQL Server |

! asp DM

: ‘ v |oceLoT WY

! CORE %z;

' Contenedor '\\ Contenedor

REQUEST
ApiGatewaylP:44383/Login

Figura 31. Funcionamiento ldgico del APl Gateway.

Fuente: Elaboracion propia

Token

El cliente se debe autenticar en la arquitectura a través de la cuenta de acceso del Proveedor
de Servicios Odontoldgicos si los datos de acceso son correctos la arquitectura le devuelve un
TOKEN unico y en formato comun (definido por RFC 7519) para poder ser usado por todos
los Microservicios, en nuestra implementacion ese TOKEN se crea utilizando la libreria JSON
Web Token (JWT), después de que el cliente se autentica en la cabecera de cada peticion
HTTP que realice debe contener el TOKEN. En la figura 32 se muestra la implementacion del
método para crear el TOKEN de autenticacion.
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private string CreateToken(LoginResponseModel userInfo)
{
var tokenHandler = new JwtSecurityTokenHandler();
var key = Encoding.ASCII.GetBytes("xecretKeywgejane");
var tokenDescriptor = new SecurityTokenDescriptor
{
Subject = new ClaimsIdentity(new List<Claim>
{
new Claim("userId", userInfo.Id.ToString()),
new Claim("userEmail", userInfo.Email),
new Claim("userNombre"”, (userInfo.Nombre+' '+userInfo.APaternc+' '+userInfo.AMaterno+' '))
1),
Expires = DateTime.UtcNow.AddHours(720),
SigningCredentials = new SigningCredentials(new SymmetricSecurityKey(key), SecurityAlgorithms.HmacSha256Signature)
i

var token = tokenHandler.CreateToken(tokenDescriptor);
string tokenStr = tokenHandler.WriteToken(token);

return tokenStr;

Figura 32. Uso de JSON Web Token en la implementacion.

Fuente: Elaboracion propia

Contenedor
Segun la arquitectura propuesta cada Microservicio y el APl Gateway deben de estar en
contenedores distintos, esto permite la escalabilidad independiente de cada Microservicio
aplicando politicas se puede establecer que, en periodos de mayor actividad para un
Microservicio especifico, aumente de manera incremental los recursos disponibles y, después,
cuando disminuya la actividad, se reduzca para optimizar costos.
Se ha utilizado el servicio en la nube de Microsoft Azure para desplegar nuestros
Microservicios y probar nuestra implementacion, para cada microservicio se ha creado un
contenedor cuyas caracteristicas se muestran en la tabla 15. En la figura 33 se muestra la lista
de los microservicios implementados en contenedores distintos utilizando el App Services de
Microsoft Azure.

Tabla 15

Caracteristicas del Contenedor

Caracteristica Valor
Nombre del Servicio APP Services — Microsoft Azure
Velocidad Procesador 1 Core 3,7 GHz
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Memoria RAM 1.75GB

Almacenamiento 50GB
Region South Central USS
Sistema Operativo Windows

Nota. Fuente: Microsoft Azure (2021)

= Microsoft Azure @l 2 Buscar recursos, servicios y documentos (G+/) i @ 5o S carlos_ad_gg::’(::r;zélcfg& & |
Inicio >
App Services = %
Default Directory

~+ Agregar £33 Administrar vista O Actualizar \l’ Exportar a CSV S Abrir consulta
‘ Filtrar por nombre... ‘ Suscripcion == todo Grupo de recursos == todo X Ubicacién == todo X +Y Agregar filtro
Mostrando de 1 a 5 de 5 registros. Sin agrupar v ‘ ‘ Vista de lista v
D Nombre T Estado T Ubicacién Ty Plan de tarifa Ty Plan de App Service Ty Tipode.. Ty
D (:ﬂ adiodontoapigateway-web En ejecucion Centro-Sur de EE. UU.  Estandar [ S ADIOdontoAPIGatewayWeb Aplicacién web ***
D 13 adiodontohistoriaservicioapi En ejecucion Centro-Sur de EE. UU.  Estandar & ADIOdontoHistoriaAPIPlan Aplicacién web ***
D @ adiodontoodontogramaservicioapi  En ejecucién Centro-Sur de EE. UU.  Estandar & ADIOdontoOdontogramaAPIPlan Aplicacién web ***
D 1?9 adiodontopacienteservicioapi En ejecucion Centro-Sur de EE. UU.  Estandar & ADIOdontoPacienteServicioAPIPlan Aplicacién web ***
D *s; ADIOdontoProveedorServicioAPI En ejecucién Centro-Sur de EE. UU.  Estdndar & ADIOdontoProveedorServicioAPIPlan Aplicacion web ***

Figura 33. Despliegue de los Microservicios en Microsoft Azure.

Fuente: Elaboracion propia

Existen varios planes de servicios en la nube y cada uno de ellos tiene un costo asignado por
cada espacio de tiempo de uso, se ha optado por desplegar nuestra arquitectura en Microsoft
Azure por la facilidad de publicar cada Microservicio y porque este ya tiene el SDK .Net Core
necesario para ejecutar nuestras APl Rest. Todas las pruebas realizadas se han hecho teniendo
en cuenta estas caracteristicas del contenedor.

Cliente

Se ha implementado un Cliente Web Single Page Application (SPA) utilizando el Framework
VuelsS, se uso la libreria Vuetify para el disefio visual de la interfaz, se ha utilizado la libreria
Axios para realizar las solicitudes HTTP y consumir los recursos de los Microservicios a

través de su API Rest. La implementacion del cliente web ha permitido revisar la correcta
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implementacién del prototipo de la arquitectura de software propuesta, determinando que
existe una correcta comunicacion con cada una de las APl Rest de los microservicios que
conforman la arquitectura de software propuesta y se puede crear un flujo real de trabajo.

En la figura 34 se muestra la interfaz de consulta de HCO en el Cliente Web SPA, no se detalla
mucho el desarrollo de este Cliente Web porque no es interés directo de la investigacion, pero

para mas detalle en el anexo 6 se muestra la guia de uso de este Cliente Web SPA.

=  |0donto Web
Juan Carlos Arcila Diaz
arcla@ome
Consultar Paciente
‘a1 Escritorio

ingresar DNI

i 8 Consultar HCO de Paciente 85‘355454

Mi Perfil
CONSULTAR
Ayuda

Acerca de

B > 0 )

Cerrar sesion

Figura 34. Interfaz de consulta de HCO en el Cliente Web SPA.

Fuente: Elaboracion propia

3.6. Evaluacién de la arquitectura de software basada en microservicios para la
disponibilidad de HCO

3.6.1. Evaluacién de la calidad de los microservicios implementados

Se ha evaluado la arquitectura propuesta utilizando los atributos de calidad de los
microservicios propuestos por Kharbuja (2016) al igual que en la investigacion denominada
“Modelo de composicion de Microservicios para la implementacion de una aplicacion web
de comercio electronico utilizando kubernetes” de Ruelas Acero (2017). Para evaluar cada
uno de los atributos de calidad se han utilizado las métricas de calidad y su correspondiente
valor segun la arquitectura de software propuesta en esta investigacion, en la tabla 11 se

muestran las métricas de calidad y su valor correspondiente para la arquitectura propuesta.
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Tabla 16

Métricas de calidad utilizadas para calcular los atributos de calidad

Meétrica Simbolo Valor
Arquitectura

Microservicios

Numero de mensajes proporcionados M(S) 3

por un servicio

Numero de servicios Ns 4
Numero de servicios conectados N+ Np 2
Numero de servicios consumidores Ne 1
Numero de servicios dependientes Np 1
Numero de consumidores del servicio  Sconsumidores 4

Nota. Fuente: Adaptado de Kharbuja (2016)

Después de implementar la arquitectura de software basada en microservicios se ha
calculado los atributos de calidad teniendo en cuenta las métricas de la tabla 16, en la tabla
17 se muestra los resultados de los atributos de calidad.

Tabla 17

Resultados de evaluar los atributos de calidad

Atributos De Calidad Resultado
Acoplamiento 0.5
Cohesion 1.33
Reusabilidad 4

Nota. Fuente: Elaboracion propia
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Los célculos de los resultados obtenidos se describen a continuacion:

Acoplamiento

El acoplamiento de un servicio es la fuerza de la dependencia entre servicios en el sistema.
Utilizando la ecuacién 1 (Kharbuja, 2016) se obtiene un acoplamiento de 0.5, indicando que

los microservicios son altamente independientes.

netny

acoplamiento = (Ecuacion 1)

ng
El bajo nivel de acoplamiento permite a las aplicaciones ser mas independientes y que, por
tanto, puedan ser actualizadas afectando en menor medida al resto del sistema, posibilitando
ciclos de entrega mas cortos.
Cohesion
La cohesion es la relacidn entre las funciones implementadas y sus propdsitos.
Utilizando la ecuacién 2 (Kharbuja, 2016) se obtiene una cohesion de 1.33, indicando que
los microservicios desempefian las funcionalidades necesarias.
cohesién = % (Ecuacion 2)
El principio de los microservicios es que tengan una alta cohesién, ya que cada microservicio
realiza una sola funcionalidad.
Reusabilidad
La reusabilidad se define como la capacidad de reutilizacion de un servicio.

Utilizando la ecuacion 3 (Kharbuja, 2016) se obtiene una reutilizacion de 4,

reusabilidad = S, nsumidores (Ecuacion 3)

Los microservicios al realizar funcionalidades especializadas se pueden reutilizar

independientemente para la implementacion de otras aplicaciones.
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3.6.2. Evaluacién de los atributos de calidad de la arquitectura
Funcionalidad
Para validar la arquitectura de software de acuerdo al atributo de calidad de Funcionalidad
se han realizado pruebas de caja negra, los resultados del informe de estas pruebas estan
detalladas en el anexo 11. Para evaluar la Funcionalidad y determinar que la arquitectura de
software cumple con los requisitos identificados se han realizado 3 pruebas, para evaluar la
gestion de Proveedores de Servicios odontoldgicos, Pacientes, HCO y Odontogramas
teniendo en cuenta los formatos establecidos.
Después de realizar las pruebas de funcionalidad sobre el prototipo disefiado e implementado
en esta investigacion se ha determinado que la arquitectura de Software cumple con los
requisitos identificados en el atributo de calidad de Funcionalidad.
Seguridad
Para validar la arquitectura de software de acuerdo al atributo de calidad de Seguridad se
han realizado pruebas de caja negra, los resultados del informe de estas pruebas estan
detalladas en el anexo 11. Para evaluar la Seguridad y determinar que la arquitectura de
software cumple con los requisitos de autenticacion y autorizacion identificados se han
realizado 2 pruebas, una de ellas permite validar el acceso y generacion de Token y la otra
la autorizacion para consultar una HCO y odontograma.
Después de realizar las pruebas de caja negra sobre el prototipo disefiado e implementado
en esta investigacion se ha determinado que la arquitectura de Software cumple con los
requisitos identificados en el atributo de calidad de Seguridad.
Escalabilidad
Para validar la arquitectura de software de acuerdo al atributo de calidad de Escalabilidad se
han realizado pruebas de escalabilidad, los resultados del informe de estas pruebas estan

detalladas en el anexo 10.
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El requisito principal de este atributo es que la arquitectura debe permitir aumentar su
capacidad de procesamiento cuando la demanda de HCO aumente, para esto se ha
configurado el contenedor de la arquitectura para poder realizar el escalado horizontal ante
un aumento de demanda, es decir cuando una instancia del servicio de HCO no soporte la
demanda se cree otra instancia para poder apoyar en responder la demanda de peticiones.

Si se requiere que el escalado tenga un mayor impacto se debe primero implementar el
servicio sobre un contenedor con mejores caracteristicas, en esta investigacion se ha
trabajado con el contenedor cuyas caracteristicas se encuentran en el apartado de equipos
(tabla 15), con este contenedor se ha realizado esta prueba de escalabilidad.

Tabla 18

Resultado de disponibilidad de HCO con 3 instancias de HCO

Peticiones/Segundo Tiempo promedio Disponibilidad (%)
(ms)

30 1056 100.00%
35 1048 100.00%
40 1054 100.00%
45 1099 100.00%
50 1021 100.00%
55 1074 100.00%
60 1042 100.00%
62 1166 100.00%
63 1199 100.00%
65 2632 98.33%
70 4638 92.05

Nota. Fuente: Elaboracion propia
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En la tabla 18 se muestra que con 3 instancias del servicio de HCO se puede soportar hasta 63
peticiones por segundo con una disponibilidad del 100% y cumpliendo el indicador de tiempo
establecido para responder una HCO, si comparamos estos resultados con los de la tabla 20
donde se utiliza solo una instancia del microservicio podemos determinar que si Se ve un
aumento en la respuesta de peticiones cuando el microservicio tiene 3 instancias, en
conclusidn, la arquitectura de software propuesta puede escalar de manera correcta cuando se
tiene un aumento en la demanda de peticiones.

3.6.3. Evaluacidon del desempefio de la arquitectura para la disponibilidad de las HCO
Para evaluar el desempefio de la arquitectura de software propuesta se ha utilizado pruebas
de carga (anexo 7) para medir los indicadores de tiempo de respuesta y rendimiento, el
informe de resultados de esta prueba de carga se muestra en el anexo 8.

En la tabla 15 se muestra las caracteristicas de los contenedores (5 App Services) donde se
ha desplegado el prototipo que implementa cada uno de los componentes de la arquitectura
propuesta, las pruebas de carga se han realizado sobre esta infraestructura.

Los indicadores de aceptacion en la prueba de carga fueron considerados teniendo en cuenta
la investigacion (Villa Benavides, 2017), donde se establece que un sistema que gestione
historias clinicas electrénicas debe procesar en promedio 20 peticiones por segundo con un
tiempo esperado de 2 segundos y nunca debe exceder los 5 segundos; deben tener una
disponibilidad del 99%.

Tiempo de respuesta

En la tabla 19 se muestra el tiempo de respuesta promedio que tarda la arquitectura de
software propuesta para resolver 2, 5, 10, 15, 20, 21, 22 y 23 peticiones por segundo, de esta
tabla se puede demostrar que la arquitectura puede responder hasta 20 peticiones en un
segundo determinado cumpliendo de esta manera con el indicador de aceptacion que indica

que la arquitectura debe permitir la disponibilidad de hasta 20 HCO en 1 segundo; vemos
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ademés que incluso puede resolver hasta 21 peticiones dentro del tiempo de 1 segundo,
cuando la arquitectura recibe mas de 21 peticiones ya tarda mas de 1 segundo en resolver
estas peticiones.

Tabla 19

Tiempo de respuesta para la obtencién de una HCO

Peticiones/Segundo Tiempo Respuesta (Ms)
2 849
5 748
10 696
15 686
20 680
21 662
22 4393
23 13765

Nota. Fuente: Elaboracion propia

Rendimiento

El rendimiento es la capacidad total de HCO que se puede disponer en un minuto utilizando
la arquitectura de software propuesta en esta investigacion.

Teniendo en cuenta que la arquitectura de software propuesta permite disponer de hasta 21
HCO con una disponibilidad del 100% se puede determinar que el rendimiento de la
arquitectura propuesta es de 1260 HCO por minuto, considerando una instancia del

contenedor Yy las caracteristicas especificas de la tabla 15.
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3.6.4. Evaluacién de la arquitectura para la disponibilidad de las HCO
Para evaluar la disponibilidad de HCO de la arquitectura de software propuesta se ha
utilizado pruebas de carga (anexo 7) para medir el porcentaje de respuestas correctas a las
peticiones, el informe de resultados de esta prueba de carga se muestra en el anexo 8.
Disponibilidad
En la tabla 20 se muestra el resultado del test de carga correspondiente para evaluar la
disponibilidad, este indicador representa el porcentaje de peticiones correctas del total de
peticiones realizadas. Se logra determinar un 100% de disponibilidad de una HCO con la
arquitectura de software propuesta para disponer 20 HCO cumpliendo de esta manera el
indicador de aceptacion de disponibilidad, ademéas se puede verificar que la arquitectura
puede disponer de hasta 21 HCO sin ningin margen de error y a partir de 22 HCO vya se
tendria peticiones resueltas de manera incorrecta, pero si desea seguir manteniendo una
disponibilidad del 100% se aplicarian reglas de escalabilidad para aumentar de manera
automatica las instancias del microservicio.

Tabla 20

Porcentaje de disponibilidad de una HCO

Peticiones/Segundo Disponibilidad (%)
2 100.00%
5 100.00%
10 100.00%
15 100.00%
20 100.00%
21 100.00%
22 99.84%

Nota. Fuente: Elaboracion propia
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Capitulo V. Discusién

Para el disefio de la arquitectura de software propuesta en esta investigacion se han tomado
diferentes decisiones con el objetivo de satisfacer los drivers de atributos de calidad
identificados.

Funcionalidad

La arquitectura de software basada en microservicios disefiada en esta investigacion permite
implementar 4 servicios identificados para gestionar de manera independiente la
informacion de Pacientes, Historias Clinicas Odontoldgicas, Odontogramas y Proveedores
de servicios Odontolégicos, permitiendo que cada microservicio desempefie funcionalidades
especificas para satisfacer los requerimientos funcionales del negocio, cada microservicio se
implementa en su propio contenedor con una capa de Backend y Base de datos, estos
microservicios se comunican con los clientes mediante una capa APl Gateway mediante recursos
HTTP en formato JSON. Al igual que Soto Vidal y Cuello (2020), en esta investigacion se
han identificado los requerimientos funcionalidades analizando la literatura existente y
realizando una encuesta.

El nimero de microservicios que componen la arquitectura de software esta relacionado al
proyecto, Serna Flérez y Giraldo Plaza (2020) identificaron 5 microservicios para el
monitoreo de paciente con Alzheimer.

En esta investigacion para lograr la satisfaccion de los drivers arquitectonicos se ha utilizado
el prototipo como técnica para validar la arquitectura al igual que en la investigacion de
Santander Acosta y Sixto Fuentes (2021) que implementan un prototipo para validar su
arquitectura que permite la gestion de la historia clinica digital en Oftalmopediatria y se ha
utilizado la prueba funcional de caja negra al igual que Granda Vinueza (2018) en su

desarrollo de un sistema informatico de gestion de historias clinicas odontoldgicas.
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Disponibilidad

La arquitectura de software disefiada en esta investigacion permite disponer de hasta 21 HCO
con un 100% de disponibilidad en un segundo determinado, desplegando el microservicio
HCO en una sola instancia, con esto se logra cumplir con lo que se establece en la
investigacion de Villa Benavides (2017) que un sistema que gestione historias clinicas
electronicas debe procesar en promedio 20 peticiones por segundo con un tiempo esperado
de 2 segundos y nunca debe exceder los 5 segundos; la arquitectura disefiada ademas puede
escalar horizontalmente si se tiene una mayor demanda de peticiones, se ha probado la
arquitectura hasta con 3 instancias del microservicio HCO y se ha logrado responder hasta
63 peticiones por segundo con un 100% de disponibilidad. En la investigacion de Ruelas
Acero (2017) se evalla su arquitectura propuesta basada en microservicios con pruebas de
carga, realizando hasta 20 peticiones por segundo se obtiene una disponibilidad del 81%.
Calderdn-Gomez et al. (2019) desarrolla una aplicacion eHealth basada en microservicios y

lo prueba con 30 usuarios virtuales concurrentes obteniendo una disponibilidad del 100%.

Seguridad

Al igual que la investigacion de Sanchez Reyna (2015) donde se implementa la seguridad
mediante certificados y tokens, en esta presente investigacion se ha implementado el Token
como mecanismo de autenticacion y autorizacion, el Proveedor de Servicio Odontoldgico
que desee consultar una HCO debe autenticarse previamente para que se genere el Token en
el cliente, este Token permitira realizar consultas de HCO del paciente. La evaluacion que
se ha hecho sobre la arquitectura disefiada en esta investigacién ha determinado que esta
cumple con los requisitos de autenticacion y autorizacion identificados.

El mecanismo de seguridad mediante Token evita ataques CSRF y es utilizado también en

la investigacion de Ruelas Acero (2017) en su modelo de composicion de microservicios
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para comercio electronico, Villa Benavides (2017) en su arquitectura que soporte la
interoperabilidad de la historia clinica electronica de pacientes en situaciones de emergencia,
Soto Vidal y Cuello (2020) en su plataforma para atencion medica a pacientes en época de
covid-19.

Ademaés del Token, se tiene como mecanismo de seguridad el APl Gateway, este permite
mantener segura la arquitectura debido a que no se exponen todos los microservicios para
comunicarse con el cliente; es considerado también un mecanismo de seguridad en la
investigacion de Esposito et al. (2017), Cayo Alcos (2018) usa este mecanismo para la

comunicacion de sus microservicios.

Mantenibilidad

La arquitectura propuesta se ha disefiado bajo el enfoque de Microservicios permitiendo de
esta manera un bajo acoplamiento, cada microservicio se despliega independientemente
resultando mas facil las frecuentes actualizaciones afectando en menor medida al resto del
sistema y posibilitando ciclos de entrega mas cortos. En la investigacion de Villa Benavides
(2017) se disefio la arquitectura para la interoperabilidad de la Electronic Health Record
(EHR) de igual manera bajo el enfoque de microservicios, ya que brinda la posibilidad de
integrar la informacion clinica de los pacientes en un repositorio Unico de historias clinicas
electrénicas. Un indicador de mantenibilidad es la reusabilidad, la arquitectura disefiada en
esta investigacion tiene una reusabilidad de 4, es decir los microservicios al realizar
funcionalidades especializadas se pueden reutilizar independientemente para la

implementacion de otras aplicaciones.

Escalabilidad
Se puede configurar la escalabilidad horizontal de la arquitectura de manera automatica ya

que ha sido disefiada bajo el enfoque de microservicios, cada microservicio implementado
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en un contenedor distinto puede escalar y aumentar su capacidad de manera autbnoma si
experimenta un aumento en su demanda, y ajustar su capacidad segun la demanda actual
utilizando eficientemente los recursos, este enfoque de microservicios es seleccionado en la
investigacion de Ruelas Acero (2017), Cayo Alcos (2018), Villa Benavides (2017),
Calderon-Gomez et al. (2019), (Esposito et al., 2017), Serna Flérez y Giraldo Plaza (2020)
porque permite la escalabilidad horizontal de cada microservicio de manera independiente
de la aplicacion de manera sencilla. Se ha evaluado la escalabilidad de la arquitectura
disefiada en esta investigacion utilizando pruebas de escalabilidad, logrando determinar que
la arquitectura es escalable y se genera una nueva instancia del microservicio cuando este
tiene un aumento de demanda, se ha logrado revisar que con 3 instancias del servicio de
HCO se puede soportar hasta 63 peticiones por segundo con una disponibilidad del 100% y
cumpliendo el indicador de tiempo establecido para responder una HCO.

Desempefio

Considerando la investigacion de Villa Benavides (2017) donde se establece que un sistema
que gestione historias clinicas electronicas deben tener una disponibilidad del 99%, se ha
aplicado un test de carga para evaluar la eficiencia de la arquitectura de software disefiada
en esta investigacion se ha determinado que permite disponer de hasta 1260 HCO con una
disponibilidad de 100% en un minuto, esto cuando solo se trabaja con una instancia del
microservicio HCO, cuando aumenta la demanda y se tiene hasta 3 instancias del
microservicio de HCO se puede disponer de hasta 3780 HCO por minuto con una
disponibilidad del 100%. Para evaluar el desempefio se han utilizado pruebas de carga y
pruebas de escalabilidad, Calderén-Gomez et al. (2019) ha realizado pruebas de carga y
pruebas de estrés para evaluar su arquitectura eHealth basada en microservicios logrando

hasta 30 peticiones por segundo, es decir se tiene un rendimiento de hasta 1800 respuestas
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por minuto con una disponibilidad del 100%, en la investigacion de Ruelas Acero (2017) se

tiene un rendimiento de 740 respuestas por minuto con una disponibilidad del 100%.
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Conclusiones

El andlisis del estado actual de las HCO en la provincia de Chiclayo mediante la ficha
de encuesta ha logrado determinar que solo el 14.5% de los Proveedores de Servicios
Odontologicos gestiona sus HCO ya sea mediante un sistema informético, hoja de
calculo o documento de texto digital y que el 78.3% de los cirujanos dentistas
encuestados considera de utilidad que las historias clinicas odontolégicas se
encuentren almacenadas en un repositorio digital seguro y confiable para ser
consultadas por el especialista autorizado en el momento oportuno.

Los atributos de calidad para el disefio de la arquitectura de software han sido
identificados teniendo en cuenta la normatividad peruana, antecedentes en la literatura
referentes a sistemas de Historias clinicas, formatos establecidos por el Colegio
Odontoldgico del Perd, encuesta a los especialistas cirujanos dentistas de Chiclayo, se
consolidaron los siguientes atributos de calidad relevantes: Funcionalidad,
disponibilidad, seguridad, mantenibilidad, escalabilidad y desempefio.

Se ha utilizado el enfoque de Microservicios para el disefio de la arquitectura propuesta
permitiendo de esta manera la funcionalidad, disponibilidad, mantenibilidad y
escalabilidad independiente de cada microservicio identificado.

Utilizando un diagrama de casos de uso y la descomposicidon en sustantivos se
determind que la arquitectura de software a disefiar debe estar compuesta por 4
Microservicios, Paciente, HCO, Odontograma y Proveedor de Servicio Odontoldgico,
cada microservicio implementa su base de datos independiente, se realiza la
comunicacion segura entre los microservicios y los clientes mediante un API Gateway
de recursos HTTP y un Token de autenticacion.

La implementacion de la arquitectura de Software disefiada en esta investigacion se

puede realizar de manera independiente para cada microservicio y considerando los
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conocimientos tecnolégicos del equipo de desarrollo para poder implementar cada
componente.

Se ha evaluado la arquitectura disefiada utilizando los atributos de calidad de los
Microservicios propuesto por Kharbuja (2016), obteniendo como resultado un
acoplamiento de 0.5 indicando que los microservicios son altamente independientes,
una cohesion de 1.33 indicando que los microservicios desempefian las
funcionalidades necesarias y una reusabilidad de 4 es decir se puede reutilizar cada
uno de los 4 servicios de manera independiente en otros sistemas de software.

Para validar la arquitectura de software de acuerdo al atributo de calidad Funcionalidad
y Seguridad se han realizado pruebas de caja negra sobre el prototipo desarrollado que
implementa la arquitectura de Software disefiada, logrando determinar que la
arquitectura de Software cumple con los requisitos identificados.

Para validar la arquitectura de software de acuerdo al atributo de calidad Escalabilidad
se han realizado pruebas de escalabilidad sobre el prototipo desarrollado que
implementa la arquitectura de Software disefiada, logrando determinar que la
arquitectura de software disefiada puede escalar de manera correcta cuando se tiene un
aumento en la demanda de peticiones.

Se evaluaron los atributos de Desempefio y Disponibilidad utilizando pruebas de carga
sobre el prototipo desarrollado que implementa la arquitectura de Software disefiada,
obteniendo como resultado que con sélo una instancia de microservicio HCO se puede
disponer de hasta 21 HCO en un segundo determinado con una disponibilidad del
100%, teniendo en cuenta la prueba de escalabilidad se determina que con 3 instancias
del microservicio HCO se puede disponer hasta de 63 HCO con una disponibilidad del

100%.
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Recomendaciones

Se recomienda utilizar el enfoque de Microservicios para el disefio de Sistema de
software que tendran un alto volumen de transacciones, ya que con este enfoque se
puede escalar horizontalmente cada servicio segin sea necesario, se puede usar
diferentes tecnoldgicas para el desarrollo de cada servicio y se pueden realizar
modificaciones en cada servicio sin afectar el funcionamiento total del sistema de
software.

Para la identificacion de los Microservicios se recomienda utilizar la descomposicion
en sustantivos mediante un diagrama de caso de usos.

Mejorar la arquitectura de Software disefiada en investigacion para poder obtener los
datos de los pacientes desde un servicio publico externo que incluya el uso de la firma
digital de cada paciente para la autorizacion que permita disponer de su HCO.
Utilizar précticas de Integracién/Distribucion continuas (CI/CD) para el desarrollo con

el enfoque de Microservicios.
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Anexo 1:

Anexos

Encuesta realizada a los cirujanos dentistas de la provincia de Chiclayo

ENCUESTA REALIZADA A LOS CIRUJANOS DENTISTAS DE LA PROVINCIA DE

CHICLAYO

Objetivo: Conocer la forma de trabajo de los proveedores de servicios odontoldgicos respecto al

manejo de Historias Clinicas Odontoldgicas.

Instrucciones: Esta informacion solo se utilizara con fines académicos.

A. Almacenamiento de las Historias Clinicas Odontolégicos

1.

En la clinica o establecimiento de salud donde usted labora se registra informacion de las historias
clinicas Odontoldgicas de sus pacientes.

a) Siempre b) A veces c) Nunca

Almacena manualmente la informacién de las Historias Clinicas de sus pacientes.

a) Siempre b) A veces c) Nunca

Almacena digitalmente la informacién de las Historias Clinicas Odontoldgicas de sus pacientes,
considere digitalmente a un sistema informatico, documento digital de texto, hoja de célculo o base
de datos.

a) Siempre b) A veces c) Nunca

De la informacion de la Historia Clinica Odontoldgica que usted registra se entrega una copia al
paciente.

a) Siempre b) A veces c) Nunca

B. Consulta de las Historias Clinicas Odontoldgicas

5.

¢Cudndo asiste un paciente a atenderse a su clinica o establecimiento de salud ¢ Es necesario consultar
su historial médico?

a) Siempre b) A veces c) Nunca

El paciente le brinda la informacién adecuada para que usted pueda hacer su diagndstico sin perder
mucho tiempo.

a) Siempre b) A veces ¢) Nunca

Se ha presentado inconvenientes porque no se tiene la informacién de Historia Clinica Odontoldgica
completa de su paciente.

a) Siempre b) A veces ¢) Nunca

¢éEstaria dispuesto a compartir la informacién de las Historias Clinicas Odontoldgicas de sus pacientes
con otros proveedores de servicios odontoldgicos?

a) Siempre b) A veces c) Nunca

Considera de utilidad que las Historias Clinicas Odontoldgicas se encuentren almacenadas en un
repositorio digital seguro y confiable para que puedan ser consultadas por el especialista propietario
y autorizado en el momento oportuno.

a) Siempre b) A veces c) Nunca

Fuente: Elaboracion propia
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Anexo 2: Formato de Historia Clinica Odontolégica

HISTORIA CLINICA ODONTOLOGICA

ANAMNESIS

FILIACION:

MOTIVO DE CONSULTA

ENFERMEDAD ACTUAL

Funciones biolégicas:

ANTECEDENTES
Antecedentes familiares:

Tiempsdeenfarmedath . comvamnens e e e e s

ProgedenEl i s e e s IR OO S v s

12N P R SO SN SRRy - - | (R BTSN | . . AW S

Mombresdel paadente: - e ERIE s nacc MO i
BRI Y T i D TN D00 it oo s i S o
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Signos v SiNtOmMas PrinCipales: e e e e e et e e

D T RN BT IIENE et e S A S A
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Antecedentes personales:

EXAMEN CLINICO
SignosVitales.P.A.: . . Pukso:_____. Temp.: . . FC:___. __F.Resp:________

Examen clinico general:

Examen clinico odontoestomatolégico:

DIAGNOSTICO (CIE 10)
Diagnéstico presuntivo:

Diagnostico definitivo:

PLAN DE TRATAMIENTO
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PRONOSTICO

TRATAMIENTO / RECOMENDACIONES
{Nombre genérico del medicamento, dosis, via de administracion, tiempo de administracion,
cuidados, medidas higiénico- dietéticas, preventivas)

CONTROL Y EVOLUCION

ALTA DEL PACIENTE

Nombres y apellidos del profesional

Sello y firma

Fuente: Colegio Odontolégico del Pert (2019)
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Anexo 3: Formato de Odontograma

ODONTOGRAMA INICIAL

18 17 16 15 14 13 R 11 21 2 B U 25 26 27 28

WWVYVV

85 84 83 B2 81 MM 2 73 T4 75

Fuente: Colegio Odontolégico del Pert (2019)
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Anexo 4: Documentacién de las APl Rest

Microservicio Proveedor

Rutas finales

ProveedorServicio v

‘ /api/ProveedorServicio/{id} ‘

PUT /api/ProveedorServicio/{id}

‘ /api/ProveedorServicio ‘

PUT /api/ProveedorServicio/cambiarPassword/{id}

Esquemas de entrada en Formato JSON Esquemas de Salida en formato JSON

ProveedorServicioRequest v { LoginResponseModel v {

aPaterno* string id integer($int32)
mexLength: 2e aPaterno string
mtn%ength: 2 nullable: true

aMaterno* string aMaterno string
mexLengthr 28 nullable: true
mzn%ength: 2 nombre string

nombre* string nullable: true
mngength: 2e email string
minlLength: 2 nullable: true

documento* string token string
maxLength: 15 nullable: true
minLength: 8

codigo string }

maxLength: 58
minlLength: @
nullable: true
fechaNacimiento* string($date-time)
sexo* string
maxLength: 1
minlLength: @
direccion string
maxLength: 18@
minlLength: @
nullable: true
telefono string
maxLength: 15
minlLength: @
nullable: true
email* string
maxLength: 58
minlLength: 5
password* string
maxLength: 58
minLength: 8
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ProveedorCredentials v {

email string
nullable: true
password string
nullable: true
}
Microservicio Paciente
Rutas finales
Paciente v

/api/Paciente/getByDocumento/{documento} ‘

/api/Paciente ‘

PUT /api/Paciente/{id}

Esquemas de entrada en Formato JSON Esquemas de Salida en formato JSON
PacienteResponse v {
id integer($int32)
aPaterno string
nullable: true
aMaterno string
nullable: true
nombre string
nullable: true
documento string
nullable: true
fechaNacimiento string($date-time)
sexo string
nullable: true
lugarNacimiento string
nullable: true
direccion string
nullable: true
procedencia string
nullable: true
ocupacion string
nullable: true
telefono string
nullable: true
email string
nullable: true
contactoEmergencia string
nullable: true
}
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PacienteRequest v {

aPaterno*
aMaterno*
nombre*
documente*

fechaNacimiento*

sexo®

lugarNacimiento

direccion

procedencia

ocupacion

telefono

email

contactoEmergencia

string
maxLength: 2@
minLength: 2
string
maxLength: 2@
minLength: 2
string
maxLength: 2@
minLength: 2
string
maxLength: 15
minLength: 8
string($date-time)
string
maxLength: 1
minLength: @
string
maxLength: 5@
minLength: @
nullable: true
string
maxLength: 186
minLength: @
nullable: true
string
maxLength: 186
minLength: @
nullable: true
string
maxLength: 5@
minLength: @
nullable: true
string
maxLength: 15
minLength: @
nullable: true
string
maxLength: 5@
minLength: @
nullable: true
string
maxLength: 18@
minLength: @
nullable: true
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Microservicio Historia Clinica Odontoldgica

Rutas finales

Historia

Japi/Historia/{id}

s=1 /{documento}

/api/Historia/getByPacienteDocumento

/api/Historia

PUT /api/Historia

Esquemas de entrada en Formato JSON

Esquemas de Salida en formato JSON

HistoriaRequest v {
fechaRegistro*
motivoConsulta

enfermedadActual

tiempoEnfermedad

sintomas

relatoCronologico

funcionesBiologicas

antecedentesFamiliares

antecedentesPersonales

presionArterial

pulso

temperatura
frecuenciaCardiaca
frecuenciaRespiratoria
examenClinicoGeneral

string($date-time)
string
maxLength: 256
minLength: @
nullable: true
string
maxLength: 16@
minLength: @
nullable: true
string
maxLength: 3@
minLength: @
nullable: true
string
maxLength: 256
minLength: @
nullable: true
string
maxLength: 512
minLength: @
nullable: true
string
maxLength: 256
minLength: @
nullable: true
string
maxLength: 256
minLength: @
nullable: true
string
maxLength: 256
minLength: @
nullable: true
string
maxLength: 12
minlength: @
nullable: true
integer($int32)
integer($int32)
integer($int32)
integer($int32)
string
maxLength: 512
minlength: 8
nullable: true

HistoriaResponse v {
id
fechaRegistro
motivoConsulta
enfermedadActual
tiempoEnfermedad
sintomas
relatoCronologico
funcionesBiologicas
antecedentesFamiliares
antecedentesPersonales
presionArterial
pulse
temperatura
frecuenciaCardiaca

frecuenciaRespiratoria
examenClinicoGeneral

integer($int32)
string($date-time)
string
nullable: true
string
nullable: true
string
nullable: true
string
nullable: true
string
nullable: true
string
nullable: true
string
nullable: true
string
nullable: true
string
nullable: true
integer($int32)
integer($int32)
integer($int32)
integer($int32)
string

nullable: true

examenClinicoOdontologico string

diagnosticoPresuntivo
diagnosticoDefinitivo
planTratamiento
pronestico
tratamiento
evolucion

fechaAlta
estado

ambito
pacienteld
proveedorServiciold

nullable: true

string
nullable: true
string
nullable: true
string
nullable: true
string
nullable: true
string
nullable: true
string

nullable: true
string($date-time)
string

nullable: true
boolean
integer($int32)
integer($int32)
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examenClinicoOdontologico string
maxLength: 512
minLength: @
nullable: true
diagnosticoPresuntivo string
maxLength: 256
minLength: @
nullable: true
diagnosticoDefinitivo string
maxLength: 256
minlLength: @
nullable: true
planTratamiento string
maxLength: 256
minlength: @
nullable: true
pronostico string
maxLength: 256
minlength: @
nullable: true
tratamiento string
maxLength: 512
minLength: @
nullable: true
evelucion string
maxLength: 512
minLength: @
nullable: true
fechaAlta* string($date-time)
estado string
maxLength: 26
minLength: @
nullable: true

ambito* boolean
pacienteld* integer($int32)
proveedorServicioIld* integer($int32)

Microservicio Odontograma

Rutas finales

DefinicionOperativa

‘ /api/DefinicionOperativa/getByNombre

Odontograma

‘ /api/Odontograma/getByHistoriald/{id}

‘ /api/Odontograma/getUltimo

‘ /api/Odontograma

PUT /api/Odontograma/{id}

Esquemas de entrada en Formato
JSON

Esquemas de Salida en formato JSON
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OdontogramaRequest + |

Pestoriatdt PO E) DefinicionOperativaResponse v {
v [ id integer($int32)
nullable: true .
nombre string
DetalleOdontogramaRequest v { sl e
diente* integer($int32) descripcion string
ubicacion* string
situacionDiente* string nullable: true
1 aplicaCara boolean
} aplicaDiente boolean
codigo string
nullable: true
estado boolean
}
OdontogramaResponse v {
id integer($int32)
fechaRegistro string($date-time)
historiald integer($int32)
detalles
v [

nullable: true

DetalleOdontogramaResponse v {

id integer($int32)
diente integer($int32)
ubicacion string
nullable: true
situacionDiente string

nullable: true
1
}

Fuente: Elaboracion propia

Anexo 5: Configuracion APl Gateway con Ocelot

{

"Routes": [
{
"DownstreamPathTemplate": "/api/Security/Login",
"DownstreamScheme": "http",
"DownstreamHostAndPorts": [
{
"Host": "localhost",
"Port": 57351
}
1,
"UpstreamPathTemplate": "/Login",
"UpstreamHttpMethod": [ "POST" ]

"DownstreamPathTemplate"”: "/api/ProveedorServicio/",
"DownstreamScheme": "http",
"DownstreamHostAndPorts": [
{
"Host": "localhost",
"Port": 57351

}
1,
"UpstreamPathTemplate": "/ProveedorServicio/",
"UpstreamHttpMethod": [ "POST", "PUT" ]

"DownstreamPathTemplate": "/api/Paciente/{everything}",
"DownstreamScheme": "http",
"DownstreamHostAndPorts": [
{
"Host": "localhost",
"Port": 44324
}
1,
"UpstreamPathTemplate"”: "/Paciente/{everything}",
"UpstreamHttpMethod": [ "GET","POST", "PUT" ]




"DownstreamPathTemplate™: "/api/Historia/{everything}",

"DownstreamScheme": "http",
"DownstreamHostAndPorts": [
{

"Host": "localhost",
"Port": 53040
¥

1,
"UpstreamPathTemplate”: "/Historia/{everything}",

"UpstreamHttpMethod": [ "POST", "PUT", "GET" ]

¥
{
"DownstreamPathTemplate": "/api/Odontograma/{everything}",
"DownstreamScheme": "http",
"DownstreamHostAndPorts": [
{
"Host": "localhost",
"Port": 53050
}
1,
"UpstreamPathTemplate”: "/Odontograma/{everything}",
"UpstreamHttpMethod": [ "POST", "PUT", "GET" ]
¥
{
"DownstreamPathTemplate": "/api/DefinicionOperativa/{everything}",
"DownstreamScheme": "http",
"DownstreamHostAndPorts": [
{
"Host": "localhost",
"Port": 53050
}
1,
"UpstreamPathTemplate": "/DefinicionOperativa/{everything}",
"UpstreamHttpMethod": [ "GET" ]
}

Fuente: Elaboracion propia
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Anexo 6: Guia de uso del Cliente Web APP SPA
1. Generalidades
Este cliente web SPA se denomina 10donto Web, en su version 1.0, tiene las siguientes
funcionalidades:
a. Registro y actualizacién de Proveedores de servicios Odontol6gicos
b. Registro y Actualizacion de Pacientes
c. Registro, actualizacion y Consulta de Historia Clinica Odontoldgica (Atenciones
odontoldgicas) y Odontogramas
Se puede acceder a este sitio web a través de su URL publica.
Esta es una guia inicial para poder empezar a trabajar con 10donto web.
2. Registro de datos de acceso
Los que pueden acceder al sistema de Software para la disponibilidad de HCO son los
diferentes Proveedores de Servicios Odontoldgicos a través de una cuenta, para esto se ha
considerado su previo registro. En la interfaz de inicio de sesién se tiene el botén de

“Registrarse”, al hacer click en ese boton se muestra el formulario de registro (Fig. 1).

I0donto Web m

Registro de Proveedores de servicios Odontolégicos

Carrasco Monteza Teofilo

85555555 01/01/1990 (]

CO85555555 Calle Los Gladiolos 155 - Los Parques Chiclayo 987452147

teofilo.carrasco@prueba.com e

Acept términos y condiciones?

CANCELAR REGISTRAR

Figura 1. Formulario de Registro
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Una vez ya registrado los datos de acceso el proveedor de servicios odontologicos puede
acceder a [Odonto web.

Autenticacion

Para poder acceder y consulta las HCO se debe tener una cuenta de Proveedor de Servicio
Odontoldgico, en el formulario de acceso (Fig. 2) se ingresa el email y password

correspondiente, si los datos son correctos se crea un token de acceso y se ingresa al

dashboard para poder consultar las HCO y sus odontogramas, consultar pacientes.

Acceso al Sistema

arcila@gmail.com

Figura 2. Formulario de Acceso
Interfaz Principal
Al acceder correctamente a 10donto web se muestra una interfaz de usuario (Fig. 3) con
las siguientes opciones de menu:
Consultar HCO de Paciente: Permite consultar el Historial Odontol6gico del paciente a
traveés de su documento.
Mi Perfil: Opcion que permite actualizar los datos del Proveedor de Servicio
Odontoldgico.
Ayuda: Opcidn que muestra la siguiente guia de ayuda.
Acerca de: Datos de contacto del desarrollador.

Cerrar sesion: Opcion que elimina la sesion de acceso y el token de autenticacion.
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= |0donto Web

Juan Carlos Arcila Diaz

arcila@gmail.com

""Q Escritorio

Bienvenido

- Consultar HCO de Paciente
2 Mi Perfil
? Ayuda

* Acerca de

Eo Cerrar sesion

Figura 3. Interfaz principal

5. Consulta de Historial Clinico Odontoldgico

5.1.Consulta paciente

Para realizar la consulta del Historia Odontoldgico asociada a un paciente se debe

seleccionar la opcion de menu “Consultar HCO de paciente”, en este interfaz se debe

ingresar el documento de identificacion (DNI, cédula, Passport entre otros) del paciente a

consultar (Fig. 4).

o

o
a%

=)

>

Juan Carlos Arcila Diaz

Escritorio

Consultar HCO de Paciente

Mi Perfil

Ayuda

Acerca de

Cerrar sesion

= |0donto Web

Consultar Paciente

Ingresar DNI

85555554

CONSULTAR

Figura 4. Consultar Paciente

Si el paciente no esté registrado y por ende no tiene Historial Odontoldgico nos aparece la

opcidn de registrarlo previamente (Fig. 5).
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Juan Carlos Arcila Diaz
arcila@gmail.com

"* Escritorio

REGISTRAR PACIENTE

= 10donto Web

No existe paciente

No existe el paciente con Documento 85555554 debe registrarlo para iniciar su historial odontolégico.
CONSULTAR OTRO PACIENTE

5L Consultar HCO de Paciente
S MiPerfi
? Ayuda

o Acerca de

Eb Cerrar sesién

Figura 5. Resultado consulta paciente

5.2.Registrar paciente

Al seleccionar el boton “Registrar paciente” nos aparece el formulario (Fig. 6) para

registrar los datos del paciente.

Registrar Paciente

Fecha Nacimiento *

Lugar Nacimiento

Apellido Paterno * Apellido Materno * Nombre *

Carrillo Paredes Agapito
Documento *

Sexo* () Femenino (@ Masculino 85555554

01/01/1980 9 chongoyape

Procedencia Direccion Ocupacién
Chongoyape Calle Simon Bolivar 215 Agricultor
Teléfono Contacto Emergencia
963214213 Email 985214752

*indica dato requerido

CERRAR QellEGDENH

Figura 6. Registrar paciente
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Una vez registrado el paciente se puede registrar su atencion Odontoldgica, que formara
parte de su historial odontologico.

5.3.Registrar atencion odontoldgica

Para registrar una nueva atencion simplemente se debe hacer click en el boton “Nueva
atencion”, esta opcion aparece después de haber registrado a un paciente o después de

consultar un paciente existente (Fig. 7).

=  |0donto Web
Juan Carlos Arcila Diaz
arcila@gmail.com

Paciente CONSULTAR OTRO PACIENTE
”Q Escritorio

- Gonsultar HCO e Paciente Nombre del paciente: Carrillo Paredes Agapito
=  MiPerfi Sexo: M

? Ayuda Fecha Nacimiento: 1980-01-01T00:00:00

1) Acerca de Documento Identidad: 85555554

= Cerrar sesion Direccion: Calle Simon Bolivar 215

Teléfono: 963214213

Email:

NUEVA ATENCION VER SUS ATENCIONES ODONTOLOGICAS

Figura 7. Datos de paciente

Al hacer click en el boton “Nueva atencidon” nos aparece el formulario de registro de la

atencion odontoldgica que formara parte de su HCO.
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Registrar Atencion Odontoldgica cerrar

Motivo Consulta

Moativo Consulta *

Restauracion Definitiva de pieza dentaria 24

Enfermedad Actual

Enfermedad Actual
Ninguna

Tiempo enfermedad Sintomas

Relato Cronolégico

Funciones Bioldgicas

Antecedentes

Antecedentes Familiares
Ninguno

Figura 8. Registro de atencion odontologica

Después del registro de la atencion odontoldgica 10donto web pedira que se actualice el

odontograma del paciente (Fig. 9).

Odontograma
Seleccione

Seleccione una situacion

E(SEQ) (=D === Q= Q== (==

|17 e 15 1 23 24 25 26 U

e e

63 &4 65

b= (== Q== ===t

81 83 82 77 7 75

Elei=hedzxxl Jxlsteizlala] tx

Corona Temporal
Diente: 14C

Diente eptopico

Diente: 41C
Corona Definitiva

ACTUALIZAR

Figura 9. Actualizar Odontograma del Paciente
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5.4.Consultar atenciones odontoldgicas previas

Existe la posibilidad de consultar atenciones odontoldgicas previas, para esto se consulta
de igual manera el paciente como en el 5.1. pero esta vez como el usuario ya esta registrado
tendremos la opcidn para consultar si tiene atenciones odontoldgicas desde el boton “Ver
sus atenciones odontologicas”, al hacer click en este botdon nos aparecera la lista de esas

atenciones (Fig. 10).

=  |0donto Web

Juan Carlos Arcila Diaz
Paciente ( / CONSULTAR OTRO PACIENTE

‘o Escritorio ~
&b Consuftar HCO de Paclente Nombre del paciente: Carrillo Paredes Agapito
2 Mi Perfil Sexo: M
2 Ayuda Fecha Nacimiento: 1980-01-01700:00:00
~ Acarca d Documento Identidad: 85555554
o Direccién: Calle Simon Bolivar 215
= Cer o

Teléfono: 963214213

Email:

NUEVA ATENCION VER SUS ATENCIONES ODONTOLOGICAS

Historial de Atenciones Odontolégicas

Fecha Registro Motivo Consulta Fecha Alta Estado Ver Detalle
2020-12-08T00:00:00 Restauracion definitiva de pieza dentaria 24 2020-12-08T00:00:00 Registrado Detalle HCO Publico
2020-12-08T00:00:00 Corona temporal de pieza dentaria 46 2020-12-08T00:00:00 Registrado Detalle HCO Publico

Filas por pagina. 5 « 12de2

Figura 10. Historial de Atenciones Odontologicas

Al hacer click en la opcion “Ver detalle” de cada atencion odontologica podremos revisar
el detalle de la atencion y su odontograma respectivo desde el boton “Ver Odontograma”

para esa atencion Odontoldgica (Fig. 11).
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Detalle Atencién Odontoldgicaa 1 @

Motivo Consulta
Motivo Consulta: Restauracion definitiva de pieza dentaria 24

Enfermedad Actual
Enfermedad actual: Ninguna
Tiempo Enfermedad:
Sintomas:

Relato Cronolégico:
Funciones Bioldgicas:

Antecedentes
Antecedentes Familiares: No tiene antecedentes
Antecedentes Personales: No tiene antecedentes

Examen Clinico

Examen Clinico General:

Examen Clinico Odontoestomatolégico: La pieza dentaria 24 tiene una restauracién temporal
Presion Arterial: 120/60

Pulso: 60

Temperatura: 36

Frecuencia Cardiaca: 40

Frecuencia Respiratoria: 80

Diagnéstico CIE 10
Diagndstico Presuntivo:
Diagndstico Definitivo:

Plan de Tratamiento
Planda T

Figura 11. Detalle de la atencion odontologica
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Anexo 7:

Ficha de prueba de carga — Test de carga

Informacién global del caso de prueba: Arquitectura Software basada en
Microservicios para mejorar la disponibilidad de HCO

Tipo de prueba

Prueba de carga

Nombre

Prueba de carga 01 — Consultar HCO por su identificador

Descripcion de la prueba

Prueba de carga que garantiza que se obtienen los datos
necesarios para analizar la eficiencia de la arquitectura de
software basada en Microservicios.

Fecha de la prueba

10/12/2020

Escenario de negocio

Consultar HCO por su Identificador
Se va a consumir el APl REST de HCO enviando el id de
la HCO en la peticion mediante el método GET, las
peticiones consultardn HCO diferentes.

NuUmero de usuario concurrentes: 2, 5, 10, 15, 20, 21, 22,
23 por segundo.

Tiempo de ejecucion de la prueba: 60 Segundos por cada
grupo de peticiones.

Prerrequisitos de la prueba

El software que implementa la arquitectura basada en
microservicios debe estar desplegado en el servidor
descrito en insumos y se debe tener un token de acceso
para realizar las pruebas.

Insumos de la prueba

Hardware
CONTENEDOR DE DESPLIEGUE DEL SOFTWARE

CARACTERISTICA VALOR

Nombre del Servicio B1 APP Services — Microsoft
Azure

Costo 14.60 USD mensual

Velocidad Procesador | 1 Core 3,7 GHz

Memoria RAM 1.75GB

Almacenamiento 10GB

Region South Central US

Sistema Operativo Windows

Software

SOFTWARE DE APLICACION

CARACTERISTICA

VALOR

Pila de entorno Net Core 3.1 (LTS)

SOFTWARE DE BASE DE DATOS
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CARACTERISTICA VALOR

Nombre del servicio SQL Database DTU 5
Gestor de base de datos | SQL Server
Seguridad Azure defender

SOFTWARE DE PRUEBAS

CARACTERISTICA VALOR

Nombre JMETER
Microsoft Azure informes

Indicadores de aceptacion 20 transacciones por
segundo, tiempo de
respuesta esperado es de 2
segundos con una
tolerancia de 3 segundos,
es decir nunca debe

exceder los 5 segundos.

99%
Méaximo de peticiones por
minuto

Anexo 8: Informe de prueba de carga - Test de carga

Informe de resultados: Prueba de carga 01 — Consultar HCO por su identificador

Fecha de la prueba 10/12/2020

Escenario de negocio Consultar HCO por su ldentificador

Se va a consumir el APl REST de HCO enviando el
id de la HCO en la peticion mediante el método GET,
las peticiones consultaran HCO diferentes.

Numero de usuario concurrentes: 2, 5, 10, 15, 20,
21, 22, 23 por segundo.

Tiempo de ejecucion de la prueba: 60 Segundos por
cada grupo de peticiones.
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Resultado de la prueba de carga

Peticiones/Segun | Peticiones Tiempo promedio Min Max
do totales (ms) (ms) (ms) Error %
2 120 849 637 1354 0.00%
5 300 748 629 1562 0.00%
10 600 696 618 1629 0.00%
15 900 686 595 1566 0.00%
20 1200 680 590 1587 0.00%
21 1260 662 598 1126 0.00%
22 1320 4393 591 46414 0.16%
23 1380 13765 590 | 86685 16.72%

Conclusiones de la prueba

Esta prueba permite demostrar que la arquitectura puede responder hasta 20 peticiones en
un segundo determinado cumpliendo de esta manera con el indicador de aceptacion que
indica que debe permite la disponibilidad de hasta 20 HCO en 1 segundo; vemos ademas
que incluso puede responder hasta 21 peticiones dentro del tiempo de 1 segundo; cuando la
arquitectura recibe mas de 21 peticiones ya tarda mas de 1 segundo en resolver estas
peticiones.

El resultado del test de carga referente al indicador de disponibilidad logra determinar un
100% de disponibilidad de una HCO con la arquitectura de software propuesta para
disponer 20 HCO cumpliendo de esta manera el indicador de aceptacion de disponibilidad,
ademas se puede verificar que la arquitectura puede disponer de hasta 21 HCO sin ningun
margen de error y a partir de 22 HCO ya se tendria peticiones resueltas de manera
incorrecta.

Teniendo en cuenta que la arquitectura de software propuesta permite disponer de hasta 21
HCO con una disponibilidad del 100% se puede determinar que el rendimiento de la
arquitectura propuesta es de 1260 HCO por minuto.

Gréficas del Servidor
A continuacion, se muestran las graficas de las estadisticas del servidor luego de aplicar la
prueba de carga.

Http 5xx Fea Datos de entrada Pes Datos salientes b
100
% Mg 1,2M8
800KB 1MB
B00KB
G00KB
600KB
400KB
400KB
20 200K8
200KE
10
yoe
0 02 [ B T 02
12:30 12:45 13 UTC-05:00 12:30 12:45 UTC-05:00 12:30 12:45 UTC-05:00
Hitp Server Errors (Suma) Data In (Suma) Data Out (Suma)
adiodontohistoriaservidioapi adiodontohistoriasenidoapi adiodontchistoriasenidoapi
0 11,68 me 14,53 ve
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UTC-05:00
Requests (Suma)
adiodontohistariasenvicioapi

1,82«

Solicitudes ﬁ) Tiempo de respuesta ﬁ

Anexo 9: Ficha de prueba de escalabilidad — Test escalabilidad

Informacién global del caso de prueba: Arquitectura Software basada en
Microservicios para mejorar la disponibilidad de HCO

Tipo de prueba

Prueba de escalabilidad

Nombre

Prueba de escalabilidad 01 — Escalar el Microservicio
Historia clinica odontoldgica

Descripcion de la prueba

Prueba de escalabilidad del Microservicio Historia Clinica
Odontoldgica para que pueda soportar el incremento de
demanda de HCO por segundo en un tiempo determinado.

Fecha de la prueba

23/05/2021

Escenario de negocio

Consultar 50 HCO por su Identificador

Se va a consumir el APl REST de HCO enviando el id de
la HCO en la peticion mediante el método GET, las
peticiones consultaran HCO diferentes.

NUmero de usuario concurrentes: 20, 25, 30, 35, 40, 50,
55, 60, 65, 70 por segundo.

Tiempo de ejecucion de la prueba: 60 Segundos por cada
grupo de peticiones.

Prerrequisitos de la prueba

El software que implementa la arquitectura basada en
microservicios debe estar desplegado en el servidor
descrito en insumos y se debe tener un token de acceso
para realizar las pruebas.

- Se debe de configurar el escalado horizontal en el
contenedor del Microservicio Historia Clinica
Odontoldgicaen el servicio de Microsoft Azure para que
funcione hasta con 3 instancias cuando se tenga una alta
demanda de peticiones.
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Insumos de la prueba

Hardware

CONTENEDOR DE DESPLIEGUE DEL SOFTWARE

CARACTERISTICA

VALOR

Nombre del Servicio B1 APP Services — Microsoft
Azure — Total ACU 100

Costo 54.75 USD mensual

Instancias maximo 3

Velocidad Procesador 1 Core 3,7 GHz

Memoria RAM 1.75GB

Almacenamiento 10GB

Region North Central US

Sistema Operativo Windows

Software

SOFTWARE DE APLICACION

CARACTERISTICA

Pila de entorno

VALOR

Net Core 3.1 (LTS)

SOFTWARE DE BASE DE DATOS

CARACTERISTICA

VALOR

Nombre del servicio

SQL Database DTU 5

Gestor de base de datos

SQL Server

Seguridad

Azure defender

SOFTWARE DE PRUEBAS

CARACTERISTICA

Nombre

VALOR

JMETER

Microsoft Azure informes
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Indicadores de aceptacion Escalado esperado Se debe de escalar el
Microservicio para
soportar 50 peticiones por
segundo, tiempo de
respuesta esperado es de 2
segundos con una
tolerancia de 3 segundos,
es decir nunca debe
exceder los 5 segundos, se
debe tener una
disponibilidad de al menos
99%.

Se espera que se escale el
microservicio hasta 3
instancias para responder
todas las peticiones.

Anexo 10: Informe de prueba de escalabilidad — Test escalabilidad

Informe de resultados: Prueba de escalabilidad 01 — Escalar el Microservicio
Historia clinica odontoldgica

Fecha de la prueba 23/05/2020

Escenario de negocio Consultar 50 HCO por su ldentificador

Se va a consumir el APl REST de HCO enviando el
id de la HCO en la peticion mediante el método GET,
las peticiones consultaran HCO diferentes.

NUmero de usuario concurrentes: 20, 25, 30, 35,
40, 50, 55, 60, 65, 70 por segundo

Tiempo de ejecucién de la prueba: 60 Segundos por
cada grupo de peticiones.

A. Resultado de la prueba de escalabilidad con 1 instancia del Microservicio
Se ha ejecutado la prueba con una sola instancia del Microservicio, para determinar en
gué namero de peticiones ya no se cumple con los indicadores de aceptacion.

Escala manual

Condicion de invalidacién

Recuento de instancias C ‘ 1 ‘

Peticiones/Segund  Peticiones Tiempo promedio  Min Max

o totales (ms) (ms) (ms) Error %
20 1200 680 590 1587 0.00%
25 1500 1122 918 3377 0.00%
30 1800 1102 909 3291 0.00%
35 2100 1160 896 3954 0.00%
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40 2400 1069 899 3229 0.00%
50 3000 1122 908 2801 0.00%
55 3300 1505 899 8345 0.00%
60 3600 1274 917 8625 0.00%

Conclusiones de la prueba
Esta prueba permite determinar en qué nimero de peticion la arquitectura presenta
inconvenientes para cumplir con los indicadores de aceptacion

El resultado de esta primera prueba logro determinar que a partir de la peticion nimero 25
se necesita mas de un segundo para lograr resolver alguna peticién, pero teniendo en cuenta
el indicador de aceptacion de hasta 2 segundos vemos que la arquitectura cumple este
indicador; considerando el indicador de 5 segundos (teniendo en cuenta la tolerancia de 3
segundos) la arquitectura soporta hasta 50 peticiones por segundo, si deseamos resolver mas
de 50 peticiones con un retardo maximo de hasta 5 segundos es necesario escalar
horizontalmente el microservicio de HCO.

Gréficas del Servidor
A continuacion, se muestran las graficas de las estadisticas del servidor luego de aplicar la
prueba de escalabilidad para una instancia del microservicio.

Http 5xx b7 Datos de entrada < Datos salientes ra
100
" 3,5M8
% M8
80 3MB
2,5M8
25ME
50 aMm8
. 2MB
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1,5MB
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30 1MB T
20
500KB 500KB
10
0 (=3P N e____ 0000000 4
20 2095 piimayzo33  UTC-0500 23 may 18%s 20:15 UTC-05:00 20 2015 3imayo033  UTC-05:00
Http Server Errors (Suma) Data In (Suma) Data Qut (Suma)
padiodontohistoriasenicioapi padiodentohistoriasenicioapt padicdentohistoriaservidaapi
0 -- 0s
Solicitudes X} Tiempo de respuesta ﬁ>
3k 400ms

350ms
300ms
250ms
200ms

150ms

100ms '
500 :
50ms H

0 0s
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Requests (Suma) Response Time (Promedio)
padiodontohistoriaservicioapi padiodontohistoriaservicicapi
17,17« 113,23 ms
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B. Resultado de la prueba de escalabilidad con 2 instancias del Microservicio
Se ha ejecutado la prueba con dos instancias del Microservicio, para determinar en qué
namero de peticiones ya no se cumple con los indicadores de aceptacion.

Escala manual

Condicion de invalidacion

Recuento de instancias

Peticiones Tiempo promedio  Min Max
Peticiones/Segundo  totales (ms) (ms) (ms) Error %
25 1500 1041 893 1776 0.00%
30 1800 1064 881 2801 0.00%
35 2100 1091 906 2428 0.00%
40 2400 1059 895 3262 0.00%
45 2700 1177 875 2374 0.00%
50 3000 1188 904 3563 0.00%
55 3300 1093 908 3332 0.00%
60 3600 1160 886 4255 0.00%
65 3900 1641 885 21062 0.64%
70 4200 8339 887 | 21185 31.83%

Conclusiones de la prueba

Esta prueba permite determinar hasta cuantas peticiones como maximo se pueden lograr
resolver con dos instancias del microservicio de HCO cumpliendo con los criterios de
aceptacion.

El resultado de esta segunda prueba logro determinar que el microservicio de HCO con dos
instancias permite resolver hasta 60 peticiones, considerando el indicador de 5 segundos
(teniendo en cuenta la tolerancia de 3 segundos).

Gréficas del Servidor
A continuacion, se muestran las graficas de las estadisticas del servidor luego de aplicar la
prueba de escalabilidad para dos instancias del microservicio de HCO.
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Resultado de la prueba de escalabilidad con 3 instancias del Microservicio
Se ha ejecutado la prueba con tres instancias del Microservicio, para determinar en qué

numero de peticiones ya no se cumple con los indicadores de aceptacion.

Escala manual

21:30

Condicion de invalidacién

Recuento de instancias

Peticiones/Segund  Peticiones Tiempo promedio  Min Max

o totales (ms) (ms) (ms) Error %
30 1800 1056 892 3045 0.00%
35 2100 1048 885 2655 0.00%
40 2400 1054 875 3143 0.00%
45 2700 1099 890 3379 0.00%
50 3000 1021 880 2628 0.00%
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55 3300 1074 879 3061 0.00%
60 3600 1042 892 2779 0.00%
62 3720 1166 891 3974 0.00%
63 3780 1199 884 6027 0.00%
65 3900 2632 894 | 21153 1.67%
70 4200 4638 897 | 21370 7.95%

Conclusiones de la prueba

Esta prueba permite determinar hasta cuantas peticiones como maximo se pueden lograr
resolver con tres instancias del microservicio de HCO cumpliendo con los criterios de
aceptacion.

El resultado de esta tercera prueba logro determinar que el microservicio de HCO con tres
instancias permite resolver hasta 62 peticiones, considerando el indicador de 5 segundos
(teniendo en cuenta la tolerancia de 3 segundos).

Gréficas del Servidor
A continuacion, se muestran las gréficas de las estadisticas del servidor luego de aplicar la
prueba de escalabilidad para 3 instancias.

Http 5xx < Datos de entrada P Datos salientes <
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Solicitudes ;? Tiempo de respuesta ;?

2,55

500ms

0s . LA.
0s

22:30 22:45 22:30 22:45
Requests (Suma) Response Time (Promedic)
padiodontohistoriasenvicioapi padiodontohistoniaservicoapi
84,11« 144,73 s

Conclusiones finales
Con 3 instancias del microservicio de HCO se puede soportar 50 peticiones por segundo
cumpliendo el indicador de aceptacion de respuesta esperado de 2 segundos utilizando
la tolerancia de 3 segundos, con una disponibilidad del 100%.

Si bien se puede soportar estas peticiones tan solo con dos instancias, es mejor escalar
horizontalmente hasta 3 instancias para soportar de manera adecuada hasta 50
peticiones por segundo.

Anexo 11: Informe de prueba de caja negra - Test de caja negra
Se ha utilizado la prueba de caja negra para evaluar la Funcionalidad y Seguridad de la
Arquitectura de Software desarrollada para mejorar la disponibilidad de HCO.

En la siguiente tabla mostramos los dos atributos de calidad evaluados.

FUNCIONALIDAD | La arquitectura debe permitir la gestion de HCO,
odontogramas, paciente 'y proveedores de servicios

odontoldgicos segun formatos establecidos por el COP.

SEGURIDAD El acceso a los datos de los pacientes, HCO y odontograma

debe utilizar mecanismos de autenticacién y autorizacion.
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Para cada driver se han realizado las siguientes pruebas de caja negra.

SEGURIDAD

CP1. Acceso y generacion de token

CP2. Autorizacion para consultar HCO y odontograma

FUNCIONALIDAD

CP3. Gestion de Proveedores de Servicios Odontoldgicos

CP4. Gestion de Pacientes

establecido

CP5. Gestion de HCO y Odontograma segun formato

Casos de prueba.

Nombre Acceso y generacion de Token Cddigo del caso | CP1
de prueba
Propdésito Verificar si un Proveedor de Servicios Odontoldgicos registrado

puede obtener un Token de acceso.

Pre requisitos

Datos de acceso de Proveedor de servicios odontoldgicos registrado.

Ubicacion Consulta a Microservicio Proveedor Servicio Odontolégico.
Pasos 1. Acceder al prototipo de cliente Web desarrollado para poder
realizar las peticiones al Microservicio Proveedor Servicio
Odontoldgico.
2. Iralaopcion de “Acceder al sistema”.
Ubicacién Entrada/Accion del usuario/ Salida esperada | Estado
Condicion
/Security/Login El cliente Web envia las credenciales | Microservicio OK
correctas de acceso del Proveedor de | Proveedor
Método: POST Servicios Odontoldgicos en formato | Servicio
JSON. Odontoldgico
( responde con
cddigo 200 y
"email":"arcila@gmail.com", Token de Acceso
"password":"12345678"
}
/Security/Login El cliente Web envia las credenciales | Microservicio OK
incorrectas de acceso del Proveedor | Proveedor
Meétodo: POST de Servicios Odontolégicos en Servicio

formato JSON.
{

"email":"arcila@gmail.com",

"password":"11111111"

Odontoldgico
responde con
cadigo 404 y un
mensaje
Indicando que los
datos de acceso
son invalidos.
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Nombre

Autorizacion para consultar HCO y
odontograma

Caddigo del caso
de prueba

CP2

Propdsito

Validar la autorizacion mediante Token para que un Proveedor de
Servicios Odontoldgicos puede consultar una HCO.

Pre requisitos

Proveedor de servicios odontoldgicos accede al sistema, el Token de
acceso se almacena en el cliente web que utiliza el Proveedor para

acceder.
Ubicacion Consulta a Microservicio HCO y Odontograma.
Pasos 1. Acceder al prototipo de cliente Web desarrollado para poder
realizar las peticiones al Microservicio Proveedor Servicio
Odontoldgico.
2. Proveedor de Servicio Odontoldgico accede con sus
credenciales. Se almacena el Token de acceso en el cliente web
y se muestra la interfaz de trabajo del cliente web.
3. Iralaopcion de “Consultar HCO de Paciente”.
4. Se consulta el paciente por su DNI 'y se muestra el listado de su
Historial Odontoldgico.
Ubicacion Entrada/Accién del usuario/ Salida esperada | Estado
Condicién
[Historia/7 El cliente Web envia en su peticion el | Microservicio OK
id de la HCO del paciente a consultar, | Historia
Método: GET en la cabecera de la peticion envia su | Odontolégica
token de acceso, este token debe ser responde con
valido y estar vigente. cddigo 200y la
let header={ HCO enun
"Authorization” : "Bearer " JER{INEVNNIOINE
+ this.$store.state.token
b
[Historia/7 El cliente Web envia en su peticion el | Microservicio OK
id de la HCO del paciente a consultar, | Historia
Meétodo: GET en la cabecera de la peticion no se Odontoldgica
envia su token de acceso o bien este responde con
token es invalido o no esta vigente. codigo 401
indicando que no
esta autorizado.
Nombre Gestion de Proveedores de Servicios Cadigo del CP3
Odontologicos caso de
prueba
Propdsito Verificar el registro, actualizacion, cambio de password de los

Proveedores de Servicios odontoldgicos.

Pre requisitos

a. Parael registro de Proveedores de Servicios Odontoldgicos no se
necesita tener un Token de acceso.

b. Para la actualizacion y cambio de password de acceso del
Proveedor de servicios odontoldgicos si es necesario que accede
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al sistema, para generar el Token y este sea usado por el cliente

web para realizar las peticiones.

Ubicacion Consultas a Microservicio Proveedor Servicio Odontoldgico.
Pasos 1a. Acceder al prototipo de cliente Web desarrollado y hacer
click en la opcion “Registrarse”.
1b. Acceder al prototipo de cliente Web desarrollado para
poder realizar las peticiones al Microservicio Proveedor
Servicio Odontoldgico.
2b. Proveedor de Servicio Odontoldgico accede con sus
credenciales. Se almacena el Token de acceso en el cliente
web y se muestra la interfaz de trabajo del cliente web.
3b. Ir a la opcion “Mi perfil”.
4b. Seleccionar si desea cambiar sus datos o su password.
Ubicacion Entrada/Accion del usuario/ Salida Estado
Condicién esperada
/ProveedorServicio | El Proveedor de Servicio Odontoldgico Microservicio | OK
Odontologico desea registrarse para esto ingresa sus Proveedor
datos necesarios en el formulario, el Servicio
Método: POST cliente Web envia una peticion con los Odontolégico
datos de registro de Proveedor de responde con
Servicio Odontoldgico en formato JSON. | cddigo 200 y
( muestra los
datos del
"aPaterno":"Arcila", Proveedor
"aMaterno":"Diaz", regiStradO,Ia
contrasefa esta
"nombre":"Juan Carlos", .
encriptada.
"documento":"47715777",
"codigo":"C047715777",
"fechaNacimiento":"1990-01-07",
"sexo":"F",
"direccion":"Ca. Simén Bol 2267",
"telefono":"931742904",
"email":"arcila@gmail.com",
"password":"12345678"
}
/ProveedorServicio | El Proveedor de Servicio Odontoldgico Microservicio | OK

Odontologico/7

Método: PUT

desea actualizar sus datos para esto
modifica los datos necesarios en el
formulario, el cliente Web envia una
peticion con los datos actualizados de
Proveedor de Servicio Odontoldgico en
formato JSON, en la cabecera de la
peticion envia su token de acceso, este
token debe ser valido y estar vigente.

{

Proveedor
Servicio
Odontoldgico
responde con
codigo 200 y
muestra los
datos del
Proveedor
actualizado.
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"aPaterno":"Arcila",
"aMaterno":"Diaz",
"nombre":"Juan Carlos",
"documento":"47715777",
"codigo":"C047715777",
"fechaNacimiento":"1990-01-07",
"sexo":"F",
"direccion":"Ca. S.Bolivar 2267",
"telefono":"931742904",

"email":"arcila@gmail.com"

header={
"Authorization

+ .$store.state.token

1
Ik

Si no se envia
el Token
responde con
codigo 401.

/ProveedorServicio | El Proveedor de Servicios Odontoldgicos | Microservicio | OK
Odontologico/Cam | desea actualizar su password para esto Proveedor
biarPassword/7 ingresa un nuevo password en el Servicio
] formulario, el cliente Web envia una Odontoldgico

Método: PUT peticion con su password actualizado del | responde con

Proveedor de Servicio Odontoldgico en | codigo 200.

formato JSON, en la cabecera de la Si no se envia

peticidn envia su token de acceso, este el Token

token debe ser valido y estar vigente. responde con

( codigo 401.
"password":"12345679"
}
header={
"Authorization” E
+ .$store.state.token
s
Nombre Gestion de Pacientes Cadigo del CP4
caso de
prueba

Propdsito Verificar el registro, actualizacion y consulta de los Pacientes

teniendo en cuenta el formato establecido.

Pre requisitos

Para el registro, actualizacion y consulta de pacientes es necesario
que el Proveedor de servicios odontoldgicos acceda al sistema, para
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generar el Token y este sea usado por el cliente web para realizar las

peticiones.
Ubicacion Consultas a Microservicio Paciente.
Pasos 1. Acceder al prototipo de cliente Web desarrollado para poder
realizar las peticiones al Microservicio Paciente.
2. Proveedor de Servicios Odontoldgicos accede con sus
credenciales. Se almacena el Token de acceso en el cliente web y se
muestra la interfaz de trabajo del cliente web.
3. Ir ala opcién “Consultar HCO de paciente”.
4. Realizar la busqueda de pacientes por su nimero de documento.
Ubicacion Entrada/Accion del usuario/ Salida Estado
Condicion esperada
[Paciente/getByDo | El Proveedor de Servicios Odontoldgicos | Si el paciente OK
cumento/47715777 | consulta el documento de un paciente, existe el
para esto ingresa el documento del Microservicio
Método: GET paciente a consultar en el formulario, el | Paciente
cliente Web envia una peticion con el responde con
documento a consultar, en la cabecera de | codigo 200 y
la peticion envia su token de acceso, este | muestra los
token debe ser valido y estar vigente. datos del
let header={ paciente en
carer " formato JSON.
Si el paciente
no existe el
Microservicio
Paciente
responde con
cddigo 404.
Si no se envia
el Token
responde con
cddigo 401.
[Paciente El Proveedor de Servicios Odontoldgicos | Microservicio | OK
desea registrar los datos de un paciente Paciente
Meétodo: POST para esto ingresa los datos necesarios en | responde con
el formulario, el cliente Web envia una cdédigo 200 y
peticidn con los datos del formulario en | devuelve los
formato JSON, en la cabecera de la datos del
peticion envia su token de acceso, este paciente
token debe ser valido y estar vigente. registrado en
( formato JSON.
Si no se envia
"aPaterno":"Valdivia", el Token
"aMaterno":"Salazar", responde con
L cadigo 401.

"nombre":"Carlos",
"documento":"45698717",

"fechaNacimiento":"1980-08-04",

"sexo": ||M||’
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"lugarNacimiento":"Chiclayo",
"direccion":"Miraflores 143",
"procedencia":"Chiclayo",
"ocupacion":"Ingeniero",
"telefono":"963214853",
"email":"cvaldivia@gmail.com",

"contactoEmergencia”:"956321423"

header={
‘Authorization’

(] v "

1 .$store.state.token

1.

I

/Paciente/8

Método: PUT

El Proveedor de Servicios Odontoldgicos
desea actualizar los datos de un paciente
para esto modifica los datos en el
formulario, el cliente Web envia una
peticion con los datos del formulario en
formato JSON, en la cabecera de la
peticidn envia su token de acceso, este
token debe ser valido y estar vigente.

{

"aPaterno":"Valdivia",
"aMaterno":"Salazar",
"nombre":"Carlos Alberto",
"documento":"43698717",
"fechaNacimiento":"1980-08-04",
"sexo":"M",
"lugarNacimiento":"Chiclayo",
"direccion":"Miraflores 143",

"procedencia”:"Chiclayo",
"ocupacion":"Ingeniero",
"telefono":"963214853",
"email":"cvaldivia@gmail.com",

"contactoEmergencia”:"956321423"

Microservicio
Paciente
responde con
cdédigo 200 y
devuelve los
datos del
paciente
actualizado en

formato JSON.

Si no se envia
el Token
responde con
codigo 401.

OK
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Nombre Gestion de HCO y Odontograma Cadigo del CP5
segun formato establecido caso de
prueba
Propdsito Verificar el registro, actualizacion y consulta de HCO y

odontogramas.

Pre requisitos

Para el registro, actualizacion y consulta de HCO y odontogramas es
necesario que el Proveedor de servicios odontoldgicos acceda al
sistema, para generar el Token y este sea usado por el cliente web
para realizar las peticiones.

Ubicacién Consultas a Microservicio Historia Clinica Odontolégica y
Odontograma.
Pasos 1. Acceder al prototipo de cliente Web desarrollado para poder
realizar las peticiones al Microservicio HCO y Odontograma.
2. Proveedor de Servicio Odontologico accede con sus credenciales.
Se almacena el Token de acceso en el cliente web y se muestra la
interfaz de trabajo del cliente web.
3. Ir a la opcidn “Consultar HCO de paciente”.
4. Realizar la busqueda de pacientes por su nimero de documento y
consultas sus atenciones odontoldgicas.
Ubicacion Entrada/Accion del usuario/ Salida Estado
Condicién esperada
[Historia/7 El Proveedor de Servicios Odontolégicos | El OK
Selecciona una HCO de un paciente para | Microservicio
Método: GET poder revisarla, las HCO tienen un HCO responde
estado que puede tener 3 valores con codigo
posibles: Registre esta HCO, HCO 200, responde
privada y HCO publica; las HCO con los datos
privadas solo pueden ser consultadas por | de laHCO y su
el Proveedor que la registro. odontograma
El cliente Web envia una peticién con el | actual en un
cddigo de la HCO a consultar, en la formato JSON.
cabecera de la peticion envia su token de | Si no se envia
acceso, este token debe ser valido y estar | el Token
vigente. responde con
let header={ codigo 401.
/Historia/ El Proveedor de Servicio Odontoldgico Microservicio | OK
/Odontograma desea registrar los datos de atencién del | HCO responde

con codigo 200

su Historial odontolégico, para esto
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Método: POST

ingresa los datos necesarios en el
formulario siguiendo el formato
establecido, ademés actualiza el
odontograma del paciente siguiendo el
formato establecido mediante una
interfaz grafica, el cliente Web envia una
peticion con los datos del formulario en
formato JSON, en la cabecera de la
peticion envia su token de acceso, este
token debe ser valido y estar vigente.

{

"fechaRegistro":"2020-12-08",

"motivoConsulta":"Corona temp

oral de pieza dentaria 46",
"enfermedadActual™:"Ninguna",
"tiempoEnfermedad":"",

"sintomas":"",

"relatoCronologico™:"",
"funcionesBiologicas":"",
"antecedentesFamiliares":"No
tiene antecedentes"”,
"antecedentesPersonales” :"No
tiene antecedentes"”,
"presionArterial™:"120/60",
"pulso":60,
"temperatura":36,
"frecuenciaCardiaca":40,
"frecuenciaRespiratoria”: 80,
"examenClinicoGeneral”:"",
"examenClinicoOdontologico":"

La pieza dentaria 24 tiene una re

stauracién temporal ",

"diagnosticoPresuntivo":"",
"diagnosticoDefinitivo":"",
"planTratamiento":"",
"pronostico":"",
"tratamiento":"",
"evolucion":"",

"fechaAlta":"2020-12-08",

y devuelve los
datos de la
HCO registrada
en formato
JSON.
Microservicio
Odontograma
responde con
un cddigo 200.
Si no se envia
el Token
responde con
codigo 401.
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n,n

"estado":"Registrado”,
"ambito" :true,
"pacienteld":2,

"proveedorServicioId":1

—~

"fechaRegistro":"2020-11-30",
"historiald":17,
"detalles": [
{
"diente":53,
"ubicacion":"B",
"situacionDiente":"Di
ente extruido"
Ts
{
"diente":51,
"ubicacion":"T",
"situacionDiente":"Co
rona Temporal"
}
1

/Historia/17
/Odontograma/get
ByHistoriald/17

Método: PUT

El Proveedor de Servicio Odontolégico
actualiza los datos de un Historial
odontolégico para esto modifica los
datos en el formulario, también puede
actualizar los datos del odontograma
desde una interfaz gréfica, el cliente Web
envia una peticion con los datos del
formulario y de la interfaz en formato
JSON, en la cabecera de la peticion envia
su token de acceso, este token debe ser
valido y estar vigente.

"fechaRegistro":"2020-12-08",

"motivoConsulta":"Corona temp
oral de pieza dentaria 46",

"enfermedadActual™:"Ninguna",

"tiempoEnfermedad":"",

w,nn

"sintomas":"",

Microservicio
HCO responde
con cddigo 200
y devuelve los
datos de la
HCO
actualizada en
formato JSON.
Microservicio
Odontograma
responde con
un codigo 200.
Si no se envia
el Token
responde con
codigo 401.

OK
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"relatoCronologico”:"",
"funcionesBiologicas":"",
"antecedentesFamiliares":"No
tiene antecedentes"”,
"antecedentesPersonales":"No
tiene antecedentes"”,
"presionArterial”:"120/60",
"pulso":60,
"temperatura":36,
"frecuenciaCardiaca":40,
"frecuenciaRespiratoria":80,
"examenClinicoGeneral":"",
"examenClinicoOdontologico":"
La pieza dentaria 24 tiene una re
stauracién temporal ",

"diagnosticoPresuntivo":"",

"diagnosticoDefinitivo":"",

"planTratamiento™:"",
"pronostico":"",
"tratamiento":"",

"evolucion":"Satisfactoria”,
"fechaAlta":"2020-12-08",
"estado":"Registrado”,
"ambito" :true,
"pacienteId":2,

"proveedorServicioId":1

~N -

"fechaRegistro":"2020-11-30",
"historiald":17,
"detalles": [
{
"diente":53,
"ubicacion":"B",
"situacionDiente":"Di
ente extruido"
Ts
{
"diente":51,
"ubicacion":"T",
"situacionDiente":"Co
rona Temporal"
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"diente":50,

"ubicacion":"T",

"situacionDiente":"Co
rona Definitiva"

let header={
"Authorization

Anexo 12: Resultados de encuesta
En la siguiente tabla se muestra las preguntas que conforman la encuesta ejecutada para
analizar el estado actual de la gestion de Historias Clinicas Electronicas Odontolégicas de la

provincia de Chiclayo, revisar el detalle de la encuesta en el anexo 1.

ENCUESTA REALIZADA A LOS CIRUJANOS DENTISTAS DE LA
PROVINCIA DE CHICLAYO
Preguntas

A. Almacenamiento de las Historias Clinicas Odontoldgicos
P1. En la clinica o establecimiento de salud donde usted labora se registra informacién de

las historias clinicas Odontoldgicas de sus pacientes.

P2. Almacena manualmente la informacién de las Historias Clinicas de sus pacientes.
P3. Almacena digitalmente la informacién de las Historias Clinicas Odontoldgicas de sus
pacientes, considere digitalmente a un sistema informatico, documento digital de texto,
hoja de calculo o base de datos.

P4. De la informacion de la Historia Clinica Odontoldgica que usted registra se entrega

una copia al paciente.

B. Consulta de las Historias Clinicas Odontoldgicas
P5. ¢Cuando asiste un paciente a atenderse a su clinica o establecimiento de salud ¢Es

necesario consultar su historial médico?

P6. El paciente le brinda la informacion adecuada para que usted pueda hacer su

diagnostico sin perder mucho tiempo.
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P7. Se ha presentado inconvenientes porque no se tiene la informacion de Historia Clinica
Odontoldgica completa de su paciente.

P8. ¢Estaria dispuesto a compartir la informacion de las Historias Clinicas Odontologicas
de sus pacientes con otros proveedores de servicios odontologicos?

P9. Considera de utilidad que las Historias Clinicas Odontoldgicas se encuentren
almacenadas en un repositorio digital seguro y confiable para que puedan ser consultadas

por el especialista propietario y autorizado en el momento oportuno.

Escala

1) Nunca 2) A veces 3) Siempre

Resultados
Encuestado | P1 P2 P3 P4 P5 P6 P7 P8 P9
1| 3 3 1 1 3 3 3 3 3
2 1 1 1 1 2 1 2 1 1
3| 2 2 1 1 2 2 2 3 3
4| 2 2 1 1 3 2 2 2 2
5/ 2 2 1 1 2 1 1 3 2
6| 2 2 1 1 3 2 2 2 3
71 3 2 1 1 2 2 2 2 3
8| 2 2 1 1 2 2 2 3 3
9 1 3 1 1 3 3 2 3 3
10 1 2 1 1 1 1 2 1 1
11| 3 3 1 3 3 3 3 3 2
12 1 3 1 1 3 3 2 3 2
13| 2 2 3 3 3 2 2 3 3
14| 1 2 1 1 1 1 2 1 3
15| 3 3 1 2 3 2 2 3 3
16| 3 3 1 1 2 2 2 3 3
17 1 3 1 1 3 3 2 3 3
18| 3 2 1 1 2 2 2 2 3
19| 3 3 1 2 3 2 2 3 3
20| 2 2 3 3 3 2 2 3 3
21| 2 2 1 1 3 2 2 2 3
22| 3 3 1 1 3 2 2 3 3
23 1 2 1 1 1 1 2 1 3
24| 2 2 1 1 3 2 2 2 2
25 1 1 1 1 2 1 2 1 1
26| 3 3 1 1 3 2 2 3 3
27| 3 3 1 1 3 3 3 3 3
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28
29
30
31

32

33
34

35

36

37

38

39

40
41

42

43
44
45

46
47

48
49

50
51

52

53
54
55
56

57

58
59

60
61

62

63
64
65
66
67

68
69

70
71

72
73
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74| 3 3 3 2 3 2 2 2 3
75 1 3 1 1 3 3 2 1 3
76| 3 2 1 1 2 2 2 2 3
77 1 3 1 1 3 3 2 1 3
78| 2 2 1 1 3 2 2 2 3
79| 3 3 1 1 2 2 2 3 3
80| 3 3 3 2 2 2 2 3 3
81| 3 3 3 1 3 2 2 3 3
82| 2 2 1 1 2 2 2 3 3
83| 2 2 3 1 3 2 2 3 3
Anexo 13: Analisis de resultados de encuesta

Nombre encuesta | ENCUESTA REALIZADA A LOS CIRUJANOS DENTISTAS
DE LA PROVINCIA DE CHICLAYO

Fecha Noviembre 2020

Objetivo Conocer la forma de trabajo de los proveedores de servicios
odontoldgicos respecto al manejo de Historias Clinicas
Odontoldgicas en la Provincia de Chiclayo.

Dirigido a Cirujanos dentistas de la Provincia de Chiclayo

Preguntas A. Almacenamiento de las Historias Clinicas Odontol6gicos

P1. En la clinica o establecimiento de salud donde usted labora se
registra informacion de las historias clinicas Odontoldgicas de sus
pacientes.

P2. Almacena manualmente la informacion de las Historias Clinicas
de sus pacientes.

P3. Almacena digitalmente la informacion de las Historias Clinicas
Odontoldgicas de sus pacientes, considere digitalmente a un sistema
informatico, documento digital de texto, hoja de calculo o base de
datos.

P4. De la informacion de la Historia Clinica Odontolégica que usted
registra se entrega una copia al paciente.

B. Consulta de las Historias Clinicas Odontoldgicas

P5. ¢Cuédndo asiste un paciente a atenderse a su clinica o
establecimiento de salud (Es necesario consultar su historial
médico?

P6. El paciente le brinda la informacion adecuada para que usted
pueda hacer su diagnostico sin perder mucho tiempo.

P7. Se ha presentado inconvenientes porque no se tiene la
informacion de Historia Clinica Odontologica completa de su
paciente.

P8. ¢Estaria dispuesto a compartir la informacion de las Historias
Clinicas Odontoldgicas de sus pacientes con otros proveedores de
servicios odontologicos?

P9. Considera de utilidad que las Historias Clinicas Odontoldgicas
se encuentren almacenadas en un repositorio digital seguro y
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confiable para que puedan ser consultadas por el especialista
propietario y autorizado en el momento oportuno.

Escala respuestas

1) Nunca 2) A veces 3) Siempre

Herramienta
Utilizada

IBM SPSS Statistics 25

Nivel de fiabilidad

Reliability Statistics
Cronbach's
Alpha N of Items
.755 9

El Alfa de Cronbach obtenido es de 0.755 demostrando una
fiabilidad de la encuesta aplicada.

Resultados

P1.
Respuesta Frecuencia absoluta | Frecuencia relativa
1 20 24.1
2 34 41.0
3 29 34.9
Total 83 100.0

Conclusion: El 34.9% de los encuestados almacena sus HCO
siempre, el 41% lo almacena a veces y el 24.1% no almacena sus

HCO.
P2.
Respuesta Frecuencia absoluta | Frecuencia relativa
1 5 6.0
2 43 51.8
3 35 42.2
Total 83 100.0

Conclusion: El 42.2% de los encuestados almacena sus HCO
manualmente siempre, el 51.8% lo almacena a veces y el 6% no
almacena sus HCO manualmente.

P3.
Respuesta Frecuencia absoluta | Frecuencia relativa
1 63 75.9
2 8 9.6
3 12 14.5
Total 83 100.0

Conclusion: El 14.5% de los encuestados almacena sus HCO
digitalmente siempre, el 75.9% no almacena sus HCO

digitalmente.
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P4,

Respuesta Frecuencia absoluta | Frecuencia relativa
1 67 80.7

2 11 13.3

3 5 6.0

Total 83 100.0

Conclusién: EI 80.7% de los encuestados nunca entrega una copia
de su HCO al paciente, solo el 6% entrega una copia de su HCO.

P5.
Respuesta Frecuencia absoluta | Frecuencia relativa
1 5 6.0
2 30 36.1
3 48 57.8
Total 83 100.0

Conclusion: EI 57.8% de los encuestados indico que siempre es
necesario consultar la HCO del paciente y solo el 6% indico que
nunca es necesario consultar la HCO.

P6.
Respuesta Frecuencia absoluta | Frecuencia relativa
1 12 14.5
2 56 67.5
3 15 18.1
Total 83 100.0

Conclusién: El 18.1% de los encuestados indico que los pacientes
siempre brindan informacidn necesaria sobre sus atenciones y el
14.5% indico que el paciente nunca brinda la informacion
necesaria.

P7.
Respuesta Frecuencia absoluta | Frecuencia relativa
1 5 6.0
2 73 88.0
3 5 6.0
Total 83 100.0

Conclusion: El 88.0% de los encuestados indico que a veces se
tiene inconvenientes debido a que no se tiene la informacion de
HCO de sus pacientes.

P8.
Respuesta Frecuencia absoluta | Frecuencia relativa
1 12 14.5
2 25 30.1
3 46 55.4
Total 83 100.0
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Conclusién: El 55.4% de los encuestados indico que estaria

dispuesto a compartir la informacion de las HCO de sus pacientes

siempre con otros proveedores de servicios odontoldgicos, el
30.1% indico que a veces podria compartir la informacién de sus
pacientes y el 14.5% indico que nunca estaria dispuesto a
compartir la informacion de HCO.

P9.
Respuesta Frecuencia absoluta | Frecuencia relativa
1 7 8.4
2 11 13.3
3 65 78.3
Total 83 100.0

Conclusion: El 78.3% de los encuestados considera de utilidad

que las HCO se encuentren almacenadas en un repositorio digital

seguro y confiable para que puedan ser consultadas por el
especialista propietario y autorizado en el momento oportuno.
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