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Résumé

Pour garantir aujourd’hui des conditions sécuritaires de passage dans les eaux territoriales et
exclusives économiques francaises, le dispositif de surveillance maritime s'est renforcé en utilisant
de maniere optimale la synergie de ses différentes composantes : CROSS (Centre Régionaux
Opérationnels de Surveillance et de Sauvetage), sémaphores, moyens nautiques et aériens des
administrations en mer. Toutefois, le nombre de mobiles circulant sur certaines zones maritimes est
en constante augmentation et les demandes d’assistance en cas de difficultés ont changé ; les
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grosses unités commerciales tardent, pour des raisons économiques, a signaler une avarie et tendent
a en minimiser I’importance. Les actes illicites suivent des protocoles de plus en plus perfectionnés
pour échapper a la surveillance. Le développement des activités nautiques de loisirs engorge les
centres de surveillance et de sauvetage.

Face aux besoins en terme de surveillance et de sécurité aux frontiéres maritimes, SCANMARIS
(Surveillance et Controle des Activités des Navires en mer — MARIS) étudie une solution innovante
et concréte pour contribuer a une détection des comportements anormaux des navires. Un
comportement anormal peut résulter d’événements involontaires (avaries) ou volontaires (actes
illicites) et dans tous les cas constituer un risque pour la navigation, pour 1’environnement ou pour
I’économie d’un pays.

SCANMARIS constitue un outil d’aide a la décision permettant d’anticiper les conséquences d’un
risque li¢ a une anomalie. Cet atelier d’algorithmes constitue un maillon dans 1’¢laboration d’un
C4ISR maritime (Command, Control, Communications, Computers, Intelligence).

SCANMARIS se compose de plusieurs modules d’intégration des informations et de traitement :

» Tenue de situation (les positions, vitesses et caps de 1I’ensemble des navires sur la zone maritime)
a partir de données de capteurs déployés ou simulées. Les pistes des navires sont constituées
essentiellement par des données AIS. Les données issues d’un radar HFSWR sont également
testées ; ce capteur offre une portée supérieure donc une détection plus étendue.

e Tenue de situation précédente renseignée par des informations externes. Les pistes sont
renseignées par l’intégration d’informations issues de bases de données (base navires de la
LLoyd’s Register, liste noire du Paris MOU) et de messages informatifs sur leurs cargaisons et
destinations (TRAFIC 2000). L’environnement dans lequel évoluent les navires est quant a lui
renseigné par des modeles de prédictions des conditions océanographiques et météorologiques et
par une modélisation des différents types de zones définis en fonction de la réglementation
maritime.

e Les situations maritimes renseignées sont analysées par un systeme multi agent adaptatif. Tout
écart a des régles d’investigation « apprises » par le systéme se traduit au niveau de I’'IHM sous
forme d’un message d’alerte. Le systéme est dit « adaptatif » car de nouvelles situations
anormales validées comme telles par un opérateur pourront &tre mémorisées.

Les anomalies considérées sont notamment :

e Des comportements cinématiques non usuels. Par exemple, une vitesse trés faible, des
changements de cap fréquents, une dérive de navire dans une zone a risque (trafic dense, forte
houle, récif, etc.).

e Des incohérences dans les renseignements acquis. Par exemple, un nom de navire différent entre
la base LLOYD’s et le message AIS, ou encore un port de destination incohérent avec le flux sur
lequel circule le navire.

e Des violations a la réglementation. Par exemple, un navire de péche dans une zone interdite, un
navire non autorisé dans les eaux territoriales, un navire transportant une cargaison dangereuse non
déclarée.

L’atelier SCANMARIS peut étre considéré comme un laboratoire technico opérationnel qui permet
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de mettre au point et d’évaluer des fonctions complexes de traitement, de croisement de données
hétérogeénes pour améliorer les connaissances sur les activités menées en mer et détecter les
anomalies.

Cette plate-forme d’algorithmes permettra par la suite de prendre en compte des données de futurs
senseurs plus performants (par exemple, les Lidars doppler), de nouvelles sources de
renseignements (par exemple, LRIT -Long Range Identification and Tracking system-), de
nouveaux risques et menaces (par exemple, la pollution radioactive), de nouvelles réglementations.

La pérennité des fonctions complexes développées dans le projet est assurée par la prise en compte
des évolutions des activités en mer, des besoins des opérationnels, des futurs moyens techniques
d’observation, des méthodes scientifiques, et des outils 1égislatifs.

Mots clés

Sécurité¢ des frontiéres maritimes, intégration multi-factorielle, systéme multi-agent, surveillance
opérationnelle, zone marine étendue..
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1 Introduction

Le transport maritime est de plus en plus un enjeu de premier plan pour le développement

¢conomique des nations. En effet, 90% des échanges internationaux et 43% des échanges entre les

pays européens se font par voie maritime. Onze millions de navires fréquentent par an la

Meéditerranée et 50 millions de passagers sont transportés.

Des estimations de trafics illicites sont réalisées chaque année. On évalue qu’il y a :

« Un million d’immigrants clandestins (Gréce, Turquie, Italie principalement.) transportés par
bateaux réguliers (ferries, navires marchands, navires de péche et plaisance) et par des petites
embarcations rapides.

« 60 tonnes d’héroine et 6.000 tonnes de cigarettes de contrebande transportées.

+ 4 déballastages d’hydrocarbure ou autres maticres toxiques par jour sur le bassin.

« 250.000 tonnes de poissons péchées illégalement et transbordées en haute mer sur des bateaux
frigorifiques ou débarquées dans des ports non autorisés.

La position géographique de la France, ouverte sur I'océan Atlantique et la Méditerranée, constitue
une situation exposée et originale ; 20 % du trafic maritime mondial transite au large de ses cotes
sans s’y arréter. Par ailleurs, la France effectue 70 % de ses échanges commerciaux par voie
maritime et la quasi-totalité du pétrole qu'elle importe est transportée par la mer.

Ces statistiques montrent I’intérét vital pour la France de la sécurité des routes maritimes. Elles
montrent également la faiblesse des systémes en place ainsi que les limites des solutions actuelles
utilisées.

Dans le contexte de la sécurité et de la sireté globales, le projet ScanMaris (Surveillance et
Controdle des Activités des Navires en Mer (Maris)) soutenu par I’ Agence Nationale de la Recherche
propose une solution concréte d’aide a la surveillance et contribue ainsi a sécuriser les fronticres
maritimes.

2 Contexte du projet

2.1 Les besoins

Pour garantir aujourd’hui des conditions sécuritaires de passage dans les eaux territoriales et
exclusives économiques frangaises (ZEE), le dispositif de surveillance maritime s'est renforcé en
utilisant de maniére optimale la synergie de ses différentes composantes : CROSS (Centre
Régionaux Opérationnels de Surveillance et de Sauvetage), sémaphores, moyens nautiques et
aériens des administrations en mer. Toutefois, la situation maritime recueillie n’est pas exhaustive et
I’étendue de la zone est limitée ; d’autre part, le nombre de mobiles est en nombre croissant. Le
renseignement ne concerne que les navires coopératifs. Les futurs systémes de surveillance devront
améliorer ces faiblesses et constituer un systéme de bout en bout, de la détection de mobile a 1’aide
a ’analyse de la situation renseignée. ScanMaris se situe a ce niveau d’analyse des renseignements
et des données cinématiques afin d’apporter une aide a la détection de comportements anormaux
dans un fouillis de pistes.
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2.2 Les contraintes

Le rapport POSEIDON (groupe de travail sur la politique maritime de la France, 2006) et le «Livre
verty de I’Union Européenne concluent que la mise en ceuvre d’une sauvegarde maritime cotiteuse
en investissement et en fonctionnement n’est acceptable que si elle s’accompagne de solutions
techniques originales et innovantes d’extraction, de croisement, de fusion et d’exploitation de plus
en plus performante des nombreuses informations acquises par différents capteurs en temps réel et
par des bases de renseignements disponibles en temps différé. Il y a une nécessite a acquérir en
permanence des connaissances détaillées sur les routes maritimes (flux de marchandise) et les
comportements des navires (licites et illicites).

Deux voies de recherche sont a développer: d’une part ['utilisation de sources auxiliaires
d’informations hétérogenes, de la réglementation maritime aux caractéristiques des navires ; d’autre
part 1’analyse des données cinématiques individuelles (vitesse, cap d’un navire) et collectives
(relation entre des navires). Pour cela, compte tenu des volumes d’informations hétérogénes acquis
par les futurs systémes intégrés, des fonctions automatisées ainsi que des filtres spécialisés doivent
étre développés pour permettre en permanence d’établir et de suivre les évolutions du trafic
maritime.

3 La méthodologie
3.1 Définition des objectifs
ScanMaris est une premicre étape d’un systéme de bout en bout (figure 1) avec un module de

détection des pistes de navires par deux types de capteurs, un renseignement de la situation par
connections a des bases de données et un module d’analyse comportementale afin d’aider les chefs
de quart opérationnels a repérer des anomalies qui peuvent constituer un risque pour la sécurité
maritime ou une violation réglementaire.

Capteurs déployés
& nouveaux capteurs T f//v
Tenue de situation
des pistes des navires
_

F ¥ .
Tenue de situation L s s 4’.- Informations

renseignée - auxiliaires

5, 5 & = .
Détection d’événements : e sy Ernéé Informations
anormaux - o m auxiliaires

\

Temps réel

Aide a la décision

Figure 1
ScanMaris comme systeme de surveillance maritime

3.2 Larchitecture du systeme
ScanMaris repose sur des outils d’exploitation d’une tenue de situation renseignée issue du
traitement continu d’importants volumes de données hétérogenes et acquises en temps réel pour ce
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qui concerne la position des mobiles par les capteurs.

Plusieurs modules composent le systéme, 1’ensemble alimentant I la Tenue de situation renseignée
visualisée sur un plan cartographique apparaissant sur 1’écran de 1’utilisateur (Figure 2) . Tous les
mobiles y sont caractérisés par une position géographique horodatée. L’actualisation de 1’écran est

automatique.
Les principaux ¢léments sont :

La base de données capteurs. Plusieurs sources de détection en mer sont intégrées : 5 capteurs
AIS —Automatic Identification System- installés aux CROSS Corsen et Gris nez pour la
surveillance de La Manche, au Pic de 1’Ours, a Toulon et a Néoulos pour la surveillance du
bassin nord occidental méditerranéen. Le radar de longue portée HFSWR déployé au CEL de
Biscarosse est également utilis€.

La base de données externes : cette base de données fusionne plusieurs sources d’informations
hétérogenes concernant les navires (TRAFFIC 2000, Lloyd’s Register, ParisMoU) ainsi que des
informations provenant de sites internet ouverts.

La base de données environnementales : 1’environnement dans lequel évolue les navires est
caractéris¢ par un ensemble de données physiques — bathymétrie, météorologie —et
réglementaires. L espace maritime est fractionné en zones réglementaires spécifiques.

Le systéme multi-agent adaptatif (Gleizes, 2008) (Mano, 2006) : c’est la partie « intelligente » du
systtme. Chaque navire est représenté par un agent. Le systeme analyse les évolutions ou
comportements individuels et collectifs des agents en référence a des modeles prédéfinis
considérés comme « normaux . » Tout écart a ces normes est I’objet d’inférences pour préciser
son état ; s’il est déclaré « anormal », une alerte audio-visuelle est positionnée sur le ou les
agents incriminés et apparait sur 1’écran de I’opérateur avec un message. Le systéme apprend en
temps réel de nouveaux modeles au cours de son exploitation en fonction de la réalité du terrain
et des évaluations des opérationnels.

Le moteur d’inférence : les regles qui permettent de définir 1'état (normal ou anormal) de
différents paramétres caractérisant la situation d’un mobile a un instant t et la routine de test de
ces regles constituent le moteur d’inférence. Ces références sont fondées sur la réglementation
par zone maritime, 1’activité et le type de navire, 1’évolution des caractéristiques cinématiques —
vitesse, cap, proximité d’un autre mobile. Le moteur d’inférence fournit ces données, nécessaires
au raisonnement du systéme multi-agent adaptatif.

L’archive : les données sont archivées ce qui permet si cela s’avére nécessaire a posteriori de rejouer une

situation jugée normale au moment de son déroulement mais qui s’est dégradée par la suite.

L’utilisateur dispose de la tenue de situation renseignée sur laquelle il peut interagir grace a des

interfaces homme-machine développées spécifiquement pour répondre aux besoins opérationnels de

surveillance de la situation maritime ; ’interactivité permet notamment de confirmer ou infirmer le

statut d’une alerte ou de signaler un événement non détecté¢ par le systeme. L’opérateur peut

¢galement chercher de I’information pour améliorer sa connaissance de la situation face a des
décisions.



Les 7¢mes journées scientifiques et techniques du CETMEF — Paris — 8, 9 et 10 décembre 2008

Alertes \

Utlllsateur e .
. ] . e \
Interrogation \, ..o\ 'Inference : Bathymetrie Météo :
Reconnaissance . g 4 .
Gestion des données | Réglementation
Statut environnementales { par zone
Anormal e

Systeme Multi Agent

i . Adaptatif . ’Y‘)“V‘” ‘
Apprentissage Traces événemen

Exchanges : t Situation spatio-temporelle
Opération | : A3
nternes o Environnement renseignée

Gestion base de

- données capteurs Nouvel

! Capteur longue événement

1 portée T /

: Trafic 2000 : Nouvel evénement
| Capteurs AIS y 1 Contexte T

L YMS J antérieur .
Nl p Gestion Bases de

_________

. N
Archive d’évenements donnéeslexternes

TF2000

,—J LLOYD

¥

Figure 2

Architecture du systeme ScanMaris

3.3 Lacquisition et le traitement des données

La base du systéme est la détection des mobiles en mer. Cette détection peut €tre issue de capteurs
radar déployés le long de la cote (AIS, radar cdtier, radar longue portée,)mais aussi de moyens
aériens ou navals ou encore de données issues de radar satellite. Dans le cadre du projet, il est
notamment exploité les données d’un réseau AIS dédi¢ a ScanMaris qui sont transmises en bande
VHF toutes les 2 a 10 secondes ;et qui comprennent des informations sur 1’identification, la

cargaison, la position, la route et la vitesse des mobiles coopératif, de jauge brute supérieure a 300
tx (réglementation OMI) et de certains navires de péche (obligation au 1% janvier 2009 pour les
navires de taille supérieur a 15m).

ScanMaris bénificie également du radar HF (haute fréquence) a ondes de surface déployé par
I’ONERA. Ce type de radar offre une alternative aux systémes micro-ondes actuels (cdtier, aérien et
naval) utilisés car sa portée peut étre supérieure a 300 km. Le radar HF a onde de surface déployé
par ’ONERA sera utilisé dans le projet.

Par ailleurs, des données provenant de moyens aériens pourront &tre intégrées par 1’opérateur.

Les renseignements auxiliaires relatifs aux navires et a I’environnement sont obtenus via:

* la fusion de bases de données navires existantes (Trafic 2000, Lloyd’s Register, Paris MoU,
ICCAT, etc.) qui contiennent des informations encyclopédiques sur les navires (en temps
différé),

* une base de données de prévisions météorologiques et océaniques issues du modéle WaveWatch
I1.
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* une base de données des réglementations maritimes pour les types de navires étudiés dans le
cadre du projet.

3.4 Compétences et partenariat
Cette approche systéme et transverse de la sauvegarde aux frontiéres maritimes (sécurité du

territoire et protection contre les actions malveillantes) fait appel a des compétences

pluridisciplinaires qui sont capitalisées dans un groupement de partenaires complémentaires (voir la

partie bibliographie). Les partenaires sont de trois types :

e des industriels (DCNS, SOFRESUD),

* une PME (ECOMER)

e des académiques (IRIT, ECOLE DES MINES, ONERA, CDMT),

* des acteurs opérationnels (prescripteurs et opérateurs) de la sauvegarde maritime (DAM,
CROSS MED, CROSSA ETEL, COM (Centre Opérationnel de la Marine) et Gendarmerie
Maritime).

4 Exemple de détection d’un acte illicite

Note : les auteurs souhaitent attirer [’attention des lecteurs sur le fait que le scénario présenté dans
ce paragraphe est entierement fictif et ne s appuie sur aucun fait réel ni acteurs existants.

Pour illustrer une possible solution de surveillance et contréle d’une grande étendue maritime, un
scénario de menace asymétrique est proposé ainsi qu’une l’analyse de la chronologie des
événements (anomalies) détectés. La menace asymétrique prise en compte est le détournement, en
mer Méditerranée, d’un tanker par un commando pour une attaque contre un ferry. Cet événement
aurait de fortes conséquences économiques sur les échanges commerciaux comme
I’approvisionnement en énergie (30% du trafic mondial) et le transport de passagers (plus de 50
millions/an) en mer Méditerranée.

4.1 Tenue de situation

La zone maritime pourrait étre la mer Egée ou de nombreux ferries naviguent entre les multiples
iles et un flux de tanker circule dans le corridor de navigation entre I’embouchure Sud du Bosphore
et le détroit de Gibraltar.

La figure 3 ci-dessous donne les couvertures d’une potentielle configuration des radars cotiers et de
longue portée qui seraient déployés pour permettre d’observer I’ensemble de la mer Egée.
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4.2 Détection
Chronologie des anomalies observées

La figure 4 ci-dessus donne la piste du tanker détourné, les anomalies de navigation du tanker
détectées (1 a 5) et la route du ferry cible. La liste ci-dessous donne les caractéristiques
cinématiques observées pour les anomalies :

Anomalie 1, abordage du tanker par un «fast boat» a I’embouchure Sud du Bosphore.

Anomalie 2, changement significatif de cap (~180°) du tanker en haute mer.

Anomalie 3, changement significatif de cap du tanker en haute mer.

Anomalie 4, arrét du tanker en limite de la haute mer et des eaux territoriales grecques.

Anomalie 5, changement de vitesse (> 25 kt)/cap du tanker et entrée dans les eaux territoriales
grecques.

4.3 Traitement de I'événement

A 12h45 GMT, le 08 aotit 2007, a plus de 2 milles nautiques au sud de I’embouchure du Bosphore,
le tanker, venant d’Odessa (Géorgie) et a destination de Arzew (Algérie) — informations fournies par
I’AIS du tanker— et a vitesse réduite, a été abordé par un "fast boat" venant du port de Fenerbahge
(Turquie). Le tanker et le "fast boat"sont restés a couple un quart d’heure puis le "fast boat" est
reparti vers le port de plaisance d’Atakdy (Turquie). Le port de plaisance d’Atakdy est situé a
proximité de 1’aéroport international Atatlirk (Yesilkdy ; Turquie). Le tanker a continué sa route
normale dans le corridor usuel du trafic marchand pour rejoindre la haute mer, en mer Egée.

A 19h30 GMT, le 08 aolt 2007, I’armateur du tanker a été contacté et informe que le tanker est a
vide. Le dernier rapport, RAS, communiqué par le capitaine est daté¢ du 07 aolit 2007 a 19 heures
GMT. Aucun autre rapport n’a ét¢ communiqué depuis. La base LLOYDS consultée donne la fiche
signalétique du tanker (piece 1).

General Information

Name : XX

IV : 65348703

Flag : Bahamas

Type : Combination
Subtype : Bulk/Cil Carrier
IMST : 308954333
Eraltsionr——— €65 H
Operator : XX

Owner XX

Manager :XX 9
Tonnage Characteristics Engine Characteristics
Deadweight tonnage : 80394 Engine type : Motor Diesel
Gross tonnage : 100232 Enginenumber :2

Service Spead - 18/25
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Piéce 1 : Fiche signalétique du tanker Piéce 2 : Houle (hauteur et direction) en mer
Egée le 08/08

A 23h18 GMT, le 08 aoft, les conditions de navigation dans les approches du Golfe de Thermaikos
sont bonnes avec une hauteur maximale de houle de 1,5 métre. La piéce n°2 donne les conditions de
mer (hauteur et direction des vagues) en mer Egée (source : fournisseur de données météo océano).

Le ferry assure une liaison nocturne réguliere de Thessaloniki a Spokelos avec un départ de
Thessaloniki a 23h00 GMT et une arrivée a Spokelos a 03h35. La compagnie du ferry a également
communiqué une fiche signalétique du ferry. A 01h00 GMT, le 09 aott 2007, la capitainerie du port
de Thessaloniki a été contactée et informée que le ferry transporte 1350 passagers et 238 véhicules.
De¢s la seconde anomalie a 19h05 GMT, le 08 aott 2007, (changement de cap important du tanker),
les plans antiterroristes du Ministére de la Marine Marchande hellénique et du Ministére des
Transports Turc, ont été activés. A 01h00 GMT, le 09 aotit 2007, le Centre de Controle du Trafic
Maritime hellénique a établi une liaison radio permanente avec la capitainerie du port de
Thessaloniki et le ferry.

4.4 Analyse
La chronologie et les natures (abordage, changement de cap, arrét, changement de cap et vitesse

rapide) des anomalies détectées dans la navigation du tanker, présentent le profil suivant :

* Abordage du tanker par des pirates / terroristes a I’embouchure Sud du Bosphore.

¢ Détournement du tanker en haute mer.

* Menace d’abordage, collision ou d’attaque / destruction de nuit en approche du Golfe de Thermaikos
(eaux territoriales grecques) du ferry assurant la liaison nocturne réguliére de Thessaloniki a Spokelos,
avec 1350 passagers a bord.

Suite a cette analyse des comportements anormaux du tanker et des informations hétérogeénes

collectées selon la chronologie des événements, les autorités décisionnelles pourraient gérer la

situation de la fagon suivante :

* Action immédiate combinée d’une reconnaissance et d’une intervention par des moyens aériens.

* Soutien par des unités navales et mise en place de secours en mer pour des passagers a la mer.

* Le tanker est vide et les risques environnementaux (pollution par hydrocarbure) en cas de dommage sont
trés limités.

Ce scénario, d’un fictif acte terroriste en mer, illustre la nécessité pour les solutions de sauvegarde

maritime futures de renseigner par des informations hétérogénes une chronologie d’événements
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cinématiques en mer, détectés par des capacités de surveillance déployées sur une zone étendue. Il
montre également I’importance de disposer de moyens d’aide a la décision innovants pour suivre,
analyser des événements corrélés et liés aux évolutions d’une situation spatio-temporelle suspecte.

5 Conclusion

L’atelier ScanMaris peut étre considéré comme un laboratoire technico opérationnel qui permet de
mettre au point et d’évaluer des fonctions complexes de traitement, de croisement de données
hétérogenes pour améliorer les connaissances sur les activités menées en mer et détecter les
anomalies.

Le concept ScanMaris initialise donc une démarche globale et pose les premiers jalons techniques
d’un systéme complet d'aide a la décision pour la détection d'alertes en milieu maritime. La gamme
des capteurs pourra étre étendue (LRIT, Spationav, radar a modulation de fréquence et autres a
I’étude) pour une détection plus exhaustive des mobiles, notamment les mobiles non coopérants.
Les bases de données de renseignements pourront s’enrichir d’autres sources. Le moteur
d’inférence pourra prendre en compte une réglementation élargie a un ensemble plus large de
navires et d’activité, des comportements plus divers.

Remerciements a : I’Agence Nationale de la Recherche (ANR) qui subventionne les partenaires du
projet ScanMaris sélectionné dans le cadre de I’appel a projets 2007 du programme Concepts
Systémes et Outils pour la Sécurité Globale (CSOSG).
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