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Rahma Bouaziz

PROCESSUS IDM POUR L'INTEGRATION DES PATRONS DE
SECURITE DANS UNE APPLICATION A BASE DE COMPOSANTS

Directeur de theése : Bernard Coulette, Professeur UTM, IRIT

Résumé

La sécurité est devenue un enjeu important dans le développement des systémes logiciels
actuels. La majorité des concepteurs de ces systémes manquent d’expertise dans le domaine
de la sécurité. Il s’avere donc important de les guider tout au long des différentes phases de
développement logiciel dans le but de produire des systemes plus sécurisés. Cela permettra
de réduire le temps ainsi que les colits de développement. Pour atteindre cet objectif, nous
proposons d’appliquer I'expertise en matiere de sécurité sous forme de patrons de sécu-
rité lors de la phase de conception de logiciels. Un patron de sécurité integre des solutions
éprouvées et génériques proposées par des experts en sécurité. Cependant, les patrons de
sécurité sont souvent négligés au niveau de la conception et ne constituent pas une solution
intuitive qui peut étre utilisée par les concepteurs de logiciels. Cela peut étre le résultat de
I'inadaptation de ces patrons au contexte des systemes, la non-expertise des concepteurs
dans le domaine de la sécurité ou encore I'absence d’un processus d’intégration de ces pa-
trons dans les modeles a un haut niveau d’abstraction.

Afin de permettre aux concepteurs d’utiliser les solutions proposées par des patrons de
sécurité, cette these propose une approche d’ingénierie dirigée par les modeles pour sécu-
riser des applications via l'intégration de patrons de sécurité. Nous avons choisi comme
contexte d’application de notre approche, les applications a base de composants qui visent
a faciliter le développement d’applications a partir de I’assemblage de briques logicielles
préfabriquées appelées composants. Le processus proposé assure la séparation entre 1'ex-
pertise du domaine d’application et I’expertise de sécurité, toutes les deux étant nécessaires
pour construire une application sécurisée. La méthodologie proposée assure une intégra-
tion semi-automatique des patrons de sécurité dans le modeéle initial. Cette intégration est
réalisée tout d’abord lors de la modélisation de 1’application a travers, dans un premier
temps, I'élaboration de profils étendant les concepts du domaine avec les concepts de sé-
curité. Dans un second temps, I'intégration se fait a travers la définition de regles, qui une
fois appliquées, génerent une application sécurisée. Finalement, cette intégration est assurée
aussi au niveau de la génération du code fonctionnel de l’application en intégrant le code
non-fonctionnel relatif a la sécurité a travers 1'utilisation des aspects. L'utilisation de 1'ap-
proche orientée aspect garantit que 1’application des patrons de sécurité est indépendante
de toute application particuliere. Le processus proposé est décrit avec le standard SPEM.

Ce travail a été concrétisé par un outil nommé SCRI-TOOL pour SeCurity patteRn In-
tegration Tool. Cet outil permet aux développeurs non experts en sécurité d’intégrer les
différentes propriétés de sécurité (intégrées dans les patrons) dans une application a base



de composants. Afin d’illustrer 1'utilisation de SCRI-TOOL, nous proposons une étude de
cas portant sur le domaine des systemes de soins distribués. Le choix d"une telle étude de
cas s’explique par I'importance des exigences en termes de sécurité requises pour le bon
fonctionnement d"une telle application. En effet, vue le grand nombre d’acteurs pouvant in-
teragir, la sécurité est une exigence critique dans de tels systemes. Cette étude nous a permis
de mettre en évidence I'importance de la gestion de la sécurité & un haut niveau d’abstrac-
tion et la facon d’appliquer la méthodologie proposée sur un cas réel.

Institut de Recherche en Informatique de Toulouse - UMR 5505
Université Toulouse 11, 5 Allée Antonio Machado, 31058 TOULOUSE cedex 9
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Rahma Bouaziz

AN MDE PROCESS FOR SECURITY PATTERN INTEGRATION IN
COMPONENT BASED APPLICATION

Supervisor : Bernard Coulette, UTM Professor , IRIT

Abstract

Security has become an important challenge in current software and system develop-
ment. Most of designers are experts in software development but not experts in security. It
is important to guide them to apply security mechanisms in the early phases of software
development to reduce time and cost of development. To reach this objective, we propose
to apply security expertise as security patterns at software design phase. A security pat-
tern is a well-understood solution to a recurring information security problem. So, security
patterns encapsulate the knowledge accumulated by security experts to secure a software
system. Although well documented, patterns are often neglected at the design level and do
not constitute an intuitive solution that can be used by software designers. This can be the
result of the maladjustment of those patterns to systems context, the inexpertness of desi-
gners with security solutions and the need of integration process to let designers apply those
pattern ?s solutions in practical situations and to work with patterns at higher levels of abs-
traction. To enable designers to use solutions proposed by security patterns, this thesis pro-
poses a model driven engineering approach to secure applications through the integration
of security patterns. Component-based approach is a powerful means to develop and reuse
complex systems. In this thesis, we take component based software systems as an applica-
tion domain for our approach to facilitate the development of applications by assembling
prefabricated software building blocks called components. The proposed process provides
separation between domain expertise and application security expertise, both of which are
needed to build a secure application. Our main goal is to provide a semi-automatic integra-
ting of security patterns into component-based models, and producing an executable secure
code. This integration is performed through a set of transformation rules. The result of this
integration is a new model supporting security concepts. It is then automatically translated
into aspect-oriented code related to security. These aspects are then woven in a modular
way within the functional application code to enforce specified security properties. The use
of aspect technology in the implementation phase guarantees that the application of secu-
rity patterns is independent from any particular implementation. In order to provide a clear
comprehension of the SCRIP process, we have described it using the standard SPEM . This
work is implemented in a software tool called SCRI-TOOL (SeCurity patteRn Integration
Tool). This tool allows not security experts developers to integrate different security proper-
ties throughout the development cycle of an component based application. To illustrate the
use of SCRI-TOOL, we propose a case study regarding electronic healthcare systems. The
choice of such a case study is motivated by the great attention archived for such systems
from academia and industry and by the importance of security in such systems. Indeed, be-



cause of the large number of actors that can interact in such systems, security is a critical
requirement. This case study will also allow us to illustrate the proposed methodology to
highlight the importance of security management at a high level of abstraction. As results
of the application of this process, we obtain a health care application completely secure and
meeting the requirements of medical context.

Institut de Recherche en Informatique de Toulouse - UMR 5505
Université Toulouse 11, 5 Allée Antonio Machado, 31058 TOULOUSE cedex 9
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Introduction

Modeéles a base composants, patrons de sécurité, ingénierie dirigée par les modeles et
transformation de modeles sont les quatre notions au cceur de cette these. Cette introduction
présente le contexte scientifique dans lequel se situe ce travail ainsi que la problématique
dans laquelle il s’inseére.

Contexte et Motivations

De nos jours, l'ingénierie logicielle ne cesse de faire face a des applications de plus en
plus complexes qui doivent évoluer vite, a moindre frais ainsi que dans des courts délais.
Et ce en répondant aux besoins croissant des utilisateurs et aux nombres grandissant des
fonctionnalités a intégrer jusqu’a 1’obtention du produit final. Pour aider les développeurs
a suivre cette évolution, des nouvelles techniques de construction de logiciels destinées a
faire face a ces contraintes ont vue le jour. C’est le cas de 'approche a composants, qui vise
a faciliter le développement d’applications a partir de 1’assemblage de briques logicielles
préfabriquées appelées composants.

La définition du terme composant reprise dans cette these est celle proposée par Szy-
perski [Szyperski, 1998] en 1998, et qui reste la plus utilisée dans la littérature. D’apres cette
définition, un composant est une unité de composition ayant des interfaces spécifiées de fa-
¢on contractuelle, possédant uniquement des dépendances de contexte explicites. Un com-
posant peut étre déployé de maniere indépendante et est sujet a composition par des tiers.

Le développement des applications a base de composants favorise la réutilisation d"un
méme composant dans plusieurs applications. Afin d’assister les développeurs dans le pro-
cessus de conception, plusieurs modeles a base de composants ont été proposés. Les plus
connus en milieu industriel sont E]B (Entreprise Java Beans) [EJB] de Sun et CCM (Corba
Component Model) [CCM] de 'OMG . De méme, plusieurs modeles ont été proposés dans
le milieu académique comme Sofa 2 [Bures et al., 2006] ou Fractal [Bruneton et al., 2006]. Ces
modeles permettent la représentation des applications ou des systemes comme un assem-
blage de plusieurs briques appelés composants.

Les systemes modélisés a travers les composants doivent assurer un ensemble de fonc-
tionnalités. Outre les fonctionnalités applicatives, un composant peut requérir des services
non fonctionnels pour son exécution comme la sécurité, la performance, la disponibilité, la
configuration ou la fiabilité.



Introduction

Dans le cadre de ce travail, nous nous intéressons aux propriétés non-fonctionnelles,
en particulier la sécurité. La sécurité représente 1'une des propriétés non-fonctionnelle les
plus importantes dans le cycle de développement logiciel. Une faille de sécurité peut avoir
des conséquences lourdes et graves avec un impact direct sur I'environnement et/ou sur les
utilisateurs [Laprie, 1996]. La prise en compte de cette propriété se révele donc une nécessité
pour le bon fonctionnement des applications et des systémes a base de composants.

Pour faciliter la prise en compte des différents aspects relatifs a la sécurité, les patrons de
sécurité [Schumacher et al., 2006] ont été proposés comme solution. Les patrons de sécurité
sont une adaptation des patrons de conception [Alexander et al., 1977] [Gamma et al., 1995]
au domaine de la sécurité. Ils encapsulent les connaissances et les expériences accumulées
par les experts afin de résoudre des problemes de sécurité d'une fagon structurée et réuti-
lisable. Un patron de sécurité est défini comme une solution générique a un probleme de
sécurité particulier et récurrent qui se pose dans un contexte spécifique. Ainsi et a travers
les patrons de sécurité, les concepteurs et développeurs non experts en matiere de sécurité
ont la possibilité de résoudre des problemes de sécurité et cela en respectant les directives
et les recommandations proposées par les patrons. La définition de nouveaux patrons de
sécurité ainsi que leurs application lors du développement de systémes logiciels sécurisés
restent parmi les enjeux majeurs pour les chercheurs et les industrielles [Schumacher, 2003].
Dans ce cadre-la, peu de travaux se sont intéressés a 1'utilisation des patrons de sécurité
dans les architectures a base de composants. En effet nous constatons ’absence totale d’une
démarche permettant l'intégration des solution proposées par les patrons lors d'un déve-
loppement d"une application a base de composants.

Problématique et Contributions

L’'intégration des patrons de sécurité dans un modele a composants est donc la problé-
matique majeure traitée de ce travail. En effet, plusieurs verrous restent a résoudre avant
I'intégration effective et totale de ces solutions de sécurité dans un processus de dévelop-
pement logiciel. Dans la littérature, on constate 'existence de travaux qui proposent 1'ap-
plication des patrons de sécurité au niveau de la conception sans fournir les mécanismes
de leur mise en ceuvre [Mouratidis et al., 2003] [Fuchs et al., 2009]. On trouve aussi ceux
qui proposent la mise en ceuvre concréte au niveau code sans se soucier de leur intégration
au niveau conceptuel [Horvath et Dorges, 2008b]. A notre connaissance, aucune technique
d’intégration complete n’a été proposée. En plus, I’absence d’outils permettant la mise en
ceuvre de cette intégration représente aussi un frein devant leurs utilisations dans les mo-
deles & composants.

La problématique majeure de cette thése consiste a intégrer les solutions de sécurité pro-
posées par les patrons dans les modeles a composants. Plusieurs travaux se sont intéressés a
l"utilisation des patrons dans les modéles a objets, mais 1'intégration de ces patrons dans les
modeles a composants reste encore un challenge pour les développeurs vu la complexité des
applications et la difficulté d’interpréter les solutions proposées par les patrons de sécurité.

L’intégration des patrons de sécurité dans un modele a composants parait donc comme
un défi pour les développeurs non experts en sécurité.
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Introduction

L’objectif de cette these est la proposition d"un processus complet basé sur une approche
d’ingénierie dirigée par les modéles pour intégrer les solutions proposées par les patrons de
sécurité dans le contexte des applications a base de composants. L'intérét de notre approche
est qu’elle permet une séparation claire entre les concepts relatifs aux composants logiciels
et ceux liés a la sécurité. Notre approche peut étre résumée en trois volets :

— Proposer un profil UML de sécurité permettant de regrouper les concepts de sécurité
décrits par les patrons de sécurité ainsi que d’étendre le modele de composants avec
ces concepts.

— Définir les mécanismes (regles de transformations de modeles) permettant d’appli-
quer ces patrons dans un modéle & composants. C’est-a-dire de sécuriser une applica-
tion a base de composants.

— Proposer un processus et un outillage permettant de guider les développeurs dans la
phase d’intégration des solutions proposées par les patrons dans les modeles a base
de composants.

Plus précisément, notre objectif est de permettre aux développeurs non experts en sé-
curité d’intégrer les propriétés de sécurité tout au long du cycle de développement d'une
application a base de composants. Cette intégration est réalisée tout d’abord au niveau du
modele a composants. Afin d’assister les concepteurs tout au long de ce cycle d’intégration,
nous proposons SCRIP (SeCurity PatteRn Integratlon Process) un processus outillé permet-
tant de faire cette intégration d"une fagon semi-automatique. Cet outil permet en particulier
la génération du code non- fonctionnel relatif a la sécurité de ’application.

Plan de la these

Outre cette introduction, ce manuscrit de thése est composé de trois parties principales.
La premiére partie dresse 1’état de 1’art du domaine. Cette premiere partie comporte quatre
chapitres. Son objectif est de proposer une introduction aux domaines des composants, des
patrons d’ingénierie et de 1'ingénierie des modeles. Elle présente aussi les différentes ap-
proches et les travaux connexes existants dans la littérature.

— Le chapitre 1 présente la notion de composant ainsi que les motivations qui ont induit
a son apparition. Ce chapitre présente un état de l’art sur les approches a composants
ainsi que leurs supports des propriétés non-fonctionnelles.

— Le chapitre 2 s’intéresse a la présentation des patrons d’ingénierie et plus particulie-
rement les patrons de sécurité, les formalismes de leurs descriptions ainsi que leurs
classifications.

— Le chapitre 3 introduit les principes généraux de 'IDM et présente un tour d’horizon
sur les standards et technologies développés autour de I'IDM.

— Finalement, le chapitre 4 dresse un état des lieux des travaux visant a modéliser des
systémes sécurisés et les travaux qui s’'intéressent a 1'intégration et a 1'instanciation
des patrons d’ingénierie et des patrons de sécurité en particulier au sein d"un modéle
a composants.

Une discussion et une conclusion sont proposées a la fin de cette premiere partie dans
le but de se positionner par rapport a l’existant et de situer le travail proposé.

Processus IDM pour I'intégration des patrons de sécurité 9
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La deuxieme partie de ce manuscrit présente notre proposition. Il s’agit d"un processus
IDM pour l'intégration des patrons de sécurité dans un modéle a composants. Cette inté-
gration est réalisée tout d’abord lors de la modélisation de 1’application a travers, dans un
premier temps, 1’élaboration de profils étendant les concepts du domaine avec les concepts
de sécurité. Dans un second temps, l'intégration se fait a travers la définition de regles, qui
une fois appliquées, génerent une application sécurisée. Finalement, cette intégration est as-
surée aussi au niveau de la génération du code fonctionnel de I’application en intégrant le
code non-fonctionnel relatif a la sécurité a travers l'utilisation des aspects. Nous proposons
un processus complet, allant de la conception a la génération du code. Le résultat de 1’appli-
cation de ce processus est un modéle de composants sécurisé. Dans un second temps nous
proposons une description du process présenté en utilisant le standard SPEM (Software Pro-
cess Engineering Meta-model.

Nous concluons cette partie par une discussion ainsi qu'une conclusion.

Afin d’assister les développeurs lors de l'utilisation de ce processus, la troisieme partie
de ce manuscrit, présente SCRI-TOOL (SeCurity PatteRn Integratlon TOOL) un outil permet-
tant 'exploitation du processus décrit précédemment.

— Le chapitre 6 porte sur 'implémentation et I’expérimentation de notre approche. Il
décrit premierement la réalisation de I’outil d’intégration SCRI-TOOL, qui a été implé-
menté en adaptant l'atelier Eclipse. En deuxieme lieu, nous montrons l'utilisation de
cet outil dans la I'intégration de la sécurité dans le cadre d"une étude de cas.

Une discussion des résultats obtenus est aussi présentée afin de mettre en avant les
avantages de ce processus ainsi que ses limites et les améliorations a proposer.

La derniere partie du manuscrit est une conclusion générale qui dresse le bilan de cette
these. Nous présentons les différents résultats obtenus ainsi que les contributions qui en
résultent. Des perspectives a court et a moyen terme sont aussi présentées. Une liste des
publication produites pendant cette thése, ainsi qu'une liste des acronymes sont fournies a
la fin de ce document.

Des annexes complétent ce document pour en illustrer certaines parties : 'annexe A
décrit les sources ATL du module d’intégration des patrons ; 'annexe B présente le code du
template de génération de code fonctionnel de 1’application et finalement I’annexe C illustre
le code de template de génération de code aspects généré pour les patrons de sécurité.
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Approche a composants

1.1 Introduction

Les composants logiciels constituent aujourd’hui une technologie trés répandue dans
I'industrie de développement du logiciel. L'approche a composants est apparue dans les an-
nées 1990 [Szyperski, 1998]. Le principe du paradigme composant est de diviser un systeme
complexe en sous-systemes de complexité moindre réutilisables dans d’autres systémes.
Cette approche repose sur le principe de 1’assemblage de composants pour le développe-
ment desapplications. L’apparition de ce paradigme est dii d"un coté a la volonté de fournir
des composants préfabriqués souvent appelés "composants sur étageres" dans le but de ré-
duire le temps de développement d’applications et d’accroitre la productivité, et d"un autre
coté a la volonté de proposer des remeédes au approches antérieures, telle que 1’approche
orienté Objet [Wuyts et Ducasse, 2001].

Un modele a composants définit les caractéristiques des composants, ainsi que leur as-
semblage. Il propose aussi un support d’exécution. Plusieurs modeles a composants ont été
proposés et utilisés dans le monde industriel et académique. Dans cette section, nous pré-
sentons un ensemble représentatif de modéles a composants : CCM [CCM], EJB [E]B], UML
2.0 [UML, a], Fractal [Bruneton et al., 2006],ect.

Cette section présente d’abord les concepts principaux de I’approche : composant, port,
connecteur, etc. Puis, un bref apercu de diverses implémentations de cette approche est pré-
senté. Pour finir, la sous-section 1.5 dresse un bilan sur les différents modéles a composants,
leurs différents concepts et la section 1.4 met l'accent sur leur support des propriétés non-
fonctionnelles.

1.2 Concepts principaux

Dans cette section, nous présentons les concepts généraux de I’approche et des modéles
a composants, indépendamment de la technologie utilisée.

1.21 Composant

Il n’existe pas une définition unique de ce qu’est un composant. Cependant, parmi le
grand nombre de définitions proposées, nous retenons celle de Clemens Szyperski [Szy-
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perski, 1998] qui reste la définition la plus utilisée et la plus adoptée dans la littérature : «
A software component is a unit of composition with contractually specified interfaces and explicit
context dependencies only. A software component can be deployed independently and is subject to
composition by third parties. »

Autrement dit, «un composant logiciel est une unité binaire de composition ayant des inter-faces

spécifiées de facon contractuelle, possédant uniquement des dépendances de contexte explicites. Un
composant peut étre déployé de maniére indépendante et est sujet a composition par des tiers.»

Un composant est caractérisé par une granularité. 11 peut étre aussi petit qu'une pro-

cédure simple, ou bien aussi large qu'une application entiere. Deux types de composants

existent :

— Composant primitif. Lorsqu'un composant représente une unité atomique non dé-

composable, il est nommé primitif ou de base. Généralement, il appartient au plus bas
niveau de 'architecture d’un systeme et encapsule du code implantant les fonctionna-
lités métier tels que les structures de données et les fonctions mathématiques;
Composant composite. Un composant peut lui-méme contenir un nombre fini
d’autres composants interagissant entre eux, appelés sous-composants ou composants
internes, permettant ainsi aux composants d’étre emboités a un niveau quelconque.
Dans ce cas, ce composant est dit composite. La notion de composant composite per-
met de manipuler des assemblages de composants formant une architecture logicielle,
comme une seule unité réutilisable de modélisation ou de programmation. La notion
de composant composite permet également de décrire une architecture a différents
niveaux de granularité, ce qui facilite la lecture globale d"une architecture. La déclara-
tion d"un composant composite consiste alors en la déclaration des instances de sous-
composants primitifs et composites qui le composent et la description des intercon-
nexions de ces instances. Un composant composite a ses propres interfaces. Il est alors
nécessaire de lier ces interfaces a celles de ses sous-composants afin de pouvoir exécu-
ter les services du composant composite.

Aussi selon le niveau d’abstractions, un composant peut étre considéré selon deux vues
principales :

— vue boite noire (black box). La vue boite noire d'un composant décrit les services four-

nis et requis par le composant et masque les détails de son implémentation. La Figure
1.1 illustre la vision boite noire d’un composant. Les services (fournis et requis) d"un
composant sont exposés par le biais de points d’interaction qui permettent de gérer les
collaborations du composant avec son environnement et les autres composants. Sui-
vant les approches, ces points d’interaction peuvent étre de trois sortes : 1'opération,
l'interface ou bien le port. Dans la figure 1.1 les points d’interaction sont des interfaces ;

-

Figure 1.1 — Vue boite noire du composant

vue boite blanche (white box). La figure 1.2 montre une vue boite blanche du compo-
sant qui correspond a une vue sur son implémentation. Elle présente les composants

14
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internes du composant composite. Cette représentation est connue par le nom compo-
sition hiérarchique. Un nombre important d’approches académiques comme UML, Sofa
2, Koala ou encore Fractal autorisent la composition hiérarchique.

2
/
B om |

Figure 1.2 — Vue boite blanche du composant

1.2.2 Interface

Les composants spécifient les fonctionnalités qu’ils offrent et celles qu’ils demandent a
travers une ou plusieurs interfaces. Les interfaces logicielles définissent généralement 1'en-
semble des opérations qu’ils mettent en ceuvre. L'interface est le type de point d’interaction
le plus utilisé dans les approches a composants. Communément, une interface peut étre de
deux types (voir figure 1.3) :

— une interface fournie dans le cas ol elle définit un service implémenté ou réalisé par

le composant ;

— une interface requise dans le cas ot elle spécifie un service invoqué par le composant.

Interface fournie Interface requise

Figure 1.3 — Représentation graphique des interfaces requises et fournies d"un composant

1.2.3 Port

Un composant possede des ports (voir figure figure 1.4) qui sont des points d’acces di-
rects a des services offerts par d’autres composants. Chaque port d'un composant est carac-
térisé par un type donné (Type entier pour les propriétés, type d’événement, une direction
telle que entrée, sortie ou entrée-sortie). Les ports posseédent aussi des sémantiques d’inter-
action telles que les invocations de méthodes synchrones ou asynchrones en point-a-point,
un événement asynchrone comme dans le mode publish/subscribe, ou un flux de données
en mode point-a-point.

1.2.4 Connecteur

Un connecteur est une entité qui assure les interactions entre deux composants par l'in-
termédiaire de leurs interfaces ou leurs ports. Les regles qui permettent la gestion du com-
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Port

Figure 1.4 — Représentation graphique d"un port d"un composant

portement de ces interactions sont définies par le connecteur. Un connecteur peut prendre
des formes tres variées selon les approches, comme par exemple une entité de premiere
classe, elle-méme considérée comme un composant et dotée aussi d’interfaces qui assurent
le lien entre les interfaces métier qui participent a l'interaction. A I'inverse, un connecteur
peut également représenter une simple liaison, spécifiant une dépendance entre composants
par exemple, mais ne rajoutant aucun comportement supplémentaire.

1.2.5 Services non fonctionnels

Outre les services fonctionnels applicatifs (fournis et requis), un composant peut requérir
des services non-fonctionnels pour son exécution. Il peut demander a exécuter une fonction-
nalité du systéme d’exploitation (telle que ’accés a un périphérique, création de fichier,...etc)
ou d’un intergiciel (middleware) comme accéder au service de gestion de transactions, de
sécurité, de persistance, ou autre. Deux problémes apparaissent lors de la gestion des ser-
vices non-fonctionnels :

— Lorsque plusieurs propriétés non-fonctionnelles sont gérées, le code correspondant

a leurs gestion peut devenir beaucoup plus important que celui qui implémente les
fonctionnalités mémes du composant.

— Les deux sortes de code peuvent se trouver mélangées dans 1'implémentation du com-

posant.

Pour résoudre cette problématique, on applique en général le principe de séparation des
préoccupations, c’est-a-dire qu’on décrit de fagon externe (hors du code) une partie des pro-
priétés non-fonctionnelles des composants. Divers modéles a composants proposent des
moyens permettant de gérer indépendamment les fonctionnalités initiales de composant et
le code associé aux propriétés non-fonctionnelles. Dans la pratique, ceci est réalisé a tra-
vers l'utilisation d’intermédiaires entre les clients et les instances de composant, comme les
conteneurs ou les contrdleurs ( voir section 1.4).

1.2.6 Modele a composants

Un modele de composant définit toutes les caractéristiques et les contraintes que les
composants et les frameworks d’application ! des composants doivent satisfaire. Un modele
de composant est un ensemble de normes, de conventions et de régles que les composants
doivent respecter. Il vise a fournir :

— des reégles pour la spécification des propriétés des composants;

1. Les frameworks peuvent étre classés en deux catégories selon leur domaine d’utilisation : (i) les frame-
works métier (framework verticaux) : ils encapsulent I'expertise d'un domaine particulier et (ii) les frameworks
d’application (framework horizotaux) : ils encapsulent I'expertise technique applicable a plusieurs domaines.
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— des reégles et des mécanismes de composition des composants, y compris les régles de
composition des propriétés.

Ces regles assurent que les composants développés par différents concepteurs et entreprises
pourront étre correctement installés dans des catalogues de composants, déployés dans les
environnements d’exécutions et interagir au moment de 1'exécution avec d’autres compo-
sants. En ce sens, un modele de composant est la pierre angulaire de la normalisation pour
le développement de logiciels a base de composants. Dans ce sens, Heineman et Councill
[Heineman et Councill, 2001] proposent une définition du composant basée sur la définition
d’un modele de composants :

« A software component is a software element that conforms to a component model and can be
independently deployed and composed without modification according to a composition standard .»
«A component model defines specific interaction and composition standards. A component model
implementation is the dedicated set of executable software elements required to support the execution
of components that con-form to the model.»

En appliquant ces concepts, I'ingénierie de logiciel a base de composants a prouvé son
intérét dans plusieurs domaines. Ce succes est mis en évidence par la prolifération des mo-
deles de composants qui existent aujourd hui.

1.3 FEtudes des modeles a composants

Dans cette section, nous passons en revue quelques approches représentatives des mo-
déles a base de composants, a savoir Corba Component Model (CCM) [CCM] de 'OMG, EJB
[EJB] (Enterprise JavaBeans) de Sun, Fractal [Bruneton et al., 2006] de France Télécom R& D
au sein du consortium Object web? ,Sofa 2.0 [Bures ef al., 2006] développé par le groupe de
recherche en systéemes distribué a 1'université de Charles a Prague, Koala [van Ommering
et al., 2000] de Philips et enfin le modéle a composants UML2.0 [UML, a] de 'OMG (Object
Management Group). Parmi les modéles & composants présentés dans cette section, nous
détaillons le modele adopté dans cette these : le modele de composants UML 2.0. Ce choix
sera justifié et motivé dans la section 1.2.3.

1.3.1 EJB

Le modeéle "Enterprise Java Beans" (E]JB) [E]B] a été proposé par Sun Microsystem en
1998. Ce modele propose un ensemble de bibliotheques (classes) Java pour développer des
applications distribuées a base de petits serveurs logiciels. Les spécifications EJB fournissent
un cadre et des regles pour construire ce type d’applications. EJB fournit un environnement
d’exécution stable et mature qui est utilisé dans de nombreuses applications d’entreprise.
Comme il utilise un modéle de composant plat et donc ne supporte pas la composition, EJB
n’a pas de probleme avec I'ajout dynamique et la suppression de composants.

La figure 1.5 représente un modele abstrait des E]JB. L'interface distante de I'"Entreprise
JavaBean définit la vue cliente de I’E]B. En plus de cette interface métier, un composant
EJB offre une interface pour accéder aux métadonnées de l'instance de composant et une

2. ObjectWeb Consortium, http :/ /www.objectweb.org/ 1999.
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interface qui gere le cycle de vie d'un composant (maison ou home interface). L'interface
de maison permet de créer (ou de rechercher dans le cas d"un composant persistant) et de
détruire une instance de composant.

Référence de
linterface de maison

Référence de
dinterface
de contexte

Entreprise
Référence de JavaBean
linterface distante  \_

Interface des
méta_données

Figure 1.5 — Modeéle abstrait des Enterprise Java Beans

L’avantage d’EJB est qu’il fournit un modele et un environnement relativement simple
qui a permis de lancer la technologie composant. C’est la premiére solution qui a séparé
réellement la phase de codage, de déploiement et certains services non fonctionnels. Ainsi,
on trouve dans ce modele des descripteurs de déploiement séparés du code source Java.

Cette extraction de la description du déploiement est un premier pas vers la séparation
des préoccupations. L'inconvénient du modele EJB c’est qu’il est limité du point de vue
conception. Une seule interface métier est fournie aux concepteurs. Par conséquent, il est
impossible d’obtenir différentes vues de conceptions et donc d’implanter la séparation des
préoccupations.

1.3.2 CCM

Le modéle a composants CORBA [CCM] nommé "Corba Component Model" est pro-
posé par 'OMG 1l est fortement inspiré du modele EJB.. Cependant CCCM contient de
nombreuses extensions qui le rendent plus abouti que EJB. Dans ce modele, les composants
CCM définissent les fonctions et services qui permettent aux développeurs d’applications
de mettre en ceuvre, gérer, configurer et déployer des composants.

Tel qu’illustré par la figure 1.6, un composant CCM est une entité composée de différents
types de points de communication (multi-interfaces). La partie gauche de la figure présente
les différentes interfaces fournies par un type de composant. Ces interfaces peuvent étre de
deux types : des facettes, qui sont des interfaces métiers synchrones offertes a I'environne-
ment et des puits d’événements permettant la réception de messages asynchrones émis par
d’autres composants.

La partie droite de la figure 1.6 présente les interfaces utilisées par un type de composant.
De méme que pour les interfaces fournies, deux types sont disponibles : les réceptacles sont
des interfaces synchrones requises par le composant pour rendre son service et les sources
d’événements permettent I'’émission des messages asynchrones.
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Le modele CCM apporte de nombreuses améliorations en terme de qualité de dévelop-
pement par rapport au modele EJB. Son principal avantage est de fournir plusieurs inter-
faces métiers. En plus, CCM offre une structuration claire des composants en définissant ce
qui est offert a travers les Facettes, Sources, et Attributs, et ce qui est nécessaire au compo-
sant pour rendre ses services via les Réceptacles et les Puits.

Primary Component Interface

._
Facels< Receptacles
@ (2 CCM m
b Component r%
O gvent.” NEvent  °
sinks \'_ ~ Sources

\Annbutes/

Figure 1.6 — Modele abstrait d'un composant CCM (CORBA Component Model)

1.3.3 Koala

Le modéle Koala [van Ommering et al., 2000] (C[K]Jomponent Organizer and Linking
Assistant) a été proposé par Philips comme modele & composants pour le développement
de logiciels embarqués (pour les téléviseurs, set-top-boxes, etc.) Il utilise un modele de com-
posant hiérarchique. Les composants primitifs de Koala sont mis en ceuvre comme un en-
semble de fonctions C.

Les composants Koala sont des unités de conception, de développement et plus impor-
tant encore de réutilisation. Méme s’ils peuvent étre tres petits, ces composants nécessitent
habituellement beaucoup d’efforts de développement. Un composant communique avec
son environnement a travers des interfaces, comme le montre la figure 1.7.

Une interface Koala est un ensemble de fonctions sémantiquement liées. Un composant
fournit une fonctionnalité a travers des interfaces et pour pouvoir assurer ces fonctionnali-
tés le composant peut requérir aussi des fonctionnalités de son environnement a travers des
interfaces. Dans ce modele, les composants accedent a toutes les fonctionnalités externes
a travers des interfaces requises, méme les services généraux tels que la gestion de la mé-
moire. Cette approche offre aux architectes une vision claire de l"utilisation des ressources
du systéme.

1.3.4 Fractal

Fractal [Bruneton et al., 2006] est un modele a composants simple, flexible et extensible,
développé par le consortium Object Web. Il définit un modele a composants "générique"” non
orienté vers un domaine d’application particulier. Il peut étre utilisé avec différents langages
de programmation pour concevoir, mettre en ceuvre, déployer et reconfigurer des systémes.
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Yy

provides — [H(_ requied
nteface Intefae
vy

Figure 1.7 — Composant Koala

Le modeéle a composants Fractal repose sur les concepts classiques de I’approche a com-
posants : les composants sont des entités d’exécution qui sont conformes au modéle, les
interfaces sont les seuls points d’interaction entre les composants. Les dépendances entre
composants sont définies en termes de besoin (interface requise) et serveur (interfaces four-
nie) les liaisons de communication sont des canaux entre les interfaces de composants qui
peuvent étre primitifs, ou composites.

Interface de controle

composant
partagé

Interface sous composant

Externe
liaison |

Figure 1.8 — Structure d’'un composant Fractal

contenu

Un composant Fractal est généralement composé de deux parties, comme le montre la
tigure 1.8 :

— une membrane - qui posséde des interfaces fonctionnelles et des interfaces permet-tant

I'introspection et la configuration (dynamique) du composant.

— un contenu qui est constitué d"un ensemble de sous-composants.
Les interfaces d’une membrane sont soit externes, soit internes. Les interfaces externes sont
accessibles a partir de I’extérieur du composant, alors que les interfaces internes sont acces-
sibles uniquement par les sous-composants du composant. La membrane d'un composant
est constituée d'un ensemble de controleurs. Chaque controleur a un role particulier comme
le contrdle du comportement d’un composant et/ou de ses sous-composants. Un contrdleur
peut, par exemple, permettre de suspendre/reprendre 1’exécution d’un composant.

L'originalité du modele Fractal réside dans le fait qu’il permet de construire des com-
posants partagés. Un composant partagé est un composant qui est inclus dans plusieurs
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composites. Le modéle Fractal fournit deux mécanismes permettant de définir 1’architecture
d"une application : 'imbrication (a I'aide des composants composites) et la liaison. La liaison
est ce qui permet aux composants Fractal de communiquer. Fractal définit deux types de liai-
sons : primitive et composite. Les liaisons primitives sont établies entre une interface client et
une et une interface serveur de deux composants résidant dans le méme espace d’adressage.
Les liaisons composites sont des chemins de communication arbitrairement complexes entre
deux interfaces de composants. Les liaisons composites sont constituées d'un ensemble de
composants de liaison (ex. : stub, skeleton) reliés par des liaisons primitives.

Fractal est un modele & composants généraliste. Il n’est pas dédié a un langage ou a un
environnement d’exécution particulier contrairement aux modeles de composants indus-
triels comme EJB et CCM. Fractal présente I’avantage d’étre minimal et extensible et moins
tigé qu’EJB et CCM. La particularité du modele Fractal par rapport aux modeles industriels
c’est qu’il permet le partage de composants. Ainsi, un composant donné peut faire partie de
plusieurs composants en méme temps.

1.3.5 Sofa?2

Sofa 2 [Bures et al., 2006] est un modele a composants hiérarchique avec des composants
primitifs ou composites. Contrairement au composant primitif, un composant composite
peut contenir un ou plusieurs sous-composants.

La figure 1.9 représente une vue détaillée d'un composant Sofa 2. On peut distinguer
trois éléments de base. Tout d’abord, le frame qui forme la frontiere du composant. Deuxie-
mement, la partie de controle fournie par le Sofa 2 runtime. Et troisiemement, le contenu
du composant qui peut étre formé par une implémentation directe du code métier ou par
d’autres composants. La communication entre les interfaces et le contenu est assurée par la
partie de controle qui peut réagir a différents types d’événements.

Control Interface

Business
Required
Interface

Busniess Control part

provided
interface

Component Content

Figure 1.9 — Modeéle d'un composant Sofa

Dans Sofa 2, les connecteurs sont de entités de premiére classe comme les composants.
Chaque type de connecteur implémente une sémantique d"un type d’interaction spécifique.
Les connecteur dans Sofa 2 sont aussi similaires au composant dans le sens ou ils sont spéci-
fiés par frame de connecteur et de l’architecture du connecteur. Le frame du connecteur dé-
finit le type du connecteur en décrivant les services fournis par ce connecteur. L" architecture
du connecteur décrit les connecteurs internes dans le cas ou le connecteur est un connecteur
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composite. L'architecture décrit simplement le frame si le connecteur est primitif.

1.3.6 Modeéle de composants UML 2.0

UML (UnifiedModelingLanguage) est un langage de modélisation graphique, semi-
formel, largement répandu dans les deux mondes académique et industriel. Le métamodeéle
de composants proposé par UML 2.0 [UML, a] permet la spécification des composants, ainsi
que l'architecture des systémes a développer.

Dans sa version 2.0, adopté dans cette these, UML apporte plusieurs améliorations pour
représenter les architectures logicielles en introduisant de nouveaux concepts : composant,
connecteur, port, interface requise et interface fournie, etc.

UML2.0 spécifie un composant comme étant une unité modulaire, réutilisable, qui in-
teragit avec son environnement par l'intermédiaire de points d’interaction appelés ports.
Les ports sont typés par les interfaces : celles-ci contiennent un ensemble d’opérations et de
contraintes; les ports (et par conséquent les interfaces) peuvent étre fournis ou requis. Le
comportement interne du composant ne doit étre visible et accessible que par ses ports.

Il existe deux types de modélisation de composants dans UML2.0 : le composant basique
et le composant composite (ou structure composite). La premiere catégorie défini le compo-
sant comme un élément exécutable du systeme. La deuxiéme catégorie étend la premiére en
définissant le composant comme un ensemble cohérent de parties (appelées parts, chacune
représentant une instance d’un autre composant).

La connexion entre les ports requis et les ports fournis se fait au moyen de connecteurs.
Deux types de connecteurs existent : le connecteur d’assemblage et le connecteur de délé-
gation. Un connecteur d’assemblage représente une connexion entre composant d'un méme
niveau hiérarchique, alors qu'un connecteur de délégation se trouve entre un port requis
d"un composant et un autre port requis d'un de ses sous-composants, ou entre deux ports
fournis. On peut voir un résumer de tout ceci dans la figure 1.10.

nteriace requise cComposit parnt

nierface foume

' ;
port \ connecteur d assemblage

CONNACIeUr 0 délégation

Figure 1.10 — Structure d’un composant UML 2.0

22 Rahma Bouaziz



1.4. Support des Services non fonctionnels

1.4 Support des Services non fonctionnels

Outre les services fonctionnels applicatifs (fournis et requis), un composant peut de-
mander des services non fonctionnels pour son exécution. Par exemple, il peut demander
I'exécution d'une fonctionnalité du systeme d’exploitation telle que 1'acces a un périphé-
rique ou la création d’un fichier. Il peut aussi demander 1’exécution d’une fonctionnalité
d’un intergiciel (middleware) comme accéder au service de gestion de transactions, de sé-
curité ou de persistance. Les fonctionnalités offertes par un systeme d’exploitation ou par
un intergiciel sont dites services non fonctionnels. Un service non fonctionnel peut également
désigner un service lié au cycle de vie des composants tel que les opérations de création,
suppression, modification des composants ou leurs interconnexions. En effet, un composant
est d’abord créé en instanciant un type défini de composant, connecté a d’autres instances
de composant, puis activé. Durant son cycle de vie, une application peut étre sujette a des
reconfigurations éventuellement dynamiques, telles que désactiver des composants, sup-
primer une instance de composant, supprimer des liaisons entre composants, réaliser de
nouvelles liaisons, etc.

Une partie des modeles a composants ont essayé de répondre au probleme de la sépara-
tion des préoccupations, tels que EJB et CCM. Afin de permettre la gestion des services non
fonctionnels indépendamment de la programmation des composants, deux concepts ont été
utilisés dans les modeles a composants : le concept de conteneur et le concept de controleur.

1.4.1 Conteneur

Un conteneur est un environnement d’exécution qui contient un ensemble de compo-
sants. Le conteneur offre a ces composants un acces et une utilisation simplifiée des services
non-fonctionnels.

Un conteneur geére les composants. Il est responsable de la création, la destruction et la
réalisation des opérations de reconfiguration. Il permet également de faire appel aux fonc-
tionnalités du systeme d’exploitation. De plus, comme un composant peut recevoir des re-
quétes de service ou faire appel a des services fonctionnels de composants appartenant a
d’autres conteneurs, le conteneur s’occupe d’acheminer ces invocations depuis ou vers l'ex-
térieur aux composants cibles. Cela dépend du modele considéré, mais d"une fagon géné-
rale, les conteneurs gerent les aspects relatifs a la sécurité, la communication et les utilisa-
teurs. Certains conteneurs gerent aussi les files d’attente pour améliorer les performances
de I'application.

La notion de conteneur a été notamment utilisée dans les modéles de composants EJB
et CCM. Une notion plus large, le contrdleur, a été introduite dans le modéle a composants
Fractal. L'intérét du contrdleur est de permettre la personnalisation du controle offert aux
composants.
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1.4.2 Controleur

Un controleur est un méta-objet, faisant partie d’'un composant et permettant de gérer
les propriétés non-fonctionnelles requises par le composant. Un controleur a un role assez
particulier, car il peut étre chargé de fournir une représentation causalement connectée de
la structure d'un composant (en termes de sous-composants). Il peut contrdler le compor-
tement d’'un composant et/ou de ses sous-composants, comme permettre de suspendre/-
reprendre 1'exécution d"un composant. Il peut également connecter/déconnecter des sous-
composants.

Par rapport au conteneur, un contréleur ne fournit pas nécessairement un méme flot
d’exécution pour les composants qu’il contient (comme dans le cas ol les composants sont
distribués). Inversement, le conteneur ne constitue pas une partie d"'un composant, comme
c’est le cas pour un contrdleur. Le concept de controleur est plus large puisqu’il integre la
gestion du cycle de vie proposée par les modeles EJB et CCM, a l'intérieur d’'un composant
lui-méme.

1.5 Synthese et comparaison

L’approche a composants induit une méthodologie visant a faciliter le développement
d’applications a partir de ’assemblage de briques logicielles préfabriquées appelées com-
posants. Cette approche repose particulierement sur une séparation entre 1'étape de déve-
loppement des différents composants et I'étape d’assemblage.

Un modeéle a composants définit d"une maniere rigoureuse la structure des composants
qui le constituent et la fagon d’assembler ces différents composants. Il permet ainsi de garan-
tir un processus de développement propre a I’approche a composants. De plus, un modéle a
composants est accompagné par un environnement d’exécution qui fournit un support aux
applications pendant 1’exécution. Les différents modéles de composants présentés dans ce

| Port uML2.0,ccM

. ‘ Binding Fractal
Delegation Conncetor umL 2.0 ‘ Interface sofa 2.0, Fractal, Koala, EJB

Part umL 2.0

Component C

Component A

Binding  Fractal
{ ‘ Composite Component Fractal Assembly Connector UML 2.0

........... Primitive Component Fractal

q Component B

Connection cCM

Compound Component goala

Figure 1.11 — Syntheése des concepts présents dans les modeles a composants (EJB, CCM,
Fractal, Sofa 2, Koala et UML 2.0)

24 Rahma Bouaziz
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premier chapitre mettent I'accent sur un certain nombre de concepts. La figure 1.11 synthé-
tise le support de ces différents concepts a travers les modéles a composants présentés dans
cette premiere section.

A travers cette synthese, nous pouvons voir comment les concepts présentés dans la
premiere partie de ce chapitre sont implémentés. Ces concepts peuvent étre partiellement
présents dans les différents modeles & composants (par exemple la séparation entre la vue
externe et la vue interne, ou l’existence d’interfaces de controle). Chaque technologie pos-
séde son propre modele de composant et posséde sa propre représentation de composant.

Cette synthése nous permet aussi de conclure qu’il n’existe pas de modele a compo-
sants "idéal". L'utilisation d'un modéle a composants particulier résulte donc d'un choix
qui doit étre guidé par les besoins applicatifs. Les applications de commerce électronique,
par exemple, sont en général des applications a trois niveaux qui trouvent une bonne ré-
ponse dans les modeles EJB, alors que les applications de télécommunication sont quant a
elles généralement réparties et requierent des modeles de composants comme le CCM : un
composant offre des services a n composants et utilise les services de m autres composants.

Afin de comparer les modeles a composants présentés auparavant, nous dressons un
tableau récapitulatif des propriétés des modeles de composant présentés dans ce chapitre.
La comparaison des modeles est réalisée selon plusieurs criteres obtenue de la description
des concepts réalisée dans la deuxieme partie de ce chapitre. Ces criteres concernant les
propriétés générales, les propriétés de composant dont les propriétés non fonctionnelles et
leur support. Le résultat de cette comparaison est résumé dans le tableau 1.1.
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1.6. Conclusion

1.6 Conclusion

Dans ce chapitre nous avons présenté d’une fagon générale 1’approche a composants
en décrivant dans un premier temps les concepts principaux puis en détaillant quelques
modeles académiques et industriels.

Dans un second temps, nous avons réalisé une comparaison entre les principaux mo-
deéles a composants existants.

A travers la comparaison des différents modeles a composants, nous pouvons conclure
que les concepts décrits ne sont que partiellement présents (par exemple la séparation entre
la vue externe et la vue interne, ou le concept de controleur ou conteneur). Un autre fait a
noter est que certains modeles a composants sont tres spécialisés par rapport a leur domaine
d’application (EJB et CCM) tandis que d’autres modeéles sont plus "génériques" (UML 2.0 et
Fractal).

Nous choisissons dans la suite de cette thése de travailler avec le modeéle a composants
proposé par UML 2.0. Ce choix est motivé par le fait que les outils de développement basés
sur UML sont répandus. De plus, une grande communauté de concepteurs utilise UML 2.0
avec une large panoplie d’outils open source.

Notre objectif étant d’intégrer la sécurité dans les modeles & composant a travers les
patrons de sécurité, dans le chapitre suivant, nous présentons de fagon détaillée les patrons
d’ingénierie et plus particulierement les patrons de sécurité.
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Patrons d’ingénierie et Sécurité

2.1 Introduction

La notion de patron a été proposée par l'architecte C. Alexander [Alexander et al., 1977]
[Alexander, 1979]. Dans une série de livres parue entre 1964 a 1979, Alexander a remarqué
des ressemblances dans la conception des grands batiments, dues a leur environnement. Le
résultat de cette réflexion a été la notion de patron.

Un patron est a la fois une description du contexte dans lequel il est applicable, le pro-
bléme qu’il cherche a résoudre et la solution détaillée qui résout ce probleme. L'utilisation
des patrons d’ingénierie dans la conception de logiciels a été popularisée par le livre "Design
Patterns", écrit par le Gang of Four [Gamma et al., 1995].

Il est intéressant de noter que cette approche a base de patrons a changé radicalement
I'approche de conception rationnelle qui mettait 1’accent sur I’automatisation de la concep-
tion de la construction en utilisant des régles et des algorithmes [Coplien, 1998]. Selon lui,
cette approche ne satisfait pas les exigences réelles des utilisateurs, par rapport a la concep-
tion en utilisant les patrons, qui progresse d"une maniere évolutive et s’adapte au mieux aux
besoins des utilisateurs.

Dans le domaine du logiciel, les utilisateurs (utilisateurs finaux, personnel de mainte-
nance de logiciel, concepteurs, le développeur) sont intéressés par des qualités telles que la
modularité, réutilisabilité, I'évolutivité, ’extensibilité, la sécurité, I'interopérabilité, la main-
tenabilité, cofits, etc.

Dans cette perspective, des patrons spécifiques a chaque domaine ont été proposés dans
la littérature. En particulier, nous pouvons cité Yoder et al [Yoder et Barcalow, 1997] qui ont
été les premier a présenter les patrons de sécurité en 1997. En effet, les patrons de sécurité
regroupe la connaissance accumulée sur la sécurité. Ces derniers fournissent des lignes di-
rectrices pour la conception d’un systeme sécurisé. Les patrons de sécurité décrivent aussi
un modeéle générique précis pour un mécanisme de sécurité. IIs sont également utiles pour
comprendre les systemes complexes et a enseigner les concepts de sécurité.

Dans ce chapitre, nous introduisons les travaux ayant contribué a la genése de la notion
de patron d’ingénierie, et nous présentons d'une fagon générale la notion de patron de sé-
curité ainsi que leur classification. Ensuite, nous décrivons en détail « Authorization Pattern
» et « Session Pattern », deux patrons de sécurité, parmi d’autres, sur lesquels nous allons
travailler dans la suite.
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2.2 Les patrons d’'ingénierie

Dans ce travail de thése, nous nous basons sur la notion du patron comme définie par
I'architecte C. Alexander [Alexander et al., 1977]. Ce concept a fait I'objet d"une série de livre
publiée entre 1964 et 1979.

L’idée du concept de patron consiste a capitaliser un probleme récurrent d’'un domaine
et sa solution favorisant la réutilisation et ’adaptation de cette solution lors d"une nouvelle
occurrence du probleme. Il existe deux grandes familles de patrons :

— Les patrons produits expriment des savoirs, c’est-a-dire des fragments de spécification

a adapter et a intégrer
— Les patrons processus expriment des savoir-faires, en particulier des fragments de dé-
marche a suivre.
Il existe des formalismes de patrons combinant patrons produits et patrons processus afin
de capitaliser tout ou partie de méthodes d’ingénierie [A. Conte, 2001]. Ce qui a donner
naissance a la notion de patron d’ingénierie.

Les patrons d’ingénierie ont été introduits afin de capitaliser et de réutiliser des savoirs
et des savoir-faire. Dans l'ingénierie logicielle, leurs usage est aujourd’hui reconnu, a tous
les niveaux (analyse, conception, ...), comme un gage de qualité [Arnaud, 2008].

Pour ce travail, nous nous appuyons sur un systéme de patrons d’ingénierie bien
connu, celui de [Schumacher et al., 2006]. Notre but est de fournir mécanismes permettant
I'intégration de ces patrons dans des modeles & base de composants.

Cette section introduit et définit le concept de patron d’ingénierie. Nous présentons tout
d’abord les travaux ayant contribué a la genese de la notion de patron.

2.2.1 Genése des patrons d’ingénierie

L’architecte C. Alexander a remarqué avec ses collegues que certaines solutions de
conception, dans le domaine de I’architecture des batiments, considérées comme efficaces et
bien acceptées, étaient récurrentes et s’appliquaient dans différentes situations de construc-
tion. Cette idée a été concrétisée par la proposition de 253 patrons propres aux problémes
récurrents en architecture décrits d'une maniére uniforme, pour des raison de clarté et de
diffusion [Alexander et al., 1977]. L'utilisation des patrons dans le domaine de 1'informa-
tique a vu le jour en 1987. Les premiers patrons ont été proposés par K. Beck et W. Cun-
ninghan [Beck et Cunningham, 1987]. Il s’agissait d'une premiére adaptation du langage de
patrons d”Alexander a la conception et a la programmation Objet. Un peu plus tard en 1991,
un ensemble de patrons plus spécifiquement dédiés a la conception par objets a été éla-
boré par E. Gamma lors de ses travaux de these [Gamma, 1991]. Les patrons sont devenus
populaires avec la parution d’un ouvrage intitulé "Design Patterns : Elements of Reusable
Object-Oriente d Software" par le Gang of Four [Gamma ef al., 1995]. Depuis, de nombreux
ouvrages et articles ont été publiés sur les patrons [Coad et al., 1995], [Fowler, 1996], [Am-
bler, 1998b], [Larman, 2002], ect. La premiere conférence internationale dédiée a la notion de
patron de conception date de 1994 (PLoP), la premiere conférence européenne s’est déroulée
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en 1996 (EuroPLoP).

2.2.2 Définition des patrons d’ingénierie

Alexander affirme que : « un patron d’architecture, tout comme un patron de couture,
capitalise un savoir-faire permettant de résoudre un probleme récurrent du domaine (l’ar-
chitecture ou la couture) ... chaque patron décrit a la fois un probleme qui se produit tres
fréquemment dans votre environnement et I'architecture de la solution a ce probleme; de
telle fagon que vous puissiez utiliser cette solution des millions de fois sans jamais 1’adapter
deux fois de la méme maniére » [Alexander et al., 1977]. Une définition similaire est propo-
sée par Buschmann [Buschmann et al., 1996] « Les patrons offrent la possibilité de capitaliser
un savoir précieux né du savoir-faire d’experts ». De maniére générale, un patron constitue
une base de savoir et de savoir-faire pour résoudre un probléme récurrent dans un domaine
particulier. La spécification de ces connaissances réutilisables [Hachan, 2006] :

— permet d’identifier le probléme a résoudre par capitalisation et organisation de

connaissances d’expériences,

— propose une solution possible, correcte, générale et consensuelle pour y répondre,

— et, offre les moyens d’adapter cette solution a un contexte spécifique.

2.2.3 Formalisme de description des patrons d’ingénierie

Les patrons sont décrits en langage naturel et le plus souvent enrichis par des schémas
semi-formels, généralement des diagrammes UML [UML, a]. Les patrons sont aussi décrits
a l'aide d'une structure fixe, qui améliore leurs lisibilité¢, que 'on nomme formalisme. Un
formalisme est donc la structure (c’est-a-dire ensemble de rubriques) que 1’on peut utiliser,
pour décrire uniformément les spécifications de plusieurs patrons. Cette unification facilite
la comparaison entre les patrons ainsi que la recherche d’information d’une manieére systé-
matique et améliore la lisibilité des patrons.

Les nombreux formalismes de description proposés dans la littérature sont essentielle-
ment de deux types : les formalismes narratifs tels que ceux de C. Alexender [Alexander
et al., 1977], et les formalismes structurés tels que ceux de [Coad, 1992], [Gamma et al., 1995],
[Fowler, 1996], [Ambler, 1998a]. Par opposition aux formalismes narratifs par nature peu
structurés et informels, le second type de formalisme offre une meilleure représentation
des patrons. Ces formalismes different, le plus souvent, par le nombre et le degré de détail
(plus ou moins élevé) de leurs rubriques ainsi que par le type des patrons qu’ils décrivent.
Aussi il y a ceux qui accordent plus d’attention aux causes du probleme alors que d’autres
investissent plus dans la partie solution. Toutefois, tous les formalismes décrivent obligatoi-
rement pour chaque patron, le triplet : contexte, probleme, solution.

Voici un exemple de formalisme développé par Gamma et al. [Gamma et al., 1995]. Il
comporte 14 rubriques :
— Nom. Un label significatif qui traduit le principe du patron.
— Classification. Permet d’organiser les patrons selon deux criteres. Le role qui traduit
ce que fait le patron (création, structuration, comportement), et le domaine qui précise
si le patron s’applique en général a une ou plusieurs classes ou objets.
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— Intention. Précise le probleme de conception soulevé par le patron.

— Alias. Donne d’autres noms connus pour le patron, s’il en existe.

— Motivation. Présente un scénario d’application du patron posant son probléme dans
un contexte particulier. Elle permet de mieux comprendre l'intérét et la solution du
patron.

— Indications d"utilisation. Reconnait des situations dans lesquelles le patron peut étre
utilisé.

— Structure. Représente les classes participant dans la solution du patron et montre leurs
interactions dans des diagrammes OMT.

— Constituants. Définit les classes et/ou objets participants ainsi que leurs responsabili-
tés.

— Collaboration. Discute la maniere dont les constituants collaborent pour assumer
leurs responsabilités.

— Conséquences. Décrit comment le patron réalise ses objectifs et présente les résultats,
compromis et impacts de ’application de la solution du patron.

— Implantation. Explique les directives et la technique d’implémentation du patron. Elle
présente les pieges existants et propose des solutions types en fonction du langage
utilisé, si elles existent.

— Exemple de code. Donne des parties de code (dans le langage C++) illustrant la solu-
tion du patron.

— Utilisations remarquables. Présente des imitations du patron considéré dans des ap-
plications connues (dans des frameworks, par exemple).

— Patrons apparentés. Référence d’autres patrons utilisant ou utilisés par celui-ci, leurs
différences, la maniere de les associer.

2.2.4 Intérét des patrons d’ingénierie

En termes d’intéréts, les patrons d’ingénierie constituent un véritable moyen de transfert
de connaissances. Ils permettent I’échange du savoir et du savoir-faire des développeurs ex-
périmentés, ayant rencontré et résolu plusieurs fois les mémes problemes [Schmidt, 1995].
Les patrons offrent également un vocabulaire commun a I’équipe de développement [Fow-
ler, 1996]. Ils donnent lieu a un un gain de temps et d’efficacité, tout en réduisant largement
les tatonnements fastidieux nécessaires a 1’élaboration d” un systéme de qualité. De plus,
tout en augmentant les facultés d’abstraction des développeurs, les patrons apportent éga-
lement une meilleure compréhension des systemes. Ils permettent, en effet, d’aborder des
systemes complexes de maniere plus simple. IIs aident a mieux structurer les applications,
guidant la perception du monde réel permettant d’en obtenir une description a un niveau
d’abstraction élevé. Il devient ainsi facile, par exemple, de comprendre le fonctionnement
d’un framework, sans qu’il soit nécessaire de se pencher sur les détails de son implémenta-
tion. Les patrons capturent donc les propriétés essentielles d"une architecture, tout en mas-
quant les détails non pertinents. Ils facilitent, de la sorte, la communication autour d” abs-
tractions, de concepts et de techniques que décrivent ou portent ces patrons, dans le but
d’assurer une meilleure compréhension, évolution et maintenance des applications.

D’autant plus que la documentation de celles-ci se trouve enrichie et simplifiée, facili-
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tant le transfert des spécifications, des modéles et des concepts, notamment avec le person-
nel non technique qui n’est pas apte a comprendre tous les détails d’implantation [Schmidt,
1995]. L'intérét des patrons d’ingénierie réside dans le fait qu’ils apportent des solutions ef-
ficaces a divers problémes d’analyse et de conception, permettant ainsi de créer des concep-
tions approuvées et réutilisables. Ils améliorent la documentation des solutions et par consé-
quent, elles deviennent plus facile a faire évoluer et a maintenir.

D’ailleurs, les nouveaux systemes se servent désormais, de plus en plus, de ces patrons
pour gérer certains services non fonctionnels (tels que la persistance, la distribution ou en-
core la sécurité), et offrir la possibilité d’adapter ces services a plusieurs environnements
d’utilisation. L'objectif ici est d’améliorer la réutilisation des systemes, tout en séparant la
partie fonctionnelle de la partie non fonctionnelle. Dans la suite nous nous intéressons aux
patrons de sécurité dans la mesure ot1 notre objectif est de rajouter les aspects de sécurité a
un modeéle de composants (initialement non sécurisé).

2.3 Les patrons de sécurité

La sécurité est 1'une des nombreuses propriétés non-fonctionnelles que les développeurs
doivent assurer au cours de cycle de développement de logiciels. En fait, I'exigence de sé-
curité des systemes actuels ne cesse d’augmenter. Plusieurs patrons de sécurité ont été pro-
posés pour traiter de cette propriété [Fernandez et al., 1993], [Yoder et Barcalow, 1997], [Ess-
mayr et al., 1997], [Yoder et Barcalow, 2000], [Vivas et al., 2003], [Schumacher et al., 2006].
Dans cette section, nous commengons par définir le terme de sécurité. Puis nous introdui-
sant les patrons de sécurité comme cas particulier des patrons d’ingénierie.

2.3.1 Définition de la sécurité

zn

Dans le domaine de 'informatique, le terme "sécurité" est défini comme la combinai-
son de trois propriétés : la confidentialité, I'intégrité et la disponibilité de I'information [Laprie,
1996]. Notons que ces trois propriétés se rapportent a 1'information, le terme d’information
couvrant non seulement les données et les programmes, mais aussi les flux d’information,
les traitements et la connaissance de 1’existence de données, de programmes, de traitements,
de communications, etc. Cette notion d’information va jusqu’a couvrir le systéme informa-
tique lui-méme, dont parfois I'existence doit étre tenue secréte [Abou El Kalam].

Confidentiality

r

+confidentiality

+integrity 4| +availability
hd

Security

[
_ [
Integrity Availability

Figure 2.1 — Propriétés de la sécurité

Ces trois propriétés peuvent étre définies comme suit (cf. figure 2.1) :
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— La confidentialité est la propriété d’une information de ne pas étre révélée a des utili-
sateurs non autorisés a la connaitre. Ceci signifie que le systeme informatique doit :

— empécher les utilisateurs de lire une information confidentielle (sauf s’ils y sont au-
torisés)

— L’intégrité est la propriété d’une information de ne pas étre altérée. Cela signifie que
le systéme informatique doit :

— empécher une modification ! indue de I'information, ¢’est-a-dire une modification
par des utilisateurs non autorisés ou une modification incorrecte par des utilisateurs
autorisés, et

— faire en sorte qu’aucun utilisateur ne puisse empécher la modification légitime de
I'information. Par exemple, empécher la mise a jour périodique d"un compteur de
temps constituerait une atteinte a l'intégrité.

— La disponibilité est la propriété d"une information d’étre accessible lorsqu'un utilisa-
teur autorisé en a besoin. Cela signifie que le systeme informatique doit :

— fournir l'acces a I'information pour que les utilisateurs autorisés puissent la lire ou
la modifier, et

— faire en sorte qu’aucun utilisateur ne puisse empécher les utilisateurs autorisés d’ac-
céder a I'information [Abou El Kalam].

Assurer la sécurité dun systéme consiste a garantir le maintien de ces trois propriétés
de sécurité. Ceci implique d’empécher la réalisation d’opérations illégitimes contribuant a
mettre en défaut ces propriétés, mais aussi de garantir la possibilité de réaliser des opéra-
tions légitimes dans le systeme. La description de ces différentes propriétés fait partie de la
politique de sécurité du systéme. Assurer la sécurité du systeme, c’est donc assurer que les
propriétés retenues sont vérifiées (et donc garantir la non-occurrence de défaillances vis-a-
vis de ces propriétés).

2.3.2 Définition des patrons de sécurité

Un patron de sécurité intégre une partie des connaissances et de I'expérience des experts
sur la sécurité d'une manieére structurée. Il cible une variété de scénarios et de problemes
dans divers contextes. Les patrons de sécurité fournissent globalement les lignes directrices
pour la conception et I’évaluation des systemes sécurisés.

Les développeurs d’applications peuvent utiliser ces patrons, sans avoir 1’expertise en
sécurité et peuvent ainsi bénéficier de I'expérience d’experts en sécurité [Vivas et al., 2003].

Ces patrons de sécurité sont également utiles pour comprendre les systemes complexes
et enseigner les concepts de sécurité. Dans [Schumacher et al., 2006], un patron de sécurité est
défini comme "un patron qui décrit un probléme particulier de sécurité récurrent qui se manifeste
dans un contexte particulier et présente une solution éprouvée générique pour le résoudre".

Yoder et Barcalow ont écrit le premier livre sur les patrons de sécurité [Yoder et Barca-
low, 1997] [Yoder et Barcalow, 2000], méme si plusieurs études avaient déja mis au point des
modeles orientés objet décrivant des mécanismes de sécurité [Ferndndez et al., 1993] [Ess-

1. comprenant a la fois la création d’une nouvelle information, la mise a jour d’une information existante, et
la destruction d’une information.
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mayr et al., 1997]. Schumacher et al.[Schumacher et al., 2006] ont proposé un catalogue tres
complet de patrons de sécurité. Selon eux, " Les patrons de sécurité répondent a l'ensemble de la
sécurité dans la conception des systémes, en utilisant les meilleures solutions pratiques pour montrer
comment intégrer la sécurité dans le vaste processus d’ingénierie. Ces patrons sont essentiels pour
les concepteurs des systémes complexes qui veulent des solutions pratiques aux problémes de sécurité
classiques".

2.3.3 Classification des patrons de sécurité

Dans cette section, nous présentons les différentes catégories de patrons de sécurité.
Nous avons adopté la classification proposée dans le livre « Security Patterns : Integrating
Security and Systems Engineering » [Schumacher et al., 2006].

2.3.3.1 Identification et Authentification

Dans toute application Web, les utilisateurs sont besoin d’étre identifiés et authentifiés.
Le I&A Requirements pattern est le patron qui fournit des exigences générales communes
pour tous les services d’authentification et d’identification sur le web. Il permet aussi de
préciser si d’autres patrons d’identité et d’authentification sont nécessaires dans une appli-
cation et dans un contexte spécifique. Les alternatives conceptuelles automatisées de I'I&A
considerent des techniques telles que les mots de passe ou la biométrie qui sont mis en
ceuvre dans le logiciel. De plus les 1&A physique et procédurale constituent des choix dans
certaines situations. Ceux-ci comprennent des mesures telles que la vérification de la carte
d’identité d"une personne.

Le mot de passe avec l'identifiant constituent la méthode d’authentification la plus cou-
rante. Le Password Authentication pattern décrit comment concevoir, créer, gérer et utiliser des
mots de passe en toute sécurité. Il permet également aux utilisateurs de choisir des mots de
passe avec des niveaux de complexité variables et de gérer leurs mots de passe.

Le Account Lockout pattern protege les comptes d’utilisateurs des attaques automatisées
visant a deviner un mot de passe ; ainsi, le systeme doit interdire par exemple toute nouvelle
tentative apres trois échecs.

Le Biometrics Design Alternatives pattern permet de sélectionner les options correctes pour
les mécanismes biométriques pour satisfaire les exigences. Il existe de nombreux méca-
nismes disponibles, tels que la biométrie de reconnaissance faciale, I'empreinte digitale, la
géométrie de la main, la vérification de la signature ou la vérification du locuteur.

2.3.3.2 Controle d’acces

Les patrons de sécurité dans la catégorie de contrdle d’acces représentent les politiques
de sécurité de haut niveau.

Le Authorization pattern permet de décrire qui est autorisé a accéder a des ressources
différentes et comment.

Le Role-Based Access Control pattern décrit comment attribuer les droits aux ressources en
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fonction du role de 'utilisateur. De cette fagon, les administrateurs doivent gérer un nombre
raisonnable de droits pour des roles différents et non pour chaque utilisateur séparément.

Dans certains environnements, les informations sensibles doivent étre classées et pro-
tégées. Le Multilevel Security pattern décrit la fagon de classer les informations sensibles et
la fagon de classer les données. Il décrit également la fagon de classer les différentes unités
organisationnelles et la facon de classer les utilisateurs. Les utilisateurs ne sont pas autorisés
a violer les regles d’acces.

Le Reference Monitor pattern décrit comment utiliser le moniteur de référence pour faire
respecter les droits d’accés aux ressources. Une entité demande des ressources du moniteur
de référence qui vérifie ’autorisation.

Le Role-Rights Definition pattern prévoit une approche systématique pour mettre en
ceuvre la politique du moindre privilege en fonction des roles des utilisateurs. Cette poli-
tique consiste & assigner seulement un minimum de droits.

2.3.3.3 Contrdle d’acces des systémes

Outre les patrons proposés pour controler I'acces aux entités vulnérables dans un sys-
teme défini, d’autres patrons de sécurité ont été proposés pour controler et sécuriser 1’acces
au systémes en générale. Dans cette section nous nous intéressons a cette famille de patron.

Le service de controle d’acces est un service essentiel dans une application ot I'acces
permet d’accomplir une action qui est explicitement autorisée ou refusée. Le Access Control
Requirements pattern fournit des exigences générales et décrit la fonctionnalité attendue et les
propriétés du service dans le but de sécuriser le controle d’acces.

Le Single Access Point pattern offre un seul point d’accés au systéme. Ce patron simplifie
la protection du systéme contre les abus. Le point d’acces vérifie le client puis il lui autorise
ou refuse 1’acces si nécessaire. Quand un point d’acces unique est en place, le Check Point
pattern peut utiliser les moyens de I&A pour répondre aux tentatives d’effraction.

Le Authenticated Session pattern décrit 1utilisation d'une session d’authentification des
utilisateurs. Le systéme crée une session authentifiée apres la réussite de la connexion et
permet a 1'utilisateur, par exemple, d’accéder aux différentes pages d’'un méme site sans
avoir besoin de s’authentifier lors de chaque demande de page.

Différents utilisateurs peuvent avoir des droits différents sur un méme systeme. Il ya
deux patrons pour mettre en ceuvre les droits d’acces sur l'interface utilisateur. Tout d’abord,
dans Full Access withErrors pattern, I'interface utilisateur expose toutes les fonctionnalités
pour l"utilisateur mais le simple fait d'utiliser une fonctionnalité non autorisée induit une
erreur. Deuxiemement, dans Limited Access pattern, 'interface utilisateur expose les fonc-
tionnalités auxquelles 'utilisateur a acces donc l'interface utilisateur est différente pour les
utilisateurs ayant des privileges différents.
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2.3.3.4 Comptabilité

Les personnes responsables du systeme ont besoin de connaitre tous sur les événements
de sécurité. La vérification de la sécurité et de I’accounting répond a ce besoin par le suivi
des événements de sécurité. Le Security Accounting Requirements pattern fournit des exigences
générales.

L’audit est un processus visant a analyser les journaux ou d’autres informations d’un
événement. Le Audit Requirements pattern décrit les exigences et la conception d’audit permet
de satisfaire ces exigences. De plus, la conception d’audit permet également d’identifier les
besoins d’acces.

Les informations enregistrées peuvent étre utilisées pour reconstituer les événements
et pour analyser les problemes. Le Audit Trails & Logging Requirements pattern définit les
exigences pour effectuer ce type d’analyse. Ce patron permet de concevoir une solution de
vérification et de mécanisme d’accés.

La détection d’intrusion automatise la détection des événements de sécurité dans les
parties critiques du systeme ainsi que la réponse rapide aux événements de sécurité. Le
Intrusion Detection Requirements pattern permet de capturer les exigences pour concevoir un
service de détection d’intrusion al’aide du patron de conception Intrusion Detection pattern.

Le Non-repudiation pattern crée des liens entre les événements et les acteurs. Son but est
de fournir des listes gardant des traces sur qui a fait quoi pour que les acteurs ne puissent
pas nier par exemple ce qu’ils ont fait.

2.3.3.5 Applications Internet sécurisées

Les informations sensibles peuvent étre protégées a ’aide du Information Obscurity pat-
tern. Habituellement, il est réalisé par le cryptage des données et 1’'obscurcissement des in-
formations a propos de I'environnement. Le Client Data Storage pattern utilise le chiffrement
pour stocker des données sur le client. Cela évite les problemes ot1 le client peut modifier,
par exemple, les cookies, les champs masqués ou des parametres d’"URL. Le Encrypted Sto-
rage pattern fournit de I'aide pour crypter les données sur le disque du serveur. Le modéle
de mise en ceuvre Invisible cache les rouages internes d’une application ce qui rend plus
difficile pour un attaquant de nuire le systéme.

Le Secure Channels pattern décrit comment protéger la communication a travers le réseau
public. L'utilisation d’un canal sécurisé est essentielle lors du transfert des informations
sensibles. Si les interactions avec l'utilisateur et le service sont sensibles, la détermination
de I'identité exacte des parties est essentielle. Le Known-Partners pattern décrit comment les
identités peuvent étre identifiées de maniere unique.

Dans les applications Web, le client peut entrer toutes les données qu’il veut. Certaines
de ces données peuvent étre dangereuses vulnérable pour le systéme et ne doivent pas étre
acceptées. Le client Input Filters pattern décrit quelles mesures doivent étre prises pour pro-
téger 1'application.

En plus du pare-feu qui filtre les paquets, le serveur Web peut étre protégé par le Protec-
tion Reverse Proxy pattern. Quand il y a de nombreuses applications provenant d’hotes diffé-
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rents qui composent le site Web, l'intégration du Reverse Proxy pattern permet de masquer
la distribution physique des machines. Ainsi que le Front Door pattern fournit une connexion
unique et une session unique pour plusieurs services.

2.3.4 Synthese

Un tableau qui synthétise la classification des patrons de sécurité est présentée ci-
dessous (tableau 2.1).

2.4 Conclusion

Un patron de sécurité intégre des solutions génériques et validées par des experts en sé-
curité qui peuvent étre appliquées a des problémes de sécurité dans différents contextes. Les
patrons de sécurité sont un moyen pratique de créer des systemes sécurisés et réutilisables.
Pour atteindre cet objectif, ces patrons de sécurité sont proposés comme une bibliotheque
dans un format permettant de capturer 'expertise en sécurité et de la communiquer aux
novices. Méme s’ils sont bien documentés, ces patrons sont souvent négligés au niveau de
la conception et ne constituent pas une solution intuitive pour les concepteurs de logiciels.
Cela peut étre di1 a plusieurs facteurs tels que (1) 'inadaptation de ces solutions au contexte
des systemes, (2) I'inexpérience du concepteur d’application avec ces solutions de sécurité
ou (3) I’'absence d"un processus d’intégration permettant aux concepteurs d’appliquer les
solutions de ces patrons dans des situations pratiques et de travailler avec ces patrons a des
niveaux d’abstraction plus élevés.

Dans ce chapitre nous avons introduit la notion de patron d’ingénierie et mis en évidence
l'intérét des patrons pour sécuriser les systemes.

Pour inciter les concepteurs d’application a tirer profit des solutions de sécurité pro-
posées par les patrons de sécurité, nous pensons qu’il faut leurs fournir des mécanismes
d’intégration de ces patrons. Nous proposons dans le cadre de ce travail, un processus uti-
lisant lors de la phase de conception les techniques de I'Ingénierie Dirigée par les Modéles,
qui favorise 1'utilisation systématique de modeles tout au long de cycle de développement
de systéme, et dans la phase de génération de code, le paradigme de la programmation
orienté aspects, qui favorise la séparation des préoccupation. Dans le chapitre suivant nous
présentons ces deux paradigmes.
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Ingénierie dirigée par les
modéles et Programmation
Orientée Aspects

3.1 Introduction

Dans ce chapitre, nous présentons les deux principaux paradigmes utilisés dans le cadre
de cette theése. Nous nous intéressons donc dans cette partie a présenter le principe de
1?ingénierie dirigé par les modeles et le paradigme de la programmation orientée aspects.

Ce troisieme chapitre est par conséquence divisé en deux principales sections. La pre-
miere s’'intéresse a I'ingénierie dirigé par les modeles ainsi que les définitions des concepts
de base. Par la suite, nous décrivons les technologie et standards de I'OMG, développé au-
tour de I'IDM, particulieérement 1’approche MDA, la notion de transformation de modeles
ainsi que les langages/outils associés. ainsi que le langage de modélisation UML [UML, a],
les pro ?ls UML et le standard de modélisation de processus SPEM 2 [SPEM, 2008].

Dans la seconde section, nous présentons le paradigme de la programmation orienté
aspects. nous présentons dans un premier temps les raisons qui nous ont poussés a utiliser ce
mécanisme. Nous pré- sentons par la suite les concepts fondamentaux ainsi que le principe
de décomposition et recomposition de la programmation par aspects, pour enchainer sur la
notion de langage de programmation par aspects, en particulier, le langage Aspect].

3.2 Ingénierie dirigée par les modéles

L'ingénierie dirigée par les modeles (IDM) [France et Rumpe, 2007] [Bézivin, 2004a] [Jé-
zéquel et al., 2006], connue sous le terme MDE (Model-Driven Engineering) en anglais, est
une forme d’ingénierie générative, par laquelle tout ou partie d'une application informa-
tique est générée a partir de modeles. Le terme IDM a été proposé pour la premiere fois par
[Kent, 2002].

L'IDM offre un cadre méthodologique et technologique qui permet d’unifier différentes
facons de faire dans un processus homogene. L'IDM permet cette unification grace a l'uti-
lisation importante des modeles et des transformations entre les modéles. L'utilisation in-
tensive de modeéles permet un développement souple et itératif, grace aux raffinements et
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enrichissement par transformations successives.

L'IDM place les modeles au cceur du processus de développement des applications. Par
rapport a I'approche traditionnelle dans laquelle I'artefact clé est le code lui-méme et dans
laquelle l'utilisation de modeéle a tendance a étre limitée a des fins de documentation, le
développement orienté modele peut alors étre vu comme un ensemble de transformations
de modeles partiellement ordonné, chaque transformation prenant des modéles en entrée et
produisant des modéles en sortie, jusqu’a 1’obtention du code exécutables.

L’objectif principal de I'ingénierie des modeles est d’améliorer la productivité du déve-
loppement logiciel en s’appuyant sur I'utilisation de langages dédiés et de transformations
de modeles. L'IDM repose sur les trois principes suivants : (i) la réutilisation des modeéles,
(ii) les modeles doivent étre indépendants de toutes technologies (iii) la séparation des pré-
occupations métier et de la plateforme de mise en ceuvre.

3.2.1 Définitions et principaux concepts

Modéliser le monde réel était et est toujours I'une des préoccupations principales de l'in-
formatique. Cette modélisation consiste a créer un modéle informatique a partir du monde
réel qu'on peut appeler aussi le domaine d’application. Cette section définit les concepts
de base de l'ingénierie des modeles, a savoir la notion de modéle et de méta-modele, et les
relations qui existent entre ces concepts.

Dans [Bézivin et Gerbé, 2001], un modéle est défini comme une représentation d'un (d'une
partie) d’un systéme construit pour un objectif précis. Le modele doit répondre aux questions que les
utilisateurs se posent sur le systeme qu’il représente.

Dans le contexte de 'IDM un modele est défini dans [Kleppe et al., 2003a] comme une
description d'un (d'une partie) d’un systéeme dans un langage bien défini. Un langage bien défini est
un langage qui a une syntaxe et une sémantique bien définie et qui est interprétable par un outil.

On déduit de cette définition la premiere relation majeure de 1'IDM, entre le modele
et le systeme qu’il représente, appelée "représentationDe" dans [Atkinson et Kiihne, 2003]
,[Bézivin, 2004b] [Seidewitz, 2003].

Un méta-modele est un modele qui définit le langage d’expression d’un modéle [OMG, 2011],
c.-a-d. le langage de modélisation. Dans 1'IDM, on appelle méta-modele toute représentation
visant a définir les éléments que 1’on va retrouver dans un modele.

La notion de méta-modele conduit a l'identification d’une seconde relation, liant le mo-
déle et le langage utilisé pour le construire, appelée "conformeA".

Il faut noter que dans I'IDM, tout est modele. Méme un méta-modele est un modele, et
doit donc étre conforme a son méta-modele. La relation "conformeA " pourrait donc s’appli-
quer un nombre indéfini de fois, chaque méta-modele étant lui-méme un modele conforme
a un méta-modele supérieur. Autrement dit, un modele est conforme a un méta-modele qui
est lui-méme conforme & un méta-méta-modele.

Ces deux relations permettent ainsi de bien distinguer le langage qui joue le role de
systeme, du (ou des) méta-modele(s) qui joue(nt) le role de modele(s) de ce langage. La
Figure 3.1 illustre ces notions et ces relations de base de I'IDM.
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Méta-modéle

conformeA

Modéle  [«&— Systeme
représentationDe

Figure 3.1 — Notions de base en ingénierie des modeles [Bézivin, 2004b]

3.2.2 Architecture de méta-modélisation

Dans le cadre de 'IDM, 'OMG a défini une architecture de méta-modélisation a quatre
niveaux. L'architecture proposée est présentée par la figure 3.2. Dans cette architecture, les
éléments de chaque couche sont décrits par les éléments de la couche en dessus. Cette ar-
chitecture inclut le niveau du systéme réel a modéliser. Cette architecture est hiérarchisée en
quatre niveaux. En partant du bas :

— Le niveau MO (ou instance) correspond au monde réel. Ce sont les informations réelles
de l'utilisateur correspondant au systeme a modéliser. Ce sont les données que 1'on
désire modéliser.

— Le niveau M1 (ou modele) est composé de modeles. Il décrit les informations de MO.
Un simple modele UML fait partie de ce niveau. Les modeles de niveau M1 sont des
instances de méta-modéle du niveau M2.

— Le niveau M2 (ou méta-modele), définit le langage de modélisation et la grammaire
de représentation des modeles de niveau M1. Par exemple : le méta-modeéle UML qui
est décrit dans le standard UML et qui définit la structure interne des modeles UML
et le méta-modéle SPEM, qui permet de définir des modéles de description de procé-
dés appartiennent tous les deux a ce niveau. Il faut noter aussi que les profils UML,
mécanisme d’extension du méta-modele UML, font partie de ce niveau.

— Le niveau M3 (ou méta-méta-modele) est composé d’une unique entité qui s’appelle
le MOF (Meta Object Facility) [OMG, 2011] ( cf. section 3.2.3.1). Le MOF permet de dé-
crire la structure des méta-modeles, d’étendre ou de modifier les méta-modeles exis-
tants. Le MOF est réflexif, il se décrit lui-méme. Ce qui permet de dire que le niveau
M3 est le dernier niveau de la hiérarchie.

Dans le cadre de cette these, on s’intéresse uniquement aux trois premiers niveaux : M0

pour décrire les systemes qui s’exécutent, M1 pour spécifier les systémes avec UML 2.0, et
M2 pour spécifier le méta-modele.

3.2.3 Les approches de 'OMG

L’OMG est un consortium regroupant des industriels, des fournisseurs d’outils, et des
académiques dont 'objectif principal est de développer des standards pour normaliser les
différentes approches d’un domaine mais aussi pour controdler la prolifération des technolo-
gies. I’'OMG définit plusieurs standards sur lesquels repose I'approche MDA. Nous pouvons
citer : MOF [OMG, 2011],0CL [OCL], UML[UML, a], SPEM [SPEM, 2008], QVT [QVT, 2011],

Processus IDM pour I'intégration des patrons de sécurité 43



Ingénierie dirigée par les modéles et Programmation Orientée Aspects

\ Modéles UML, etc.

Code, etc.

Figure 3.2 — La pyramide des niveaux de modélisation [Bézivin, 2003]

etc. La plupart des approches de mise en ceuvre, aussi bien dans le monde industriel qu’aca-
démique, tentent de s’aligner sur ces standards.

La Figure 3.3 montre les couches de spécification du MDA. Dans le noyau se trouvent les
standards de base (MOF, UML et CWM). La premiere couche représente les plates-formes
supportées (Java, Corba, Web Service , ect.). La deuxiéme couche concerne les services sys-
teme et enfin I’extérieur montre les domaines pour lesquels des composants métiers doivent
étre définis (Transport, Télécommunication, Finance, ...).

Finance

Transportation l HealthCare

Figure 3.3 — Couches de spécifications du MDA [OMG, 2013]

3.2.3.1 MOF (Meta Object Facility)

Le MOF [OMG, 2011] est le langage standard de plus haut niveau d’abstraction dans
une architecture a trois niveaux. Le standard MOF apporte le support de définition des
formalismes de modélisation sous la forme de méta-modeles comme UML, CWM et XMI.
Il définit les éléments essentiels, la syntaxe et la structure des méta-modeles utilisés pour
construire des modeles. Dans ce travail, nous nous intéressons aux deux langages de niveau
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2. Ces deux langages sont conformes au MOF. Le premier langage est UML 2.x qui permet
de créer des modeles, éventuellement a travers une spécialisation, ou par extension, via les
profils UML. Le deuxieéme langage est SPEM 2, qui permet permet de définir des modeles
de description de procédés.

3.2.3.2 Unified Modeling Language (UML)

UML [UML, a] est un langage de modélisation graphique et semi-formel normalisé par
I’'OMG. UML, ne fournit pas une méthode en soi, mais plutdt une notation graphique, qui
peut étre utilisée dans plusieurs contextes pour décrire des systémes logiciels. UML permet
de décrire les aspects fonctionnels, structurels et comportementaux d"un systéme en définis-
sant treize types de diagrammes.

Dans sa version 2.0, offre la possibilité définir la structure, les concepts et les éléments du
modele ainsi que des éléments de sémantique indépendamment de la plateforme technolo-
gique. Méme si UML a été congu pour pouvoir modéliser une grande variété de systemes, il
ne peut couvrir tous les domaines. C’est pour cela qu’ont été ajoutés des mécanismes d’ex-
tension permettant de personnaliser et d’étendre le langage UML & un domaine ou a un
besoin particulier.

Le Profil UML

La notion de pro?l UML a été introduite dans les premieres versions de la spécifica-
tion UML. LOMG définit la notion de profil comme suit [UML, a] : «The Pro ?les package
contains mechanisms that allow metaclasses from existing metamodels to be extended to
adapt them for different purposes. This includes the ability to tailor the UML metamodel
for different platforms (such as J2EE or .NET) or domains (such as real-time or business
process modeling). The pro ?les mechanism is consistent with the OMG Meta Object Facility
(MOF) ».

Les profils UML permettent d’étendre le méta-modele UML dans le cas ot les dévelop-
peurs ont du mal a exprimer des besoins spécifiques a leur domaine en se basant unique-
ment sur des éléments déja existant dans UML. La notion de profil est non seulement un en-
semble d’extensions qui permet a un utilisateur d’'un domaine particulier (temps réel, BPM,
etc.) d’entreprendre les activités liées a son domaine tout en utilisant UML, mai aussi, un
ensemble d’extensions permettant d’adapter le méta-modele UML a différentes plateformes
techniques (J2EE, .Net, etc.).

Le profil contient des définitions de stéréotypes, des contraintes et des valeurs marquées
sur les éléments du modeéle. Les stéréotypes sont des annotations que 1'on applique a des
éléments de modélisation pour les spécialiser. Cependant, un stéréotype ne peut pas étre
instancié dans un modele de 1'utilisateur mais il peux étre enrichie par un ensemble d’at-
tributs (tagged values). Les valeurs marquées sont des paires "nom-valeur" qui ajoutent de
I'information supplémentaire aux éléments stéréotypés. Ces informations sont ajoutées aux
éléments lors de I'application d"un stéréotype a un élément.
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3.2.3.3 Software System Process Engineering Metamodel ( SPEM 2.0)

Une définition de ce standard, qui correspond a nos besoins est présentée dans [SPEM,
2008] : The Software and Systems Process Engineering Meta-Model (SPEM) is a process enginee-
ring metamodel as well as conceptual framework, which can provide the necessary concepts for mo-
deling, documenting, presenting, managing, interchanging, and enacting development methods and
processes.

SPEM permet de décrire les processus de développement logiciel. Le but de SPEM est
aussi de permettre la réutilisation des processus et de la documentation.

Le but du standard SPEM [SPEM, 2008] est de proposer des concepts partagés par la
communauté du génie logiciel pour décrire les processus de développement logiciel. Le
développement du méta-modele SPEM a été motivé par :

— L’abondance de différents concepts de modélisation des processus décrits dans des

formats différents, en utilisant différentes notations

— La violonté d’assurer la cohérence entre ces différentes approches.

Ainsi le besoin de standardisation s’est posé et la norme SPEM a vu le jour.

La premiere version de la norme SPEM a été introduite par 'OMG en 2002. Cette
premiere version était basé sur le standard UML 1.4. Des changements majeurs ont conduit
a la version SPEM 2.0 [SPEM, 2008], qui est compatible avec UML 2. En raison de la
conformité avec le standard UML, les diagrammes UML tels que les diagrammes d’activités
ou diagrammes états peuvent étre util pour visualiser des modeles du processus SPEM.
SPEM 2.0 est décrit a la fois comme un meta-modele conforme & MOF et un profil UML.
Comme profil UML, il bénéficie de 1'outillage d’"UML existant ainsi que des principaux
diagrammes d’'UML.

3.2.3.4 Architecture dirigée par les modeles (MDA)

L'architecture dirigée par les modeles ou MDA (Model Driven Architecture) [Soley,
2000] est une approche orientée modele définie par 1'Object Management Group (OMG) et
rendue publique fin 2000. Cette approche spécifie trois niveaux d’abstraction ( niveau métier,
niveau indépendant de la plateforme et niveau dépendant de plateforme)pour la descrip-
tion d'une architecture d'un systeme et propose un processus de développement fondé sur
ces trois niveaux et dirigé par les modeles.

L’idée de base du MDA est de séparer les spécifications fonctionnelles d"un systeme des
spécifications de son implémentation sur une plate-forme cible donnée. Dans un processus
de développement orienté MDA, tout est considéré comme modele. Ainsi, MDA identifie
quatre types de modeles : CIM, PIM, PDM et PSM.

- Le CIM (Computation Independent Model), appelé aussi modele de domaine ou mo-
dele métier, modélise les exigences du systeme. Son but est d’aider a la compréhension du
probléeme mais aussi de fixer un vocabulaire commun pour un domaine particulier. MDA
ne fait aucune préconisation quant au langage a utiliser pour décrire les CIM. Par exemple,
dans UML les modéles des exigences sont décrit en utilisant les digrammes de cas d’utilisa-
tion ou encore avec l'utilisation de profils UML tels que SysML [SysML, 2012].
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- Le PIM (Platform Independent Model) ou modele d’analyse et de conception abstraite
de I'application. Ce modéle décrit le systéme sans montrer les détails de son utilisation sur
une plate-forme particuliére. Dans MDA, il est possible d’élaborer plusieurs modeles PIM
indépendants de la plate-forme cible. Les modéles PIM ne contiennent aucune information
sur les plates-formes d’exécution. Un PIM doit étre raffiné avec les détails d"une ou plusieurs
architecture(s) particuliére(s) pour produire un PSM.

- Le PDM (Platform Description Model) décrit la plate-forme sur laquelle le systéme va
étre exécuté (par exemple des modeles de composants a différents niveaux d’abstraction
comme CCM ou EJB).

- Le PSM (Platform Specific Model) ou modeéle spécifique des plates-formes d’exécu-
tion. PSM est le modéle produit par la transformation d’un PIM pour prendre en compte
les informations techniques relatives a la plate-forme choisie. Le PSM peut étre raffiné par
transformations successives jusqu’a 1’obtention d"un systeme exécutable.

La figure 3.4 donne une vue générale d"un processus MDA appelé couramment cycle de
développement en Y en faisant apparaitre les différents niveaux d’abstraction associés aux
modeles.

Figure 3.4 — Principes du processus MDA [Combemale, 2008]

3.2.4 Transformation de modéles

Les deux principaux artefacts de 1'ingénierie des modeles sont la modélisation et les
transformations de modeles. D’un point de vue général, on appelle une transformation de
modele tout processus dont les entrées et les sorties sont des modeles. La définition et 1’au-
tomatisation des transformations a pour objectif de rendre les modéles plus opérationnels
et d’augmenter la productivité du développement dans une approche IDM.

Cette section présente le principe général d'une transformation, les types de transforma-
tion de modéles ainsi que les principaux langages de transformation.
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3.2.4.1 Principe général d’une transformation

Une transformation est la génération automatique d'un (de) modele(s) cible(s) a par-
tir d'un (de) modele(s) source(s), suivant une définition de transformation. Une définition
de transformation est un ensemble de regles de transformation qui décrivent comment un
modele décrit avec un langage source peut étre transformé en un modele décrit avec le lan-
gage cible [Bézivin, 2005]. Une regle de transformation décrit comment une ou plusieurs
constructions du langage source peuvent étre transformées en une ou plusieurs construc-
tions du langage cible [Kleppe et al., 2003a].

De plus, on peut modéliser la transformation elle-méme en lui appliquant les principes
de I'IDM, et donc de la considérer comme une application définie par un modele de trans-
formation (Mt) lui-méme conforme a un métamodele (MMt), ce dernier représentant la dé-
finition abstraite du langage de transformation [Bézivin, 2004b].

Comme illustré par la figure 3.5, une transformation de modele définie par un modele
Mt est 'opération qui permet de transformer un modéle Ma (conforme a son méta-modéle
MMa ) en un modele Mb (conforme a son méta-modele MMb ). D'une maniére plus formelle,
on peut définir cette opération par la fonction suivante :

Mb : MMb = Trans (Ma : MMa , Mt : MMt)

Le MOF
MM M)
it
e MMT MMb
Meét: e
(Métamodele source) (QVT, ATL,..) (Métamodgéle cible)
A A
Mt. programme de transformation
| en ATL ou autres langages I
Ma Mb
(Modele source) (Modele cible)

Figure 3.5 — Principe d'une transformation de modeles [Bézivin, 2004b]

3.2.4.2 Typologie des transformations

Les modeles sources et cibles sont décrits par des méta-modéles qui peuvent étre iden-
tiques ou différents. Dans [Mens et al., 2005], sont distinguées les transformations dites en-
dogeénes et exogenes combinées a des transformations dites verticales et horizontales.

La figure 3.6 donne des exemples illustrant 1’orthogonalité de ces critéres de classifica-
tion. Une transformation est :

— Endogéne : si les modeles source et cible sont conformes au méme méta-modeéle;
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— Exogene : siles modeles source et cible sont conformes a des méta-modeles différents ;
— Horizontale : si les méta-modeles résident au méme niveau d’abstraction ;
— Verticale : si les méta-modeles résident a des niveaux d’abstraction différents.

sconformsx> Restructuration
Y

J/ . Normalisation Raffinement
@ @ intégration de patrons

Transformation endogene

I. I, Migration de logiciel Génération
<<c0nf0,rmT0>- <<conformTo>> Fusion de modéles Rétro-conception

Transformation exogéne

Figure 3.6 — Types de transformation et leurs principales utilisations [Combemale, 2008]

Dans la littérature [Mens et al., 2005], [Czarnecki et Helsen, 2003] et aussi [Diaw, 2011]
on trouve aussi une autre typologie des transformations caractérisée comme suit :

— Une transformation simple (1 vers 1) transforme un élément d’un modele source en
un élément d"un modele cible. Un exemple typique est la transformation d"une classe
UML en un document XML, qui définit sa structure, ou en une table de base de donnée
relationnelle;

— Une transformation multiple (M vers N) transforme un ou plusieurs éléments d'un
modeéle source en un ou plusieurs éléments d"un modele cible. Comme exemples de
transformations multiples nous pouvons citer les transformations de décomposition
de modeles (1 vers N) et de fusion de modeles (N vers 1) ;

— Une transformation de mise a jour parfois appelée transformation sur place permet
de modifier un modele par ajout, modification ou suppression d’un de ses éléments.
Dans ce type de transformation, le modéle source est mis a jour sans création explicite
du modele cible. La restructuration de modéles (Model Refactoring) qui permet de
réorganiser les éléments d’un modeéle afin d’améliorer sa structure ou sa lisibilité en
est une illustration.

D’autre part, en se référant a la classification proposée dans [Czarnecki et Helsen, 2003]
et présentée dans [Gilliers, 2005], basée sur la nature de l'artefact logiciel produit par la trans-
formation et la technique utilisée par la mise en ceuvre de celle-ci, deux grandes familles
d’approches sont répertoriées : les approches de transformations «modéle vers modele», et
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les approches de transformations «modele vers texte».

— Modéle vers modéle. La figure 3.7 présente les méthodes de transformation de type

modele vers modele. Chaque modéle est exprimé sous la forme d’une instance de son
méta-modéle a I’aide d"une structure de donnée appropriée. Les regles de transforma-
tion sont exprimées en fonction des entités et structures définies par ces derniers. Elles
sont interprétées pour chaque modele source par 1’outil de transformation de modele.
Cette approche est caractérisée par le fait que le modele source et le modéle produit
sont exprimés de maniére structurée en fonction de leur méta-modele respectif. Le
passage d'un modele de type PIM & un PSM est ’exemple le plus classique de ce type

de transformation.
o

META MODELE META-MODELE
SOURCE CIBLE
INTERP! ES PAR

Figure 3.7 — Approche de transformation modele vers modele [Gilliers, 2005]

Modeéle vers texte. La figure 3.8 illustre I'utilisation de transformations de type modele
vers texte. Le modéle source est décrit en fonction de son méta-modeéle, mais le modele
résultat est produit de maniere non structurée sous forme de texte (code source, fichier
XML, etc.). Les regles de transformation sont donc écrites en fonction du méta-modele
du modele source, et de la syntaxe des fichiers produits. Le méta-modele cible n’existe
plus directement dans le processus de transformation. La génération de code peut étre
considérée comme un cas particulier de transformation de type modele vers texte.
Pour cela, plusieurs outils MDA open source et commerciaux basés sur des "templates”
de transformation des modeles vers du code ont vu le jour. Dans cette catégorie on
peut citer Acceleo [Acceleo] qui est intégré a la plate-forme Eclipse et au framework
EMF ou encore AndroMDA [AndroMDA].

META MODELE <‘:’>
SOURCE

INTERP! ES PAR

— —

Figure 3.8 — Approche de transformation modele vers texte[Gilliers, 2005]
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3.2.4.3 Langages de transformations

La transformation de modéles est une opération centrale de I'Ingénierie Dirigée par les
Modeles. C’est pour cette raison que plusieurs langages de transformation ont été définis.
Généralement, les langages de transformation appliquent les techniques de I'IDM aux trans-
formations elles-méme. Le principe est d’offrir un méta-modele permettant de construire
des modeéles de transformation.

Dans ce qui suit, nous présentons les langages QVT de 'OMG [QVT, 2011] et ATL du
groupe ATLAS de I'INRIA-LINA [Jouault et Kurtev, 2006a] qui sont trés utilisés dans la
communauté de I'IDM et que nous jugeons représentatifs de cette catégorie de langages.

QVT Dans le cadre de I'approche MDA, 'OMG a introduit le langage QVT [QVT, 2011]
(Querry, View, Transformation). Query est une requéte qui prend en entrée un modele et
sélectionne des éléments spécifiques de ce modéle. View est un modele qui dérive d’autres
modeéles. Transformation prend un modéle en entrée pour le modifier ou en créer un autre.

QVT est une spécification couplée a celle du MOF et comme son nom l'indique n’est
plus dédiée a la spécification de modeles, mais a leur manipulation. Ce langage possede
une nature hybride déclarative/impérative et implémente la transformation de modéle de
différentes manieres. Dans le cadre de MDA, ce langage est associé a ses outils tels que
MOEF/QVT. Ce langage est donc un nouveau paradigme qui offre des possibilités nouvelles
en matiere d’'ingénierie logicielle.

Le standard QVT présente un caractere hybride en supportant trois langages de transfor-
mation (Figure IV-7). La partie déclarative de QVT est définie par deux langages de niveaux
d’abstraction différents : QVT-Relations et QVT-Core.

Le langage QVT-Relations est un langage orienté utilisateur permettant de définir des
transformations a un niveau d’abstraction élevé. Il a une syntaxe textuelle et graphique.

Le langage QVT-Core est un langage technique de bas niveau, défini par une syntaxe
textuelle. Ce langage sert a spécifier la sémantique du langage QVT-Relations, donnée sous
la forme d"une transformation RelationsToCore (Figure IV-7).

La composante impérative de QVT est supportée par le langage Operational Mappings.
Ce langage étend les deux langages déclaratifs de QVT en ajoutant des constructions im-
pératives (séquence, sélection, répétition, etc.) ainsi que des constructions OCL. Enfin, QVT
propose un deuxieme mécanisme d’extension nommé Boite noire (Black Box) pour spécifier
des transformations ; il s’agit d’invoquer des fonctionnalités de transformations implémen-
tées dans un langage externe.

L’avantage de QVT est qu’il se base sur les standards existants a savoir le MOF et OCL.
Cela permet de développer des outils simples pour un grand nombre d’utilisateurs ainsi
que compatibles avec un grand nombre d’outils de modélisation déja existants.

ATL Dans le but de proposer des outils se réclamant de I’architecture MDA publié en 2002
par 'OMG, le laboratoire de 'INRIA de Nantes a développé le langage de transformation
de modéles ATL [Jouault et Kurtev, 2006a] (ATLAS Transformation Language) que nous
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Relations
Operational RelationsToCore Black
Transformation
Mappings Box
Core

Figure 3.9 — Architecture du standard QVT [QVT, 2011]

utilisons dans la suite de cette these. Un programme ATL est composé de regles qui défi-
nissent comment les éléments du modele source sont identifiés et parcourus pour créer les
éléments du modele cible (transformation de modéle a modele (appelée Module)). Au dela
des transformations de modeles classiques, ATL définit un modéle de requéte supplémen-
taire qui permet de spécifier des requétes sur les modéles ( transformations de type modéle
vers texte (appelée Query)).

Une des particularité du langage ATL, est son caractére hybride (déclaratif et impératif).
La partie déclarative permet de faire correspondre directement un élément du méta-modele
source de la transformation avec un élément du méta-modeéle cible de la transformation.
L’exemple d'une transformation compléetement déclarative en ATL est présenté ci-dessous.

Nous décrivons une regle nommé Sample, pour chaque élément InputM de type Inpu-
tElement qu’elle identifie dans le modele source, crée dans un modeéle cible un élément Out-
putM de type OutputElement, et initialise la valeurs de 1" attributs attributeA de OutputM
avec la valeur de 1’ attributs attributeB de InputM.

module inModel2outModel; \\
create Out : outMetaModel from In : inMetaModel ;\\

rule Sample \\

\ {

\hspace{lcm}from \\

\hspace{l.6cm} InputM: InputMetaModel!InputElement \\

\hspace{lcm} to \\

\hspace{l.6cm} OutputM : OutputMetaModel!OutputElement ( \\
\hspace{lcm}attributeA <- InputM.attributeB, ) \\

\'}

En ATL une transformation s’appelle module. Le mot-clé OUT montre le méta-modéele
cible (ligne 2). Le mot clé IN montre le méta-modele source (ligne 2). La regle (Sample) du
fichier de transformation (inModel2outModel) est déclarative. et elle est définie comme suit :

— Sample est le nom de la regle de transformation.

— InputM est le nom de la variable qui dans le corps de la regle va représenter 1’élément

source identifié.

— OnputM est le nom de la variable qui dans le corps de la regle va représenter 1’élément

cible créé.
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— InputMetaModel (resp. OutputMetaModel) est le méta-modéle auquel le modele
source (resp. le modele cible) de la transformation est conforme.

— InputElement désigne la méta-classe des éléments du modéle source auxquels cette
regle va s’appliquer.

— OutputElement désigne la méta-classe a partir de laquelle la regle va instancier les
éléments cibles. Le point d’exclamation permet de spécifier a quel méta-modéele ap-
partient une méta-classe en cas d’homonymie.

— attributeA est un attributs de la méta-classe OutputElement sa valeur est initialisée a
I'aide de la valeur de 1" attributs InputM.

— attributeB, de la méta-classe InputElement. 1'utilisation du « . », issu de la spécification
OCL et reprit par ATL, de "naviguer" dans les modeles.

La partie impérative d’ATL complete ces correspondances directes entre éléments. Elle
comporte des déclarations conditionnelles (if, then, else...endif), des déclarations de va-
riables (let VarName : varType = initialValue), des déclarations de boucle (while (condi-
tion) ?do), etc. Cette partie permet également de manipuler les éléments générés par les
regles déclaratives (modification d’attributs, etc.).

Au niveau implémentation, un moteur d’exécution pour le langage ATL a été développé
et est disponible a travers le projet M2M d’Eclipse. Ce moteur d’exécution est basé sur une
machine virtuelle de transformation [Jouault et Kurtev, 2006a].

3.3 Programmation Orientée Aspects

La séparation et la représentation explicite et modulaire ainsi que 1’adaptation des pré-
occupations transversales comme la sécurité, la synchronisation, la persistance ou la compo-
sition sont aujourd’hui au cceur de plusieurs travaux de recherche. Ces travaux ont comme
objectifs de proposer des modeles permettant une meilleure séparation et ainsi qu'une com-
position de tout type de préoccupations. Ainsi de nouveaux modeles et langages de pro-
grammation associés sont actuellement proposés et présentés a la communauté. Nous nous
intéressant dans ce cadre a la "programmation orientée aspect” (POA) qui est l'une des prin-
cipales approches émergente a ’heure actuelle [Kiczales et al., 1997] initiée par un groupe de
recherche de Xerox Parc dirigé par Gregor Kiczales.

Ce paradigme repose sur une décomposition des programmes non seulement en unités
modulaires représentant les préoccupations fonctionnelles de base, mais aussi en unités mo-
dulaires dédiées a la représentation des préoccupations transversales. Ils offrent de plus des
solutions adéquates de composition de préoccupations (on parle aussi de tissage), afin de
construire des systémes efficaces.

Dans cette section, nous motivons et présentons tout d’abord le paradigme de la pro-
grammation par aspects. Puis nous présentons les raisons qui nous ont poussés a l"utilisa-
tion de cette approche dans le cadre de nos travaux.
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3.3.1 Motivation

Dans les approches de développement traditionnelles (procédurale, fonctionnelle, objet
ou composant) la structuration d"une application repose sur sa décomposition en unités
fonctionnelles. Différents paradigmes et langages de programmation appropriés supportent
I'implantation et la décomposition des systemes en composants paramétrables, qui peuvent
étre appelés pour réaliser une fonction donnée. Or, il s’avere que beaucoup de systemes ont
besoin de fonctionnalités ou de propriétés systémiques qui ne correspondent pas forcément
a ces modes de décomposition.

Par exemple, la sécurité, la synchronisation et la re-configuration sont toutes des proprié-
tés transversales (appelées aussi propriétés non fonctionnelles) qui touchent a ’ensemble
des composants fonctionnels de ’application. Ces propriétés peuvent étre congues et analy-
sées séparément des fonctions de base de 'application.

Toutefois, leur implantation grace a un langage a objets, par exemple, provoquerait une
dispersion de leurs codes dans 1’ensemble des composants fonctionnels constituant le sys-
téme (voir figure 3.10).

3 Séeurité
I Persistance
N Synchronisation

——

Figure 3.10 — Entrelacement des propriétés transversales d'une application dans 1’ap-
proche Objet

Le code source de 'application devient alors difficilement lisible et instable car les ins-
tructions permettant la mise en ceuvre de ces propriétés transversales est mélé dans 1'im-
plantation des différentes classes affectées par ces propriétés, nuisant ainsi a la gestion de
I’évolution et a la réutilisation du code de 'application.

3.3.2 Principes de la programmation par aspects

Afin de pallier les problemes évoqués précédemment, la programmation par aspects
propose de découpler les propriétés non fonctionnelles de la structure des modules de dé-
composition d"un systeme (composant, par exemple).

Dans le contexte ot la partie fonctionnelle de 1’application est fondée sur les composants,
la programmation par aspects consiste a réaliser une application en deux temps. Une pre-
miere étape consiste a décomposer 1’application en composants et aspects. Les différents as-
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pects et composants sont définis séparément les uns des autres. Leurs implantations doivent
étre découplées, de sorte qu’elles ne se référencent pas les unes les autres. Ensuite, 1’ap-
plication est produite par la recomposition, également désigné sous le nom de tissage, de
I'ensemble des aspects et des composants ainsi définis (voir figure 3.11). Dans cette seconde
étape, il faut spécifier les regles de recomposition.

o

Composants |
A fonctionnels

—
A2 >
— . Application
Y ammmn Tissage
Am

Régles de
recomposition

m aspects

Figure 3.11 — Décomposition d"une application dans 1"’AOP [Hachani, 2002]

Cette recomposition est assuré par un mécanisme de composition : le tissage d’aspects
(appelé en anglais, Aspect Weaving). Dans [Kiczales et al., 1997], le tisseur d’aspects est
représenté comme un outil qui recoit en entrée les codes sources des composants et des
aspects, et qui émet en sortie un code tissé représentant le code source de 1’application (voir
tigure 3.12).

Code tissé

Codes source des
composants \
Aspect
Codes source
des aspects

weaver

I

Figure 3.12 — Construction du code exécutable dans I’AOP [Hachani, 2002]

En pratique, la programmation orientée aspect définit les notions suivantes [Kiczales

et al.,1997] :

— Les points de jonction ("joinpoint"). Les points de jonction représentent des points,
bien définis, dans le flot d’exécution des composants fonctionnels de I’application. Ce
sont des éléments fondamentaux dans toute implantation par aspects. Ils sont relatifs
a I'ensemble des points ot les aspects interagissent avec les composants. Par exemple,
I'invocation d’une méthode, 1’acceés a un attribut, I’accés a une instance d’une certaine
classe.

— Les coupes ("pointcut"). Une coupe est un regroupement de points de jonctions. Un
pointcut permet la définition des points de jonction a utiliser pour composer chaque
aspect avec les composants.

— Les codes advices ("advice"). Les advices définissent des morceaux d’implantation,
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attachés a un pointcut particulier. C’est le code qui définit le comportement de I’aspect.
C’estle code que I’on veut intégrer a ’application. Mais il reste aussi a définir comment
le code aspect va modifier le comportement du code applicatif. Ainsi, on précise si le
code de l'aspect doit s’exécuter avant, aprés ou autour d"un point de jonction.

En conclusion, la programmation par aspects permet d'implémenter des préoccupations
qui s’entrelacent avec le reste du systéme d’une maniere modulaire. Ce paradigme permet
de bénéficier des avantages de la modularité qui garantie un code plus simple, plus facile a
développer et a maintenir et qui a un meilleur potentiel de réutilisation.

3.4 Conclusion

Dans ce chapitre, nous avons mis 'accent sur les concepts de base, les standards ainsi
que les langages associés a 1'ingénierie dirigée par les modeles. Le développement logiciel
dirigé par les modeles a pour principal objectif de concevoir des applications en séparant
les préoccupations et en plagant les notions de modéles, méta-modeles et transformations
de modeles au centre du processus de développement. L'IDM permet aussi de travailler a
un niveau d’abstraction supérieur grace au raisonnement autour des modeles. C’est pour-
quoi nous avons choisi d"utiliser cette approche et les technologie développés autour. Aussi
dans ce méme chapitre, nous avons montré que la complexité du code source d"un systeme
résulte, principalement, de 'enchevétrement et de la dispersion du code des propriétés non
fonctionnelles d"une application, dans la description de ses composants. Une solution a ce
probleme consiste a séparer et a découpler la définition de ces propriétés, respectant ainsi le
principe de séparation des préoccupations.

C’est sur ce principe que la programmation orientée aspect été proposée. Elle constitue
un outil technique efficace pour la séparation des préoccupations. Différentes implantations
existantes. Elles ont toutes des avantages et des inconvénients. Chacune répond a un besoin
spécifique.

Dans notre contexte, nous allons définir des aspect relatives aux patrons de sécurité ap-
pliqués dans le modele & composants. Cela garantit la séparation entre la partie fonctionnelle
des composants et les aspects liés a la sécurité proposés par les patrons de sécurité.

Parmi les technologies et langages présentés dans ce chapitre nous avons choisi dans le

cadre de cette these d’utiliser :

— UML 2.0 pour modéliser les composants car UML s’est imposé comme la référence en
modélisation et génie logiciel. Ce standard est tres utilisé dans l'industrie du logiciel
et de nombreux outils permettant de créer, éditer et manipuler des diagrammes UML
existent actuellement sur le marché en open source et gratuit.

— Les profils UML comme mécanisme d’extension du méta-modele UML. Ce méca-
nisme permet d’étendre UML pour supporter les concepts de sécurité.

— ATL comme langage de transformation de modeles. Nous fixons deux criteres liés
aux transformations de modeles que nous souhaitons établir dans le cadre de cette
these : la simplicité d’établissement des régles et la possibilité de gérer des modéles et
d’appliquer des profils UML. ATL semble répondre a ces deux critéres. En plus d’étre
un outil libre, les regles ATL sont simples a mettre en ceuvre. Son langage a base de
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variables et d’affectation le rend accessible. De plus, ATL est considéré maintenant
comme un standard de transformation dans Eclipse et est intégré depuis 2007 dans le
projet UML2 Tools (un environnement Eclipse pour la gestion de modéles UML).

— Aspect] comme une implémentation du paradigme aspect. Pour le développement
du prototype exposé au chapitre 6, nous avons utilisé Aspect] car il est totalement
indépendant de I'environnement d’exécution. Il ne manipule pas la machine virtuelle
Java ce qui le rend compatible de fait avec toutes les plates-formes composants.

Comme nous l'avons rapidement indiqué, nous nous intéressons dans cette these l'in-

tégration de la sécurité dans les applications a base de composants a partir des patrons de
sécurité. Nous présentons dans le chapitre suivant différent travaux qui ont étudié cette
intégration.
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Travaux connexes : Vers le
développement de systémes
Ssecurises

4.1 Introduction

Dans ce chapitre nous présentons dans un premier temps les principaux travaux qui ont
essayé de prendre en considération la sécurité lors du processus de développement d’une
application. Dans un second temps nous présentons les travaux qui proposent 1"utilisation
de patrons de sécurité. Nous concluons ce chapitre par une discussion générale qui mettra
en évidence les limites des approches présentées.

4.2 L’ingénierie de la sécurité

Dans cette section, nous présentons les principaux travaux qui intégrent les aspects re-
latifs & la sécurité lors d"un processus de développement logiciel. Nous nous intéressons
particuliérement aux travaux qui présentent une approche IDM. Le génie logiciel touche la
spécification, la conception, le développement, I'implémentation, le test et 1’évolution des
systemes logiciels. La sécurité dirigée par les modeles (Model-Driven Security (MDS)) [Ba-
sin et al., 2006] est ’application des techniques du génie logiciel lors de la conception de
systemes sécurisés.

La sécurité dirigée par les modeles vise a concevoir, dans un premier temps, des sys-
temes sécurisés indépendamment de la plateforme utilisée [Basin et al., 2006] et [Hafner et
Breu, 2008]. La recherche dans le domaine des MDS est un sujet tres actif qui vise la concep-
tion de systemes sécurisé. Dans ce qui suit nous présentons d'une fagon non exhaustive les
principaux travaux de recherche qui proposent des solutions pour le développement d’ap-
plications sécurisées indépendamment de 1"utilisation des patrons.

En 2002, David Bassin et al. [Lodderstedt et al., 2002] introduisent pour la premiere fois
le terme de «sécurité dirigée par les modeles » (Model-driven Security). Comme premiére
application, ces mémes auteurs ont proposé la génération des politiques de contrdle d’acces
a partir des contraintes d’autorisation abstraites écrites en OCL (Object Constraint Langage).
L’approche proposée est intéressante et flexible. En effet le DSL (Domain Specific Language)

59



Travaux connexes : Vers le développement de systémes sécurisés

proposé pour introduire la sécurité est appelé SecureUML. L'approche présentée dans Se-
cureUML consiste a modéliser les politiques de controle d’accés pour montrer comment
celles-ci peuvent étre intégrées dans un processus de développement logiciel dirigé par les
modeles. La solution proposée par SecureUML se base sur un modéle élargi de controle
d’accés basé sur les roles en utilisant le modéle RBAC (Role-Based Access Control) pour
la spécification et I'application de la sécurité. SecuretUML définit un vocabulaire pour an-
noter des modeles UML avec des informations pertinentes relatives aux controles d’acces.
Dans cette approche, les auteurs proposent un processus dirigé par les modeles composé
de deux phases qui sont (1) la définition des politiques de contrdle d’acces (en utilisant le
controle d’acces basé sur les roles (RBAC)) et (2) la transformation vers des configurations
de descripteur de déploiement J2EE.

Le méta-modele SecureUML est représenté par la figure 4.1. SecuretUML est défini
comme une extension du méta-modéle UML. Les concepts de RBAC (Role Based Access
Control) sont représentés directement en tant que artefacts de méta-modeéle. Les auteurs ont
introduit neuf concepts dans le méta-modéle. Parmi ces concepts on trouve 1'utilisateur, le
role et I'autorisation ainsi que les relations entre eux. SecureUML est également représenté
sous forme de profil UML avec les mécanismes d’extension en utilisant les stéréotypes.

AuthorizationConstraint

Inheritance /

+constrainedElement

User | RoleAssignment ~ Role | PermissionAssignment  pemmission | ProtectedObject | ModelElement

(from UML)
— 0. 1 L — 1¥‘
0.
ActionTypeAssignment +contains
Inhentance
0.1 +classification | 1 *
0. ResourceType ,context i
baseClass AckiaTyee i
0. | ! o
) ResourceSet
0.1 '
Containment - |

Figure 4.1 — Représentation du méta-modele de securetUML comme décrit par Bassin
et al [Lodderstedt ef al., 2002]. Il s’agit d’une extension du méta-modele UML avec les
concepts de RBAC

De leurs c6té, Christian Wolter et al. [Wolter et al., 2008], [Wolter et al., 2009] définissent
des politiques, de haut niveau, pour assurer des objectifs de sécurité comme 1’authentifica-
tion et la confidentialité dans les architectures orientées services. Les objectifs de sécurité ont
été représentés avec des notations graphiques dans des modéles de processus métier dans
le but de transformer les exigences de sécurité en politiques de sécurité concretes. Comme
résultats de ce premier travail, les auteurs ont proposé le modele nommé "Security Policy
Model"(figure 4.2). Ce modele est capable d’assurer différentes exigences de sécurité comme
I'authentification ou le contrdle d’acces.

Comme l'indique la figure 4.2, chaque objectif de sécurité est décrit par une contrainte
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Figure 4.2 — Représentation du méta-modele de securetUML comme décrit par Bassin
et al [Lodderstedt ef al., 2002]. Il s’agit d’une extension du méta-modele UML avec les
concepts de RBAC

liée aux entités concernées. L'entité de base dans un modele de politique de sécurité est
un objet. Un objet est défini comme une entité capable de participer a une interaction avec
d’autres objets. Cette interaction peut impliquer un ensemble d’informations qui sont échan-
gée set elle aura toujours un effet, qui peut étre composé a partir du changement d’état d'un
objet ou d’informations dans un systeme. L'effet peut, mais ne doit pas nécessairement, étre
lié a 'objet qui a initié I'interaction. Par exemple, un objet pourrait étre une application et
un autre objet pourrait étre un service pour stocker les données. Le processus d’acces a ce
service serait 1'interaction résultante dans laquelle les données sont stockées ou une infor-
mation est renvoyée a 'application. Apres avoir défini ce modele de politique de sécurité
ainsi que des modeles de contrainte de sécurité, comme le modele de contraintes d’auto-
risation, les auteurs génerent des politiques avec le standard "eXtensible Access Control
Markup Language" (XACML). IlIs produisent aussi une configuration de sécurité pour les
services Web "Apache-axe2". Le modele de politique de sécurité met en correspondance les
besoins de sécurité avec les modéles de contraintes de sécurité.

Dans plusieurs de leurs travaux, Fumiko Satoh et al. [Satoh et al., 2006],[Satoh et al.,
2008b], [Satoh et al., 2008a], [Satoh et Yamaguchi, 2007] proposent des solutions génériques
pour le développement d’applications sécurisées en se basant sur la sécurité dirigée par les
modeles. Dans [Satoh et al., 2006], ils introduisent des annotations de sécurité pour définir
les exigences de sécurité dans les modeles du systeme logiciel. La politique de sécurité pour
I'authentification est générée en respectant la norme "WS-Security Policy" en utilisant un
modele d’infrastructure de sécurité appelé " Security Infrastructure Model "(SIM). Ce mo-
dele contient les mécanismes de sécurité pris en charge par la plate-forme cible. Pour gérer la
transformation de modeles, ils utilisent des templates prédéfinis pour atteindre les objectifs
de sécurités requis. En utilisant ces templates, ils sont en mesure de générer des politiques
de sécurité exécutables pour chaque exigence de sécurité.

Les mémes auteurs proposent une approche visant la génération des configurations de
sécurité pour IBM WAS [Satoh et Yamaguchi, 2007]. Ce travail touche la mise en corres-
pondance directe entre "IBM-WAS Deployment Descriptor (DD)" et WS-Security Policy. Les
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auteurs proposent l'utilisation d’'un modéle de mise en correspondance ou de transforma-
tion intermédiaire. Ce modele permet a une politique de sécurité d’étre transformée en une
variété de configurations, y compris IBM WAS DD. Cette approche a été reprise dans [Satoh
et al., 2008b] et [Satoh et al., 2008a], dans lesquels les mémes auteurs ont pris pour cible la
composition sécurisée du Service Component Architecture Composites (SCA) [OSOA] en
utilisant SCA framework.

Parmi les travaux fondamentaux qui touchent le domaine de la sécurité dirigée par
les modeles, on trouve aussi ceux de Jan Juerjens et. al. [Juerjens, 2002], [Juerjens, 2003],
[Best et al., 2007]. Ces auteurs proposent une extension du standard UML pour la validation
des protocoles de sécurité appelés UMLsec [Juerjens, 2002]. La figure 4.3 présente une des-
cription détaillée des différents stéréotypes proposés. Etant donné qu'UMLsec est un profil
UML, il définit la sécurité en utilisant des valeurs marquées et des contraintes associées aux
éléments du méta-modele. Un certain nombre de risques (delete, read, insert, access pour
les liens) et de types d’éléments (un lien de type Internet supporte les risques delete, read,
insert; un lien de type encrypted ne supporte que le risque delete) sont prédéfinis. Il définit
aussi des contraintes sur les éléments exprimant les regles de fonctionnement et la politique
de sécurité, qui permettent I’évaluation des aspects sécurité d"une conception du systeme.

Stereotype Base Class | Tags | Constraints Description
Internet link Internet connection
encrypted link encrypted connection
LAN link LAN connection
secure links subsystem dependency se- | enforces secure
curity  matched
by links
secrecy dependency communication links as-
sumes secrecy
secrecy depen- | subsystem "xall", "send” res- | structural intercation data
dency pects data secu- | security
rity
critical object secret critical object
no down-flow | subsystem provents down- | information flow
flow provides
secrecy
data security subsystem basic datasec  require-
ments
fair exchange package start, | after start even- | enforce fair exchange
stop | tually reach stop

Figure 4.3 — Un extrait du profil UMLsec proposé par Jan Juerjens et.al [Juerjens, 2002].

L'idée dans UMLsec est que les protocoles ou les mécanismes de sécurité ne doivent pas
étre insérés a ’aveuglette dans les systémes, mais les aspects de la sécurité devraient étre
pris en compte dans le processus global de développement du systéeme. Cela implique 1"obli-
gation de considérer la sécurité depuis la définition des exigences jusqu’a la mise en ?uvre
(déploiement). Les auteurs prennent en compte les différents types de modeles UML a diffé-
rents niveaux d’abstraction pour capturer les aspects de sécurité. L'idée est qu'un dévelop-
peur d’applications, qui n’est pas un expert en sécurité pourrait utiliser ces modéles comme
guide pour connaitre les risques de sécurité et les vulnérabilités a différents stades de déve-
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loppement de son systéme. Des exemples de diagrammes UML ont été illustrés dans leurs
travaux comme le diagramme de classes UML (définition des niveaux de sécurité pour les
attributs et les fonctions), le diagramme d’état transition (sécurité des flux d’information),
le diagramme de séquence (sécurité des messages pour échanger des données) et le dia-
gramme de déploiement (étiquettes de sécurité sur les composants de systeme physique).
Cependant, les auteurs ne tiennent pas compte du raffinement successif des modéles ni de
la génération du code.

De leur c6té Michael Hafner et Ruth Breu [Hafner, 2006], [Hafner et al., 2006] ont pro-
posé un framework appelé SECTET pour I'ingénierie de la sécurité dirigée par les modeles.
Afin d’utiliser ce Framework, ils ont proposé un langage de définition de politiques appelé
SECTET-PL. Ce langage permet la définition des exigences de sécurité dans les modeles
fonctionnels. Les politiques de controle d’acces abstraites sont décrites en SECTET-PL, et
sont ensuite transformées en code XACML [M. Alam et Unterthiner, 2007], [Alam et al.,
2009]. Dans cette approche, semblable a 1’approche de David Basin [Basin et al., 2006], [Lod-
derstedt et al., 2002], la politique abstraite est directement convertie en code, ce qui signifie
que l'expert du domaine doit avoir une connaissance suffisante de la sécurité pour utili-
ser ce framework, des les premieres phases du développement du systéme, dans le modéle
fonctionnel. Les principales contributions des travaux autour de SECTET sont : un langage
spécifique au domaine appelé SECTET-DSL (utilisé pour modéliser des workflows inter-
organisationnels), et le langage de définition de politique SECTET-PL [Hafner et al., 2005a],
[Hafner et al., 2005b].

Pour Ulrich Lang et al. [Reznik et al., 2007], [Lang et Schreiner, 2002], I'expert en sécurité
doit définir la politique de sécurité de haut niveau et générer le code correspondant. Dans
cet article, ces auteurs proposent un middleware spécifique appelé SecureMiddleware. Ce
middleware étend le modele de composant CORBA avec différentes propriétés non fonc-
tionnelles comme la sécurité ou la reconfiguration. Les politiques de haut niveau sont spé-
cifiées dans un langage de définition de la politique (Policy Definition Language (PDL)).
L’approche par composants utilise des QoSEnablers, qui sont responsables d’assurer un
type spécifique de Qualité de Services(QoS) tels que la sécurité. Les QoSEnabler renforcent
les politiques de contrdle d’acces dans le middleware. Dans cette approche, la transforma-
tion ainsi que la mise a jour est effectuée par un OpenPMF (Policy Management Frame-
work).Pour simplifier le développement d’applications a base de composants CORBA, un
sous-ensemble d’'UML appelé eUML et un profil de politique de sécurité appelé eUML-
Sec ont été proposés. Le méta-modele eUML contient deux packages principaux, Générique
et Présentation, comme le montre la figure ci-dessous (figure 4.4). Le premier paquetage
couvre la partie de modélisation générique (basé sur le méta-modele UML 2.0) et le second
comprend des concepts supplémentaires, qui définissent des informations de modélisation
graphique d"un élément UML ainsi que le diagramme UML qui en résulte.

Cependant, cette approche s’adresse uniquement aux applications a base de composant
CORBA. La généricité de I'approche proposé sur d’autres modeles de composants n’est pas
explicitée. Le profil généré est également limité pour le modele & composant CORBA. Ces
différentes restrictions limitent la portée de cette démarche.
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metamodge
EUML

Generic

Presentation

Figure 4.4 — Apercu du métamodele eUML proposé par Ulrich Lang et al. [Reznik et al.,
2007].

4.3 Intégration de la sécurité via les patrons

S’attaquer au développement de systemes logiciels sécurisés reste un domaine de re-
cherche actif dans l'ingénierie de la sécurité. Plusieurs méthodes ont été proposées pour
aider les développeurs a prendre en considération les aspects relatifs a la sécurité dans le
développement logiciels. Ces différentes méthodes peuvent étre classées selon leurs niveaux
de granularité, leurs flexibilités, les niveaux d’expertises requis pour les appliquer, leur cotits
de déploiement, ou encore selon ce qu’ils soient formels ou informels [Georg et al., 2002].

Comme décrit dans le chapitre 2, les patrons sont des solutions de sécurité bien pensées
proposés par des experts en sécurité. Les développeurs d’applications peuvent utiliser les
patrons de sécurité, sans avoir I'expertise en matiere de sécurité et peuvent bénéficier de
I'expérience d’experts en sécurité encapsulée dans ces patrons [Vivas et al., 2003].

Comme présenté aussi dans la section précédente, l'intégration des aspects relatifs a la
sécurité dans un processus de développement basé sur les modeles est parmi les préoccu-
pations de plusieurs équipes de recherche et depuis pas mal de temps. Dans cette section
nous nous intéressons en particulier aux travaux, peu nombreux, qui utilisent les patrons de
sécurité comme mécanisme de cette intégration.

Dans le domaine de la sécurité logicielle, un certain nombre de patrons de sécurité et de
catalogues de patrons liés a la sécurité existent ( voir chapitre 2). Cependant, ces derniers
fournissent peu voire pas d’informations sur la maniére de les utiliser et le moment de leurs
application dans le processus de développement logiciel /systeme.

Fernandez et al. [Fer, 2006], [E. B. Fernandez, 2007], proposent une méthodologie per-
mettant 1'intégration des patrons de sécurité pendant toutes les phases de développement
d’un systeme. En effet, les auteurs proposent des recommandations permettant 1'intégra-
tion de la sécurité des 1'étape de la définition des exigences. Ces directives touchent aussi
la phase d’analyse, celle de la conception, I'implémentation, le test et finalement le déploie-
ment du systeme. Cependant ce travail présentes des recommandations générales a suivre
sans donner des détails de modélisation ou des solution concretes.

D’autres approches existent permettant I'intégration de la sécurité a partir des patrons
en utilisant le paradigme de la programmation orientée aspects. Il s’agit notamment des
méthodologies de conception de sécurité orientée aspects, dans lesquelles les aspects de sé-
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curité sont modélisés en utilisant des patrons pour étre ensuite tissés dans les modéles fonc-
tionnels [Georg et al., 2002], [Ray et al., 2004]. Cette méthodologie est assez intéressante car
elle préserve une séparation entre les préoccupations fonctionnelles et non-fonctionnelles
du systeme. Cependant, notre travail se rapporte a eux a I'égard de l'utilisation du dévelop-
pement orienté aspect pour la modélisation de la sécurité a partir des patrons.

Dans [Jurjens et al., 2002] les auteurs expliquent comment utiliser les patrons de sécurité
dans le cadre du développement des systémes avec contraintes de sécurité. L’approche pro-
posée integre deux notions complémentaires. La premiere notion est le profil UMLsec, une
extension d"UML pour le développement des systémes avec contraintes de sécurité propo-
sée par le méme auteur. La deuxiéme notion est un outil industriel puissant, AUTO-FOCUS,
utilisé pour analyser la spécification, pour générer du code ainsi que des séquences de test.
L’approche présentée permet d’introduire des patrons de sécurité d"une maniére méthodo-
logique et formelle. Dans ce travail ’auteur affirme que les notions utilisées dans cette ap-
proche sont intuitives et selon lui, ce travail est une des étapes importantes vers une maniére
plus méthodologique de 1’élaboration de systémes sécurisés.

Gutiérrez et al. [Gutiérrez et al., 2005] présentent un processus pour introduire la sécurité
dans les services Web. Pour répondre aux exigences des systémes en termes de sécurité, ce
processus permet de produire une architecture de sécurité basée sur les services Web com-
prenant des mécanismes et des normes de sécurité. Les étapes principales de ce processus
consistent a identifier les patrons de sécurités appropriés et a dériver des services de sécu-
rité concrete a partir de ces patrons. Cependant la maniere de sélectionner et d’intégrer ces
patrons dans les services web reste non décrite et pas claire.

Dans les applications destinées & communiquer sur différents réseaux et afin d’assurer
la sécurité dans les différentes communications a établir, G. Wimmel et A. Wisspeintner
[Wimmel et Wipeintner, 2001] proposent l"utilisation de la notion de patron. Les auteurs
proposent l"utilisation des patrons de sécurité de base telle que le cryptage ainsi que le mé-
canisme des stéréotypes UML pour définir les niveaux de sécurité des données. L'approche
présentée se concentre spécifiquement sur la définition des niveaux de sécurité des don-
nées dans les modeles de systéme. L'inconvénient majeur de cette technique est qu’elle ne
considere pas les différents niveaux d’abstraction et donc ne bénéficie pas des avantages de
I’approche MDA.

Les travaux présentés par Horvath et al. [Horvath et Dorges, 2008a] tentent d’appli-
quer les réseaux de Petri lors de la modélisation des patrons de sécurité dans le contexte de
I'IDM. L'idée principale est de «traduire», ou encore modéliser, un patron spécifique sous
forme d’un réseau de Petri. L'utilisation du mécanisme de raffinage successif assure la gé-
nération du code des réseaux de Petri correspondant. Le code exécutable des réseaux de
Petri est faisable grace a la sémantique opérationnelle des réseaux de Petri. Dans ce travail
les auteurs ont choisi comme contexte d’application les systemes multi-agent en utilisant
I'approche de génie logiciel orientée agent (Aose). Par contre, les auteurs ne donnent au-
cun détail sur la généricité de leur méthode dans le sens de son application dans d’autres
systemes distribués.

La figure 4.5 résume les étapes essentielles qui constituent cette méthodologie. Apres
la spécification du patron, ce dernier est d’abord «traduit» en utilisant les réseaux de Petri
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tout en gardant le méme niveau d’abstraction. Par la suite, le modéle est raffiné jusqu’a un
niveau ou il peut étre exécuté.

( Pattern specification )

pure translation

Enitial Petri net modelling)

(Subsequent refinement)
gradual

implementation yields\

( Executable model )

Figure 4.5 — La méthode proposée pour la modélisation des patrons avec les réseaux de
Petri ([Horvath et Dorges, 2008al]).

Christian Wolter et al. en 2009 [Wolter et al., 2009], étendent leurs travaux et plus parti-
culierement le modele de politiques de sécurité présenté dans [Wolter et al., 2008] par 1'uti-
lisation des patrons de sécurité. Le modele étendu est présenté dans la figure 4.6. Comme
le montre cette figure, les politiques sont interprétées par un module de sécurité qui prend
en charge les patrons de sécurité spécifiques pour garantir les contraintes de sécurité déja
définies. Les patrons de sécurité sont utilisés pour mettre en correspondance les exigences
de sécurité de haut niveau avec les mécanismes concrets qui appliquent les contraintes de
sécurité mais sans préciser la fagon ni la méthodologie adaptée pour le faire. D’autres ques-
tions telles que les criteres de sélection des patrons, qui est responsable de cette sélection, la
mise en ?uvre de ces patrons de sécurité n’ont pas été abordées.

Authentication — Policy

Configures Module
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Refer to

Figure 4.6 — Le modele de politiques de sécurité étendu par la notion de patron de sé-
curité [Wolter et al., 2009]. C’est une extension du modele présenté par la figure 2 par la
notion de patron de sécurité.

Abramov et al. [Abramov et al., 2011], proposent une approche qui traite a la fois le ni-
veau organisationnel et le niveau applicatif. En effet elle permet de proposer un schéma de
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base de données conforme aux politiques de sécurité organisationnelles liées a l'autorisa-
tion. Premiérement au niveau organisationnel, les politiques de sécurité sont définies par
des experts de sécurité et les experts du domaine, sous la forme de patrons de sécurité.
Comme les patrons sont indépendants d"une application spécifique, ils peuvent étre utilisés
dans le développement de nombreuses applications. Puis au cours du développement de
I'application, les concepteurs peuvent créer un modele conceptuel de données tout en étant
guidé par les patrons pour la mise en ?uvre des exigences de sécurité. Ce modele est véri-
fié et comparé par rapport aux politiques de sécurité organisationnelles. Cependant, cette
nouvelle approche est principalement dédiée au concepteur de base de données.

Le dernier travail investigué dans cette catégorie est le travail de Paul El Khoury [EIl-
Khoury], [EIKhoury et al., 2009b] dans sa these. Ces travaux porte sur la proposition d'un
veau concepts comme les roles. Aussi, l'utilisation du format XML pour la sauvegarde des
patrons de sécurité dans une bibliotheque favorisant ainsi la réutilisation. la définition de la
bibliothéque sous forme d’une ontologie est accompagné par un outils facilitant son alimen-
tation. L'auteur aussi s’est intéressé a la composition des patrons de sécurité et la détection
des conflits et des dépendances entre les patrons lors de leurs applications.

4.4 Discussion

Les approches présentées ci-dessus proposent toutes des solutions permettant de définir
et de formaliser des solutions pour l'ingénierie de la sécurité. Certaines d’entre elles se dis-
tinguent par 'utilisation des patrons de sécurité favorisant la réutilisation des éléments de
modélisation pour l'intégration de la sécurité, alors que d’autres se focalisent sur la défini-
tion des éléments génériques pour décrire les concepts de sécurité. Le but de cette synthese
est de définir dans un premier temps un ensemble de critéres de comparaison pour toutes
les approches présenté plus haut, et d’évaluer la pertinence de chaque solution par rapport
a ces criteres. Nous présentons dans la section suivante les critéres de comparaison retenus
en positionnant les approches étudiées par rapport a ces critéres, puis nous présentons un
tableau récapitulatif synthétisant les différentes approches étudiées.

4.4.1 Les criteres de comparaison

Afin de comparer les différentes approches présentées ci-dessus, nous avons retenu un

ensemble de criteres permettant une caractérisation discriminante des approches :

— Degré d’automatisation : Il s’agit de la capacité de 'approche a sécuriser des modéles
sans intervention humaine. En effet, notre objectif étant de proposer un processus au-
tomatique sans intervention externe

— Niveau de généricité et de réutilisation : il s’agit ici de considérer les aspects favorisant
la restructuration et la réutilisation des éléments de modélisation et des mécanismes
de composition proposés. Ce critere est analysé sur deux plans différents. Le premier
plan permet d’étudier si I’approche propose des moyens pour définir une partie gé-
nérique/variable dans les éléments de modélisation utilisés. Cette propriété favorise
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la réutilisation et la structuration des systémes. Le deuxiéme plan concerne les méca-
nismes offerts par une approche pour définir des opérateurs génériques pour intro-
duire la sécurité de modeles.

— Propriétés de sécurité traitées : le terme sécurité comporte plusieurs exigence sous
jacentes comme 'authentification et le controle d’acces. Ce critere est évidemment es-
sentiel a considérer pour pouvoir identifier les approches couvrant le maximum d’exi-
gences de sécurité.

— Outillage développé : ce critere permet d’identifier I'outil implémentant la solution
proposée ainsi que son type : middleware, profil UML, modele, framework. En effet
plusieurs proposition n’ont pas atteint la phase de I'implémentation et se sont limité
au niveau théorique.

— Support méthodologique : certaines approches proposent une méthodologie pour in-
troduire la sécurité dans les systémes ou les applications. Cette introduction peut étre
faite a travers les patrons de sécurité..

— Formalisation de l'approche : Ce critére caractérise 1’existence d’une définition for-
melle du mécanisme d’introduction de la sécurité, dans le but de garantir des proprié-
tés de sécurité sur tout le systeme et de valider, dans le cas d’application des patrons,
I'application correcte des patrons de sécurité.

4.4.2 Comparaison des différentes approches

Cette section résume I'évaluation des différentes approches de composition étudiées se-
lon les critéres identifiés dans la section précédente. Le Tableau ? présente une synthese des
différentes approches par rapport au critéres définit. . Comme nous pouvons le constater au-
cune des approches présentée ne satisfait 1’ensemble des criteres définit. Aussi, il y a tres peu
de travaux concernant l'intégration complete de la sécurité dans l'ingénierie des systemes
des les premieres phases du développement logiciel. Bien que plusieurs approches aient été
proposées pour une intégration partielle de la sécurité, il n’existe actuellement aucune mé-
thode générique pour aider les développeurs de systémes critiques a introduire les aspects
relatifs a la sécurité d"une facon claire et concise lors du développement d’applications ou de
systemes. Le manque de popularité de ces approches dans l'ingénierie de la sécurité pour le
développement de systemes logiciels est le résultat de : (i) les exigences de sécurité générale-
ment difficiles a analyser et a modéliser et (ii) les développeurs manquent d’expertise dans
le développement de logiciels sécurisés. Ces facteurs présentent des préoccupations supplé-
mentaires lorsque 1’on considere les exigences en termes de sécurité qui deviennent de plus
en plus complexes et strictes dans divers domaines tels que le e-commerce, ou I'e-santé.

Les approches existantes ne couvrent pas I’ensemble du cycle de développement. Toutes
ou presque se concentrent soit sur une étape particuliere du cycle de développement (la
conception, la mise en ?uvre, etc.) ou sur un aspect spécifique de la sécurité (le contrdle d’ac-
ces, 'authentification, etc.). En outre, les solutions existantes n’offrent généralement aucune
indication sur la facon dont elles peuvent étre intégrées dans des méthodes de développe-
ment des systémes actuels. Les études empiriques faites par Tryfonas et al. [Tryfonas et al.,
2001] et Vaughn et al. [Vaughn et al., 2002] confirment respectivement ce point de vue. En
effet, il devient nécessaire de trouver une solution générique permettant l'intégration des
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besoins de sécurité lors du développement des systemes actuels en couvrant ’ensemble des
phases du cycle de développement. C’est dans cet esprit que nous proposons une approche
globale favorisant I'intégration de la sécurité via les patrons de sécurité lors du développe-
ment d’applications ou de systémes critiques.

L'intégration des aspects relatifs a la sécurité dans le cycle de développement logiciel par
le biais des patrons de sécurité est une approche assez nouvelle et innovante. Les travaux
qui présentent cette technique sont encore rares et peu développés. Comme nous 'avons
constaté a partir des études des travaux faites ci-dessus, les approches proposées sont sous
forme de lignes directrices sans donner une méthodologie claire ou détaillée de la facon
de faire cette intégration. D’autre part, les approches sont souvent bien spécifiques a un
domaine d’application particulier et sont peu voir non génériques.

Toutes les approches présentées se sont intéressées a 1'intégration des patrons dans des
modeles objets, orienté service ou encore orientés agent. Nous constatons 1’absence de tra-
vaux touchant les applications a base de composants. A notre connaissance, aucun travail
n’a abordé l'intégration des partons de sécurité dans les modeles a composants. Cette pro-
blématique fera donc I’objet de ce travail de these.

Notre travail s’inscrit dans le cadre de I'ingénierie de la sécurité en utilisant des patrons
de sécurité. Nous considérons que 1’expert du domaine ne doit définir que les exigences de
sécurité dans les modéles fonctionnels de haut niveau. Pour cela nous lui offrons la possibi-
lité de sélectionner, d’appliquer les solutions proposées par les patrons de sécurité et enfin
d’effectuer la génération de code a 1’aide d’un outil dédié.
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Intégration des patrons de
sécurité dans les applications a
base de composants

5.1 Introduction

Dans ce chapitre, nous détaillons I’approche proposée sous la forme d’une méthodologie
complete permettant I'intégration des patrons dans les applications a base de composants.
Comme présenté dans le chapitre précédent, différents travaux ont été menés afin d’inté-
grer la sécurité dans les systémes ou les applications informatiques. Parmi les solutions
proposées, quelques travaux ont déja utilisés la notion de patron de sécurité, cependant,
ces derniers se sont limitées a I'intégration des solutions proposées par les patrons dans des
modeles orientés objets, orienté services ou encore a base d’agents. A notre connaissance
aucun travail existant ne s’est intéressé aux modéles a bases de composants. Plus précisé-
ment, nous déplorons I’absence d'une méthodologie compleéte qui prend en charge 1'inté-
gration de ces solutions (patrons) durant toutes les phases du processus de développement
d’une application. Dans ce contexte, ’absence d"un outil facilitant cette intégration est aussi
un inconvénient majeur devant 1’exploitation des solutions proposées. Pour pallier a ces
mangques, nous proposons, dans cette these, une approche globale permettant 1'intégration
des patrons de sécurité dans les architectures a base de composants sous la forme d"une dé-
marche outillée couvrant tout le processus de développement logiciel allant de la phase de
conception jusqu’a la génération de code. Dans un premier temps, nous détaillons la métho-
dologie proposée, puis et dans la troisiéme partie de ce manuscrit, nous présentons 1’outil
développé ainsi qu'une étude de cas complete.

5.2 Vue d’ensemble sur I’approche proposée

Dans ce travail, nous proposons une approche nommée SCRI-PRO pour SeCurity Pattern
Integration apPROach. Cette approche assure l'intégration des patrons de sécurité dans des
applications a base de composants. SCRI-PRO couvre toutes les phases d'un processus de
développement d'un systeme. Ce processus touche la phase de conception, I'intégration des
propriétés non-fonctionnelles (sécurité), et enfin, la mise en ceuvre de ces propriétés et leurs
intégrations dans le code fonctionnel de I'application.
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SCRI-PRO combine a la fois les avantages de 1'utilisation des patrons d’ingénierie (en par-
ticulier les patrons de sécurité), les points forts de I'ingénierie dirigée par les modéles ainsi
que la souplesse de la programmation orientée aspect. Cela offre a I'utilisateur la possibilité
d’intégrer les solutions proposées par les patrons d’une maniere a la fois semi-automatique
et modulaire.

Nous utilisons des patrons d’ingénierie pour spécifier différents types de propriétés non
fonctionnelles. Le choix de ces patrons dépend du type de propriétés non fonctionnelles a
mettre en ceuvre ainsi que des exigences de 'application a concevoir. Par exemple, pour
renforcer la gestion des droit d’acces dans une application distribuée, nous utilisons des
patrons de sécurité et plus précisément ceux qui offrent des solutions pour la gestion des
droits d’acceés comme le patron RBAC [Schumacher et al., 2006].

Lors du développement d'une application, permettre 1'intégration des propriétés non
fonctionnelles a un haut niveau a travers des patrons facilite la tiche du concepteur qui se
concentre généralement sur la spécification des principales fonctionnalités de son applica-
tion. En outre, grace a ces patrons, les concepteurs méme non experts auront la possibilité
d’intégrer les différentes propriétés non fonctionnelles (comme la sécurité) grace a la métho-
dologie proposée ainsi que les outils développés dans le cadre de ce travail.

L’approche proposée dans ce travail présente un processus complet pour intégrer d’une
fagon semi-automatique (guidé par les choix du concepteur) des patrons d’ingénierie dans
le but de sécuriser une application a base de composants. Ce processus utilise les différents
mécanismes offerts par l'ingénierie dirigée par les modeles (comme les profils UML) ainsi
que les transformations des modeles. Nous proposons la génération automatique des sque-
lettes du code des aspects qui traduit les solutions de sécurité appliqués a travers les patrons,
au niveau code.

Tel que présenté au-dessus, nous avons choisi d’utiliser la programmation par aspect
pour mettre en place les parties du code qui traitent les propriétés non-fonctionnelles. Ce
choix s’explique par le fait que la Programmation Orientée Aspect (POA) a gagné en popu-
larité en tant que paradigme de programmation qui supporte la modularité des préoccupa-
tions transversales comme la sécurité. Ce caractere transversal est une caractéristique que
les aspects partagent avec les spécifications de propriétés non fonctionnelles.

Dans le cadre de ce manuscrit, nous allons illustrer cette approche en prenant la sécu-
rité comme 1'une des propriétés non fonctionnelle principales. Il est a noter que cette ap-
proche est illustrée dans cette these a travers l'utilisation des patrons de sécurité (comme
exemple de patron d’ingénierie) dans le but de sécuriser un modele a composants pris
comme exemple de domaine d’application. Ce choix est motivé par 1’absence de travaux
d’intégration des patrons de sécurité dans les modeles a base de composants (voir discus-
sion chapitre 4).

Nous adoptons une méthodologie basée sur le MDA. Nous proposons la démarche re-

présentée par la figure 5.1 Cette derniere peut étre lue :

Verticalement : les deux vues du MDA sont représentées. La vue indépendante de toutes
plateformes et la vue spécifique a une plateforme. Nous pouvons voir aussi que les deux
phases qui constituent la démarche proposée sont représentées : la phase de modélisation,
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qui correspond aussi a la vue indépendante de plateforme de la MDA, et la phase d"implé-
mentation, qui représente la vue spécifique a une plateforme.

La phase de modélisation consiste a : (1) Proposer le modele a composants de 1’applica-
tion a réaliser (2) Annoter le modele de 'application ainsi défini par les solutions proposées
par les patrons de sécurité a travers, dans un premier temps, la définition des profils UML
permettant d’étendre le méta-modele de composants avec les concepts nécessaires pour la
spécification des propriétés non-fonctionnelles (par exemple la sécurité). Dans un second
temps, la spécification des regles d’intégration des solutions proposées par les patrons d’in-
génierie. Ces regles une fois spécifiées peuvent étre appliquées au modele de 1'application
pour générer un modele supportant les propriétés non-fonctionnelles.

La phase d’implémentation couvre la génération du code fonctionnel de I’application.
Ce code ne contient que la logique métier de 1’application et n’aborde pas les propriétés non
fonctionnelles. Ces propriétés seront spécifiées a travers les templates aspects. Les aspects
générés seront automatiquement intégrés, de facon modulaire, au code fonctionnel défini
dans cette méme phase.

Horizontalement, nous présentons la séparation entre les différentes préoccupations.
Cette séparation est maintenue dans toutes les étapes de la démarche proposée. Notre dé-
marche vise a découpler I'expertise du domaine d’application (préoccupations fonction-
nelles) de I'expertise encapsulée par les patrons spécifiques comme les patrons de sécurité.

Préoccupation Non-fonctionnelles | Préoccupation fonctionnelles

Conforme a

Patrons
de
Sécurité

Annotation de modeéle

Phase de Modélisation
aw.ojere|d
ap awepuadapul anp

ANl SeNA

uonejuawa|du)

(@)
@
>
@
o
Ed
o
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=),
()
Q
o
Q
D

Etapes de cycle de vie

Templates

Tissage d’aspects
Aspect

awilojare|d
aun e anbyoads anp

Phase d’Implémentation

Figure 5.1 — Vue d’ensemble de I'approche SCRI-PRO

Les transformations entre les modeles sont représentées par des grandes fleches dans la

tigure 5.1. Ces transformations peuvent avoir deux types différents :

— Les patrons peuvent étre intégrés dans un modele a I'aide d"un profil UML qui étend
le méta-modele avec les concepts de sécurité. Puis dans un deuxieme temps, cette
intégration sera semi-automatique a travers I'exécution des regles de transformation.
L’exécution de ces regles permet 'annotation du modele a base de composants avec
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les concepts du patron.

— Pour transformer un modele d"une vue indépendante de la plateforme (PIM) en un
modele dépendant de la plateforme (PSM) (principe du MDA), nous utiliserons des
templates aspect qui seront tissés au code fonctionnel.

La grande fleche (en rouge) entre les patrons de sécurité et les templates des aspects
illustre 1'utilisation du paradigme aspects dans 'implémentation des solutions proposées
par les patrons de sécurité. Concretement, lors de la sélection de patrons de sécurité (selon
les exigences de sécurité pour une application particuliere) au niveau abstrait (niveau PIM),
les templates des aspects de sécurités correspondants sont générés.

Dans ce qui suit, nous décrivons en détail les différentes étapes qui constituent notre dé-
marche. Comme indiqué précédemment, cette démarche n’est pas entierement automatisée,
en effet nous avons concentré nos recherches principalement sur I’automatisation des trans-
formations permettant I'intégration des solutions de sécurité. De nombreux travaux ont déja
été réalisés entre la phase de modélisation et d’'implémentation (de nombreux outils de gé-
nération de code existent déja). Nous détaillons dans ce qui suit les différentes phases du
processus SCRI-PRO.

5.3 Les phases de développement

La phase d’analyse et de définition des besoins, non spécifique aux applications a base de
composants, n’est pas détaillée dans cette thése. La figure 5.2 illustre les étapes nécessaires
dans la phase de modélisation et la phase d’'implémentation. Le tableau 5.1 présente les
différents modeles utilisés dans chaque étape.

5.3.1 La phase de modélisation

A ce stade, un diagramme de composants décrit les composants et leurs interfaces (ports,
connecteurs, opérations et messages) pour une application a sécuriser. Ce digramme est
défini en utilisant le méta-modele UML 2.0. II constitue le modele indépendant de la pla-
teforme PIM (Platform Independent Model). Pour sécuriser son application, un architecte
(pas nécessairement un expert en sécurité) peut choisir parmi les patrons de sécurité ceux
nécessaires pour résoudre un probléme de sécurité ou encore appliquer une politique de
sécurité particuliere.

Lors de cette application, le concepteur peut utiliser les informations textuelles présentes
sur les patrons de sécurité, (conséquences, contexte, etc), pour prendre des décisions néces-
saires. Les relations entre les patrons de sécurité peuvent également étre utilisées pour sug-
gérer des choix pour les patrons concernant un probléme particulier. Une fois les patrons de
sécurité choisis, ils doivent étre inclus dans le PIM afin de produire un PIM sécurisé, noté
secPIM. Cette transformation semi-automatique de PIM a secPIM est nommée PIM2secPIM
et est définie dans la section 5.4.2. Elle nécessite la définition d'un profil UML qui étend
le méta-modele de composants avec des concepts de sécurité définis dans les patrons de
sécurité. Cette transformation nécessite la définition de plusieurs regles d’application des
patrons de sécurité choisis. La méthode d’élaboration de profil ainsi que celle des regles
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d’intégration sont détaillées respectivement dans les sections 5.6 et 5.7.

5.3.2 La phase d'implémentation

Une transformation automatique intermédiaire, appelée PIM2PSM, consiste a produire
le modele spécifique a la plateforme PSM (Platform Specific Model) a partir du modéle
PIM. 1l s’agit d’une transformation MDA traditionnelle (n’est pas décrit dans le cadre de
ce travail), nous utiliserons les travaux déja proposés pour transformer un modele a base
de composants UML en un modéle spécifique a une technologie comme EJB, CCM, etc. Des
templates aspects seront générés automatiquement a partir de modele secPIM encapsulant
les solutions de sécurité. Ces templates permettent de générer des aspects qui se tissent au
code fonctionnel de I’application a travers une transformation PSM2secPSM. Cette transfor-
mation produit une version sécurisée en utilisant le tissage d’aspects.

Le tableau 5.1 synthétise les différentes transformations. Pour chacune d’entre elles nous
présentons les entrées et les sorties respectifs ainsi que les outils potentiels qui peuvent
servir lors de la réalisation de la transformation en question.

Tableau 5.1 — Synthese des transformations

Nom de la
Transforma- Entrées Sorties Outils utilisés Type
tion
PIM2secPIM PIM : Modele de l'ap- | SecPIM : Modele | Regles de transfor- | Semi-
plication a base de | del'application a | mation en langage | automatique
composant conforme | base de compo- | ATL
au méta-modele de | sant sécurisé
composant UML 2.0
PIM2PSM PIM : Modele de l'ap- | PSM : Modele de | Utilisation d’outils | Automatique
plication a base de | I'application a | déja existants, par
composant conforme | base de compo- | exemple Acceleo
au méta-modele de | sant spécifique a | [Acceleo]
composant UML 2.0 une plateforme (
EJB, CCM, ...)
PSM2secPSM || PSM : Code fonctionnel | SecPSM : Code | Tisseurs d’aspects | Semi-
de l'application a base | de I'application a |, par exemple As- | automatique
de composants base de compo- | pect] [Aspect]]
sants sécurisée
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5.4. Définitions des transformations de modéles du processus

5.4 Définitions des transformations de modeles du processus

Dans cette section, nous définissons les transformations qui permettent d’intégrer dy-
namiquement les patrons de sécurité a un modele, produisant ainsi un modele sécurisé.
Nous définissons d’abord la transformation de PIM a PSM (PIM2PSM), puis nous décri-
vons la transformation des modeles non sécurisés a des modeles sécurisés (PIM2secPIM et
PSM2secPSM).

5.4.1 Définition de la transformation PIM2PSM

Cette transformation est un cas classique de 'IDM. En effet nous allons, comme men-
tionné ci-dessous utiliser des travaux déja existants pour le passage entre un modéle in-
dépendant de la plateforme a un modele spécifique a une plateforme. A partir des corres-
pondances (regles) entre chaque méta-modele (méta-modele de composant UML et méta-
modele de composants spécifique a la plateforme telle que EJB, CCM), et un PIM, nous
allons générer un PSM. En plus du modele PSM produit, une correspondance entre le PIM
et le PSM est générée, elle enregistre les relations entre les éléments des deux modéles et
fournit ainsi la tracabilité a travers le processus. Pour ce faire nous pouvons aussi utiliser
des travaux déja existants pour générer un modele EJB, par exemple, a partir d'un modele a
composant UML 2.0. En nous basant sur une technique semblable a celle utilisée dans [Ziadi
et al., 2002] qui consiste & produire des regles de mise en correspondance pour générer a par-
tir d"'un modele a composants indépendant d'une plateforme, des squelettes de classes E]B.
Ces regles permettent de générer que des EJB Session beans ce qui nous ameéne a compléter
ce manque par l'utilisation du profil E]B proposé dans [UML, a]. Dans le but de générer
un modele spécifique a une plateforme, la transformation sera appliquée dans un seul sens.
Ainsi, nous pouvons considérer un modele source et le modele cible :

— Le modele source est le PIM du systeme, conforme au méta-modele a composants

UML 2.0

— Le modéle cible généré sera le PSM du systéme, conforme au méta-modele de compo-

sants choisi (EJB, CCM, ...).

5.4.2 Deéfinition de la transformation PIM2secPIM

Les patrons de sécurité sont essentiellement abstraits, car ils sont des solutions a des
problémes récurrents. Ainsi, nous incorporons les concepts des patrons de sécurité a des
méta-modeéles. En outre, nous devons produire, dans un premier temps, des profils UML
(voir section 5.6 de ce méme chapitre) permettant de mettre en relation les concepts du méta-
modele a base de composants et le modéle de patron de sécurité. Dans un second temps,
nous produisons des regles d’applications de ces solutions (voir section 5.7). Enfin, ces regles
doivent étre appliquées en utilisant un langage impératif comme ATL (voir section ATL
3.2.4.3) ou n'importe quel langage de transformation de modéle afin d’annoter le modele de
'application pour produire un modele sécurisé (secPIM).
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5.4.3 Définition de la transformation PSM2secPSM

Cette transformation est réalisée au niveau de I'implémentation. Elle consiste a produire
un code sécurisé de 'application spécifique a une plateforme. Pour prendre en compte des
avantages de la programmation orient aspects, nous proposons d’élaborer des templates
aspects permettant 1'intégration des solutions proposées par les patrons de sécurité. Ces
templates seront utilisés pour générer des aspects spécifiques a une application. Cette trans-
formation consiste alors a tisser le code des aspects générés au code fonctionnel de 1’appli-
cation résultant de la transformation PIM2PSM. Le produit de cette transformation est le
modeéle secPSM.

5.5 Une cartographie des patrons de sécurité

Dans cette section, nous présentons une cartographie de patrons de sécurité. Dans un
premier temps, nous définissons la structure en niveaux de cette cartographie, puis le méta-
modele permettant de représenter les patrons dans cette cartographie, enfin, la structure et
l"utilisation de cette cartographie.

5.5.1 Introduction

Prendre des décisions en matiere de sécurité est une tache complexe qui ne peut étre
faite automatiquement. Dans la littérature, nous pouvons constater I’absence de régles sys-
tématiques aidant les concepteurs a sécuriser leurs applications ou systemes. En revanche,
les patrons de sécurité existent et constituent un ensemble de connaissances en sécurité. Ces
dernieres année et avec 'essor des patrons d’ingénierie en générale et les patrons de sécu-
rité en particulier, nous pouvons constater le grand nombre de ces patrons proposés dans
le monde académique et industriel. Bien que ces patrons présentent des solutions efficaces
pour des problémes spécifiques, le choix d"un patron par rapport aux autres reste un pro-
bleme pour les développeurs non experts en sécurité. Il y a une prolifération des patrons de
sécurité, il est donc de plus en plus difficile de choisir lesquels appliquer.

Dans cette section, nous proposons d’organiser les patrons de sécurité sous forme d’une
cartographie. Celle-ci sera navigable, de tel sorte qu’il est plus facile pour un concepteur
de prendre ces décisions en terme de sécurité. Autrement dis, selon un arbre de décision,
l"utilisateur (développeur) est guider pour sélectionner le patron adéquat selon le probléme
rencontrer.

5.5.2 Relations entre les patrons de sécurité

Pendant le processus de développement du systeme, le probleme est d’abord analysé
puis la solution au probléme est itérativement affinée. Au cours de chaque phase du cycle
de vie du logiciel, la solution est considérée a un niveau d’abstraction différent. La sécurité
est une exigence non-fonctionnelle qui doit étre pensée a partir de la phase d’analyse des
besoins. Dans ce contexte, les patrons de sécurité existent a différents niveaux d’abstraction.
Les patrons de sécurité résidant dans la couche la plus élevée sont des patrons exprimant
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des politiques, qui seront appliquées indépendamment de la technologie ou de la plateforme
utilisée. Au niveau le plus bas, on trouve les patrons de sécurité qui implémentent ces po-
litiques de sécurité. Puis les régles permettant d’'implémenter ces patrons et finalement au
dernier niveau les aspects implémenter ces solution de sécurité.

Nous décrivons ici les types de relations entre les patrons de sécurité qui apparaissent
dans la cartographie proposée. Une premiére classification des relations entre les patrons de
conception a été proposée par Zimmer en 1995 [Zimmer, 1994]. Dans le cadre des patrons
de sécurité, une classification différente des patrons est donnée dans [Ferndndez et al., 2008]
et [Hafiz et al., 2007]. Les relations entre les patrons peuvent exister. Le type de relation qui
relie un ou plusieurs patron est une relation de réalisation. Nous avons identifié trois types
de relations entre les patrons : la contenance, la spécialisation et la collaboration.

— La relation de contenance : On dit que le patron P1 contient le patron P2 lorsque le
probleme résolu par le patron P1 est plus large que celui résolu par le patron P2 et que
le patron P1 utilise le patron P2 dans sa solution.

— Larelation de spécialisation : On dit que le patron P1 spécialise le patron P2 si les deux
patrons permettent la résolution du méme probléme, mais la solution proposée par le
patron P1 est plus détaillée que celle de P2.

— La relation de collaboration : On dit que le patron P1 collabore avec le patron P2
lorsque le patron P1 et le patron P2 s’utilisent pour résoudre le méme probléme.

5.5.3 Un méta-modele des patrons de sécurité

Dans le but de proposer un formalisme permettant de décrire les patrons de sécurité
collectés suite a ’état de 1’art présenté dans chapitre 2 et les relations entre eux, nous avons
proposé le méta-modele suivant (voir figure 5.3). Ce méta-modéle permet d"unifier la struc-
ture de ces patrons facilitant ainsi leurs classifications ainsi que leurs manipulations.

La structure d’un patron est constitué de :

— Un nom : identifie de maniére unique un patron.

— La politique de sécurité a la quel il appartient.

— Description textuelle du patron :

— Contexte : L'environnement dans lequel le patron peut étre appliqué

— Probleme : Le probléme que résout le patron.

— Solution : une description de la fagon dont le patron permet de résoudre le pro-
bleme.

— Conséquences : Décrit comment le patron réalise ses objectifs et présente les résul-
tats.

— Utilisations remarquables : exemples réels dans les quels ce patron a été observé

— Un ensemble de relations avec d’autres patrons, qui indiquent un ensemble de patrons
liés.

— Un modele UML qui est une description générative de la solution. Représente les
classes participant dans la solution du patron et montre leurs interactions dans des
diagrammes UML.

La figure suivante 5.3 décrit le méta-modele de patrons de sécurité proposé :

Exemple d’instanciation de ce métamodele : Afin d’illustrer I'instanciation de ce méta-

Processus IDM pour I'intégration des patrons de sécurité 81



Intégration des patrons de sécurité dans les applications a base de composants

Desciption_textuelle

Patron_de_sécurité

———@ +nom

+ politique-de-sécurité

Relations_Entre_Patrons

¢

()

Probleme

Solution

Conséquences

Utilisations remarquables

Contexte

Relation_de_Spécialisation|

Relation_de_Réalisation

Relation_de_Contenance

Relation_de_Collaboration

Figure 5.3 — Méta-modele de patrons de sécurité

modele de patron de sécurité nous présentons dans ce qui suit un exemple.

— Unnom : RBAC

— La politique de sécurité a la quel le patron appartient : Controle d’acces

— Description textuelle du patron :

Contexte : Tout environnement ol nous avons besoin de controler 1’accés aux res-

sources informatiques et ot les utilisateurs peuvent étre classés en fonction de leurs
compétences ou de leurs taches.

Probleme : Dans les organisations, les utilisateurs ont des roles différents qui exigent

des compétences et des responsabilités, et ils devraient donc avoir des droits d"accés
aux données, qui sont fondés sur leur role.

Conséquences : En introduisant la notion des roles I’effort administrative est réduite,

car il n’est pas nécessaire d’attribuer des droits individuellement. La structuration

basée sur les roles permet le traitement des groupes plus larges.

Utilisations remarquables : exemples réels dans les quels ce patron a été observé.

— Solution : le mécanisme RBAC [Ferraiolo et Kuhn, 1992] décrit pour chaque utilisateur
les privileges qu’ils peuvent acquérir en fonction de ses roles ou des taches qui lui
sont accordées. Afin de soutenir le mécanisme RBAC lors de 1’analyse et la conception
d’applications, un patron correspondant a été développé [Schumacher et al., 2006]. Le
patron RBAC est présenté sur la figure 5.4. Les utilisateurs User sont assignés a des
roles, tandis que les roles donnent les droits qui sont autorisés aux utilisateurs de ce

role. Comme dans le patron d’autorisation, la classe d’association Right définit les

types d’accés qu'un utilisateur dans un role est autorisé a appliquer sur la Protectio-

nObject. Une mise en ceuvre correcte du patron RBAC assurera un contréle d’acces

efficace et sécurisé au ProtectionObject.
— Relation avec d’autres patrons :

— Relation de spécialisation : -

— Relation de contenance : Patron d’autorisation

— Relation de Collaboration : Patron de session
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Figure 5.4 — Structure du patron RBAC

5.5.4 La cartographie

Dans ce travail, nous proposons une cartographie (voir figure 5.5) pour la structuration
des patrons de sécurité. Toutefois, cette carte n’est pas exhaustive. De nouveaux patrons
peuvent étre proposés et intégrés a cette cartographie. En outre, tous les patrons utilisé et
répertoriés dans cette cartographie ont été proposés dans la littérature par différents auteurs
[Yoder et Barcalow, 1997], [Schumacher et al., 2006] et dans différents domaines.

Ul

Dans notre cartographie, le plus haut niveau, celui des "politiques de sécurité", contient
les politiques comme le contrdle d’accés, l'authentification, etc. Ces politiques définissent
les besoins en termes de sécurité d'une application. La deuxiéme couche, moins abstraite,
"Patrons de sécurité", contient des patrons qui décrivent les mécanismes de sécurité. Ils dé-
crivent comment réaliser des politiques de sécurité décrites précédemment. Par exemple,
le patron «Single access point» et le patron «Authenticator» de cette couche peuvent étre
utilisés en collaboration pour réaliser des politiques de «controle d’acces». D’autres couches
peuvent étre rajoutées pour implémenter ces patrons comme présenté par la figure 5.5. Une
couches contenant les regles d’application des différents patrons de sécurité et une autre
couche regroupant les templates des aspects permettant la génération de code aspects des
solutions de sécurité choisis. Nous gardant la méme sémantique des relations pour toutes les
couches de cette cartographie. En d’autre terme, un ensemble de regles d’intégration dans
patron X peuvent étre renforcées par un ensemble d’autre regles d’intégration d’un patron
Y.

Utilisation de la cartographie

Puisque les concepteurs doivent ajouter la sécurité a leurs modeles pendant toutes les
phases de cycle de développement logiciel, ils doivent prendre des décisions en matiere de
sécurité. Dans notre approche, les décisions de sécurité sont en fait le choix des patrons de
sécurité appropriés qui devraient étre appliqués. Toutefois, en raison de la prolifération des
patrons de sécurité, il peut étre difficile de les sélectionner.

Un arbre de décision est un outil d’analyse décisionnelle qui utilise un graphe de nceuds
pour modéliser tous les choix et leurs conséquences possibles. Mathématiquement, il n’a pas
besoin d’étre un arbre, mais au moins un graphe acyclique dirigé (c.a.d. graphe orienté qui
ne possede pas de cycle). Notre cartographie peut étre considérée comme une forét d’arbres
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Figure 5.5 — Cartographie des patrons de sécurité

de décision utilisés pour choisir les patrons de sécurité appropriés (dans ce qui suit nous
présentons un exemple d’arbre de décision) :

— Tous les nceuds dans le plus haut niveau représentent la décision suivante : "Comment

pouvons-nous mettre en ceuvre la politique de sécurité représentée par ce n?ud ?"

— Les arcs des arbres de décision sont les relations entre les patrons de la cartographie.

— Les racines des arbres sont choisies en fonction des besoins de sécurité c.a.d. des poli-

tiques de sécurité a appliquer.
Les décisions en termes de sécurité sont finalement prises par des concepteurs (humains)
a partir de la lecture des parties textuelles de la structure des patrons. En particulier, les
sections «conséquences» de patrons candidats, car elles décrivent les résultats suite a ’ap-
plication des patrons choisis.

En outre, 'utilisation de la cartographie permet également une bonne tracabilité des dé-
cisions tout au long de cycle de développement. Les décisions de sécurité sont enregistrées
comme une séquence de nceuds (patrons de sécurité). Si le processus est itératif, un retour
en arriére dans un méme arbre est possible.

Exemple : L'identification des politiques de sécurité et I'utilisation de la cartographie pour sélec-
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tionner les patrons de sécurité appropriés

Afin d’illustrer l'utilisation de la cartographie proposée, nous présentons ici un exemple
d’application inspirée du systeme GPS. Pour simplifier la description, certaines fonctionna-
lités ne sont pas présentées.

Nous avons identifié des exigences de droits d’acces aux services offerts par les compo-
sants entre le segment utilisateur et le segment spatial du systeme GPS. Dans cet exemple,
nous considérons principalement la gestion des droits d’acces aux différents services pro-
posés par les opérateurs téléphoniques en particulier le téléchargement des cartes en temps
réel ainsi que la gestion d’acces aux satellites sécurisés. Le systéme Basic GPS (voir Figure )
fonctionne comme suit :

1. Le Terminal GPS regoit en permanence le signal des Satellites ainsi que celui de Secure-
Satellite a condition qu’il possede les droits d’acces nécessaire.

2. Le Terminal GPS envoie une requéte de téléchargement de carte au Telephone Operator.

3. Le Telephone Operator permet a l'utilisateur, en fonction de ses droits d’acces, de télé-
charger la carte demandée.

Satellite
- =

Secure Satellite

Receive signall

u.wl\

Internet

Terminal GPS Map downloading 3
Telephone Operator

Figure 5.6 — Fonctionnement du systéeme Basic GPS

Dans le cadre du systeme Basic GPS, nous avons identifié le cas d’utilisation : L'acces a
des satellites sécurisés. Pour ce fait, nous avons identifié la politique de sécurité qui doit étre
appliqué : La politique de contrdle d’acces.

Par conséquent, nous ne considérons que les arbres de décision ayant la politique de
contrdle d’accés comme racine. Comme illustrer dans la figure 5.5, nous pouvons voir que
partant de cette racine et en suivant les liens de "réalisation", nous sélectionnons le patron
"RBAC", le patron "Session", le patron "system check Point", le patron "Autorization" et le
patron "référence monitor". Un profil UML de sécurité relatif a cette famille de patrons re-
pendant a une méme exigence ou politique de sécurité peut étre élaboré. Le profil et ainsi
élaboré et pendant la phase de modélisation, le concepteur peut choisir d’appliquer un ou
plusieurs patron appartenant a cette méme famille, par exemple, le patron "RBAC. Ainsi
’arbre nous guide vers la sélection des regles d"application du patron choisis. Apres et dans
la phase d’implémentation, 1’arbre nous proposera aussi les templates aspects permettant
de générer le code relatif a la génération de la solution de sécurité proposée par le patron en
question, dans notre cas il s’agit du patron "RBAC".
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Outils

La cartographie peut étre implémentée a 1’aide d"un outil informatique. Dans le cadre de
ce travail, nous avons décrit comme un graphe des patrons de sécurité et nous avons défini
un méta-modéle des patrons dans le langage UML. La réalisation et le développement de
cet outil est parmi les travaux futurs que nous comptons réaliser rapidement.

En outre, les patrons peuvent étre importés/exportés/édités en utilisant UML/-
MOE/XMI, ce qui ajoute de la flexibilité dans le processus. L'outil peut facilement guider
dans le choix des patrons de sécurité en naviguant dans la cartographie proposée et en sug-
gérant les patrons accessibles et qui pourraient étre appliquées.

5.6 FElaboration du profil UML

Dans la section précédente, nous avons proposé une cartographie des différents patrons
de sécurité ainsi qu'un méta-modele unifiant la description de ces patrons. La présente sec-
tion propose une méthode permettant I’élaboration des profils de sécurité relatifs a chacune
des politiques de sécurité présente dans la premiere couche de la cartographie des patrons.

5.6.1 Introduction

Notre approche repose sur l'intégration des patrons de sécurité a un haut niveau d’abs-
traction dans la conception de systémes a base de composants. Nous proposons des étapes
permettant d’intégrer la solution contenue dans ces patrons :

— La premiere étape consiste a produire le profil UML permettant d’adapter ces solu-

tions au concept du domaine des composants.

— La deuxiéme étape consiste a élaborer des regles d’application permettant de semi-

automatiser cette intégration.

Un profil de sécurité représente une solution spécifique a un domaine. Il embarque l'ex-
pertise en sécurité fournie par les patrons de sécurité appartenant a une méme politique de
sécurité (niveau politique de sécurité dans la cartographie des patrons), c.a.d. qu'un profil
est élaboré pour chacune des politiques de sécurité définie pour sécuriser une application a
base de composants. Ce qui implique la définition de plusieurs profils UML de sécurité dans
le cas ou nous choisissant de garantir différentes exigences de sécurité et par conséquent sa-
tisfaire plusieurs politiques de sécurité. Ces profils permettent d’étendre le méta-modele de
composants par les concepts de sécurité des patrons de sécurité appartenant 4 une méme
arbre de décision.

5.6.2 Méthode de production du profil UML

La définition d'un profil UML passe par une suite d’étapes présentée dans la figure 5.7.
Dans ce qui suit nous utiliserons la terminologie suivante :
— Les participants : artefacts du patron de sécurité
— Les éléments : artefacts (méta-classes, relations, ...) du méta-modele a base de compo-
sants
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Ces différentes étapes peuvent étre résumées comme suit :

— Mise en correspondance. Cette étape consiste a analyser le probleme de sécurité
donné et faire coincider le probleme avec la politique de sécurité qui permet de le
résoudre. Ainsi un arbre de décision de patrons de sécurité parmi ceux qui sont enre-
gistrés dans la cartographie (voir figure 3) peut étre extraite. Le concepteur est respon-
sable de déterminer quelle politique de sécurité et par conséquent quels patrons de
sécurité appliquer pour quel probleme. Une fois la politique de sécurité et I'ensemble
de patrons de sécurité correspondant sont choisis. L'étape de mise en correspondance
peut étre déclenchée afin de produire une correspondance entre les participants des
patrons choisis et les éléments du méta-modéele de composants. Ces participants vont
étendre les éléments du méta-modele ainsi choisis. La similarité ou encore la corres-
pondance peut étre déterminée a 1’aide de simples heuristiques. Par exemple, nous
pourrions utiliser un dictionnaire de termes similaires. Supposons que nous utilisions
un simple dictionnaire des termes similaires, dans lequel par exemple : "User" = "Com-
posant” et "ProtectionObject”" = "Composant”. Ce dictionnaire comportera les partici-
pants des patrons choisis et leurs éléments du méta-modele correspondants.

— Elaboration du profil. Apres la mise en correspondance entre les participants des pa-
trons de sécurité et les métaclasses du méta-modéele de composants, 1'identification des
stéréotypes parmi les participants du patron peut étre lancée ainsi que 1'identification
des métaclasses a étendre. Tous les participants des patrons de sécurité choisis sont
désignés comme des stéréotypes qui étendront les métaclasses du méta-modéle de
composants. Ces dernieres sont définies a partir des éléments du méta-modele dans
le dictionnaire. Les métaclasses sont des concepts du méta-modéle qui peuvent étre
étendus et adaptés a un domaine plus spécifique caractérisant le profil. Des valeurs
marquées peuvent également étre ajoutés a des stéréotypes qui sont associés aux mé-
taclasses UML adéquates.

Le résultat de ces étapes est la définition d"un profil de sécurité UML représentant la solu-
tion de sécurité choisie. Ce profil UML fournit un moyen approprié pour définir une cor-
respondance pour chaque solution proposée par les patrons de sécurité et le méta-modéle
de composants pour permettre ’application de cette solution aux éléments du modele de
I'application.

Exemple : Elaboration de profils UML de sécurité pour I'exemple GPS et la politique de controle
d’acces retenue

Avant d’illustrer la méthode de 1’élaboration du profil UML de sécurité relatif a la poli-
tique de contrdle d’acces retenue dans la section . Nous rappelons le noyau du méta-modéle
de composants UML 2.0.

La figure 5.8 présente un extrait du méta-modéele UML2.0 pour la description de compo-
sants.

Un composant hérite de la meéta-classe Class. I peut définir des opérations et participer
dans des généralisations. Il hérite également de EncapsulatedClassifer. Il peut donc possé-
der des ports, typés par des interfaces fournis et requises. La métaclasse EncapsulatedClas-
sifer hérite de StructuredClassifier. Par conséquent, un composant peut avoir une structure
interne et peut aussi définir des connecteurs entre ses composants internes Apres avoir rap-
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Figure 5.7 — Etapes de production de profils UML pour I'intégration des patrons de sé-
curité. Illustration avec les patrons de droit d’acces

pelé le noyau du méta-modéle de composants UML 2.0. Nous allons reprendre 1’exemple
de systeme GPS pour illustrer I'élaboration de profil UML correspondant a la politique de
sécurité retenu (contrdle d’acces) afin de sécurisé 1’acces au satellite.

L’élaboration du profile de controle d’acces commence par 1'étape de mise en corres-
pondance qui identifie les correspondances entre les participants des patrons de sécurité
appartenant a I’arbre de décision choisis selon la politique de sécurité retenu et les éléments
du méta-modele de composants.

Les correspondances déduites sont représentées par le tableau 5.2. Ce tableau illustre
la relation entre les participants du patron et les éléments du méta-modele de composants.
Par exemple le participant Sujet ainsi que le participant ProtectionObject sont assimilables
a I'élément composant du méta-modele de composants. Une correspondance a été établie
aussi entre le participant Right est I’élément connecteur.

88 Rahma Bouaziz



5.6. Elaboration du profil UML

Classifier

+ property

T

+redefinedConnector

r

- [0.1] 0 dc ct
Property [,.] R Structured Classmer‘ +wnedLonnector Connector +type
+role \1/ ul & kind: Con... .1
+structured Classifie? StructuredFeature ConnectableElement
+ eno - .
Encapsulated Classifier ? ? +role I Association
¥ [0.1] 2.7
Port
ConnectorEnd
(0.1] +required\V
+ ownedPon/f\ N Interface
Class rl «enumeration»
+provided ConnectorKind
% E] assembly
+ abstraction — €] delegation
Component [0.1] Realization 11| Classifier
+realization

Figure 5.8 — Extrait de méta-modeéle de composants UML2.0

Tableau 5.2 — Phase de mise en correspondance

Politique de controle Participants des patrons M,é ta-class\es de
d’acces de contrdle d’acces méta-modale de
composants UML 2.0
Right Connecteur
User Composant
Patron RBAC Role Port
ProtectionObject Composant
Patron d’Autorization Autorization Context Connecteur
Patron Session Session Port
Patron CheckPoint CheckPoint Port
Patron Reference Monitor | Reference Monitor Port

Le profil obtenu pour la politique de sécurité de contrdle d’acces ou encore pour les

patrons appartenant a cette famille est présenté dans la figure 5.9.

Dans le but d’automatiser 1’application de ces profils UML de sécurité a des modéles a

base de composants nous allons définir des regles permettant la transformation d’un modele
non sécurisé a un modele sécurisé en d’autre terme en un modéle qui embarque les solutions
de sécurité proposées par les patrons de sécurité choisis.

Processus IDM pour I'intégration des patrons de sécurité

89



Intégration des patrons de sécurité dans les applications a base de composants
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Figure 5.9 — Extrait de profil de la politique de contrdle d’acces

5.7 Regles d’intégration des patrons de sécurité

Cette section présente la méthodologie suivie pour décrire les regles d’intégration des
patrons de sécurité. Nous allons aussi illustrer la procédure d’application de ces régles lors
de la modélisation d’une application a base de composants dans le but d’intégrer une solu-
tion de sécurité proposée par des patrons.

5.7.1 Introduction

Dans les sections précédentes nous avons présenté, dans un premiere temps une car-
tographie des patrons de sécurité permettant de structurer différents patrons de sécurité
proposés dans la littérature. Cette cartographie permettra d’extraire un arbre de décision de
patrons a appliquer une fois la politique de sécurité retenue. Dans un second temps, nous
avons proposé d’utiliser la notion de profil UML, cette derniére sera utilisé pour étendre les
concepts de méta-modele a base de composants par les notions de sécurité encapsulées dans
les patrons. La derniére étape de ce processus consiste donc a automatiser ou semi automa-
tiser l'application de ces profils de sécurité. Dans cette perspective, un ensemble de régles
d’intégration seront définit.

5.7.2 Description des regles d’application des patrons

Nous avons défini un ensemble de regles d’'intégration des patrons de sécurité appelé
SPARs pour Security Pattern Application Rules. Ces regles vont permettre d’automatiser
l'intégration de ces patrons dans les modéles a base de composants.
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Méthode de description des SPARs

Dans le but d’intégrer les patrons de sécurité dans un modéle a composants nous utili-
sons un ensemble de regles. Ces regles permettent une fois exécutées d’annoter le modele
de I'application a base de composants par les concepts de sécurité. Autrement dit le modele
de l'application sera décoré par des stéréotypes qui correspondent aux solutions de sécurité
proposées par les patrons appliqués (selon la politique de sécurité choisie).

Pour qu’une regle soit générique et que la transformation dans son ensemble puisse
s’appliquer a différents modéles, elle ne référencera pas directement les éléments du modeéle
source. Autrement dit, I’expression des regles de transformation se fera au niveau des méta-
modeles. L'automatisation de cette intégration se décompose en trois phases :

Identifier les parametres. Il s’agit des parametres que le développeur doit saisir comme
le nom de I'élément dans le modéle de ’application (port, composant, connecteur, etc.) et qui
correspond au role dans le patron de sécurité a appliquer. Selon la solution proposée par le
patron ainsi que le probleme pour lequel le patron a été proposé, une ou plusieurs pré-
conditions sont nécessaires pour déclencher I'exécution de la transformation. Par exemple
pour le patron « Single Access Point » le parametre d’entrée est la désignation du systeme
ou composant composite a sécuriser. Pour le patron RBAC le parametre d’entrée est la no-
mination préalable de I'élément a protéger et de son utilisateur. Il faut noter aussi que la
définition de ces parametres dépend du ou des patrons de sécurité précédemment appli-
qués sur le modele de composants.

Déterminer les opérations d’intégration. Dans notre contexte les transformations sont

exogenes c’est-a-dire que le méta-modele source et le méta-modele cible sont les mémes.

— La premiere opération d’intégration consiste en une transformation de type « chaque
élément du modele source, donne lieu a la création d’un élément de méme type dans
le modele cible, et prend le nom de 1’élément source». Autrement dit le modéle source
sera copié dans le modeéle cible et les annotations seront ajoutées automatiquement a
des éléments du modele cible via des transformations déclenchées automatiquement
une fois le développeur valide les pré-conditions.

— Pour déterminer les regles a appliquer automatiquement au modele source nous al-
lons nous baser sur les parametres donnés par le développeur a la premiere étape.
Pour traduire la description des parametres en regle exprimée en langage naturel, on
dit alors plutot que « chaque élément du modele source correspondant au parametre
donné par le développeur, donne lieu a I’ajout d"un stéréotype de la forme « Nom du
Patron appliqué. parameétre» a I’élément de méme type dans le modeéle cible, et portant
le nom de 1’élément source».

— Partant des éléments ainsi annotés, d’autres regles doivent étre définies pour faire la
correspondance entre les autres participants du patron de sécurité et les éléments du
modele. Cette correspondance sera guidée par le profil UML. Concretement, cette mise
en correspondance est réalisée en appliquant les stéréotypes respectifs définis dans le
profil UML correspondant a I'ensemble des patrons de sécurité appliqués.

Exprimer les opérations dans le langage de transformation de modele. Enfin, une fois la
sémantique des regles de transformations extraites en langage naturel, il s’agit d’exploiter
les fonctionnalités du langage de transformation de modele pour décrire des sémantiques
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permettant d’appliquer ces régles automatiquement.

Extrait de I’algorithme de description des SPARs

Dans cette partie, nous présentons 1’algorithme général qui décrit la suite de regles qui
permettent d’intégrer, au niveau modélisation, des patrons de sécurité dans un modele a
base de composant. L'intégration des solutions de sécurité relatives a une politique de sécu-
rité est traduite par 1’application du profil UML spécifique a cette politique, et par 1’appli-
cation des stéréotypes définis dans ce profil sur les artefacts du méta-modele & composant.
Ainsi, la principale action effectuée par 1’algorithme est la construction du modele a compo-
sant sécurisé. Cette action se décompose en trois taches qui sont :

1. La copie des éléments du diagramme de composant,

2. L'application du profil UML relié a la politique de sécurité ce qui implique entre autre
la possibilité d’appliquer un ou plusieurs patrons de sécurité appartenant a cette méme
politique,

3. L'application des stéréotypes de sécurité sur les artefacts adéquats du méta-modele du
diagramme de composant.

Avant la réalisation de ces trois taches, le systeme vérifie si oui ou non le diagramme
de composant proposé par 1'utilisateur est valide. Cette vérification s’effectue au cours de
’action de la construction du diagramme de composant PIM (FAIRE : Construire le PIM) ot
le concepteur doit modéliser un diagramme de composant valide.

Il est & noter que cet algorithme (figure xxxx) n’est pas intégralement automatique, en
effet 1'utilisateur est régulierement appelé a prendre des décisions qui interviennent dans
le comportement de la transformation. C’est pour quoi, dans le cadre de notre travail, 1’ap-
plication des partons de sécurité sur une architecture a base de composant est dite semi-
automatique.

Nous avons jusqu’a présent pu décrire les regles en langage naturel (algorithmique).
Une fois, ces regles sont définit ainsi que le méta-modele cible et source et le modele de
I'application qui doit étre conforme a ce méta-modele UML 2.0, nous pouvons implémenter
ces régles en utilisant un langage de transformation de modele. Dans le cadre de ce travail
notre choix s’est porté sur le langage ATL (pointeur vers section ATL).

5.7.3 Processus d’application des regles d’intégration des patrons de sécurité

Les regles d’application sont spécifiées a chacune des arbres de décision en sécurité. Ces
arbres sont relatifs a une politique de sécurité bien déterminée. Une fois ces regles définies
elles seront ensuite en mesure d’étre appliquées. La figure suivante présente les étapes de
d’application de ces regles (figure 5.10) :

1. Le développeur modélise son application sous forme d'un diagramme de composants
2. L'application ainsi modélisée représente la premiére entrée du systeme

3. Le développeur choisit la politique de sécurité a appliquer. Un arbre de décision sera
ensuite extrait dynamiquement de la cartographie présenté dans la section 1.4. Les solu-
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Algorithme 5.1 — Extrait de I'algorithme de description des SPARs

NS U R 0N =

®

Données : Modele du domaine (PIM)
- Diagramme de composant UML2.0 syntaxiquement correct et sémantiquement satisfaisant
conformément au méta-modele de composants UML 2.0

Résultat : Modele de I'application sécurisé (secPIM)
- Diagramme de composants UML 2.0, copie du PIM conformément & UML 2.0, annoté avec
les stéréotypes représentant la solution proposée par les patrons de sécurité appliqués

Algorithme (S = Systeme / C = Concepteur)
FAIRE : Construire le PIM S : {
Vérifier la validité du modele & composants congu par C
tant que Le PIM n’est pas valide faire
‘ Corriger le PIM par C
fin
C : { Définir les parametres d’entrée permettant de déclencher les transformations }
Proposition du concepteur <- Vrai

}

9 FAIRE: Vérifier les parametres donnés par le concepteur

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

C:{
- Choisir I'artefact
- Choisir le stéréotype pour l'artefact
}
S:{
- Parcourir le profil UML appliqué sur le modele
- Extraire la méta-classe qui étend le stéréotype choisi par C
si méta-classe extraite = artefact choisi par C alors
‘ Retourner Vrai;
sinon
‘ Retourner Faux;
finsi
}
FAIRE : Construire le modéle PIM
Parametres : On dispose des parametre(s) donnés par C
S : Appliquer la regle d’application des parametres;
{
tant que proposition du concepteur = Vrai faire
Copier les éléments du PIM et intégrer la sécurité :
{
parcours le modele PIM
tant que I/ existe des éléments dans PIM faire
copier 1’élément dans secPIM :
{
tant que I existe des caractéristiques dans artefact du PIM faire
‘ artefactsecPIM.caractéristique <- artefactPIM.caractéristique
fin
fin

fin
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tions de sécurité proposées par ces patrons seront présentées sous forme d’un ensemble
de regle de transformation SPARs

4. Le concepteur peut appliquer les patrons de sécurité successivement selon les dépen-
dances les reliant. C’est ainsi que les SPARs seront appliqués pour générer un dia-
gramme de composant sécurisé.

@

Concepteur Model a composants
d’application

Application Régles d’application Choisir P1

O weml p
8, _

Patrons de sécurité

Modéle a composants
sécurisé

®

Figure 5.10 — Procédure d’application des regles d’intégration des patrons de sécurité

A la fin de ce processus, nous obtenons un modele de 'application qui integre 1'en-
semble des solutions de sécurité proposées par les patrons sélectionnés. Dans ce qui suit,
nous proposons une formalisation de cette démarche sous forme d’un processus décrit se-
lon le standard SPEM

5.8 SCRIP : un processus pour l'intégration des patrons de sécurité
dans une architecture a base de composants

Dans la premiere partie de ce chapitre, nous avons détaillé notre méthodologie d’inté-
gration des patrons de sécurité dans des modéles a base de composants. Nous avons décrit
la démarche a suivre pour bénéficier de I’avantage des patrons de sécurité dans un modele
a base de composant. Dans ce chapitre, nous formalisons 1’approche proposée en utilisant
le standard SPEM (Software Process Engineering Meta-model) [SPEM, 2008]. Ce standard
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a été proposé par 'OMG et permet de définir des processus de maniere simple et compré-
hensible pour les utilisateurs non expérimentés. La formalisation de notre approche produit
un processus SCRIP permettant de définir les étapes (ou phases), leurs ordonnancement et
permet aussi I'expression des modeéles et des artefacts a la fois produits et nécessaires. Ce
formalisme permettra aux concepteurs d’applications d’effectuer pas-a-pas les étapes dé-
crites dans le processus pour atteindre leurs objectifs.

L’objectif de la formalisation de notre approche en SPEM est de définir les concepts né-
cessaires pour la modélisation, la documentation, la présentation et 1'interchangeabilité de
la méthode proposée. Cette formalisation permet entre autres la réutilisation de la méthode.
Cette formalisation permettra également le support de la méthode par des outils supportant
SPEM.

5.8.1 SPEM: Software and System Process Engi-neering Metamodel
5.8.1.1 Origine et Définition

La premiere version de la norme SPEM a été introduite par 'OMG en 2002. Sa premiere
version été basé sur le standard UML 1.4. Cette version a été révisée en 2005 et de nouveau
en 2007. Des changements majeurs ont conduit a la version SPEM 2.0, qui est compatible
avec UML 2. En raison de la conformité avec le standard UML, les diagrammes UML tels
que les diagrammes d’activités ou diagrammes états peuvent étre utilisé pour visualiser des
modeles du processus SPEM.

Le développement du méta-modele SPEM a été motivé par :
— L’abondance de différents concepts de modélisation des processus décrits dans des
formats différents, en utilisant différentes notations
— La violenté d’assurer la cohérence entre ces différentes approches. Ainsi le besoin de
standardisation se pose et la norme SPEM a vu le jour.
Une définition de ce standard, qui correspond a nos besoins est présentée dans [SPEM,
2008]

"The Software and Systems Process Engineering Meta-Model (SPEM) is a process engineering
metamodel as well as conceptual framework, which can provide the necessary concepts for mode-
ling, documenting, presenting, managing, interchanging, and enacting development methods and
processes.

SPEM permet de décrire les processus de développement logiciel. Il est structuré comme
un profil UML. Le but de SPEM est aussi de permettre la réutilisation des processus et de la
documentation.

5.8.1.2 Principaux concepts

Dans cette section, nous allons présenter les principaux concepts du méta-modele SPEM.
Les concepts que nous utilisons pour décrire notre approche seront présentés en détails.
Pour le formalisme SPEM, un processus de développement logiciel est une collaboration
entre des entités abstraites actifs appelés roles de processus, qui effectuent des opérations
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appelées taches sur des entités concrétes appelées produits. Cette association entre ces trois
concepts peu étre décrite par la figure 5.11.

performe
~
“ |
14 *

J/ Entrée/Sortie

¥

responsable de .

>~
”~

Figure 5.11 — Relations entre les principaux concepts de SPEM

Dans la suite de ce manuscrit et en particulier dans ce chapitre, nous utiliserons la ter-
minologie décrite dans le standard SPEM 2. Cette derniere sera utilisée pour spécifier le
processus SCRIP d’intégration des patrons de sécurité dans des modeles a composants. Ce
processus est décrit en termes de phases, de roles et d’étapes. Dans le tableau 5.11, nous
présentons les métaclasses du méta-modele SPEM qui sont utilisées pour décrire notre pro-
cessus.

Tableau 5.3 — Principaux concepts SPEM

Concepts Définitions Icones
RoleUse définit les responsabilités plus spécifiques =
TaskUse Décrit un travail effectué par un RoleUse, qui =
peut consister en éléments atomiques appelées
Step
WorkProductUse | est un artefact (élément d’information, docu- O

ment, code source du modéle, etc) produite,
consommeée ou modifiée par un processus

Step Un TaskUse peut étre composé d’éléments ato- J
miques appelés étapes (steps)

Nous avons également utilisé les concepts de « phase » hérité de SPEM 1 et qui sont
maintenant définis dans le plug-in SPEM2.0. Un processus est composé d'une séquence de
phases (), chaque phase comportant une ou plusieurs itérations.

5.8.1.3 Pourquoi modéliser le processus SCRIP en SPEM ?

SPEM propose deux types de description de processus :
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— Représentation textuelle, en utilisant une structure hiérarchique entre les concepts du
SPEM

— Représentation graphique plus parlante en utilisant des icones relatives a chaque

concept de SPEM.

Comme présenter précédemment, les notations utilisées dans SPEM sont assez claires
et efficaces pour la diffusion de la méthode proposée. Ce formalisme permet de définir des
processus de maniere simple et compréhensible Comme présenter dans la section sur les
travaux connexes, un grand nombre de méthodes et outils d'intégration des patrons ont été
proposés. Cependant, ces méthodes ne sont pas assez utilisées par les concepteurs et les
développeurs car ils manquent de supports clairs et de documentation qui les rend simple a
utiliser pour un non expert. Ce qui peut étre, en partie, un des freins a (i) I'utilisation méme
de ces méthode et (ii) l'utilisation des patrons et particulierement les patrons de sécurité par
les non-spécialistes.

5.8.2 SCRIP : SeCurity patteRn Integration Process

Nous présentons ci-dessous une vue d’ensemble du processus SCRIP. Les sections sui-
vantes donnent une description détaillée des trois phases que nous considérons dans notre
processus. Par ailleurs, pour compléter la notation habituelle graphique, nous proposons
une notation textuelle-conforme a la spécification SPEM-pour décrire une structure de pro-
cessus, comme illustrer par la figure 5.12.

Process :
Activity Kind : Phase :

Activity kind : Iteration : First
TaskUse :

ProcessPerformer kind : primary
RoleUse :

WorkDefinitionParameter kind : in
WorkProductUse :

WorkDefinitionParameter kind : out
WorkProductUse :

Steps
Step :
Step :

Figure 5.12 — Description textuelle de la structure d"un processus SPEM

Le processus d’intégration de patron de sécurité (SCRIP) est composé d'une séquence
de phases qui couvrent I'ensemble du cycle de vie d'une application & base de composant,
de la conception a la mise en ceuvre. Ce processus a été décrit avec SPEM et détaillé dans la
figure 5.13, qui illustre les phases, la séquence des utilisations des taches "TaskUse", ainsi que
I'ensemble des produits consommé par chaque TaskUse. Dans ce qui suit, nous décrivons
en détail les différentes phases qui constituent le processus SCRIP a savoir :

- La phase de déclenchement,
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— La phase de modélisation
— La phase d'implémentation.

Vue d’ensemble du processus SCRIP

SCRIP est structuré en trois phases consécutives : La phase de déclenchement, de mo-
délisation et d’implémentation. Le style itératif doit étre appliquée a toutes les étapes du
processus. Quatre roles ont été identifiés dans ce processus :

— Spécialiste de la sécurité : Qui est censé (dans notre contexte applicatif) avoir quelques

connaissances en ingénierie a base de composants.

— Concepteur de logiciel : Qui a également besoin d’avoir une expertise minimale dans
le domaine des solutions de sécurité.

— Model2Model transformateur : Il s’agit dans notre cas d"un outil logiciel qui applique
automatiquement les regles d’application de patron de sécurité.

— Weaver : Il s’agit aussi d"un outil logiciel qui, a travers un code d’application et un
code fonctionnel aspect en entrée, a la capacité de délivrer un code unique sécurisé en
sortie.

Le processus SCRIP commence par la phase de déclenchement. Les deux WorkProductUse
«patron de sécurité» et «méta-modele a composant» sont censés étre disponibles comme
entrées a cette phase. WorkProductUse «patron de sécurité» contient la spécification et la
conception de solutions spécifiques de sécurité. Ce méme WorkProductUse sera utilisé dans
les deux TaskUse T1.1 et T1.2 pour obtenir deux sorties : (1) «profil de sécurité» qui étend
le méta-modéle a composante avec de nouveaux concepts du patron de sécurité, (2) «Régles
d’intégration des patrons de sécurité (SPERs! )» qui sont un ensemble de regles exprimées
dans un langage de transformation comme le langage ATL par exemple [3].

La phase de modélisation comprend deux TaskUse : T2.1 et T2.2. TaskUse T2.1 prend en
entrée la WorkProductUse «méta-modele a composante» et produit un «modele de 1’appli-
cation» instance du méta-modele & composant, tandis que TaskUse T2.2 prend en entrée le
WorkProductUse «modele de 'application» obtenue a partir de TaskUse T2.1 et le WorkPro-
ductUse «Regles d’intégration des patrons de sécurité (SPERs)» obtenue a partir de la phase
précédente pour produire un «modele d’application sécurisé».

Enfin, la phase de I'implémentation est effectuée a travers les TaskUse T3.1 et T3.3, T3.2.
TaskUse T3.1 nécessite en entrée le WorkProductUse «modéle d’application sécurisé» ob-
tenu a partir T2.2 et produit le «code fonctionnel de 1’application», tandis que TaskUse T3.2
génere le «code de I’aspect». T3.3 prend comme entrées le WorkProductUse «code fonction-
nel de l'application» et «code de I'aspect» et produit le «code de 'application sécurisé».

Dans ce qui suit, nous détaillons les trois phases du processus SCRIP et les TaskUse qui
le constituent. Nous tenant a préciser que le processus SCRIP est un processus itératif, et que
dans cette illustration, nous allons nous limité a une seul itération (la premiere itération).

1. SPERSs : Security Pattern Application Rules
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composants

MDE process for security pattern integration

Elicitation phase Modeling phase Implementation phase

Security & Security &
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Figure 5.13 — Diagramme structurel décrivant le processus SCRIP d’intégration des pa-
tron de sécurité en SPEM2

Phase de déclenchement

Comme décrit ci-dessus, la phase de déclenchement comprend deux TaskUse : TaskUses
T1.1 Définir un profil de sécurité, qui prend en entrée les WorkProductUse «patrons de sé-
curité» et «méta-modele de composant», aussi TaskUse T1.2 Définir des regles d’intégration
des patrons de sécurité. Cette TaskUse prend en entrée les sorties de TaskUse T1.1, c’est a
dire, le «profil de sécurité» ainsi que le WorkProductUse «patron de sécurité». Afin de me-
ner a bien ces deux TaskUse, plusieurs étapes sont effectuées au sein de chaque TaskUse,
comme on peut le voir dans la figure 5.13.

I'activité : Définir le profil de sécurité TaskUse T1.1 est effectuée par le RoleUse «spécia-
liste en composant et en sécurité». Pour débuter, cette TaskUse a besoin de deux entrées.
C’est inputs sont «méta-modéle a composant» et «patron de sécurité». Le méta-modele de
composant permet de définir les concepts de base de modéle et des applications a base de
composants. Tant dis que les patrons de sécurité permettent de définir et collecter les solu-
tions de sécurité d"une maniére structurée. Plusieurs étapes sont nécessaires pour produire
le WorkProduct. Le résultat de cette TaskUse le «profil de sécurité».

La définition du profil de sécurité consiste a faire une correspondance entre les concepts
du patron de sécurité choisi avec les concepts du méta-modele de composant. Nous pré-
sentant par la figure 5.14 les étapes de cette TaskUse en utilisant la représentation proposée
dans le standard SPEM2.0.

Comme le montre la figure 5.15, description de TaskUse en utilisant la notation tex-
tuelle SPEM2.0, cette TaskUse fait partie de la phase de déclenchement du processus SCRIP.
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< Define Security Profile

Component\ ¢ 0 of) af § M i
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Metamodel f) { ‘f) f) Y ‘() f) ‘U \/) =
v U U oY U UY el
7 Select Security Identify stereotypes from Add tagged values =
L Pattern to apply M . pattern participants to stereotypes Security
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. with component metamodel .
Security to extend with adequate component

concepts

Patterns metamodel metaclasses

Figure 5.14 — Description de TaskUse : définition du profil de sécurité en SPEM 2

Dans la figure 6, les méta-classes du méta-modele SPEM, les meta-associations et les meta-
attributs sont représentés en police normale tandis que les instances correspondantes appa-
raissent en caracteres gras.

Process : SCRIP
Activity Kind : Phase : Eliciting

Activity kind : Iteration : First iteration
TaskUse : Define Security Profile

ProcessPerformer kind : primary
RoleUse : Security and Component Specialist

WorkDefinitionParameter kind : in
WorkProductUse : Component Metamodel
WorkProductUse : Security Pattern

WorkDefinitionParameter kind : out
WorkProductUse : Security Profile

Steps
Step : Select a security pattern to apply
Step : Map pattern participants with component metamodel concepts
Step : Identify stereotypes from pattern participants
Step : Identify metaclass to extend
Step : Add tagged values to stereotypes
Step : Associate stereotypes with adequate UML metaclasses

Figure 5.15 — Description de TaskUse : Définir le profil de sécurité

L'Activité : Définir des regles d’application des patrons de sécurité La figure 5.16 repré-
sente TaskUse de définition des regles d’intégration des patrons de sécurité, qui est effectuée
par le RoleUse «spécialiste en composant et en sécurité».

Nous avons défini un ensemble de régles (SPARs) pour automatiser 1'intégration des pa-
trons de sécurité dans une application a base de composants. Ces regles sont déduites par
les relations entre les concepts de sécurité du patron sélectionné et le profil UML correspon-
dant. Ces regles sont appliquées en deux étapes :

— La premiere étape consiste a assurer la correspondance entre les concepts de patron et

les principaux éléments du modele en correspondance (défini comme un composant,
un lien ou un port). Pour chaque patron de sécurité, nous déterminons le concept

100 Rahma Bouaziz



5.8. SCRIP : un processus pour l'intégration des patrons de sécurité dans une architecture a base de
composants

principal qui doit étre appliquée par le concepteur (ie, le nom de l’artefact dans 1'ap-
plication qui correspond au role dans le patron de sécurité appliquée). La définition
de cette correspondance dépend des patrons de sécurité précédemment appliqués sur
le méme modele.

— La seconde étape correspond a la mise en correspondance des autres concepts du pa-
tron de sécurité aux éléments de modele correspondant. Concretement, cette mise en
correspondance est réalisée en appliquant les stéréotypes respectifs définis dans le
profil UML correspondant.

Process : SCRIP
Activity Kind : Phase : Elicitation

Activity kind : Iteration : First iteration
TaskUse : Define Security Patterns Application Rules

ProcessPerformer kind : primary

RoleUse : Security and Component Specialist
WorkDefinitionParameter kind : in

WorkProductUse : Security Profile

WorkProductUse : Security Pattern
WorkDefinitionParameter kind : out

WorkProductUse : Security Patterns Application Rules
Steps

Step : Define parameter(s) that software developer should input

Step : Map a set of concepts among security participants

Step : Identify stereotypes from pattern participants
. Look form common roles between the to-be-applied pattern

Step :
tep and the application concepts

Figure 5.16 — Description de TaskUse : Définir Pattern Application Security regles (T1.2)

Nous avons mis en ceuvre cette mise en correspondance comme une transformation
modele-a-modeéle en utilisant le langage ATL. LA figure présente un extrait de SPARs du
patrons RBAC .
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Extrait de SPARs du patrons RBAC
helperdef : getStereotype(p : UML2!Profile, name : String) :
UML2!Stereotype =

p.ownedStereotype->select(s | s.name=name)

->first() ;

rule Package ...

do

t.applyProfile(UML2!Package.allInstances()

->select(s | s.name="RBACProfile")

->first()) ; thisModule.entityProfile<UML2!Package.allInstances()

->select(s | s.name=" RBACProfile *)

->first() ;

rule Component ...

do

if(s.name="SecureSattelite”)
t.applyStereotype(thisModule.getStereotype(thisModule.

entityProfile, ProtectionObject)) ;

rule Port

do

if(s.clientDependency.isEmpty()

ands.owner.name="GPSTerminal’)
:t.applyStereotype(thisModule.getStereotype(thisModule.entityProfile,'Role))

Phase de modélisation

Cette phase produit un modéle de composant sécurisé apres avoir appliqué un ou plu-
sieurs patron de sécurité & un modele de composant initiale non sécurisé. Cette phase de
modélisation est effectuée au moyen de deux TaskUse : la modélisation de l'application (T
2.1) et 'application du patron de sécurité (T 2.2).

Activité Modélisation de I’application a base de composants Le but de TaskUse T2.1 est
de modéliser I'application réel a base de composants. Le RoleUse «concepteur de logiciels»
est responsable de cette TaskUse. Le concepteur peut utiliser I'outil Papyrus [UML, b], par
exemple, pour modéliser son application a I'aide du diagramme de composants UML2.0. 11
peut également utiliser n'importe quel profil UML qui supporte des modeles de composants
spécifiques tels que CCM, EJB ou fractale. Le modele de composant qui en résulte ne prend
pas en charge les concepts de sécurité.

Activité Appliquer le patron de sécurité TaskUse T2.2 est réalisée pour obtenir un modele
d’application sécurisée a base de composant. Cette TaskUse prend en entrée deux WorkPro-
ducts : «Modele d’application» et «Régles d'intégration des patron de sécurité». Le RoleUse
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«Model2Model transformateur» exécute TaskUse. le datail de cette étape est décrit par la
tigure 5.17.

Une fois les étapes TaskUse 2.2 ont été exécutées, nous obtenons en sortie un WorkPro-
duct modele de composant sécurisé.

Process : SCRIP
Activity Kind : Phase : Elicitation

Activity kind : Iteration : First iteration
TaskUse : Define Security Patterns Application Rules

ProcessPerformer kind : primary

RoleUse : Security and Component Specialist
WorkDefinitionParameter kind : in

WorkProductUse : Security Profile

WorkProductUse : Security Pattern
WorkDefinitionParameter kind : out

WorkProductUse : Security Patterns Application Rules
Steps

Step : Define parameter(s) that software developer should input

Step : Map a set of concepts among security participants

Step : Identify stereotypes from pattern participants
Step - Look form common roles between the to-be-applied pattern
2P and the application concepts

Figure 5.17 — Appliquer du patron de sécurité (T2.2)

5.8.2.1 Phase d'implémentation

Cette phase est consacrée a produire un code d’application sécurisé grace a trois Tas-
kUse. T 3.1, T 3.2 et T3.3. Cette phase d’'implémentation génere deux objets intermédiaires :
le «code fonctionnel» de l’application a base de composants et le «code de 1'aspect» qui
encapsule le code de la solution de sécurité proposé par le patron. Pendant cette phase le
RoleUse «Spécialistes en composant et en sécurité» et le RoleUse «concepteur de logiciels»
cooperent pour définir le code de I'application finale sécurisé comme il est expliqué dans les
TaskUse suivantes.

Activité Générer le code fonctionnel TaskUse T3.1 a pour objectif de générer le «code
fonctionnel» de l’application a base de composants. Nous réutilisons les approches exis-
tantes pour la génération de code fonctionnel. En effet plusieurs approches et d’outils com-
merciaux (comme Rational Rose [IBM] et Enterprise Architect [Architect]) supporte la pro-
duction de squelette de code correspondant au différentes technologies (E]JB,. NET, C + +,
etc) a partir d'un diagramme de composants UML et en se basant sur un ensemble de bi-
bliotheques prédéfinies. Le concepteur peut également produire le code correspondant en
utilisant par exemple I'approche MDA. 1l transforme d’abord le modéle de I'application a
base de composant a un modele spécifique a une plate-forme. Le code correspondant est
alors généré en utilisant le générateur de modele au texte.
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Activité Générer le code aspect TaskUse T3.2 prend en entrée le modele d’application
sécurisé pour définir les aspects. Au cours de cette TaskUse, le RoleUse «spécialiste en com-
posant et en sécurité» et le «concepteur de logiciel» collaborent en vue de générer le «code
aspect». Pour chaque patron de sécurité, nous proposons un modele (Template) pour géné-
rer du code Aspect] a I'aide d'un ensemble de classes Java. Nous générons une squelette de
code aspect qui doit étre rempli par le développeur, selon le code de 'application fonction-
nelle générée lors de TaskUse T3.1.

Activité Générer du code d’application sécurisée Enfin, TaskUse T3.3 prend en entrée
le WorkProducts «code de 1’application fonctionnelle» et le WorkProducts «Code aspects»
pour produire un «code d’application sécurisée». Ce dernier est obtenu par tissage du «Code
aspects» résultant de TaskUse 3.2 avec le code de I'application fonctionnelle obtenue & partir
de I'TaskUses T3.1. Cette TaskUse est assuré par le RoleUse «weaver».

5.9 Conclusion

Dans ce chapitre, nous avons introduit et décrit ’'approche proposée pour I'intégration
des patrons de sécurité dans une architecture a base de composants. Cette intégration passe
par la production de profils UML produits a partir des patrons de sécurité. Cette représen-
tation nous permet d’étendre le méta-modele de composant UML 2.0 avec les concepts de
sécurité du patron et nous permet aussi de faire la correspondance entre les concepts de ce
méta-modele et ceux des patrons de sécurité. Dans le cadre de ce chapitre nous avons aussi
présenté la méthode de description et d’application des regles d’intégration des patrons de
sécurité. Ces regles d’intégration permettent d’appliquer d"une fagon semi-automatique les
solutions de sécurité.

Aussi dans ce méme chapitre, nous avons proposé une formalisation de cette démarche
sous forme d’un processus décrit selon le standard SPEM. Nous avons présenté en premier
lieu un apercu du méta-modele SPEM que nous avons utilisé pour représenter le proces-
sus SCRIP. Ce choix s’explique par 1'adéquation de se standard avec le processus présenté
précédemment. En deuxieme lieu, nous avons fourni une description détaillée du processus
SCRIP, allant de la conception jusqu’a I'implémentation. Le processus décrit est composé
de trois phases principales : La phase d’Elicitation, la phase de modélisation et la phase
d’implémentation. Ces phases comprennent différentes TaskUse qui permettent de une ap-
plication des patrons de sécurité au cours du cycle de développement d"une application a
base de composants en utilisant le processus SCRIP.

Le chapitre suivant est consacré a la validation de notre approche. Cette validation a été
effectuée tout d’abord a travers le développement sous Eclipse d"un outil support a 1'inté-
gration des patrons de sécurité. En second lieu, nous avons appliqué notre approche sur
I’étude de cas de systéme de soin présentée.
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Mise en ceuvre de I’'approche et
application a un cas d’étude

6.1 Introduction

Comme vu dans le chapitre précédent, nous avons présenté une approche permettant
I'intégration de la sécurité dans les modeles a bases de composants en utilisant les patrons de
sécurité. Ce chapitre porte sur I'implémentation de ’approche sous la forme d’"un prototype
appelé SCRI-TOOL ainsi que sur 1’évaluation de cette approche sur un cas d’étude inspiré
d’un systeme réel.

6.2 L'environnement de développement

L'implémentation du prototype a été réalisée sous la plate-forme de développement
Eclipse qui est considérée comme l'incubateur des projets de développement la plus sol-
licitée par la communauté IDM. [Eclipse] Ce choix a été aussi motivé par le fait que cette
plateforme est libre et open source. Ce choix est aussi justifié par 1’existence d'un grand
nombre d’outils et de technologies autour de 'IDM tels que les API graphiques et les tech-
nologies de gestion de modeles comme EMF (Eclipse Modeling Framework). Ce framework
nous a permis d'implémenter le prototype SCRI-TOOL permettant l'intégration des patrons
de sécurité. Au niveau du langage de transformation, notre choix s’est porté sur le langage
de transformation ATL qui est considéré maintenant comme un standard de transformation
dans Eclipse et est intégré depuis 2007 dans le projet M2M (voir section 3.2.4.3 du chapitre
3).

6.2.1 L’environnement Eclipse

Eclipse est une plate-forme qui offre un environnement de développement intégré qui
fournit un environnement modulaire pour permettre de réaliser facilement des développe-
ments informatiques [Eclipse]. Le développement de nouvelles fonctionnalités se fait grace
a la notion de modules supplémentaires appelés plug-ins. Ce concept permet de fournir un
mécanisme pour l'extension de la plate-forme et offre ainsi la possibilité a des tiers de déve-
lopper des fonctionnalités qui ne sont pas fournies en standard par Eclipse. Eclipse utilise
intensément les plug-ins dans son architecture puisqu’en dehors du « Runtime », tout le
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reste est développé sous la forme de plug-ins (Figure 6.1).

Le développement de la plate-forme Eclipse est supervisé par le consortium d’Eclipse
Eclipse.org composé d"une quarantaine de membres dont IBM, Borland, Oracle, SAP, Tele-
logic et 'OMG.

-
Eclipse Platform
4 N
: Java Workbench Help
: |Development
: Tools JFace
-
\ S
i - N\
Development srQrkspace Debug
: |Environment
(PDE) \ J
Platform Runtime

Eclipse Project

.
. .

Figure 6.1 — Architecture générale de la plate-forme Eclipse [Griffin, 2004]

La Figure 1 illustre I’architecture générale d'Eclipse. La plate-forme définit un ensemble
de frameworks et de services communs pour assurer une interopérabilité des outils ajou-
tés. C’est I'équivalent d’'un noyau pour un systeme d’exploitation. Le workbench comprend
un systéme de gestion concurrente de ressources distribuées (Versioning and Configuration
Management), une gestion de projets, une gestion des versions, une infrastructure de dé-
bogage indépendante des langages de développement, un framework d’extension des fonc-
tionnalités, une bibliotheque graphique portable (StandardWidgetToolkit, SWT). Le works-
pace comprend un espace de stockage des ressources manipulées (.java,.class,.xmletc.),un
framework pour une interface graphique portable (JFace),un systeme générique d’aide, de
recherche, de comparaison et de mise a jour des plates-formes, des parseurs, le support de
scripts, etc.

Apres avoir présenté brievement Eclipse et son architecture de base, nous allons voir
dans les sections qui suivent comment cette plate forme peut étre utilisée pour réaliser des
opérations de gestion de modeles comme I’édition ou la transformation.

6.2.1.1 La transformation de modeles dans Eclipse

La plate-forme Eclipse étant implémentée en Java, elle possede par défaut les outils de
développement Java. En général les différentes opérations de transformation d'un artefact
logiciel sont gérées par ces outils. Les modeles de conception sont transformés en premier
lieu en code source, puis les fichiers de code source sont transformés en fichiers binaires
qui sont transformés a leur tour en modules installables. A chaque étape de ce processus
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de transformation, les outils fournissent les moyens de visualisation et de manipulation des
artefacts utilisés.

Gréce au mécanisme d’extension d’Eclipse, les transformations peuvent étre identifiées
comme des composants indépendants et réutilisables [Griffin, 2004].Ceci est possible en in-
cluant un point d’extension pour définir les transformations, ainsi qu’une interface logicielle
pour permettre I'invocation et I'interrogation des transformations disponibles. Avec ces ex-
tensions, la plate-forme Eclipse peut étre dotée de nouvelles transformations qui pourront
étre utilisées directement par des utilisateurs ou par programmation dans des outils. Ce
mécanisme sera utilisé afin de gérer les transformations proposées dans notre approche.

Nous avons présenté dans les sections précédentes les fonctionnalités de base liées a la
manipulation de modéles dans la plate-forme Eclipse. Nous allons voir dans la suite com-
ment ces fonctionnalités peuvent étre étendues et utilisées afin de créer un environnement
générique d’intégration des patrons. Dans cette perspective, nous commengons par présen-
ter la plate-forme UML2. En effet, et comme présenté dans la partie 2, nous allons illustrer
I'approche a travers des modeles de composant UML 2.0.

6.2.1.2 La plate-forme UML2

Pour modéliser I'application a base de composants a sécuriser, nous avons utilisé le plug-
in UML2 d’Eclipse. Cette implémentation est basée sur le méta-méta-modele EMOEF. Ce der-
nier est un langage de méta-modélisation qui fait partie d’EMF (Eclipse Modeling Frame-
work), résultat des efforts du projet Eclipse (Eclipse Tools Project). Ecore ressemble dans sa
structure a un diagramme de classe UML. Il est basé sur des classes, des attributs, des as-
sociations pour lier les classes, des généralisations / spécialisations entre classes, etc. Ecore
permet la réalisation de méta-modeles pour la transformation de modeles. Cette plate-forme
utilise le Framework EMF pour accéder a I'implémentation du méta-modéle standard UML
2.0, et permet de créer des modeéles a composants UML correspondant a ce méta-modéle
ainsi que des profils UML correspondant a ce méme méta-modele.

Cette plate-forme est un environnement Eclipse pour la gestion de modeles UML qui fait
partie du projet Eclipse MDT pour Model Development Tools. Cette plate-forme permet,
moyennant une palette graphique qui comporte la plupart des symboles de composants, de
concevoir des applications conformes au méta-modele UML 2.0. La figure 2(a)présente un
apercu de cette palette.

Pour le concepteur, la représentation du modele a composants est donc réalisée a I'aide
de cette plateforme. Pour la suite du processus d’intégration, cette phase de modélisation
doit impérativement respecter le méta-modele UML 2.0 (défini dans le premier chapitre).

La plate-forme UML2 permet de générer une définition UML a partir de 'application
congue graphiquement. La figure 2(b) illustre un exemple d’arborescence UML a partir d'un
modele graphique. Cet exemple porte sur la modélisation d"une application a base de com-
posants pour la gestion des dossiers médicaux. Dans cette représentation, différents com-
posants (médecin, infirmiére, etc.) sont inter-connectés entre eux via des connecteurs reliant
leurs ports respectifs.

Le modele a composants étant représenté, nous pouvons réaliser la premiere phase du
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e Palette 3 #) MedicalManagementSystem.uml &3

T @ &L~ 49 p T |
B2 <Model> MedicalManagementSystem

7, <Element Import> Boolean

lement Import> String

=] Compenent

Artifact
lement Import> UnlimitedNatural
@ Interface lement Import> Integer
= Class 4 B <Package> packageMedicalManagementSystem
4 €] <Component> PersonalMedicalRecord
=l Part @ <Port> Port_IntRequired
E2 Package @ <Port> Port_IntProvided

4 # <C Connector | 9p
=1 Comment q <Connector End>
—d <Connector End>
<C > Connector_| P
<Connector> Connector_PortintRequired-PortintPMRae
" <Connector> Connector_|

&, Provided Interface p

=@ Required Interface b1

A Delegation Connector

" <Connector> Connector_| linf
- Dependency " <Connector> Connector | PortCurrentT
%) <Component> AdministrativeData

P
4] <Component> Medical_Informations
» " Association %) <Component> Current_Treatment
%] <Component> Nurse

—d Assembly Connector

=1 Annoctated Elerment .
4] <Component> Administrative_Employee

27 Elerment Import £7] <Component> Research_Organization
%] <Component> Specialist
#7) <Component> Patient
48 Operation % <Component> General_Physician
] pathmap://UML_LIBRARIES/UMLPrimitiveTypes.library.uml

4 @) pathmap://UML_PROFILES/Standard.profile.uml

3% <<ePackage>> <Profile> Standard Profile
4 [9] pathmap://UML_PROFILES/Ecore.profile.um!

[% <<ePackage>> <Profile> Ecore Profile -

(=] Attribute

= Port

(a) Palette du plug-in UML2  (b) Représentation arborescente d'un diagramme de composants

processus qui consiste a faire des transformations de modéle afin d’intégrer les patrons de
sécurité.

6.2.2 L’outil ATL

La difficulté rencontrée lors de la mise en place de notre atelier a été le choix d'un lan-
gage de transformation qui permette de répondre a nos besoins. En effet, la création d'un
langage de transformation normalisé est devenue un point important autour de ’approche
MDA [Jouault et Kurtev, 2006b] [Kleppe et al., 2003b] et [Kleppe Anneke, 2002]. Les langages
de transformation peuvent étre classés suivant plusieurs critéres comme la nature des regles
(impératives, déclaratives ou hybrides), la gestion des modeles (textuels ou graphiques), la
gestion de la tragabilité des transformations, le fait que I'outil soit libre ou pas, etc [Touzi,
2007]. II est alors possible qu'un langage de transformation soit plus adapté qu’un autre
dans un contexte spécifique. En conclusion, il apparait difficile de converger vers un lan-
gage unique. Dans notre travail, nous avons défini deux criteres, sur lesquels nous nous
sommes basés, et qui nous semblent pertinents, liés aux transformations de modeles que
nous souhaitons établir :

— La compatibilité avec la plate-forme utilisée

— La possibilité de gérer des modeles ou des profils UML

ATL semble répondre a ces deux critéres. En plus d’étre un langage libre, les regles ATL
sont simples a mettre en ceuvre. Son langage a base de variables et d’affectation le rend ac-
cessible. De plus, le langage ATL est défini dans un IDE d’Eclipse, et donc permet de générer
des modeles UML (moyennant le méta-modele d’"UML) qui sont compatibles et utilisables
dans la plateforme UML2 d’Eclipse, utilisé aussi dans le cadre de ce travail. Enfin, un autre
avantage d’ATL, est qu'il supporte les profils UML. En effet, ce langage permet d’introduire
efficacement un profil UML (réalisé avec un éditeur UML) en entrée de la transformation
(avec le fichier source de la transformation). Des instructions particulieres d’ATL permettent
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par la suite d’utiliser le profil UML pour typer les éléments du modéle UML en sortie de la
transformation.

Dans cette section, nous allons nous limiter a présenter uniquement les caractéristiques
de I'outil ATL, qui nous ont été utiles dans I'implémentation de notre atelier. Une des carac-
téristiques du langage ATL, reléve de son langage qui présente la particularité d’étre hybride
(déclaratif et impératif).

La partie déclarative permet de faire correspondre directement un élément du méta-
modele source de la transformation avec un élément du méta-modele cible de la transfor-
mation (matched rule). L'exemple ATL suivant montre une transformation complétement
déclarative de UML vers Java qui a toute classe UML fait correspondre une classe Java :

module UML2JAVA ;

create OUT : JAVA from IN : UML ;
rule Class2Jclass

{

from uclass : UML !Class

to jclass : JAVA !JClass(
uclass.name <- Jjclass.name

)}

En ATL une transformation s’appelle module. Le mot-clé OUT désigne le méta-modele
cible JAVA (ligne 2). Le mot clé IN désigne le méta-modele source (UML) (ligne 2). La regle
(Class2]class) du fichier de transformation (UML2JAVA) est déclarative. L'élément class
(méta-classe qui décrit une classe UML) du méta-modele source va étre traduit en 1’élément
Jclass du méta-modele cible (ligne 6). On précise ensuite en utilisant 1’opérateur de liaison
<—, que l'attribut « name » de la nouvelle classe va étre égal au nom de la classe UML source
(ligne 7).

La partie impérative d’ATL permet de décrire les correspondances directes entre élé-
ments. Elle comporte des déclarations conditionnelles (if, then, else...endif), des déclara-
tions de variables (let VarName : varType = initialValue), des déclarations de boucle (while
(condition...do), etc. Cette partie permet également de manipuler les éléments générés par
les regles déclaratives (modification d’attributs, etc.).

ATL supporte aussi le mécanisme des Helpers. Ce sont simplement des mots-clés faisant
référence a des procédures stockées (qui peuvent ainsi étre appelées dans une régle lorsqu’il
y en a besoin). Les helpers servent a éviter la redondance de code et la création de grandes
expressions dans une regle. Ceci conduit aussi a une meilleure lisibilité des modules ATL.
Un helper en ATL peut recevoir des parametres et retourner une valeur.

Les regles appelées (called rule) ressemblent aux helpers. L'exécution d'une régle ap-
pelée est déclenchée par son appel explicite depuis une autre regle. Ces regles s’exécutent
pour générer des éléments dans le modéle cible apres une premiere génération assurée par
les regles déclaratives. Ces dernieres s’exécutent en effet en méme temps lors de I'exécution
de la transformation.
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6.2.2.1 Gestion de méta-modeles avec ATL

ATL permet la gestion des méta-modeles liés a la transformation. Il gére notamment les
méta-modeles écrit sous Ecore. Dans ce travail, nous nous intéressons au méta-modele UML
2.0 comme seule méta-modele de la transformation. Dans ce cas, la transformation est dite
«endogene » car les méta-modeles source et cible sont identiques comme le montre la figure
6.2.

p R
_ Conformea

Figure 6.2 — Principe de la transformation endogene

Une fois les deux méta-modeles de la transformation source et cible réalisés (dans notre
cas il s’agit du méme), il faut les déclarer en utilisant une fenétre de configuration de la
transformation. La figure 6.3 illustre 1'utilisation de la fenétre de configuration pour 1'ini-
tialisation de la transformation « Security_Pattern_Integration PIM2secPIM ». Les champs
permettent de faire correspondre les modeles (in et out), le méta-modele ainsi que le profil
UML de la transformation a leurs déclarations dans le code ATL ainsi que leurs chemins
d’accés.

m ATL Configuration E Advanced! ] Common

Metamedels

UMLZ:  urichttp:/fwww.eclipse.org/uml2/2.0.0/UML

Is metametamodel Workspace... | | File system... | | EMF Registry...

PRO:  [eecurityPatternPlugin/SecurityProfile.profile.uml

Is metametamodel Workspace... | | File system... |EMF Registry...

Source Models

IN: fsecurityPatternPlugin/MedicalManagementSystem.uml

conforms to UML2 7 Workspace... | | File system... |

INL:

conforms te PRO Workspace... | File system...

Target Models

ouT: /securityPatternPlugin/MedicalManagementSystemout.uml

Apply ||  Revert

Figure 6.3 — Initialisation d’une transformation avec ATL
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6.2.2.2 Gestion des profils UML avec ATL

Parmi les avantages de 1'utilisation d’ATL, on peut citer sa capacité a gérer les profils
UML. Dans ATL, un profil UML se présente comme un fichier créé par un éditeur UML
(Plug-in UML2, etc.) et portant I’extension (.profile.uml). En ATL, nous pouvons ainsi utili-
ser un fichier profil UML conjointement avec le fichier du méta-modele cible, qui doit étre
celui d"'UML. La déclaration du profil UML se fait en méme temps que la déclaration des
méta-modeles de la transformation (voir figure 6.3) (ligne 2) comme suit :

create OUT : UML2 from IN:Meta-modéle source, NomDeProfile : UML2;

L'application du profil ne peut commencer qu’une fois la partie déclarative du fichier de
transformation exécutée. Elle se fait dans la partie impérative limitée par 1'instruction do?
(ligne 3) : la commande prédéfinie dans ATL applyProfile permet d’appliquer le profil UML
sur le modele UML généré (ligne 5) :

—-— apply the profile to the model created

out.applyProfile (UML2!Profile.allInstances () ->select (e | e.name =
nomDeProfile?) .

asSequence () .first ());

Enfin, la commande applyStereotype permet d’appliquer un stéréotype de profil sur un
artefact UML généré au sein du modele cible (ligne 9) :

nomDeLaClasseUML.applyStereotype (nomDeLaClasseUML.

getApplicableStereotype (' nomDeStereotype’));
2

6.2.3 Le générateur de code Acceleo

Acceleo [Acceleo] est un générateur de code. Il permet d’exploiter les données contenues
dans un modele pour générer le code d'une application. La syntaxe mise au point par Acce-
leo est intuitive, extensible et dédiée a la génération de code. Un modeéle en entrée d’Acceleo
est considéré comme un arbre de données que 1’on parcourt efficacement avec 1’éditeur Ac-
celeo, puis on spécifie le code a générer grace a la notion de template. Acceleo est simple
a utiliser car il dispose de générateurs prét a I'emploi (JEE, .Net, PHP...) et d’éditeurs de
templates de génération sous Eclipse.

Le principe de fonctionnement d’Acceleo est assez basique. La réalisation d’'un nouveau
module de génération passe par la création de templates (voir figure 6.4 ci-dessous).

Un template de génération de code doit délimiter de fagon claire le texte statique gé-
néré et les éléments variables. Le texte variable commence par les symboles "<Un template
possede la structuration décrite dans le code suivant :

<$metamodel http
<%$script type="uml.model" name=?"model" file="<%name%>.uml"%>
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Templates

java|

Fichiers source
Modé¢le

Figure 6.4 — Principe de génération d’application par Acceleo

La premiére ligne d’un template définit sur quel méta-modeéle ce template s’applique. Dans
cette zone sont également réalisés des "imports" pour appeler d’autres scripts ou des ser-
vices Java. La deuxieme ligne d"un template est divisée en un certain nombre de scripts. Le
script est 'unité élémentaire d'un template. Il évalue un élément pour produire du texte.
Par convention, la balise script contenant l'attribut "file" correspond au point d’entrée du
template. L'attribut "type" permet, quant a lui, de spécifier sur quel type d’élément le tem-
plate va étre déclenché (un modéle UML dans notre cas). Un nom de template est également
précisé avec l’attribut name.

Dans le cadre de ce travail nous allons utiliser cet outil de génération de code pour dé-
finir, tout d’abord, des templates de génération de code fonctionnel ainsi que des templates
de génération des aspects de sécurité. Ce méme outil sera ensuite utilisé pour exécuter les
templates et produire le code fonctionnel et le code correspondant aux aspects de sécu-
rité, respectivement en utilisant les templates de code fonctionnel et les templates aspects,
propres a un modele d’application donné. Ce choix est justifié par le fait qu”Acceleo est tout
d’abord une solution open source et aussi nativement intégré a Eclipse ce qui lui permet de
se fondre dans l'interface graphique et réutilise des composants existants et éprouvés par la
plateforme.

6.3 Présentation de l’atelier d’intégration des patrons de sécurité

Dans cette section,nous présentons les différents éléments qui caractérisent le dévelop-
pement de l'atelier SCRI-TOOL. Apres avoir rappelé 1'objectif et le fonctionnalités princi-
pales de l'atelier, nous présentons l'architecture technique générale de 1'atelier, puis nous
détaillons I'implémentation des principaux modules le constituant.

6.3.1 Objectif de I’atelier logiciel

L’objectif principal de I’atelier SCRI-TOOL est de valider le processus SCRIP (que nous
avons défini dans le chapitre précédent) permettant l'intégration des patrons de sécurité
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dans un modeéle a base de composants. L’approche adoptée consiste a proposer un outil
facilitant le transfert de connaissance entre un expert en sécurité chargé de la proposition
des patrons de sécurité et un expert d’un domaine applicatif (non-expert en sécurité)chargé
de modéliser une application a base de composants qui va supporter les aspects de sécurité
définis par les patrons (Figure 6.5).

Domaine Patrons de
Métier Sécurité

Reégles
d’intégration

_

SCRI-TOOL

Figure 6.5 — Objectif principal de I’atelier logiciel a développer

6.3.2 Fonctionnalités de I’atelier logiciel SCRI-TOOL

Afin de répondre a 1'objectif décrit dans la section précédente,nous proposons une ma-
quette de l'atelier logiciel, qui est, en fait, une combinaison de trois outils offrant les fonc-
tionnalités suivantes :

— Modélisation de I'application métier : 1'utilisateur qui joue le role du concepteur mé-
tier utilise cette fonctionnalité pour modéliser I'application a base de composants. Le
modeéle résultant constitue une entrée pour l’outil.

— Transformation :PIM2secPIM : cette fonctionnalité permet de générer un modele
UML de I'application sécurisé apres l'application successive d'un ensemble de pa-
trons de sécurité. Cette fonctionnalité inclut une « sous-fonctionnalité » qui consiste a
choisir le patron a intégrer. Pour le moment, ce choix est effectué manuellement par
I'expert du métier.

— Génération de code : l'utilisateur qui joue le réle du concepteur métier peut géné-
rer le code fonctionnel de I'application sécurisé, résultat de la fonctionnalité décrite
précédemment. Par ailleurs, il peut également générer du code aspect de sécurité, a
partir des templates déja définis, a intégrer dans ’application. Cet enrichissement per-
met par la suite de générer un modele secPSM qui dépend de la spécification d'une
plate-forme technologique enrichie par du code aspects.

La figure 6.6 présente un extrait du diagramme de cas d’utilisation relatif a 1’outil SCRI-
TOOL. Les trois fonctionnalités citées ci-dessus sont représentées par des cas d’utilisation.
La deuxieme fonctionnalité (intégration des patrons de sécurité) représente notre contri-
bution majeure en matiere de définition et d’implantation des regles d’intégration et des
tichiers de transformation. Nous détaillons ce travail ultérieurement.
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SCRI-TOOL
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Figure 6.6 — Extrait du diagramme de cas d’utilisation de 1’outil SCRI-TOOL

Choix et décisicw

6.3.3 Architecture fonctionnelle et technique

La figure 6.7 présente 1’architecture technique générale de I'atelier SCRI-TOOL. Ce der-
nier est basé sur quatre outils « logiciels libres » qui s’exécutent tous dans un IDE (Integrated
Development Environment) sous Eclipse :

— la plate-forme UML2 permet la modélisation de I'application a base de composants

conforme au méta-modele de composants UML 2.0.

— L’outil Atlas Transformation Language(ATL)permet de récupérer la définition exploi-
table d’'un modele a composants de ’application a sécuriser (format .uml) et de géné-
rer un modele sécurisé de cette méme application UML(fichier.uml). Cet outil produit
le résultat de I’exécution des régles d’intégration que nous avons définies et implan-
tées.

— L’outil Acceleo assure la génération du code de I'application ainsi que la génération
des aspects a partir des templates aspects déja produits.

— L’outil aspects] est utilisé pour tisser le code fonctionnel et le code des aspects générés
dans le but de produire un code sécurisé de ’application.

6.4 Architecture générale de la partie modélisation de 1'atelier lo-
giciel SCRI-TOOL

Le diagramme de composants élaboré par le concepteur avec le modeleur UML2.0 Tools
est une entrée de la partie ?Modélisation” de 1’outil SCRI-TOOL (figure 6.8). Afin d’assurer
une interaction dynamique entre l'utilisateur et les fenétres de notre plugin nous faisons
passer ce diagramme a travers un analyseur syntaxique XML (étape 1). Un analyseur syn-
taxique XML (ou parseur), permet de récupérer dans une structure XML, des balises, leur
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Figure 6.7 — Architecture technique générale de 1?atelier logiciel SCRI-TOOL

contenus, leurs attributs et de les rendre accessibles. Ce parseur parcourt tout le diagramme
et extrait la liste des artefacts (composants, ports, connecteurs, etc.) qui le constituent (étape
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2). Ces artefacts sont passés en parametres des interfaces homme/machine. A travers ces in-
terfaces, l'utilisateur pourra modifier et/ou ajouter des attributs dynamiquement (nom des
composants, nom des ports, stéréotypes, etc.) (Etape 3).

Notre outil fournit a l'utilisateur des interfaces qui lui permettent de régler la configu-
ration de sécurité qu’il souhaite apporter a son application. Un fichier sous format XML
est donc généré a I'issu de 1'étape 4 ;ce fichier enregistre la configuration de sécurité défini
par le concepteur (ce fichier sera ensuite sollicité pour 1’élaboration des modules ATL ainsi
que des templates aspects). D’autre part, ces interfaces proposent a l'utilisateur de choisir
le patron de sécurité qu’il veut appliquer sur son diagramme de composant, ainsi que les
artefacts sur lesquels il veut appliquer les stéréotypes de sécurité du patron choisi. Les choix
effectués par le concepteur sont sauvegardés par le systeme (étape 5); les détails relatifs a
ces interfaces sont illustrés par le cas d’étude présenté dans la section 1.6 de ce chapitre.

La partie modélisation de notre atelier contient des modules ATL de transformation de
modele (étape 6); 'implémentation des ces modules est décrit dans la section 1.4.2 de ce
méme chapitre). Ces modules sont traités par des analyseurs de texte (étape 7) afin d’y in-
jecter les choix de 'utilisateur sauvegardés auparavant dans (étape 5). Nous obtenons ainsi
des modules ATL enrichis conformes aux choix effectués par le concepteur lors de son in-
teraction avec les interfaces homme/machine de 1’outil SCRI-TOOL (étape 8).

Apres avoir configuré la transformation, les modules ATL d’application de patron de
sécurité sur un modele a base de composants peuvent étre exécutés. Le résultat de cette
transformation ATL produit la deuxiéme sortie de notre outil qui est un diagramme de com-
posants annoté par des stéréotypes de sécurité. Cette annotation constitue 1’application du
patron de sécurité choisi par le concepteur sur le modele a composants initial.

Dans les deux sections suivantes, nous détaillons I'implémentation des deux principaux
artefacts de la partie modélisation de 1’outil SCRI-TOOL, a savoir les profils UML de sécu-
rité, et les regles d’intégration des patrons.

6.4.1 Implémentation des profils de sécurité

Nous rappelons tout d’abord que la notion de profil de sécurité présentée dans le Cha-
pitre 5 a pour objectif de spécialiser UML afin de supporter les concepts des patrons de
sécurité. Pour modéliser ces concept de sécurité, nous avons étendu le méta-modele UML
2.0 en introduisant un certain nombre de stéréotypes, a savoir :« ProtectionObject »,« role
»,« right», comme présenté par la figure 6.9.

Afin d'implémenter les profils de sécurité, comme présenté dans le chapitre précédent,
dans le prototype développé, nous avons utilisé la plate-forme UML2 d’Eclipse. Cette im-
plémentation est basée sur le méta-méta-modéle EMOF. Comme il est basé sur Ecore, ce
plug-in utilise le framework EMF pour accéder a I'implémentation du méta-modéle stan-
dard UML 2.0, et permet de créer des profils UML correspondant a ce méta-modele. Nous
avons déja présenté dans la section 5.6 du chapitre 5 le processus d’élaboration du profil. En
utilisant I’éditeur de modeles UML fourni par ce plug-in et en suivant le processus proposé
nous pouvons implémenter le(s) profil(s) UML de sécurité.
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6.4.2 Implémentation des regles d’intégration de la sécurité

Nous rappelons qu'une définition de transformation ATL consiste en un ou plusieurs
modules de transformation. Chaque module est constitué de quatre sections : une section
entéte, une section d’importation de bibliothéques, une section de déclaration des "helpers"
et une section de spécification des regles de transformation.

La figure 6.10 présente l'architecture générale du module d’intégration. Ce module
prend en entrée le modele a composants UML 2.0 et le profil UML contenant la définition de
stéréotype de sécurité, et génére en sortie le modele de composants sécurisé qui contient les
différentes annotations de sécurité selon le patron appliqué. Un exemple est présenté dans

la section 6.6.4.

Méta-modele a composants UML2.0

% (.ecore)
Modele & composan ts\ 'ﬂ% %
*

(.uml)
|: - Modele a composants

Sécurisé

T ATLE -

s Exécution de la
Profil de sécurite transformation d'intégration

(.profile.uml)
' /
‘¢

Modules d'intégration

(atl)

Figure 6.10 — Schéma général de la transformation d’intégration

Nous présentons ci-dessous dans ci-dessous quelques regles d’intégration. Nous rappe-
lons que les régles d’intégration permettent d’annoter les éléments du modéle de 'applica-
tion avec les profils de sécurité. Nous définissons aussi des regles de translation servant a
retranscrire les éléments du modele PIM dans le modele PIMsec avant d’étre annotés.

Pour des raisons de lisibilité, nous ne présentons pas le code source complet de cette
regle; le détail du module ATL d’intégration est fourni en annexe ?.

rule Connector2Connector {
——Copy Connector Bloc—-
from s : UML2!"uml::Connector" in IN
to t : UML2!"uml::Connector" (
——  xmiID___ <- s._ xmiID_ ,
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name <- s.name.debug(’Connector’),
visibility <- s.visibility,
isLeaf <- s.isLeaf,
isStatic <- s.isStatic,
eAnnotations <- s.eAnnotations,
ownedComment <- s.ownedComment,
clientDependency <- s.clientDependency,
nameExpression <- s.nameExpression,
type <- s.type,
redefinedConnector <- s.redefinedConnector,
end <- s.end,
contract <- s.contract)
—-—-End Copy Connector Bloc—-
—-—-Operations on Connector—--
do {
—-—Reapply existant Stereotypes—-—
for (st in s.getAppliedStereotypes()) {t.applyStereotype(st);}
—-—-End Reapply existant Stereotypes—-—

—--End Operations on Connector—--—

La regle de translation Connector2Connector ci-dessus définit le comportement de trans-
lation des connecteurs . Cette regle permet une recopie de 1’élément connecteur dans le mo-
dele cible et de vérifier si il est annoté par un stéréotype. Cette vérification permettra entre
autre de ré-appliquer le méme stéréotype sur la copie du connecteur.

Cette régle fait appel dans sa partie impérative (bloc do) au helper getAppliedStereotypes
défini dans le figure ci-dessous pour vérifier si cet élément est déja stéréotypé et le récupérer
pour empécher 1'application multiple d"un méme stéréotype sur un méme élément.

[o)

% section entéte

module InitialRBACTransformation;

create OUT : UML2 from IN : UML2, IN1 : PRO;
% Ce helper permet de retourner les stéréotypes du profil déja appliqués
helperdef: getStereotype (p: UML2!Profile, name: String): UML2!Stereotype

p.ownedStereotype —-> select(s | s.name = name) -> first();
% Ce helper permet de vérifier si un stéréotype est appliqué a un élément
helpercontext UML2!Element def: hasStereotype (stereotype : String)
Boolean =
self.getAppliedStereotypes () —-> collect (st | st.name) -> includes(
stereotype) ;
% Cette regle permet d’appliquer des stéréotypesa un connecteur
rule ConnectorZ2secConnector {
from s : UML2!"uml::Connector" in IN
to t : UML2!"uml::Connector" (
do {
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for (st in s.getAppliedStereotypes()) {t.applyStereotype(st);}

if(((s.end->exists(a | a.role.owner.hasStereotype ('RBAC.User’)))or(s.end
—->exists(a | a.role.owner.hasStereotype ('Authenticator.User’))))and(s.
end->exists(a | a.role.owner.hasStereotype ('RBAC.ProtectionObject’)))
or (s.owner.hasStereotype ('RBAC.ProtectionObject’)))
{t.applyStereotype (thisModule.getStereotype (thisModule.entityProfile,’
RBAC.Right’)); }

Dans la section entéte du module, on trouve le nom du module, la déclaration des mo-
deles source, cible, avec leurs méta-modéles correspondants (ligne 1-2). Sur 'exemple de la
tigure ci-dessus, IN et PRO représentent les modeles source (PRO est le modele de défini-
tion du profil UML de sécurité) qui sont conformes au méta-modele UML2. OUT dénote le
modele de sortie a générer qui est conforme lui aussi au méta-modele UML2.

Le helper getStereotype (lignes 4-7) s’applique a un élément de modéle, et retourne les
stéréotypes d'un profil appliqué a un modele.

Les regles de transformation sont déclarées sous forme de Matched Rules (la forme dé-
clarative d’ATL) ; leurs invocations se fait explicitement par le moteur ATL. Sur 1’exemple, la
regle Connector2secConnector (lignes 14-20) définit en sortie un connecteur stéréotypé (annoté
par des concepts du patron de sécurité) a partir d'un connecteur du modele & composant de
I'application non sécurisé. Cette regle s’applique a tous les connecteurs de modele avec une
condition spécifiée par le helper getAppliedStereotypes (lignes 10-13). La ligne 24 fait un appel
explicite a la méthode prédéfinie dans le langage ATL applyStereotype. C’est une autre forme
de régle déclarative appelée "unique lazy rule". Ces regles ont la caractéristique d’étre invo-
quées explicitement par d’autres matched rules. Elles s’appliquent sur les éléments fournis
comme parameétre ; ici il s’agit du connecteur.

6.5 Architecture générale de la partie génération de code de I'ate-
lier logiciel SCRI-TOOL

Apres avoir intégré les patrons de sécurité dans le diagramme de composant, I'outil
propose une partie de génération de code de 'application. La génération de code est une
technique permettant a travers un modele UML donné en parameétre, de générer des fichiers
de code. Le type de fichier généré ainsi que son contenu sont spécifiés dans des templates
de génération de code. Cette section présente dans un premier temps l'implémentation des
templates de génération de code fonctionnel et dans un deuxieme temps, I'implémentation
des templates de génération des aspects de sécurité correspondant aux patrons de sécurité
appliqués lors de la phase de conception.

Apres avoir produit le diagramme de composant sécurisé ainsi que la configuration de
sécurité dans la partie ?modélisation’, notre outil réutilise ces deux résultats pour passer a
la phase de génération de code (fleche 1 dans la figure 6.11). Dans cette partie SCRI-TOOL
contient deux types de module Acceleo pour la génération de code (fleche 3 et 6). Le premier

122 Rahma Bouaziz




6.5. Architecture générale de la partie génération de code de I'atelier logiciel SCRI-TOOL

type de module présente des templates de génération du code fonctionnel de I'application
congue alors que le deuxiéme assure la génération de code aspects. Différentes plates-formes
peuvent étre ciblées par cette génération de code. Dans le cadre de notre travail nous avons
opté pour des templates de génération EJB.L’outil Acceleo utilise ces templates (fleche 2)
ainsi que le diagramme de composant sécurisé (fleche 1) pour générer les beans, les inter-
faces remote et locale pour chaque composant (fleche4). Ces fichiers (java) représentent la
troisieme sortie de I'outil développé. Le deuxieme type de module présente des templates
de génération d’aspect de sécurité élaborées via Acceleo et écrites en se basant sur le fichier
de configuration de sécurité fourni par la partie ?Modélisation” de SCRI-TOOL. En effet,
I'outil Acceleo utilise ces templates (fleche 5) ainsi que le diagramme de composant sécu-
risé afin de produire des aspects (.aj). Ces derniers permettent l'introduction de la sécurité
définie par les patrons de sécurité -appliqués sur le diagramme de composants lors de la
phase de modélisation- au niveau de I'implémentation (fleche 7). Ces fichiers (.aj) présente
la quatrieme sortie de 1’outil SCRI-TOOL.

Le code fonctionnel généré ainsi que les aspects générés a partir des templates présentés
dans ce travail constituent des squelettes de code. Ces derniers seront complétés par la suite
par le concepteur selon ses besoins et les spécificités de chaque application.

-2 =

. Configuration
Modele a composants de sécurité

Sécurisé
\S>
W e

SN N

Templates dTel;lplat_es |
Aspects @ @ Code fonctionne
.aj javal
Code des aspects Code fonctionnel

Figure 6.11 — Architecture générale de la partie génération de code de latelier logiciel
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6.5.1 Implémentation des templates de génération de code fonctionnel

Afin de faciliter la phase de transition d"une conception a base de composants UML vers
la phase de programmation, nous avons défini des templates de génération de code avec
I'outil Acceleo. Comme nous l’avons déja présenté dans la section 5.4 du chapitre précédent,
nous proposons une technique de génération de code a base de composants multi-cibles a
partir d'un modeéle UML sécurisé. Dans ce qui suit, et afin d’illustrer notre approche nous
avons choisi la plateforme EJB qui est une technologie largement utilisée pour développer
des composants Java réutilisables [E]JB].

Dans ce contexte, nous avons réutilisé des travaux existants comme celui de [Ziadi et al.,
2002] qui décrivent comment transcoder les éléments d’'un modele a base de composants
UML vers des éléments d'un langage a base de composants cible. Dans la terminologie
MDA, ceci consiste a transformer un modele PIM de conception en un modele PSM spé-
cifique a une plate-forme orientée composants.

La derniére étape consiste a générer le code texte a partir du modele PSM. Méme si nous
avons choisi de cibler dans un premier temps la plateforme E]JB dont le profil est décrit dans
la figure 6.12, les techniques utilisées dans cette génération de code sont réutilisables pour
cibler d’autres plates-formes comme CCM, Fractal ou Sofa. Dans la suite de cette section,
nous présentons les détails de I'implémentation en ATL des regles de traduction d’'un mo-
dele a base de composants conforme au méta-modele UML 2.0 en du code EJB. En d’autres
termes, nous présentons les étapes permettant de produire des templates de génération de
code EJB.

«profile» EJB |
«Metaclass» | «stereotype»
«Metaclass» {required) «stereotype» Artifact h JAR
Component | Bean
astereotype»
/ Remote
«Metaclass»
«stereotype» uslse;:::‘);:e» Interface
Entity || «stereotypen»
state: StateKind Home
{A component [\ -
cannot be «enumeration» {Abean must
generalized or StateKind realize exactly
specialized} one Home
stateless interface
stateful

Figure 6.12 — Profil E]B défini par le standard UML 2.0

Afin de générer le code fonctionnel du diagramme de composants congu par 'utilisateur
lors de la phase de conception, une premiere étape consiste a développer des templates. Ces
derniers permettent de générer des squelettes de code fonctionnel qui pourront étre enrichis
dans un second temps par le concepteur.

La génération du code fonctionnel nécessite alors, pour notre cas, des templates de gé-
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nération de code fournissant des fichiers (java) qui constituent un EJB. Le mappage dia-
gramme de composants-EJB que nous adoptons est basé sur les travaux de Jean-Marc Jézé-
quel [Ziadi et al., 2002]. Un composant du diagramme se transforme en une classe Bean, le
port et le connecteur représentent les interfaces par laquelle nous instancions chaque com-
posant, ici nous parlons de deux interfaces pour notre EJB qui sont l'interface Remote et
Locale. Enfin le connecteur qui relie les composants représente 1'invocation de méthodes
entre les E]Bs. Cette invocation ne peut pas étre traduite sous forme de regles de généra-
tion de code car elle est décrite par 1'utilisateur selon les besoins de 1’application cliente qui
utilise ces E]Bs.

Nous présentons dans la suite la démarche adoptée afin d’élaborer un template per-
mettant de générer le code fonctionnel de notre application. Le template de génération du
code fonctionnel de notre diagramme de composant doit générer des fichiers (java) pour
la création d’E]Bs, c’est pourquoi ce template est divisé en trois sous-parties. La premiére
est consacrée a la définition des regles de génération des Bean des composants tandis que
la deuxieme et la troisiéme permettent de définir les régles de génération des interfaces Re-
mote et Locale qu'implémentent le Bean généré. Pour la génération des fichiers Bean, nous
procédons comme suit :

— D’abord nous parcourons le diagramme de composants afin de détecter tous les com-

posants qui le constituent.

— Nous définissons ensuite la régle de génération du Bean pour chaque composant dé-
tecté dans l'étape précédente.

— Dans la régle de génération du Bean, nous parcourons la liste de propriétés de chaque
composant afin de détecter ses « property » et ses « operations ».

— Pour chaque « property » détectée nous élaborons une regle de génération d’attribut
ainsi que les régles de génération des méthodes getter et setter liées acet attribut.

— Pour chaque opération détectée nous élaborons une regle de génération du squelette
de la méthode correspondante.

Apres la génération du Bean, nous passons a la génération les interfaces Remote et Locale de
chaque composant. Les étapes de génération d’interface sont les mémes pour le type Remote
et Locale :

— D’abord nous parcourons le diagramme de composants afin d’identifier tous les com-
posants qui le constituent.

— Nous définissons ensuite la regle de génération de l'interface Remote/Locale pour
chaque composant détecté.

— Dans la regle de génération de I'interface Remote/Locale, nous parcourons la liste des
propriétés de chaque composant afin de détecter ses « operations ».

— Pour chaque opération détectée nous élaborons une regle de génération de la déclara-
tion de méthode correspondante. Ce template ne permet bien entendu d’obtenir que
des squelettes de code. Une fois encore le développeur est amené a intervenir pour
compléter le code des méthodes et des constructeurs générés. Un exemple complet de
template de génération de code fonctionnel EJB est présenté en annexe ?.
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6.5.2 Implémentation des templates de génération de code des aspects

Dans le contexte de ce travail, nous avons défini des aspects relatifs a chaque patron
de sécurité. Ces aspects seront donc appliqués dans le modele a composants de fagon a
garantir la séparation entre les aspects fonctionnels des composants et les aspects de sécurité
proposés par les patrons de sécurité. Dans ce qui suit nous détaillons la démarche adoptée
afin d’élaborer un template permettant de générer un aspect qui assure l'intégration de la
sécurité définie par un patron de sécurité.

Nous commengons d’abord par définir la regle de génération d’un aspect de base ot
nous définissons le nom de l'aspect et le nom et I’extension du fichier a générer. Ensuite
nous parcourons le diagramme de composant sécurisé afin de détecter les composants qui
possedent des stéréotypes de sécurité. Pour chacun de ces composants nous définissons une
regle de génération d’un mécanisme d’introduction. Ce mécanisme est élaboré en effectuant
les étapes suivantes :

— Selon le stéréotype appliqué sur le composant, nous définissons les attributs a intro-
duire dans la classe du composant. Ces attributs seront utilisés plus tard pour sauve-
garder les informations concernant la sécurité a appliquer pour 'application dévelop-
pée.

— Les attributs ainsi définis seront enrichis a travers des méthodes qui permettent I’ex-
traction d’informations qui se trouvent dans un fichier de configuration de sécurité
spécifique au patron appliqué.

— Créer le mécanisme qui permet d’introduire ces attributs et ces méthodes. Ce méca-
nisme consiste en une déclaration de ces attributs et méthodes dans le code de I’aspect.

— Le code du mécanisme d’introduction ainsi obtenu, nous passons a la définition de
la régle de génération qui permet d’obtenir automatiquement, en partant d’un dia-
gramme de composants, le traitement adapté aux informations du diagramme. Apres
avoir défini la regle de génération du mécanisme d’introduction pour chaque compo-
sant détecté, nous passons a la regle de génération des coupes et des advices qui se
chargent de définir le comportement de la sécurité que nous souhaitons apporter a
notre application.

Pour réaliser cette regle nous effectuons les taches suivantes :

— Nous définissons d’abord, selon le besoin de notre application, les points de jonction
ou nous interrompons l'exécution pour introduire un nouveau comportement dans
I'application spécifique a la sécurité que nous voulons produire.

— Nous insérons ensuite dans les blocs du code advice I'invocation des méthodes déja
introduites dans une étape précédente ainsi que d’autres méthodes de test pour assu-
rer le comportement voulu.

— Enfin nous définissons une régle de génération des squelettes de ces coupes et advices
que nous intégrons par la suite dans le template de génération d’aspect de sécurité. La
génération de code du template que nous avons effectué permet d’obtenir des sque-
lettes de code. Une fois ces derniers générés, le développeur doit compléter le code
des coupes et des advices.

Le code complet du template de génération du code de I’aspect de sécurité relatif aupatron
RBAC, est fourni comme exemple dans I'annexe ? de ce manuscrit.
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Nous avons ainsi réalisé un atelier logiciel permettant I'intégration de la sécurité pro-
posée par les patrons dans des modeles a bases de composants. Nous illustrons dans la
prochaine section 1"utilisation de cet atelier par une étude de cas portant sur la gestion d'un
systeme de santé personnalisé.

6.6 Application a un cas d’étude

Cette section a pour objet de présenter 1’application de I’approche proposée pour l'inté-
gration des patrons de sécurité en utilisant le prototype SCRI-TOOL développé. Pour illus-
trer cette application, nous nous appuyons sur la sécurisation des modéles de conception
a base de composants issus de la modélisation d"un cas d’étude réel. Nous avons choisi la
modélisation d"un Systeme de Gestion de Dossier Médical Personnel (SGDMP).

Le choix d"une telle étude de cas est justifié par I'importance des exigences en termes de
sécurité requises pour le bon fonctionnement d’une telle application. En effet, vu le grand
nombre d’acteurs pouvant interagir sur ce type de systéme, et la nature des informations
traitées, la sécurité de fonctionnement d’un tel systeme est une exigence critique.

6.6.1 Présentation du cas d’étude

Récemment, la recherche et le développement concernant les systemes de santé électro-
nique sont retenu l'attention du monde universitaire et industriel. A cet égard, l'initiative
Integrating the Healthcare Enterprise (IHE) aide les professionnels de la santé et de 1'indus-
trie a améliorer la facon dont les systemes de santé partagent 'information médicale [IHEa].

IHE opte pour l'unification de plusieurs domaines intervenant dans les systéemes de
soins de santé (comme administration, radiologie.) afin de permettre le partage sécurisé
et efficace des données. Toutefois, la sécurité de 'information partagée dans les environne-
ments distribués et hétérogenes est une tache difficile. L'THE propose des méthodes de base
afin de fournir des Healthcare Information Exchanges (HIE) [IHEa]. Au niveau technique
lI'initiative IHE définit un ensemble commun de contrdle de sécurité et de confidentialité,
qui ont été identifiées a travers I'expérience des partenaires IHE. Les controles de sécurité
comprennent les controles de base concernant la confidentialité des données, I'intégrité et
la disponibilité, et les controles avancés telles que I'authentification, la non-répudiation et le
controdle d’acces.

L’étude de cas que nous présentons dans ce manuscrit présente 1'utilisation de 1’ap-
proche proposée pour prendre en compte les différentes exigences en termes de sécurité
décrit pour un systeme de gestion de dossier médical personnel. Dans ce qui suit nous dé-
crivons avec plus de détails les besoins en termes de sécurité pour un systeme de gestion
de soins. Nous présentons I'importance de la sécurité et la confidentialité dans ce type de
systemes. Nous présentons aussi le scénario d’étude complet.
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6.6.2 La sécurité et la confidentialité dans les systemes de soins

La sécurité et la confidentialité des dossiers médicaux des citoyens est une question tres
sensible. La législation donne des droits au citoyen en tant que propriétaire de ses données
médicales Cela implique par exemple qu'il est obligatoire d’obtenir I’autorisation du citoyen
en question avant d’utiliser ses données a d’autres fins.

Dans le but de fournir des services de soins de qualité et a temps opportun pour les
différents patients, différents roles et interactions entre les différents intervenants existent.
La figure 16 présente un simple exemple d’interaction entre les différents acteurs. Le patient
est au centre de cette interaction. Pour chaque patient, un Dossier Médical Personnel (DMP)
est crée et maintenu. En résumé, un DMP représente un dossier médical virtuel assemblé a
partir d'informations saisies par différents fournisseurs de services de soins de santé, qui ont
acquis différentes informations cliniques au cours des consultations, analyses ou traitements
antérieurs.
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Figure 6.13 — Différents acteurs du systéme de soin

Le systeme de soin porte essentiellement sur la gestion collaborative de dossiers médi-
caux. Le dossier médical d"un patient est un outil de communication entre les acteurs de
soins et les patients dans le cadre d'une prise en charge pluri-professionnelle (voir figure
6.13). Il permet de suivre le parcours hospitalier du patient, et il assure la tracabilité des
actions effectuées.

Pour des raisons de simplification, nous limitons cette étude aux acteurs et activités sui-
vants :
— Les patients effectuent des consultations chez les médecins, ils suivent des traitements
et passent des examens et des tests dans les laboratoires d’analyses. IIs peuvent consul-
ter leur dossier.
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— Les médecins généralistes (médecin traitant) effectuent les diagnostics et les examens,
rédigent les rapports de consultation, prescrivent les traitements, consultent les anté-
cédents, etc.

— Les infirmiers dans un hopital consultent les prescriptions rédigées par les médecins,
notent les observations et les mesures systématiques d’éléments significatifs (tension,
température, etc.) dans le dossier médical des patients, assurent le suivi quotidien des
patients hospitalisés et communiquent leurs observations aux médecins responsables.

— Le personnel administratif dans un hopital se charge de la saisie des informations
administratives des patients, de la création des dossiers, de I'enregistrement des infor-
mations administratives et de leurs mises a jour.

La Figure 6.14 illustre un sous-ensemble des cas d’utilisation identifiés : Gestion de
dossiers, Consultations, Traitements et Paiements.

3 «package»
Systéme de soin

" gérer un dossier

Patient - -
= consulter un dossier

) gérer les traitements

Personnel administratif

Professionnel de santé
 suivre un traitement

> gérer les paiements

Meédecin Infirmier

Figure 6.14 — Extrait du diagramme de cas d’utilisation du SGDMP

Le dossier médical d"un patient contient deux types d’informations.

— Le premier type d’information concerne l'identité du patient. Cette partie est connue
sous le terme Données d’Identification Personnelles(DIP) [3]. Les DIP contiennent le
nom, l’adresse, le numéro de sécurité sociale, le numéro de téléphone ou toute autre
information liée a I'identité du patient.

— Le deuxiéme type d’information constitue 1’historique médical du patient. Il contient
différentes informations sur les maladies, les médicaments prescrits, les différents ef-
fets constatés, les analyses ainsi que les radios réalisées, etc. Cette partie du dossier
meédical est utilisée dans le domaine de la recherche médicale. En effet, en utilisant des
techniques d’anonymisation, il sera possible d’exploiter ce type d’information sans
divulgation de l'identité du patient.
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Dans le cadre de ce manuscrit, nous allons appliquer 1’approche proposée dans le chapitre
5 afin de concevoir une application de gestion de soins intégrant les différents besoins de
sécurité.

6.6.3 Exemple de scénario de soins

La figure 6.15 présente les différentes parties interagissant dans un systeme de gestion
de soin. Les différents acteurs sont représentés comme des roles (médecin, radiologue, etc.)
et leurs interactions avec un systeme de DMP. Ce dernier est modélisé comme des échanges
de documents dans un scénario typique explicité ci-dessous.

Dans ce qui suit, nous présentons un scénario nominal d"une visite chez un médecin gé-
néraliste pour faire un bilan de santé annuel. Nous décrivons les différentes étapes par les-
quelles passe le DMP lors des interactions avec les différents acteurs. Nous pouvons consi-
dérer le scénario nominal suivant :

« Mr. Dubon, un patient, consulte son médecin généraliste, pour son bilan de santé annuel (A. Ce
dernier aura besoin d’accéder au DMP propre a Mr. Dubon pour voir éventuellement les antécédents
de son patient. Dans I'étape 1, le médecin accede au dossier médical personnel (DMP)du patient.
Apres un premier examen, le médecin décide de diriger le parient chez un radiologue pour faire des
radios. Pour cela, le généraliste met a jour le DMP avec les nouveaux diagnostics (étape 2) et émet
un rapport médical électronique. Le patient se rend donc chez le radiologue (B), ce dernier accede au
DMP du patient en question (étape 4) réalise les radios demandées et met a jour le DMP avec la
radiographie produite(étape5), avant sa visite a nouveau a son médecin de famille, qui met a jour son
DMP ».
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Figure 6.15 — Gestion d"un DMP

Dans un scénario assez simple comme celui-ci, et a fortiori dans des scénarios plus com-
plexes, il existe un certain nombre d’exigences de sécurité et de confidentialité a respecter
lors de I’acces aux DMP par les différents intervenants. Les utilisateurs dans les différentes
organisations de soins tels que les cliniques, les laboratoires d’analyses ou les pharmacies
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sont assignés a certains roles en fonction de leurs responsabilités et implications dans le
suivi du patient. Ces exigences de sécurité et de confidentialité empéchent les acces non
autorisés aux données médicales par les personnes qui n’ont pas le droit. Dans ce cas, les
roles définissent les autorisations d’acces aux services médicaux. Un médecin généraliste,
par exemple, peut mettre a jour un DMP. Tandis qu'un cardiologue devrait étre en mesure
d’accéder seulement aux parties du DMP dont il a besoin pour mener un diagnostic car-
diaque.

Outre 'utilisation principale des données médicales dans le traitement des patients, les
données médicales peuvent étre également utilisées a des fins secondaires comme des en-
quétes nationales ou a des fins de recherches publiques ou privées.La aussi les exigences
en termes de sécurité et de confidentialité sont assez nombreuses et nécessitent la mise en
place d’applications sécurisées pour éviter tout débordement et utilisation inappropriée des
différentes données personnelles.

Nous nous intéressons dans la suite aux exigences en termes de sécurité et de confiden-
tialité qui doivent étre prises en compte lors de ce scénario nominal.

Exigences en termes de sécurité et de confidentialité Sur la base du scénario décrit
dans la section précédente, qui montre l'interaction entre les différents acteurs ainsi que
leurs communications respectives, nous pouvons identifier un certain nombre d’exigences
de sécurité. Ces acteurs créent, stockent, envoient et recoivent différents types de documents
relatifs a la santé de leurs patients (par exemple, un rapport médical, un rapport de diagnos-
tic, des radiographies, etc.). Ces différents documents font partie du DMP, comme le montre
la figure 6.15. La nature distribuée des systémes de santé et 1'hétérogénéité des applications
intégrées soulevent de nombreux défis en matiére de sécurité. Il faut s’assurer que seuls les
utilisateurs autorisés a consulter, a mettre a jour ou a supprimer un rapport peuvent le faire.

Un utilisateur autorisé est identifié par une identité unique ainsi qu'un role spécifique
qu’il peut jouer. Dans ce contexte, I'identification d'un utilisateur est une des exigences de
sécurité a définir. Cela implique que les différents acteurs aient une certaine politique pour
l'identification des utilisateurs sur le systeme. Il faut avoir des politiques d’autorisation qui
définissent les autorisations par rapport aux roles joués. La définition des autorisations per-
met de spécifier, pour chaque acteur, quel role particulier il est autorisé a jouer une fois qu’il
est identifié comme un utilisateur valide.

En outre, les scénarios de soins de santé impliquent 1’envoi et la réception de différents
documents médicaux, il est donc important que, une fois un document particulier envoyé
ou regu par un utilisateur, ce dernier ne devrait pas nié avoir envoyer ou recevoir certain do-
cuments. Ce résultat est obtenu grace a la politique de non-répudiation. La non-répudiation
assure la responsabilisation dans les systemes de santé en matiere d’acceés aux documents
ou aux services médicaux.

6.6.4 Modélisation du systtme SGDMP

Dans cette section, nous présentons la modélisation a base de composants du systéme de
gestion du dossier médical de patients. La figure 6.16 présente le digramme de composants
conforme au méta-modele a composants retenu dans cette thése qui est UML 2.0.
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Figure 6.16 — Représentation arborescente du digramme de composants du SGDMP

Le méme modele de conception de I’application peut étre présenté selon la vue arbores-
cente de I'éditeur de modeles du Framework UML2 (figure 6.17).Cela permet de visualiser
les éléments composés (composants, ports, etc.) sous forme iconifiée ou développée en vi-
sualisant leur contenu (attributs, opérations, ports, connecteurs, etc.).

6.6.4.1 Choix de patron de sécurité a appliquer

Dans la section 6.6.2, nous avons identifié les types de politiques qui doivent étre ap-
pliquées dans le cas d’étude de systeme de soin : la politique de controle d’accés, la poli-
tique de confidentialité et celle de la non-répudiation. Par conséquent, nous considérons que
les arbres de décision ayant la "confidentialité", le "contrdle d’acces" et la "non-répudiation
"comme politiques racines dans la cartographie des patrons présentée dans la section 5.6.2
du chapitre 5 (figure 5.5). Nous illustrons la méthodologie par la politique de contrdle d’ac-
ces. En suivant les fleches "réalisation", la cartographie nous guide vers la sélection des pa-
trons " RBAC", "Session", "System check Point", "Authorization" et "Reference Monitor" pour
la politique de controle d’acces.

Le politique de contrdle d’acces est ainsi choisis, le profil UML de sécurité correspondant
est alors élaboré pour permettre le passage a 1’étape d’application des patrons appartenant a
cette famille (controle d’acces). Apres I’analyse des patrons de contrdle d’acces, nous avons
choisi d’appliquer le patron "RBAC".

Dans ce cas d’étude, 'utilisation du patron RBAC nous parait adapté pour contrdler
'acces a des entités sécurisé du systeme. Dans ce modeéle de contréle d’acces chaque décision
d’acces est basée sur le role auquel 1'utilisateur est attaché. Un role découle généralement de
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Figure 6.17 — Représentation arborescente du digramme de composants du SGDMP

la structure du systéme. De cette maniere nous pouvons regrouper les utilisateurs exergant
des fonctions similaires sous le méme rdle. Un rdle, associe a un sujet des autorisations
d’acceés sur un ensemble d’entités sécurisé.

La modification des contrdles d’acces n’est pas nécessaire chaque fois qu'une personne
rejoint ou quitte le systeme. Par cette caractéristique, RBAC est considéré comme un patron
«idéal » pour les systemes dont la fréquence de changement d’acteurs est élevée.

L'interface d’initialisation du projet Eclipse permet d’appliquer des patrons de sécurité
(bouton encerclé en rouge dans la figure 6.17). Un clic sur ce bouton permet 'affichage de la
fenétre de la figure 6.18. Cette interface nous permet d’effectuer trois actions qui sont : (1) le
choix du modele de composants a sécuriser (le choix est entre le modele de I’application ac-
tuelle ou un autre modele déja existant), (2) le choix du patron de sécurité que nous voulons
appliquer sur notre diagramme et enfin (3) la possibilité de consulter les détails du patron
de sécurité choisi comme le montre la figure 6.19.

choixparomp

Le patron de sécurité "RBAC" sélectionné sera intégré au modele de l'application en
cours de construction. D’autres fenétres peuvent s’afficher pour permettre 1’application du
patron de sécurité comme le montre les deux figures suivantes. Ces deux fenétres sont spéci-
fiques au patron "RBAC". Nous en avons besoin pour pouvoir spécifier les roles et les droits
dans cette étude de cas puis pour pouvoir attribuer ces roles et ces droits aux différents
acteurs de 'application.

Ces interfaces (figures 6.20, 6.21) permettent de définir les 'roles’ et les 'right” de I'appli-
cation systeme DMP (Figure 6.20) et de les affecter par la suite aux composants stéréotypés
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Applicable security patterns for the component diagram:

Seaurity patterns
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() SingleAccessPont
ChedkPoint
Reference Monitor

[owws ) [ ]

Figure 6.18 — Choix de patron de sécurité a appliquer
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registered users and the predefined roles, respectively. Users are assigned to roles, roles are given rights
accordng to their functions. The association dass Right defines the access types that a user within arole is
authorized to apply to the protection object. In fact, the combination Role, ProtectionObject, and Right is an
instance of the Authorization pattern, Accordngly, the predicate indicates contentdependent restrictions
that can be used to select specific objects. The attrbute copy_flag indicates a Boolean value (true/faise).

Known uses: RBAC pattern represents in object-oriented form a model desarbed in set terms in [San96]. That model has
been the basis of most research papers and implementations of this idea [FBKS3]. RBAC is implemented in a
variety of commerdal systems, induding Sun’s J2EE [Jaw00], Microsoft’s Windows 2000, IBM's WebSphere,
and Orade, among others, The basic security faciities of Java’s JOK 1.2 have been shown to be able to
support a rich variety of RBAC policies [Gri99).

Figure 6.19 — Présentation détaillée du patron de sécurité

« User » (Figure 6.21). L’étape de choix du patron se termine par un clic sur le bouton " Ap-

ply Pattern" ce qui permet 1’exécution des régles d’intégration relatives au patron choisi, ici
"RBAC".
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|+ Role/Right definition =3 o8 %=

Define Rights for Users:

write] Rights kst

reag

\_,Add'_QDele!e'

< Back Next >

Figure 6.20 — Interface de définition des ‘roles’ et des 'rights’

C,RO'M Conﬁgurabon o @ [

Assign adequate Roles, Rights and Protection Objects to Users:

User: General Ph...: v Role: rolel v Right: create w  Protection Object:  PersonalMedcaRecord v
None
General_Physi
Kpecialst L A
Research_Organizy
Plurse
Administrative_Emgl

User Role Right Protection Object

General_Physidan yole1 phrite PersonalMedcaRecord |4

General_Physidan role 1 create PersonalMedicaRecord v

& Delete |
<Back ‘ Apply Patter

Figure 6.21 — Interface de configuration de sécurité

6.6.4.2 Intégration des patrons de sécurité

La figure 6.22 donne un aperqu du résultat généré apres I'application des transforma-
tions ATL relatives au patron RBAC. Le fichier UML medicalmanagmentsystem.uml décrit
le modele de DMP qui embarque la solution de sécurité. Ce dernier, dans la figure 6.22, pré-
sente une description selon une vue arborescente des différents éléments UML (stéréotypés)
qui composent le modele.

Nous avons ouvert deux vues d’éditeur sur cette instance afin de pouvoir comparer et
détecter facilement les modifications apportés au modele initial (vue de gauche) par I’appli-
cation du patron RBAC. La vue de droite contient le modele du diagramme sécurisé obtenu
suite a I’application du patron RBAC.

Dans la vue de droite, la fleche en bleu indique l’application du profil UML de sécurité
sur le modele a composant. Les cadres en rouge représentent les stéréotypes appliqués sur
les composants que nous avons choisis auparavant a travers les interfaces des figures 6.20 et
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Figure 6.22 — Résultat de 1’application du patron RBAC : Diagramme de composants
sécurisé

6.21. Les cadres verts sont les stéréotypes appliqués automatiquement sur des artefacts du
diagramme afin de compléter les notions de sécurité spécifiques a l'intégration du patron
RBAC dans un diagramme de composants. L'application automatique de ces stéréotypes
est assurée par les transformations ATL de notre approche.

SCRI-TOOL fournit aussi une deuxieme sortie qui est un fichier XML comportant la
configuration de sécurité définie a travers les interfaces présentées par les figures 6.20 et
6.21. Le code ci-dessous présente un extrait du ficher XML de la configuration générée apres
application du patron RBAC. L'intérét de ce fichier est de permettre de restituer les choix de
l'utilisateur pour la phase de génération de code.

<?xml version="1.0"7?>
<users>
<user name="General_ Physician">
<protectionObject name="Current_Treatement">

<right name="create"/>
<right name="read"/>
<right name="update"/>
<right name="delete"/>

</protectionObject>

?
</user>

?

<user name="Nurse">

<protectionObject name="Current_Treatement">
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<right name="read"/>
</protectionObject>
</user>
</users>

Une fois le premier patron de sécurité intégré, il est possible de sélectionner de nouveaux
patrons en utilisant a nouveau l'interface d’initialisation du projet (bouton encerclé en rouge
dans la figure 6.17). D’autres patrons de sécurité peuvent étre sélectionnés a leur tour selon
la politique de sécurité choisie. Les patrons de sécurité peuvent appartenir a une méme poli-
tique de sécurité (ici controle d’acces) ce qui permet "utilisation du méme profil de sécurité
déja établi lors de 'application du premier patron. Sinon, le concepteur peut changer de po-
litique de sécurité. Dans ce cas, un autre arbre de décision sera extrait de la cartographie des
patrons et ainsi un nouveau profil de sécurité sera élaboré correspondant a cette nouvelle
politique.

6.6.5 Génération de code

Une fois la phase de modélisation et d’application de(s) patron(s)achevée, le concepteur
d’application, d"une fagon générale l'utilisateur del’outil SCRI-TOOL, peut entamerla phase
de génération de code. Cette section décrit, en premier temps, le processus de génération
de code en utilisant la plateforme SCRI-TOOL. Ce processus est composé de deux phases :
la premiere consiste a générer le code fonctionnel de 1’application en Java qui permet le dé-
veloppement des systemes a base composants spécifique a la plateforme EJB. La deuxiéme
phase s’intéresse a la génération d’un code Aspect selon le langage Aspect] a partir des pré-
occupations liées a I'aspect sécurité de tels systémes. Une fois les deux codes sont générés,
le tisseur Aspect] assemble le code technique dans notre programme métier a des points de
jonction

Les deux fonctionnalités (génération de code fonctionnel et génération de code aspects)
sont implémentés dans 1'outil. L'exécution de 'une de ces fonctionnalités implique 1'exé-
cution des templates de génération de code développés dans le cadre de ce méme travail
et présentés dans la section 6.5 de ce méme chapitre. Ces templates sont intégré a I'outil
SCRI-TOOL comme présenter dans la figure 6.23.

6.6.5.1 Génération de code fonctionnel

Comme illustrer par le code ci-dessous une partie du code Java généré correspondant
au composant "General_Physician". Ce code a été généré en utilisant les templates Acceleo
présenté dans la section 6.5.2 de ce méme chapitre. Le code complet généré est présenté en
annexe ?.

package packageMedicalManagementSystem;
import javax.ejb.Stateless;

import javax.ejb.Remote;

import javax.ejb.Local;

@Stateless

[)

% la classe bean du composant
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Figure 6.23 — Commandes permettant la génération de code

Publicclass General_ Physician implements General_PhysicianRemote,
General_PhysicianLocal{
public General_ Physician () {
super () ;
}
public String getClassName () {
return "General_Physician";
o
% génération de 1’interface Remote du composant
package packageMedicalManagementSystem;
import javax.ejb.Remote;
@Remote
publicinterface General_ PhysicianRemote(
String getClassName () ;
}

% génération de 1’interface Locale du composant

package packageMedicalManagementSystem;
import javax.ejb.Local;
@Remote
publicinterface General_PhysicianLocal/{
String getClassName () ;
}
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6.6.5.2 Génération du code des aspects

Nous avons de méme intégré les templates de génération d’aspects dans 1’outil SCRI-
TOOL (figure 6.23). En appliquant par exemple le template relatif au patron RBAC, nous
obtenons le code aspect suivant présenté par le code ci-dessous.

publicaspect General_ PhysicianSecurityAspect {
pointcut SecurityGeneral PhysicianAspectPointcut ()
call (void packageMedicalManagementSystem.General_PhysicianRemote.create

(..))s

after () : SecurityGeneral_PhysicianAspectPointcut () {
% TODO Auto—-generated method stub}
before () : SecurityGeneral PhysicianAspectPointcut () {

% TODO Auto-generated method stub}}

Une fois les différents aspects définis, ils doivent étre intégrés automatiquement au code
métier pour construire ’application. Dans ce qui suit, nous allons présenter le tissage de ces
aspects a travers un exemple.

6.6.5.3 Tissage d’aspects et tests

Apres I’étape de génération de code, le développeur doit utiliser un tisseur d’aspect afin
de voir le résultat final de I'intégration des patrons de sécurité sur I’application développée.
Puisque notre outil génere le code fonctionnel et les aspects de sécurité en langage java le
choix s’est porté sur le tisseur d’aspect Aspect] basé sur ce méme langage. La figure 6.24
illustre cette étape. Nous obtenons donc un code sécurisé dont le comportement et la struc-
ture sont étendus par les aspects de sécurité générés par notre plug-in. Dans ce qui suit, nous
testons ce comportement.

javal
A
.aj {

( Code fonctionnel
Code des aspects

&3

o ¥
DR
w{ P &

“0)‘

Tisseur d'aspects

Code sécurisé

Figure 6.24 — Principe du mécanisme de tissage

Pour pouvoir tester le code de l'application généré, il faut tout d’abord compléter le
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développement du code fonctionnel par les spécificités de 1'étude de cas avec des mé-
thodes permettant de tester I'acces des différents utilisateurs aux entités protégé pour la
création, la lecture, I’écriture et la modification des données relatif a un Dossier Médical
Personnel. Nous avons ainsi développé une interface permettant de tester (figure 6.25) ces
différentes fonctionnalités. Selon le fichier de configuration de sécurité présenté précédem-
ment,l'utilisateur <General_Physician> a tous les droits d’acces, par exemple, sur l'entité
<Current_Treatement>, tandis que l'utilisateur <Nurse> possede seulement le droit de lec-
ture pour cette méme entité.
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Figure 6.25 — Premier cas de test de I’étude de cas

Nous choisissons 1'utilisateur, 1’entité a invoquer et le type d’acces a cette entité.
Dans notre cas nous choisissons d’abord 1'utilisateur <General_Physician>, 1'entité <Cur-
rent_Treatement> et le type d’acces "Create". Cette méthode est exécutée avec sucées car
l"utilisateur possede les droits de création. Nous passons maintenant au test de cette opé-
ration pour l'utilisateur<Nurse> pour le méme type d’acces "Create". La figure 6.26 montre
que la méthode n’est pas exécutée et 'acces est refusé.Ceci est conforme a I'information
présente dans le fichier de configuration de sécurité. De la méme fagon, les acces pour la
modification est aussi impossible pour I'entité <Nurse>.

6.7 Conclusion

Dans ce chapitre, nous avons présenté 'implémentation et I'expérimentation de 'atelier
qui permet de mettre ?uvre 'approche présentée dans le chapitre précédent sur I'intégration
des patrons de sécurité dans une application a base de composants.
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Figure 6.26 — Deuxiéme cas de test de 'étude de cas

Cette réalisation a profité des avantages offerts par I’approche IDM, en termes d’auto-
matisation de certaines taches de développement. De plus, I’environnement Eclipse nous a
permis de minimiser le temps nécessaire pour mettre en ?uvre 1’outil SCRI-TOOL. En effet,
la plupart des outils utilisés sont supportés par Eclipse. Par exemple, pour la transformation
de modeéles, nous avons utilisé le langage ATL, et le framework UML2 a été utilisé pour la
manipulation des modeles conformes au métamodele UML 2 .0.

Nous avons détaillé dans ce chapitre le scénario de fonctionnement de notre atelier
(transformation, manipulation de modeéles, etc.). Les caractéristiques principales des trans-
formations ATL que nous avons développées ont ensuite été présentées. Enfin, nous avons
validé le prototype implémenté sur un exemple d’application a base de composants, celui
d’un systeme de soin et particulierement la gestion du dossier médical. Nous avons pré-
senté et commenté des impressions d’écran qui illustrent les résultats produits par 1’outil
implémenté. Toutefois, il devient intéressant et pertinent de tester et d’expérimenter notre
atelier sur un périmetre plus élargi.

Des améliorations peuvent étre envisagées lors de 'implémentation de cet outil afin de
supporter 1'ensemble des éléments de modélisation des solutions des patrons de sécurité
(fragments dynamiques en particulier). D’autres fonctionnalités peuvent ainsi étre rajoutés
comme la manipulation de la cartographie des patrons de sécurité et 'automatisation de
I’élaboration des profiles relatifs au politiques de sécurité. D’autres améliorations peuvent
étre envisagées comme le développement d’autres templates de génération de code ciblant
d’autres plateformes. Le chapitre suivant 7 conclue ce manuscrit et présente des perspec-
tives.
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7.1 Conclusion

L’approche a base de composants permet de concevoir des applications logicielles
flexibles, modulaires et réutilisables. Le travail proposé dans le cadre de ce manuscrit
consiste a sécuriser une application basé sur les composants en utilisant les patrons de sécu-
rité.

Comme présenté dans la partie état de I'art, et dans la plus part des approches existantes
(voir le chapitre 4), la sécurité est généralement intégrée a la fin du processus de dévelop-
pement des systémes. Cette facon de faire manque de flexibilité puisque la sécurité devient
étroitement liée au code fonctionnel des applications et ne peut étre configurée indépendam-
ment. En effet, cette intégration tardive rend difficile la manipulation ou la modification des
exigences de sécurité [Kanneganti et Chodavarapu, 2008]. Dans ce travail, nous proposons
d’intégrer la sécurité dés les premieres phases de développement d"une application en uti-
lisant la notion des patrons de sécurité en fonction des besoins et des exigences du systeme.
En particulier, nous nous sommes intéressés aux applications a base de composants. Dans ce
travail de thése, nous avons proposé un processus complet pour sécuriser les applications
orientées composants. Ce processus est basé sur 'approche MDA. En effet ce choix nous
a permis d’appliquer dynamiquement les patrons de sécurité de la phase de modélisation
jusqu’a la génération de code.

Dans la premiere partie de ce travail, nous avons dressé un état de 1’art qui nous a permis
de nous positionner par rapport a I'existant. Dans cette premiere étape, nous nous sommes
focalisés en particulier sur la modélisation a base de composants. Nous avons présenté les
différents concepts relatifs a cette approche ainsi que les modéles académiques et indus-
trielles existants. Dans ce sens nous avons illustré en détail ce paradigme a travers le mo-
dele UML 2.0 sur le quel nous nous sommes basé dans le cadre de ce travail de thése. Dans
un second temps nous avons étudié la notion de patron et particulierement les patrons de
sécurité. Nous avons présenté ainsi une cartographie des principaux patrons de sécurité
proposés dans la littérature. Et nous nous sommes focalisé en particulier sur les patrons
traitants les problemes liés aux droits d’acces. Cette cartographie sera en effet utilisée lors
de I'implémentation de l'approche en permettant une sélection guidée des patrons a uti-
liser. L'objectif de ce travail est de proposer un processus basé sur 'IDM. Dans cet esprit
nous nous sommes intéressés en particulier a présenter les principaux concepts et notions
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liés a I'IDM. Afin d’assurer la séparation entre le code fonctionnelle des applications et les
propriétés non fonctionnelles a rajouter (la sécurité dans notre cas), nous avons choisi 1'uti-
lisation de la programmation par aspects pour assurer cette séparation. Dans cette méme
partie nous avons donc présenté les principaux avantages de cette approche.

Nous avons aussi présenté, d’une maniere non exhaustive, les principaux travaux déja
existants visant a sécurisé des applications. Ces travaux et comme déja présentés (pointeur
vers section travaux connexes) restent limités par le manque de supports et ne se sont pas
intéressé, comme dans le cadre de se travail, a 'utilisation des patrons de sécurité pour des
applications a base de composants.

En se basant sur cet état de I'art et 'ensemble des travaux connexes présentés, nous
avons présenté le processus SCRIP. Il s’agit d'un processus IDM permettant la prise en
compte des aspects relatif a la sécurité dans les applications basées sur les composants. La
sécurité est donc intégrée a travers les patrons des les premieres phases de conception. Cette
application passe par la définition d’un ensemble de regles et de transformations. Nous uti-
lisons ainsi la notion de profil pour étendre les modéles UML. En effet nous définissons
pour chaque politique de sécurité un profil UML correspondant... Ainsi et a travers un en-
semble de regle de transformation, nous assurons l'intégration dynamique de ces notions
dans le modele de 'application. A la phase de modélisation, les regles d’intégration sont
appliquées semi-automatiquement apres le choix de la politique a appliquer puis le choix
du patron approprié afin de produire un modele a composants sécurisé.

Le processus présenté définit explicitement une méthodologie permettant la prise en
compte des solutions proposées par les patrons dans les modéles a base de composants. Ce
processus couvre les différentes phases du processus de développement.

Ce processus présente 1’avantage de la séparation entre 1’expertise du domaine d’appli-
cation et 1’expertise en matiére de sécurité. L'inclusion de la sécurité au cours du processus
de développement de logiciels devient donc plus pratique pour les architectes/designers.
L’approche que nous proposons reste relativement simple et parfaitement utilisable par des
non experts en sécurité. Comprendre les patrons de sécurité a partir de leur description
lisible et avoir une connaissance sur les applications a base de composants sont les compé-
tences suffisantes pour utiliser ce processus.

Une fois définis, nous avons formalisé le processus SCRIP avec le formalisme SPEM. Cela
nous a permis de vérifier 'applicabilité et la cohérence du processus a travers la cohérence
des différentes étapes ainsi que les différents inputs et outputs.

La troisieme partie de ce manuscrit présente I'implémentation et la mise en ?uvre du
processus présenté dans la deuxieme partie. Un premier prototype nommé SCRI-TOOL sup-
portant la démarche d’intégration des patrons de sécurité, allant de la modélisation jusqu’a
la génération de code a été réalisé. Ce prototype, opérationnel, a été développé sous Eclipse.
Le choix du langage d’implantation des régles s’est porté sur le langage ATL. Ce choix nous
a permis de coder la plupart des regles sous une forme déclarative.

Ce travail offre aux développeurs non experts en sécurité la possibilité d’exploiter de
fagon pertinente les patrons de sécurité lors du développement de leurs applications. De
plus l'utilisation du plug-in proposé ne nécessite pas de connaissances spécifiques.
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7.2. Perspectives

Le prototype proposé se présente sous forme d'un plug-in qui peut étre installé sous
I'environnement de développement Eclipse. Le concepteur ayant déja le modeéle a base de
composants de son application, peut sélectionner dans un premier temps le patron de sécu-
rité qu’il souhaite intégrer. En langant le processus, la politique de sécurité encapsulée par ce
patron sera intégrée dans le modele a composants. Comme résultat de cette application, le
prototype nous propose un modele a composants sécurisé intégrant les solutions proposées
par le patron. Cette application peut étre faite de maniere itérative en sélectionnant a chaque
fois les patrons adéquats selon les besoins de I’application.

Lors de la génération de code, et dans le but de garder la séparation entre les propriétés
fonctionnelles de 1’application a modéliser et la sécurité, nous avons opté pour les techno-
logies aspects. Ce choix nous a permis d’intégrer proprement la sécurité au niveau code
tous en assurant cette séparation. Les aspects sont codés en Java et sont intégrés au code
fonctionnel en utilisant un tisseur d’aspects, Aspect] dans notre cas.

Afin de valider le prototype proposé, nous avons appliqué I’approche proposée a travers
I'outil SCRI-TOOL sur divers exemples. Cette application nous a permis dans un premier
temps de valider les différents choix techniques réalisés comme l"utilisation du langage ATL
pour coder les régles de transformation ou bien le choix des aspects pour la génération du
code. Nous avons ainsi présenté un cas d’étude global dans la troisieme partie de ce ma-
nuscrit. Pour cela nous avons choisi un systeme de gestion des soins et particulierement la
gestion des dossiers médicaux personnels.Le choix de ce cas d’étude s’explique par I'impor-
tance ainsi que les différentes exigences en terme de sécurité requise pour le bon fonction-
nement d"une telle application.

7.2 Perspectives

Le travail décrit dans cette these a permis la mise en place d'un processus IDM pour
I'intégration des patrons de sécurité dans une architecture a base de composants. Dans cette
thése, nous avons cherché a couvrir I’ensemble des étapes de développement logiciel, allant
de la modélisation a la génération de code.

Nous avons proposé un processus d’élaboration de profils UML a partir des patrons de
sécurité. Ce travail laisse entrevoir plusieurs perspectives. A court terme, il serait possible
de définir des regles permettant de (semi)-automatiser 1’élaboration de ces profils. Puisque,
dans les patrons de sécurité plusieurs participants partagent la méme sémantique et dans
un but de réutilisation ces regles peuvent étre factoriser pour définir de nouvelles regles.

721 Vers un méta-modele de composants générique

L’approche proposée est illustré dans un premier temps en utilisant le modele a com-
posant UML 2.0. L'utilisation d’autres modeles & composants reste parmi les perspectives
intéressantes a traiter. Cela permettra de généraliser I’approche et de la rendre plus univer-
selle. En effet pouvoir intégrer les patrons de sécurité dans différents modeles architecturaux
comme les modeles multi-agents ou orientées services est parmi les perspectives intéres-
santes qui s’ouvrent a nous.
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Conclusion et perspectives

Une premiére réflexion consiste a proposer un cadre générique pour concevoir une ap-
plication a base de composants, c’est-a-dire proposer un méta-modele générique, complet
et extensible qui couvre I'ensemble des modeles déja proposés. L'idée principale est de pro-
poser une représentation commune pour cibler plusieurs modeles a base de composants
existants (par exemple CCM, Fractal, etc.). L'avantage principal de proposer un modéle de
composants générique est d’avoir un modele indépendant de toute technologie pour pou-
voir utiliser (exporter) les applications générées dans n'importe quel environnement quelle
que soit la technologie utilisée. Ce premier travail a déja fait 1’objet d'une présentation dans
une conférence internationale. Nous pensons a court terme proposer un éditeur sous Eclipse
permettant la représentation de modeles en se basant sur le méta-modele proposé.

7.2.2 Couvrir d’autres propriétés non fonctionnelles

Un des thémes sous-jacents a notre thése et qui nous semble particulierement important
a approfondir est la tragabilité des choix de politiques et aussi des patrons de sécurité appli-
qué a une méme application.Couvrir d’autres politiques de sécurité et d’autres propriétés
non-fonctionnelles comme la stireté de fonctionnement ou la tolérance aux fautes est aussi
parmi nos perspectives. Cela nous améne a enrichissement de la cartographie des patrons de
sécurité, afin de «couvrir» la plupart voir toutes les politiques de sécurité. En utilisant 1’arbre
de décision, et selon la politique de sécurité choisie, des patrons pré-sélectionnés peuvent
étre proposés au concepteur afin de faciliter la sélection des patrons appropriés a partir d'un
nombre potentiellement énorme des patrons de sécurité.

7.2.3 Vers un atelier logiciel plus riche

L’outil devrait étre en mesure de faire des suggestions précises de patrons de sécurité
lors du développement d"une application utilisant la dépendance entre les patrons. L'implé-
mentation de cette phase de prédiction est en cours. Le processus proposé est en adéquation
avec les besoins et les objectifs fixés. L'illustration a travers 1'étude de cas met en évidence
I'efficacité d"une telle approche. Cependant, il serait aussi intéressant de vérifier d"une fagon
formelle I’étape de transformation appliquée et de s’assurer que le modéle en sortie reste en
adéquation avec le modele en entrée en ajoutant seulement les contraintes de sécurité. Dans
cet esprit beaucoup de travaux peuvent étre réutilisés comme [Hatebur ef al., 2007] [Robin-
son, 2007].
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Annexe A : Sources ATL du
module d’intégration des patrons

Transformation ATL d’application du patron RBAC sur un diagramme de composants

L’application d"un patron de sécurité sur un diagramme de composants passe par une
succession de transformations ATL. Le nombre de transformations utilisées pour 'applica-
tion d’un patron de sécurité change d"un patron a un autre. Dans cet annexe, nous présen-
tons les transformations qui permettent ’application du patron RBAC sur un diagramme
de composants. Pour ce faire, nous utilisons trois transformations ATL.

La premiere transformation applique les stéréotypes « RBAC.User » et «
RBAC .ProtectionObject » sur les composants choisis par 1'utilisateur (dans cet annexe nous
appliquons le stéréotype « RBAC.User » sur un composant nommé <General_Physician> et
le stéréotype « RBAC.ProtectionObject » sur un composant nommé <PersonalMedicalRe-
cord>).

La deuxiéme transformation applique le stéréotype « RBAC.Right » sur les connecteurs
qui relient les composants stéréotypés « RBAC.User » et « RBAC.ProtectionObject ».

La troisieme transformation applique le stéréotype « RBAC.Role » sur les ports qui
appartiennent a un composant stéréotypé « RBAC.User » et qui sont impliqués dans une
connexion établi a travers un connecteur stéréotypé « RBAC.Right ».

? Premiére transformation module InitialRBACTransformation; create OUT : UML2
from IN : UML2, IN1 : PRO;

——Helper ’'getStereotype’
—-—Return the stereotype from the applied profile
helper def: getStereotype(p: UML2!Profile, name: String): UML2!Stereotype

p.ownedStereotype —-> select(s | s.name = name) -> first();
——End Helper ’'getStereotype’

——Helper ’'hasStereotype’
——Return whether the element has the stereotype in the helper parameter
helper context UML2!Element def: hasStereotype (stereotype : String)
Boolean =
self.getAppliedStereotypes () —-> collect (st | st.name) —-> includes
stereotype) ;
——End Helper ’"hasStereotype’
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Annexe A : Sources ATL du module d'intégration des patrons

rule ElementImport {
from
s : UML2!"uml::ElementImport" in IN
to
t : UML2!"uml::ElementImport" (
visibility <- s.visibility,
alias <- s.alias,
eAnnotations <- s.eAnnotations,
ownedComment <- s.ownedComment,
importedElement <- s.importedElement) }

rule Model ({
——Copy Model Bloc—-—

from

s: UML2!"uml::Model" in IN
to

t: UML2!"uml::Model" (

-——_ xmiID___ <- s._ xmiID__,
name <- s.name.debug(’Model’),
visibility <- s.visibility,

—-—-Operations on Model--
do {
—-—-Reapply existant Profile--
for (p in s.getAllAppliedProfiles()) {t.applyProfile(p)
—-—-End Reapply existant Profile--—
t.applyProfile (UML2!Package.allInstances () —> select (s
RBAC_Profile’) —-> first());

il

| s.name =’

thisModule.entityProfile<-UML2!Package.allInstances () —-> select(s | s.

name = ’'RBAC_Profile’) —-> first();}
--End Operations on Model--}

rule Package {

from s : UML2!"uml::Package" in IN (s.oclIsTypeOf (UML2!"uml::Package")

)
to t : UML2!"uml::Package" (
name <- s.name,
profileApplication <- s.profileApplication)}

rule Component {

——Copy Component Bloc—-
from s : UML2!"uml::Component" in IN
to t : UML2!"uml::Component" (

-—— _ xmiID__ <- s._ _xmiID__,
name <- s.name.debug(’Component’),

—-—Operations on Component—-

do {

——-Reapply existant Stereotypes-—-

for (st in s.getAppliedStereotypes()) {t.applyStereotype(st);}
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—--End Reapply existant Stereotypes—-—

if ((s.name='General_Physician’)and(not s.hasStereotype (’Authenticator.

User’)))
{t.applyStereotype (thisModule.getStereotype (thisModule.entityProfile,’
RBAC.User’));}
if (s.name = ’"PersonalMedicalRecord’)
{t.applyStereotype (thisModule.getStereotype (thisModule.entityProfile,’
RBAC.ProtectionObject’)); }
}

——End Operations on Component—-}

rule Connector {
——Copy Connector Bloc—-
from s : UML2!"uml::Connector" in IN
to t : UML2!"uml::Connector" (
——_ xmiID__ <- s._ xmiID__,
name <- s.name.debug(’Connector’),
—-—-Operations on Connector--

do {
——Reapply existant Stereotypes—-—
for (st in s.getAppliedStereotypes()) {t.applyStereotype(st);}

--End Reapply existant Stereotypes—-}
—-End Operations on Connector--}

rule ConnectorEnd {
——Copy ConnectorEnd Bloc——
from s : UML2!"uml::ConnectorEnd" in IN
to t : UML2!"uml: :ConnectorEnd" (
——_ xmiID__ <- s._ xmiID__,
isOrdered <- s.isOrdered.debug(’ConnectorkEnd’),
isUnique <- s.isUnique,
eAnnotations <- s.eAnnotations,
ownedComment <- s.ownedComment,
upperValue <- s.upperValue,
lowerValue <- s.lowerValue,
role <- s.role,
partWithPort <- s.partWithPort)
——Copy ConnectorEnd Bloc—- }

rule Port {
—-—Copy Port Bloc—-

from s : UML2!"uml::Port" in IN

to t : UML2!"uml::Port" (
——_ xmiID__ <- s._ xmiID__,
name <- s.name.debug(’Port’),
visibility <- s.visibility,

—-—-Operations on Port—--—

do {
——Reapply existant Stereotypes—-—
for (st in s.getAppliedStereotypes()) {t.applyStereotype(st);}

Processus IDM pour I'intégration des patrons de sécurité
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Annexe A : Sources ATL du module d'intégration des patrons

—--End Reapply existant Stereotypes—--}
—--End Operations on Port--}

La deuxiéme transformation

create OUT : UML2 from IN : UMLZ2, IN1l : PRO;

——Helper ’'getStereotype’
——Return the stereotype from the applied profile
helper def: getStereotype(p: UML2!Profile, name: String): UML2!Stereotype

p.ownedStereotype —-> select(s | s.name = name) -> first();
——End Helper ’'getStereotype’

—-—Helper ’'hasStereotype’
——Return whether the element has the stereotype in the helper parameter
helper context UML2!Element def: hasStereotype (stereotype : String)
Boolean =
self.getAppliedStereotypes () —-> collect (st | st.name) —-> includes
stereotype) ;
—-—End Helper ’"hasStereotype’

rule ElementImport {
from
s : UML2!"uml::ElementImport" in IN
to
t : UML2!"uml::ElementImport" (
visibility <- s.visibility,
alias <- s.alias,
eAnnotations <- s.eAnnotations,
ownedComment <- s.ownedComment,
importedElement <- s.importedElement) }
rule Model ({
——Copy Model Bloc—-—

from

s: UML2!"uml::Model" in IN
to

t: UML2!"uml::Model" (

——_ xmiID__ <- s._ xmiID__,
name <- s.name.debug(’Model’),
—-—Operations on Model--
do {
——Reapply existant Profile-—-
for (p in s.getAllAppliedProfiles()) {t.applyProfile(p);}
——End Reapply existant Profile—-—
t.applyProfile (UML2!Package.alllInstances () —-> select(s | s.name =’
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RBAC_Profile’) —> first());
thisModule.entityProfile<-UML2!Package.allInstances () —-> select(s | s.

name = ’'RBAC_Profile’) —> first();}

--End Operations on Model--}

rule Package {
from s : UML2!"uml::Package" in IN (s.oclIsTypeOf (UML2!"uml: :Package")
)
to t : UML2!"uml::Package" (
name <- s.name,
profileApplication <- s.profileApplication)}

rule Component {
——Copy Component Bloc—-—
from s : UML2!"uml::Component" in IN
to t : UML2!"uml: :Component" (
—— __ xmiID_  <- s.__xmiID__,
name <- s.name.debug(’Component’),

do {
——Reapply existant Stereotypes—-—
for (st in s.getAppliedStereotypes()) {t.applyStereotype(st);}

if (s.owner.hasStereotype (' RBAC.ProtectionObject’))t.applyStereotype (
thisModule.getStereotype (thisModule.entityProfile, ' RBAC.
ProtectionObject’));
—--End Reapply existant Stereotypes—--}
—-—-End Operations on Component--}

rule Connector {
——Copy Connector Bloc—-

from s : UML2!"uml::Connector" in IN
to t : UML2!"uml::Connector" (
——_ xmiID___ <- s.__xmiID__,

name <- s.name.debug(’Connector’)
—-—-Operations on Connector--
do {
—-—Reapply existant Stereotypes—-—
for (st in s.getAppliedStereotypes()) {t.applyStereotype(st);}
—-—-End Reapply existant Stereotypes—-—

if(((s.end->exists(a | a.role.owner.hasStereotype ('RBAC.User’)))or(s.end
—->exists(a | a.role.owner.hasStereotype (' Authenticator.User’))))and(s.
end->exists(a | a.role.owner.hasStereotype (' RBAC.ProtectionObject’)))
or (s.owner.hasStereotype ('RBAC.ProtectionObject’)))
{t.applyStereotype (thisModule.getStereotype (thisModule.entityProfile,’
RBAC.Right’)); 1}
—-—-End Operations on Connector—--}

rule ConnectorEnd {
——Copy ConnectorEnd Bloc—-
from s : UML2!"uml::ConnectorEnd" in IN
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to t : UML2!"uml: :ConnectorEnd" (
——_ xmiID___ <- s.__xmiID__,}
rule Port {
——Copy Port Bloc—-—
from s : UML2!"uml::Port" in IN
to t : UML2!"uml::Port" (
——_ xmiID___ <- s._ xmiID__,
name <- s.name.debug(’Port’),
—-—Operations on Port--—
do {
——Reapply existant Stereotypes—-
for (st in s.getAppliedStereotypes()) {t.applyStereotype(st);}
—--End Reapply existant Stereotypes—--}
—-End Operations on Port--}

La troisiéme transformation

create OUT : UML2 from IN : UMLZ2, IN1 : PRO;

——Helper ’'getStereotype’
——-Return the stereotype from the applied profile
helper def: getStereotype(p: UML2!Profile, name: String): UML2!Stereotype

p.ownedStereotype —-> select(s | s.name = name) -> first();
——End Helper ’'getStereotype’

—-—Helper ’'hasStereotype’
——Return whether the element has the stereotype in the helper parameter
helper context UML2!Element def: hasStereotype (stereotype : String)
Boolean =
self.getAppliedStereotypes () —-> collect (st | st.name) -> includes(
stereotype) ;
—-—End Helper ’"hasStereotype’

rule ElementImport {
from
s : UML2!"uml::ElementImport" in IN
to
t : UML2!"uml::ElementImport" (
visibility <- s.visibility,
alias <- s.alias,
eAnnotations <- s.eAnnotations,
ownedComment <- s.ownedComment,
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importedElement <- s.importedElement) }

rule Model ({
——Copy Model Bloc—-—

from

s: UML2!"uml::Model" in IN
to

t: UML2!"uml::Model" (

——_ xmiID___ <- s._ xmiID__,
name <- s.name.debug(’Model’),
—-—-Operations on Model--

do {
——Reapply existant Profile-—-

for (p in s.getAllAppliedProfiles()) {t.applyProfile(p);}
thisModule.entityProfile<-UML2!Package.allInstances () —-> select (s
name = ’'RBAC_Profile’) —-> first();

-—-End Reapply existant Profile--}
--End Operations on Model--}

rule Package {

| s.

from s : UML2!"uml::Package" in IN (s.oclIsTypeOf (UML2!"uml: :Package")

)
to t : UML2!"uml::Package" (
name <- s.name,
visibility <- s.visibility,
profileApplication <- s.profileApplication)}
rule Component {
——Copy Component Bloc—-
from s : UML2!"uml::Component" in IN
to t : UML2!"uml::Component" (
-—— _ xmiID__  <- s._ _xmiID__,
name <- s.name.debug(’Component’),
—-—Operations on Component-—-
do {
—-—Reapply existant Stereotypes-—-
for (st in s.getAppliedStereotypes()) {t.applyStereotype(st);}
—-End Reapply existant Stereotypes—-—
}

——End Operations on Component-—-}

rule Connector {
—-—Copy Connector Bloc—-
from s : UML2!"uml::Connector" in IN
to t : UML2!"uml::Connector" (
——_ xmiID__  <- s._ xmiID__,
name <- s.name.debug(’Connector’),
—-—-Operations on Connector--
do {
——-Reapply existant Stereotypes—-
for (st in s.getAppliedStereotypes()) {t.applyStereotype(st);}
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Annexe A : Sources ATL du module d'intégration des patrons

—--End Reapply existant Stereotypes—--}
rule ConnectorEnd {
——Copy ConnectorEnd Bloc—-

from s : UML2!"uml::ConnectorEnd" in IN
to t : UML2!"uml::ConnectorEnd" (
——  xmiID___ <- s._ xmiID__ ,

isOrdered <- s.isOrdered.debug(’ConnectorEnd’),
isUnique <- s.isUnique,
role <- s.role,
partWithPort <- s.partWithPort)
——Copy ConnectorEnd Bloc—-- }

rule Port {
——Copy Port Bloc—-—
from s : UML2!"uml::Port" in IN
to t : UML2!"uml::Port" (
-——  xmiID___ <- s.__xmiID__,
name <- s.name.debug(’Port’),
—-—-Operations on Port--
do {
—-—Reapply existant Stereotypes—-—

for (st in s.getAppliedStereotypes()) {t.applyStereotype(st);}

—-—-End Reapply existant Stereotypes—-—

if (((s.owner.hasStereotype (' RBAC.User’))or (s.owner.hasStereotype (’

Authenticator.User’)))and (s.end->exists(a |a.owner.hasStereotype ('

RBAC.Right’))))

{t.applyStereotype (thisModule.getStereotype (thisModule.entityProfile,’

RBAC.Role’)); }}
—--End Operations on Port--}
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Annexe B : Template de
génération de code fonctionnel
de I'application

[module CodeGen ("http://www.eclipse.org/uml2/2.1.0/UML") /]
[template public generateComponent (¢ : Component) ]
[comment @main /]
[file (c.name.concat (’.java’), false,’UTF-8’)]

package [c.getNearestPackage () .name/];

%$import javax.ejb.Remote;
$import javax.ejb.Local;

%$@dStateless

public class [c.name.toUpperFirst()/] implements [c.name.toUpperFirst ().

concat (' Remote’) /], [c.name.toUpperFirst () .concat (' Local’) /] {

public [c.name.toUpperFirst () /] () {
super () ;

public String getClassName () {
return " [c.name.toUpperFirst()/]1";

[for (p: Component |c.getAppliedStereotypes())]
[if p.getLabel () .contains (' RBAC.ProtectionObject’) ]
public void create( ) {

%$TODO Auto—-generated method stub

public void read( ) {
%$TODO Auto—generated method stub

public void update ( ) {
%$TODO Auto—generated method stub
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Annexe B . Template de génération de code fonctionnel de I'application

public void delete( ) {
%$TODO Auto-generated method stub
}
[/if]
[/for]

}
[/file]

[file (c.name.concat (’'Local.java’), false,’UTF-8')]
package [c.getNearestPackage () .name/];
$import Jjavax.ejb.Local;

%$@Local
public interface [c.name.toUpperFirst ().concat ('Local’)/]1{
String getClassName () ;

[for (p: Component |c.getAppliedStereotypes())]

[if p.getLabel () .contains (' RBAC.ProtectionObject’) ]
void create( )

void read( ) ;

void update ( )i

void delete( )

[/if]

[/for]

}
[/file]

[file (c.name.concat ('Remote.java’), false,’UTF-8')]
package [c.getNearestPackage () .name/];
$import javax.ejb.Remote;

%$@Remote
public interface [c.name.toUpperFirst ().concat (' Remote’) /] {
String getClassName () ;
[for (p: Component |c.getAppliedStereotypes())]
[if p.getLabel () .contains (' RBAC.ProtectionObject’) ]
void create( ) ;
void read( )
void update ( ) ;
void delete( ) ;

[/if]

[/for]
}
[/file]

[/template]
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Annexe C : Template de
génération de code aspects

Template de génération d’aspect en aspects ] pour l'intégration du patron RBAC

[comment encoding = UTF-8 /]
[module generateAspect ('http://www.eclipse.org/uml2/2.1.0/UML") /]
[template public generateAspect(c : Class)]

[file (’ParserXMLFile.java’, false, 'UTF-8’)]

import java.io.IOException;
import java.util.ArrayList;

import javax.xml.parsers.DocumentBuilder;
import javax.xml.parsers.DocumentBuilderFactory;
import javax.xml.parsers.ParserConfigurationException;

import org.w3c.dom.Document;
import org.w3c.dom.Element;
import org.w3c.dom.NodeList;
import org.xml.sax.SAXException;
public class ParserXMLFile {
public ParserXMLFile () {
super () ;
TODO Auto-generated constructor stub

public boolean verifUser (Object O) {
boolean trouveUser=false;
try {
DocumentBuilderFactory dbf = DocumentBuilderFactory.newlInstance();
DocumentBuilder db = dbf.newDocumentBuilder();

File file = new File("C:/SecurityPluginFiles/aspectFiles/
RBACFileConfiguration.xml") ;

if (file.exists()) {
Document doc = db.parse(file);
Element docEle = doc.getDocumentElement () ;
NodeList userList = docEle.getElementsByTagName ("user");
int j= 0;

while ( (j<userlist.getLength()) && (trouveUser==false)) {
String S=userlist.item(]j) .getAttributes () .getNamedItem ("name
") .getNodeValue () ;
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Annexe C : Template de génération de code aspects

if (O.equals(S))trouveUser=true;
J++i

} catch (ParserConfigurationException e) {e.printStackTrace();}
catch (SAXException e) {e.printStackTrace();}

catch (IOException e) {e.printStackTrace();}

return trouveUser;

public void collectProtectionObjectsAndRights (Object O,ArrayList<String>
po,ArrayList<String> r) {

try |
DocumentBuilderFactory dbf = DocumentBuilderFactory.newInstance();
DocumentBuilder db = dbf.newDocumentBuilder () ;
File file = new File("C:/SecurityPluginFiles/aspectFiles/
RBACFileConfiguration.xml");
Document doc = db.parse(file);
Element docEle = doc.getDocumentElement () ;
NodeList polList = docEle.getElementsByTagName ("protectionObject"
)i
NodeList rightList=docEle.getElementsByTagName ("right");

for (int i=0; i<polList.getLength();i++) {
String S="";
if (polList.item (i) .getParentNode () .getAttributes () .getNamedItem ("
name") .getNodeValue () .equals (0)) {

po.add (poList.item (i) .getAttributes () .getNamedItem ("name") .
getNodeValue());
for (int j=0; j<rightList.getLength(); j++) {

if((rightList.item(j) .getParentNode () .getAttributes() .
getNamedItem ("name") .getNodeValue () .equals (poList.item (i) .
getAttributes () .getNamedItem ("name") .getNodeValue ())) && (
rightList.item(]j) .getParentNode () .getParentNode () .
getAttributes () .getNamedItem ("name") .getNodeValue () .equals (
0))){

S=S+rightList.item(j) .getAttributes () .getNamedItem ("name") .
getNodeValue () ;

}
r.add(S);

H}

} catch (ParserConfigurationException e) {
e.printStackTrace();
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} catch (SAXException e) {
e.printStackTrace();

} catch (IOException e) {
e.printStackTrace () ;}

[/file]
[comment @main /]
[for (p: Component |c.getAppliedStereotypes()) ]
[if p.getlabel () .contains (' RBAC.User’) ]
[file (c.name.concat (' IntroductionAspect.aj’), false,’UTF-8’)]
public aspect [c.name.concat (' IntroductionAspect’)/] {

[comment Introduce attributes and methods for ssecurity /]

public ArrayList<String> [c.name/] .protectionObjects=new ArrayList<
String> () ;
public ArraylList<String> [c.name/].rights=new ArrayList<String>() ;

public ArrayList<String> [c.name/].getProtectionObjects () {
return protectionObjects;

public void [c.name/].setProtectionObjects (ArrayList<String>
protectionObjects) {
this.protectionObjects = protectionObjects;

public void [c.name/].setRights (ArrayList<String> rights) {
this.rights = rights;

public ArrayList<String> [c.name/].getRights() {
return rights;

H}

[comment pointcut before constructors /]
Constructor pointcut
ParserXMLFile P= new ParserXMLFile () ;

[c.name/]
pointcut [c.name.concat (' Constructeur’)/] ([c.name/] a) : execution ([c.
name/] .new(..))&& target (a) ;
after ([c.name/] a) : [c.name.concat ('Constructeur’)/] (a){
System.out.println ("Aprés constructeur "+a.getClassName ());
if (P.verifUser (a.getClassName ())) {P.collectProtectionObjectsAndRights (

a.getClassName () ,a.protectionObjects,a.rights); }
}[/file] [/if] [/for]

Processus IDM pour I'intégration des patrons de sécurité 175




122

123

124

125

126

127

128

129

130

131

132

133

134

135

136

137

138

139

140

141

142

143

144

145

146

147

148

149

150

151

152

153

154

155

156

157

158

159

160

161

Annexe C : Template de génération de code aspects

[comment pointcut around CRUD methods to verify access rights /]
[for (pp: Component |c.getAppliedStereotypes())]
[if pp.getlLabel () .contains (' RBAC.ProtectionObject’) ]
[file (c.name.concat ('’ SecurityAspect.aj’), false,’UTF-8')]
public aspect [c.name.concat (' SecurityAspect’)/]{

pointcut [c.name.concat (' AspectPointcut_create’)/]1() : call(x [c.name/].
create(..));
void around() : [c.name.concat ('AspectPointcut_create’) /] () {

[for ( e: Component | c.getModel().allOwnedElements ()) ]
[for ( a: Component |e.getAppliedStereotypes() )]

[if a.getLabel () .contains (' RBAC.User’) ]

[e.name/]
if (thisJoinPoint.getThis () .getClass () .getName () .equals("[e.name/]1")) {
if((([e.name/])thisJoinPoint.getThis ()) .protectionObjects.indexOf (" [c.
name/]") !'=-1) {
int i=(([e.name/])thisJoinPoint.getThis ()) .protectionObjects.indexOf (
"[c.name/]1");
if((([e.name/])thisJoinPoint.getThis()) .rights.get (i) .indexOf ("create
") != -1){proceed();}
else System.out.println("Access denied!");
} else System.out.println("Access denied!");

}
[/if] [/for] [/for]}

pointcut [c.name.concat (' AspectPointcut_update’)/]1() : call(* [c.name
/1 .update(..));
void around() : [c.name.concat ('AspectPointcut_update’) /] () {
[for ( e: Component | c.getModel().allOwnedElements())]

[for ( a: Component |e.getAppliedStereotypes() )]

[if a.getLabel ().contains ('RBAC.User’)] [e.name/]
if (thisJoinPoint.getThis () .getClass () .getName () .equals (" [e.name/]1")) {
if((([e.name/])thisJoinPoint.getThis ()) .protectionObjects.indexOf (" [
c.name/]") !=-1) {
int i=(([e.name/])thisJoinPoint.getThis()) .protectionObjects.indexOf (
"[c.name/]1");
if((([e.name/])thisJoinPoint.getThis()) .rights.get (i) .indexOf ("update
") !'= -1){proceed();}
else System.out.println("Access denied!");
} else System.out.println("Access denied!");
}[/if] [/£for] [/for]}
pointcut [c.name.concat (' AspectPointcut_read’)/] () : call(x [c.name/].
read(..));
void around() : [c.name.concat ('AspectPointcut_read’) /] () {

[for ( e: Component | c.getModel().allOwnedElements ()) ]
[for ( a: Component |e.getAppliedStereotypes() )]

176 Rahma Bouaziz




162

163

164

165

166

167

168

169

170

171

172

173

174

175

176

177

178

179

180

181

182

183

184

[if a.getLabel () .contains ('RBAC.User’)] [e.name/]

if (thisJoinPoint.getThis () .getClass () .getName () .equals ("[e.name/]")) {
if((([e.name/])thisJoinPoint.getThis ()) .protectionObjects.indexOf ("[c.
name/]") !=-1) {
int i=(([e.name/])thisJoinPoint.getThis()) .protectionObjects.indexOf (
"[c.name/]");
if((([e.name/])thisJoinPoint.getThis()) .rights.get (i) .indexOf ("read")
!= —-1) {proceed();}
else System.out.println("Access denied!");
} else System.out.println("Access denied!");}
[/if] [/for] [/for]}
pointcut [c.name.concat ('AspectPointcut_delete’)/]1() : call(* [c.name/].
delete(..));
void around() : [c.name.concat ('AspectPointcut_delete’)/]1 () {
[for ( e: Component | c.getModel().allOwnedElements ()) ]

[for ( a: Component |e.getAppliedStereotypes() )]
[if a.getLabel () .contains ('RBAC.User’)][e.name/] if(thisJoinPoint.getThis

() .getClass () .getName () .equals (" [e.name/]1")) {
if((([e.name/])thisJoinPoint.getThis ()) .protectionObjects.indexOf (" [c.
name/]1") !'=-1) {
int i=(([e.name/])thisJoinPoint.getThis()) .protectionObjects.indexOf (
"[c.name/1");
if((([e.name/])thisJoinPoint.getThis()) .rights.get (i) .indexOf ("delete
") != -1){proceed();}
else System.out.println("Access denied!");
} else System.out.println ("Access denied!");}
[/if] [/for] [/for]}}[/file] [/if] [/for]
[/template]
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