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Modélisation des propriétés de sécurité
de protocoles de groupe

Najah Chridi et Laurent Vigneron*

LORIA — UHP-UN2 (UMR 7503)
BP 239, 54506 Vandceuvre-lées-Nancy Cedex, France
{chridi,vigneron}@loria.fr

Résumé. Nous proposons un modele pour les protocoles de groupe et plus généralement
pour les protocoles dits contribuants. Ce modele permet de décrire un protocole con-
tribuant, d’étudier ses caractéristiques et ses propriétés de sécurité. Cette étude permet
de détecter différents types d’attaques. Nous avons appliqué le modele sur plusieurs pro-
tocoles, tels que A-GDH.2, SA-GDH.2, Asokan-Ginzboorg et Bresson-Chevassaut-Essiari-
Pointcheval, ce qui nous a permis de mettre en évidence différents types d’attaques possi-
bles sur chacun.

1 Introduction

Avec le succes réalisé dans la vérification de protocoles relativement classiques [2,1], de nom-
breux travaux récents s’orientent vers de nouveaux types de protocoles, beaucoup plus complexes.
L’une de ces classes de protocoles concerne les protocoles de groupe [21,11,22,20]. Un protocole
de groupe est un protocole ou une suite de sous-protocoles pour ’établissement d’une clé secrete
entre un nombre non borné d’agents. Ceci peut prendre la forme d’un établissement simple de
clés, exécuté entre les agents, ou d’'une série de requétes pour joindre ou quitter le groupe avec
les mises-a-jour associées a la clé. Pour assurer la communication au sein d’un groupe, les mem-
bres ont généralement recours a une clé secrete pour sécuriser leurs communications. L’opération
la plus cruciale et la plus délicate dans ce type de protocoles est alors la gestion de clés. Des
protocoles dédiés a cette opération ont été et continuent d’étre le sujet de nombreuses études de
recherche [4,3,10,5].

La vérification de protocoles de groupe se confronte a plusieurs problemes. En effet, la sécurité
des communications au sein de groupes n’est pas nécessairement une extension d’une commu-
nication sécurisée entre deux parties [21]. Elle est beaucoup plus compliquée. Une fois la com-
munication commencée, le groupe peut changer de structure en ajoutant ou en supprimant un
ou plusieurs membres. Les services de sécurité sont alors plus élaborés. En outre, les protocoles
de groupe mettent en cause un nombre non borné de participants. Cependant, la plupart des
approches automatisées de vérification de protocoles nécessitent un modele concret. La taille du
groupe doit alors étre fixée a ’avance. Or, cette contrainte restreint considérablement le nombre
d’attaques détectables. Ensuite, vu que les besoins en sécurité sont généralement liés aux pro-
tocoles, il est tres difficile de décrire les propriétés que le protocole doit satisfaire. Cette phase
de spécification des propriétés est critique : toute erreur (de compréhension ou de formalisation
de ces propriétés) peut engendrer de fausses failles de sécurité. Des efforts ont été effectués pour
une spécification des propriétés indépendamment des applications visées, a ’aide d’abstractions
par exemple [7]. Des langages formels ont également servi & définir des propriétés comme 'au-
thentification [12] : un message est accepté par un agent si et seulement si, il I’a effectivement
demandé & un second agent, et ce dernier le lui a bien envoyé.

* Ce travail est soutenu par ’ACI Sécurité SATIN, et le projet RNTL 03V360 Prouvé.
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La définition et la spécification des propriétés de sécurité est donc un passage obligé tres
délicat, avant méme d’entamer la vérification. La difficulté est d’autant plus grande lorsqu’il faut
considérer des propriétés non standards, comme celles liées a la dynamicité des protocoles de
groupe.

Dans cet article, nous proposons un modele pour les protocoles de groupe et plus généralement
pour les protocoles contribuants. Ce modele permet de décrire un protocole contribuant, d’étudier
ses caractéristiques et ses propriétés de sécurité, et donc d’identifier les différents types d’attaques
possibles. Chaque notion introduite est suivie d’un exemple basé sur le protocole A-GDH.2 [16].
Nous mentionnons également les résultats de 'application de notre modele sur d’autres proto-
coles, puis nous citons les travaux existants.

2 Un modele pour les protocoles de groupe

Comme tout protocole de communication, un protocole de groupe peut étre vu comme un
échange de messages entre plusieurs participants. Cet échange est habituellement décrit par
la liste des actions réalisées par chaque participant lors d’une exécution normale du protocole
(exécution sans intervention d’un intrus). Par exemple, le protocole A-GDH.2 pour trois par-
ticipants peut étre décrit par la séquence de messages suivante, ou r; est un nombre aléatoire
engendré par le participant a; et o désigne un générateur commun a tous les membres du groupe :

ap — ag :a,a’t

ag — az Q™o "
as — ay : ar2rskis
as — as : ar1rskas

Ce protocole est constitué de quatre messages entre trois participants. La phase la plus
cruciale de ce protocole, comme tout protocole de groupe, est celle du calcul de la clé de groupe.
Chacun des participants doit savoir comment agir suite a la réception de toutes les informations
nécessaires pour le calcul de la clé de groupe notée Kg. Nous désignons par Alg; I'algorithme
effectué par le i®™¢ participant, prenant comme parametre les informations nécessaires au calcul
de la clé et donnant comme résultat la clé du groupe, selon le point de vue du participant 4.
Pour I'exemple de A-GDH.2, le participant a; calcule la clé du groupe en appliquant ’algorithme
Algy(r1, k13, X1) = Xfl/kla, oll X est la variable désignant le message a"2"3*13, La notion de
variable est introduite vu que a; ne peut pas vérifier le contenu du message recu. De méme, as
calcule Alga(ra, kag, X2) = XQTZ/’QB, ot X, est la variable désignant a’173k23
Enfin, ag calcule Algs(r3, 0, X3) = X3°, ou X3 désigne le message " "2. Il est & noter que dans
cet exemple, tous les membres calculent la méme clé du groupe (Kg = a™"2"#). Tout au long de
cet article, nous allons travailler sur cet exemple pour illustrer les différentes notions introduites.

2.1 Description du modele

Le modele que nous proposons sert au départ a modéliser un protocole de groupe. Il consiste
a définir un systéme global de plusieurs composantes qui interagissent entre elles. Ainsi, un
protocole de groupe peut étre vu comme un systéme représenté par un triplet <A, K, S>, avec,

A : ensemble des agents membres du groupe,
KC : ensemble des connaissances des participants,
S : ensemble des services.

Nous désignons par service la contribution d’un participant pour engendrer la clé de groupe. La
contribution d’un agent a; & un autre agent a; est toute information engendrée par a;, utile pour
a; afin de déduire la clé de groupe. Soit ¢ € N, notre modele se base sur les définitions suivantes :
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— a; € A désigne le i®™¢ participant ;

— S; C S est 'ensemble minimal des services utiles a a; pour construire la clé de groupe;

— K € K est l'ensemble des connaissances privées de a;. Il s’agit de I'ensemble minimal
des connaissances utiles pour construire les services et la clé finale. Il inclut les connais-
sances privées au départ de la session ainsi que les informations engendrées au cours du
déroulement de la session ;

— K5 € K est 'ensemble des connaissances partagées entre les agents a; et a;. C’est 'ensemble
minimal des connaissances partagées et utiles pour la génération de la clé de groupe. Ces
informations sont données par la spécification du protocole. Il est & noter que K;; = Kj;.

En plus des services utiles pour engendrer la clé de groupe, on distingue d’autres sous-ensembles
de services utilisés pour regrouper les services offerts par chaque agent. Ainsi, nous notons S, le
sous-ensemble de services auxquels a; a contribué (directement ou indirectement) par I'utilisation
d’informations privées.

Sa; = {s € S| 3t sous-terme de s, tel que t € K;}
Ezxemple 1. Si nous décrivons le protocole A-GDH.2 dans notre modele, nous obtenons :

-’4: {alaa27a3}a
’C - {7“1,7"2,7“3,k13,k23},

S = {a7 AN ENCALER a1r3kes , a7"27"3k13}

Les informations relatives aux agents sont illustrées dans le tableau suivant :

’ aj ‘ Si ‘ Sa; ‘ Ks ‘ U; K5 ‘
a; a2rskis T a2, a’1m3ks r k13
as a1rskas | o2 a2 o 23kis To a3
as ) O/“ﬂ"akls, o 1rskas rs | ki3, k23

En résumé, notre modele est donc basé sur un triplet <A, C,S>, décrivant que chaque agent
a; posséde des informations confidentielles (IC;), partage des informations (K;;) avec d’autres
agents, a besoin de connaissances (S;) pour engendrer la clé de groupe et contribue (S,,) & la
génération de la clé pour les autres agents du groupe.

2.2 Caractéristiques du modele

Notre systeme est donc composé de trois ensembles de base A, IC, et S, a partir desquels sont
construits de nombreux autres ensembles (KC;, K;j, Si, Sq;). La construction de ces ensembles
pour un protocole donné est assez simple, mais ils doivent cependant satisfaire quelques pro-
priétés indispensables. Nous décrivons ci-dessous ces propriétés, qui concernent essentiellement
les interactions entre ces différents ensembles. Ces caractéristiques seront ensuite illustrées par
I’exemple de A-GDH.2.

Caractéristique 1 (Unicité des identificateurs des agents) Les identités des agents doi-
vent étre différentes.
Va; EA,VCL]‘ EA,i?éj = a; 75&]'

Caractéristique 2 (Visibilité des connaissances privées) Les connaissances dites « privées »
des agents doivent étre réellement confidentielles. Elles ne peuvent pas étre partagées :

VaiEA,VajEAJ#j:ICiﬁICj:(Z)
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Va; € A,Vt € ICi,Vaj,ak e At ¢ ICjk

De plus, elles ne peuvent pas étre diffusées en clair :
Ya; € A,Vt e K, t ¢ S

Caractéristique 3 (Visibilité des connaissances partagées) Les connaissances partagées
entre plusieurs agents sont en fait des connaissances confidentielles vis-a-vis des autres agents.
Chaque agent sait avec qui il partage des connaissances :

Vai,aj e AVt e Kij,(ﬂak,al ceA k£, jAtEKy =t €Ki ﬂK:kj)

Et comme pour les connaissances privées, les connaissances partagées ne doivent pas étre trans-
mises en clair :
Vai,aj € AVt e K:ij,t ¢ S

Caractéristique 4 (Distinction des services utiles) Les ensembles des services nécessaires
a la construction de la clé de groupe pour deux agents doivent étre différenciés par au moins un
élément.

Vai,aj ceAi#j= 8, # Sj

Caractéristique 5 (Indépendance des services utiles) Les ensembles de services nécessai-
res a la construction de la clé de groupe pour deuzr agents ne doivent pas étre liés par une relation
d’inclusion.

Vai,aj €.A7l7éj:>sl gS]

Caractéristique 6 (Correspondance des services) Tout élément de S; doit correspondre a
un élément d’'un S,, . Cela signifie que les services nécessaires a un agent a; pour construire la
clé doivent provenir de contributions d’autres agents.

Va;, € A,Vs € S;,3ar, € A,s € S,,

Les caractéristiques définies précédemment concernent la construction des ensembles de connais-
sances et de services attachés aux agents. Ces informations sont utilisées par les agents pour
construire la clé de groupe K¢. Cette phase de déduction (notée =) de K¢, intervenant a la fin
de la session du protocole, doit également étre controlée. Nous désignons par déduction ’applica-
tion de certaines regles de composition et de décomposition de messages. Mise a part I’hypothese
standard de chiffrement parfait, les regles de déduction comprennent des opérateurs algébriques
tels que ’exponentiation, l'inverse...Ces regles doivent donc tenir compte des propriétés de
ces opérateurs, comme par exemple ’associativité et la commutativité des exposants dans une
exponentiation. Elles s’accompagnent également de simplifications, liées aux propriétés de ces
opérateurs.

Caractéristique 7 (Déduction de la méme clé de groupe) Pour un agent a;, la clé de
groupe est engendrée en appliquant l'algorithme Alg; aux connaissances privées et partagées,
ainsi qu’aur services mécessaires de cet agent.

Algi(Ki, Ua,ealix, Si) F Ka

Tous les membres du groupe doivent déduire la méme clé. L’application de l’algorithme doit donc
donner le méme résultat pour tous les membres.

Va;, € A, Alg;(KC;,Uq, e aKik, Si) = Ka
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Caractéristique 8 (Services minimaux) Un groupe de services est dit minimal si l’accom-
plissement de ’objectif auquel il est destiné nécessite la participation de tous les éléments du
groupe.

Dans le cadre de notre systéme, toutes les contributions doivent étre utilisées pour la génération
de la clé de groupe. Un agent a; ne peut pas se limiter ¢ un sous-ensemble Si de S; pour déduire
la clé.

Va; € A, 3S; C S;, S UK U; Kij E Ka

Un agent a; doit donc avoir recours a tout I’ensemble S; en tenant compte de ses connaissances
privées et partagées. Une conséquence est la propriété suivante : aucun élément de S; ne peut
étre déduit des autres éléments de cet ensemble.

Ezemple 2. Nous revenons a notre exemple de A-GDH.2 pour lequel, nous étudions une a une
les caractéristiques définies précédemment.

1. L’unicité des identificateurs des agents est vérifiée.

2. La caractéristique de visibilité des connaissances privées est vérifiée. En effet, les ensembles
des connaissances privées sont disjoints :

{7‘1} n {7‘2} n {7‘3} =0

Et d’autre part,
r1g¢S,ra ¢S, etrs¢S

3. La caractéristique de visibilité des connaissances partagées est vérifiée puisque ki3 ¢ U;Kq;
et k‘23 ¢ Uj’Clj. En plus, k‘13 ¢ S A k‘gg §é S.

4. Les propriétés de distinction de services utiles et d’indépendance des services utiles sont

vérifiées car :

S1NSy=5NS3=5N85=>0

5. La caractéristique de correspondance de services est vérifiée pour les trois membres aj, as et
asz. En effet,
— pour aj, S1 C Sq, et S1 C Sy ;
— pour ag, S2 € Sy, et Sy € S, ;
— pour as, S3 C S, et S3 C Y.

6. La caractéristique de déduction de la méme clé de groupe est vérifiée. Tout d’abord, la clé
u groupe est calculée par chacun des membres comme suit :
d pe est calculée par ch d b t
Algy (7«1’ k13, a7‘27'3k13) = o 2r3kisxri/kas ': Q12”3
Algz('l"z, ka3, O/“l?”sk%) — aT’1T3k23*T2/k23 ': Q1r2rs

Algg(rg,@,a””) — arlrg*rg ': aT‘1T2’I‘3

Tous les membres du groupe déduisent donc la méme clé (a”12"3).

7. La caractéristique de services minimaux est vérifiée. En effet, pour les trois agents, ’ensemble
S; est ensemble minimal & partir duquel on arrive a engendrer la clé du groupe.
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2.3 Evolution du systéme dans le temps

Le modele introduit dans la section 2.1 décrit un état stable du systeme. Il s’agit d’une
instance d’une génération de clés d’un protocole de groupe. Le processus de cette génération est
traduit par les relations entre les différents ensembles de I’état du systeme. Néanmoins, un groupe
de membres n’est en général pas stable au cours du temps. Il peut évoluer suite aux différentes
opérations telles que ’ajout, la suppression d'un membre ou d’un ensemble de membres. Le
systeme n’a donc pas intérét a se limiter a un seul état. L’évolution du systéme se traduit par la
modification d’au moins une des trois composantes. Par exemple, I’ajout ou la suppression d’un
membre modifie ’ensemble A. Afin de prendre en compte cette dynamique du systéme, nous
allons étendre le modele proposé dans la section 2.1 en introduisant la notion de temps. Soit T
Pensemble (infini) des entiers naturels représentant le temps. Le modele proposé auparavant ne
représente que 1’état observé a un instant 7, noté :

GP" = <A K,S8>T =<A", K7, 8>
Le systeme global est donc donné par :

GPT = {GP",7 € T}

Ordre temporel. L’ensemble T' est muni d’un ordre noté “<”. Soient 7 et 7/ deux instants de
T. L’influence du temps dans le modele du systeme, défini dans la section 2.1, peut étre alors
vue comme suit :

Si 7 < 7/ alors GPT est un état qui précéde temporellement GP™.

Si T > 7" alors GP7 est un état qui suit temporellement GP™.

Si 7 = 7/ alors il s’agit du méme état GPT.

Définition d’un événement. Le passage d’un état stable & un autre état se fait suite a des
événements. On désigne par événement toute opération capable de modifier 'un des constituants
de I’état du systeme. Dans le cadre de protocoles de groupe, un événement peut étre vu comme
une opération d’ajout ou de suppression d’un membre du groupe, ou 'expiration d’un délai (par
exemple pour un rafraichissement de clé). Dans le cadre de notre modele, un événement peut
affecter ensemble des agents A (ajout ou élimination de participants), ou le sous-ensemble des
connaissances privées d’au moins un agent. Cette propriété peut s’exprimer comme suit :

<A7 I, S>T —epent <A7 K, S>T’

sion a:

(A" £ A7)V (AT = A7 AJa; € A KT #KT)

Le rafraichissement de clés est un événement qui modifie les connaissances privées (comme par
exemple le changement de nombre aléatoire r;).

3 Formalisation des propriétés de sécurité

Nous distinguons dans cette section deux types de propriétés de sécurité. Cette distinction
est basée sur l'indépendance ou la dépendance par rapport au temps. Pour pouvoir définir les
attaques (non-vérification des propriétés), nous avons besoin de modéliser I'intrus. Un agent
malhonnéte ou intrus est soit un participant non officiel du protocole, soit un participant officiel
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(ancien ou actuel membre du groupe) utilisant sa position avantageuse pour perpétrer des actions
malhonnétes.

Dans notre modele, un intrus peut engendrer des actions laissant le systéme dans son état
stable telles que I'acces aux différents services offerts (J,,¢ 4 Sa;) ou l'interception ou la mod-
ification de messages échangés. Il peut aussi engendrer des actions provoquant un changement
d’état comme ’envoi d’un message d’initialisation de session de protocole.

3.1 Propriétés indépendantes du temps

Il s’agit des propriétés de sécurité liées a un état stable du systeme. Dans cette section, nous
modélisons les propriétés d’authentification implicite de clé, de secret de la clé, de confirmation
de clé et d’intégrité.

Un protocole vérifie la propriété d’authentification implicite de la clé [18] si, & la fin de la
session, chaque participant est assuré qu’aucun élément externe ne peut acquérir sa vue de la
clé de groupe. La vue d’un participant a; est constituée de l’application de ’algorithme Alg;
en prenant comme parametres les informations nécessaires pour engendrer la clé du groupe
(IC; U S; Uj Kj5). Un intrus (noté ay) peut avoir une telle vue s’il peut la déduire grace aux
différentes informations qu’il possede (Kr U; Krj Ug,ea Say)-

Propriété 1 (Authentification implicite de la clé) La propriété d’authentification implicite
de la clé pour un agent a;, différent de Uintrus ay, est exprimée comme suit :

ICI Uj ’Clj UakgA Sak l# Algi(ICz, Uj’Cij, Sz)

Dans un état du systéme, seuls les membres du groupe peuvent engendrer la clé partagée.
Un agent externe a; peut violer cette propriété en déduisant la clé du groupe a partir des
connaissances acquises (Kr U; Krj Ug,ca Say)-

Propriété 2 (Secret de la clé) La violation de la propriété de secret est définie par :

ICI U] ’CIJ UakGA Sak ': ICG

Etant donné que la clé du groupe peut étre déduite a partir des informations d’un agent, la
définition du secret de la clé est :

Va; € A, K1 Uj Krj Ugyea Sa, = Algi(Ki, U; K5, S;)

Cette définition est semblable & la propriété 1 sauf qu’ici, on raisonne sur tout le groupe (Va; € A)
au lieu de raisonner par rapport a un seul élément (a;).

Dans le contexte de protocoles de groupe, il existe une propriété servant a convaincre une
partie du groupe que les autres membres arrivent a engendrer la clé partagée : la confirmation
de la clé. Comme la seule possibilité pour un agent de pouvoir engendrer la clé est d’avoir les
services nécessaires, la confirmation de clé revient alors & la confirmation de ces services. Pour
qu’un agent confirme avoir engendré la clé, il doit communiquer & chaque émetteur d’un service
utile a la génération de la clé qu’il a regu sa contribution.

Propriété 3 (Confirmation de la clé) En considérant les membres deux & deuz, un agent a;
confirme avoir recu le service correspondant a un agent a; afin de l'utiliser pour la génération
de sa vue de la clé de groupe si :

ds € Si, 8 € Sy
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La propriété d’intégrité, quant a elle, permet de vérifier que tous les agents contribuent a la
clé de groupe et que toute personne extérieure au groupe ne doit pas participer a la génération de
la clé partagée. La premiere condition peut étre vérifiée si ’ensemble des services .S; de chaque
agent a; résulte des contributions de tous les autres membres du groupe. Il s’agit donc de la
confirmation de la clé présentée dans la propriété 3. La deuxieéme condition peut étre vérifiée si
aucun élément de S; ne provient d’une partie extérieure au groupe. Sinon, il y a nécessairement
un intrus qui a contribué a la génération de la clé.

Propriété 4 (Intégrité) L’intégrité de la clé est donc définie, pour tous les membres du groupe,
d’une part par la confirmation des services utiles pour engendre la clé :

Vai,a; € A (i # j),3s € S;, 5 € Sy,
et d’autre part, par la correspondance des services :
Va; € A,VS S Si,ﬂaj S A,S € Saj

Comme un intrus ay pourrait ne participer qu’en partie a la conception d’un service nécessaire
pour un participant, la propriété traitée exprime qu’aucun sous-terme des services utiles ne peut
appartenir aur connaissances de l'intrus :

Va; € A,Vs € 5;,Vt sous-terme de s,t & Kr

3.2 Propriétés liées a I’évolution du systeme dans le temps

Certaines propriétés de sécurité ont un lien fort avec la notion de temps. L’une des plus
importantes est I’indépendance de clés de groupe. Elle garantit qu’aucun sous-ensemble de clés
ne peut étre utilisé pour découvrir un autre sous-ensemble de clés qui lui est disjoint. Il s’agit
en fait de la combinaison de deux propriétés de sécurité : le secret futur (forward secrecy) et le
secret passé (backward secrecy).

a) Secret futur.

Cette propriété garantit qu’'un adversaire passif qui connailt un certain nombre d’anciennes clés
de groupe ne peut pas découvrir une clé de groupe plus récente. Soit par exemple [10] la séquence
de clés de groupe suivante : {Ky,..., K;,}. La propriété traitée exprime que du sous-ensemble
{Ko, K1, ..., K;} l'intrus passif ne peut pas découvrir une clé de groupe K telle que j > i. Selon
notre modele, pour pouvoir définir une telle propriété, il est nécessaire de revenir sur la définition
de la propriété de Secret de la clé de groupe. En effet, le secret d'une clé de groupe est relatif
& un instant donné : il est impossible (du point de vue calculatoire) de découvrir la clé & partir
des informations de I'instant [10]. Formellement, on a :

VreT, ’C}- UajE.A" ]C;] UareAr S;-k *7& ’CTG
Propriété 5 (Secret futur) Cette propriété peut étre donc spécifiée ainsi :
VTivTj€T7i<ja{ 87 827"'7 g}liéICTGJ
avec, Vk,l, 1, <1 st k <l.

Cette définition de la propriété de secret futur peut étre encore raffinée, en décrivant les attaques
qui peuvent étre détectées :
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Propriété 6 (Protection contre une attaque par service connu) Un protocole est dit vul-
nérable a ce type d’attaque si la connaissance d’un service d’une session passée permet d’avoir la
vue d’un agent pour la clé d’une session future. En supposant que [’état du systéme est a l’instant
T, il n’y a pas d’attaque par service connu si :

vr' e T,7 < 1,Va; € A", 57U KT Uj KTj Uapea Sg, = Algi(KT, U;K75, ST)
Propriété 7 (Protection contre une attaque par clé connue) Un protocole est dit vulné-
rable a ce type d’attaque si la connaissance d’une clé a long terme d’un agent d’une session passée
permet d’obtenir la vue d’un agent pour la clé d’une session future. En supposant que l’état du
systeme est a linstant 7, il n’y pas d’attaque par connaissance de clé si :

vr' e T, 7" < 1,Va; € AT,ICT, UKT Uj K7j Uapea Sy, = Algi(KT, UK, S7)

YR

b) Secret passé

Cette deuxieme propriété garantit qu’un intrus passif connaissant un sous-ensemble de clés de
groupe ordonnées {K;, K;11,...,K;} ne peut pas découvrir une clé de groupe précédente K; et
ceci pour tous [,, 7 tels que [ <1 < j.

Propriété 8 (Secret passé) Cette propriété s’énonce ainsi :

i jeTitl T )
Vo, mj,meT,n <1 <1, {KG, Kot ..., K} = KL

4 Détection de types d’attaques

Apres avoir défini notre modele dans la section précédente, nous montrons ci-apres les résultats
obtenus lors de 1’étude de quatre protocoles connus défectueux. Nous avons modélisé ces proto-
coles, leurs propriétés, puis identifié les types d’attaques auxquelles ils sont vulnérables.

Pour notre étude, nous nous sommes basé sur des scénarii d’attaques. La modélisation d’une
exécution de protocole nous a permis de tester une a une les caractéristiques ainsi que les pro-
priétés définies dans notre modele. Il est & noter que méme & partir d’'une seule phase d’un
scénario d’attaque nous avons pu détecter plusieurs propriétés de sécurité non vérifiées. Par ex-
emple, c’est le cas avec le scénario d’attaque illustré dans la Figure 1, qui concerne A-GDH.2
avec quatre participants dont le troisieme est malhonnéte, et représenté par l'intrus ay : il va
substituer la deuxieéme partie du message qu’il émet, a""7 | par a"*"2, ce qui va changer la seconde
partie du message émis par a4 et fausser la vue de ay sur la clé.

La modélisation de cette phase dans notre modele nous donne :

(@] S| Sa, [l Uil ]
a a7"27”17‘4k14 o , a’]"l/"Q’ Q2T , aT‘1T27"4k14’ a7‘17"27“4k24 1 k;14
ag | o172k T2 QT2 Q2T o aT17‘27’4k14, Q172rak24 , a2kl oy
aq| a’rer arreraki grirarakae grarirakia T4 | k1, k2a, k1a

A partir de ces informations, nous déduisons que la caractéristique Déduction de la méme clé de
groupe n’est pas satisfaite. En effet, les vues de clé de a; et de as ne convergent pas vers la méme
clé puisque :
Al91 (7«17 k14, aT27‘17‘47€14) — q(rerrrakia)*ry/kia ': QrreTITs
Algz (7"2, ko, a7'1T'27‘3k24) = qlrirarakaa)srs /kaa ': ASELER
_Alg4(,r.4’®7ar1r2r1) — a(rlrzrf)*nl ': aT‘lTQT‘IT‘4
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T1

T2 T1 T1T2
ay o, o ay &0

ar

rorT
aZI7

r2
r
I 1"7/17
rr
o 1 2’

T1T2T
al2[

ry
rorirak riyirak rirarak a
a21414,a”/1424,0412414 4

Fig. 1. Attaque dans A-GDH.2

Si nous étudions maintenant la propriété de sécurité authentification implicite, 'intrus (ay) peut
avoir la méme vue que ay. Grice aux informations qu’il possede (r; et kr4), intrus utilise le
service offert a""2"4k14 pour déduire la vue de a4 comme suit :

a(T1T2T4k14)*TI/kI4 ): Q1r2TaTn — Alg4(7~4 1] a7’17‘27'1)
) 9

Dans la Table 1, nous précisons les protocoles que nous avons étudié, leurs références ainsi que
les références des scénarii d’attaques utilisés, et les types d’attaques trouvés pour ces scénarii.

5 Travaux existants

Avec une analyse manuelle, Pereira et Quisquater [17] ont pu trouver différentes attaques
intéressantes dans la suite de protocoles CLIQUES [4]. La méthode proposée consiste & convertir
le probleme de possession d’une information par l'intrus en un probléeme de résolution d'un
systeme d’équations linéaires. Grace a cette approche, Pereira et Quisquater ont pu trouver
des faiblesses dans plusieurs protocoles de CLIQUES. Dans ces attaques, 'intrus peut avoir un
comportement treés libre; par exemple, il peut utiliser des informations d’une session dans une
session postérieure afin d’obtenir des secrets. D’autres travaux [18] ont eu pour but d’obtenir un
résultat générique : il est impossible de désigner un AGKAP (Authenticated Group Key Agreement
Protocol) basé sur les accords de A-GDH pour un nombre de participants dépassant quatre.

Des méthodes automatiques d’analyse de protocoles de groupe ont été intégrées dans des
outils. Taghdiri et Jackson [22] ont obtenu des résultats en modélisant un arrangement de gestion
de clé en multicast, proposé par Tanaka et Sato [23]. Ils ont formalisé un modéle pour ce protocole
dans leur langage de spécification, Alloy [9]. Ce modele est ensuite transmis & I'analyseur SAT
de Alloy [8] pour la recherche de contre-exemples pour les propriétés de sécurité étudiées. Divers
contre-exemples ont ainsi été trouvés ; le plus dangereux a été d’indiquer que les membres courants
du groupe acceptent des messages valides diffusés par un membre antérieur de ce groupe. Taghdiri
et Jackson ont proposé une version améliorée du protocole. Néanmoins, leur modele formel de
protocoles n’inclut pas d’intrus actif. La nouvelle version améliorée du protocole a été analysé
dans [19] par CORAL. Deux attaques encore plus importantes que celles trouvées dans [22]
ont été découvertes. CORAL a également été utilisé pour découvrir des attaques concernant le
protocole Asokan-Ginzboorg [3] ainsi que le protocole de gestion de clé Iolus [14].

D’autres travaux se sont focalisés sur la complexité de ces problemes, due a l’exploitation
d’un espace de recherche infini. Ce probléme, rencontré dans les protocoles de groupe, est du
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Protocole |Référence |Référence |Caractérisique(s) Propriété(s)
protocole |attaque |non vérifiée(s) non vérifiée(s)
A-GDH.2 16 17
[16] [17] — déduction de la méme clé de|— authentification implicite,
groupe. — secret de la clé,
— confirmation de la clé,
— intégrité.
SA-GDH.2 |[4 17
4] (17 — déduction de la méme clé de|— authentification implicite,
groupe. — secret de la clé,
— Secret futur (attaque par
service connu).
Asokan- 3 20
Ginzboorg 13] 120} — déduction de la méme clé de|— authentification implicite.
groupe.
Bresson- [5] [15] .
Chevassut- — correspondance de services. |- Secret futur (attaque par
Essiari- service connu et attaque par
Pointcheval clé connue).

Tableau 1. Synthese des protocoles étudiés

en fait a ce que dans ce type de protocoles, méme une exécution légale nécessite un nombre
illimité d’étapes. Meadows [12] a étendu P'analyseur de protocoles NRL afin de traiter la suite
de protocoles GDOI (Group Domain Of Interpretation). Bien que NPA ait été étendu pour
manipuler ’exponentiation de Diffie-Hellman, il n’a pas pu retrouver [11] les attaques de Pereira
et Quisquater décrites dans [17]. Une autre extension a été portée sur le langage de spécification
de protocoles CAPSL [6], devenu MuCAPSL [13], pour pouvoir décrire les protocoles de groupe.
Apres avoir traduit le protocole GDH.2 en langage intermédiaire MuCIL, une attaque a été
découverte. Néanmoins, cette analyse nécessite de fixer le nombre de participants a 'avance, ce
qui peut compromettre les chances de découvrir une attaque.

6 Conclusion

Nous avons présenté une étude qui s’applique aux protocoles de groupe, et plus généralement
aux protocoles contribuants. Elle permet de modéliser les protocoles eux-mémes, mais surtout de
décrire formellement leurs caractéristiques et les propriétés de sécurité qu’ils doivent considérer.
Cette formalisation permet d’éviter toute ambiguité sur la définition des problemes de sécurité
posés, et donc de garantir que les recherches de failles s’effectuent sur des définitions correctes.
Ainsi, les failles trouvées seront effectives.

Nous avons brievement illustré ces travaux sur quatre protocoles connus, mais non triviaux. Le
traitement d’un grand nombre de protocoles passe par I'implantation de méthodes automatiques
d’analyse des propriétés définies. Pour cela, nous allons utiliser le logiciel AVISPA [1] : son
puissant langage de spécification de protocoles permettra (modulo quelques extensions) de décrire
sans grande difficulté les protocoles contribuants ; les propriétés a vérifier pourront également étre
décrites grace au langage intégré, basé sur un fragment de la logique temporelle LTL. Les outils
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de vérification intégrés dans ce logiciel devront également étre étendus pour traiter ces propriétés
particulieres, comparées aux propriétés standards de secret et d’authentification.

Le travail présenté dans cet article pourra également étre étendu pour considérer des pro-
priétés supplémentaires, comme par exemple sur les protocoles de groupe hiérarchisés.
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