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Аннотация. Предложены новые структуры отказоустойчивых цифровых вычислительных устройств и 

систем, в основе которых лежит использование принципа логического дополнения для фиксации искаженных 

сигналов и схем встроенного контроля. Последние реализуются с применением кода с суммированием взве-

шенных переходов от разряда к разряду в информационном векторе, при построении которого использована 

последовательность весовых коэффициентов, образующая ряд возрастающих степеней числа 2. Использование 

данного кода с суммированием позволяет обнаруживать любые комбинации искажений на выходах объекта 

диагностирования, за исключением одновременного искажения всех выходов, что на практике бывает доста-

точно редко. Дано описание четырех структур: структуры с двойной модульной избыточностью и контролем 

вычислений основным блоком по выбранному коду, структуры с двойной модульной избыточностью и кон-

тролем вычислений резервным блоком по выбранному коду, структуры с контролем вычислений основным 

блоком по выбранному коду и блоком фиксации искаженных сигналов на основе логического дополнения, 

структуры с блоком фиксации искаженных сигналов на основе логического дополнения с непосредственным 

контролем вычислений данным блоком. Приводятся примеры синтеза отказоустойчивых устройств и дана 

оценка их эффективности по сравнению с использованием традиционной структуры отказоустойчивых 

устройств и систем, основанной на тройной модульной избыточности с мажоритарной коррекцией сигналов. 

Освещены результаты экспериментов с контрольными комбинационными схемами LG’93 и MCNC 

Benchmarks, также показавшие эффективность предлагаемых отказоустойчивых структур. Использование 

принципа логического дополнения позволяет синтезировать отказоустойчивые цифровые устройства и си-

стемы, в которых не требуется прямого резервирования и внесения модульной избыточности, что на практике 

может давать существенное снижение структурной избыточности конечного объекта. 

Ключевые слова: отказоустойчивые цифровые устройства и системы; модульная избыточность; схема 

встроенного контроля; коррекция сигналов; контроль вычислений; код с суммированием взвешенных пере-

ходов; структурная избыточность 
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Abstract. Methods for introducing modular redundancy are widely used in fault-tolerant digital devices and sys-

tems synthesis. Such methods involve the use of the original device’s exact copies (analogues) and error correction 

circuits. There are structures based on the introduction of triple and double modular redundancy widespread and 

knowing. Research shows that fault-tolerant structures can be obtained without using modular redundancy  

techniques. At the same time, it is possible to achieve a decrease in the introduced hardware redundancy to endow  

the device with the property of fault tolerance concerning methods based on the introduction of modular redundancy. 

An effective technical solution is the use of the logical complement principle with the built-in control circuits  

organization, the diagnostics object, or a Boolean complement block in the fixing circuit of distorted signals. When 

organizing built-in control circuits using the Boolean complement method, it is possible to consider the structural  

features of the diagnosed object itself, and this makes it possible to reduce the structural redundancy relative to 

known methods. 

The article proposes standard structures of fault-tolerant devices based on the weight-transition sum code from  

bit to bit. Such a code is obtained by dividing the bits of the data vector into k = m – 1 pairs, starting with the least 

significant bit (pairs (f1, f2), (f2, f3), …, (fm–1, fm–2), (fm, fm–1)), are formed), assigning the pairs of weight coefficients 

from a series of increasing powers of the number 2 (20, 21, …, 2m–3, 2m–2), the subsequent addition of the weighting 

coefficients values of the digits pairs according to the formula 
1

, 1 , 11
,

m

i i i ii
W w q



 
  where , 1 1i i i iq f f    is the  

activating function the transition between the digits fi and fi+1. This code is designated as a Tm-code. It has k = m – 1 

check bit, each of which is implemented as a convolution modulo M = 2 bits in the corresponding pair. In previous 

author research, it was proved that this code detects any errors in data vectors, except for errors with maximum  

multiplicity d = m. The noted property can be effectively used in the built-in control circuits synthesis, if exclude the 

diagnostic object faults influence immediately all its outputs, any combination of distortions can be detected. The use 

of the Tm-code in the built-in control circuits synthesis gives a decrease in the introduced structural redundancy with 

the duplication method use. This feature is proposed to be used in the synthesis of fault-tolerant devices. 

The paper proposes four typical fault-tolerant structures based on the use of the Tm-code. The 1st two structures 

are based on the use of the duplication with computations control principle by one of the devices. In the first case, the 

calculations at the outputs of the main block are controlled. In the second, the calculations at the outputs of the addi-

tional block are controlled. The differences between the structures are in the method of signal correction when fixing 

computational errors. The other two structures are based on the use of only one source device and the implementation 

of a special block for fixing distorted signals using the Boolean complement method. In the first case, the calculations 

by the main unit are controlled by the Tm-code, and the fixation of distortions is performed in fixing the distorted signals. 

In the second case, the calculations are controlled in the block for fixing the distorted signals. The use of Boolean 

complement makes it possible to synthesize many variants of blocks for fixing distorted signals, which makes it pos-

sible to choose the variant that gives the least introduced structural redundancy. 

The block for fixing the distorted bits includes a Boolean complement block and a block for calculating correc-

tion functions. In the second case, this block also includes a built-in Tm-code control circuit, which controls the calcu-

lations at the control logic block outputs. The task of synthesizing a block for fixing distorted bits is to synthesize  

a built-in control circuit, a block for calculating correction functions, and a Boolean complement block. The first two, 

as shown in the article, have a standard implementation. For the Boolean complement block synthesis, the article 

proposes two algorithms. An example of the synthesis of all four structures is given. 

The theoretical results are complemented by the results obtained in experiments with combinational benchmarks 

LG'93 and MCNC Benchmarks. The results show the effectiveness of the proposed structures in comparison with the 

known ones. 

The use of Boolean complement and code methods for the self-checking and fault-tolerant digital devices and 

systems synthesis makes it possible to expand the number of methods for their implementation and to minimize the 

structural redundancy indicators. The results obtained in the article should be taken into account in practice when 

choosing an approach to the synthesis of fault-tolerant digital devices and systems. 
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Методы коррекции ошибок в вычислениях повсеместно используются при построении надежных 

цифровых устройств и систем [1–4]. Все они подразумевают внесение избыточности по определен-

ным правилам, например внесение модульной избыточности с проверкой вычислений и выбором 

верного значения по принципу большинства (мажоритарный принцип) или использование предвари-

тельно при синтезе устройства помехоустойчивого кодирования состояний или выходов устройства  

и т.д. [5–14]. 

Как показано в ряде работ [15, 16], для синтеза устройств и систем, не чувствительных к прояв-

лениям ошибок, возможно применение принципа логического дополнения с организацией схем 

встроенного контроля (СВК) либо объекта диагностирования, либо блока логического дополнения  

в схеме фиксации искаженных сигналов (ФИС). Это позволяет учитывать особенности структуры 

самого объекта диагностирования и снижать структурную избыточность, необходимую для реализа-

ции отказоустойчивой системы. 

Метод логического дополнения описан в [17, 18] и подразумевает преобразование значений 

функций некоторого объекта диагностирования (исходного устройства) в СВК в функции специаль-

ного вида. Такое преобразование осуществляется с использованием двухвходовых элементов сложе-

ния по модулю M = 2 (элементов XOR) и блока логического дополнения, имеющего такое же  

(или меньшее) число выходов, как и исходное устройство. Преобразования, таким образом, осу-

ществляются по формуле: ,i if g   1,2,..., ,i m  m – число выходов исходного устройства. В каче-

стве диагностического признака может быть выбран признак принадлежности вектора функций, 

формируемых на выходах каскада элементов преобразования, заранее выбранному избыточному 

блочному коду [19], принадлежность преобразованной функции к классу самодвойственных функций 

алгебры логики [20], контроль по обоим этим признакам [21] и т.д. Интересным является использова-

ние в качестве диагностического признака принадлежности вектора, формируемого на выходах кас-

када элементов преобразования, коду с суммированием взвешенных переходов от разряда к разряду  

в информационном векторе, при построении которого используется последовательность возрастаю-

щих степеней числа 2: {20, 21, …, 2m–3, 2m–2} [22, 23]. Такой код имеет избыточность, практически 

сравнимую с кодом с повторением: k = m – 1. При этом данным кодом, обозначим его как Tm-код, об-

наруживаются любые сочетания искажений информационных разрядов, кроме одновременного ис-

кажения всех разрядов информационного вектора. Как показано в [22, 23], использование Tm-кода 

при синтезе СВК позволяет получать самопроверяемые логические устройства автоматики и вычис-

лительной техники со структурной избыточностью, меньшей, чем при использовании принципа дуб-

лирования со сравнением результатов вычислений. В [24, 25] предложено применять Tm-код совместно 

с внесением двойной модульной избыточности при синтезе отказоустойчивых цифровых устройств  

и систем, а также приведены результаты экспериментов, позволяющие судить об эффективности 

применения такого подхода. Например, для представленных 25 комбинационных устройств было по-

лучено среднее значение уменьшения структурной избыточности примерно до 94,614% по сравнению 

с применением традиционного подхода реализации мажоритарной структуры (структуры с тройной 

модульной избыточностью). Для отдельных устройств были получены показатели уменьшения 

структурной избыточности более чем на 10%.  

В данной статье рассматриваются возможности использования Tm-кода при реализации отказо-

устойчивых устройств по принципу логического дополнения с контролем вычислений исходным 

устройством либо блоком логического дополнения в схеме ФИС. Применение логического дополне-

ния позволяет уменьшать сложность технической реализации отказоустойчивых устройств и систем 
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по сравнению с подходами, подразумевающими внесение модульной избыточности, при высокой 

корректирующей способности.  

 

1. Отказоустойчивая структура на основе дублирования 

 с контролем вычислений по коду с суммированием взвешенных переходов 

 

Исследования [26, 27] показывают, что при синтезе СВК могут эффективно использоваться 

разнообразные равномерные избыточные коды, обладающие различными избыточностью и характе-

ристиками обнаружения ошибок. Среди таких кодов можно выделить специальный код с суммирова-

нием взвешенных переходов от разряда к разряду в информационном векторе, который строится по 

следующим правилам [22, 23]: 

1. Переходам от разряда к разряду информационного вектора присваиваются весовые коэффи-

циенты wi,i+1 из ряда возрастающих степеней числа 2: [wi,i+1] = [w1,2, w2,3, …, wm–2,m–1, wm–1,m] = 

= [2m–2, 2m–3, …, 21, 20]. Будем их приписывать переходам в информационном векторе, начиная справа 

налево. 

2. Подсчитывается суммарный вес активных переходов:  

 
1

, 1 , 1

1

,
m

i i i i

i

W w q


 



  (1) 

где , 1 1i i i iq f f    – функция активации перехода между разрядами fi и fi+1. 

3. Полученное число представляется в двоичном виде и записывается в разряды контрольного 

вектора. 

К примеру, получим контрольный вектор для информационного вектора <f1 f2 f3 f4 f5 f6> =  

= <101101> T6-кода: 4 3 2 1 02 1 2 1 2 0 2 1 2 1 16 8 2 1 27,W                 [W]2 = <11011>. 

Как отмечалось ранее, Tm-код имеет k = m – 1 контрольный разряд. Значения контрольных раз-

рядов могут быть определены по формулам 

 

1 1 2

2 2 3

1 1
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Так как для получения значений контрольных разрядов кода с суммированием взвешенных пе-

реходов используются только операции сложения по модулю M = 2, структура кодера данного кода 

будет стандартной и содержать в себе m – 1 элемент сложения по модулю два. Наличие стандартной 

структуры кодера позволяет синтезировать типовую структуру СВК по данному коду, подробно опи-

санную в [22, 23]. 

Tm-код будет обнаруживать любые искажения в контролируемом кодовом векторе, за исключе-

нием ошибок с максимальной кратностью d = m. Это объясняется тем, что значение суммарного веса 

информационного вектора, вычисленного по формуле (1), не изменится только в том случае, если оно 

будет вычислено для двух векторов с полностью противоположными значениями разрядов. Такая 

особенность Tm-кода позволяет весьма эффективно использовать его для организации СВК логиче-

ских устройств. При этом на структуры контролируемых устройств накладывается только одно огра-

ничение – отсутствие путей от каких-либо внутренних логических элементов, ведущих сразу же ко 

всем их выходам (можно сказать, что это структурное ограничение). Однако даже при наличии тако-

вых элементов может быть проверено условие невозможности одновременного искажения всех  

m выходов устройства:  

 1 2 ... 0,mff f

y y y  

 
   

  
 (3) 

где yα – функция, реализуемая на выходе логического элемента Gα, связанного путями со всеми выхо-

дами устройства. 
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Если выражение в левой части формулы (3) равно нулю, то не существует ни одного входного 

набора, на котором происходит трансляция ошибок на все выходы устройства. 

На рис. 1, 2 изображены отказоустойчивые структуры, основанные на использовании принци-

пов дублирования (внесении двойной модульной избыточности) с контролем вычислений одним из 

устройств (исходным F(x) или его копией F*(x)). 
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Рис. 1. Отказоустойчивая структура на основе дублирования с контролем вычислений основным устройством по Tm-коду 

Fig. 1. Fault-tolerant structure based on duplication with checking of calculations by the main device according to the Tm-code 

 

В обеих структурах для выявления ошибок на выходах исходного объекта F(x) используются 

дополнительное устройство F*(x), являющееся копией исходного устройства, и каскад элементов 

сложения по модулю M = 2 a1, a2, …, am–1, am для выявления выходов с ошибками. Если на каком-

либо из выходов присутствует ошибка, то на соответствующем выходе элемента сравнения будет 

присутствовать единичное значение. Такая организация позволяет выявлять любые одиночные неис-

правности на выходах объекта F(x). Для определения устройства, на выходах которого возникла 

ошибка, используется СВК по Tm-коду. В первом случае осуществляется контроль вычислений ис-

ходным объектом F(x), а во втором – объектом F*(x). Наличие СВК позволяет установить,  

на выходах какого из объектов возникла ошибка, и осуществить коррекцию только в том случае, если 

ошибка возникла на выходах основного объекта F(x). 

СВК содержит каскад сумматоров по модулю M = 2, позволяющих реализовать кодер Tm-кода  

с выходами h′1, h′2, …, h′m–2, h′m–1, блок H(x), вычисляющий аналогичные функции h1, h2, …, hm–2, hm–1, 

но по значениям входных воздействий, а также схему сравнения, образованную каскадом сумматоров 

c1, c2, …, cm–2, cm–1 и элементом логического сложения с m – 1 входами (элементом OR), на выходах 

которого формируется сигнал z, свидетельствующий об отсутствии или наличии ошибки. Схема 

сравнения может быть реализована в виде полностью самопроверяемого устройства с использовани-

ем модулей сжатия парафазных сигналов (two-rail checkers [28]). 

Для коррекции ошибок используется специализированный блок коррекции сигналов, включа-

ющий в себя элементы принятия решения о коррекции (элементы AND) и элементы коррекции сигна-

лов (элементы XOR d1, d2, …, dm–1, dm). Элементы принятия решения о коррекции имеют по два входа: 
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на первые входы поступают сигналы e1, e2, …, em–1, em от элементов сравнения a1, a2, …, am–1, am  

и определяют те выходы, на которых необходимо произвести коррекцию сигналов. На вторые входы 

поступают сигналы u1, u2, …, um–1, um от СВК: u1 = u2 = … = um–1 = um = z. Коррекция в случае структу-

ры рис. 1, когда СВК контролирует вычисления основным комплектом, осуществляется в том случае, 

если сигнал z = 1. Поэтому в ней на входах каждого элемента AND рассчитывается функция  

,ize  .,1 mi   Коррекция в случае структуры рис. 2, когда вычисления контролируются резервным 

комплектом, осуществляется только в том случае, если сигнал z = 0 (коррекция производится только 

при наличии ошибок в вычислениях основным блоком). Поэтому в данной структуре на входах каж-

дого элемента AND рассчитывается функция ,ize  .,1 mi    
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Рис. 2. Отказоустойчивая структура на основе дублирования с контролем вычислений  

дополнительным устройством по Tm-коду 

Fig. 2. Fault-tolerant structure based on duplication with checking of calculations by an additional device according to the Tm-code 

 

Следует отметить, что структуры, приведенные на рис. 1, 2, не защищены от неисправностей 

элементов блока коррекции сигналов. Такой же недостаток присущ и традиционной схеме мажори-

тарной коррекции сигналов [1, 2, 6]. На практике данный недостаток нивелируется применением  

высоконадежных элементов при синтезе блока коррекции сигналов, имеющих низкие интенсивности 

потоков отказов, внутреннее резервирование и реализуемых в виде полностью самопроверяемых 

устройств [29]. 

Обе структуры имеют высокую корректирующую способность на выходах исходного объекта 

за счет применения Tm-кода. 
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2. Отказоустойчивая структура на основе логического дополнения 

с контролем вычислений по коду с суммированием взвешенных переходов 

 

Исследования показывают, что могут быть реализованы отказоустойчивые устройства, имею-

щие в своем составе только один блок F(x). При этом возможно уменьшение структурной избыточно-

сти конечного устройства не только по сравнению с применением мажоритарной структуры, но и по 

сравнению с описанными выше структурами, основанными на принципе дублирования. Новые струк-

туры реализуются за счет применения логического дополнения при синтезе блока ФИС. Для кон-

троля корректности вычислений используется СВК на основе Tm-кода. В структуре рис. 3 контроли-

руются вычисления исходным объектом F(x). В структуре рис. 4 контролируются вычисления блоком 

логического дополнения G(x). Для этого используется блок H*(x). 

Отличием обеих структур – рис. 3 и рис. 4 – от структур, приведенных на рис. 1, 2, является ис-

пользование блока ФИС.  
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Рис. 3. Отказоустойчивая структура на основе логического дополнения  

с контролем вычислений исходным устройством по Tm-коду 

Fig. 3. Fault-tolerant structure based on Boolean complement with checking  

of calculations by the source device according to the Tm-code 

 

В структуру блока ФИС для структуры, приведенной на рис. 3, входит блок логического допол-

нения G(x), на выходах которого вычисляются специальные функции дополнения g1, g2, …, gm–1, gm,  

а также блок вычисления функций коррекции R(x). Значения функций g1, g2, …, gm–1, gm сравниваются 

со значениями с одноименных выходов блока F(x). Для вычисления функций активизации коррекции 

использован блок R(x), вычисляющий функции r1, r2, …,  rm–1, rm, а также каскад сумматоров по моду-

лю M = 2 b1, b2, …, bm–1, bm. На выходах последних формируются значения функций ошибок: 
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...
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e f g r

   

   

   

 (4) 

Если в результате неисправности в блоке F(x) искажается значение функции fi, то, как следует 

из (4), ei = 1, и активизируются вход и выход соответствующего элемента логического умножения  

в блоке коррекции сигналов (при этом на выходе СВК блока F(x) сигнал z = 1). Осуществляется ис-

правление неверного значения функции fi. 
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Рис. 4. Отказоустойчивая структура на основе логического дополнения  

с контролем вычислений блоком дополнения по Tm-коду 

Fig. 4. Fault-tolerant structure based on Boolean complement with checking of computations by the complement block by Tm-code 

 

В структуре рис. 4 вычисления основным устройством не контролируются, а блок ФИС, в от-

личие от структуры рис. 3, также содержит СВК для блока логического дополнения G(x), реализуе-

мую по Tm-коду (блок H*(x) формирует значения разрядов Tm-кода по значениям входов системы). 

СВК позволяет зафиксировать факт корректной или некорректной работы блока контрольной логики 

и сформировать соответствующий сигнал z. 

 

3. Синтез блока фиксации искаженных сигналов и схемы встроенного контроля 

 

Для структур рис. 1, 2 требуется реализация только СВК, в которой все элементы являются 

стандартными, кроме блока H(x). Он синтезируется достаточно просто. На каждом входном воздей-
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ствии рассчитываются значения функций h1, h2, …, hm–1. Осуществляется минимизация полученных 

функций любым из известных методов [30]. 

Для структур рис. 3, 4 требуется синтез блоков дополнительной логики G(x) и блока H(x).  

Последний для структуры рис. 3 совпадает с блоком контрольной логики для структур рис. 1, 2. Для 

структуры рис. 4 он синтезируется аналогичным образом, за тем лишь исключением, что функции  

h1, h2, …, hm–1 рассчитываются по выходам блока G(x). 

При синтезе устройства G(x) в структурах рис. 3, 4 необходимо определить функции g1, g2, …, 

gm–1, gm через функции r1, r2, …, rm–1, rm: i i ig f r  . Каждая функция ri может быть выбрана произ-

вольным образом независимо от того, какими являются функции fi и gi. От выбранного варианта 

функции ri зависит сложность реализации функции gi. При этом никакой зависимости между функци-

ями gi и ri с различными индексами i не существует. Однако наиболее простым способом вычисления 

функций ri является придание им значений входных переменных. Это позволяет фактически не син-

тезировать блок R(x), а реализовывать его в виде коммутатора входных сигналов.  

Рассмотрим два алгоритма синтеза блока G(x).  

Алгоритм 1. Правила синтеза блока G(x) при использовании в качестве функций {r1, r2, …, rm–1, rm} 

одной из входных переменных: 

1. Последовательно рассматриваются функции выходов блока F(x) fi (  1, 2, ...,i m ). 

2. Полагается i = 1. 

3. Последовательно выбираются значения функции корректирующей переменной rj = xj  

(  1, 2, ...,j t ). 

4. Полагается j = 1. 

5. Вычисляются функции дополнения для каждого из выходов блока F(x) fi: ,i j i jg f r 
 
 

(  1, 2, ...,i m ). 

6. Функции gi, j оптимизируются (на данном этапе можно провести оптимизацию функций как 

системы [30]), что дает возможность синтеза блока G(x) в выбранном элементном базисе. 

Алгоритм 1 позволяет достаточно просто синтезировать блок дополнительной логики. При 

этом для каждого выхода устройства G(x) может быть подобрана та переменная, которая дает наибо-

лее эффективное с позиции сложности реализации техническое решение. 

Алгоритм 2. Правила синтеза блока G(x) при использовании в качестве функций {r1, r2, …, rm–1, rm} 

входных переменных: 

1. Последовательно рассматриваются функции выходов блока F(x) fi (  1, 2, ...,i m ). 

2. Полагается i = 1. 

3. Последовательно выбираются значения функции корректирующей переменной rj = xj 

 (  1, 2, ...,j t ). 

4. Полагается j = 1. 

5. Вычисляется функция дополнения , .i j i jg f r   

6. Функция gi, j оптимизируется любыми известными методами [30]. 

7. Полагается j := j + 1.  

8. Проверяется условие достижения конечной входной переменной j > t? Если нет, то возвра-

щаемся к п. 5 данного алгоритма, в противном случае переходим к п. 9. 

9. Полагается i := i + 1. 

10. Проверяется условие достижения конечной функции выхода блока F(x) i > m? Если нет, то 

возвращаемся к п. 3 данного алгоритма, в противном случае переходим к п. 11. 

11. Для каждой функции gi, j выбираем ту входную переменную, коррекция по которой дает 

наименьшую сложность реализации в выбранном элементном базисе. 

12. Синтезируется блок реализации системы функций дополнений G(x). 
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Следует отметить, что в качестве функций {r1, r2, …, rm–1, rm} могут быть выбраны произволь-

ные функции, что увеличивает число вариантов синтеза отказоустойчивых цифровых устройств, при 

этом может быть выбран способ, дающий наименьшую сложность их реализации. 

Приведем далее примеры синтеза отказоустойчивых устройств по всем четырем рассмотрен-

ным ранее структурам. 

 

4. Пример синтеза отказоустойчивых структур 

 

Рассмотрим в качестве примера процедуры синтеза структур, представленных на рис. 1–4, для 

комбинационного логического устройства, описываемого формулами 
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 (5) 

Для синтеза структур, основанных на использовании двойной модульной избыточности  

(см. рис. 1, 2), требуется синтезировать только блок контрольной логики H(x), а остальные компоненты 

являются типовыми. В табл. 1 приводится описание исходного блока F(x) в виде таблицы истинности, а 

также контрольных функций, вычисляемых блоком H(x). Непосредственно из табл. 1 путем оптимиза-

ции получаются логические выражения для функций h1, h2, h3 и h4, по которым синтезируется блок H(x). 

Т а б л и ц а  1  

Описание комбинационного устройства и функций для контроля блока F(x) или его копии F*(x) по Tm-коду 

x4x3x2x1 f5f4f3f2f1 Активные переходы Формула подсчета веса W h4h3h2h1 

0000 01101 q1,2, q2,3, q4,5 w1,2 + w2,3 + w4,5 11 1011 

0001 01110 q1,2, q4,5 w1,2 + w4,5 9 1001 

0010 10111 q3,4, q4,5 w3,4 + w4,5 12 1100 

0011 00010 q1,2, q2,3 w1,2 + w2,3 3 0011 

0100 10110 q1,2, q3,4, q4,5 w1,2 + w3,4 + w4,5 13 1101 

0101 00100 q2,3, q3,4 w2,3 + w3,4 6 0110 

0110 11001 q1,2, q3,4 w1,2 + w3,4 5 0101 

0111 11001 q1,2, q3,4 w1,2 + w3,4 5 0101 

1000 11000 q3,4 w3,4 4 0100 

1001 10100 q2,3, q3,4, q4,5 w2,3 + w3,4 + w4,5 14 1110 

1010 11010 q1,2, q2,3, q3,4 w1,2 + w2,3 + w3,4 7 0111 

1011 01011 q2,3, q3,4, q4,5 w2,3 + w3,4 + w4,5 12 1100 

1100 00111 q3,4 w3,4 4 0100 

1101 11111 – – 0 0000 

1110 01000 q3,4, q4,5 w3,4 + w4,5 12 1100 

1111 00110 q1,2, q3,4 w1,2 + w3,4 5 0101 

 

Часто при синтезе цифровых устройств используются системы автоматизированного проекти-

рования, в которые интегрированы средства оптимизации функций и оценки сложности их техниче-

ской реализации [31, 32]. Воспользуемся известным интерпретатором SIS, синтезируем в нем исход-

ные устройства F(x), отказоустойчивую структуру на основе тройной модульной избыточности,  

а также предложенные в настоящей работе отказоустойчивые структуры с контролем вычислений  

по Tm-коду. При этом будем использовать библиотеку стандартных функциональных элементов 

stdcell2_2.genlib, а саму процедуру синтеза будем проводить по табличным формам задания 

устройств (в виде файлов *.pla). SIS позволяет не только синтезировать сами цифровые устройства, 

но и оценивать сложность их технической реализации в условных единицах площади, занимаемой 
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устройством на кристалле. Это дает возможность сравнения различных отказоустойчивых структур 

между собой. Далее не будем приводить сами устройства ввиду их громоздкости, а приведем только 

численные данные о показателях сложности реализации устройств. 

Сложность исходного блока F(x) равна LF(x) = 1 080. Мажоритарный элемент сравнения имеет 

сложность L≥2 = 136. Отсюда следует, что сложность отказоустойчивого устройства, реализованного 

по мажоритарной структуре, равна 

  23 5 3 1080 5 136 3920.TMR F x
L L L        

Оценим сложности отказоустойчивых устройств, реализованных по структурам рис. 1 и рис. 2. 

При этом учтем, что сложности стандартных функциональных элементов равны: элементов сложения 

по модулю два – LXOR = 40, четырехвходового элемента ИЛИ – L4OR = 48, сложность элемента логиче-

ского умножения (как с инверсией на одном входе, так и без нее) – LAND = 32. Оптимизация функций 

блока H(x) с применением стандартной процедуры simplify дает следующий результат: LH(x) = 560.  

C учетом полученного рассчитаем сложность структур, синтезируемых на основе двойной модульной 

избыточности с контролем вычислений одним из блоков по Tm-коду [25]:    

    42 18 5 2 1080 560 18 40 5 32 48 3648.DMR XOR AND ORF x H x
L L L L L L             

 

Площади структур устройств, полученные на основе дублирования с контролем вычислений 

одним из блоков, равны и составляют 96,061% от площади устройства, реализованного в соответ-

ствии с мажоритарной структурой. 

 Синтезируем отказоустойчивое устройство по структуре, представленной на рис. 3. В ней схе-

ма блока H(x) остается той же. Требуется синтезировать блоки G(x) и R(x) в структуре блока ФИС. 

Как отмечалось выше, фактически блок R(x) может быть реализован путем коммутации входов и не 

требует логических элементов. Синтезируем блок G(x). 

Воспользуемся алгоритмом синтеза 1, подразумевающим использование только одной входной 

переменной для вычисления функций дополнения. Данный алгоритм дает результат, представленный 

в табл. 2. Наиболее простой блок G(x) получается при использовании для коррекции переменной x2. 

Сложность его реализации оценивается величиной LG(x) = 640. 

Устройство, реализуемое в соответствии со структурой рис. 3, имеет сложность 

     1 423 5 1080 560 640 23 40 5 32 48 3408.SCB XOR AND ORF x H x G x
L L L L L L L                

Т а б л и ц а  2  

Описание блока контрольной логики G(x) и блока H*(x) для его контроля  

при использовании одной переменной для коррекции 

x4 x3 x2 x1 f5 f4 f3 f2 f1 
x4 x3 

g5 g4 g3 g2 g1 g5 g4 g3 g2 g1 

0 0 0 0 0 1 1 0 1 0 1 1 0 1 0 1 1 0 1 

0 0 0 1 0 1 1 1 0 0 1 1 1 0 0 1 1 1 0 

0 0 1 0 1 0 1 1 1 1 0 1 1 1 1 0 1 1 1 

0 0 1 1 0 0 0 1 0 0 0 0 1 0 0 0 0 1 0 

0 1 0 0 1 0 1 1 0 1 0 1 1 0 0 1 0 0 1 

0 1 0 1 0 0 1 0 0 0 0 1 0 0 1 1 0 1 1 

0 1 1 0 1 1 0 0 1 1 1 0 0 1 0 0 1 1 0 

0 1 1 1 1 1 0 0 1 1 1 0 0 1 0 0 1 1 0 

1 0 0 0 1 1 0 0 0 0 0 1 1 1 1 1 0 0 0 

1 0 0 1 1 0 1 0 0 0 1 0 1 1 1 0 1 0 0 

1 0 1 0 1 1 0 1 0 0 0 1 0 1 1 1 0 1 0 

1 0 1 1 0 1 0 1 1 1 0 1 0 0 0 1 0 1 1 

1 1 0 0 0 0 1 1 1 1 1 0 0 0 1 1 0 0 0 

1 1 0 1 1 1 1 1 1 0 0 0 0 0 0 0 0 0 0 

1 1 1 0 0 1 0 0 0 1 0 1 1 1 1 0 1 1 1 

1 1 1 1 0 0 1 1 0 1 1 0 0 1 1 1 0 0 1 
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О к о н ч а н и е  т а б л .  2
 

x2 x1 
h4 h3 h2 h1 

g5 g4 g3 g2 g1 g5 g4 g3 g2 g1 

0 1 1 0 1 0 1 1 0 1 1 0 1 1 

0 1 1 1 0 1 0 0 0 1 1 0 0 1 

0 1 0 0 0 1 0 1 1 1 1 1 0 0 

1 1 1 0 1 1 1 1 0 1 0 0 1 1 

1 0 1 1 0 1 0 1 1 0 1 1 0 1 

0 0 1 0 0 1 1 0 1 1 0 1 1 0 

0 0 1 1 0 1 1 0 0 1 0 1 0 1 

0 0 1 1 0 0 0 1 1 0 0 1 0 1 

1 1 0 0 0 1 1 0 0 0 0 1 0 0 

1 0 1 0 0 0 1 0 1 1 1 1 1 0 

0 0 1 0 1 1 1 0 1 0 0 1 1 1 

1 0 1 0 0 1 0 1 0 0 1 1 1 0 

0 0 1 1 1 0 0 1 1 1 0 1 0 0 

1 1 1 1 1 0 0 0 0 0 0 0 0 0 

1 0 1 1 1 0 1 0 0 0 1 1 0 0 

1 1 0 0 1 1 1 0 0 1 0 1 0 1 

 

Сложность реализации устройства по данной структуре составляет 86,939% от сложности реа-

лизации по мажоритарной структуре. Таким образом, получено улучшение показателя сложности 

реализации. 

Синтезируем отказоустойчивое устройство в соответствии со структурой рис. 4. Блок G(x) уже 

получен. Требуется синтез блока H*(x). В табл. 1 представлены функции данного блока. Следует  

отметить, что он будет одинаков для блоков G(x), получаемых при коррекции сигналов по какой-либо 

одной из переменных, что следует из принципов построения Tm-кода. Это справедливо в силу того, 

что выбор той или иной переменной для коррекции приводит к инверсии всех значений функции отно-

сительно одного из вариантов дополнения либо же к сохранению значений, а для Tm-кода это не влияет 

на суммарный вес информационного вектора. Сложность блока H*(x) получена равной LH*(x) = 568. 

Таким образом, устройство, синтезированное по структуре рис. 4, имеет сложность реализации 

     1 4*
23 5 1080 640 568 23 40 5 32 48 34166.SBC XOR AND ORF x G x H x

L L L L L L L                

Полученная величина несколько превышает величину сложности реализации, полученной  

для структуры рис. 3, – она дает устройство с 87,143% от сложности устройства, реализуемого при 

использовании мажоритарной структуры. 

Алгоритм синтеза 2 позволяет для каждой функции дополнения выбрать наилучший вариант 

переменной и несколько уменьшить сложность конечного отказоустойчивого устройства. Расчеты 

показали, что наилучшие варианты коррекции получаются при использовании функций дополнения, 

вычисляемых по формулам 1 1 4 ,g f x   2 2 3 ,g f x   3 3 4 ,g f x   4 4 2 ,g f x   5 5 4.g f x   В этом 

случае получается блок контрольной логики со сложностью технической реализации LG(x) = 464. 

Таким образом, синтез в соответствии со структурой рис. 3, дает отказоустойчивое устройство 

со сложностью реализации: 

     2 423 5 1080 560 464 23 40 5 32 48 3232.SCB XOR AND ORF x H x G x
L L L L L L L                

Это составляет 82,449% от сложности устройства, реализованного по мажоритарной структуре. 

При использовании для контроля вычислений не блока F(x), а блока G(x), получаем блок кон-

трольной логики H*(x) (табл. 3) со сложностью реализации LH(x) = 560. Отсюда следует, что устрой-

ство, синтезированное по структуре рис. 4, имеет сложность реализации 

     1 4*
23 5 1080 464 560 23 40 5 32 48 3232.SBC XOR AND ORF x G x H x

L L L L L L L              
 

Это также составляет 82,449% от сложности устройства, реализованного по мажоритарной 

структуре. 
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Т а б л и ц а  3  

Описание блока контрольной логики G(x) и блока H*(x) для его контроля  

при использовании различных переменных для коррекции 

x4 x3 x2 x1 f5 f4 f3 f2 f1 
x4 x2 x4 x3 x4 

h4 h3 h2 h1 
g5 g4 g3 g2 g1 

0 0 0 0 0 1 1 0 1 0 1 1 0 1 1 0 1 1 

0 0 0 1 0 1 1 1 0 0 1 1 1 0 1 0 0 1 

0 0 1 0 1 0 1 1 1 1 1 1 1 1 0 0 0 0 

0 0 1 1 0 0 0 1 0 0 1 0 1 0 1 1 1 1 

0 1 0 0 1 0 1 1 0 1 0 1 0 0 1 1 1 0 

0 1 0 1 0 0 1 0 0 0 0 1 1 0 0 1 0 1 

0 1 1 0 1 1 0 0 1 1 0 0 1 1 1 0 1 0 

0 1 1 1 1 1 0 0 1 1 0 0 1 1 1 0 1 0 

1 0 0 0 1 1 0 0 0 0 1 1 0 1 1 0 1 1 

1 0 0 1 1 0 1 0 0 0 0 0 0 1 0 0 0 1 

1 0 1 0 1 1 0 1 0 0 0 1 1 1 0 1 0 0 

1 0 1 1 0 1 0 1 1 1 0 1 1 0 1 1 0 1 

1 1 0 0 0 0 1 1 1 1 0 0 0 0 1 0 0 0 

1 1 0 1 1 1 1 1 1 0 1 0 0 0 1 1 0 0 

1 1 1 0 0 1 0 0 0 1 0 1 1 1 1 1 0 0 

1 1 1 1 0 0 1 1 0 1 1 0 0 1 0 1 0 1 

 

Следует отметить, что структура, приведенная на рис. 4, в ряде случаев может давать даже 

большие значения показателей сложности технической реализации, чем структура, приведенная на 

рис. 3. На это влияют особенности СВК для блока логического дополнения G(x): блок H*(x) может 

оказаться более сложным, чем аналогичный блок H(x) для исходного устройства F(x). 

Анализ полученных результатов говорит о том, что представленные структуры дают лучшие по 

сложности реализации отказоустойчивые устройства, чем мажоритарная структура. Для еще больше-

го снижения структурной избыточности следует применять для контроля вычислений менее избы-

точные коды, например коды с суммированием и их модификации [23, 27].   

 

5. Экспериментальные результаты 

 

В целях анализа эффективности применения описанных выше структур при синтезе отказо-

устойчивых цифровых устройств и систем были проведены эксперименты с рядом контрольных ком-

бинационных схем из наборов LG’93 и MCNC Benchmarks [33]. Основной задачей экспериментов 

была оценка уменьшения показателя структурной избыточности отказоустойчивого устройства для 

выбранной комбинационной схемы, синтезированного по каждой из предложенных выше структур 

(рис. 1–4), по сравнению со структурной избыточностью мажоритарной системы (TMR, triple-modular 

redundancy).  

В табл. 4, 5 приведены результаты экспериментов для пяти контрольных комбинационных схем 

dc1, rd53, p82, m1 и max512. В табл. 4 подробно представлены данные по показателям сложности тех-

нической реализации отказоустойчивых устройств по мажоритарной структуре и по четырем приве-

денным выше структурам. В качестве показателя сложности технической реализации использована 

площадь, занимаемая устройством на кристалле, в условных единицах библиотеки функциональных 

элементов stdcell2_2.genlib, а также относительный показатель μ – доля площади, занимаемой отказо-

устойчивым устройством на кристалле, от площади системы с тройной модульной избыточностью  

(в процентах). Площадь определялась с применением интерпретатора SIS. 

При проведении экспериментов структура исходной схемы F(x) не оптимизировалась (выбира-

лось законченное устройство). Структуры блоков H(x), G(x) и H*(x) оптимизировались с использова-

нием команды simplify в интерпретаторе SIS. В ходе экспериментов синтезировались отказоустойчивые 

устройства по структуре с тройной модульной избыточностью (TMR), по обеим структурам с двой-
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ной модульной избыточностью и дополнительным контролем вычислений одним из блоков (DMR, 

double-modular redundancy), а также по обеим структурам, использующим принцип логического до-

полнения (BC, Boolean complement). При этом в процессе синтеза устройств на основе структур рис. 3 

и рис. 4 использовался подход, при котором корректирующие функции представляли собой одну вы-

бранную входную переменную (см. алгоритм 1). В табл. 4 приведены данные о показателях сложно-

сти технической реализации составляющих структур, а также устройств, использующих тройную  

и двойную модульную избыточность, а в табл. 5 – о показателях сложности реализации структур на 

основе принципа логического дополнения. 
Т а б л и ц а  4  

Показатели сложности технической реализации составляющих отказоустойчивых структур 

Схема In / Out 

Площадь устройств на кристалле, усл. ед. библиотеки stdcell2_2.genlib 

F(x) H(x) 
G(x) 

x1 x2 x3 x4 x5 x6 x7 x8 x9 

dc1 4/7 976 488 608 576 712 672 – – – – – 

rd53 5/3 880 680 592 592 592 592 592 – – – – 

p82 5/14 2 368 1 784 1 976 1 792 1 920 1 864 1 848 – – – – 

m1 6/12 3 064 1 296 1 392 1 560 1 456 1 856 1 536 1 832 – – – 

max512 9/6 9 632 5 480 7 832 6 984 6 456 6 872 6 696 7 104 8 352 9 376 10 192 
 

Площадь устройств на кристалле, усл. ед. библиотеки stdcell2_2.genlib 

μ, % 
H*(x) 

Дополнительные элементы 
Структура TMR Структуры DMR 

TMR DMR ВС 

584 952 1 336 1616 3 880 3 776 97,32 

680 408 536 656 3 048 2 976 97,638 

1 784 408 536 656 7 512 7 056 93,93 

1 408 1 632 2 336 2 816 10 824 9 760 90,17 

5 232 816 1 136 1 376 29 712 25 880 87,103 

 

Анализируя данные таблиц, можно сделать следующие выводы. Отказоустойчивые устройства, 

реализуемые по предложенным в настоящей работе структурам, получаются, как правило, менее из-

быточными, чем отказоустойчивые устройства, реализованные по структуре с тройной модульной 

избыточность и мажоритарной коррекцией сигналов. Устройства, реализуемые на основе двойной 

модульной избыточности с контролем вычислений одним из блоков F(x) или F*(x) по Tm-коду, для 

большинства схем имеют выигрыш в показателе избыточности по сравнению с TMR-структурой  

до 10%. Для некоторых схем (например, для схемы max512) достигается даже большее улучшение. 

Реализация устройства по одной из структур, подразумевающих применение принципа логического 

дополнения, может еще больше сократить сложность технической реализации и уменьшить избыточ-

ность. При этом существует достаточно большая вариативность в построении структур. Например, 

применение алгоритма 1 при выборе функций коррекции значений позволяет строить t блоков кон-

трольной логики (t – число входных переменных). Как видно из данных табл. 4, такая вариативность 

позволяет выбирать наименее избыточную реализацию блока G(x) для каждого устройства F(x). Это, 

в свою очередь, позволяет синтезировать t различных по сложности структур рис. 3 и выбирать среди 

них наиболее эффективный вариант. Для большинства реализаций блоков контрольной логики в рас-

смотренных примерах блоки G(x) получались более простыми, чем блок F(x), – среди 29 вариантов 

блоков контрольной логики только один дал блок G(x) с площадью, большей чем площадь блока F(x). 

Таким образом, практически для всех устройств применение структуры рис. 3 и принципа логическо-

го дополнения позволило уменьшить сложность технической реализации по сравнению с реализаци-

ей по структурам DMR (рис. 1, 2). Применение структуры рис. 4 в ряде случаев давало эффект  

в уменьшении сложности технической реализации и по сравнению со структурой рис. 3. Эффект до-

стигался в том случае, если блок H*(x) оказывался проще блока H(x). Реальный эффект от примене-

ния структуры рис. 4 заметен лишь для схемы max512 из приведенных здесь. Для двух схем, rd53 и 
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p82, сложности реализации структур рис. 3 и рис. 4 совпали. Для двух схем, dc1 и m1, структуры  

рис. 4 получались несколько более сложными, чем структуры рис. 3, однако превышение находилось 

на уровне 1–3%. На рис. 5 приведены диаграммы для сравнения показателей μ для отказоустойчивых 

устройств, полученных по структурам, подразумевающим использование принципа логического до-

полнения. Применение логического дополнения для ряда схем позволило синтезировать отказоустой-

чивые устройства со сложностью реализации, меньшей сложности TMR-структуры на 20–25%. 

Т а б л и ц а  5  

Показатели сложности технической реализации отказоустойчивых структур  

на основе логического дополнения 

x1 x2 x3 x4 x5 x6 x7 x8 x9 

dc1, 4/7 

Структура с контролем блока F(x) 

3 688 3 656 3 792 3 752 
– – – – – 

95,052 94,227 97,732 96,701 

Структура с контролем блока G(x) 

3 784 3 752 3 888 3 848 
– – – – – 

97,526 96,701 100,206 99,175 

rd53, 5/3 

Структура с контролем блока F(x) 

2 808 2 808 2 808 2 808 2 808 
– – – – 

92,126 92,126 92,126 92,126 92,126 

Структура с контролем блока G(x) 

2 808 2 808 2 808 2 808 2 808 
– – – – 

92,126 92,126 92,126 92,126 92,126 

p82, 5/14 

Структура с контролем блока F(x) 

6 784 6 600 6 728 6 672 6 656 
– – – – 

90,309 87,859 89,563 88,818 88,605 

Структура с контролем блока G(x) 

6 784 6 600 6 728 6 672 6 656 
– – – – 

90,309 87,859 89,563 88,818 88,605 

m1, 6/12 

Структура с контролем блока F(x) 

8 568 8 736 8 632 9 032 8 712 9 008 
– – – 

79,157 80,71 79,749 83,444 80,488 83,222 

Структура с контролем блока G(x) 

8 680 8 848 8 744 9 144 8 824 9 120 
– – – 

80,192 81,744 80,783 84,479 81,523 84,257 

max512, 9/6 

Структура с контролем блока F(x) 

24 320 23 472 22 944 23 360 23 184 23 592 24 840 25 864 26 680 

81,852 78,998 77,221 78,621 78,029 79,402 83,603 87,049 89,795 

Структура с контролем блока G(x) 

24 072 23 224 22 696 23 112 22 936 23 344 24 592 25 616 26 432 

81,018 78,164 76,387 77,787 77,194 78,568 82,768 86,214 88,961 

 

Следует отметить, что применение алгоритма 2 при выборе переменных для коррекции 

функций f1, f2, …, fm–1, fm, позволяет увеличить число вариантов построения блоков G(x). В этом 

случае каждая из m функций блока контрольной логики может быть получена t способами (всего  

mt способов реализации). Применение алгоритма 2 может позволить еще больше улучшить показа-

тели структурной избыточности за счет «индивидуального» подхода к каждому из рабочих выхо-

дов устройства F(x). 
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Рис. 5. Сравнение показателей структурной избыточности для различных контрольных комбинационных схем 

Fig. 5. Comparison of indicators of structural redundancy for various combinational benchmarks 

 

Заключение 

 

При построении отказоустойчивых цифровых вычислительных устройств и систем могут быть 

использованы не только традиционные подходы, основанные на тройной модульной избыточности  

с мажоритарной коррекцией сигналов и двойной модульной избыточности с применением схем срав-

нения и переключения, но и подходы, основанные на использовании СВК отдельных блоков и логи-

ческого дополнения для фиксации искаженных сигналов. Подобные структуры синтезируются с учетом 

следующего ограничения: одновременно возможно возникновение неисправностей только в одном из 

блоков системы. 

Структуры отказоустойчивых устройств и систем, основанные на использовании двойной модуль-

ной избыточности с контролем вычислений одним из блоков (основным или резервным) по Tm-коду, 

для многих реальных устройств F(x) позволяют получать менее избыточные отказоустойчивые реа-

лизации, чем применение мажоритарной структуры. При этом данные структуры обладают высокой 

корректирующей способностью за счет возможности фиксации любых сочетаний искажений на вы-

ходах объекта диагностирования, за исключением искажений с кратностями d = m. Применение 

принципа логического дополнения при синтезе блока ФИС позволяет еще больше сократить струк-

турную избыточность конечного отказоустойчивого устройства, что объясняется возможностями су-

щественного упрощения блока логического дополнения G(x).  

Необходимо отметить две особенности описанных в настоящей статье структур. Во-первых, за 

счет использования нескольких последовательных каскадов сумматоров по модулю M = 2 во всех 

предложенных структурах примерно вдвое уменьшено быстродействие по сравнению с традицион-

ными структурами (пути прохождения сигналов к выходному каскаду увеличены). Однако при со-

временных технологиях реализации цифровых устройств и систем такое снижение быстродействия 

не представляется столь существенным. Во-вторых, если использование принципов модульной избы-

точности с устройствами сравнения и коррекции позволяет не анализировать структуры исходных 

объектов F(x) и строить их из типовых блоков, то в случае применения описанных подходов такой 
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анализ требуется при построении СВК и блока ФИС. Для устройств с большим числом входов (более 30) 

данная задача может быть достаточно трудоемкой, что потребует применения методов декомозиции 

при синтезе соответствующих устройств и более сложных процедур проектирования отказоустойчи-

вых устройств и систем. Тем не менее при автоматизации процедур получения функций логического 

дополнения можно добиться существенного упрощения конечных отказоустойчивых устройств и си-

стем, реализуемых на современной элементной базе, по сравнению с традиционными подходами для 

решения этой задачи. 

Применение логического дополнения и кодовых методов для синтеза самопроверяемых и отка-

зоустойчивых цифровых устройств и систем позволяет расширить число способов их реализации  

и минимизировать показатели структурной избыточности. Полученные в статье результаты целесо-

образно учитывать на практике при выборе подхода к синтезу отказоустойчивых цифровых 

устройств и систем. 

В заключение также обратим внимание на возможные перспективы в продолжении исследова-

ний в области синтеза отказоустойчивых устройств и систем. Прежде всего отметим еще раз, что 

предложенные в настоящей статье структуры ориентированы на работу с одиночными неисправно-

стями. Тем не менее при использовании подобных структур в ряде приложений, например в составе 

устройств и систем критического применения, где входные воздействия могут изменяться достаточно 

редко [34], будут создаваться условия накопления скрытых неисправностей. В аварийном режиме 

скрытые неисправности могут начать проявляться в виде кратных отказов, а их последствия – в виде 

искажения вычисляемых функций, в конечном итоге не корректироваться в предложенных структу-

рах. В дальнейших исследованиях необходимо обращать внимание на проблему контролепригодно-

сти подобных структур при их функционировании в штатном режиме и на возможности обнаружения 

искажаемых функций в рабочем режиме и локализации скрытых дефектов [35–37]. Ее решение может 

быть связано с повышением обнаруживающей способности схемы контроля, а также с организацией 

систем тестово-функционального диагностирования [38]. 
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