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Kyberturvallisuus valtiollisena 
toimintaympäristönä ja siihen 
kohdistuvat uhkat

Toimivat tietoliikenne- ja viestintäjärjestelmät ovat digitaalisessa maail-
massa tärkeä osa yhteiskunnan perusinfrastruktuuria, mutta ne eivät ole 
riippumattomia poliittisista ideologioista, kansallisvaltioiden päämääristä 
tai kaupallisista intresseistä. Tässä teoreettisessa artikkelissa tätä infra
struktuuria tarkastellaan käsitteellistäen se kybertoimintaympäristöksi. 
Koska kybertoimintaympäristön olemassaolo määrittyy erilaisten uhkien 
kautta, kohdistuu kiinnostuksemme ennen muuta kyberturvallisuuteen. 
Tämän artikkelin tavoite on yhtäältä analysoida kyberturvallisuuden käsi-
tettä ja toisaalta luoda ymmärrystä siitä, miten valtiolliset strategiatekstit 
ja uutistekstit osaltaan rakentavat kyberturvallisuutta toimintaympäris-
tönä. Tutkimuksessa osoitetaan, että kyberturvallisuus on tietoverkkojen 
ydintoimintoihin kytkeytyvä mutta ristiriitainen ilmiö. Kyberhyökkäyksiin 
liittyvä uutisointi keskittyy sekä uhkien hallitsemattomuuteen että vahvoi-
hin toimijoihin, jotka taistelevat niitä vastaan. Kyberturvallisuusstrategiat 
taas ovat keino hälventää ristiriitaista käsitystä valtioista kansalaisten val-
vojina ja vakuuttaa heidät siitä, että valtion toimet kybermaailmassa ovat 
heidän parhaakseen.

AVAINSANAT: Kybertoimintaympäristö, kyberturvallisuus, kyberstrategia, uhka, 
tietoverkot, internet, informaatiovaikuttaminen

Keväästä 2017 lähtien Suomessa on keskusteltu kiivaasti tiedustelulainsäädännön 
uudistuksesta (esim. Halminen & Pietiläinen 2017a, 2017b; Happonen 2017; Lei-
pola 2017; Tolkki 2017). Suomen sisäministeriö ja puolustusministeriö julkisti-

vat 19.4.2017 luonnokset laeiksi, jotka mahdollistaisivat entistä laajemmat valtuudet 
sekä puolustusvoimille että suojelupoliisille erityisesti maan rajat ylittävän internet-
liikenteen seurantaan (Sisäministeriö 2017b). Siviilitiedustelulainsäädännön muutosta 
valmisteltiin yhteistyössä ja samaan aikaan kun puolustusministeriössä tehtiin soti-
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lastiedustelua ja oikeusministeriössä perustuslain mahdollista muuttamista koskevia 
lainsäädäntöhankkeita (Sisäministeriö 2017a). Jo helmikuussa 2017 valtioneuvoston jul-
kistamassa puolustusselonteossa oli korostettu, miten digitalisoitunut toimintaympä-
ristö asettaa uusia vaatimuksia tiedustelutietojen hankinnalle ja kyberpuolustukselle 
(Puolustusministeriö 2017b). Käytännössä selonteossa viitataan kyber- ja informaatio-
vaikuttamiseen, joita vastaan taistelemisessa tiedustelu- ja vakoilutoiminnalla on mer-
kittävä rooli (ks. Leipola 2017).

Tietoliikennettä, viestintää ja tiedustelua koskevilla poliittisilla kysymyksillä on kes-
keinen rooli tulevaisuuden digitaalista yhteiskuntaa rakennettaessa. Yksi ratkaiseva 
kipukohta niissä näyttää liittyvän perustuslain turvaamaan yksityisyyden suojaan, vies-
tinnän salaisuuteen ja sananvapauteen, joita tietyin edellytyksin voidaan kaventaa 
muun muassa poliisilain (872/2011) ja pakkokeinolakiin 1.1.2014 voimaan tulleiden muu-
tosten (1467/2011) perusteella (ks. Viljanen 2017). Pakkokeinolaki antaa nykyisellään 
poliisille muun muassa oikeuden tarkkailla epäillyn internetviestintää tämän koneelle 
asennetun haittaohjelman avulla. Käynnissä olevassa ja kiireelliseksi julistetussa (ks. 
Rydman 2017) tiedustelulainsäädännön uudistusprosessissa yksilön oikeuksista viestin-
tään – informaation lähettämiseen ja vastaanottamiseen kenenkään estämättä – jou-
dutaan tavalla tai toisella tinkimään. Tämä prosessi ei ole lehtitietojenkaan mukaan 
aina sujunut kitkatta; esimerkiksi vuonna 2015 uutisoitiin, että liikenne- ja viestintä-
ministeriö vastusti kiivaasti tuolloin käsittelyssä ollutta verkkovalvonnan mahdollista-
nutta lakiehdotusta (Kauhanen 2015). Kyse onkin lopulta poliittisista päätöksistä, joiden 
puntaroinnissa joudutaan toisinaan asettamaan vastakkain yksilön ja yhteiskunnan etu.

Toimivat tietoliikenne- ja viestintäjärjestelmät ovat digitaalisessa maailmassa tär-
keä osa yhteiskunnan perusinfrastruktuuria. Ne eivät kuitenkaan ole autonomisia suh-
teessa poliittisiin ideologioihin, kansallisvaltioiden päämääriin tai kaupallisiin intres-
seihin. Näistä erilaisista mutta yhteenkietoutuvista toimintalogiikoista esimerkkinä voi 
tarkastella vaikkapa pankkien ylläpitämää sähköisen tunnistautumisen järjestelmää, 
joka toimii edellytyksenä verkkotoimijuudelle (mm. verohallinnon ja sosiaaliturvan 
palvelut) ja poliittiselle osallistumiselle (mm. vetoomusten allekirjoittaminen interne-
tissä). Myös internetin käytön kulttuurit ja käyttäjien keskenään ristiriitaiset pyrkimyk-
set vaikuttavat tämän infrastruktuurin rakentumiseen. Infrastruktuuria koskevasta lain-
säädännöstä ja sen poliittisista perusteista on tärkeä käydä julkista keskustelua myös 
muilla kuin varsinaisesti juridiikkaa käsittelevillä foorumeilla.

Tässä artikkelissa tätä infrastruktuuria tarkastellaan käsitteellistäen se kybertoiminta­
ympäristöksi. Kybertoimintaympäristö koostuu useista toisiinsa yhdistyneistä tietover-
koista, joissa tietoa siirretään digitaalisessa muodossa käyttäjältä ja koneelta toiselle, 
tietoliikennetekniikasta, tietokoneista sekä eri tehtäviä hoitavista datasäilöistä, reititti-
mistä ja palvelimista. Näin se määritellään esimerkiksi Yhdysvaltain presidentin George 
W. Bushin aloitteesta syntyneessä linjauksessa kansallisen kyberturvallisuuden takaa-
miseksi (Comprehensive National Cybersecurity Initiative, CNCI) (ks. The White House 
2008). Kybertoimintaympäristöön kuuluu lisäksi olennaisena osana ihminen, joka aina-
kin vielä toistaiseksi vastaa verkon ylläpidosta ja sen toimintaedellytyksistä (ks. Ses-
sions 2014).
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Koska kybertoimintaympäristön olemassaolo yhteiskunnallisessa kontekstissa 
määrittyy erilaisten uhkien kautta, kohdistuu kiinnostuksemme tässä artikkelissa 
ennen muuta kyberturvallisuuteen, joka määritellään Suomen kyberturvallisuusstrate-
giassa (Puolustusministeriö 2013, 13) “tavoitetilaksi, jossa kybertoimintaympäristöön 
voidaan luottaa ja jossa sen toiminta turvataan”. Kun kybertoimintaympäristön ajatel-
laan aikaisemman määritelmän mukaisesti koostuvan teknologiasta, informaatiosta ja 
ihmistoimijoista, kyberturvallisuus takaa näiden kolmen tason turvallisuuden ja var-
mistaa, ettei kybertoimintaympäristössä olevan informaation käsittelystä koidu vaa-
raa tai häiriötä sen toiminnalle. Omat haasteensa kyberturvallisuudelle asettaa uhka 
informaatiovaikuttamisesta tai informaatiosodankäynnistä, joka ei varsinaisesti häiritse 
kybertoimintaympäristön teknologista toimintavarmuutta, mutta jossa informaatiota 
käytetään strategisena keinona vaikuttaa valtion tai kansalaisten päätöksentekoon 
ja siten ihmisten toimintaan (Valtioneuvoston kanslia 2004, 156). Informaatiosodan-
käynnin keskeiset alueet voidaan yleisesti jaotella tiedusteluun, vaikuttamiseen ja 
johtamiseen ( Jantunen 2015, 20).

Kyberturvallisuus on siis tapa tarkastella yhteiskunnallisella tasolla tietoliikenne- ja 
viestintäjärjestelmien toimivuutta ja toiminnan turvaamista. Kyberturvallisuuteen liit-
tyy teknologisten näkökohtien lisäksi myös laajoja poliittisia kysymyksiä, jotka teke-
vät tästä aihepiiristä kiehtovan erityisesti yhteiskuntatieteellisesti orientoituneessa 
viestinnän tutkimuksessa. Vain ne huomioimalla on mahdollista lisätä ymmärrystä 
esimerkiksi valeuutisten (fake news), trollien ja vihapuheen kaltaisista pinnalla ole-
vista kulttuurisista ilmiöistä, jotka omalta osaltaan vaikuttavat julkisen keskustelun 
luonteeseen. Silloin kun tutkimusasetelma laajennetaan valtiollisen tai kansainvälisen 
tason kysymyksiin, kuten poliittisesti motivoituihin haittaohjelmiin, tietovuotoihin tai 
tiedustelutiedon (väärin)käyttöön, tietoliikenne- ja viestintäjärjestelmien sekä niiden 
julkisoikeudellisen sääntelyn tuntemus lienee väistämättä osa analyysin rakentumista.

Tämän teoreettisesti suuntautuneen artikkelin tavoite on yhtäältä analysoida 
kyberturvallisuuden käsitettä edellä hahmotellussa laajassa kontekstissa ja toisaalta 
luoda ymmärrystä siitä, miten strategia- ja uutistekstit osaltaan rakentavat kybertur-
vallisuutta toimintaympäristönä. Nostamme esiin valtiollisella tasolla tuotettuja stra-
tegiatekstejä, joissa kybertoimintaympäristöä ja siihen liittyviä uhkakuvia pyritään 
ottamaan haltuun kansallisella tasolla, sekä kyberrikollisuuteen ja informaatiovaikut-
tamiseen keskittyviä viimeaikaisia uutisia. Emme analysoi tekstejä empiirisesti vaan 
käytämme niitä esimerkinomaisesti todentamaan teoreettista hahmotelmaamme 
kyberturvallisuuden rakentumisesta yhteiskunnallisena ilmiönä.

Valtioiden tuottamat kyberturvallisuusstrategiat ovat syntyneet vastauksena digi-
taalisten järjestelmien mukanaan tuomiin ongelmiin ja koettuihin uhkiin (ks. Jansson 
2017). Strategiatekstit on koottu syksyllä 2016 Naton kyberpuolustusyksikön verkko-
sivuilta, jonne on listattu eri maiden kyberturvallisuusstrategiat (CCDCOE 2016). Tar-
kastelemamme media-aineisto puolestaan kattaa 23 uutisjuttua, joissa on käsitelty 
kyberturvallisuuteen liittyviä kysymyksiä ja jotka on kerätty kotimaisten tiedotusvä-
lineiden verkkosivuilta vuosilta 2016–2017. Juttuja ovat julkaisseet muun muassa Hel­
singin Sanomat, Yle, Uusi Suomi ja Verkkouutiset. Koska kyberturvallisuus tutkimuksen 
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kohteena on maailmanlaajuinen ilmiö, suomalaista uutisointia on täydennetty 17 kan-
sainvälisellä viitteellä, joihin lukeutuu esimerkiksi BBC:n, Reutersin, Washington Postin 
ja The Guardianin verkkoversioissa julkaistuja juttuja.

Yhteiskunnallisesta merkittävyydestään huolimatta kyberturvallisuuden tutkimus 
on toistaiseksi ollut vähäistä. Kyberturvallisuusstrategioita ovat aiemmin tutkineet 
Luiijf, Besseling, Spoelstra ja de Graaf (2011) sekä Luiijf, Besseling ja de Graaf (2013) 
vertaamalla erilaisista aineistoista käsin valtioiden heikkouksia ja mahdollisuuksia 
kybermaailmassa. Myös ei-valtiolliset organisaatiot, kuten ENISA (2014) ja OECD 
(2012), ovat julkaisseet raportit strategioiden pääpiirteistä. Suomessa Jarno Limnéll 
kumppaneineen on tehnyt kyberturvallisuudesta ja -sodasta useita tutkimuksia vuo-
sina 2014–2016. Kyberstrategioita on aiemmin tutkinut myös Aleksi Saloharju (2015) 
pro gradussaan, jonka näkökulma on kyberturvallisuuskäsityksissä ja alueellisissa 
eroissa, sekä tämän artikkelin toinen kirjoittaja Saara Jansson (2017), jonka pro gradu 
-työn avaamaan kontekstiin myös tämä artikkeli tukeutuu. Kuten on havaittavissa, 
kybertoimintaympäristöjen tutkimus on kansainvälisestikin vasta kehkeytymässä, 
eikä kyberturvallisuuteen liittyvälle yhteiskuntatieteelliselle keskustelulle ole Suo-
messa toistaiseksi ollut luontevaa paikkaa.

Näitä keskusteluja on kuitenkin tärkeä käydä, sillä kybermaailma ei ole vain tek-
nologisen kehityksen huipentuma, vaan ”strateginen ja poliittinen asia, jossa ’ison 
kuvan ja suunnan määrittämisen’ ymmärrys on valitettavan heikkoa” (Limnéll ym. 
2014, 14). Toisin sanoen kyberturvallisuuteen liittyvissä keskusteluissa on kyse muus-
takin kuin teknologiasta: niiden tulisi keskittyä historiatajuisen ja poliittisesti orien-
toituneen ymmärryksen luomiseen maailman tilasta, valtioiden välisistä suhteista ja 
eri valtioiden roolista kansainvälisen yhteisön rakentumisessa (ks. Naughton 2016a). 
Tässä artikkelissa pyrimme keräämään aineksia juuri tällaisen “ison kuvan” määrit-
tämiseen tarkastelemalla käytettyjä käsitteitä, uhkakuvien luomista ja uhkien moni-
ulotteisuutta kyberturvallisuusdiskurssissa. Kyberturvallisuutta käsittelevien tekstien 
analyysissa on olennaista, miten poliittisella tasolla perustellaan siihen panostamista 
ja toisaalta millaisia uhkia valtioiden tulevaisuudessa uumoillaan olevan (ks. Rudner 
2013). Työtämme läpileikkaava kysymys on myös se, millaisia rooleja eri toimijoille 
hahmottelemassamme kyberturvallisuutta käsittelevässä keskustelussa asemoituu. 
Näitä teemoja ajatellen tarkastelemme artikkelin loppupuolella kahta yksittäistä ilmi-
ötä: kyberrikollisuuden käsittelyä uutisteksteissä sekä informaatiovaikuttamisen ja 
median välisiä kytköksiä.

Kyber-käsitteiden ja tietoverkkoinfrastruktuurin historiaa

Jarno Limnéllin, Klaus Majewskin ja Mirva Salmisen (2014, 16–17, 20–21) mukaan 
kyberturvallisuudesta on tullut pysyvästi yksi valtioiden turvallisuuspolitiikan alueista. 
Muutos on tapahtunut nopeasti, sillä pelkästään internetin valtavirtaistumisesta on 
vasta alle kaksikymmentä vuotta. Jatkuvasti muuttuva kybermaailma ja sen turvaami-
nen vaikuttavat valtioiden välisiin suhteisiin ja siihen, mitä eri kybermaailman toimijat 
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osaltaan tavoittelevat. Vaikka kybertoimintaympäristö ja siihen liittyvät ilmiöt ovat 
käytännön tasolla uusia, kyber-alkuisiin käsitteisiin kytkeytyvät puhetavat itsessään 
ovat paljon vanhempia. Eräänlaista diskursiivista arkeologiaa harjoittamalla Michael 
Warner (2012) päätteleekin, että puolustuspolitiikkaa ohjaava “kyberdiskurssi” on 
ilmennyt lukuisissa eri julkisissa puheenvuoroissa ja keskusteluissa jo vuosikymmeniä 
ennen sen varsinaista läpimurtoa populaarijulkisuuteen 1990-luvulla.

Voidaksemme tässä artikkelissa tarkastella tietoliikenne- ja viestintäjärjestelmien 
rakentumista kansalliseksi kybertoimintaympäristöksi luomme seuraavaksi katsauk-
sen kyber-alkuisten termien käsitteelliseen historiaan. Kyber-etuliitteen historia yltää 
1940-luvulle saakka ja sitä seuranneiden vuosikymmenien aikana sen merkitys on 
muuttunut useaan otteeseen. Ensimmäisenä käsitettä käytti Norbert Wiener teokses-
saan Cybernetics: Or Control and Communication in the Animal and the Machine (1948), 
jossa hän yhdisti viestintää teknologian ohjaukseen ja havaitsi, että ihmisellä on mer-
kittävä rooli koneiden hallinnassa. Hän nimesi uuden tieteenhaaransa kybernetiikaksi, 
joka tulee kreikan kielen sanasta kybernëtës (perämies). (Mindell 2003, 4.) Sen kanta-
sanana toimii muun muassa kybereo, joka tarkoittaa ohjaamista, opastusta tai hallin-
taa (Limnéll ym. 2014, 29). Alkujaan kyber-etuliitteellä viitattiin siis ihmisen ja konei-
den väliseen vuorovaikutukseen ja viestintään, jossa ihminen toimi ohjaajana.

Vaikka kyberin tausta juontuu kybernetiikasta, ei se enää tarkoita ihmisen tule-
mista osaksi koneita ja niiden kontrollointia. Käsitteen uudelleenmäärittely on kes-
ken, ja toisinaan alan tutkijat jopa kieltäytyvät määrittelemästä sitä (ks. esim. Limnéll 
2014, 3–4; Hamilton 1998, 179). Singer ja Friedman (2014, 13) määrittelevät kybertoi-
mintaympäristön koostuvan ”verkossa olevien tietokoneiden valtakunnasta, jossa tie-
toa varastoidaan, jaetaan ja kommunikoidaan online-tilassa” – mukaan lukien verkon 
ja koneiden käyttäjät. Myös Limnéllin ym. (2014, 30–31) mielestä ihmisen toiminta 
kuuluu olennaisesti kybertoimintaympäristöön. Heidän mukaansa käsitteelle on ollut 
tarve määritettäessä uudenlaista toimintaympäristöä, jossa ihmisellä on erilaisia toi-
minnan mahdollisuuksia ja toisaalta uhkia, joita fyysisessä maailmassa ei ole.

Erona Limnélliin ym. (2014) Singer ja Friedman pohtivat laajemmin kybertoiminta
ympäristön fyysisiä ulottuvuuksia. Heidän mukaansa kybertoimintaympäristö ei ole 
maantieteellisesti tai millään muullakaan määritelmällä rajaton. Valtiot hallinnoivat 
toimintaympäristöä maiden rajojen sisäpuolella, ei-valtiolliset organisaatiot taas jota-
kin muuta globaalin verkon osa-aluetta. Lisäksi kybertoimintaympäristöä määrittää 
jatkuva muutos ja laajeneminen. Jos alussa se näyttäytyikin pelkästään tiedonsiir-
ron välineenä, 2010-luvulla kaikki valtioiden kriittisimmät infrastruktuurit toimivat 
kybermaailmassa aina sähkö- ja vesilaitoksia sekä liikenteenohjausta myöten. (Singer 
& Friedman 2014, 14–15.) Vaikka digitaalinen teknologia ja tietoverkot ovat nykyään 
erottamaton osa arkeamme ja myös kansallisvaltioiden olemassaoloa, niiden historia 
on laajemmassa katsannossa yllättävän lyhyt. Internet levisi laajan yleisön käyttöön 
1990-luvun lopulla, mutta varsinaisen liiketoiminnan voidaan katsoa alkaneen vasta 
seuraavalla vuosikymmenellä (Naughton 2016b, 18). Sosiaalinen media ja älypuheli-
met, jotka ovat erottamaton osa kansalaisten arkea 2010-luvun lopulla, esiteltiin vain 
hieman yli kymmenen vuotta sitten. Kuuluisimmat kyberhyökkäykset ja haittaohjel-
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matkin sijoittuvat viimeisen vuosikymmenen sisään (esim. Moore 2017). Kyberilmiöi-
den uutuudesta kertoo jotain se, että vasta 2010-luvulla on voitu spekuloida, mihin 
suuntaan kybermaailma mahdollisesti on kehittymässä (Limnéll 2014, 16–17).

Vaikka kyber-alkuiset käsitteet ovat muuttuvia ja monitulkintaisia, muun muassa 
Suomen puolustusvoimien kyberjaoston päällikkö Catharina Candolin (2012) puolus-
taa niiden käyttöä. Hänen mukaansa ”kyberistä” keskusteltaessa yleinen mielipide on, 
että sitä ei pitäisi käyttää, mutta toisaalta kukaan ei ole tarjonnut tilalle parempaa-
kaan käsitettä. Kyberille tarjotut vastineet, kuten tietoverkko, tietoturvallisuus tai tie-
toverkkoturvallisuus, eivät kata kokonaisuudessaan kaikkea sitä, mihin kyberillä vii-
tataan. Koska tämän tutkimuksen tavoitteena ei ole tehdä varsinaista käsiteanalyysia 
kyberistä eikä keksiä uutta termiä sen tilalle, käytämme kyber-alkuisia sanoja ja ilmai-
suja viitataksemme ihmisen aikaansaamaan toimintaympäristöön, johon linkittyvät 
ihmisyhteisöt, koneet, infrastruktuurit ja kaikki toiminnan mahdollistavat instituutiot. 
Määrittelemme kybermaailman tai kybertoimintaympäristön digitaaliseksi tilaksi, 
jolla on myös materiaalisia ulottuvuuksia, joissa dataa konkreettisesti varastoidaan 
ja siirretään, ja jota on diskursiivisesti pohjustettu erityisesti sotilaallisissa ja puolus-
tuspoliittisissa yhteyksissä jo vuosikymmenten ajan (ks. Warner 2012). Kybertoimin-
taympäristö on kansallisen tason konteksti, jonka suojaamiseen käytetään kybertur-
vallisuutta.

2010-luvulle tultaessa kyberturvallisuudesta on tullut myös näkyvä politiikan teon 
väline, joka ilmenee tämänhetkisessä julkisessa keskustelussa monin eri tavoin. Val-
tiot ovat kiinnostuneita kybermaailman strategisista mahdollisuuksista, mutta toi-
saalta kyberturvallisuudesta on monissa maissa tullut puolustuspolitiikan kulmakivi 
ja yksi sodankäynnin ulottuvuuksista. Esimerkiksi Yhdysvallat ilmoitti vuonna 2013 
suurimmaksi kansallista turvallisuuttaan uhkaavaksi tekijäksi kyberuhkat terrorismin 
sijasta (Limnéll ym. 2014, 20). Kyseessä on iso strateginen muutos, sillä Yhdysvallat 
on maailman johtava sotilaallinen supervalta. Suomessakin näistä asioista on vuonna 
2017 käyty runsaasti keskustelua, jossa Turussa 18.8.2017 tapahtunut puukkohyökkäys 
ja “tiedustelulaiksi” nimetty kyberuhkia torjuva lainsäädännön muutos kytketään 
yhteen (esim. Incoronato 2017; Miikkulainen 2017; Mäntymaa 2017).

Turvallisuuspolitiikan ohella myös muita yhteiskunnan perustoimintoja voi aja-
tella kybermaailman näkökulmasta. Esimerkiksi Viro myöntää e-kansalaisuuksia, joi-
den avulla kansalaiset saavat ikään kuin digitaalisen identiteetin ja jotka helpottavat 
yrityksen perustamista (e-Estonia 2017). Suomessa taas on mahdollista tunnistautua 
verkkopankkitunnuksilla moniin julkisyhteisöllisiin palveluihin, kuten vero-, sosiaali-
etu- ja potilastietokantoihin (Suomi.fi 2017). Kun iso osa valtion tarjoamista palveluista 
on digitalisoitunut ja siirtynyt verkkoon, voidaan sanoa, että valtiot ovat siirtyneet 
”kyberaikakauteen” – jolla ei tässä yhteydessä viitata yleisesti digitalisoitumiskehityk-
seen vaan yhteiskunnan perustoimintojen digitaaliseen uudelleenorganisoitumiseen, 
julkishallinnon erityiskysymyksiin sekä kansalliseen ja kansainväliseen politiikkaan 
tämän kehityksen kontekstina. Esimerkiksi demokraattisiin vaaleihin liittyvä arkaluon-
toinen tieto voi houkutella vakoilijoita, tietoverkkorikollisia ja tiedusteluorganisaa
tioita etsimään keinoja päästä siihen käsiksi. Tämä on vaatinut valtioita kehittämään 
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kyberpuolustusta, jonka avulla ne suojelevat kansalaisiaan ja omaa suvereniteetti-
aan. Valtioilla on merkittävä rooli kyberturvallisuuden ylläpitämisessä, sillä esimer-
kiksi tieto- ja viestiliikenneverkot kuuluvat valtiollisesti valvottavaan infrastruktuuriin 
(ks. Shackelford & Craig 2014). Suomessa tehtävää hoitaa Viestintävirasto sekä sen 
alaisuudessa toimiva Kyberturvallisuuskeskus, joka valvoo tieto- ja viestiliikenneverk-
kojen toimivuutta ja turvallisuutta. Kriittinen tietoverkkoinfrastruktuuri on erillisen, 
valtio-omisteisen yhtiön Suomen erillisverkot Oy:n hallinnassa. 

Kybertoimintaympäristöön ja kyberturvallisuuteen liittyy olennaisesti internet. 
Internetiä käytetään usein jopa synonyymina kybertoimintaympäristölle, sillä internet 
on ikään kuin konkreettinen väline ja keino niille toimenpiteille, joiden kautta kyber-
toimintaympäristö tulee olemassa olevaksi. Modernissa internetissä on kyse tiedon-
siirrosta useiden erillisten verkkojen välillä. Vaikka internetiä ajatellaan usein yhtenä 
ja yhtenäisenä, koko maailman kattavana kokonaisuutena, todellisuudessa se koostuu 
useista alaverkoista ja pienemmistä alueellisista verkoista (Naughton 2016b, 6). Nämä 
alueelliset verkot vaihtavat ja välittävät viestejä yhteisen teknisen kielen avulla, mikä 
mahdollistaa koko internetin toiminnan (Singer & Friedman 2014, 18). Monilla eril-
lisillä verkoilla on kuitenkin oma toimintalogiikkansa, kuten Tor-verkolla, joka takaa 
niin sanotun sipulireitityksen avulla käyttäjilleen täyden anonyymiyden ja sensuurin 
kiertämisen. Tässä tutkimuksessa internet nähdään ensisijaisesti välineenä, jonka 
avulla data liikkuu kybertoimintaympäristössä ja johon useat kyberturvallisuutta kos-
kevat toimenpiteet kohdistuvat.

Yksittäisten alaverkkojen olemassaolo täytyy kokonaisuuden rakentumisessa kui-
tenkin ottaa huomioon. Perinteisesti internetin historia ajoitetaan alkamaan ARPA-
NETistä. Vuonna 1969 käyttöönotettu ARPANET oli Yhdysvaltojen puolustusministeriö 
Pentagonin ja tiedeyliopistojen yhteinen hanke tehokkaamman tiedonsiirron toteut-
tamiseksi näiden eri instituutioiden välillä (Singer & Friedman 2014, 17). Mediahisto-
rioitsija James Curranin (2012, 36–38) mukaan Pentagon halusi rakentaa teknologian, 
joka kestäisi Neuvostoliiton mahdollisen hyökkäyksen ja jonka avulla puolustusvoi-
mien kalusto – maa- ja ilmavoimat sekä laivasto – pysyisi kaikissa tilanteissa keske-
nään kommunikaatioyhteydessä. Tiedeyhteisölle taas oli tärkeää, että pääsy verkkoon 
ei olisi keskittynyt vain tiettyyn paikkaan. Yhteinen tavoite toi kumppanit yhteistyö-
hön, kunnes Vietnamin sodan myötä esiin nousseet kysymykset verkon turvallisuu-
desta pakottivat tietoverkkoinfrastruktuurin jakamiseen puolustusvoimien (MILNET) 
ja tiedeyhteisön (uusi ARPANET) kesken. Tämän jälkeen molempia verkkoja kehitet-
tiin autonomisesti sotilasverkon jäädessä salaiseksi. Yhdysvaltain puolustusvoimissa 
toteutettu kehitystyö ja siihen liittyvät protokollat tietoverkkoja varten jäävät interne-
tin historiankirjoituksessa usein vähäiselle huomiolle. Tietoverkkojen puolustuspoliit-
tiset juuret on kuitenkin tärkeä tiedostaa erityisesti tarkasteltaessa kybertoimintaym-
päristön muotoutumista (ks. Schjolberg 2014, 13–14).

Siinä missä puolustusvoimien tietoverkkohanke salattiin, avautui tiedeyhteisön 
verkko jatkuvasti yhä laajemmalle yleisölle. Varhaisen internetin käyttäjät olivat 
samalla sen luojia ja kehittäjiä, ja heitä kiehtoi uudessa teknologiassa ensisijaisesti 
se, että he pääsivät itse muokkaamaan sitä (Naughton 2016b, 8–9). Tällaisten muokat-
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tavien eli generatiivisten teknologioiden ideana on, että käyttäjällä on mahdollisuus 
toteuttaa itseään niiden avulla, harrastaa niitä sekä innovoida ja leikkiä niillä. Inter-
netin kehittäjistä muodostui yhteisö, joka halusi oma-aloitteisesti parantaa genera-
tiivista verkkoa. Internet kasvoi pitkän aikaa omalakisen kehittäjäyhteisön hallinnan 
alla. (Zittrain 2008, 2, 27–28.) 1980-luvulle tultaessa internetin suosio oli kasvanut 
jo niin suureksi, ettei yhteisö enää pystynyt hallinnoimaan verkkoa yksin. Interne-
tin perustoiminnot yksityistettiin 1990-luvulla (Naughton 2016b, 12–16), minkä seu-
rauksena uudet tahot pääsivät kehittämään ja innovoimaan internetiä. Tämä teki siitä 
demokraattisemman, kun tavalliset kansalaiset pääsivät osallisiksi uudesta teknolo
giasta (Singer & Friedman 2014, 18–20), mutta myös hajanaisemman ja haavoittuvam-
man, kun sen hallinnointiin alkoi osallistua hyvin erilaisia ja eri intressejä edustavia 
toimijoita.

Internetin laajeneva ja avautuva kehitys koski enimmäkseen kuitenkin vain Euroop-
paa ja Pohjois-Amerikkaa: kun lännessä nautittiin vapaasta internetistä ja pidettiin sitä 
demokratian jatkeena, idässä verkkoon pääsyä rajoitettiin ja sen sisältöä sensuroitiin. 
Internetin historiassa poliittiset vaikutukset näkyvät monella tasolla, myös itse infra-
struktuurissa. Valtioilla on edelleenkin laajat oikeudet päättää maansa rajojen sisällä 
tapahtuvasta viestiliikenteestä, ja koska valtio ylläpitää internet-infrastruktuuria, se 
voi sulkea koko toiminnan ”vetämällä töpselin seinästä”, kuten esimerkiksi Kiinassa ja 
Egyptissä on aiemmin tapahtunut (Thompson 2011), ja vuonna 2017 Togossa (Koutonin 
2017). Valtiot ovat perustelleet internetin rajoittamista muun muassa nationalismilla, 
uskonnolla tai taloudella, ja julkishallinto voi rangaistusten uhalla luoda pelon ilmapii-
rin, minkä seurauksena kansalaiset rajoittavat itse omaa verkon käyttöään. Joissakin 
maissa rajoitettu internet toimii lisäksi valtion omana propagandavälineenä. (Curran 
2012, 49–50.)

Yksityistämisen myötä internetillä ei ollut yhtä ainoaa hallinnoijaa, vaan sen perus-
arkkitehtuuri oli jaettu usean eri toimijan kesken. Koska toimijoiden joukossa on niin 
julkisia kuin yksityisiäkin organisaatioita, konsensuksen muodostamisesta internetin 
kehittämiseksi tuli käytännössä mahdotonta. Kuka tahansa pystyi lisäämään verkkoon 
omia sovelluksia tai ohjelmiaan, mikä osaltaan laukaisi sen, että joukkoon päätyi pal-
jon myös kyseenalaista koodia. (Zittrain 2008, 28, 30.) Toisin sanoen internet avautui 
viruksille, vakoilu- ja haittaohjelmille, joiden määrä on nykyisin lukematon. Internetin 
ja sen infrastruktuurin avoimuus ja demokraattisuus ovat siis osaltaan mahdollista-
neet nykyisen, kyberhyökkäyksille alttiin verkkoympäristön.

Rikollisuus, vakoilu ja sota kyberuhkina

Kybermaailman uhat ovat yhä enenevässä määrin osa tavallisen internetkäyttäjän 
arkea. Arkisia uhkia ovat esimerkiksi kyberhäirintä (cyber harassment) (Salter & Bry-
den 2009, 99) ja kyberkiusaaminen (cyber bullying) (von Solms & van Niekerk 2013, 
99), jotka voivat ilmetä esimerkiksi asiattomina tai uhkaavina kommentteina sosiaa
lisessa mediassa. Iso rakenteellinen ongelma on käyttäjien heiveröinen ymmärrys 



9

kybertoimintaympäristöstä ylipäätään (Singer & Friedman 2014, 249), mikä johtaa 
huijausviestien liitteiden klikkaamiseen tai heikon salasanan luomiseen. Informaation 
leviäminen ihmisten välityksellä voi aiheuttaa vakavia ongelmia niin yrityksille kuin 
yksityishenkilöillekin. Perinteisten virusten, haittaohjelmien ja identiteettivarkauk-
sien lisäksi kybertoimintaympäristö on jatkuvasti alttiina muun muassa luonnonka-
tastrofeille, fyysisen maailman ongelmille (mm. sähkökatkokset, pöly) ja kyberrikollis-
ten hyökkäyksille. Valtioiden harjoittama tiedustelutoiminta, kybervakoilu, on yleistä, 
ja useat maat suunnittelevat vastaiskuja niitä vastaan kohdistettuihin kyberhyökkäyk-
siin. Kybersotakin on mahdollinen.

Kyberuhkaksi voidaan yleisellä tasolla nimittää pahantahtoista tarkoitusta vahin-
goittaa tai tuhota tietoverkkoa, tietojärjestelmää tai päätelaitetta (Lehto ym. 2017, 12). 
Kyberuhkien jaottelu ei ole vielä vakiintunut, mutta esimerkiksi Suomen kyberuhka-
mallissa ne on jaoteltu seuraavasti: 1) kyberaktivismi (kybervandalismi, haktivismi), 
2) kyberrikollisuus, 3) kybervakoilu, 4) kyberterrorismi ja kyberoperaatiot sekä 5) pai-
nostus, sotaa alempi konflikti tai sotaan liittyvä kyberoperaatio (Suomen kyberturval-
lisuusstrategia 2013). Laajemman tason jaottelu käsittää yleensä rikollisuuden, vakoi-
lun ja sodankäynnin (McGraw 2013: 110). Tässä artikkelissa pureudumme tarkemmin 
näihin kolmeen ylätason kategoriaan, sillä juuri ne ovat toistuvasti esillä niin tutki-
muskirjallisuudessa kuin valtioiden kyberturvallisuusstrategioissakin.

Kyberrikollisuus on kybertoimintaympäristön uhkista yleisimpiä, sillä se näkyy 
jokaisen internetin käyttäjän arjessa konkreettisella tavalla. Limnéll ym. (2014, 119–
120) määrittelevät kyberrikoksen olevan ”tapahtuma, jossa tietokoneet ja/tai -verkot 
ovat rikollisen toiminnan välineitä, kohteita tai rikoksen tekemisen paikka”. Kyber-
maailman asiantuntija Mark Johnsonin (2013) mukaan kyberrikoksessa käytetyn tie-
tokoneen tulee lisäksi olla yhteydessä internetiin tai muuhun vastaavaan verkkoon. 
Valtaosassa kyberrikoksista taustalla on taloudellinen motiivi. Kyberrikollisuuden glo-
baaleja kustannuksia on lähes mahdotonta mitata, sillä seuraukset ovat usein aineet-
tomia. Arvioiden mukaan summa liikkuu jossakin 300 miljardin ja triljoonan dollarin 
välillä. (Limnéll ym. 2014, 126–127.) Kyberrikollisuus on suuren luokan liiketoimintaa 
niin taloudellisten vaikutustensa kuin monistettavuutensakin vuoksi. Kyberrikoksia 
tehtailee joukko alan yrityksiä, jotka myyvät verkossa valmiita viruksia tai palvelin
estohyökkäyksiä. Toimintaa rahoittavat paitsi yksityishenkilöt myös tietyt valtiot, 
jotka kokevat kyberrikokset keinona puolustautua muiden valtioiden kyberhyökkäyk
siä vastaan. (Singer & Friedman 2013, 90.) Kyberrikollisuutta onkin vaikea saada kuriin, 
kun lakia valvova valtiovalta on siinä epäsuorasti mukana.

Kyberrikokset luokitellaan useaan eri kategoriaan: 1) tietoa ja tietojärjestelmiä vas-
taan tehdyt hyökkäykset, 2) tietokoneita hyödyntävät rikokset, 3) sisällöltään rikolli-
set toimet (esimerkiksi lapsipornografia, rasismi tai vihapuhe) ja 4) kopiosuojaa tai 
tuotemerkkiä loukkaavat rikokset (Limnéll ym. 2014, 125). Sen lisäksi, että kyberri-
kokset luokitellaan rikoksen tavoitteen mukaan, niitä voidaan tarkastella myös tavoit-
teiden saavuttamiseksi käytettyjen keinojen kautta (ks. Taulukko 1). Näitä keinoja on 
enemmänkin kuin taulukkoon on koottu, eikä mikään menetelmä yleisesti ottaen 
toimi sellaisenaan. Esimerkiksi bottiverkkoja käytetään usein palvelunestohyökkäyk-
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sen toteuttamiseksi, sillä valtava tietokoneverkko voidaan yhdellä komennolla saada 
lähettämään palvelinpyyntöä jollekin sivustolle. Rikollisille tämä on vaivattomampaa 
kuin pyytää yksittäisiä ihmisiä siirtymään sivustolle samanaikaisesti palvelun kaatami-
seksi. Ajanmukaisia tilastoja tällaisten moniulotteisten kyberhyökkäysten yleisyydestä 
on kuitenkin erittäin vaikea löytää. 

Menetelmä Kuvaus

Hakkerointi (Hacking) Murtautuminen tietokonejärjestelmiin ja 
tietoverkkoihin manuaalisesti hakkerin omia 
kykyjä hyödyntämällä.

Tunkeutuminen (Code Injection) Koodin syöttäminen tietokoneohjelmaan niin, 
että sen alkuperäistä toimintoa häiritään.

Cross site scripting (XXS) Verkkosivuston linkittäminen haittaohjelman 
sisältävän sivun yhteyteen, jolloin 
alkuperäinen sivusto saastuu.

Mies välissä -hyökkäys (Man-in-the-middle) Tapahtuma, jossa hyökkääjä asettuu kahden 
osapuolen väliin tarkoituksenaan häiritä niiden 
välistä kommunikaatiota.

Vakoiluohjelma (Spyware) Ohjelma, jolla kerätään henkilökohtaista 
tietoa, kuten sisäänkirjautumistietoja, 
tietokoneen käyttäjästä.

Troijalaiset, madot, virukset (Trojans, worms, 
viruses)

Haittaohjelmia, jotka välittävät tietoa 
tai häiritsevät ohjelman käyttöä tai jopa 
vahingoittavat tietoverkkojärjestelmää. 

Palvelunestohyökkäys (DoS attacks) Hyökkäyksen tarkoituksena on kaataa 
valikoidut palvelimet tai verkot 
ylikuormittamalla sivusto palvelinpyynnöillä.

Bottiverkko (Botnet) Tuhansista tai jopa miljoonista tietokoneista 
koostuva verkko, joka valjastetaan rikollisen 
toiminnan käyttöön.

Taulukko 1. Yleisimmät kyberrikollisuuden menetelmät ( Johnson 2013)

Tietoverkkojen erityisominaisuuksia ja haavoittuvuuksia hyväksi käyttävien var-
sinaisten kyberrikosten lisäksi valtiollinen tiedustelutoiminta ja jopa suoranainen 
vakoilu näyttävät kuuluvan olennaisena osana kybertoimintaympäristöjen rakentu-
miseen. Tiedustelemalla hankittua tietoa on käytetty vallan välineenä läpi ihmiskun-
nan historian. Esimerkiksi sotatoimissa on välttämätöntä tuntea vastapuolen taktiikat 
ja joukkojen fyysinen sijoittuminen. Kun tiedustelua aletaan harjoittaa laittomin kei-
noin, siitä tulee vakoilua. Limnéll ym. (2014, 129) kirjoittavat, että kyberaikakausi on 
mullistanut vakoilun mahdollisuudet. Ennen tieto oli fyysisessä muodossa ja vakoili-
jan oli fyysisesti mentävä sinne, missä tieto sijaitsi. Nykyään digitalisoituun tietoon 
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voidaan päästä käsiksi toiselta puolelta maailmaa tietovarastojen ollessa yhteydessä 
verkkoon.

Tieto- ja viestiliikenteen tutkija Herbert S. Lin (2010, 63) määrittelee kybervakoilun 
olevan “toimintoja ja operaatioita – mahdollisesti pitkälle aikavälille sijoitettuna –, joi-
den avulla hankitaan luottamukselliseksi tarkoitettua tietoa ja joiden on tarkoitus säi-
lyä tai levitä vastapuolen tietokoneissa ja tietoverkoissa”. Linin mukaan kybervakoilu 
on ei-tuhoava kyberuhka, kun taas kyberhyökkäysten tarkoitusperät ovat tuhoavia. 
Vakoilun tarkoituksena on hankkia tietoa, mutta kyberisku tavoittelee jonkin tieto-
järjestelmän, ohjelman tai muun “kybertuhoamista”. (Lin 2010.) Lisäksi vakoilulle on 
olennaista, että sillä on yleensä jokin taloudellinen, poliittinen tai sotilaallinen pää-
määrä. Sen vuoksi todennäköisimmät kybervakoilun toimijat ja kohteet ovat yrityksiä 
ja valtioita (Limnéll ym. 2014, 129–130).

Kiinan ja Yhdysvaltojen toisiinsa kohdistuvia syytöksiä ei voida ohittaa puhut-
taessa kybervakoilusta. Moni tutkija mainitsee nämä maat maailman suurimmiksi 
kybervakoilun harjoittajiksi (ks. esim. Jantunen 2010; Limnéll ym. 2014, 130; Pelican 
2012; Singer & Friedman 2013, 92). Vuonna 2009 tutkijat löysivät internetissä levin-
neen verkoston, joka yhdisti toisiinsa 1 295 palvelinta 103:ssa eri maassa. GhostNetiksi 
nimetty vakoiluverkosto oli levinnyt muun muassa suurlähetystöihin ja ulkoministe-
riöihin sähköpostin liitetiedoston välityksellä. Verkoston alkuperä paikannettiin Kii-
naan. (Singer & Friedman 2013, 93.) Kenties maailman tunnetuin tiedustelurikos on 
Edward Snowdenin tapaus, jossa Snowden ei tosin itse ollut vakoilijan asemassa vaan 
hän paljasti Yhdysvaltojen pitkään jatkuneen systemaattisen kybervakoilun tuloksia. 
Kyseinen tapahtuma osoittaa, että fyysinen vakoilu ei ole katoamassa minnekään – 
siitä on tullut vain entistä moniulotteisempaa ja kekseliäämpää (Limnéll ym. 2014, 
129; Kubitschko 2015, 79–80).

Myös kybersodasta puhutaan paljon poliittisten päättäjien keskuudessa (ks. Law-
son 2012). Vaikka vain pienen osan kyberhyökkäyksistä katsotaan edustavan sotatoi-
mia, kybersodalle annetaan puolustusstrategioita mietittäessä suuri merkitys. Monet 
tutkijat katsovat, että poliittisesta painoarvostaan huolimatta kybersodasta puhutaan 
liian heppoisin perustein, mikä osaltaan johtuu siitä, ettei käsitettä ole määritelty riit-
tävän selkeästi (Limnéll ym. 2014, 138–139). Singerin ja Friedmanin (2014, 121) mukaan 
hyökkäyksen määrittely kybersodaksi vaatii todellisen fyysisen seurauksen: kuole-
mantapauksia, väkivaltaa tai merkittävää fyysistä tuhoa. McGraw (2013, 112) puhuu 
kineettisestä vaikutuksesta tarkoittaessaan samaa asiaa. Valtiot esimerkiksi vakoilevat 
toisiaan jatkuvasti ja jäävät siitä kiinni, mutta yksikään valtio ei ole aloittanut sotatoi-
mia varastettujen tiedostojen vuoksi. Sodankäynnin fyysinen ehto jääkin kybersodan 
osalta usein täyttymättä.

Kybermaailma tarjoaa sodankäyntiin uuden operatiivisen ulottuvuuden, mikä mah-
dollistaa sotatoimien aloittamisen digitaalisella hyökkäyksellä ilmaiskujen sijasta. 
Kyberhyökkäykset ovat samalla tavalla poliittisen vallankäytön ja painostamisen väli-
neitä kuin fyysisestikin toteutettavat sodankäynnin operaatiot. Moni länsimainen val-
tio onkin nostanut kyberulottuvuuden osaksi puolustusstrategiaansa perinteisten 
sodankäynnin ulottuvuuksien – maan, meren, ilman ja avaruuden – rinnalle. Kyber
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ulottuvuus on muille ulottuvuuksille rinnasteinen, mutta myös osa niitä. Lähes kaik-
kiin sotatoimiin liittyy nykyisin jokin kyberkomponentti, kuten miehittämättömät len-
nokit tai joukkojen koordinointi digitaalisten järjestelmien avulla. (Limnéll ym. 2014, 
140–142.)

Kybertoimintaympäristö on tuonut osaksi sodankäynnin muotoja myös informaa-
tiosodankäynnin, johon liittyviin käytännön esimerkkeihin paneudumme tarkemmin 
tämän artikkelin loppupuolella. Puolustusministeriön selonteossa informaatiosodan-
käynti määritellään tiedolla vaikuttamiseksi ja siltä suojautumiseksi valtion yhteiskun-
nallisessa ja sotilaallisessa päätöksenteossa (Valtioneuvoston kanslia 2004, 156). Kyse 
on siis siitä, miten informaatiota hyödynnetään strategisesti eri informaatiokanavissa 
kohteen psykologisen ja henkisen tasapainon häiritsemiseksi (Limnéll ym. 2014, 148). 
Käytännössä informaatiosodankäyntinä voidaan tarkastella myös tietoon tai mielipi-
teisiin kohdistuvia vaikutusyrityksiä niin perinteisessä kuin sosiaalisessakin mediassa, 
eli vanhanaikaisesti ilmaistuna propagandaa (ks. Jantunen 2015, 17–19). Informaatio-
sodankäynti on usein keskeinen osa nykyisiä kybersodankäynnin muotoja.

Kybersodankäynnin tunnetuimpia esimerkkejä ovat Venäjän hyökkäys Georgiaan 
vuonna 2008 ja Stuxnet-vakoiluohjelma, jonka Yhdysvallat syötti Iranin tietojärjes-
telmään. Vuoden 2008 konfliktissa Venäjä puuttui maan sisäisiin ongelmiin ja lähetti 
omat joukkonsa Georgian rajojen yli päivä sen jälkeen, kun maan tietoverkot oli 
ensin kaadettu palvelunestohyökkäyksellä. Tutkijat eivät ole pystyneet osoittamaan, 
että Venäjä olisi ollut iskun takana, mutta laajan kansainvälisen uutisoinnin myötä 
kyberhyökkäys on laitettu Venäjän nimiin (Tikk ym. 2008, 4, 12). Georgian ja Venä-
jän konfliktissa voidaan puhua kybersodasta, sillä ensin maan tietoverkot kaadettiin, 
minkä jälkeen fyysiset asevoimat marssivat laittomasti toisen valtion alueelle sotatoi-
miin. Lähtökohdat ovat siis olleet kybermaailmassa, minkä lisäksi fyysisen seurauksen 
ehto on toteutunut (esim. Jantunen 2015, 28–31).

Stuxnet ei aiheuttanut sotatoimia, mutta on hyvä esimerkki kyberaseesta toisen 
osapuolen kehityksen viivästyttäjänä. Stuxnet oli vuonna 2010 löydetty haittaohjelma, 
joka aiheutti takaiskun Iranin ydinaseohjelmalle. Haittaohjelma sai uraanin rikastami-
sessa käytettävät sentrifugit pyörimään väärällä nopeudella, vaikka niitä kontrolloivat 
ohjauslaitteet näyttivät oikeita arvoja. Lopputuloksena oli vioittuneita sentrifugeja ja 
käyttökelvotonta uraania. (McGraw 2013, 112, 115.) Sen lisäksi, että Stuxnet hidasti Ira-
nin ydinaseohjelmaa, se oli suhteellisen edullinen toteuttaa. Stuxnetin hinnaksi arvioi
daan 10 miljoonaa dollaria, kun taas hävittäjälentokone maksaa valtiolle jopa kymme-
nen kertaa enemmän (Limnéll ym. 2014, 140).

Yhteenvetona voidaan todeta, että kyberuhkilla on omat erityispiirteensä, mutta 
samalla ne myös linkittyvät toisiinsa, ja niitä täytyy usein käytännössä ajatella yhtenä, 
moniulotteisena kokonaisuutena eli hybridinä. Kybervakoilu on rikollista toimin-
taa, erilaisten laitteiden häirintä poliittisin päämäärin voidaan katsoa sotatoimiksi, 
ja toisaalta kybersodassa pyritään hankkimaan tietoa vastapuolen toimista erilaisin 
vakoiluohjelmin. Vakoilu eroaa rikollisuudesta ja sodasta siinä, että se ei itsessään 
pyri tuhoamaan vaan hankkimaan tietoa. Vakoilun keinoin hankittua tietoa voidaan 
kuitenkin käyttää tuhoamisen välineenä. Uhkiin vastaaminen jää käytännössä valtion 



13

tehtäväksi, sillä sen vastuulla on säätää lakeja, joissa rikokset määritellään, sekä yllä-
pitää oikeuslaitosta, joka huolehtii siitä, että rikollisesta toiminnasta saa asiaan kuu-
luvan rangaistuksen.

Valtio kybermaailman toimijana

Valtio on olennainen osa kybertoimintaympäristöä, sillä sen täytyy pystyä suojaamaan 
oma digitaalinen infrastruktuurinsa, yhteiskunnan elintärkeät tehtävät ja kansalaisten 
tarvitsemat elämisen mahdollistavat palvelut (Singer & Friedman 2014, 197). Lisäksi 
valtio on vastuussa kokonaisturvallisuudesta ja laeista, joilla kybertoimintaympäristöä 
säädellään, kuten tässäkin artikkelissa on jo yksityisyyden suojan osalta todettu (Puo-
lustusministeriö 2017a). Kokonaisturvallisuus on määritelty tilaksi, jossa yhteiskunnan 
elintärkeisiin toimintoihin kohdistuviin uhkiin ja riskeihin on varauduttu (Sanasto-
keskus 2017, 16). Internetin yksityistyttyä valtio on pyrkinyt pysyttelemään mukana 
teknologisessa kehityksessä, mikä on johtanut siihen, että valtaosa valtionhallinnon 
asiakirjoista, viestinnästä ja päätöksenteosta tapahtuu verkossa. Lisäksi valtion rajo-
jen sisäpuolella on vesi- ja sähkölaitoksia, liikennettä ja maanviljelyä, jotka kaikki ovat 
jollakin tavalla yhteydessä verkkoon. Valtio on tahtomattaankin osa kybertoiminta
ympäristöä, eikä sen vuoksi voi toimia siellä ilman strategista suunnitelmaa (Shackel-
ford & Craig 2014).

Kybertoimintaympäristössä vaikuttaminen ei kuitenkaan ole valtiolle helppoa. Sii-
hen sisältyy ainakin kolmenlaisia haasteita. Ensinnäkin valtio ylläpitää byrokratiaa ja 
on siksi hidas (Singer & Friedman 2014, 198), eikä se pysty kovin helposti vastaamaan 
kybermaailman nopeuteen, jossa hyökkäykset tapahtuvat ilman ennakkovaroituk-
sia. Fyysisessä maailmassa käytössä olevat keinot, joilla toimintoja jäljitetään, eivät 
välttämättä toimi kybermaailmassa (Choucri, Madnick & Ferwerda 2014, 98). Tämän 
vuoksi isojen strategisten päätösten tekeminen ja lakimuutokset vievät aikaa, ja kun 
ne lopulta valmistuvat, niiden sisältö on ehkä jo ehtinyt vanhentua.

Toisekseen valtio joutuu jatkuvasti pohtimaan puolustuspolitiikkaansa ja kansain-
välisen yhteistyön mahdollisuuksia muuttuvassa digitaalisessa ympäristössä. Perintei-
seen puolustukseen verrattuna toimiva kyberturvallisuus vaatii yhteistyötä niin kan-
sallisella, kahdenvälisellä kuin globaalillakin tasolla (Choucri ym. 2014, 104). Fyysi-
sessä maailmassa on paljon yksinkertaisempaa osoittaa maiden väliset rajat ja niitä 
puolustavat sotavoimat. Valtiot pystyvät esimerkiksi asettamaan toisensa kauppasaar-
toon tai muihin pakotteisiin, jos suvereniteetti on uhattuna. Kybermaailmassa vastus-
tajaa ei kuitenkaan aina tunneta, tai hyökkäyksen taustalla on jokin muu toimija kuin 
valtio. Kyberrikollisuus ei myöskään pysyttele maiden rajojen sisäpuolella, mikä tekee 
siitä valtioille yhteisen uhkan ja rangaistusten asettaminen vaikeutuu.

Kansainvälinen yhteistyö ei myöskään jakaudu tasa-arvoisesti maiden kesken. 
Ellada Gamreklidzen (2014, 203–204, 214) mukaan kyberturvallisuusyhteistyötä vai-
keuttaa digitaalinen kuilu, jolla tarkoitetaan perinteisesti ihmisten, yritysten ja maan-
tieteellisten alueiden välistä kahtiajakoa tieto-ja viestintäteknologiasta hyötyjiin ja 
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sen kehityksen ulkopuolelle pudonneisiin. Valtioilla, joilla ei ole kattavaa tietoverk-
koinfrastruktuuria, ei ole myöskään keinoja puolustautua kyberhyökkäyksiä vastaan. 
Näiltä valtioilta puuttuvat kyberturvallisuusstrategiat, hallinnolliset elimet ja asian-
tuntevat ihmiset, jotka voisivat edistää kyberturvallisuutta. Rajallinen tietoverkko
infrastruktuuri ei kuitenkaan poista sitä tosiasiaa, että näissä maissa kyberhyökkäyk-
set kohdistuvat valtion kriittisimpään tietoliikenteeseen, kuten teollisuuskäyttöön tar-
koitettuun SCADA-kontrollijärjestelmään ja pankkien järjestelmiin.

Oletettavaa on, että yhteistyö vasta kehittyvien ja jo kehittyneiden kybervaltioiden 
välillä on melko vähäistä, sillä kehittyvillä valtioilla ei ole juurikaan annettavaa vas-
tapuolelle (Sabillon, Cavaller & Cano 2016, 79). Vaikka kansainvälisestä yhteistyöstä 
puhutaan paljon, kybermaailmasta puuttuvat kansainväliset standardit, joiden puit-
teissa kyberturvallisuutta toteutetaan. Lisäksi maakohtaiset lainsäädännöt poikkeavat 
toisistaan, mutta sen sijaan, että ne yhtenäistettäisiin, Sabillon ym. (2016) ehdotta-
vat, että kybertoimintaympäristöille luotaisiin oma kansainvälinen lakinsa. Globaalin 
standardin ja lainsäädännön luominen vaatii heidän mukaansa kehittyneiden maiden 
panosta, jotta myös kehittyvät maat pääsisivät kiinni kyberaikakauteen.

Kolmas ja viimeinen valtion haaste kybertoimintaympäristön toimijana on kysymys 
valtion oikeudesta määrätä yksityisen sektorin toiminnasta. Kybertoimintaympäris-
tön perusarkkitehtuuria ylläpitävät ei-hallinnolliset elimet, eivät valtiot (Choucri ym. 
2014, 98). Internet Engineering Task Force (IETF) on alkujaan vapaaehtoisista koostu-
nut insinööri- ja tiedeyhteisö, joka kehittää internet-standardia ja -protokollia. IETF:n 
toiminnalle teknistä tukea antaa Internet Engineering Steering Group (IESG), joka taas 
on yhteistyössä Internet Architecture Boardin (IAB) kanssa. Nämä vastaavat toimin-
nastaan Internet Societylle (ISOC), joka on perustettu valvomaan avoimen lähdekoo-
din laillisia oikeuksia. Lisäksi internetissä on muitakin sen toiminnan kannalta oleel-
lisia osia, kuten nimipalvelu, jota pyörittää Internet Corporation for Assigned Names 
and Numbers (ICANN). ICANN jakaa ja hallinnoi verkkosivujen IP-osoitteita. (Singer & 
Friedman 2014, 27–29.)

Edellä esitellyt organisaatiot ovat olemassa, jotta internet toimisi. Turvallisuudesta 
vastaamaan on lisäksi perustettu CERTejä (Computer Emergency Response Teams). 
CERT-toiminnot on kehitetty kansainvälisessä yhteistyössä, mutta ne eivät kuiten-
kaan ole valtiohallinnon alaisia organisaatioita. CERTien tehtävä on ehkäistä kyber-
hyökkäyksiä, suositella turvallisimpia teknologioita ja varmistaa verkon jatkuvuus. 
Sen lisäksi, että on olemassa kansainvälinen niin sanottu globaali CERT, jokaisella 
maalla on omansa (esimerkiksi Suomella CERT-FI). CERTit ovat jakautuneet alueelli-
sesti, mutta myös sillä perusteella, ketä ne on perustettu suojelemaan (mm. yliopisto, 
yksityinen sektori, pankkiviestintä) ja minkälaista uhkaa ne torjuvat (mm. virukset, 
vakoiluohjelmat, madot). (Choucri ym. 2014, 104–105.)

Kysymys kybertoimintaympäristön hallinnoijasta ei siis ole yksiselitteinen. Tut-
kijat pohtivat sitä, onko valtiolla oikeus määrätä kybertoimintaympäristöstä, jos ne 
eivät ole sen varsinaisia ylläpitäjiä. Muun muassa turvallisuus- ja tietotekniikan tutkija 
Julian Richards (2014, 61) kyseenalaistaa valtion oikeuden säätää yrityksiä velvoittavia 
lakeja. Limnéllin ym. (2014, 46) mukaan valtio saa ohjeistaa yksityistä sektoria, mutta 
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kybertoimintaympäristön turvaaminen ilman läheistä yhteistyötä yritysten kanssa ei 
ole mahdollista. Loppujen lopuksi valtaosa valtioiden kybermääräyksistä ja -säädök-
sistä kuitenkin koskee yksityistä sektoria. Richardsin (2014, 68) mukaan laajamittai-
sesta kyberrikollisuudesta rankaiseminen kuuluu kansainväliselle tuomioistuimelle. 
Silti valtiot pyrkivät kyberturvallisuusstrategioidensa mukaan kitkemään rikollisuuden 
itse. Ongelmana on, että strategiat on pääpiirteissään kehitetty kybersotia tai -terro-
rismia vastaan, ei niinkään rikollisuutta. Lisäksi valtiot voivat itse olla kyberhyökkäys-
ten tai muun kyberrikollisuuden takana. Kybertoimintaympäristöstä päättäminen ei 
voi olla pelkästään yksityisenkään sektorin tehtävä.

Haasteiden ja uhkien ohella kybertoimintaympäristö tarjoaa myös mahdollisuuksia. 
Se, kuinka valtiot onnistuvat hyödyntämään muun muassa niin sanottua big dataa, pil-
vilaskentaa (cloud computing) ja esineiden internetiä (internet of things), on merkittävä 
kansallinen kilpailuvaltti tulevaisuuden kybermaailmassa (Min, Chai & Han 2015, 13). 
Kybermaailma on tila, jossa valtio ainakin ihannetapauksessa pystyy kohtaamaan kan-
salaisensa ja muodostamaan realistisen kuvan heidän tarpeistaan ja oikeuksistaan, ja 
näin palveluiden personointi tekee asioinnista viiveettömämpää (Sabillon, Cavaller & 
Cano 2016, 67). On kuitenkin valtiosta itsestään kiinni, kuinka hyvin se tuntee omat 
resurssinsa ja onnistuu sisällyttämään ne kyberturvallisuusstrategiaansa.

Kyberstrategiat valtiollisina työvälineinä

Kyberturvallisuusstrategia on valtion turvallisuussuunnitelma kybertoimintaympäris-
töä varten ja olennainen osa valtion uskottavuutta ja luotettavuutta (ks. Limnéll ym. 
2014, 59, 158). Strategian tarkoitus on kartoittaa kybertoimintaympäristön tarjoamia 
pitkän aikavälin mahdollisuuksia riskit huomioiden. Mitä suuremmat ovat visiot eli 
mitä enemmän valtio näkee kybertoimintaympäristössä mahdollisuuksia, sitä laaja-
alaisemmiksi kasvavat myös riskit. (Limnéll ym. 2014, 157–158.) Strateginen toiminta-
malli on kuitenkin valtion kyberturvallisuuden elinehto (Gamreklidze 2014, 204). Siksi 
myös strategian toteutumista seurataan aktiivisesti. Esimerkiksi Suomessa julkaistiin 
äskettäin kyberturvallisuuden tavoitetilaa ja sen saavuttamista käsittelevä tutkimus 
(Lehto ym. 2017), jossa analysoitiin turvallisuustilannetta yleisellä tasolla sekä selvi-
tettiin Suomen kyberturvallisuuden nykytilaa ja sen kehittämistarpeita julkisella ja 
yksityisellä sektorilla.

Jo lähes 80 valtiota on julkistanut ensimmäisen tai päivitetyn version maansa 
kyberturvallisuusstrategiasta 2010-luvulla (CCDCOE 2016). Moni strategioista on jul-
kaistu vuoden 2013 jälkeen, jolloin sattui yksi historian merkittävimmistä tietovuo-
doista, kun Yhdysvaltain entinen tiedustelutyöntekijä Edward Snowden paljasti maan 
tiedustelupalvelu NSA:n laajamittaisen kuuntelu- ja seurantaohjelman (Gellman, Blake 
& Miller 2013). Nämä tapahtumat eivät ole ainakaan vähentäneet valtioiden kasvavaa 
kiinnostusta kyberturvallisuuteen. Kyberturvallisuuden hahmottaminen nimenomaan 
valtioiden tuottamien dokumenttien kautta on loogista: kybermaailman merkittävinä 
mutta kiistanalaisina toimijoina niiden suunnittelemat strategiset toimenpiteet, lain-
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säädäntö ja virallisesti käyttöön ottamat termit vaikuttavat epäsuorasti jokaisen kan-
salaisen verkon käyttöön. 

Kyberturvallisuusstrategian julkaisseet valtiot perustelevat tarvetta strategialle niin 
tiedon kuin kansalaisten fyysisen turvallisuuden näkökulmasta. Usein turvallisuutta 
ylläpidetään hallitsemalla eli olemalla tietoisia muiden kybermaailman toimijoiden 
liikkeistä. Tämä edellyttää tiedustelua. Ongelmalliseksi tiedustelu voi muuttua sil-
loin, jos kerättyä dataa ei kyetä turvaamaan tai säilyttämään oikealla tavalla, tai jos 
kyberturvallisuuden kustannuksella pyritään rajoittamaan tai valvomaan kansalaisia. 
(Limnéll ym. 2014, 60.) Esimerkiksi keskustelua herättäneessä autoverolakiuudistuk-
sessa vuonna 2017 autoihin kaavailtiin asennettavaksi ”musta laatikko”, joka keräisi 
ajokilometrit talteen. Päinvastaisista vakuutteluista huolimatta sen suojauksen todet-
tiin olevan hyökkääjille helposti läpäistävä ja näin ollen uhka kansalaisten yksityisyy-
densuojalle (esim. Mansikka 2017). Tiedustelun lisäksi dataa, erityisesti metadataa, 
kerätään kansalaisista myös sosiaalisen median palveluista. Samaan tapaan kuin yksi-
tyiset toimijat, valtio perustelee tätä paremmilla yhteisillä palveluilla ja turvallisuuden 
takaamisella (van Dijck 2014).

Sabillon ym. (2016, 79) ovat luoneet kansallisen kyberstrategiamallin, joka perus-
tuu Kansainvälisen televiestintäliiton (International Telecommunication Union), Naton, 
OECD:n ja EU:n suosituksiin. Sabillonin ym. mukaan paras mahdollinen kyberstrategia 
saavutetaan, kun valtio on tietoinen resursseistaan strategian toteuttamiseksi, onnis-
tuu toteuttamaan suunnitelmansa käytännön tasolla ja lisäksi pyrkii kehittämään ja 
parantamaan toimintaansa entisestään. Mallin mukaan strategian tulee nojata kyber-
kulttuuriin, joka on kaiken kybertoiminnan pohja ja jota vahvistetaan osana koulutus-
järjestelmää. Valtion panos strategiaan määrittää sidosryhmät, suorituskyvyn ja kan-
sainvälisen yhteistyön. Lisäksi onnistuneen strategian kannalta on olennaista, kuinka 
valtio tekee yhteistyötä kyberyhteisön kanssa, onnistuu kehittämään lainsäädäntö-
ään, järjestää hallinnolliset ja organisatoriset elimet sekä kyberpuolustuksen. Loppu
tulemana on kyberturvallisuusstrategia, joka mahdollistaa nopean palautumisen 
kyberhyökkäyksistä, vahvan kyberpuolustuksen ja tietoisuuden sekä kehittää valtion 
kybertoimintaa entisestään.

Sabillonin ym. (2016) mallista löytyvät melko pitkälle samat asiat, jotka Limnéll ym. 
ovat löytäneet jo olemassa olevista strategioista. Yleisimmät kyberturvallisuusstrate-
gioissa esitetyt toimenpiteet ovat 1) poikkihallinnollinen yhteistyö, jossa tieto kulkee 
hallintoyksiköstä toiseen ja kaikki ymmärtävät kokonaisturvallisuuden merkityksen, 
2) kyberiskujen ennaltaehkäisy ja proaktiivinen toiminta, 3) kansainvälinen yhteis-
työ, 4) lainsäädännön saattaminen vastaamaan teknologista kehitystä, 5) tutkimus- 
ja kehittämistyö, 6) ensisijaisten kohteiden (kuten infrastruktuuri) turvaaminen sekä 
7) kyberturvallisuuskeskuksen ja vastaavan poliittisen elimen perustaminen. (Limnéll 
ym. 2014, 84.) Valtion poliittinen, sotilaallinen ja maantieteellinen asema vaikuttavat 
siihen, miten se pystyy näitä toimenpiteitä toteuttamaan ja millaisiin uhkiin vastaa-
maan. Jos valtiolla ei ole resursseja, myös mahdollisuudet pysyvät pienimuotoisina. 
Sen sijaan johtavat kybervaltiot, kuten Yhdysvallat tai Iso-Britannia, pystyvät visioi-
maan strategioissaan laajempia kokonaisuuksia ja globaalin tason toimijuutta.
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Valtiot myös ottavat kyberturvallisuusstrategioita luodessaan oppia toisiltaan. Kuten 
olemme todenneet, kybermaailma on vielä uusi ja varsin tuntematon asia. Vaikka val-
tiot olisivat kiinnostuneita kyberturvallisuudesta, se ei vielä tarkoita, että ne todella 
tuntisivat sitä. Esimerkiksi maa, joka ei ole koskaan joutunut kyberhyökkäyksen koh-
teeksi, ei osaa arvioida omaa toimintakykyään iskun sattuessa yhtä hyvin kuin maa, 
joka on joutunut sellaista vastaan puolustautumaan. Samasta syystä strategioissa tois-
tuu epäjohdonmukaisuus tietoturvan ja kyberturvallisuuden käsitteiden käytössä, eli 
niitä saatetaan käyttää toistensa synonyymeina (von Solms & van Niekerk 2013, 97). 
Niiden eroa ei välttämättä osata selittää, koska kybermaailmaa ei vielä ymmärretä.

Kansalliset kyberturvallisuusstrategiat ovat valtiolähtöisesti tuotettuja tekstejä, 
joissa luodaan toinen toistaan suurempia visioita vahvasta ja luottamusta herättävästä 
”kybervaltiosta”. Niiden ensisijainen tehtävä on vahvistaa valtioiden välistä talous- ja 
puolustuspoliittista yhteistyötä. Tavallisia internetin käyttäjiä strategiat eivät juuri 
tavoita tai kiinnosta; vain kaksi strategiaa on herättänyt julkaisuajankohtanaan kes-
kustelua kotimaansa mediassa. ( Jansson 2017, 86–87, 89.) Tästä huolimatta Pällin ym. 
(2009, 309) mukaan strategiatekstit on kirjoitettu niitä työstäneiden ja työssään tar-
vitsevien lisäksi laajalle sidosryhmäjoukolle, johon lukeutuvat muun muassa asukkaat, 
kansalaiset, turistit sekä muut samanarvoiset toimijat eli muut valtiot ja tiedotus
välineet. Strategiateksti on siis paitsi valtion sisäinen työväline, myös keino esitellä 
toimintaa muille ja saada muut vakuuttuneeksi valtion toimintakyvystä ongelmien sat-
tuessa kohdalle.

Juuri tästä syystä kansalliset strategiat ovat yleisesti nähtävillä, vaikka niissä käsi-
tellään puolustuspoliittisia yksityiskohtia ja esitellään fyysisten voimakeinojen käyttöä 
esimerkiksi kybersodan uhatessa (Richards 2014, 63). Strategioissa identifioidut uhkat 
ja vaarat toimivat pontimena sille, että valtio voi yksityiskohtaisesti esitellä, miten 
hyvin se on niihin varautunut ja miten tehokkaasti se huolehtii kansalaistensa turvalli-
suudesta. Richardsin (2014, 68) mukaan paras keino puolustautua kyberuhkia vastaan 
onkin informaation vapaa liikkuvuus. Kybermaailmassa on syytä hyväksyä se, että tur-
vallisuus tulee väistämättä pettämään jossain vaiheessa (Limnéll ym. 2014, 159). Käy-
tännön tasolla kyberturvallisuudesta käytävään julkiseen keskusteluun kuitenkin vai-
kuttanevat huomattavasti enemmän tiedotusvälineissä julkaistut uutiset kyberuhkista 
– rikollisuudesta, vakoilusta ja sodankin mahdollisuudesta.

Median merkitys kybertoimintaympäristön rakentumisessa

Kuten olemme tässä artikkelissa esittäneet, kybertoimintaympäristö ja kyberturvalli-
suus ovat suhteellisen uusia käsitteitä niin valtioille kuin niiden kansalaisillekin. Kyber-
alkuisten sanojen käyttö on esimerkiksi populaarijulkisuudessa selvästi yleistymässä, 
mutta käsitteiden käyttö ei sinänsä vielä kerro niiden vakiintuneista tai vakiintumat-
tomista määritelmistä mitään. Monipuolisesta historiastaan huolimatta ”kyber” etuliit-
teenä tuntuu suomalaisessa julkisuudessa liittyvän nykyisin aivan tietynlaisiin puheta-
poihin, jotka näyttäytyvät yhtäältä kiehtovina ja mielikuvitusta stimuloivina, toisaalta 
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pelkoja ja uhkakuvia herättelevinä (ks. esim. Postila 2017). Kielipankin sanomalehti- ja 
eduskunta-aineistoista elokuussa 2017 tekemiemme hakujen perusteella kyber-alkui-
set sanat liittyvät voittopuolisesti negatiivisiin konteksteihin, kuten uhkan, hyökkäyk-
sen, puolustuksen ja sodan kaltaisiin teemoihin (ks. Eduskunta 2017; Kansalliskirjasto 
2011).

Kyber-alkuisiin sanoihin näyttää siis lähes poikkeuksetta liittyvän digitaalinen uhka, 
mikä sävyttää pitkälti myös niiden esiin nostamaa tai niistä käytyä keskustelua (ks. 
esim. Rudner 2013). Tämä ”uhan diskurssi” sopii hyvin siihen huomioon, että kyber
iskuiksi nimetyt hyökkäykset ovat jo melko tavallisia ja ne nostetaan helposti tärkei-
den uutisaiheiden joukkoon. Erityisesti laajat, globaalin tason kyberhyökkäykset on 
usein strategisesti kohdistettu yritystä, valtiota tai jotakin tiettyä toimintaa vastaan. 
(Naughton 2016b, 20–21.) On arvioitu, että tulevaisuudessa yhä merkittävämmäksi 
kasvava uhka liittyy esineiden internetiin (von Solms & van Niekerk 2013, 100). Kun 
kodinkoneet, elektroniset laitteet ja kulkuvälineet on yhdistetty verkkoon, kyberhyök-
käyksiä voidaan toteuttaa laaja-alaisemmin kuin aiemmin. Toisaalta ne voivat olla 
entistä kohdennetumpia, jopa iskuja yksilöä vastaan. Hyökkäys voi tapahtua esimer-
kiksi siten, että auton ajotietokoneeseen tunkeudutaan sen ollessa käytössä ja kul-
jettaja menettää ajoneuvonsa hallinnan. Tämäntyyppisellä pienimuotoisellakin häirin-
nällä voi olla vakavia seurauksia sekä uhrille että häirikölle – toisaalta on olennaista 
kysyä, miksi hyökkäys on yleensäkään toteutettu (Singer & Friedman 2014, 38). Jotkut 
kyberhyökkäykset tapahtuvat siksi, että niiden toteuttaja kykenee iskuun ja etsii huo-
miota teolleen. Tällöin hyökkäyksestä uutisointi ja sitä seuraava julkinen keskustelu 
ovat tärkeässä roolissa sen “onnistumisen” kannalta.

Kyberrikoksiin keskittyviä uutisia on viimeksi kuluneen vuoden aikana nähty aiem-
paa enemmän. Esimerkiksi keväällä 2017 valtavasti julkisuutta sai 12. toukokuuta alka-
nut maailmanlaajuinen kyberhyökkäys. Yle uutisten mukaan kyseessä oli Microsoftin 
Windows-käyttöjärjestelmän haavoittuvuutta hyödyntänyt kiristysohjelma (ransom­
ware), joka lukitsi yksittäisen käyttäjän kovalevyn sisällön salasanan taakse ja vaati 
tätä maksamaan 300–600 dollarin lunnaat bitcoineina (Kippo 2017; Kokkonen 2017). 
Tämä WanaCrypt0r 2.0 tai WannaCry -nimellä tunnettu hyökkäys vaikutti olevan poik-
keuksellisen laaja; jo parin päivän sisällä leviämisestään se teki tuhoja yli 200 000 koh-
teessa ja 150 maassa ympäri maailman. Maailmanlaajuisesti toimivat yritykset, kuten 
FedEx ja Telefónica, sekä Britannian kansallinen terveydenhuoltojärjestelmä NHS vai-
kuttivat hyökkäyksen ensiaallossa olevan pahimmin kärsineiden joukossa (BBC 2017).

Kyberhyökkäysten suuruuden ja hallitsemattoman leviämisen korostaminen kuu-
luu tyypillisiin keinoihin, joiden kautta uutisissa kuvaillaan niiden toimintaa. Koska 
yksittäisten iskujen vahingollisuutta on vaikea hahmottaa pelkistä luvuista, tarjotaan 
lukijoille tulkintojen tueksi usein myös mittakaavaa, jossa muistutetaan aiemmista 
tunnetuista iskuista ja niiden arvioiduista kokoluokista. Historian toistaiseksi suurim-
pana paljastuneena tietomurtona pidetään Yahoota vastaan vuosina 2013 ja 2014 teh-
tyjä hyökkäyksiä, joiden laajuus paljastui vasta vuonna 2016. Iskuissa varastettiin jopa 
miljardin käyttäjätilin tiedot. (Thielman 2016.) Vuonna 2011 ja 2014 hyökkääjät iski-
vät Sony PlayStation Networkiin ja varastivat pelaajien luottokorttitietoja (BBC 2014). 
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Huhtikuussa 2011 alkaneessa hyökkäyksessä jopa 77 miljoonan pelaajan henkilötiedot 
joutuivat vääriin käsiin (Phillips 2016).

Paneutumista kyberhyökkäysten leviämiseen ja niiden mittakaavaan voi tulkita esi-
merkiksi siten, että perinteistä journalistista tarkastelukulmaa – keskittymistä tekijöi-
hin ja kokijoihin – on tietoverkkorikollisuudesta kertoviin juttuihin vaikea rakentaa. 
Esimerkiksi WannaCry:n alkuperä paikannettiin lehtijutuissa epämääräiseen Shadow 
Brokers -nimiseen hakkeriryhmään, jonka ilmoitettiin edellisenä vuonna varastaneen 
Yhdysvaltain puolustusvoimien (National Security Agency, NSA) varastosta kokoel
man ”kyberaseita” (Solon 2016). Toisaalta uutisteksteissä muistutettiin siitä, että 
WannaCry:n tapaiset kyberuhat perustuvat varsin vanhaan, yksinkertaiseen ja ylei-
sesti tunnettuun tekniikkaan ( Jokiniemi 2017). Kyberrikollisten ja haittaohjelmien 
alkuperää kuvataan lehtijutuissa siis ristiriitaisesti, ja useista jutuista tulee lisäksi vai-
kutelma, että kilpajuoksu kyberturvallisuudesta vastaavien organisaatioiden ja kyber-
rikollisten välillä saa yhä mielikuvituksellisempia piirteitä.

Teksteissä hämäräksi jäävä inhimillinen toimijuus kertoo myös siitä, että kybertur-
vallisuuden diskursseissa ei ole yksioikoisia ”sankareita” tai ”vihollisia”. Taitava tieto-
verkkotoimija voi olla yhtä lailla hyvä tai paha hakkeri, tai jopa molempia yhtä aikaa 
(ks. Coleman 2014; Kubitschko 2015; Lehto ym. 2017, 19–20). Jos jonkinlaisia sankaruu-
den aineksia on kyberuhkista uutisoitaessa mahdollista löytää, tiedotusvälineet tart-
tuvat niihin hanakasti ja nostavat ne tekstien keskiöön. Kun paljastui, että yksittäinen 
kyberturvallisuuden tutkija oli onnistunut pysäyttämään WannaCry:n leviämisen, huo-
mio kiinnittyi nopeasti hänen esimerkilliseen toimintaansa. Nimimerkillä Malware
Tech (@malwaretechblog) julkisuudessa esiintynyt asiantuntija löysi haittaohjelman 
koodista niin sanotun tappokytkimen (kill switch), jonka avulla sen leviämistä saatiin 
merkittävästi hidastettua (Khomami & Solon 2017).

Siinä missä WannaCry kohdentui yksittäisiin käyttäjiin ja tietokoneisiin ja pyrki 
nopean leviämisensä kautta vähitellen halvaannuttamaan yritysten sisäisiä tieto-
verkkoja ja siten kokonaisia tietojärjestelmiä, organisaatiotason verkko-ongelmissa 
on usein toisenlainen logiikka. Esimerkiksi lokakuussa 2016 yhdysvaltalaiset käyttä-
jät huomasivat, että kirjautuminen suosituille sivustoille, kuten Netflixiin, Twitteriin 
ja Spotifyhin, ei onnistunut. Kyse oli massiivisesta kyberhyökkäyksestä, jonka tar-
koituksena oli estää näiden sivustojen toiminta ja aiheuttaa yrityksille taloudellisia 
tappioita (BBC 2016; Menn, Finkle & Volz 2016). Tavallinen verkon käyttäjä ei voinut 
tehdä ongelmalle mitään, koska hyökkäys kohdistui sellaisiin internetin perustoimin-
toihin, joita ymmärtävät ja joihin pääsevät käsiksi vain alan ammattilaiset (Turunen 
2016). Vaikka tämänkertainen DoS- eli palvelunestohyökkäys oli lyhytikäinen, se toimi 
ikävänä muistutuksena laajojen kuluttajapalveluiden haavoittuvuudesta, jossa yksit-
täisten käyttäjien tietoturvatoimilla ei ollut vaikutusta suuntaan tai toiseen.

Sekä syksyn 2016 että kevään 2017 suurten hyökkäysten yhteydessä tiedotusväli-
neet uutisoivat näyttävästi, että isojen kansainvälisten yritysten kyberturvallisuudessa 
on vakavia puutteita. Lokakuun hyökkäyksessä vuonna 2016 internetsivut hidastuivat, 
koska jopa 10 miljoonaan yksittäiseen koneeseen tunkeuduttiin ja ne liitettiin osaksi 
laajenevaa palvelunestoa (York 2016). Koska yksittäiset käyttäjät tai yritykset eivät 
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itse pystyneet torjumaan tunkeutumista, tilanteen selvittäminen jäi valtionhallinnon 
tehtäväksi (Edwards, Beech & Walsh 2016). Kyberiskujen vahingollisuuden ja yritysten 
varautumattomuuden korostaminen nosti uutisissa esiin valtion roolin. Kuten olemme 
tässä artikkelissa osoittaneet, valtio on kybermaailman keskeinen toimija: ainoastaan 
sillä on resursseja selvittää, kuinka tällaiset hyökkäykset torjutaan ja parhaimmassa 
tapauksessa ehkäistään ennalta.

Tietoverkkorikollisuuteen keskittyvä uutisointi sekä sen keskittyminen kyberhyök-
käysten mittakaavaan ja hallitsemattomaan leviämiseen palveleekin valtion strategi-
sia tavoitteita. Haittaohjelmat ja palvelunestohyökkäykset tuovat kyberuhkat osaksi 
internetin käyttäjien arkipäivää (tai ainakin muistuttavat niiden olemassaolosta), kun 
taas niistä uutisointi ei useinkaan paneudu iskujen taustalla oleviin rakenteisiin tai 
tekijöiden motiiveihin. Näin kyberrikollisuus säilyy julkisessa keskustelussa salaperäi-
senä mutta tuhopotentiaaliltaan huomattavana uhkana, joka assosioituu jopa infor-
maatiovaikuttamiseen ja kybersotaan. Kun “uhan diskurssia” ylläpidetään, valtio voi 
tuottamissaan kyberstrategioissa helposti perustella, miksi sitä torjumaan tarvitaan 
puolustusvoimien erikoisyksiköitä ja osallistumista ylikansallisten yhteistyöelinten 
toimintaan. Kun vaikkapa EU:n lainvalvontaviraston Europolin uutisoidaan osallistu-
van vuosittain ainakin 200 maailmanlaajuiseen kyberrikollisuuden vastaiseen operaa-
tioon (Kippo 2017), lukija tulee muistutetuksi siitä, että kyberuhkia on kaikkialla, ne 
ovat vakavia, ja niiden torjuntaan täytyy tulevaisuudessa panostaa entistä enemmän.

Yksittäisiin käyttäjiin, yrityksiin ja tietojärjestelmiin kohdistuvien kyberiskujen 
ohella julkiseen keskusteluun on viime vuosina noussut runsaasti epäilyjä myös toi-
senlaisista kyberuhkista – poliittisesti motivoiduista, valtiollisen tason hyökkäyksistä 
– joiden toteutumiseen tiedotusvälineitä osallistetaan tavalla tai toisella (vrt. Jantunen 
2015, 70–104). Tällainen kyberuhka tuntuu aktualisoituvan nykyisessä mediailmas-
tossa erityisesti suurten yhteiskunnallisten tapahtumien kuten sotatilanteiden ja vaa-
lien yhteydessä. Tällöin puhutaan usein informaatiovaikuttamisesta tai jopa -sodasta, 
jotka voidaan ymmärtää kybersodan rinnakkais- tai alakäsitteiksi. Informaatiosodan-
käynti on strategista viestintää, jonka avulla valtio pyrkii vaikuttamaan eri yleisöihin 
niihin kuhunkin vetoavien retoristen ja muiden viestintäkeinojen avulla. Informaatio-
operaatioiden kohteena voivat olla niin oman maan kansalaiset kuin ulkovaltojenkin 
edustajat, ja keskeistä roolia niiden toteutuksessa näyttelevät perinteinen ja sosiaa-
linen media.

Esimerkiksi loppuvuodesta 2016 pidetyt Yhdysvaltain presidentinvaalit aiheuttivat 
useita kohuja. Ennen vaaleja vuodettiin demokraattiehdokas Hillary Clintonin sähkö-
posteja, ja vaalien jälkeen Yhdysvaltain tiedustelupalvelu ilmoitti, että Venäjä on saat-
tanut vaikuttaa vaalien lopputulokseen Donald Trumpin hyväksi (esim. Kähkönen 2016; 
Liimatainen 2016). Helmikuussa 2017 uutisoitiin Yhdysvaltain presidentin kansallisen 
turvallisuuden neuvonantajan Michael Flynnin erosta, joka johtui muun muassa liian 
läheisestä yhteydenpidosta Venäjän suurlähettilääseen (Liimatainen & Eloranta 2017). 
Toukokuussa uutispommiksi nousi FBI:n pääjohtajan James Comeyn erottaminen, joka 
useiden lähteiden mukaan liittyy todellisuudessa Trumpin vaalivoiton Venäjä-sidosten 
tutkintaan (esim. Shear & Apuzzo 2017; Barrett, Entous & Rucker 2017).
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Informaatiosodasta ja valtiollisista vaikuttamispyrkimyksistä kansallisen tason 
politiikkaan löytyy huomattavan monia muitakin esimerkkejä uutisteksteistä vuosilta 
2016–2017. Erityisesti poliitikot ovat viime vuosina kärsineet tietomurroista, joissa 
on hyökätty heitä vastaan henkilöinä. Esimerkiksi toukokuussa 2017 internetiin vuoti 
Ranskan presidentinvaaliehdokkaan Emmanuel Macronin yksityisiä kampanjasähkö-
posteja ja -asiakirjoja, joita oli muutettu hämmennyksen ja epäluulon aiheuttamiseksi 
(Skara & Burtsov 2017). Iskun tavoitteena oli vaikuttaa vaalien lopputulokseen vasta-
ehdokkaan hyväksi. Kyse ei ollut ensisijaisesti siitä, että ehdokkaana oli Macron, vaan 
tietomurron taustalla vaikutti laajempi poliittinen konteksti: lehtitietojen mukaan 
hyökkääjät halusivat valtiojohtoon henkilön, joka sopi paremmin heidän omaan poli-
tiikkaansa.

Medialla on keskeinen merkitys siinä, miten informaatiovaikuttaminen etenee, 
mutta koska strategisen viestinnän taktinen taso toimii niin ennakoimattomasti, edes 
vakiintuneet tiedotusvälineet eivät yksin voi kontrolloida viestinnän leviämistä ja tul-
kintaa. Esimerkiksi Hillary Clintonin tapauksessa häntä itseään syytettiin aluksi välin-
pitämättömyydestä tietoturva-asioissa, mutta kun Venäjän osallisuus tapahtumiin 
varmistui, Clinton ikään kuin armahdettiin sekä median että kansalaisten silmissä. Toi-
saalta näyttää ilmeiseltä, että hänen maineensa oli kärsinyt jo häneen kohdistuvista 
epäilyistäkin. Tämä kertoo siitä, että informaatiovaikuttaminen on niin hienovaraista, 
että mediankin on vaikea tutkia asioiden todenperäisyys läpikotaisin. Vaikka uutisoin-
nin lähtökohtana olisikin pelkkä tapahtumien raportointi, todellisuudessa vaillinaiset 
tiedot voivat vain lisätä paniikkia ja pelkoa – mitä informaatiovaikuttamisella tietysti 
osaltaan tavoitellaankin.

Informaatiovaikuttaminen voi olla paljon muutakin kuin pelkästään poliitikoihin 
kohdistuvia kyberhyökkäyksiä. Kyberaikakauden varhaisimpina tiedon manipuloin-
nin muotoina voidaan pitää niin sanottuja nigerialaiskirjeitä, joiden tarkoituksena on 
huijata rahaa sähköpostitse tai sosiaalisessa mediassa valheellisten tarinoiden avulla 
(Halminen 2014). Toinen varhainen esimerkki informaatiovaikuttamisesta on joukko
tiedotusvälineiden lähetysten ja satelliittiverkon häiritseminen (Sharma & Gupta 
2002, 416). Nykyään tunnetuimpia informaatiovaikuttajia ovat Venäjän ja Kiinan val-
tiolliset propagandakoneistot, jotka tuottavat ristiriitaista informaatiota ja sytykkeitä 
itselleen myötämieliselle keskustelulle sekä maan sisällä että ulkomaisissa mediaväli-
neissä ( Jantunen 2010; Jantunen 2015; Nimmo 2015). Informaatiosota ja -vaikuttami-
nen käsitteinä kattavat siis hyvin monenlaisia toimintoja, joiden tulkinta riippuu siitä, 
missä kontekstissa ja tarkoituksessa niitä tarkastellaan.

Lopuksi

Kuten totesimme artikkelimme alussa, kyberturvallisuus ei liity ainoastaan teknolo-
giaan, vaan sitä käsittelevien puheenvuorojen tulisi toimia osana yhteiskunnallisesti 
ja poliittisesti valveutunutta keskustelua maailman tilasta ja valtioiden välisistä suh-
teista. Olemme tässä artikkelissa tarkastelleet kybertoimintaympäristöön kytkeyty-
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viä käsitteitä ja niiden historiaa, internetiä ja laajempaa tietoverkkoinfrastruktuuria, 
”kyberiin” liitettyjä uhkia ja niiden moniulotteisuutta sekä esimerkinomaisesti kyber-
turvallisuuden artikuloitumista niin valtiollisissa strategioissa kuin tiedotusvälineiden 
julkaisemissa uutisissakin. Median osuus tässä tutkimuksessa on ollut toimia konteks-
tina, jossa kyberrikoksista hanakasti kirjoitetaan ja joka jopa huomaamattaan saattaa 
osallistua informaatiosodankäynnin operaatioihin. Olemme tällä yleisen tason tarkas-
telulla pyrkineet luomaan ”isoa kuvaa” ja ymmärrystä kyberturvallisuudesta yhteis-
kunnallisena ilmiönä. Keskeinen teema tässä tarkastelussa on ollut myös sen selvittä-
minen, millaisia rooleja eri toimijoille kybertoimintaympäristössä asemoituu.

Kybertoimintaympäristön perusperiaatteiden ymmärtäminen on tätä artikkelia kir-
joitettaessa koettu tärkeäksi, sillä tähän kontekstiin liittyvät tutkimusperinteet ovat 
Suomessa vasta kehkeytymässä. Tietoverkkojen historia ja niille visioidut tulevai-
suudet ovat tässä yhteydessä olennaisia. Maailmanlaajuisesti tarkasteltuna interne-
tin suosio kasvaa edelleen: vuonna 2016 käyttäjiä oli maailmassa lähes 3,5 miljardia 
(Statista 2017). Jo varhaisen internetin kehitystyö perustui luottamukseen ja yhteisen 
edun tavoitteluun, ei vain teknologiaan. Kehittäjäyhteisö luotti siihen, että käyttäjät 
olivat ”enemmän tai vähemmän kykeneviä ja sydämiltään riittävän puhtaita, etteivät 
he tarkoituksella tai huolimattomuuttaan häiritse verkkoa” (Zittrain 2008, 3). Sittem-
min verkosta on tullut suljetumpi. Internetin alkujaan generatiivinen luonne, eli vapaa 
muokattavuus, on lopulta kääntynyt itseään vastaan. Internet kärsii nykyään jatku-
vista virusepidemioista ja haittaohjelmista, ja myös uusia uhkia ilmaantuu näköpiiriin. 
On luultavaa, että yhä useampi internetin käyttäjä kaipaa verkkoon lisää kontrollia ja 
stabiiliutta (vrt. Zittrainin 2008, 3), ja sitä, että edes ymmärrettäisiin, ketä tai mitä 
vastaan kyberturvallisuudessa on tarpeen suojautua.

Rikollisuus, vakoilu ja sota ovat merkittävimpiä kybermaailman uhkia. Niiltä suo-
jautuakseen yksittäinen ihminen ei voi juuri muuta kuin muuttaa omaa käytöstään 
kybertoimintaympäristössä: varmistamalla sähköpostien olevan oikealta lähettäjältä, 
vaihtamalla salasanansa riittävän usein ja pitämällä huolta tietoturvastaan. Valtio-
vallan tehtävä on pysäyttää tai saattaa kuriin rikollinen toiminta. Tehtävä ei kuiten-
kaan ole yksinkertainen, sillä länsimaisissa demokratioissa ei mukisematta hyväksytä 
valtiovallan puuttumista kansalaisen yksityiseen verkkokäyttäytymiseen. Toisaalta 
myös valtiot voivat itsessään olla kansalaisilleen yhtä iso uhka kuin kuka tahansa muu 
kybermaailman toimija. Rikollista toimintaa voivat harjoittaa myös valtioiden tuke-
mat yritykset, minkä lisäksi on yleisesti tiedossa, että maailmanpoliittisesti merkit-
tävien maiden tiedustelupalvelut tarkkailevat yksityishenkilöitä heidän tietämättään. 
(Kubitschko 2015.)

Kyberturvallisuusstrategiat ovat keino hälventää ristiriitaista käsitystä valtioista 
kansalaisten valvojina ja vakuuttaa heidät siitä, että valtion toimet kybermaailmassa 
ovat heidän parhaakseen. Strategiat voivat herättää kansallista yhtenäisyyden tun-
netta ja ylpeyttä oman maan saavutuksista, eikä niihin sisäänkirjoitettua ideologiaa 
ole vaikea liittää osaksi omaa ajattelua. ( Jansson 2017, 90.) On todennäköistä, ettei 
yksittäinen internetin käyttäjä koe kybermaailman ongelmia niin ratkaisevina kuin 
miten ne kyberturvallisuusstrategioissa kuvataan. Tulevaisuudessa ongelmia voi kui-
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tenkin syntyä, vaikkei julkinen kyberkeskustelu juuri nyt vaikuttaisikaan kovin kiin-
nostavalta.

Valtioiden kyberturvallisuusstrategiat ovat yleisesti kenen tahansa saatavilla, joten 
jos valtio päättää toteuttaa strategioissaan esittämiään muutoksia ja kansalaiset osoit-
tavat eriävän mielipiteen, valtio voi aina vedota strategian julkisuuteen. Esimerkiksi 
lakimuutokset, jotka mahdollistavat laajamittaisemman tiedustelun tai tietoturvaoh-
jelman asentaminen pakolliseksi internetiä käyttäviin laitteisiin, ovat herättäneet kes-
kustelua yksityisyydensuojasta ja sananvapaudesta. Vuosina 2017–2018 Suomessa on 
neuvoteltu tiedustelulainsäädännön kiireellisestä uudistamisesta, joka toteutuessaan 
mahdollistaisi entistä tiiviimmän kansalaisten valvonnan (Halminen & Kempas 2017). 
Kyberturvallisuusstrategioiden pyrkimysten ja kyberturvallisuuteen liittyvien keskus-
telujen ymmärtäminen on tärkeää myös tavallisen kansalaisen näkökulmasta.

Saara Jantunen (2010, 41) huomauttaa, että vaikka terrorismi ja kyberuhka voivat 
käytännössä tarkoittaa hyvin samanlaisia operaatioita, niiden herättämät assosiaatiot 
ovat aivan erilaisia: siinä missä terrorismi edustaa pahuutta, taantumusta ja vierau-
den pelkoa, “kyber” viittaa korkean tason teknologiaan ja länsimaiseen edistykseen. 
Kyberdiskurssissa monet sodankäynnin ja kansainvälisen politiikan lainalaisuudet 
monimutkaistuvat ja kääntyvät jopa päälaelleen. Kyberuhkat eivät välttämättä tule 
valtion rajojen ulkopuolelta, ja myös valtio itse voi osallistua kyberrikollisuuteen, aina-
kin epäsuorasti. Informaatiosodankäynnissä valtio saattaa viestittää omille kansalai-
silleen yhtä ja vieraan vallan edustajille toista, mutta kuten olemme tässä artikkelissa 
osoittaneet, rikoksen, epäeettisen toiminnan ja uhkien torjumisen väliset rajat ovat 
kybertoimintaympäristön monimuotoisuudesta johtuen häilyviä. Lisäksi aihetta kos-
keva lainsäädäntöprosessi on kesken ja teknologinen kehitys muuttaa sekä ymmär-
rystä kyberturvallisuudesta että siitä käytävän keskustelun käsitteistöä. 

Median tehtävänä on varmistaa tiedonvälitys kybertoimintaympäristön tapahtu-
mista sekä tapahtumien tulkinta ja kontekstointi tavalliselle internetin käyttäjälle. 
Tahtomattaan se on kuitenkin samalla mukana myös valtiotoimijoiden keskinäisessä 
kamppailussa välittäessään tietoa suurelle yleisölle ja tarjotessaan julkisia keskuste-
luforumeita. Yhtäältä on tärkeää julkaista poliittisesti keskeisiä uutisia objektiivisesti, 
mutta toisaalta median vastuulla on myös julkishallinnon valvonta ja kritiikki. Jos val-
tionhallinto ei pysty antamaan tai halua antaa medialle riittävästi olennaista ja uutis-
kynnyksen ylittävää tietoa, mediasta voi jopa tulla yksi informaatiosodan osapuolista. 
Näin kävi Suomessa esimerkiksi joulukuussa 2017, kun Helsingin Sanomat julkaisi oma-
aloitteisesti salaisia hallinnon asiakirjoja varmistaakseen omien sanojensa mukaan 
kansalaisten edun tiedustelulainsäädännön uudistuksessa (Halminen & Pietiläinen 
2017c). Kuten tämä esimerkki kuvastaa, ja kuten olemme tässä artikkelissa perustel-
leet, toimivat tietoliikenne- ja viestintäjärjestelmät ovat keskeinen osa yhteiskunnan 
perusinfrastruktuuria. Niiden kytkeytyminen erilaisten poliittisten etujen ajamiseen 
ja jopa kansainvälisen tason informaatiovaikuttamiseen on monimutkainen kokonai-
suus, johon liittyvää kriittistä tutkimusta tarvitaan kipeästi lisää.
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