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Tiivistelmä 

Terveydenhuollon ja terveyspalveluiden siirtyminen tietoverkkoihin nostaa esiin eettisiä haasteita. Eten-
kin kun digitaalisia ratkaisuja suunnitellaan ikääntyville kansalaisille, tulee ottaa huomioon heidän oikeu-
tensa ja mahdollisuutensa elää hyvää elämää kotona tai kodinomaisessa ympäristössä. Etiikka ja eetti-
nen osaaminen ovatkin tällöin keskeisessä roolissa suunnittelusta aina toteutukseen ja arviointiin 
saakka. Etiikkaa on tarkasteltava usealta eri näkökulmalta, mutta samalla valitettavan usein törmätään 
arvokonflikteihin eri eettisten arvojen ja normien välillä. Tämä suunnittelutieteellinen tutkimus tarkaste-
lee digitaalisten terveyspalveluiden kyberturvallisuuteen liittyviä eettisiä asioita neljän eri viitekehyksen 
kautta: biolääketieteen etiikka, hoitoalan etiikka, terveydenhuollon informaatioteknologian ydintehtävät 
ja kyberturvallisuuden arvoklusterit. Tutkimus keskittyy eri näkökulmien välisiin arvokonflikteihin ja esit-
telee eettisen päätöksenteon avuksi käsitemallin eri viitekehysten samanaikaiseen huomioimiseen. Li-
säksi artikkeli käsittelee eettistä päätöksentekoa sumean monikriteerisen päätöksenteon avulla sekä 
pohtii koneoppimisen ja homomorfisen salauksen avulla tuotettavan digitaalisen kaksosen hyödyntämis-
tä tässä yhteydessä. 

Avainsanat: eettinen arviointi, päätöksenteko, suunnittelumenetelmät, ristiriita, tietoturva
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Abstract 

The transition of health care and health services to information networks raises ethical challenges. Espe-
cially when designing digital solutions for older citizens, their rights and opportunities to live a good life 
at home or in a homelike environment must be taken into account. In this case, ethics and ethical exper-
tise play a key role, from design to implementation and evaluation. Ethics need to be looked at from a 
variety of perspectives, but at the same time, unfortunately, there are often value conflicts between 
different ethical values and norms. This design science research examines ethical issues related to the 
cybersecurity of digital health services through four different reference frameworks: biomedical ethics, 
care ethics, the core functions of health information technology, and cybersecurity core value clusters. 
The research focuses on value conflicts between different perspectives and presents a conceptual model 
for the simultaneous consideration of these different frameworks to aid ethical decision-making. In ad-
dition, the article discusses ethical decision-making through fuzzy multi-criteria decision-making and 
considers the use of the digital twin produced through machine learning and homomorphic encryption 
in this context. 

Keywords: ethical review, decision making, planning methodologies, conflict, computer security 

Johdanto 

Ihmiset ikääntyvät kiihtyvää tahtia. Ennusteiden 
mukaan yli 65-vuotiaiden ikäluokkaan kuuluu 
vuonna 2050 kolmannes Euroopan väestöstä [1] ja 
tulevaisuuden demografinen huoltosuhde asettaa 
kovat tavoitteet vanhustenhoitoon. Yhteiskunnan 
kapasiteetti ei mahdollista kaikkien hoitamista 
hoivakodeissa, joten uusia teknologioita ja hoiva-
menetelmiä on kehitettävä kotihoidon edistämi-
seen. Uusien teknologioiden hyödyntäminen nos-
taa esiin eettisiä kysymyksiä monesta eri 
näkökulmasta ja ulottuvuudesta [2], kuten kyber-
turvallisuuden etiikka kotihoidossa. Loi, Christen, 
Kleine ja Weber ovat tutkineet informaatiotekno-
logian ydintehtävien ja biolääketieteen etiikan 
välistä suhdetta ja kartoittaneet näiden kompro-
misseja kyberturvallisuuteen liittyen [3]. Näiden 
lisäksi myös monia muita terveydenhuoltoa ja 
uusia digitaalisia terveyspalveluja koskevia eettisiä 
viitekehyksiä ja suosituksia on olemassa [4]. Monet 
näistä sisältävät ristiriitaisia vaatimuksia kybertur-
vallisuuden ydinarvojen kanssa [5].  

Nuorena tutkimusalana kyberturvallisuus ei ole 
saavuttanut yksimielistä tieteellistä määritelmää, 
mutta yleisen yhteisymmärryksen mukaisesti se 
tutkii kyber(toiminta)ympäristön (cyber space) 
turvaamista vahingoilta ja uhilta [6]. Turvallisuus-
komitean määritelmän mukaan kyberturvallisuus 
on tavoitetila, jossa kybertoimintaympäristöön 
voidaan luottaa ja jossa sen toiminta turvataan [7]. 
Myös kyberympäristölle on monia määritelmiä. 
Tässä artikkelissa se ymmärretään kokonaisuute-
na, joka sisältää tiedon, teknologian ja sosiaalisen 
näkökulman. Tutkimusalana kyberturvallisuus yh-
distää informaatio-, insinööri- ja sosiaalitieteet [6]. 
Terveydenhuolto tietojärjestelmineen on hyvä 
esimerkki kyberympäristöstä [8]. Sana kyberturval-
lisuus itsessään välittää tärkeimmän eettisen ta-
voitteen olla turvassa kyberympäristön vaaroilta. 
Turvallisuus ei ole eettinen arvo, vaan väline eet-
tisten arvojen suojelemiseksi. Sama koskee kyber-
turvallisuutta. 

Tämän suunnittelutieteellisen tutkimuksen tarkoi-
tuksena on tuottaa tietämystä sellaisen artefaktin 
(rakenne, malli, menetelmä, esimerkki) suunnitte-
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lemiseksi, jolla voidaan tuoda kyberturvallisuuden 
eettinen päätöksenteko osaksi ikäihmisten kotona 
selviytymistä tukevia terveysteknologioita ja –
palveluita. Tutkimuksella halutaan luoda suunnit-
telutietämystä siitä, mitä kaikkea eettinen päätök-
senteko terveysteknologiapalveluissa tarkoittaa, 
millaisia eettisiä viitekehyksiä digitaalisten ter-
veyspalveluiden alueella on otettava huomioon 
sekä mitä ristiriitaisuuksia eri eettisten viitekehys-
ten välillä esiintyy. Erityishuomio kiinnitetään ar-
vokonflikteihin kyberturvallisuuden ydinarvojen ja 
muiden terveydenhoitoon liittyvien arvojen välillä. 

Tutkimus on esitelty posteriesityksenä ja sen tiivis-
telmä on julkaistu konferenssin julkaisussa [10]. 
Tutkimusartikkeli koostuu viidestä luvusta. Joh-
dannon jälkeen luku 2 käsittelee, miten suunnitte-
lutieteellisen tutkimuksen metodiikkaa on sovel-
lettu tässä tutkimuksessa sekä kuvaa 
tutkimusympäristön, -aineiston ja tietopohjan. 
Luku 3 esittelee tutkimuksen tuloksena kehitetyn 
käsitemallin sekä eettistä päätöksentekoa. Luku 4 
pohtii arvokonflikteja esitetyn mallin pohjalta sekä 
avustavia teknologioita eettisen päätöksenteon 
tueksi. Luku 5 vetää artikkelin yhteen sekä esittää 
johtopäätökset. 

Aineisto ja menetelmät  

Suunnittelutieteellisellä tutkimusmenetelmällä 
pyritään löytämään ratkaisu ongelmaan tuottamal-
la uusi artefakti rakenteen, mallin, menetelmän tai 
esimerkin muodossa, ja näin kehittää ympäristöä 
entistä toimivammaksi [11]. Tämä tutkimus liittyy 
SHAPES-hankkeeseen, joka on saanut rahoitusta 
Euroopan unionin Horisontti 2020 tutkimus- ja 
innovaatio-ohjelmasta, avustussopimus nro. 
857159 [12]. Tutkimus hyödyntää kuvan 1 mukai-
sesti suunnittelutieteellisen tutkimuksen kolmea 
tutkimussykliä, jotka auttavat artefaktin luomises-
sa. Näistä sykleistä relevanssisyklillä varmistetaan, 
että tutkimuksessa huomioidaan sovelluskohteen 
ympäristö, täsmällisyyssyklillä tuotetaan tietoa 
tutkimuksen tietopohjasta, ja suunnittelusykli ko-
koaa edellisten syklien kautta saatavaa tietoa, 
josta suunnittelun ja arvioinnin kautta muodostuu 
lopullinen artefakti [11]. Suunnittelutieteellisen 
tutkimuksen ohjeiden mukaan suunnittelu on et-
simisprosessi, joka edellyttää käytettävissä olevien 
keinojen hyödyntämistä haluttujen päämäärien 
saavuttamiseksi samalla kun ongelmaympäristön 
lakeja noudatetaan [13]. Tämä tutkimus lähtee 
liikkeelle SHAPES-hankkeen työpaketin Laki, etiik-
ka, yksityisyys ja perusoikeuksien suoja tuotoksis-
ta, jotka määrittelevät ongelmaympäristön lakei-
neen. Tutkimusaineisto on täydentynyt 
etsimisprosessin aikana. 
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Kuvio 1. Suunnittelutieteelliset tutkimussyklit tässä tutkimuksessa. 

 
Relevanssisykli tuottaa tietoa suunniteltavan arte-
faktin todellisesta ympäristöstä ja siihen liittyvistä 
rajoitteista; se selittää, kuinka uusi artefakti kehit-
tää ympäristöä ja kuinka artefaktia voidaan arvioi-
da; ja lopuksi luotu artefakti testataan sen todelli-
sessa ympäristössä [11]. Ympäristö muodostuu 
ihmisistä, teknisistä järjestelmistä ja organisatori-
sista järjestelmistä, joihin artefakti liittyy sekä näi-
hin tekijöihin liittyvistä ongelmista, rajoitteista ja 
mahdollisuuksista [11]. SHAPES-hankkeen tavoite 
on rakentaa, pilotoida ja ottaa käyttöön EU:n yh-
teinen standardoitu avoin alusta sovelluskehittäjil-
le, jotka voivat tarjota ikäihmisille erilaisia elämän-
laatua parantavia sovelluksia heidän kotonaan. 
Sovelluksia voivat hyödyntää ikääntyvät kansalai-
set, hoitohenkilökunta sekä lähiomaiset. Tässä 
artikkelissa ihmiset koostuvat SHAPES-hankkeessa 
kehitettävien terveysteknologioiden käyttäjistä eli 

ikääntyvistä kansalaisista ja heidän lähipiiristänsä, 
hoitoalan ammattilaisista sekä teknologian ja pal-
veluiden kehittäjistä. Ympäristön tekniset järjes-
telmät liittyvät SHAPES-alustaan ja organisatoriset 
järjestelmät muodostavat SHAPES-ekosysteemin. 
Digitalisaatio tuottaa suuren joukon uusia mahdol-
lisuuksia, joille terveydenhoitosektorin lainsäädän-
tö asettaa reunaehtoja. Tämän tutkimuksen kan-
nalta keskeisimmän lainsäädännön muodostavat 
lääkinnällisten laitteiden EU-asetus 2017/745 (tek-
nologian näkökulma), EU:n yleinen tietosuoja-
asetus GDPR (tiedon näkökulma) sekä ratifioituihin 
ihmisoikeuksiin perustuva lainsäädäntö (sosiaali-
nen näkökulma). Ratkaistava ongelma on se, että 
teknologia ja hoitotyö yhdessä aiheuttavat useita 
hankalia tilanteita, joissa joudutaan punnitsemaan 
sekä kyberturvallisuuden että lääke- ja hoitotie-
teen eettisiä kysymyksiä ja tekemään näitä koske-
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via kompromisseja. Kyberturvallisuuteen liittyvät 
ristiriidat liittyvät usein yksityisyyteen ja tietosuo-
jaan, mutta muitakin konflikteja esiintyy, kuten 
kyberturvallisuuden korkean tason saavuttamisen 
kustannusten jakaminen. Solidaarisesti rahoitetus-
sa terveydenhuoltojärjestelmässä lisääntyvät kus-
tannukset siirtyvät jokaiselle ja siten aiheuttavat 
kalliimman terveydenhuoltojärjestelmän. Yksityi-
sillä vakuutuksilla rahoitetuissa terveydenhuolto-
järjestelmissä kuten Yhdysvalloissa herättää huolta 
sosiaalisesta oikeudenmukaisuudesta se, että asi-
anmukaisesti suojatun teknologian eduista voivat 
nauttia vain ne, jotka haluavat ja pystyvät maksa-
maan kalliista turvallisuudesta [2]. 

Täsmällisyyssykli selvittää artefaktin suunnitteluun 
tarvittavan tietopohjan. Siihen kuuluu laaja tutus-
tuminen teoriaan sekä aiemmin kehitettyihin me-
todeihin, jotka tukevat uuden artefaktin kehitystä. 
Täsmällisyyssyklin avulla varmistetaan, että luo-
daan uutta eikä toisteta jo kehitettyä. Se myös 
siirtää suunnittelusyklissä luotua uutta tietämystä 
tietopohjaan [11]. Tämän tutkimuksen tietopohja 
yhdistää eri tieteenalojen kyberturvallisuuteen 
liittyviä eettisiä arvoja toisiinsa, käsittelee päätök-
senteon teoriaa sekä tarkastelee avustavien tekno-
logioiden hyödyntämistä eettisessä päätöksente-
ossa. 

Suunnittelusykli tuottaa suunnittelutieteellisen 
tutkimuksen ytimessä olevan artefaktin rakenteen, 
mallin, menetelmän tai esimerkin muodossa. Arte-
faktin kehittäminen perustuu sovelluskohteen 
ympäristön asettamille rajoituksille sekä tietopoh-

jan muodostavalle teorialle ja menetelmille, joten 
se ottaa syötteitä tasaisesti sekä relevanssi- että 
täsmällisyyssyklistä [11]. SHAPES-hankkeessa eet-
tistä päätöksentekoa vaativiin tilanteisiin voidaan 
törmätä muun muassa kerättäessä terveyteen 
liittyviä henkilötietoja tai suoritettaessa lääketie-
teellisiä toimenpiteitä. Näissä tapauksissa joudu-
taan punnitsemaan sekä kyberturvallisuuden että 
terveydenhoidon arvoja ja etiikkaa, niin että mo-
lemmat osa-alueet otetaan huomioon sovellusten 
käyttäjän eduksi ovat nämä sitten ikääntyviä kan-
salaisia, lähiomaisia tai hoitohenkilökuntaa. Tässä 
tutkimuksessa suunnitellaan SHAPES-hankkeen 
kontekstissa neljän eettisen viitekehyksen mukaan 
käsitemalli sekä tuotetaan tutkimustietoa työkalul-
le, jolla edellä esitettyä päätöksentekoa voidaan 
avustaa. 

Artefaktin suunnittelu 

Käsitemalli 

Loi ym. ovat tutkineet biolääketieteen etiikan ja 
terveydenhuollon informaatioteknologian ydinteh-
tävien välistä suhdetta kyberturvallisuuden kon-
tekstissa [3]. SHAPES-hankkeen kontekstissa bio-
lääketieteen etiikan lisäksi hoitoalan etiikka on 
keskiössä. CANVAS-hanke tarjoaa integroivan nä-
kemyksen kyberturvallisuuden eettisistä ja säänte-
lykysymyksistä [14]. Kuva 2 kokoaa nämä eettiset 
viitekehykset käsitemalliksi, jonka avulla voidaan 
systemaattisesti huomioida terveysteknologioiden 
kyberturvallisuuteen liittyvät eettiset asiat. 
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Kuvio 2. Käsitemalli eettiseen arviointiin. 
 
Terveydenhuollon toimintaa ohjaavat toisaalta 
biolääketieteellisen etiikan periaatteet sekä hoito-
työn etiikka. Terveydenhuoltoon liittyvän kyber-
turvallisuuden hyötyarvot ovat tietojen suojaami-
nen, tietojärjestelmien suojaaminen sekä 
lääkinnällisten laitteiden suojaaminen [2]. Nämä 
hyötyarvot vaikuttavat terveydenhuollon infor-
maatioteknologian ydintehtäviin ja tätä kautta 
terveysteknologioiden ja –palveluiden eettiseen 
arviointiin epäsuorasti. Lisäksi on huomioitava 
kyberturvallisuuden etiikka. Malli sisältää neljä eri 
eettistä lähestymistapaa sekä näihin kuhunkin 
liittyvät arvot ja periaatteet, joita seuraavaksi tar-
kastellaan tarkemmin.  

Biolääketieteellisen etiikan periaatteet ovat auto-
nomia, oikeudenmukaisuus, hyödyn maksimointi 
sekä vahingon tuottamisen välttäminen. Autono-
mia tarkoittaa itsemääräämisoikeutta, jossa yksilö 
on oikeutettu tekemään omat päätöksensä. Oi-

keudenmukaisuus linkittyy reiluuteen, oikeuteen 
sekä tasa-arvoon, jossa jokainen riippumatta iästä, 
sukupuolesta, etnisestä taustasta tai kulttuurista 
on oikeutettu saamaan samaa hoitoa ja heitä on 
kohdeltava samanarvoisina. Vahingon tuottamisen 
välttäminen tarkoittaa käytäntöä, jossa lääketie-
teen harjoittaja on velvollinen välttämään vahin-
gon tuottamista muun muassa laiminlyönnin kaut-
ta. Hyödyn maksimoinnissa halutaan taata 
potilaalle mahdollisimman suuri hyöty haittoihin 
verrattuna. Christenin, Gordjinin ja Loin mukaan 
hyöty tehostuu, jos palvelu saadaan kustannuste-
hokkaasti [9]. 

Weberin ja Kleinen [2] mukaan terveydenhuollon 
informaatioteknologian neljä ydintehtävää ovat (1) 
palveluiden laatu ja tehokkuus, (2) luottamukselli-
suus ja yksityisyyden suoja, (3) palveluiden käytet-
tävyys ja (4) potilasturvallisuuden varmistaminen. 
Tehokkuuden lisääminen vähentää kustannuksia; 
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laadulliset parannukset viittaavat esimerkiksi uu-
siin palveluihin, tai prosesseihin, joilla tuotetaan 
parempia terveyteen liittyviä tuloksia, kuten etä-
hoidolla tai massadatan hyödyntämisellä. Luotta-
muksellisuus ja yksityisyyden suoja ovat erittäin 
tärkeitä terveydenhuoltoympäristössä, jossa käsi-
tellään sensitiivisiä henkilötietoja. Jotta palveluita 
voidaan kunnolla tehostaa, tulee niiden olla help-
poja käyttää. Terveydenhuollossa palveluiden käy-
tettävyysongelmat voivat koskea niin käyttäjiä kuin 
terveydenhuollon työntekijöitä. Tiedon, tietojär-
jestelmien sekä erilaisten laitteiden turvaaminen 
on palvelun käyttäjille elintärkeää. 

Hoitoalan etiikka perustuu Gilliganin ajatuksiin 
vuodelta 1982, joiden mukaan on olemassa kaksi 
erilaista moraalia: oikeuden etiikka ja hoidon etiik-
ka [15]. Gilliganin mukaan hoitotyön etiikka keskit-
tyy ihmissuhteiden ylläpitämiseen ja laatuun vas-
taamalla muiden tarpeisiin ja välttämällä 
loukkaamista (empatia). Hoitoalan etiikka katsoo 
moraalia ongelmista, jotka johtuvat muun muassa 
suhteiden katkeamisesta tai jännityksestä. Toisin 
kuin oikeusetiikan lähestymistavassa, moraaliset 
ongelmat ratkaistaan ottamalla huomioon tilan-
teiden ainutlaatuiset ominaisuudet sekä muut kuin 
oikeuksien tai sääntöjen hierarkian soveltamiseen 
liittyvät asiat. Hoitoala tervehtii Gilliganin teoriaa 
innostuneesti, koska se sisällyttää potilas-
sairaanhoitajasuhteet huolehtimisen ytimeen ja 
selittää sairaanhoitajien kohtaamat eettiset vai-
keudet lääketieteellisesti dominoidun terveyden-
huollon yhteyksissä [16].  

Kyberturvallisuuden etiikka ei ole vielä vakiintunut 
eettinen viitekehys vaan se tarkastelee päätök-
siämme kyberympäristössä tiedon, teknologian ja 
sosiaalisen näkökulman kannalta ja miten päätök-
semme suuntautuvat arvojemme kanssa [9]. Van 
de Poelin [17] mukaan kyberturvallisuustoimenpi-
teistä päätettäessä tulee huomioida neljä arvo-

klusteria. Ensimmäinen klusteri laaja turvallisuus 
(security) on yhdistelmä tarkemmista arvoista, 
kuten yksilön turvallisuus (safety), kansallinen re-
silienssi ja tietoturva. Nämä arvot suojaavat ihmi-
siä ja muita arvokkaita olentoja kaikenlaisilta va-
hingoilta ja auttaa reagoimaan moraalisesti 
ongelmallisiin tilanteisiin kuten tietomurtoihin, 
tietoverkkorikollisuuteen ja hybridivaikuttamiseen. 
Toinen klusteri yksityisyys (privacy) sisältää sellai-
sia arvoja kuin tietojen yksityisyys, moraalinen 
itsenäisyys, ihmisarvo, identiteetti, persoonalli-
suus, vapaus, nimettömyys ja luottamuksellisuus 
[17]. Meidän pitää kohdella muita ihmisarvoisesti, 
meidän tulee kunnioittaa ihmisten moraalista itse-
näisyyttä, meidän ei pidä tallentaa tai jakaa henki-
lötietoja ilman ihmisten tietoista suostumusta jne. 
Kolmas klusteri reiluus koostuu arvoista, kuten 
tasa-arvo, saavutettavuus, puolueettomuus, syrji-
mättömyys, demokratia ja kansalaisvapaudet. 
Nämä arvot vastaavat sitä, että kyberturvallisuus-
uhat tai toimenpiteet niiden välttämiseksi vaikut-
taisivat kaikkiin tasa-arvoisesti eivätkä moraalisesti 
epäoikeudenmukaisesti. Myöskään kyberturvalli-
suusuhkien pienentämiseen tähtäävät toimenpi-
teet eivät saa heikentää demokratiaa, kansalaisoi-
keuksia eivätkä yksilönvapautta. Neljäs klusteri 
vastuullisuus sisältää arvoja, kuten avoimuus, sel-
keys ja läpinäkyvyys. Nämä ovat erittäin tärkeitä 
tilanteessa, jossa viranomaiset toteuttavat kyber-
turvallisuustoimenpiteitä, joilla rajoitetaan kansa-
laisten yksityisyyttä tai oikeuksia. 

Kuvan 2 malli sisältää yhteensä 15 arvoa tai periaa-
tetta (biolääketieteen etiikka [n = 4], hoitotyön 
etiikka [n = 3], kyberturvallisuuden ydinarvokluste-
rit [n = 4] ja terveydenhuollon informaatioteknolo-
gian ydintehtävät [n = 4]), jotka muodostavat yh-
teensä 105 arvoparia. Moraalisten ja eettisten 
arvojen lisäksi eettiseen päätöksentekoon tuo 
oman näkökulmansa myös lainsäädäntö, jota ku-
vattu kuvassa 3. 
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Kuvio 3. Terveysteknologioiden ja –palveluiden eettisen päätöksenteon ulottuvuudet. 

 
Eettinen päätöksenteko 

Kun kuvan 2 käsitemallin 105 arvopariin lisätään 
vielä muita tunnettuja eettisiä päätöksentekoperi-
aatteita sekä velvoittava lainsäädäntö, arvoparien 
määrä lisääntyy huomattavasti. Aina ei riitä kah-
den arvon välillä tehtävä kompromissi vaan on 
samanaikaisesti huomioitava useita ristiriitaisia 
arvoja. Eettisten arvojen painoarvo myös vaihtelee 
tilanteen mukaan. Kun staattiset eettiset ohjeis-
tukset eivät ole riittäviä, voidaan hyödyntää keino-
älyavusteista eettistä päätöksentekoa.  

Päätöksenteon kolme keskeisintä periaatetta ovat 
heuristinen, tilastollinen ja looginen päättely [18]. 
Heuristiikkaa johtaa yleensä varsin nopeasti riittä-
vän lähelle parasta mahdollista lopputulosta ja 
siitä esimerkkeinä esitetään nyrkkisäännöt, aka-

teemiset arvaukset, intuitiiviset päätökset sekä 
niin sanottu "maalaisjärki" [18]. Tilastollisella päät-
telyllä tarkoitetaan tilastotieteellisten menetel-
mien avulla toteutettua käytäntöä, jossa tarkastel-
tavasta tilastoaineistosta edetään kyseistä 
perusjoukkoa koskeviin päätelmiin ja induktiivisiin 
yleistyksiin [19]. Loogisella päättelyllä yhdestä tai 
useammasta alkuoletuksesta eli premissistä johde-
taan loogisia seurauksia. 

Eettisten konfliktien ratkaiseminen eli miten tehdä 
mahdollisimman eettinen päätös ristiriitatilantees-
sa on yksi eettisen päätöksenteon tutkimuksen 
osa-alue. Yksinkertaisissa tilanteissa heuristinen 
päättely on yleisin menetelmä. Useiden yhtäaikais-
ten kriteerien esiintyessä monikriteerinen päätös-
analyysi (Multi-Criteria Decision Analysis, MCDA) 
on yksi tunnetuimmista menetelmistä [20]. Mo-
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nikriteerisessä päätöksenteko-ongelmassa useita 
vaihtoehtoja arvioidaan useiden kriteerien perus-
teella parhaan mahdollisen vaihtoehdon valitse-
miseksi [21]. MCDA käyttää päätösmatriisia tarjo-
takseen systemaattisen analyyttisen 
lähestymistavan harkittujen vaihtoehtojen kritee-
rien ja painoarvojen määrittämiseen [22]. MCDA:n 
perusvaiheet ovat: (1) määritellä ongelma ja luo-
daan vaihtoehdot; (2) tunnistaa kriteerit vaihtoeh-
tojen vertailua varten; (3) kerätä arvoarvioita kri-
teerien suhteellisesta tärkeydestä; (4), seuloa ja 
eliminoida selvästi huonommat vaihtoehdot; (5) 
määrittää kriteerien vaihtoehtojen suorituskyky; ja 
(6) lopullisten painoarvojenasettaminen ja par-
haan vaihtoehdon valitseminen [20]. 

Eettiset konfliktit ovat yleensä monimutkaisia si-
sältäen epätarkkuutta tai epämääräisyyttä. Kun 
päätös joudutaan tekemään usean ristiriitaisen 
kriteerin ollessa läsnä epämääräisten ja epätäydel-
listen lähtötietojen avulla, voidaan hyödyntää su-
meaa monikriteeristä päätöksentekoa (fuzzy multi-
criteria decisionmaking, fMCDM) [23]. Sen erotta-
va piirre on sumea luku, joka ei viittaa yhteen ar-
voon vaan yhdistettyyn joukkoon mahdollisia arvo-
ja, joissa jokaisella mahdollisella arvolla on paino 
nollan ja yhden välillä [21]. Toisin kuin Boolen lo-
giikka, joka perustuu tosi-1 ja epätosi-0-arvoihin 
ilman mitään niiden väliltä, sumeat luvut mahdol-
listavat epävarmuuden huomioimisen intervalleja 
käyttämällä [24]. Sumea monikriteerinen päätök-
senteko välittää epävarmuutta ja riskejä, jotka 
voivat vaarantaa päätöksentekoprosessin. Tässä 
yhteydessä sumea logiikka tarjoaa hyödyllisen 
tavan lähestyä päätöksentekoa [23]. Sumeiden 
joukkojen soveltamista on käytetty laajasti useilla 
tieteen aloilla, kuten tietojenkäsittelytieteessä, 
tekoälyssä, yhteiskuntatieteissä ja johtamisessa 
[22]. 

Pohdinta 

Kyberturvallisuuteen liittyvät arvokonfliktit 

Kyberturvallisuusetiikka on monialainen käytäntö, 
joka sisältää vaikutteita eri tutkimusaloilta, kuten 
lääketieteen etiikasta, sotilasetiikasta, oikeudelli-
sesta etiikasta ja mediaetiikasta. Siksi kyberturval-
lisuusetiikkaa voidaan pitää ammatillisena etii-
kana, joka tarjoaa syvällistä ja erityistä tietoa 
toimijoille, joilla on tiettyjä ominaisuuksia [25]. 
Kyberturvallisuusammattilaisten tulisi pitää etiik-
kaa osana ammattiaan ja ymmärtää ammattinsa 
eettisen merkityksen. Eettinen kyberturvallisuus-
ammattilainen käyttää taitojaan sekä paremman 
tuotteen tai palvelun rakentamiseen että pyrkii 
kohti parempaa maailmaa [25]. Ristiriidat kyber-
turvallisuuden ydinarvojen välillä sekä kyberturval-
lisuuden ydinarvojen ja muiden, esimerkiksi ter-
veydenhoitoon liittyvien, arvojen välillä tekevät 
eettisten arvojen noudattamisesta monimutkaista. 
Liiallinen panostus kyberturvallisuuteen esimerkik-
si valvontaa lisäämällä tai rajoittamalla Internetin 
käyttöä on ristiriidassa yksityisyyden ja vapauden 
kanssa, mutta liian vähäinen panostus on taas 
uhka käyttäjien turvallisuudelle ja voi vähentää 
käyttäjän uskoa digitaalisen nyky-yhteiskunnan 
toimivuuteen sekä sen palveluihin [9].  

Taulukko 1 on yksinkertaistettu matriisi kuvan 2 
mallista. Sen rivit muodostuvat terveydenhuollon 
toimintaa ohjaavista eettisistä arvoista (biolääke-
tieteen + hoitotyön etiikat) ja sarakkeet teknologi-
aa ja tietojen käsittelyä ohjaavista arvoista (ter-
veydenhuollon informaatioteknologian 
ydintehtävät + kyberturvallisuuden arvoklusterit). 
Taulukossa on yhteensä 56 solua, joista jokainen 
edustaa yhtä arvoparia. 
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Taulukko 1. Yksinkertaistettu matriisi eettisten arvoparien huomioimiseksi 

 

Terveydenhuollon informaatioteknologi-
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Autonomia (1.1) (1.2) (1.3) (1.4) (1.5) (1.6) (1.7) (1.8) 

Oikeudenmukaisuus (2.1) (2.2) (2.3) (2.4) (2.5) (2.6) (2.7) (2.8) 

Hyödyn maksimointi (3.1) (3.2) (3.3) (3.4) (3.5) (3.6) (3.7) (3.8) 

Vahingon tuottamisen 
välttäminen 

(4.1) (4.2) (4.3) (4.4) (4.5) (4.6) (4.7) (4.8) 
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 Empatia (5.1) (5.2) (5.3) (5.4) (5.5) (5.6) (5.7) (5.8) 

Hoitosuhteen laatu (6.1) (6.2) (6.3) (6.4) (6.5) (6.6) (6.7) (6.8) 

Hoitotilanteen ainut-
laatuisuus 

(7.1) (7.2) (7.3) (7.4) (7.5) (7.6) (7.7) (7.8) 

 

Seuraavaksi tarkastellaan esimerkinomaisesti joi-
takin taulukon 1 arvopareja eli mitä toisen arvon 
suosiminen toisen kustannuksella tarkoittaa kyber-
turvallisuuden kannalta.  

• (3.1) Palveluiden laadun parantaminen lisää kus-
tannuksia, mikä on ristiriidassa hyödyn maksi-
moinnin kanssa, jossa ajatellaan myös kustannus-
tehokkuutta [3]. 

• (3.2) Potilastietojen sekä muiden terveyteen 
liittyvien tietojen mahdollisimman suuri jakaminen 
mahdollistaa lääketieteellistä edistymistä, mutta 
voi vaarantaa yksityisyyden [3]. 

• (3.5) Jos hyödyn tavoittelu korostuu kustannus-
tehokkuuden ja palvelun hinnan perusteella, se voi 
johtaa palveluiden turvallisuuden heikentymiseen.  

• (1.5) Tietoturvallisuuden parantamiseksi luotu 
tiukka pääsyn hallinta voi estää potilasta hallin-
noimasta omia tietojaan, eikä hän siten voi juuri-
kaan vaikuttaa päätöksentekoon. Tällöin potilaan 
autonomia voidaan sivuuttaa kokonaan.  

• (1.3) Käytettävyyden parantamiseksi käyttäjälle 
voidaan antaa vain muutamia vaihtoehtoja. Auto-
nomia vähenee, kun valittavien vaihtoehtojen 
määrä vähenee. 

• (2.5) Tietoturvamenettelyt voivat olla niin vaati-
via, että vain valveutuneet käyttäjät saavat käyt-
töönsä palveluiden koko potentiaalin. 

• (4.5) Jos sydämentahdistimen langattoman tie-
donsiirron salausta parannetaan (tietoturvalli-
suus), lisääntynyt laskentatehon tarve kasvattaa 
energian kulutusta. Tämä voi johtaa leikkaushoitoa 
vaativaan paristojen vaihtoon. 
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Taulukko 1 soveltuu toimintaa ohjaavien sekä tek-
nologiaa ja tietojen käsittelyä ohjaavien arvojen 
riippuvuuksien ja ristiriitaisuuksien arviointiin. 
Kuitenkin myös saman viitekehyksen sisällä esiin-
tyy ristiriitaisia arvoja, joista seuraavassa joitakin 
esimerkkejä: 

• Käytettävyys vs. tietoturvallisuus: Tietoturvalli-
suus voi olla haitta käytettävyydelle ja liian helppo 
käytettävyys uhka tietoturvallisuudelle, mutta 
myös liian vaikea käytettävyys on uhka tietoturval-
lisuudelle, koska jos käyttäjä ei osaa käyttää tiettyä 
palvelua, hän voi rikkoa tai kaataa laitteen tai pal-
velun [3]. Yhtenä esimerkkinä tietoturvallisuuden 
parantamiseksi on kaksi- tai useampiosainen to-
dennus, jossa palvelun tietoturvallisuus kasvaa, 
mutta useat vaiheet hidastavat palvelun käyttä-
mistä. Varsinkin palveluissa, joita henkilö käyttää 
useita kertoja päivässä, tämä hidaste heikentää 
käytettävyyttä.  

• Yksityisyys on arvoltaan vastakkainen palvelui-
den tehokkuuden ja laadun kanssa. Palveluiden 
laadussa ja tehokkuudessa yksi keskeinen tekijä 
palveluiden parantamiseen on tietojen jakaminen 
muiden kanssa ja löytää sitä kautta uusia ratkaisu-
ja. 

Tulevaisuuden avustavia teknologioita 

Eettistä päätöksentekoa avustavien järjestelmien 
kehittämiseen on tarjolla erilaisia teknologioita. 
Digitaalinen kaksonen tarkoittaa digitaalista kopio-
ta fyysisistä prosesseista, jotka sisältävät ihmisiä, 
järjestelmiä ja laitteita [26]. Digitaalinen kaksonen 
rakennetaan esimerkiksi pilvipalveluun ja sen on 
tarkoitus toimia reaaliaikaisesti. Terveydenhuol-
lossa digitaalinen kaksonen voi olla muun muassa 
terveyshistoriaan perustuva ennustemallinnus 
ihmisestä ja hänen terveydentilastaan, ja on teho-
kas tapa tarjota tarkempia ja nopeampia palveluja 
esimerkiksi vanhusten terveydenhuoltoon [27]. 

Myös Suomessa suunnitellaan digitaalisen kakso-
sen hyödyntämistä ihmisten terveyden ylläpitoon 
[29].  

Koneoppimisen avulla digitaalisen kaksosen tark-
kuutta voidaan parantaa ja tällä konseptilla on 
suuri potentiaali muuttaa nykyistä terveydenhuol-
tojärjestelmää tekemällä siitä yksilöllisempää kah-
della tavalla [30]. Keskityttäessä biologiseen as-
pektiin personoinnin merkitys muistuttaa 
tarkkuutta, jolloin henkilökohtaisen terveyden-
huollon yleinen tavoite on hienosäätää terveyden-
huoltoa terveyteen liittyvillä tiedoilla ja antaa hoi-
toja, jotka ovat todennäköisesti tehokkaimpia ja 
aiheuttavat vähiten haitallisia sivuvaikutuksia poti-
laalle [30]. Personoinnin saavuttaminen tässä mie-
lessä ei vaadi potilaalta aktiivista osallistumista ja 
digitaalista kaksosta voidaan opettaa esimerkiksi 
terveyssensorien avulla. Sitä vastoin, kun keskity-
tään ei-biologiseen aspektiin, personoinnin toteut-
taminen tarkoittaa yksittäisten potilaiden henkilö-
kohtaisten sitoumusten ja arvojen kunnioittamista. 
Henkilökohtainen terveydenhuolto on tässä mie-
lessä terveydenhuollon ihanne, jonka tavoitteena 
on palauttaa potilaalle tahdonvapaus ja auttaa 
potilasta valitsemaan itsenäisesti hoitokurssi, joka 
parhaiten kuvastaa hänen arvojaan tai vastaa hä-
nen erityistarpeisiinsa [30]. Näin ollen potilaan 
fyysisen terveyden parantaminen ei ole ensisijai-
nen näkökohta, mutta se avaa mahdollisuuksia 
henkilön yksilölliselle eettisten arvojen tilan-
nesidonnaiselle painotukselle, miten hänen koh-
dallaan tulisi toimia erilaisissa eettistä päätöksen-
tekoa vaativissa tilanteissa.  

Homomorfinen salaus (engl. Homomorphic 
encryption) tarkoittaa, että salatulle datalle voi-
daan suorittaa laskentaoperaatioita purkamatta 
salausta. Se on teoriana yli 20 vuotta vanha ja sitä 
hyödyntäviä tuotteita on kaupallisesti saatavilla 
[31]. Homomorfista salausta tutkitaan paljon 
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muun muassa terveydenhuollossa yksityisyyden 
suojaamiseksi [32], [33]. Tulevaisuudessa ihmisen 
digitaalinen kaksonen voitaneen toteuttaa ho-
momorfisen salauksen avulla yksityisyyden suojaa 
kunnioittaen [34].  

Ratkaisun heikkoudet 

Tässä tutkimuksessa kehitetty käsitemalli tarjoaa 
yleiskatsauksen niistä tärkeimmistä kyberturvalli-
suuteen liittyvistä eettisistä viitekehyksistä, joita 
on tutkittu SHAPES-hankkeessa. Lisäksi esitetään 
suuntaviivat, miten mallia hyödyntämällä voidaan 
kehittää keinoälyavusteista eettistä päätöksente-
koa useiden ristiriitaisten arvojen esiintyessä yhtä-
aikaisesti. Artikkelissa myös pohditaan kehitetyn 
mallin avulla joitakin arvokonflikteja sekä uusien 
teknologioiden tuomia mahdollisuuksia eettisen 
päätöksenteon parantamiseksi. Tällä tutkimuksella 
on kuitenkin useita rajoituksia. Ensinnäkin käsite-
malli on kehitetty vain niiden eettisten viitekehys-
ten pohjalta, joita on tutkittu SHAPES-hankkeessa. 
Toiseksi mallista puuttuvat kuvassa 3 esitetyt vel-
voittavasta lainsäädännöstä tulevat ulottuvuudet. 
Kolmanneksi eettistä päätöksentekoa on käsitelty 
lähinnä ylätasolla, MCDA:n perusvaiheista on ka-
tettu vain ensimmäiset kaksi eikä muun muassa 
kriteerien suhteellista tärkeyttä ole arvioitu. Artik-
kelin sanamäärän puitteissa myös pohdinnat jää-
vät pinnallisiksi ja on toivottavaa nähdä lisätutki-
musta muun muassa digitaalisen kaksosen 
tuottamasta terveystiedosta henkilökohtaisiin 
terveydenhuoltopalveluihin ja niihin liittyvistä 
eettisistä riskeistä.  

Johtopäätökset 

Lääke- ja hoitotieteiden toimintaa ohjaavien arvo-
jen, terveysteknologiaa ja tietojen käsittelyä oh-

jaavien arvojen väliset arvokonfliktit tekevät pää-
töksenteon vaikeaksi. Parhaimpaan lopputulok-
seen päästään vain tekemällä kompromisseja arvo-
jen välillä. Mistä arvosta haluamme ja pystymme 
joustamaan, jotta saamme panostettua enemmän 
tähän toiseen arvoon? Tässä ei ole vain yhtä oike-
aa vastausta ja se vaatii eettistä pohdiskelua ja 
oman arvopohjan ymmärtämistä sekä toteuttamis-
ta käytännössä, mistä arvoista haluaa luopua ja 
mitä korostaa. Myös yksilölliset ja kulttuurilliset 
eroavaisuudet on otettava huomioon. Se mikä 
meille tarkoittaisi mieluisinta lopputulosta, ei vält-
tämättä tarkoita samaa toisessa yhteiskunnassa tai 
ylipäätään toisen henkilön mielestä. Lisäksi ristirii-
taisten arvojen painoarvot ovat hyvin tilannekeski-
siä: henkeä uhkaavan onnettomuuden tai sairaus-
kohtauksen aikana harva ensiapupotilas on 
ensisijaisesti huolissaan yksityisyydensuojastaan. 

Tässä suunnittelutieteellisessä tutkimuksessa esi-
tetty malli sisältää 105 eettistä arvoparia. Koska 
näiden väliset kompromissit ovat yksilöllisiä sekä 
tilannesidonnaisia, ratkaisuksi ehdotetaan sumeaa 
keinoälyavusteista monikriteeristä päätöksentekoa 
(fMCDM). Teknologia eettistä päätöksentekoa 
avustavan järjestelmän rakentamiseksi on olemas-
sa, mutta tarvitaan lisää monialaista tutkimusta 
fMCDM:n päätösmatriisin kriteerien suhteellisen 
tärkeyden määrittelemiseksi, prototyypin raken-
tamiseksi sekä sen toimivuuden testaamiseksi 
jossakin terveysteknologiapalvelussa.  

Tutkimusta rahoittanut taho  

Euroopan unionin Horisontti 2020 tutkimus- ja 
innovaatio-ohjelma, avustussopimus nro. 857159. 
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Liite: Arvoparit 

Biolääketieteellisen etiikan sisäiset arvoparit 
1. Autonomia (autonomy) – Oikeudenmukaisuus (justice) 
2. Autonomia – Vahingon tuottamisen välttäminen (nonmaleficence)  
3. Autonomia – Hyödyn maksimointi (beneficence) 
4. Oikeudenmukaisuus – Vahingon tuottamisen välttäminen 
5. Oikeudenmukaisuus – Hyödyn maksimointi 
6. Vahingon tuottamisen välttäminen – Hyödyn maksimointi  

Hoitoalan etiikan sisäiset arvoparit 
7. Empatia (empathy) – Hoitosuhteen laatu (relationship) 
8. Empatia – Hoitotilanteen ainutlaatuisuus (uniqueness of the case) 
9. Hoitosuhteen laatu – Hoitotilanteen ainutlaatuisuus 

Terveydenhuollon informaatioteknologian ydintehtävien sisäiset arvoparit 
10. Palveluiden laatu ja tehokkuus (efficiency and quality of services) – Luottamuksellisuus ja 

yksityisyyden suoja (privacy of information and confidentiality of communication) 
11. Palveluiden laatu ja tehokkuus – Käytettävyys (usability of services) 
12. Palveluiden laatu ja tehokkuus – Yksilön turvallisuus (safety) 
13. Luottamuksellisuus ja yksityisyyden suoja – Käytettävyys 
14. Luottamuksellisuus ja yksityisyyden suoja – Yksilön turvallisuus 
15. Käytettävyys – Yksilön turvallisuus 

Kyberturvallisuuden arvoklusterien sisäiset arvoparit 
16. Laaja turvallisuus (security) – Yksityisyys (privacy) 
17. Laaja turvallisuus – Reiluus (fairness) 
18. Laaja turvallisuus – Vastuullisuus (accountability) 
19. Yksityisyys – Reiluus 
20. Yksityisyys – Vastuullisuus 
21. Reiluus – Vastuullisuus 

Biolääketieteellisen etiikan ja hoitoalan etiikan väliset arvoparit 
22. Autonomia – Empatia 
23. Autonomia – Hoitosuhteen laatu 
24. Autonomia – Hoitotilanteen ainutlaatuisuus 
25. Oikeudenmukaisuus – Empatia 
26. Oikeudenmukaisuus – Hoitosuhteen laatu 
27. Oikeudenmukaisuus – Hoitotilanteen ainutlaatuisuus 
28. Vahingon tuottamisen välttäminen – Empatia 
29. Vahingon tuottamisen välttäminen – Hoitosuhteen laatu 
30. Vahingon tuottamisen välttäminen – Hoitotilanteen ainutlaatuisuus 
31. Hyödyn maksimointi – Empatia 
32. Hyödyn maksimointi – Hoitosuhteen laatu 
33. Hyödyn maksimointi – Hoitotilanteen ainutlaatuisuus 
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Biolääketieteellisen etiikan ja terveydenhuollon informaatioteknologian ydintehtävien väliset 
arvoparit 

34. Autonomia – Palveluiden laatu ja tehokkuus 
35. Autonomia – Luottamuksellisuus ja yksityisyyden suoja 
36. Autonomia – Käytettävyys 
37. Autonomia – Yksilön turvallisuus  
38. Oikeudenmukaisuus – Palveluiden laatu ja tehokkuus 
39. Oikeudenmukaisuus – Luottamuksellisuus ja yksityisyyden suoja 
40. Oikeudenmukaisuus – Käytettävyys 
41. Oikeudenmukaisuus – Yksilön turvallisuus  
42. Vahingon tuottamisen välttäminen – Palveluiden laatu ja tehokkuus 
43. Vahingon tuottamisen välttäminen – Luottamuksellisuus ja yksityisyyden suoja 
44. Vahingon tuottamisen välttäminen – Käytettävyys 
45. Vahingon tuottamisen välttäminen – Yksilön turvallisuus  
46. Hyödyn maksimointi – Palveluiden laatu ja tehokkuus 
47. Hyödyn maksimointi – Luottamuksellisuus ja yksityisyyden suoja 
48. Hyödyn maksimointi – Käytettävyys 
49. Hyödyn maksimointi – Yksilön turvallisuus  

Biolääketieteellisen etiikan ja kyberturvallisuuden arvoklusterien väliset arvoparit 
50. Autonomia – Laaja turvallisuus  
51. Autonomia – Yksityisyys 
52. Autonomia – Reiluus 
53. Autonomia – Vastuullisuus 
54. Oikeudenmukaisuus – Laaja turvallisuus 
55. Oikeudenmukaisuus – Yksityisyys 
56. Oikeudenmukaisuus – Reiluus 
57. Oikeudenmukaisuus – Vastuullisuus 
58. Vahingon tuottamisen välttäminen – Laaja turvallisuus  
59. Vahingon tuottamisen välttäminen – Yksityisyys 
60. Vahingon tuottamisen välttäminen – Reiluus 
61. Vahingon tuottamisen välttäminen – Vastuullisuus 
62. Hyödyn maksimointi – Laaja turvallisuus  
63. Hyödyn maksimointi – Yksityisyys 
64. Hyödyn maksimointi – Reiluus 
65. Hyödyn maksimointi – Vastuullisuus 

Hoitoalan etiikan ja terveydenhuollon informaatioteknologian ydintehtävien väliset arvoparit 
66. Empatia – Palveluiden laatu ja tehokkuus 
67. Empatia – Luottamuksellisuus ja yksityisyyden suoja 
68. Empatia – Käytettävyys 
69. Empatia – Yksilön turvallisuus  
70. Hoitosuhteen laatu – Palveluiden laatu ja tehokkuus 
71. Hoitosuhteen laatu – Luottamuksellisuus ja yksityisyyden suoja 
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72. Hoitosuhteen laatu – Käytettävyys 
73. Hoitosuhteen laatu – Yksilön turvallisuus  
74. Hoitotilanteen ainutlaatuisuus – Palveluiden laatu ja tehokkuus 
75. Hoitotilanteen ainutlaatuisuus – Luottamuksellisuus ja yksityisyyden suoja 
76. Hoitotilanteen ainutlaatuisuus – Käytettävyys 
77. Hoitotilanteen ainutlaatuisuus – Yksilön turvallisuus  

Hoitoalan etiikan ja kyberturvallisuuden arvoklusterien väliset arvoparit 
78. Empatia – Laaja turvallisuus 
79. Empatia – Yksityisyys 
80. Empatia – Reiluus 
81. Empatia – Vastuullisuus 
82. Hoitosuhteen laatu – Laaja turvallisuus  
83. Hoitosuhteen laatu – Yksityisyys 
84. Hoitosuhteen laatu – Reiluus 
85. Hoitosuhteen laatu – Vastuullisuus 
86. Hoitotilanteen ainutlaatuisuus – Laaja turvallisuus  
87. Hoitotilanteen ainutlaatuisuus – Yksityisyys 
88. Hoitotilanteen ainutlaatuisuus – Reiluus 
89. Hoitotilanteen ainutlaatuisuus – Vastuullisuus 

Terveydenhuollon informaatioteknologian ydintehtävien ja kyberturvallisuuden arvoklusterien 
väliset arvoparit 

90. Palveluiden laatu ja tehokkuus – Laaja turvallisuus  
91. Luottamuksellisuus ja yksityisyyden suoja – Yksityisyys 
92. Käytettävyys – Reiluus 
93. Yksilön turvallisuus – Vastuullisuus 
94. Palveluiden laatu ja tehokkuus – Laaja turvallisuus 
95. Luottamuksellisuus ja yksityisyyden suoja – Yksityisyys 
96. Käytettävyys – Reiluus 
97. Yksilön turvallisuus – Vastuullisuus 
98. Palveluiden laatu ja tehokkuus – Laaja turvallisuus 
99. Luottamuksellisuus ja yksityisyyden suoja – Yksityisyys 

100. Käytettävyys – Reiluus 
101. Yksilön turvallisuus – Vastuullisuus 
102. Palveluiden laatu ja tehokkuus – Laaja turvallisuus 
103. Luottamuksellisuus ja yksityisyyden suoja – Yksityisyys 
104. Käytettävyys – Reiluus 
105. Yksilön turvallisuus – Vastuullisuus 

 


	Kyberturvallisuuden arvokonfliktit kotona selviytymistä tukevissa terveysteknologiossa: Suunnittelutieteellinen tutkimus kohti eettistä päätöksentekoa
	Tiivistelmä
	Abstract
	Johdanto
	Aineisto ja menetelmät
	Artefaktin suunnittelu
	Käsitemalli
	Eettinen päätöksenteko

	Pohdinta
	Kyberturvallisuuteen liittyvät arvokonfliktit
	Tulevaisuuden avustavia teknologioita
	Ratkaisun heikkoudet

	Johtopäätökset
	Lähteet
	Liite: Arvoparit


