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SODANKAYNTI, JOHTAMINEN,
VIESTIYHTEYDET JA YHTYMAN
VIESTIJARJESTELMA, YVI-,
JAAKARIPRIKAATISSA
Yleisesikuntamajuri Sakari Ahvenainen
MOTTO

Kenraaliluutnantti Sir Martin Farndale, Englannin Saksassa olevan 1. Armeijakun-
nan komentaja totesi Ptarmiganista, Englannin armeijakuntatasan yvi:d vastaavasta
jérjestelmista: “Ptarmigan vaikuttaa valtavasti (enormous) armeijakuntatasan taiste-
luun, enemmiin kuin voimme tdlld hetkelld kuvitella. Se on ehk# globaalisen
suorituskykymme tirkein parannus ti#lli vuosikymmenelld.’*!

JOHDANTO

Tidssd tutkielmassa tarkastellaan sodankiyntid, viestiyhteyksien merkitysti,
viestijirjestelmille asetettavia vaatimuksia seki niiden valossa jédzikériprikaatin péivies-
tijirjestelmid, yhtymiin viestijirjestelmiid, yvi:d.

Ensimmiiisessi luvussa tarkastellaan kokonaisuutta, johon viestiyhteydet liittyvit.
Toisessa luvussa tarkastellaan viestiyhteyksien merkitysti ja niille asetettavia vaatimuk-
sia. Kolmannessa luvussa tarkastellaan viestiyhteyksid vihollisen toiminnan kohteena.
Neljinnessd luvussa esitelliifin yhtymiin viestijirjestelmi ja sen ominaisuudet ja niisti
seuraavat vaikutukset mm johtamiseen.

1. KOKONAISUUS

1.1 Sodankiynnin tasot: fyysinen taso,
riskitaso ja tahtotaso

Sodankiynnissi voidaan nihdi kolme tasoa. Ensimmiiinen on fyysinen taso (esim
laitteet, maasto, aika). Toinen taso on epdvarmuus- ja riskitaso. Tilli tasolla esiintyvit
mm osumatodennikdisyys, epdonnistumisen riski, jne (vrt Clausewits). Kolmas taso on
tahtotaso. Sielti 16ytyvit mm komentajien tahdot vastakkain ja komentajan tahto oman
organisaation sisilld. Tdssi esityksessi keskitytidn pidosin ensimmiiisen, eli fyysisen
tason asioihin.

1.2 Sodankédynnin fyysinen taso; viline, tiedot ja
johtaminen

Fyysiselli tasolla sodankiynti perustuu kolmeen osakokonaisuuteen, jotka kaikkion
oltava kunnossa yhtiaikaa. Niiden yhteisvaikutus muodostuu siis kertolaskun kautta.
Jonkin tekijidn ollessa nolla tai Lihelld sitd, kokonaisvaikutus on nolla tai lidhelld siti,
muiden tekijdiden arvosta riippumatta.

Sotilaallisessa toiminnassa on oleellista, ettd vastustaja voi 16ytid keinot jonkin em.
tekijidn nollaamiseen. Em riippuvuus korostaa kokonaisuuden hallinnan ja tutkimisen
merkitysti.
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Ensimmiiiseksi on oltava tehtdvin toteuttamiseksi viline. Sen on oltava riittidvin
tehokas mm kaluston laadun ja miifirin, koulutuksen ja hengen osalta. Viline voi olla
esim ase tai yhtymi.

Toiseksi on oltava tiedot vilineen optimikiyttt6n®. Se merkitsee mm kykyi 16ytid
vilineelle oikea tehtivd ja kiyttdalue. Tiedot voidaan jakaa esim doktriiniin, eli
kiyttoperiaatteisiin ja tilannekohtaisiin tiedustelutietoihin, eli taktiseen tilanteenmukai-
seen kayttdon.

Asiaa voidaan havainnollistaa Lanchasterin kaksintaisteluyht4lolli. Sen
mukaanlukumiiriinen ylivoima kiyttiytyy neliéén verrannollisena.?

Oletetaan, etti vilineemme on suurinpiirtein tasavahva vastustajan vilineen kanssa.
Oletetaanedelleen, ettii pystymme taktisesti kiyttaméiin vilineemme, esim 100 pataljoonaa
niin, etti ne taistelevat lukumiifiriisesti puolta heikompaa vastustajaa vastaan (ylivoima
eduksemme 1:2). Talldin pystymme tuhoamaan vastustajalta 400 pataljoonaa ennenkuin
voimamme, 100 pataljoonaa, on tuhoutunut kokonaan,

Jos me sensijaan joudumme taistelemaan kaksinkertaista ylivoimaa vastaan, pys-
tymme tuhoamaan vain 25 vastustajan pataljoonaa. Optimik#ytolli, eli tissi tapauksessa
paikallisen ylivoiman saavuttamisella on siis oleellinen merkitys.

Kolmanneksi on oltava kyky suunnata viline toteuttamaan oikeaa tehtivii ja pitdi
se suunnattuna ko tehtiiviiin, Kiytéinnossi se tarkoittaa lihinni kykyi johtaa vilinetts,
esim yhtymii. Jos jokin em tekijbistd puuttuu tai ei ole oikeassa suhteessa muihin, koko
jdrjestelm4 ontuu.*

1.3 Sodankdynnin fyysinen taso: johtaminen; henkilostd,
organisaatio ja toimintamenetelmit
sekd vidlineet

Johtaminen, joka on siis sodankéynnin kolmesta tasosta fyysisen tason kolmas tekiji,
voidaan jakaa edelleen kolmeen osatekijidin. Ensimmiinen on henkildstd, toinen orga-
nisaatio ja toimintamenetelmiit ja kolmas viilineet Johtamisen viilineet voidaan jakaa
sensoreihin, viestivhteyksiin ja esikunnassa oleviin vilineisiin.s

Tissd kirjoituksessa keskitytdin kisittelemiéin sodankiynnisti suhteellisesti siis
hyvin pientii osaa, viestiyhteyksid. Lis#ksi tarkastelua rajoitetaan jidkiriprikaatiin ja
lihinnd sen péiiviestijirjestelméiin, yhtymin viestijirjestelmiin, yvi:iin. Siitd pyritdin
esittelemidn perusominaisuudet ja niiden mukanaan tuomat uudet mahdollisuudet.
Tarkoituksena on vaikuttaa kokonaisjirjestelmiiin keskeisemmin vaikuttavaan ja vai-
keimmin muutettavaan osaan eli ihmiseen. Kuvassa 1 on esitetty viestiyhteyksien
liittyminen sodankiynnin kokonaiskuvaan edelld olevan tarkastelun mukaisesti.

2. VIESTIYHTEYKSISTA
2.1 Viestiyhteyksien kdytdstd

Viestiyhteyksien kiiyttd ei saa olla itsetarkoitus. Tdmé johtuu siiti, ettd viestitys
sisdltii aina riskin. Riskin siitd, ettii vastustaja havaitsee viestityksen, kiyttid sitd
hyvikseen esim sisillon tai lihettimen paikka osalta, viivéstyttiisi, muuttaa tai hdiritsee
sitd, tai harhauttaa sen avulla.” Timiin ymmiirtiminen on oleellista. Kun edelld mainitun
ymmiirtidi, osaa toimia oikein. Viestitystd ei kiiytetd muutoin kuin pakon edessi. Asiat
hoidetaan ensisijaisesti tapaamalla ja lihetein, erityisesti kauaskantoiset, salattavat asiat.
Jos viestiyhteyksid joudutaan kidyttimaiin, kiytetiiin sellaisia yhteyksid, joiden siteily
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Kuva 1 SODANKAYNTI JA VIESTIYHTEYDET

Riskitaso
Tahtotaso
Fyysinen taso

|
Tiedot
Viline
Johtaminen

|

Henkilésto
Org. ja toimintamenetelmét
Vélineet

Esikunnassa olevat
Sensorit
Viestiyhteydet

leviii mahdollisimman pieneen tilaan ja aikaan. Tillaisia ovat esim valokaapeliyhtey-
det. Radioyhteyksilld (puheradio, linkki) on siis kiiytettlivd aina mm pieninti tehoa,
suuntaavaa antennia ja maastoestettd em periaatteen toteuttamiseksi.

2.2 Viestiyhteyksien merkityksestd yleensi

Neuvostoliiton asevoimat ovat sitd mieltd, ettd hyviit johtamis- ja viestijarjestelmiit
vithintiin kaksinkertaistavat joukon tehon.® Viestiyhteyksien merkitys kasvaa jatkuvas-
ti. Tulevaisuuden taistelukentilli taistelu voi olla taistelua tiedosta.’

Kehityksen primirilihde on tarve voiman keskittiimiseen eli ylivoiman luonti. Se
korostaa liikkuvuutta, asevaikutus- ja tiedustelualueen kasvua, ylldtysti ja operaatioiden
nopeutumista. Yhd useammat joukot, yhi laajemmalla alueella tarvitsevat yhi suurem-
paa koordinointia yhi lyhyemmissi ajassa. T#lloin mm. viestijérjestelmien nopeus-,
kantama- ja kapasiteetti- ja varmuusvaatimukset kasvavat jatkuvasti.'’

Johtamisen kannalta em. kehitys tarkoittaa, ettii johtamiseen liittyvit toimenpiteet on
pystyttivi suorittamaan yhd nopeammin, minimiss#in nopeammin kuin vastustaja.
Toisaalta tekniikan kehitys, erityisesti elektroniikassa luo uusia mahdollisuuksia moniin
em. kehitystarpeisiin. Nykyaikaisen armeijan johtaminen on erittiin riippuvainen vies-
tiyhteyksistizin. ! Tisti syystid ne ovat houkuttelevia maaleja vastustajalle.' Liikkuvat
operaatiot laajoilla alueilla eivit ole mahdollisia ilman toimivia viestiyhteyksii.

Jokainen viivytys tai epdonnistuminen viestiyhteyksilld niikyy johtamisen, tieduste-
lun, asevaikutuksen, ym heikkenemisend. Seuraukset voivat olla teknisii, taktisia,
operatiivisia ja jopa strategisia.”®

Vaikutus korostuu operaatioiden nopeuden liséiintyessa. T#ll6in esiin tullut mahdol-
lisuus on kiytettéivd nopeasti hyviksi tai se menee ohi.
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2.3 Viestiyhteydet ja alivoimaisuus

USA:n Maanpuolustuksen tieteellinen neuvottelukunta (Defence Science Board)
totesi vuoden 1976 tutkimuksessaan “Conventional counterforce against a Pac attack”
(Tavanomaisin asein Varsovan Liiton hyokkiysti vastaan), etti alivoimaisena on
keskityttivi seuraaviin seikkoihin:'*

1. Omien vihien joukkojen suojaamiseen.

2. Omien vihien joukkojen optimaaliseen kiyttoon.

3. Uusien aseiden kidyttéon episymmetrisesti edullisten tappiosuhteiden aikaan-

saamiseksi ja

4. Vastustajan viestiyhteyksien hiirintizin.

Omia joukkoja on pystyttivd kiyttimiifin niin, etti saadaan aikaan paikallinen
hyokkigjin miirillinen ylivoima on 3:1, tarvitaan 9 kertaa parempi oma viiline, esim.
panssarivaunu, jottaméirillinen ylivoima saataisiin tasoitettua. Téllaisen panssarivaunun
rakentaminen on vaikeaa. Jos panssarivaunua vastaan kiiyteté#inkin esim. kenttétykistdi,
avautuu yusia mahdollisuuksia. Halutut edulliset tappiosuhteet voidaan ehkii saavuttaa.
Kaikki em. kolme ensimmiisti kiiyttdperiaatetta, suojaus, optimikiytto ja epdsymmetri-
set asejirjestelmiit, vaativat toimivan tiedustelun ja etenkin hyvit viestiyhteydet. Neljis
periaate liittyikin siihen loogiseen piiitelmiiin, etti jos hyvit viestiyhteydet ovat meil-
le edullisia, niin huonot viestiyhteydet ovat hytkkiijille epdedullisia.

Hiiiritsernilld esim. hydkkaijin joukkojen keskittimistd painopistesuuntaan, ne
saapuvat eri aikaan ja ovat helpommin tuhottavissa ajallisesti periikkiin. Haluttua
massavaikutusta, eli ylivoimaa ei synny.

2.4 Episuora tuli ja viestiyhteydet

Tappioista syntyy 15% kisiaseista ja 75% sirpaleista.'* Kisiaseiden tappioihin ei voi
elektronisesti vaikuttaa, koska koko tulenk#yton prosessi tapahtuu samassa tilassa ilman
elektroniikkaa ja viestiyhteyksid (ampuja).

‘Vaikuttamalia ylemmiiksi organisaatiossa (joukkue, komppania, pataljoona), jossa
ollaan jo riippuvaisia viestiyhteyksisti, voidaan tosin pyrki# estimizin em. kiisiaseiden
saapuminen meille epiedullisille alueille epidedulliseen aikaan.

Sirpaleisiin littyy aina havainto.., p#itbs.., tulituskiisky,,, vaikutuksen seuranta-
ketju, jossa osakomponenttien vililli on tavallisesti spuriakin etdisyyseraja erityisesti
pyrittessi keskitettyyn tulenkiyttdon (fulenjohtaja, tulenjohtokementaja, tykistgpaal-
likkd, tykisttiryhmﬁt ja niiden patteristot). Jos eri osakomponpenttien viiliseen tiedonsiir-
toon pystytiin vaikuttamaan, vaikutetaan ko. jirjestelmén tehokkuuteen. Jos episuoran
tulen tehoa pystytidin vihentimifin esim 30%:ia, pienenevit tappiot 22,5%:ia.

Liikkuvissa sotatoimissa aikaa edullisen tilanteen hydyntimiseen on vihin. Talloin
pienikin viive jossain kohtaa jérjestelmiii vie tehon koko tulenkiytolts. Em. seikka
korostaa viestiyhteyksien varmuutta omalla puolella ja viestiyhteyksien hiirintidd tai
tuhoamista vastustajan puolella. Samoin se korostaa hiiirinnin ja fulenkiytén koordi-
nointia juuri niihin hetkiin, jolloin viestiyhteydet eiviit saa toimia.

2.5 Bekaa 1982

Vuonna 1982 israelilaiset hyokkisivit Libanoniin (Operaatio “Rauha Galileaan™).
Pidoperaation uhkana olivat Bekaan laakson syyrialaiset joukot. Ne oli tuhottava.
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Seuranneissa taisteluissa tuhottiin 20 syyrialaisesta ilmatorjuntaohjuspatterista 19,
panssariprikaati seki 70...80 torjuntalennolle lihetettyé hivittijidi. Israelilaisten tappiot
olivat yksi lentokone.

Tulokseen vaikutti ratkaisevasti israelilaisten integroitu tiedustelu-, johtamis- ja
asejirjestelmi, kiytetty C3CM-doktriini seki vastassa olevan vihollisen ja sen kaluston
tarkka tunteminen.'s

Niiden avulla he pystyivit ensimmiisen kerran sotahistoriassa suurissa puitteissa
erittdin nopeaan, automaattiseen, johtamisprosessiin. Menestys perustui harhautus-,
hiiirinti- ja tiedustelulennokkien seki ilmassa olevien hiirintii-, tiedustelu-, ja taistelun-
johtokoneiden reaaliaikaiseen yhteistoimintaan,

Em toiminnasta oli seurauksena, etti israelilaiset pystyiviit johtamaan omaa toimin-
taansa ja syyrialaisilta katosivat joukot, lentokoneet ja asejirjestelmiit hailinnasta kun
israelilaiset aloittivat hiirinnéin. Héirinn4n ja tism#aseiden vaikutuksen suojassa pystyt-
tiin tuhoamaan tehokkain ilmatorjunta ja sen jilkeen maavoimat. Osinem. johtamiskyvyn
erosta johtuivat sitten ylld mainitut tappiosuhteet.

2.6 Viestiyhteydet ja ihminen sekid teksti, puhe ja kuva
2.6.1 IThmisen tiedonkidsittelykapasiteetti ja data

Ihminen pystyy kisittelemiiin uutta tekstitietoa noin 20 bit/s. Se vastaa noin neljia
A4 sivua tunnissa.'” Sanomalaite, jolla on erittiin pieni siirtonopeus (n. 300 nettobit/s)

15 ihmistd, Jadkariprikaatissa em. yhteyksid pystytidn luomaan noin 130 linjaa tavan-
omaisilla sanomalaitteilla seki keskus- ja partiosanomalaitteilla. Jos kukin yhteys on 5
km:id, pystyy jdikiriprikaati muodostamaan em. 15 ihmisen tietotarpeen tyydyttivia.
runkoviestiyhteyksi pelkistisin sanomalaitejirjestelméllid noin 650 km:id. Viiden kilo-
metrin solmuvililli em. miird kattaa noin 440 km?%n alueen. Jirjestelmin hinta on
suuruusluokkananoin 5...10Mmk. Jédkériprikaatin yhtymin viestijirjestelméin, yvi:iin
kuuluu kolmetoista linkkijénnettd, joissa on kussakin mahdollisuus 15, osin 30 yhtiai-
kaisen puhelun siirtimiseen. Jokaisessa puhelinyhteydessd pystytdidn siirtimézin
maksimissaan 16.000 bit/s.

Tilloin yhden linkkijéinteen yhden kanavan kapasiteetti vastaa 800 ihmisen tiedon- .
siirtokapasiteettia ja yksi linkkijinne noin 12.000...24.000 ihmisen tiedonkiisittelyn
tyydyttimisté. Yvi-jérjestelmiin hinta on suuruusluokkana 30...50 Mmk:aa ja se kattaa
noin 40*40...60*60 km?:n alueen. Liittyminen on tosin mahdollista vain keskuksissa ja
linkkiasemilla, koska jirjestelméin ei sisdlly liikkuvaa radiotilaajaa.

Thmisen tarvitsema tietomiiiir ei siis ole viestinsiirrossa kapasiteettiongelma. Edel-
lytys on, ettii tilloin riittid pelkki tekstitieto ja tieto on tiivistetty ennen viestityst vain
oleellisen sisiltiviksi.

2.6.2 Puhe ja kuva

Joshalutaan siirtiz ihmisen puhe, siihen tarvitaan nykytekniikalla ilmanerikoislaitteita
normaalisti minimissiiin 16.000 bit/s. Palvelukapasiteetti putoaa kanavalla siis 800-
osaan siirryttiessé dataviesteisti puheelle. Tosin tillin siirtyy muuta johtajien arvosta-
maa tietoamm. puhujan tunnistettavuus, puhujan mielentila, dénensévy, painotukset jne.

Jos vaatimukset kasvavat edelleen ja halutaan siirtiid vaylissd kuvaa (yksi kuva
vastaa tuhatta sanaa!), tarvitaan siihen parhaimmillaankin ko. kanavaa (16.000 bit/s)
kiyttson noin 20 sekunniksi yhtd kuvaa kohti. Eli minuutissa ko. viylilld siirretidzn
muutama liikkkumaton kuva.

10
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Liikkuvan, televisiokuvaa huonomman kuvan siirtimiseen tarvitaan noin 2.000.000
bit/s (2 Megabit/s), elinoin 130 puhelinkanavaa 16.000 bit/s tai noin100.000 datakanavaa
420bit/s. Ko. kapasiteetin siirtimiseen yvi:n linkeilli niiti tarvitaan nelji rinnakkain. Jos
kuvan liikkuvuudesta tingitiiin, pétkittidin liikkuvaa erikoislaitteilla kisiteltyd kuvaa
voidaan siirtiis jopa 64 kbit/s:n viyliissd (4 yvipuhelinyhteytti rinnan).

Em. liikkkuvan kuvan siirtéimiseen tarvittava jpr:n kokonaisviestijirjestelmi olisi
edelleen yviiin verrattuna kertaluokkia kalliimpi (200...300 Mmk). Tdmiin tyyppisti
jarjestelmiii ei ole missiiin kiytdssi eiki ilmeisesti suunnitteilla. Lennokkien ohjausjiir-
jestelmiin liittyy ko. tyyppisid suppeita, liikkkuvaa kuvaa siirtiivid jirjestelmii. Israelilla
on kiytdssiiin ko. kuvan siirtoon pystyviid kannettaviakin jirjestelmi.

2.6.3 Johtopidiitos: Ensin hidas data

Viestiyhteyksille ja kidytettiville tekniikalle seki luonnollisesti kustannuksille aset-
taa siis oleelliset reunaehdot se, minkiilaista viesti# halutaan siirtiiz ja kuinka paljon. Eli
toisinpdin tarkastellen, jos rahamiiliri on rajallinen, tulee ensin tyydyttii tiedonvilitys-
tarve hitaana datana. Siti tulee tdydenti resurssien mukaan painopisteisesti puheella ja
erikoiskidytissi jopa kuvana.

On kuitenkin muistettava, etti jérjestelmien sovellutusmahdollisuudet ovat myds
suurin piirtein kapasiteetin mukaisia. Kahdella megabitillid sekunnissa (2.000.000 bit/s,
liikkuva kuva) tekee paljon enemmiin ja erilaisia asioita kuin 600 bitilli sekunnissa
(sanla, teksti).

Tissd yhteydessd on muistettava, etti ihminen on visuaalinen, niikevd olento.
Silmien kautta tuleva tietomi#rd on valtava ja sitd kisitelldin massiivisella
rinnakkaisprosessoinnilla, koulutetuilla ihmisaivoilla. Yksi kuva on varmasti tuhat
sanaa! Kuvassa 2 on esitetty erilaisten tiedonsiirtotapojen vaatimia nopeuksia yll4 ole-
van tarkastelun mukaisesti.

Kuva2 VIESTIYHTEYDET JA IHMINEN
Teksti, puhe ja kuva
« Ihmisen tiedonkiisittelykapasiteetti 20 bit/s
» Hidas data (sanla) 300 bit/s (netto)
« Puhe 16.000 bit/s (delttamodulaatio; yvi)
« Nopea fax 9600...16.000 bit/s (20 s/kuva)
« Nopea data max 16.000 bit/s (yvi)
» Yvi-linkki 512.000 bit/s (32%16.000)
« Liikkuva kuva min. 2.000.000 bit/s
« TV-kuva 34.000.000 bit/s

2.7 Viestiyhteydet ja automaattiset sensorit

2.7.1 Esimerkki

Taistelukentille on yhi enemmiin tulossa automaattisia, tietokoneohjattuja senso-
reita, jotka keskustelevat keskeniiin muiden automaattisten jirjestelmien kanssa ilman
ihmistd. Data korvaa pian puheen johtamisen pizapuvilineeni.’® T4imi merkitsee da-
tansiirron voimakasta kasvua, ei puheen katoamista.
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Esimerkiksi nykyaikaiselle suuntimolle riitti# muutaman millisekunnin signaali
suunnan saamiseen.'® Jos ko. suuntimoista rakennetaan mahdollisimman tehokas jiirjes-
telmi, suuntimoa kiiytetdéin yhdelld taajuudella vain minimiajka. Suuntimiskapasiteet-
ti on tiilléin luokkaa 100...1000 suuntaa sekunnissa.

Jos divisioonassa on noin 3 000 tavanomaista radiota ja niistd on kymmenesosa joka
hetki taistelun aikana Lihetykselld, on divisioonassa d4ness# keskiméirin 300 radiota
koko ajan. Yhtii dinesséd olevaa radiota kohti rittéd t4lloin 0,3...3 suuntaa sekunnissa.
Em. suuntimiskapasiteetti riitt44 néin ollen kaiken kuultavan liikenteen suuntimiseen
divisioonassa, jos keskiméiriinen lihetysvuoro on sekuntiluokkaa.

Jos radiot ovat hyppiviitaajuisia, esim. 200 hyppyd sekunnissa, on sekunnissa
suunnittavana 60.000 pienoislihetettd 4 5 millisekuntia. Jokaista hyppyi ei pystyti em.
suuntimisnopeudella suuntimaan, mutta ei mygskién tarvitse, Riittdd kun jokaisesta
radiosta saadaan silloin tdll5in havainto. Se saadaan esimerkiksi suuntimalla vain
yhdelld taajuudella. Jokainen koko taajuusalueen hyédyntivi hyppivitaajuinen radio
tulee sinne ennemmin tai myshemmin,

Jos yksi suuntatieto vilitetéi#in eteenpéin leikkauksia varten koodaamalla siihen
taajuus, suunta, aika ja mahdollisesti tarkkuuteen liittyvii lisitietoja, yhteensd noin 100
bittid (n. 25 numeroa 4 4 bittid), tarvitaan tiedonvilityskapasiteettia suuntien leikkaus-
keskukseen radioiden paikantamista varten noin 100.000 bit/s (1000 suuntaa sekunnissa
4 100 bittizi/suunta). Se vastaa yksinkertaistaen siis noin 5000 ihmisen tiedonkisittely-
kapasiteettia. Tai noin kahden jpr:n koko sanomalaitekapasiteettia kahden pisteen
vililla.

2.7.2 Automaattiset sensorit ja viestiyhteydet; tiedon
hyédyntiminen

Ko. suuntimisjérjestelméd on esimerkki automaattisesta jirjestelmiistd erillisten
laitteiden vastakohtana. Automaattisessa jirjestelmiissd osat (hakuvastaanotin, situntimo,
suuntien leikkaustietokone) ovat erillisii laitteita ohjaavien tietokoneiden tasolla auto-
maattisessa viestiyhteydessi keskendin.

Ero laitekohtaisen jérjestelmiin vililld raa’assa suorituskyvyssid em. esimerkisséd on
30 paikannusta tunnissa (erilliset laitteet) ja vihintiin 3.600...36.000 paikannusta
funnissa (automaattinen jérjestelmai). )

Automaattijérjestelmii tuottaa niin paljon tietoa, etti kaikkea ei pystyti heti hyodyn-
tiimézin. Siind ei ole siis taltioituna vain tietoa, jota on kysytty (esim. paikanna taajuu-
della 40.450 Mhz:i# olevat lihettimet), vaan my0s kaikilla muilla taajuuksilla paikan-
netut lihettimet. :

Miti em. jdrjestelmélld saavutetaan raa’an suorituskyvyn nousun lisdksi, eli miti
sovellutuksia kohonnut suorituskyky mahdollistaa, jos esim. jadkériprikaatilla olisi
kdytossain em. kapasiteetti?

Koska em. jirjestelmi pystyy lihes kaiken normaalin liikenteen suuntimiseen, sen
avulla voidaan mm. seurata omia johtoportaita tai oikeammin niiden radiota ja saada
esim. hilytys harhautuksesta ja hiirinndsti. Jilkimmiinen perustuu siihen, etti omissa
verkoissa on (voimakas) lihete vihollisen puolella.

Omia verkkoja seuraamalla saadaan sellaista tietoa, joka vihenti viestiliikennetti
(miss# olet, oletko jo liikkeellid jne.). Harhautuksesta ja héirinnéistd saatava reaali-
aikainen tieto antaa heti mahdollisuudet vastatoimenpiteille. Asiantontemusta ei tarvi-
ta jokaisella radiolla tunnistamaan héirintii ja harhautus, vaan vain yhdessid kohtaa
prikaatissa, radiotiedustelujoukkueessa.
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Lis#ksi saadaan tilastollisia tietoja vihollisen radioliikenteen miidristi eri alueilla,
niissi tapahtuneista muutoksista, voidaan hilyttii omia joukkoja vihollisen toiminnasta
(vihollisen radioasema lihelli tai lihestymiissd) jne.

Integroidussa tietojiirjestelmiissé tiedot ko. lihettimistd voisivat olla omien joukko-
jen kiytettivissi. Niin esim. selustassa oleva viestikeskus voisi asettaa elektronisen
hiilytysvalvonnan alueensa ympirille. Jos uusia radioldhetteitd ilmestyy 500 m:# lihem-
miis viestikeskusta, hiilytetiiin automaattisesti viestikeskuksen johtopaikka.

2.7.3 Johtopid#tdksid automaattisista jirjestelmistid

Em. esimerkin perusteella voidaan tehd4 seuraavia johtopiitoksid automaattisista
sensoreista, viestiyhteyksisti ja johtamisesta:

Viestinsiirtokapasiteettia tarvitaan paljon enemmiin kuin pelkkiin ihmisiin ja pape-
riin perustuvassa jirjestelmissi. Kdytinnossi se tarkoittaa, ettd jpr:ssa eivit riitd pelkét
puberadiot ja parikaapeli tyydyttimiin tulevaisuuden tarpeita.

Tietoa syntyy paljon enemmiin kuin siti pystytifin hyddyntimain. Oleellista on
kuitenkin, etti jirjestelmissi on valmiina tietoja, jotka on mahdollista saada jirjestel-
miisti kun tiedon tarve syntyy. Edellytys on, eitd jirjestelmi mahdollistaa ko. tiedon
automaattisen hakemisen ja tiivistdmisen. Tietoa on siis paljon kiiytettidvissd. Miti siiti
kiytetiin, riippuu tarpeesta.

2.8 Viestiyhteydet ja johtamisen suojaaminen

Johtamisen suojaamiseen voidaan kiyttiii kolmeaeri menetelmiii: fyysistd suojausta,
kitkemistii sekii menetelmii ja organisaatiota, joilla varmistetaan johtamisen jatkuvuus
myds tappioiden sattnessa.®

Fyysistii suojausta tarvitaan sabotaasia, erikoisjoukkoja sekd konventionaalista ja
kemiallista hyokkiysti vastaan. Kitkeminen merkitsee esikunnan ja johtajien erityis-
piirteiden minimoimista ja kaiken havaittavissa olevan signaalitason pienentimisti,
esim. radiotaajuisen, l4mpd- ja ndkyvin valon siteilyn alueella. Johtamisen jatkuvuus
tappioiden jilkeen edellyttii, ettd uudella esikunnalla on tarvittavat tiedot (ja yhteydet)
kilytossddn. Tdmi on mitd suurimmassa miirin viestiyhteyskysymys.?

Haasteet on ratkaistavissa hajautetulla tietojenkisittelylld. Se mahdollistaa taistelu-
kestivyyden, liikkuvuuden ja joustavuuden. Ko. jirjestelmisséd tiedot ja toiminteet
siirtyviit automaattisesti muihin solmuihin sitd mukaa kun héiriéiti syntyy. Em. periaate
mahdollistaa taistelun viimeiseen tietokoneeseen.?

Johtamisjérjestelmiit on hajautettava fyysisesti ja toimitettavakentiille toiminnallisina
kokonaisuuksina niin etti yksittdinen vaurio ei ole katastrofaalinen.?

Selviytyminen nykyajan taistelukentilld vaatii komentajilta ja esikunnilta korkeaa
stressin sietoa ja joustavuutta Kisitelld nopeasti muuttuvia tilanteita. On kehitettiiva
koulutusmenetelmiit luoda niimii taidot jahyddyntii uusimman tiedonkisittelytekniikan
mahdollisuudet. Myis pienten hajautettujen esikuntien kiytto yhdistettynd kykyyn
siirtdi johtamisvastuu johtoportaalta toiselle liitkkuvissa sotatoimissa vaatii uutta koulu-
tusta.

2.9 Viestijirjestelmille asetettavia vaatimuksia

Viestiohjesiznnon luonnoksen 1987 mukaan viestijirjestelmille asetettavien
vaatimuksien perusteet ovat arvio vihollisen toiminnasta, oma toiminta, aikatekijit ja

viestialan suorituskyky. o
Viestijirjestelmien (C?) suunnittelukriteereini voidaan nihdi seuraavia seikkoja:?*
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2. tieto on ajallisesti kriittisti

3. siirrettivit tietomiiriit ovat suuria

4. tiedon yhdistelyi, kiisittely ja vertailua tarvitaan
5. tiedon tarkkuus on tirkedd

6. tiedon yhteensopivuus on tirke#i

7. informaatio on voiman kasvattaja

8. C-jiirjestelmien tulee olla taistelunkestivid

Viestijirjestelmilti vaaditaan tulevaisuudessa mm. seuraavaa:

1. Niiden on oltava hajautettuja (tdysin samanarvoisia maaleja pieniin osiin
hajoitettuna). Niin luodaan suuri maalimiird ja samalla paljon vaihtoehtoisia reitteji
sekid liittymiispisteitd joukoille ja esikunnille. Niilli seurauksilla on edelleen omat
seurannaisvaikutuksensa mm. radioiden tehon tarpeeseen, elektroniseen havaittavuu-
teen ja héirittivyyteen.

2. Niiss# on oltava redundanssia, tappioiden kestoa (paljon samanarvoisia maaleja).
Tami tarkoittaa mm. ettd reservid on oltava. Miti enemmiin maaleja, sen parempi,
taistelunkestéivimpi viestijirjestelmd.

3. Niiden on oltava automaattisia, jotta mm. verkon sopeutuminen tappioihin,
hiirintdfin ja suunnittelu-, kdytto- ja laitevirheisiin olisi tarpeeksi nopeaa sek# suuren
hajautetun verkon hallinta ja kdytto olisi mahdollista ja yksinkertaista. Lisiksi vain
automaattisuus mahdollistaa tarvittavan nopeuden.

4. Niiden on oltava alueellisesti ja toiminnallisesti kattavia, integroituja, kaikkia
aselajeja ja puolustushaaroja palvelevia alueellisia viestijérjestelmii. T#l16in aselajien ja
puolustushaarojen vilinen yhteistoiminta syvilli alueella mahdollistuu, johtosuhteiden
paljastuminen pienenee ja yhdistetyt resurssit mahdollistavat jirkevin varmentamisen
jayleensi resurssien kiyton. Lisiksi esikuntien ja joukkojen liikkuvuus kasvaa (valmis
alueellisesti kattava jirjestelmi), ne peittivit koko taistelualueen syvyyden yhteniisel-
14 jirjestelmilld (OMG-, ilmarynniikk6-ja erikoisjoukot) ja mahdollistavat niin taiste-
lun koko syvyydessi. Lis#ksi joustava esikuntien varapaikka- ja varaesikuntajirjestelyt
seki tarvittaessa esikuntien hajautus mahdollistuvat.

5. Niiden on oltava digitaalisia. T4ll6in niihin saadaan helposti salaus mukaan. Ne
ovat myds ohjelmoitavia, jolloin niiden sovittaminen uusiin uhkiin, toimintaympéris-
tHon ja kehittyviin kiyttotarpeisiin ja vasiin jirjestelmiin on mahdollista strategisesti ja
operatiivisesti (vrt. kohta 4 resurssien kiiytt). Myds eri tarpeiden (d4ni, kuva, teksti data)
yhdistiiminen on helppoa, péisti#in suuriin datanopeuksiin, joita erilaiset automaattiset,
tietokoneohjatut jirjestelmit vaativat ja uudet digitaalisen signaalinkisittelyn mahdol-
lisuudet voidaan kiyttid hyviksi, mm. virheenkorjausmenetelmiit.

6. Niiden on oltava riittéivin nopeita, varmoja ja kapasiteetiltaan riittdvii. Taistelujen
liikkuvuus ei anna mahdollisuuksia kovin moniin yrityksiin, eiki pitkiin odotusaikoi-
hin. Kapasiteetti taas mahdollistaa vaativampia sovellutuksia. Esim. tekstin sijasta
voidaan ldhettéid kuvaa. Jos vaatimuksina on liikkuvan kuvan vilitys, on jirjestelmi
oleellisesti erilainen kun jos vaatimuksena on lyhyiden tekstien vilitys.

7. Niiden tulee olla taloudellisia, jolloin ne ovat aina kaikkien em. ominaisuuksien
osalta kompromisseja.

2.10 JohtopHdtoksid
Vain automaattiset, taistelunkestivit viestijirjestelmiit mahdollistavat 1990- ja

2000-luvun taistelukentiilld tarvittavat nopeat tiedonsiirtomahdollisuudet laajalle alu-
eelle ryhmitettyjen sensoreiden, kauaskantoisten aseiden, hajautettujen esikuntien ja
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liikkuvien komentajien viililld. On oleellista pystyé toimimaan vastustajaa nopeammin.

Nykyaikaisen hyokkiéjin tehokkuus perustuu tulevaisuudessa yhi enemmiin laajoi-
hin automaattisiin jiirjestelmiin. Niiss# viestiyhteydet ovat oleellisia jirjestelmien osien
vililli. Ilman toimivia viestiyhteyksid vastustajan teho laskee oleellisesti.

Toiminnan tehon laskiessa aloite saadaan haltuun ja sen mukana mahdollisuus
ylivoimaan ja voittoon seki pieniin omiin tappioihin. T#st# syysti vastustajan viestijar-
jestelmit ovat nykyaikaisen hyokkiijin keskeisid maaleja ja omat viestijirjestelmiit
suojauksen kohteita.

Viestijirjestelmid on kehitettiivi osana kokonaisuutta. Aseet, sensorit, doktriini,
johtaminen, uhka, viestiyhteydet ja koulutus on oltava tasapainossa. Jos jonnekin jéi
heikkouksia, ne hyddynnetisin. Tdmi perustuu voimien taloudelliseen kiytoon ja
resurssien rajallisuuteen. Myos meidén on hyddynnettivd mahdollisten hybkkigjien
jirjestelmien heikkoudet, eli alennettava ko. jirjestelmien tehoa ja luotava ndin edelly-
tyksii tavoitteidemme saavuttamiselle.

Jos nykyaikainen sotamateriaali saa toimia ilman vastatoimenpiteiti ja samalla
pystytiiin alentamaan oleellisesti vastustajan tehokkuutta, vaikutus on dramaattinen. Se
oli ndhtivissd mm. Persianlahden sodassa 1991.

Em. toiminta vaatii yksityiskohtaista ja ennen kaikkea kokonaisvaltaista oman ja

tamassa vuodessa tai siirtéimélld vastuuhenkilditd kahden kolmen vuoden vilein aivan
muihin tehtiviin.

Ihmisten tarvitsema tiedonstirtotarve on viestiyhteyksien kannalta helpoin toteuttaa
datana. Lisdetu em. ratkaisussa on, ettd tieto on niin heti elektronisessa muodossa.
Tilloin sité voidaan kiisitelld ja viilittéi koneellisesti, eli nopeasti. Vain koneellisesti, eli
automaattisesti on mahdollista saavuttaa nykyajan ja etenkin tulevaisuuden taisteluken-
tilld tarvittavan tiedonsiirto- ja kiisittelynopeus. Puhetta ja kuvaa pystytizin kédyttimiin
vain rajallisesti.

Ihmisiin perustuvien automaattisten johtamisjirjestelmien tiedonsiirtotarve on
helpohkosti toteutettavissa nykytekniikalla.

Oleellinen osa kehitysti ovat erilaiset automaattiset, tietokoneohjatut jirjestelmiit,
jotka keskustelevat keskeniin ilman ihmisen vaikutusta. Niité tarvitaan yhi suuremman
reagointi- ja operaationopeuden saavuttamiseen. Tdmé kehityssuunta korostaa
datalijkenteen merkitystd ja sen méird tulee oleellisesti kasvamaan em. jérjestelmien
lis#éintyessd. Niiden tuottama tieto ja sen hyddyntiiminen vaatii yhi parempia ja
laajempia viestiyhteyksié yhi alemmas.

Oleellista tdssd kehityksessd on lisiksi ja erityisesti automaattisten koko-
naisjirjestelmien syntyminen. Asejirjestelmiit, sensorit, viestiyhteydet, johtaminen,
tiedonkiisittely ja koulutus muodostavat kokonaisuuden, jonka summa on paljon suu-
rempi kuin sen muodostavat osat. Ko. kokonaisjirjestelmin rakentaminen on erittiin
vaativa tehtiivi (resurssit, tarvittava tiedon taso), mutta ilmeisesti oikotieti tarvittavaan

suorituskykyyn ei ole.
3. VIESTUARJESTELMAT MAALINA

3.1 Toiminta johtamispaikkoja ja viestiyhteyksii
vastaan, C’CM

“Olemme huomanneet, etti jos hiiritsemme vastustajan tutkaa saamme pois vain
yhden aseen. Mutta jos hdiritset vastustajan viestiyhteyksii ja johtamista (C?), saat
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kokonaisen arsenaalin aseita pois pelistii”.* Tissd yksi nikokulma viestiyhteyksien
merkitykseen.

Toimintajohtamispaikkoja ja viestiyhteyksili vastaan on NATO:ssa ja entisessd
Varsovan Liitossa organisoitu C*CM tai vastaavaksi toiminnaksi (Command, Control
and Communicatios Counter Measures). Se kisitti# viestiyhteyksien ja johtamispaikko-
jen tuhoamisen, hiiritsemisen, harhauttamisen ja omien yhteyksien ja johtamispaikko-
jen suojauksen.

C3CM-doktriinin toteuttaminen vaatii vastustajan taktiikan tuntemista. Pelkké vies-
tiyhteyksien ja johtamisjirjestelmiin tuhoaminen ei anna parasta tulosta, jos ei ymmiéir-
retd miti ollaan tekemiissd.”’

Johtajat, esikunnat ja koko johtamisjirjestelma ovat piiimaaleja.?® S4teilyyn hakeu-
tuvat ohjukset ovat uhka tutka- ja viestijirjestelmille.”?

C*CM-toiminnan potentiaalisia maaleja ovatesikunnat, viestikeskukset, radioverkot
ja monikanavaiset linkit. Hybkkays (tuhoaminen) on aina ensisijainen. Siti rajoittaa
eniten kuitenkin rajalliset resurssit ja tulivoiman muu tarve. Viestilihetteeseen hakeutu-
vat ammukset (vast.) pienentiisivit oleellisesti tavanomaisen tulivoiman tarvetta.*

Viestijdrjestelmien uhkat ovat liséfintyneet syvillikin. Niitd ovat mm. OMG-
yhtymit, erikoisjoukot, elson tehostuminen, tuholaistoiminta ja lentokoneiden ja
ohjusten kantomatkojen ja tarkkuuden kasvu. Eli viestiyhteydet ovat uhattuna kaikkialla
ja C*CM-toiminnalle on olemassa monia toteuttamiskeinoja.*

Koska tulivoima ei riitd, sitd on korvattava esim. hdirinnélld. Keskittimilla hiirinti
ajallisesti ja paikallisesti, silli saavutetaan yhdessé muiden samansuuntaisten toimenpi-
teiden kanssa haluttu vaikutustaso. Hiirintdiskun jilkeen kapasiteetti on kiytettivissd
muualle, toisin kuin esim. tykistdohjukset. On siis oleellista pystyd nopeasti siirtimiigin
hiiirinniin painopistetti ja 18ytis se aikavili eri jirjestelmisti ja johtamistasoista, jolloin
tieto ei saa kulkea.

Vuoden 1973 Lihi-Idiin sodassa Egyptin ja Syyrian asevoimat 18ysiviit ja tuhosivat
Israelin johtamispaikkoja 10...15 minuutin siséll# toiminnan aloittamisesta. Ko. toiminta
vaikutti osaltaan merkittiiviisti arabien alkumenestykseen.®

3.2 Resurssit ovat aina rajalliset

Suurvallat pyrkivit ja myds meidéin on pyrittéivi optimoimaan resurssien kiytto.
Témi johtuu siité, ettd resurssit ovat aina rajalliset ja useimmiten kaikkien tehtiivien
tdyttiminen annetussa ajassa kiytssi olevilla resursseilla ei ole mahdollista. Toisaalta
miti tehokkaammin olevat resurssit kiytetiizin, sitd enemmién niilld saadaan aikaan. On
siis tiedettiivii miki on oleellisinta.

Seuraus em. periaatteesta, resurssien kiyton optimoinnista on, ettdi vastustajan
organisaatio ja vilineet pyritiiiin selvittiméin mahdollisimman tarkoin. Ko. tietojen
perusteella selvitetéisn jirjestelmin heikot kohdat ja selvitetifin miten niitd vastaan
voidaan tehokkaimmin toimia. Ko. jirjestelmit vastustajan heikkouksien hyodyntimi-
seksi ovat luonnollisesti luokiteltu vihintiiin salaisiksi. >

Jos jirjestelmiisti, esim. ak:n epéisuora tuli, 16ytyy suhteellisesti pienin resurssein
hyddynnettivi heikko kohta (viestiyhteydet, keskitetty johtaminen), sithen keskitetizin
vastatoimenpiteet.

Jarjestelmiit on siis rakennettava tasapaksuiksi, eli niin ettd niiss# ei ole heikkoja
kohtia. Tehtiivd on vaikea. On mm. tunnettava oma jérjestelmad erittdin hyvin. Sitd on
tarkasteltava kokonaisuutena, siiti on luotava malli. Mallin sisilld on pystyttivd
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todentamaan eri tekijoiden vaikutus kokonaistoimintaan. Esim. pelkki viestiyhteyksien
parantaminen saattaa johtaa jopa toiminnan hidastumiseen, kun tietoa tulee liikaa.3s

3.3 Tavanomainen tulivoima ja viestikeskukset

Seuraavassa on suoritettu yksinkertaistettu analyysi viestikeskuksesta tavanomaisen
tulivoiman maalina.

Oletetaan etti jpr:a vastassa on divisioona, jolla on kiiytossi 10 patteristoa 4 12
tykkid. Pdivin aikana se ampuu keskimirin 10 iskua/patteristo 4 72 kranaattia 4 45 kg.
Tilldin silld on kiytossi divisioonatasolla 7200 kranaattia/vrk (324 tn). Tarkastellaan,
minkélaisen tulivoiman se joutuu sitomaan viestikeskuksia vastaan eri tilanteissa.

Yhden 155 mm:n kranaatin sirpaleiden vaikutusala suojautumattomaan eliviin
voimaan on noin 400 m?:i4* ja side ympyriksi yksinkertaistettuna noin 11 m:id.

Ammuttaessa yksi kranaatti 200%200 m%n viestikeskuksen alueelle, jossa on viisi
viestiajoneuvoa (2*5m?), sen osumatodennikoisyys onnoin (5%(27+24))/(40.000)=0,081.
Jos em. alueelle ammutaan yksi patteriston isku, 72 kranaattia, ei saada yhtéiin osumaa
0,002 todenniikoisyydellid ((1-0,081)™), eli vihintiin yksi osuma saadaan 0,998 toden-
nikoisyydelld, eli varmasti. Odotusarvo osumille on 5,8 (72*0,081). Yksi osuma maksaa
tilloin 12 kranaattia (72/5,8) Jos jpr:ssa on 30 viestikeskusajoneuvoa, tulee niiden
hinnaksi vastustajalle 360 kranaattia (1 osuma/ajon.). Se on 5% yhden péivéinkranaateista
divisioonatasalla.

Jos alueella on vain yksi viestiajoneuvo, on siihen osumatodennikdisyys em.
tiedoilla 27*24/40.000 = 0,0162. Todennikoisyys, etté isku ei aiheuta yhti#4n osumaa on
0,31. Vihintiin yksi osuma saadaan siis 0,69 todennékdisyydelld. Odotusarvo osumille
on 1,17 ja yksi osuma maksaa 62 kranaattia. 30 viestiajoneuvon hinnaksi tulee tilloin
1860 kranaattia. Se on 25% yhden péiviin kranaateista divisioonatasalla.

Jos ajoneuvot on sirpalesuojattu, niin ettd 155 mm:n kranaatin vaikutussiteeksi tulee
3 m:id, on yhden kranaatin osumatodennikdisyys keskitetyssi tapauksessa 5*%(11*8)/
40.000=0,011.Iskun osumien odotusarvo on 0,79 ja 30 viestikeskusajoneuvon hinnaksi
tulee noin 2700 kranaattia. Se on noin 37,5% yhden piivén kranaateista divisioonatasal-
la.

Hajautetussa mallissa yhden kranaatin osumatodennikéisyys on 0,0022, osumien
odotusarvo iskussa 0,16 ja 30 viestiajoneuvon hinta noin 13.500 kranaattia. Se on noin
187,5% yhden piiviin kranaateista divisioonatasalla.

Jos viestiajoneuvojen suoja on sellainen, etti ne vaativat 155 mm:n tiysosuman
(haavoittuva ala 2*5 m?), ovat kustannukset keskitetyssi mallissa 24.000 kranaattia
(333%) ja hajautetussa mallissa 120.000 kranaattia (1670%). Tilloin viestiasemia
vastaan olisi kiytettiivi muita menetelmi.

Sirpalesuojan saaminen 2*2*2 m’:n tilaan vaatiinoin 20...24 m%ii Kevlar-panssaria.
Semaksaanoin 100.000 mk:a*. Viestiviilineiden hintako. tilassa on 500.000...1.000.000
mk:aa ja hyokk#djilei vaadittava lisipanostus tuhoamiseen hajautetussa mailissa on
noin 10.000 kranaattia 4 3000 mk:aa, eli yhteensd 30 Mmk:aa. Se on 1.000.000 mk/
ajoneuvo.

Johtopiitoksend voidaan todeta, etti suppealle alueelle ryhmitetyt viestiajoneuvot
(vili alle 200 m) ilman sirpalesuojaa muodostavat erittiin houkuttelevan maalin pyrit-
téessid lamauttamaan jpr:n viestijérjestelmi epiisuoralla tulella tavanomaisin kranaatein.
Ongelmaksi j4i kohteiden 16ytiminen ja tulenjohdon jérjestiminen.

Tarkasteltaessa viestikeskusta nykyaikaisen raketinheittimiston tai tykiston sirote-
ammusten maalina, vaikutus kasvaa em. laskelmista 4...6-kertaiseksi.
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3.4 Elektroninen uhka

Liikkuva sodankiiynti perustuu radioaaltojen kiiytton (radiot, linkit). T4lloin ne ovat
yleensi elektronisesti 16ydettiivissi, kuunneltavissa, paikannettavissa ja héirittdvissid
ilmasta hyvinkin kaukaa. Ja harhauttaminen on mahdollista, jos ko. viestiyhteyksiin
piéiisee tunkeutumaan.

Nykyaikaiset viestijirjestelmiit perustuvat elektroniikkaan ja sielld mikropiireihin,
mikroprosessoreihin ja erityisesti ohjelmistoihin. T#ll6in niihin vaikuttavat normaalit
tietokonejirjestelmien uhat, esim. virukset.

Koska miltei kaikissa johtamis- ja viestijirjestelmien laitteissa on tictokone, ne ovat
kaikki virusten potentiaalisia kohteita. Taloudellisinta olisi 16ytai jarjestelmin heikoin
lenkki ja keskittiizi toimenpiteet sithen.

Korkealla, 20...1000 km:n korkeudessa, tapahtuvassa ydinrédjihdyksessd syntyy
horisonttiin asti ulottuva elektromagneettinen pulssi, EMP. Miti herkempiii elektroniik-
kaa laitteissa kidytetdiin, sen todenndkodisemmin ne tuhoutuvat EMP:iin. Erityisen
herkki# ovat nykyaikaisissa laitteissa yleiset mikropiirit.3

Uusia, eksoottisempia uhkia ovat hiukkas- ja neutronisiteet seki suurenergiset laser-
ja mikroaaltoaseet.® Niilld pyritiifin vahingoittamaan laitteiden sisiisid kytkentojd ja
mikropiireji. Ne saattavat tulla kiiyttokelpoisiksi vuosikymmenen puolivilin jilkeen.**4

3.5 Johtopdidtdksid

Viestiyhteydet ovat keskeinen osa nopeisiin operaatioihin suunniteltujen joukkojen
suorituskyvysti. Ilman viestiyhteyksi# ko. joukkojen suorituskyky laskee oleellisesti.
Tisti syysti viestiyhteydet (ja johtaminen) ovat priorisoitu maali nykyajan taisteluken-
tilld. Uusien viestijirjestelmien on kestettiivii maalina olemista.

Viestiyhteyksien lamauttamisessa tuhoarninen on ensisijainen. Siti rajoittaa resurs-
sien rajallisuus. Tuhoamista voidaan tdydentd# hiirinnélli ja harhautuksella. Lisiksi
hiirinnilld voidaan nopeasti puuttua vastustajan viestiyhteyksiin, aiheuttaa esim. viivei-
td, laajalla alueella tuntematta maalin tarkkaa maantieteellisti paikkaa.

Tuhoamiseen on kiytettiivissid laaja valikoima keinoja. Merkittdvimmiit jpr:n kan-
nalta ovat epésuoratuli, rynniikkkoneet, taisteluhelikopterit seki tulenjohtoon pystyviit
tiedustelupartiot. Myos hekokuljetteiset iskuosastot muodostavat uhan erityisesti eril-
l44n toimiville, muuten vaikeasti tuhottaville viestikeskuksille ja -asemille.

On siis epHrealistista kuvitella, ettd viestijirjestelmit taistelukentilld toimivat kuten
rauhan ajan harjoituksissa, ellei niiden suojaamiseksi ole tehty merkittéiviii omia vasta-
toimenpiteiti.

Sodan ajan tilanteissa viestiyhteyksid tulee aina olemaan niukasti kiytettiivissi
erityisesti silloin kun ne ovat meille ratkaisevan tirkeitd.

Till6in varmentavat yhteydet ovat vilttimittomid ja jokainen toimiva yhteys on
pystyttivd hysdyntimiiin. Viestijarjestelmien etuoikeusominaisuudet, eli kyky erotella
tirked ja vihemmin tirked liikkenne ovat silloin oleellisia. Samoin kyky kaikkien
toimivien yhteyksien hyodyntimiseen. Koska kapasiteettia on vihiin, tietoa on tiivistet-
tivi kaikessa toiminnassa.
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4, YVIJA JAAKARIPRIKAATI®
4.1 Jidkidriprikaati ja sen viestijdrjestelmi

Jazdkdriprikaati on hyviin liikkkuvuuden ja tulivoiman sekii Lihitaistelukyvyn omaava
maavoimien perusyhtymd.

Jadkiriprikaati soveltuu hyvin operatiivisen ja taktisen liikkuvuutensa ansiosta
hyokkiystaisteluun kaikentyyppisessid maastossa. Puolustustaisteluun se soveltuu suu-
ren tulivoiman ansiosta erityisesti painopistesuunnassa sekii puolustus- ja viivytys-
taisteluun laajalla alueella hyviin maastoliikkuvuutensa vuoksi. Siithen kuuluu komen-
taja, esikunta, neljd ji%ikéripataljoonaa, kenttitykistdrykmentti seki muita aselajiyksi-
koiti.

Jazkidriprikaatin viestijéirjestelms muodostuu automaattisestakenttiteleverkosta YVI
(Yhtymiin Viestijérjestelmi), keskussanomalaiteverkosta (KSL; KeskusSanomalL aite),
radioverkoista ja lihettiyhteyksistd.*® Niisti kisitelléiin tiss4 kirjoituksessa vain yvi-
jérjestelmii.

Yhtymiin viestijlirjestelmi (yvi) ondigitaalinen, automaattinen ja alueellinen kaikkia
aselajeja palveleva siirrettéivd ja monikanavainen viestijirjestelmi. Jisikiriprikaatin
yvi:n periaatteellinen rakenne on esitetty kuvassa 3.

Kuva 3 YHTYMAN VIESTITARJESTELMA
Periaatteellinen rakenne

Jarjestelmiin paddyksikot ovat:

- ohjaus- ja valvontayksikkd, ova

- keskus (8 porttia 4 30 kanavaa)

- kanavointilaite (15 kanavaa)

- linkki ja salaamislaite (siirtokyky 30 kanavaa)

- valokaapelijérjestelmi (2* péitelaite + 4 kelaa 4 800 m)

- virransydttjarjestelmé (akut, vaihtosuuntaaja, voimakone, tasasuuntaaja)
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4.2 Yhtymidn viestijdrjestelmin ominaisuudet
4.2.1 Digitaalisuus

Digitaalisena yvi tarjoaa mahdollisuuden datan, puheen ja kuvan siirtoon samalla 16
kilobit/s:n yhteydellii. Lisiksi yhteydet ovat helposti salattavissa ja tilaajille voidaan
tarjota monipuoliset palvelut. Ne ovat periaatteessa samat kuin swuhkﬁytossﬁ olevissa
digitaalisissa vaihteissa ja keskuksissa.

Digitaalisena mikroprosessorijirjestelméini yvi:iin liittyy kaikki digitaalisten tieto-
konejérjestelmien edut ja haitat. Niiti ovat digitaalisten mikropiirien kehitykseen,
tiheyden ja nopeuden kasvuun liittyviit mahdollisuudet sekii ohjelmistojen edut ja haitat.

4.2.1.1 Mikropiirien tiheyden kasvu

Digitaalitekniikassa on niihtiivisst seuraava kehitys: Samaan piirikoteloon saadaan
kaksinkertainen komponenttiméi4iré (esim. transistoreja) kahden...kolmen vuoden vi-
lein. T4mi tarkoittaa yhii pienemp#i4n tilaan mahtuvia laitteita tai/ja yhii tehokkaampia
laitteita.

Kun tietyn laitteen toteuttamiseen tarvitaan yhi viihemmén mikropiireji, se merkit-
see yhil vihemmiin ep4luotettavia mikropiirien vilisi liitoksia ja sit mukaa kasvanutta
luotettavuutta yhii monimutkaisemmissa laitteissa. Luotettavuuden paraneminen on
myos edellytys yhii monimutkaisempien laitteiden rakentamiselle.

4.2.1.2 Mikropiirien nopeuden kasvu

Piirien nopeus kasvaa jatkuvasti. Tém:i merkitsee ensiksikin yhé suurempaa dlyk-
kyyutd, eli yhé monimutkaisempia ohjelmia. Koska digitaalisissa viestijirjestelmissi
palvelut ja jarjestelmin ominaisuudet muodostuvat ensisijaisesti ohjelmista, merkitsee
nopeutunut ohjelmien suoritus yhi laajempia ja dlykkiifimpid palveluja. Témi nikyy
esim. Nokian digitaalisessa DX 200-keskuksessa, jossa uudet ohjelmistosukupolvet
tuovat yhi uusia palveluja.

Nopeuden kasvu tekee myds uudet reaaliaikaiset sovellutukset mahdollisiksi. Jos
tietylld toimintaperiaatteella toteutettu tismidammus vaatii 1000 miljoonaa kiskyn
suoritusta sekunnissa yhden litran tilassa, em. tismiammuksen tekninen toteutus on
mahdollista tietylld ennustettavissa olevalla mikropiiritekniikan nopeus- ja integraatio-
asteen yhdistelmilld.

4.2.1.3 Vaikutus viestijdrjestelmiin

Digitaaliset viestijirjestelmiit tuovatmukanaan monia muutoksiaaiempiin analogisiin
jirjestelmiin verrattuna. Laitteiden hinnat alenevat jatkuvasti piiritekniikan kehittyessé
(mikropiiri on massatuote). Samaan viestijirjestelmiiiin voidaan helposti integroida
puhe, datan ja kuvan siirto. Tehokkaat salaamislaitteet ja virheenkorjaus voidaan liséti
helposti.

Viilitys (keskukset) ja siirto (linkit ja kaapelit) voidaan yhdistdd samaan tekniikkaan
ilman erillisid sovittimia ja halventaa ndin jérjestelmin hintaa. Laitteet, liiténniit ja
palvelut voidaan toteuttaa ohjelmallisesti. Ndin pifistdZin joustavuuteen palveluja ja
kidyttoperiaatteita kehitettiessi.

Palveluiden miiéiriin ja palveltavien méiiréi voidaan kasvattaa radikaalisti. Patvelui-
den lis#iimiseksi ei tarvita ihmisten lis#fimisti. Uusi palvelu on ohjelmanpiitka vilitys-
ohjelmassa ja hieman muistitilaa vilitystietokoneen taulukoissa.
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Kiytinnossi digitaalisesti toteutetut jiirjestelmiit sisdltiivit lupauksen saman laitteen
saamisesta yhéd pienemmiissd koossa tai yhid tehokkaammin ominaisuuksin samassa
koossa. Yvi-jirjestelmin keskuksen uusi malli mahtuu kolmasosaan edeltijinsé tilasta.
Lis#iksi sen kahdeksaan porttiin on integroitu salaamislaite.* Edellisessi versiossa
salaamislaite oli erillisend.

Johtopiitoksend em. kehityksestii voidaan todeta etti, se miki nyt voidaan toteuttaa
vain kiintefini strategisena jérjestelmiinéi voidaan kymmenen vuoden piisti toteuttaa
ajoneuvoasenteisena. Se mikd voidaan nyt toteuttaa ajoneuvoasenteisena on vuosikym-
menen pidsti kannettavana. Eli se miki kaksikymmenti vuotta sitten oli strateginen
jirjestelmi on nyt kannettavana.

4.2.2 Automaattisuus

Automaattisena yvi mahdollistaa nopeat, varmat ja taistelukentin vaatimuksia
vastaavat yhteydet. Nopeus perustuu mikropiiri- ja mikroprosessoritekniikan kiiytt66n.
Yvi-keskus pystyy kytkemizn 15 uutta puhelua sekunnissa.

Varmuus perustuu yhteyden muodostusvaiheessa kidytettiivin tulvahakumenetel-
miin tehokkuuteen nopeasti muuttuvissa verkoissa seki verkossa olevien vaihtoehtois-
ten reittien hyddyntéimiseen.

Tulvahakumenetelmi yhdessé vakionumeroinnin kanssa mahdollistaa tilaajan 16y-
tdmisen verkosta aina, jos jotain kautta on yksikin yhteys olemassa. Samalla tulvahaku-
menetelmi mahdollistaa tilaajan vapaan liikkuvuuden verkon alueella.

Nopeusvaatimusten kasvaessa taistelukentiilli vain autornaatio tarjoaa riittidvin
nopeuden. Jos vaatimuksena on, ettii viestiyhteyksid on saatava laajalla, hajautetulla
alueella liikkkuvien tilaajien vililld, taistelukentilld, jossa syntyy nopeasti ja ylldttivisti
tappioita ja jossa vastustajan pdiimaaleja ovat viestijirjestelmiit seki elektronisesti ettd
fyysisesti, on automaatio viestijirjestelmissé vilttimzton.

4.2.3 Tulvahakuun perustuva automaattipuhelu

Yhtymiin viestijirjestelmiin tirkein ominaisuus on TULVAHAKUUN perustuva
automaattinen kaukopuhelu. Se mahdollistaa vapaan, tilaajalla kiinte#ind pysyvin,
liittymispaikasta riippumattoman puhelinnumeron. Sen perusteella tilaaja voidaan 16y-
tid verkosta ilman muuta tietoa kuin hiéinen puhelinnumeronsa. Tilaaja 16ytyy AINA
verkosta, jos tilaaja on liittynyt verkkoon ja tilaajalle on jotain kautta olemassa yhteys.

Tulvahaussa kaikki reittivaihtoehdot tilaajalle tutkitaan, eli jos jotain kautta on
olemassa yhteysmahdollisuus, se 16ydetizin. T#lld on ratkaiseva merkitys hiirintid,
vikoja, siirroista aiheutuvia katkoksia, jirjestelmin osien tuhoutumista ja suunnitteluvir-
heiti seki taistelukentiin liikkuvuutta vastaan.

Soitettaessa tilaajalle ei siis tarvitse tietiisi missi kohtaa ko. tilaaja on maantieteelli-
sesti tai mihin kohtaan viestiverkkoa ja milld liikenneperusteilla hiin on liittynyt.
Alueellisen taistelun epiiselvissi ja nopeasti muuttuvissa tilanteissa em. ominaisuuden
merkitystd on vaikea yliarvioida.

Ko. ominaisuudesta on tosin huomattava, ettii jos vaihtoehtoisia reitteji ei ole
olemassa, ei jirjestelmi voi suojautua em. vaaratilanteita vastaan. Tdmi taas korostaa
vaihtoehtoisten siirtoteiden luomisen ja s#ilyttiimisen tirkeytti verkossa.
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4.2.4 Tulvahaun edut

Tulvahaulla on seuraavia etuja:

Tilaajien etsinti tapahtuu automaattisesti. Tilaajat voivat pitii4i kiinteZin numeron ja
sHilyttdi sen liikkuessaan verkossa.

Jokaisen solmun (keskuksen) tarvitsee pitéi luetteloa vain omista tilaajistaan.

Tulvahaku hakee parhaan reitin eri mahdollisuuksista. T#ll6in huomioidaan reitin
Iyhyys ja reitilld olevien keskusten kuorma.

Tilaajan etsinti ja puhelun reititys voidaan hoitaa samalla kertaa.

Puhelun yhdistiminen kdyttdd kaikkia silld hetkelld olevia siirtoteitd, eiki ole
riippuvainen etukiteen tehdyisti reititystaulukoista.

Jirjestelmd kesti#i vikoja ja hiiri6itd. Jonkun siirtotien tai keskuksen tuhoutuessa
puhelu reitittyy jiljells oleville yhteyksille. Jos yhteysmahdollisuus on jotain kautta
olemassa, tulvahaku 16yti sen.

Jérjestelmiin manuaalinen hallinta reititystaulukkojen ja kaikkien tilaajien osalta on
tarpeetonta. Tilaajajakautumat voivat muuttua erittidin dynaamisesti. Timi taas mah-
dollistaa viestiteknisesti hallitun, erittéin liikkuvan sodankiynnin.

4.2.5 Alueellisuus ja integroitu kaikkia palveleva verkko

Yvi rakennetaan alueelliseksi kaikkia aselajeja ja puolustushaaroja palvelevaksi
viestijirjestelmiksi. Se tarkoittaa etti verkossa on koko toiminta-alueen kattaen pisteiti,
keskuksia, joihin tilaajat liittyvit. Vaihtoehtona olisi jérjestdd yhteydet johtosuhteiden
mukaisiksi, eli suoraan tilaajien vilisiksi. Uudet digitaaliset viestijirjestelmiit ovat
yleensi poikkeuksetta alueellisia.

Alueellisessa viestijirjestelmissi viestiyhteydet kulkevat ensin tilaajilta Iihimmille
alueellisen verkon liittymipisteelle (keskukselle). Sielti yhteydet kulkevat liittyméipis-
teiden vilisid runkoyhteyksid myoten siihen liittymipisteeseen, johon vasta-asema on
liittynyt. Ko. liittymispisteeltii yhteys kulkee vasta-asemalle (kuva 4).

Kuva 4
Johtosuhteiden mukainen yhteys  Yhteys alueellisen verkon kautta

E /\/‘
VaraE

Pilkutettu: Varaesikunnan vaatimat yhteydet
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4.2.6 Alueellisen verkon edut

Alueellisen, kaikkia aselajeja palvelevan viestijirjestelmin etuina voidaan nihdi
mm. koottu resurssien hallinta, integroitu kokonaisuus, runkoverkon ja tilaajien keskus-
ten erillisyys, alueellinen peitto (vrt. alueellinen taistelu) sekii yhteysetdisyyksien
lyheneminen.

Kun verkko palvelee kaikkia aselajeja (ja puolustushaaroja), voidaan resurssit
optimoida kokonaisuutena. Varmentaminen ja reservikalusto voidaan hoitaa kootusti,
samoin huolto ja koulutus. Samoin resursseja voidaan muuttuneissa tilanteissa siirtii
joustavasti toimialalta toiselle. Jos jiirjestelmiit ovat erilaisia, siirto i onnistu tai on hyvin
hankalaa. Mitii tarkemmin resurssit tulee pysty# mitoittamaan, siti merkittivimpi em.
etu on.

'Varmentaminen onkin yksi nykyaikaisten viestijirjestelmien keskeisimmisti vaati-
muksista. Selvitikseen taistelukentilli viestijirjestelmien on oltava mm. hajautettuja ja
varmennettuja.

Alueellisuus tarjoaa mahdollisuuden jakaa yhteiset kustannukset, esim. runkoverk-
ko, useiden kiiyttijien kesken. Digitaalisissa jirjestelmissi ohjelmisto on suurin kustan-
nus. Yleisessd televerkossa olevien digitaalisten keskusten eliniéin kustannuksista noin
90% muodostuu ohjelmistosta ja siitikin suurin osa ohjelmiston ylldpidosta.

Toisaalta viestijiirjestelmien integrointi kaikkiin muihin jérjestelmiin vaatii kyky4
ohjelmistomuutoksiin. Monien, suppeassa kiytdssi olevien laajojen ohjelmistojen
hallinta on taloudellisesti mahdotonta.

Kun viestijérjestelmii on alueellinen, kaikkia aselajeja ja puolustushaaroja palveleva,
niin resurssit, ohjelmisto ja integroidut jérjestelmit muodostavat loogisen kokonaisuu-
den, eli kalliille ohjelmiston yltiipidolle on olemassa edellytyksié.

Integroidussa kokonaisuudessa ei tarvita sovittimia (viestiliikenteellisiz tai teknisid)
verkosta toiseen siirryttiessd. Témi mahdollistaa helpon yhteydensaannin kaikkien
verkkoon liitettyjen tilaajien kesken aselajista tai puolustushaarasta riippumatta koko
verkon alueella. Kiytiinndssé tiimi merkitsee yhteistoiminnan ja yhdistettyjen operaa-
tioiden edellytysten paranemista. Selvidminen ilman sovittimia (laite) tai sovitusta
(ohjelmisto) merkitsee myds, ettid kokonaisuudesta tulee myos halvempi.

Runkoverkon (alueellinen tai kaukokeskus) ja tilaajakeskusten (esim. ake) ollessa
erillisii, tilaajakeskuksen siirtyminen ei vaikuta runkoverkon yhteyksiin. Johtosuhtei-
den mukaisessa verkossa pre:n siirtyminen katkaisee alajohtoportaiden viliset yhteydet
tai ainakin ne joudutaan jirjestelemiiin uudestaan (kuva 4). Alueellinen verkko vapaut-
taa esikunnat ja joukot siirtymiiin vapaasti ko. verkossa ilman vaikutuksia muiden
viestiyhteyksiin.

Jos johtosuhteiden mukaisessa verkossa esikunta tuhoutuu, joutuu varaesikunta
jirjestimiin uudet yhteydet tuhoutuneen johtoportaan alaisiin. Alueellisessa verkossa
varaesikunnalla on yhteydet olemassa varsinaisen esikunnan tuhoutumisesta riippumat-
ta koko ajan (kuva 4).

Tilaajakeskusten erillisyys johtaa mm. viestikeskuksien ja koko esikunnan koon
pienenemiseen, niiden elektronisen jiljen pienenemiseen, helpompaan naamiointiin ja
maastouttamiseen, nopeampaan siirtoon ja pienempéin maaliin.

Alueellinen peitto niikyy esikunnille mm. niin, etti ne voidaan sijoittaa viestitekni-
sesti vapaasti koko verkon alueelle. Timi merkitsee toimintavapauden ja mahdollisuuk-
sien kasvua. Johtosuhteiden mukaisessa verkossa viestiyhteyden kantama asetti rajoi-
tuksia esikuntien sijoitukselle, Alueellisissa verkoissa yhteysvaatimus alaisiin on muut-
tunut yhteysvaatimukseksi ldhimpiin alueelliseen keskukseen.
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Yhteysetiisyydet lyheneviit, koska johtosuhteiden mukainen verkko jakautuu use-
ampaan lyhyempiéin yhteyteen (kuva 4). Yhteyksii ovat liittymisyhteydet lihimpifin
alueelliseen viestikeskukseen seki runkoyhteydet alueellisten viestikeskuksien vililli.
Miti tiheimpi alueellinen verkko on, sitd lyhyemmiksi molemmat yhteydet muodostu-
vat.

4.2.7 Alueellisen verkon haitat

Haittoina em. jérjestelmissé voidaan ndhdd mm. resurssien kiytn koottu suunnitte-
lu, turvallisuusriskit ja kasvanut kalustoméiara,

Resurssien koottu hallinta niikyy mm. tiedonsiirtotarpeena eri kiyttijien ja verkon
rakentajien vililld. On tiedettivd misséd verkon palveluja tarvitaan, kuinka paljon ja
milloin. Yhteistoiminnan ja esikuntatyskentelyn4ehokkuuden merkitys korostuu.
Resursseja ovat mm. viestiliikenteeseen liittyvit tiedot, esim. kiiytdssé olevat numerot,
kutsut ja taajuudet.
kutsuja, jos taajuudet ja/tai salaamisavaimet ovat erilaiset. Alueellisessa _]ﬁqestelmiissa
ne kaikki on hoidettava keskitetysti.

Em. suunnittelun tarpeesta johtuen alueellisten jérjestelmien hallintaan jérjestelmi-
tasolla on varattava enemmiin henkilostdd ja muitakin resursseja kuin vanhoihin
Jjohtosuhteiden mukaisiin aselajikohtaisiin verkkoihin.

Jos alueellinen viestijirjestelméi saadaan nurin, menee sen mukana kihes kaikki.
Vaikutusta korostaa vielii se, ettd yleenst uudet alueelliset verkot sisiltiviitkeskeisii osia
ase-, johtamis-, valvonta- ja tiedustelujirjestelmisti, eli ko. jirjestelmien siséiset yhte-
ydet seki liittymisyhteydet muihin jérjestelmiin.

Tidmi asettaa vaatimuksia mm. jirjestelmien kotimaisuudelle, ko. tuotannon
valvonnalle, verkon varmentamiselle ja turvallisuusjéirjestelyille. Toisaalta keskitty-
miilld yhteen integroituun jirjestelmiin, meilld on mahdollista luoda asiantuntemus ja
yllipitid ja kehittdi ko. jirjestelmii niin, ettii on vaikea kuvitella potentiaalisen hyok-
kiddjin pystyvin ulkopuolisella tiedolla murtautumaan jirjestelméiin. Sisdiset,
todennikdisimmiit riskit on valvottava eri jirjestelmilli.

Verkon ostajan on ymmiirrettiivii huomattavasti syvéllisemmin, miitd hin on osta-
massa kuin aiemmissa jirjestelmissi. Oleellista on verkon hallinta ylimmiilli, strategi-
sella tasolla.

Alueellisen verkon edut ja haitat on esitetty yhteenvetona kuvassa 5.

Kuva$ ALUEELLINEN VIESTIVERKKO

« EDUT:

» Koottu resurssien hallinta-optimointi

+ Tilaajien yhteydet eivit vaikuta runkoverkkoon
« Alueellinen peitto

* Varmentaminen helppoa

 Lyhyemmiit yhteydet

* Yhteistoiminta helppoa, ei sovittimia

» Esikunnat vapautuvat ja pienenevit

* HAITAT:

* Yhteistoimintatarve kasvaa

* Turvallisuusriskit (kaikki munat samassa korissa)
« Kasvanut kalustomiiirii (joissakin tapauksissa)
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4.2.8 Esimerkki alueellisesta ja johtosuhteiden
mukaisesta verkosta (kuva 4)

Neljin alaisen ja johtoesikunnan vilissi tarvitaan puhelinyhteyksilld neljd viestivdy-
Li# (kaapeli- tai linkkilinjaa). Jos sama verkko toteutetaan alueellisella, esim. 4 viestikes-
kuksen jirjestelmilld tarvitaan 9 viestiviylii (4 yhteyttd alueellisten keskusten vililld ja
S liittymiyhteytti (1 esikunta ja 4 alaista). Kalustotarve kasvaa.

Jos em. neljiin alaisen yhteydet halutaan jérjestiéifi varaesikuntaan varsinaisesta
esikunnasta riippumattomilla yhteyksilli, tarvitaan samat yhteydet varsinaisesta esikun-
nasta ja varaesikunnasta jokaiseen alaiseen, eli 8 yhteytti. Jos alueellisessa verkossa
halutaan sama varmennus, tarvitaan lisdd vain varaesikunnan yhteydet alueelliseen
verkkoon, eli yksi yhteys lisii, yhteensd 10 yhteytti.

Resurssien tarve ldhestyy siis toisiaan. Mitd laajemmat yhteys- ja varmentamis-
tarpeet ovat, siti edullisemmaksi alueellinen verkko tulee.

Kuva 6

VAIHTOEHTOISET SIIRTOTIET
Vain 3 viestikeskusta

Jatkotilanne: Yksi viestikeskus siirtyy

4.2.9 Vaihtoehtoisista reiteisti:

4.2.9.1 Runkokolmio

Kuvassa 6 (vaihtoehtoiset siirtotiet) on pohdittu varmentavien yhteyksien merkitys-
tid. Lihtokohtatilanteessa tilaajien A ja B vililld on varmennetut yhteydet kaukoverkos-
sa. Tarkastellaan kaukoverkon yhteyksien merkitysti tilaajalta A tilaajalle B.

Oletetaan, etti yhden linkkiyhteyden toimimistodepniikéisyys on 0,93, Tdllgin se on
poikki vuorokaudessanoin 1,2 tunnin ajan, quennﬂsmsyys,g kagkgyh{sysA RjaB:n
vililld toimii, on 0,995 (1-0,05%(1-0,95%). 8e tarkoittaa, ettd yhteytti ei saada kumpﬁa-
tuna suoraan yhteyteen 0 95-tounmustodennak01syydellzi

Oletetaan edelleen, ettd yhden linkkiyhteyden toimimistodenniikéisyys en 0,75,
Téllsin yhteys on poikki tunnin joka neljis tunti, eli 6 tuntia vuorokaudessa. Todennii-
koisyys, et kaukoyhteydet A:n ja B:n vililli toimivat, on 0,89 eli (14,25%(1-0,75%).
Yhteys ei toimi noin 2,64 tuntia vuorokaudessa. Katkosaika Iyhenee 2,27 osaan.

Jilkimmiinen voisi olla suuntaa-antava tilanne sodan ajan tilanteessa ja edellinen
sotaharjoituksessa.
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4.2.9.2 Yksi kolmesta viestikeskuksesta siirtyy

Tilanne muuttuu radikaalisti yhden keskuksen siirtyessd. A:n ja B:n viilinen yhteys
jdd ilman varmentavaa yhteytti. Todenndkdisyys, etti A ja B saavat yhteyden on
0,903(0,95%) tai 0,56(0,75%) yhden linkin toimimistodennikdisyyden ollessa vastaavasti
0,95 ja 0,75. Vastaavat katkosajat ovat 2,33 tuntia ja 10,6 tuntia vuorokaudessa.
Toimimattomuusriski kasvaa 9% tai 33% yhden linkin toimimistodenn#kdisyydesti
riippuen. Katkosaika kasvaa 19- tai 4-kertaiseksi varmennettuun verkkoon verrattuna.

4.2.9.3 Johtopididtokset vaihtoehtoisista reiteistd

Em. tarkastelu on yksinkertaisin mahdollinen, mutta suuntaa-antava. Vaadittaessa
korkeaa kiytettivyyttd tulee resursseja olla vastaavasti. Jidikériprikaatin yvi:ssd on
oltava koko ajan minimiss#éin kolme keskustakiinni. T4ll5in minimiméri keskuksia on
nelji. Néin siirtyminen yksi keskus kerrallaan on mahdollista. Em tarkastelusta on syy-
td huomata, ettd se koski VAIN kaukoyhteyksié.

4.2.10 Yvi:n palvelut

Yvi on digitaalinen mikroprosessoriohjattu puhelinjérjestelmi. Sen ydin on 240-
kanavainen puhelinkeskus, kiytlinndss# kenttikdyttoon sovellettu digitaalinen vaihde.
Titen siind on kaikki yleisessi televerkossa olevien vaihteiden ja keskusten monipuoli-
set palvelut. Ne jakautuvat jirjestelmipalveluihin ja tilaajapalveluihin.

Jérjestelmipalvelut vaativat ohjaus- ja valvontayksikon toimenpiteiti palvelun
aktivoimiseksi. Jarjestelmépalveluja ovat:

- etuoikeudet viestiliikenteess#

- tilaajan ohjaama pakkopurku

- rinnankytkenti

- puolikiinted kytkenti

- kuuma linja, viliton (ilman valintaa) tai viivéstetty

(valinta mahdollinen)

- lyhytvalinta

- kutsun ennakkosiirto (kun B-tilaaja ei vastaa tai kun B-tilaaja on varattu)

- suljettu tilaajaryhma

- sarjaliittymé

- ennaltaohjattu neuvottelupuhelu

- ennaltachjattu ryhmékutsu

- ldhtevien puheluiden rajoittaminen seké

- tulevien puheluiden rajoittaminen.

Tilaajapalvelutovataktivoitavissa jokaisesta puhelimestailman ova:n toimenpiteits,
jos ko. puhelimelle on oikeudet palveluihin olemassa. Tilaajapalveluita ovat:

- tilaajan littyminen

- tilaajan irtautuminen

- normaali puhelu

- neuvottelupuhelu

- puhelun odotus

- jonotus (automaattinen tai valinnainen)

- koputus

- villikysely (A-tilaajana ja B-tilaajana) sek#

- puhelun siirto.

11
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4.2.10. Johtop#ddtdokset yvi:n ominaisuuksista

Yvin perusommmsuudet vastaavat hyvm nykyajan taistelukentiin vaatimuksia. Ne
mahdollistavat nopeat, toimintavarmat ja monipuoliset yhteydet ja palvelut.

Monetyvi: ntaqoanustaommmsuuksmta ovatsellaisia, joita ilman toiminta liikkuvissa
sotatoimissa nykyajan taistelukentilld ei ole mahdollista. Niitd ovat tulvahaku,
automaattisuus, alueellisuus, dngnaahsuus seki varmentavat vaihtoehtoiset reitit. Em.
ominaisuudet tukevaterinomaisesti johtamistoiminnan varmentamista, mm. liikkkuvuut-
ta, hajautusta ja varaesikuntia.

Kuvassa 7 on esitetty yhtymiin viestijirjestelmiin ominaisuudet yhteenvetona edelld
olevasta.

Kuva 7 YHTYMAN VIESTUARJESTELMA (YVI)
Ominaisuudet
« Digitaalinen
« Automaattinen
* Alueellinen
» Tulvahaku
« Kiintei tilaajanumerointi
« Kaikki yhteysmahdollisuudet hydynnetizin
« Suuri tilaajien liikkuvuus mahdollinen
= Monipuoliset palvelut
* Salattu runkoverkko
« Verkon rakentaminen nopeutunut oleellisesti
« Yhteysmiiiriit riittéivid myos tulevaisuudessa
» Tukee voimakkaasti etuoikeutettua liikennetti

YHTEENVETO

Verrattaessasodankdynnin kehittyvidd kuvaa, johtamisen tarpeita ja viestiyhteyksille
asetettavia vaatimuksia yhtymiin viestijirjestelméin ominaisuuksiin voidaan todeta
seuraavaa:

Nykyaikaisen sodankiiynnin vaatima nopeus ja varmuus tiedonkisittelyssi ja -
vilityksess ei ole mahdollista ilman hyvin toimivia viestiyhteyksii. Miltei kaikki
sodankiiynnin osajiixjestehnéit. ase-, valvonta-, tiedustelu- ja johtamisjﬁrjestelmﬁt ovat
erittilin riippuvaisia viestiyhteyksisti. Tdstd johtuen viestiyhteydet ovat my®s keskeisii
maaleja nykyajan ja tulevaisuuden taistelukentilli. Niiden on kestettivi maalina olemis-

Yw-Jaqesnelmalla rauhan ajan sotaharjoitukset pystyt4in vieméin erittiin vakuutta-
vasti léipi. Tdmiin ei pidi antaa sokaista itseiiéin todellisuudelta, Todellisuudessa ko.
Jjirjestelmii on yksi keskeisimpid maaleja jiikiriprikaatissa.

Yhtymiin viestijirjestelmii automaattisena, alueellisenakaikkia aselajeja palvelevana
integroituna viestijirjestelminid on oikeansuuntainen. Se tarjoaa tulevaisuuden
laajakaistaisille sensoreille, ase-, johtamis- ja valvontajarjestelmille laajahkon tiedon-
siirtokapasiteetin aina pataljoonaan asti. Edellytykseni on, etti 16 kbit/s:n nopeus
pystytii#in kiyttimiin hyviksi.

Sensijaan keskusten pieni lukumdiéiri ja linkit ainoana siirtotiend eiviit periaatteiltaan
riitd lihitulevaisuuden taistelukentilld. Jirjestelmiiii on pystyttivd hajauttamaan ja
suojaamaan jatkossa paremmin. Keskitetyisti osista on piistivi eroon ja nykyisille
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linkeille on saatava vaihtoehtoinen siirtotie. My®s viestiajoneuvojen taistelunkestivyyt-
td on parannettava esim. sirpalesuojalla.

Yvi:n liikkuvuutta on parannettava sekii keskusten etti tilaajien osalta. Liikkuva
tilaaja puuttuu yvi:sti tilli hetkelld kokonaan. KSL-verkolla on pyritty korvaamaan ko.
puutetta.

Suuri kysymysmerkki on ohjelmistoon liittyvit strategiset paitokset. Tuleeko mei-
diin tiet# pitk#ll4 tihtdimelld mité suorituskyvyn kannalta keskeisimpien jirjestelmiemme
ohjelmistoissa on? Tuleeko meid4n pystyi ko. ohjelmistojen muokkaamiseen, niin efté
ne voidaan sopeuttaa ase-, johtamis-, valvonta- ja tiedustelujirjestelmiimme vai
kehitimmekd ko. jirjestelmii olevien viestijirjestelmien rajoitusten mukaan?

Tulevaisuuden viestijirjestelmidi ei voi kehittdi osina. Ne muodostavat laajan
kokonaisjirjestelmin, jonka strateginen, ylimmin tason hallinta on oleellista. Viestijér-
jestelmiit ovat edelleen vain osa kokonaisuudesta. Viestiyhteyksien merkitysti korostaa
kuitenkin se, etti ne toimivat muita jarjestelmii ja niiden osia yhdistivinid “liimana”.

Johtamisjérjestelmii kehitettiessd on tietoa pystyttivi tiivistiméiin kaikissa toimin-
noissa ja viesteilld on oltava etuoikeusmerkinti. Viestijirjestelmien on pystyttivi
hyodyntimiin kaikki toimivat, normaalikapasiteettia huomattavastikin pienemmiit
siirtotiet.

Taloudelliset mahdollisuudet ja integroidun, alueellisesti kattavan perusviestijir-
jestelmiin tarve korostavat dataviestitysti. Sitd tdydennetiiin painopistealueilla (jpr:t)
resurssien sallimissa rajoissa vaatimukset tidyttivilld puheen ja kuvansiirtoon pystyvilld
jérjestelmilia.

Yvi:n suojaaminen ja varmentaminen on monessa mielessd vilttimitonti. On
tutkittava yksityiskohtaisesti mistii uhka ko. jirjestelmille muodostuu, mitkd tekijt
vaikuttavat uhkaan ja mité suojaamismahdollisuuksia on olemassa.

Vain kokonaisuus hallitsemalla (omat ja vastustajan jirjestelmiit) on tulevaisuuden
taistelukentilld tarvittava suorituskyky ja erityisesti nopeus mahdollista saavuttaa.
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