Nikokohtia kantaviestiverkon kaytto-
mahdollisuuksista puolustusvoimien
sodan ajan viestitoiminnassa

Yleisesikuntamajuri R. Penttinen

JOHDANTO

Rauhanaikaisen valtakunnallisia ja alueellisia yhteystarpeita tyy-
dyttdméin rakennetun ns. kantaviestiverkon merkitys my6s puolustus-
voimien sek# rauhan- etti erityisesti sodan ajan viestitoiminnassa on
muuttunut viimeisen parin vuosikymmenen aikana merkittdvisti mm.
seuraavista tekijoistd johtuen:

1. Kantaviestiverkko on kehittynyt liikenteellisesti ja teknillisesti
erittiin monipuoliseksi ja suuretkin kuormitusrasitukset kestiviksi
jarjestelmidksi ja sen suojausaste on kohonnut merkittivisti ainakin
verkon elintirkeiden kohteiden osalta.

2. Sodankiyntimenetelmit ovat muuttuneet ja samanaikaisen toi-
minnan vaikutusalue on laajentunut suuresti, jopa siind m"a"drin, ettd
nykyistd maamme taloudellisiin mahdollisuuksiin perustuvaa ns. perin-
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KUVA 1 Kaukopuhelinverkon automatisointitilanne sotilasliineittiin huhti-
kuussa 1970.

teellista kenttéviestitoimi.ntéa ei kyetdi uloitamaan endd kaikkialle
sinne, missd joukot toimivat, vaan tassikin on jouduttu keskittym&din
entistd painopisteellisemmin.
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KUVA 2 Puhelinverkon rungon muodostava laajakaistainen kaukoverkko
ja sen lihivuosina tapahtuva laajentuminen harvoja yhteysreitteji Kkisitti-
viksl suurikanavaiseksi koaksiaalikaapeli- ja radiolinkkijirjestelmiksi,
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3. Puolustusvoimien viestimateriaalitilanteen kehittyminen on oliut
verrattain vihidisti suhteessa johtamistoiminnan asettamiin kasvanei-
siin vaatimuksiin.

Kantaviestiverkon hyvinkin laajamittainen kiytt6 on sisdltynyt aina
sotilaallisen viestitoiminnan tehtdviin, mutta paipaino on ollut ensi-
sijaisesti verkon yksittdisten yhteyksien erottamisessa tdydentdmiin
olemassa olevaa sotilasviestiverkkoa ja korvaamaan kentiiyhteyksia.
Viliténtd tukeutumista kantaviestiverkkoon sellaisenaan on tapahtunut
merkittdvidsti vain ylijohdon viestitoiminnassa. Uusimmissa viestitoi-
mintaa kisittelevissi ohjesddnnoissimme asiaan on puututtu varsin
laajasti ja valmiin kantaviestiverkon kiyttomahdollisuuksia on koros-
tettu voimakkaasti,

I KEANTAVIESTIVEREKO TANAKAN

Kantaviestiverkko on liikenteellisesti yhtendiinen kokonaisuus. Se
on kuitenkin jaettavissa kahteen toisistaan kayidon suhteen eroavaan
osaan, kaukoverkkoon ja paikallisverkkoihin,

Kaukoverkko, mikd on kokonaisuudessaan posti- ja lennatin-
laitoksen hallinnassa, muodostuu kaukokeskuksista ja niiden vilisistd
kaukoyhteyksistd. Kaukokeskuksia on vihintddn yksi jokaisessa maam-
me verkkoryhmissi. Automatisointi on leviimissi voimakkaasti myos
kaukoverkkoon ja tdminhetkisesti tilanteesta kertoo kuva 1. Henkils-
vilitteiset kaukokeskukset tullevat lahivuosina katoamaan Helsinkid,
Turkua, Tamperetta, Kouvolaa, Kuopiota, Vaasaa, Jyviskylda ja Oulua
lukuunottamatta.

Viime vuosina voimakkaasti kasvaneen liikenteen takia kaukoverkon
suorituskykyid ja yhteyksien méadrdd on lisitly olennaisesti. Tésti on
ollut seurauksena sotilaalliselta kannalta epdedullinen verkon kehitys,
kun tihed, runsaasti poikittaisia yhteysmahdollisuuksia suonut avojoh-
dinverkko on muuttumassa sidteittdiseksi, kauko- ja verkkoryhmikes-
kuskeskeiseksi, suurikanavaiseksi linkki- ja koaksiaalikaapelijarjestel-
miksi (kuva 2).
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KUVA 3 Paikallisverkot ja niiden omistussuhteet Eteli-Smomen alueella.
Piirrokseen ei ole merkitty piitekeskuksia. Verkkoryhmi on liikenteelli-
sesti itseniiinen kokonaisuus, josta liikennetiet naapuriverkkoryhmiin joh-
tavat yleensi vain verkkoryhmiin kaukokeskuksen kautta. Eteli-Suomen
paikallisverkot on automatisoitu lihes tiydellisesti.

Paikallisverkot (kuva 3) ovat suurelta osalta ns. vapaiden
(toimilupa-) puhelinlaitosten omistuksessa ja vastuulla jopa siten, ettd
samassa verkkoryhmissi verkosto saattaa k&sittdd useampienkin lai-
tosten yhteyksii. Verkon kriisinajan k#yion suunnittelun kannalta
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tilanne ei ole paras mahdollinen otettaessa huomioon, ettd toimilupa-
puhelinlaitoksia on maassamme 74.

Paikallisverkot ovat yleensi maamme itd- ja pohjoisosien verkkoja
lukuunottamatta automatisoituja seké rakenteeltaan mitd suurimmassa
midrin tdhtimiisid. Verkkoryhmé- ja solmukeskusten kiertomahdolli-
suuksia suovien poikittaisyhteyksien mé&ird on hyvin rajoitettu ja
usein siirtyminen toimilupa-alueelta toiselle on ehkd mahdotontakin
mm. erilaisen keskustekniikan takia. Ndiden vierekkiisten wverkkoryh-
mien vilisten ns. oikojohtojen rakentamista ovat lisiksi rajoittaneet
nyt vanhentuneet puhelinverkkojen rakennetta koskeneet miardykset.
Uusissa v. 1970 voimaan saatetuissa miarayksissid oikojohtojen rakenta-
mista on helpotettu, joten niitd paikallidliikenteelle hyodyllisid ja verk-
kojen sotilaskéyttod edistdvid yhteyksid tultaneen rakentamaan nykyisti
enemmén.

Kantaviestiverkko on 1i1ld hetkelld voimakkaan kehityksen alaisena,
mihin ovat olleet vaikuttamassa suuresti lisdintyneet yhteystarpeet seki
teknisten uudistusten tarve. L&hivuosien kehittdmistyon tavoitteista
mainittakoon seuraavat:

1. Riittdvin yhteyskapasiteetin luominen olemassa oleville reiteille
ja uusien suuren siirtokyvyn omaavien jéirjestelmien rakentaminen ver-
kon kidyton ja kriisinajan muutosmahdollisuuksien lisddmiseksi.

2. Verkon toiminnan varmentaminen varateitd jidrjestdmdlld siten,
ettd jollain yhteysreitilld tapahtuneen vaurion vaikutukset verkon toi-
minnalle jaavit mahdollisimman lyhytaikaisiksi.

3. Laajakaistaisen kaukoverkon ulottaminen niin laajalle, ettd
kaikki maamme kaukokeskukset voivat kohtuullisin odotusajoin tai
estoin liikkennoidd kesken&ddn. .

4, Yleisen autoradiopuhelinverkon Iluominen koko valtakunnan
alueelle.

Viimeksimainittu tavoiteohjelma kaivannee lisdtarkastelua sen soti-
laalliselta kannalta huomionarvoisen merkityksen takia. Toteutettuna
se mahdollistaa yhteydenpidon kantaviestiverkon kautta missi tahansa
paikallaan tai liikkeessi olevaan joukkoon.

Verkko on tarkoitettu palvelemaan valtion ja kuntien eri elimii,
teollisuus- ja liikelaitoksia sekd yksityisid henkil6itd ym. Autoradio-
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KUVA 4 Posti- ja lennitinlaitoksen autoradiopuhelinverkkosuunnitelma,
miki toteutetaan 1970-luvun alkupuolella.
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puhelinverkko ja yleinen puhelinverkko liitetddn toisiinsa siten, ettd
puhelut kaikkien tilaajien kesken ovat mahdollisia.
Verkko, jonka rakentaminen on jo aloitetfu, tullee kisittiimiéin 19
aluekeskusta ja naihin liittyen 140 tukiasemaa (kuva 4).
Kantaviestiverkon sotilaallista kayttéarvoa vihentivinid piirteind on
pidetty viime aikoihin asti mm.

— verkon automatisointia, mik#i télld hetkelld vallitsevana olevan
tekniikan puitteissa poistaa lihes tdysin mahdollisuuden etu-
oikeutettuihin puheluihin ja tuo tullessaan liikenteen ruuhkau-
tumisuhan ainakin lyhyehkéind kriitillisind ajanjaksoina,

— siirtymisti eritoten kaukoyhteyksilld ja laajenevassa mitassa myos
verkkoryhmiyhteyksilli monikanavaisiin kantoaaltojidrjestelmiin,

— verkon teknillistymistd ja sen seurauksena kunnossapito- ja kor-
jaustoiminnan monimutkaistumista,

— wsotilaalliselta kannalta epdedullista suuntautumista ja keskitty-
mistd,

— alttiutta vihollisen tulen vaikutukselle suojaamatiomuutensa ja
asutuskeskuskeskeisen rakenteensa takia,

— verkostoa hoitavalta ja kiyttoa suunnitielevalia henkilostolta
vaadittavaa korkeaa koulutustasoa. Téméd on ongelma vain siinid
tapauksessa, ettd kaytettidvissd ei ole kriisiaikana riittéavasti kou-
lutettua henkilostoad, sekd

— sitd, ettd kantaviestiverkon yhteyksiin ei voida endd useissa
tapauksissa kytked nykyisid puolustuslaitoksen kenttiviestikalus-
toon kuuluvia Ilaitteita niiden teknillisen vajavaisuuden takia.

I VAATIMUKSET SOTILASKAYTTOON
OTETTAVILLE YHTEYKSILLE

On selvii, etta sotilaalliseen kdytt6on rakennettaville ja otettaville
yhteyksille asetetaan erditd erityisvaatimuksia yhteyksien suuntautu-
misen, suojattavuuden ja jopa tekniikan suhteen, mitkd voivat poiketa
olennaisesti siviilikdyton vaatimuksista.
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Yleensd kantaviestiverkko rakennetaan rauhanaikaisen liikennetar-
peen ja taloudellisuusnikokohtien mukaan sekd ilman pakottavaa tar-
vetta rakenteelliseen suojaamiseen. Voimassa olevien lakien ja asetus-
ten nojalla sotilasviranomaisilla on kuitenkin mahdollisuus vaikuttaa
jossain maidrin my0s sotilaallisten nakékohtien huomioonottamiseen
kantaviestiverkkoa kehitettdessd. Perusedellytyksend tillaiseen on
pidettdva sitd, ettd on olemassa perusteliu ja johdonmukainen suun-
nitelma kantaviestiverkon sodanaikaisesta kiytosta ja sen edellytta-
mistd puhelinlaitoksille osoitettavista tehtdvista.

Asetettaessa vaatimuksia siitd, mink&dlaisen kantaviestiverkon tai
sen osien tulee olla, jotta se tayttiisi sotilaalliset tarpeet, on pitdiydyt-
tdvd todellisten mahdollisuuksien rajoissa. Lahtékohtana voisikin olla
selvitys siitd, mitd olemassa oleva viestiverkko pystyy joko sellaisenaan
tai vahidisin jirjestelyin tarjoamaan eikd pelkiistdin yksioikoisten vaa-
timusten esittiminen.

Tutkittaessa rauhanaikaisten viestiyhteyksien sodanaikaista kayttod
on madaéaritettdvad kisitteet yhteyksien sotilaskdyttd ja kenttdviestitoi-
minta. Jilkimmaiinen késite on tavallaan osa yhteyksien sotilaskdyttod,
mutta edustaa sellaisenaan viestitoiminnan erdstd aarimmaisyytta —
toimintaa erittdin vaikeissa ja poikkeuksellisissa oloissa ja sotatoimien
vilittoman vaikutuksen alaisena. Paneutumatta tdhan kysymykseen sen
syvillisemmin todettakoon, ettd kantaviestiverkon yhteyksilld ei voida
korvata tarvittavalla luotettavuudella ja laajamittaisesti kenttidviesti-
yhteyksid tuskin koskaan, ainoastaan tdydentdd niitd rajoitetusti. Nain
ollen tarkastelusta voidaan jattdd varsinaisille kenttidviestiyhteyksille
asetettavat vaatimukset.

Sotilaskiyttoon otettavien yhteyksien ja verkkojen tulisi liiken-
teellisesti ja teknisesti tdyttdd seuraavat vaatimukset:

1. Yhteyksien toimintavarmuuden on oltava joka suhteessa riitta-
van suuri. Rauhanaikaiseen varmuuteen verrattuna wvaatimus on
yhteyksien kayttotarkoituksesta riippuen vihintdin sama ja
useimmiten huomattavasti korostetumpi.

2. Korjaustoiminnan on oltava aikaan ja tapaan sitomatonta seki
riittdvin suuren suorituskyvyn omaavaa.
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3. Yhteyksilld suoritettavan liikenteen tahaton ja ennenkaikkea
tahallinen salakuuntelumahdollisuus on voitava eliminoida tai
ainakin saatava pienenemi#n. Téhén liittyen tarvitaan keinot
salakuuntelun tarkkailemiseksi ja estdmiseksi.

4. Etuoikeusjarjestelmd on voitava toteuttaa ainakin tdrkeimpien
johtajien ja verkkojen osalta.

5. Verkon tulisi olla rakenteeltaan sellainen, etti se mahdollistaisi
tarpeelliset kiertoyhteydet uhatuimpien kohteiden ohi (mm. oiko-
liikkennejohdot), Tam& vaatimus sisidltdd osittain myos verkon
rakentamisen verkkoperiaatteella tdhtimédisen rakenteen asemesta.

6. Sotilaallisen kdyton kannalta tdrkeidt kohteet tulee olla riittivisti
suojattuja. Sucjaamisaste maidrdytyy tietystikin kohteen merki-
tyksestd verkon kokonaistoiminnalle. Niin ollen suojattaviin koh-
teisiin sisdltyvat kauko-, verkkoryhmia- ja solmukeskukset, vah-
vistin- ja linkkiasemat sekd monessa tapauksessa piitteet, kyt-
kentdpaikat ja runkokaapelit.

I KANTAVIESTIVERKON SOTILASKAYTTO

KAYTTOTAVAT

Otettaessa kantaviestiverkon osia ja erillisid yhteyksid palvelemaan
sotilaallisia tarkoitusperid ldhtokohtana on pidettiva sitd, ettd edelld
mainitut verkon sodanaikaista kiytttarvoa lisdsivit niakokohdat on aina-
kin kohtuullisessa maidrin toteutettu. Kielteisessd tapauksessa katoaa
pohja sotilaskiytt6d suunnittelevalta toiminnalta. Korostettakoon téssid
yhteydessd listiksi sitd, ettd sotilaskdyttokiasite tulisi ymmaiartdd verrat-
tain laveasti pitien perustana totaalisen maanpuolustuksen tehtidva-
kenttdd. Miten pitkalle tdssi on mentdvid jaakoon ladhemmin tarkaste-
lematta, mutta tati kysymystd sivutaan vield myShemmaissi kisitte-
lyssd. Tosiasiahan on, ettd viestiyhteyksien tarve on-lisddntynyt rinnan
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sodank#dyntimenetelmissi, johtamistekniikassa ja joukkojen organi-
saatiossa tapahtuneiden muutosten kanssa. Sen sijaan edellytykset tyy-
dyttda ndmi tarpeet sotilasviestitoiminnan tavanomaisiksi katsottavin
menetelmin eivit ole kehittyneet likipitdenk#ddn samassa suhteessa.
Kuitenkin viestitoiminnan perustehtivd on pysynyt samana: jarjestet-
tavd riittdvdt ja varmat viestiyhteydet. Aikaa on vain entisti vi-
hemmin.

Kun perehdytdén lahemmin viestilaitosten hallinnassa olevien viesti-
verkkojen rakenteeseen, kiytettyyn tekniikkaan, korjaustoiminnan jir-
jestelymahdollisuuksiin ja yleensi verkkojen suorituskykyyn sekié otet-
taessa huomioon kenttiviestitoiminnan nykyinen taso, pdadytidin totea-
mukseen, ettd meilld ei ole varaa jattdd kdyttimitti kantaviestiverkon
suomia mahdollisuuksia.

Alussa mainitut kantaviestiverkon sotilaallista kidyttoarvoa voimak-
kaasti rajoittavat tekijdt eivit ole enidi sellaisenaan ongelmia, kunhan
on kaytettdvissi henkilost, joka hallitsee riittavasti verkkojen tek-
niikan.

Kantaviestiverkon kidytossi sotilaallisiin tarkoituksiin on noudatet-
tavissa kolme toisistaan poikkeavaa menettelyi:

— yhteyksien irrottaminen olevasta verkosta,
— verkon kiytt6 sellaisenaan sekid
— henkilovilitteisen varakeskusjarjestelméan muodostaminen.

YHTEYKSIEN ERILLINEN KAYTTO

Kantaviestiverkosta irrotettavia yhteyksid kiytetddan

— eraiden erikoisverkkojen, kuten ilma- ja merivalvontaverkkojen
muodostamiseen,

— tiydentimiin kenttaviestiverkkoja tai osittain korvaamaankin
puuttuvia kenttiyhteyksii sielld, missd se mm. yhteyksien suun-
tautumisen tai suojattavuuden puolesta on mahdollista sekd

— tdydentamaiin olevia sotilaskaukoverkkoja.

Yhteyksien erillistd kiyttod on pidettavd kantaviestiverkon hyviksi-
kdyton alkeellisimpana muotona, koska se perustuu joko ajatukseen,
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ettd on olemassa yhteyksid, joista voi olla hyotyd tai nidihin yhteyksiin
on pakko turvautua, koska ei ole muuta mahdollisuutta yhteyksien jér-
jestimiseen.

Kantaviestiverkon yhteyksien k#ayttoonotossa ei ole ollut aiemmin
sanottavia teknisii vaikeuksia, mutta nyt tilanne on muuttunut olen-
naisesti mm. suurten kantoaalto- ja linkkijidrjestelmien tultua kéyt-
t66n. Naméd yhteydet on kylli irrotettavissa kantaviestiverkosta, mutta
niiden siirtiminen sotilasverkkoihin siten, ettd yhteyksistd saadaan
kiyttokelpoisia, on mutkistunut ennenkaikkea meiddn sotilasverkko-
jemme laitteiden teknisen puutteellisuuden ja jélkeenjiddneisyyden
takia. Kun on pelkistidin kyse ns. fysikaalisesta yhteydestd, jonka vai-
mennus ei ylitd tyydyttdvin kuuluvuuden enimméisarvoa, se soveltuu
kiyttoon yleensé sellaisenaan. SotilaskiytGssid ndméa fysikaalisetkin yh-
teydet (esim. ilmavalvonnassa, kuva 5) tulevat useimmiten ylipitkiksi,
jolloin yhteyden vaimennus kasvaa liilan suureksi. Tilanne on korjat-
tavissa, mik dli kiytettivissi on vahvistimia. Mikd on sitten sotilas-
yhteyden suurin sallittu vaimennus? Vastaus riippuu mitd suurimmassa
maéairin yhteyden kiyttétarkoituksesta. Kantaviestiverkon sallitut vai-
mennusarvot perustuvat kansainvilisiin mé&ardyksiin ja ovat sellaise-
naan varsin pienet (kuva 6). Sotilasverkoissa on totuttu viljempiin
arvoihin mm. silld perusteella, ettd tdrke&d on yhteyden saanti, ei niin-
kdidn sen laatu. "Pisteesti—pisteeseen” yhteyksilld sallitun vaimennuk-
sen yldrajana (esim. 4,5 N) on tietysti kuuluvuus (luettavuus) ja tal-
16in yhteys voi olla hyvinkin pitkd ja sekalaisista johdoista muodos-
tettu. Keskusten vilisilld johdoilla vaimennuksen yldrajan m#irda tie-
tyn kuuluvuuden saavuttamiseksi se, millaisia ovat kummankin p#at-
teen toisiinsa yhdistettavidt jatkoyhteydet. On huomattava, ettd myoés
keskukset ja puhelimet aiheuttavat oman vaimennuslisinsi ja tdmi
koskee erityisesti nykyisii kenttédviestilaitteitamme.

Kaytannon kokemukset osoittavat, ettd kytkettiessd sotilasverkkoon
yhteyksii, joiden vaimennus ylittdd normin, ei voida saada tyydytta-
visti toimivaa yhteyttd, ellei yhteyden kiytté ole rajattua (ns. pis-
teesti—pisteeseen yhteys).

Avojohdot ovat vahitellen katoamassa kaukoverkosta ja taajaan asu-
tuilla seuduilla my&s verkkoryhméiyhteyksina. Tilalle ovat tulleet koak-
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KUVA 6 Sallitat vaimennukset puhelinverkeossa tilaajalta tilaajalle. Nykyi-
nen kenttiviestikalustomme ja valtaosa varuskuntapuhelinkeskuksista ei
tiytd Ukimainkaan nditi vaatimuksia.

siaali- sekd verkkoryhmi- ja paikalliskaapelit, linkkijédrjestelmit ja
jaljellejddneisiin kevyihin avolinjoihin 3—24 kanavaiset kantoaaltojar-
jestelmit, Timi merkitsee sitd, ettd fysikaalisten yhteyksien kiytto-
mahdollisuudet ovat vihenemiissi, niitd ei ole endi tarvetta vastaavasti
ja toiseksi verkkojen rakenteen muuttuminen tdhtimiiseksi rajoittaa
myos suuresti jdljelle jdivien sotilaallista kiyttod. Yhteystarpeiden
lisidntyessd joudutaan ndin ollen ottamaan kayttoon myos ns. kanava-
yhteyksid ja kytkemé&in niitd sotilasverkkoihin.

Puolustuslaitoksen Kkenttikeskus- ja puhelinkalusto on pédasiassa
LB- sekid rajoitetusti CB-jdrjestelmélld toimivaa ja siitd puuttuvat ko-
konaan mm. vahvistimet, haarukkamuuntajat, soitonylivientilaitteet,
kanavointilaitteet ja kaukojohtovilittimet, mitk# kaikki ovat valtta-
mittomid, jotta “teknillistyneet” yhteydet voitaisiin siirtdd alkuperai-
sestd verkosta sotilasverkkoihin,

Kanavayhteyksien irrottaminen kantaverkosta vaatii yleensd aina
erityistoimia erikoisesti silloin, kun osa yhteyksistd on jitettdva alku-

16 — Tiede ja Ase
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peridiseen kidytto6n., Tilloin tarvitaan poikkeuksetta verkon tekniikan
hallitsevaa henkilostdd 1yon suorittajiksi. Kun jirjestelmidid ei oteta
kokonaisuudessaan sotilaskéiyttoon, on némi lisdlaitteet hankittava
erikseen, silld ne eivit lihesk#én aina vapaudu johdon mukana. Koska
yhteyksien kytkentitarve ilmenee useimmiten &killisend, edelldmainit-
tujen laitteiden perustarve tulee olla joko puolustuslaitoksen tai puhe-
linlaitosten hallussa jokahetkisessdi kidyttovalmiudessa. Puhelinlaitok-
sille tdm& on ensisijaisesti taloudellinen "hyvintahdon” kysymys, mutta
puolustuslaitokselle silld on suuri merkitys sekd valmiutta lisidvani
etti puhelinkaluston nykyaikaisuutta parantavana tekijand. Nykyisen
tilanteen nurinkurisuutta kuvaa se, ettd viestin kantahenkilostdon jou-
kosta 16ytyy tuskin ainoatakaan, joka hallitsisi sotilaallisten tarpeiden
edellyttimissid laajuudessa timin kantayhteyksien kidyttéonottotek-

Yhteyksien erillinen kidyttd voi kohdistua ensisijaisesti verkko-
ryhmi- ja tilaajajohtoihin, mutta jossain mé#irin myos kaukojohtoihin.
Kytkentivalmiuden lisidmiseksi ja n#&htévissi olevien teknillisten
ongelmien poistamiseksi on valttimatontd, ettd puolustusvalmiuden
tehostamisessa tarvittavat ensisijaiset kantaviestiverkosta otettavat lisi-
yhteydet suunnitellaan tarkoin etukiiteen yhieistoiminnassa puhelin-
laitosten kanssa. On selvdd, ettd nykyaikana ja erityisesti alueilla,
jotka eivit ole vilittomien sotatoimien uhan alaisena, jatkuu sotilaal-
lisen toiminnan rinnalla siviilihallinnon, talouselimin ja teollisuuden
sekd yksityissektorin toiminta yhteystarpeineen. On lisiksi oletetta-
vissa, ettd sotatoimien suuri liikkkuvuus ja yllatyksellinen ulotiuvuus
estaviat tai tekeviit tarkoituksettomaksi siviilivdeston laajamittaisen
evakuoinnin, My6s sotatoimialueelle paikalleen jddneen tai sotatoimien
vilittomiltd vaikutusalueelta vaistdsiirretyn siviilivdeston elinmahdol-
lisuuksista vastaavat viranomaiset — paikallis- ja aluehallinto, poliisi,
videstonsuojelu, lddkintd sekd huolto — tarvitsevat oman tirkeédn
osansa viestiyhteyksistd. Taméd kaikki merkitsee sitd, ettd kantaviesti-
verkkoa ja sen yhteyksid ei voida ottaa puhtaasti sotilaalliseen kiyt-
to6n muuten kuin rajoitetuilla alueilla. Automatisoiduissa ja supistet-
tunakin toimintaan jitettdvissi verkoissa automaattiliikenteen kulku
edellyttaa kiyttoon jaadvilta keskuksilta liikenteen miidrdin suhteessa
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olevaa suorituskykya ja tiettyd keskusjohtojen viahimmadistarvetta riip-
puen siitd, millaisia estoja sallitaan. Poikkeuksellisissa olosuhteissa on
pakko poiketa puhelinverkkojen rakennemiardyksistd tassikin suh-
teessa. Automatisointi on télldin otettava tosiasiana, jota ei voida nyky-
tilanteessa korvata henkilovilitteiselld liikenteellda mm. tarkoitukseen
sopivan keskuskaluston puuttumisen takia.

AUTOMATISOIDUN PUHELINVERKON SOTILASKAYTT®

Automatisoidun kantaviestiverkon kiytitt sellaisenaan tulee kaiken
todennikoéisyyden mukaan lisddntymiin armeijakunnan ja sitd ylem-
pien johtoportaiden viestitoiminnassa, koska laajoilla alueilla automati-
sointi on tapahtunut tosiasia ja monet teknilliset ja liikenteelliset, soti-
laallisessa mielessd kdyttorajoituksia asettavat tekijdt on poistettavissa
tai niiden epdedullista vaikutusta on vahennettiavissd. Lisdksi tdmin
esityksen alussa mainittu kenttidviestivarustuksemme vahiisyys ja tek-
ninen puutteellisuus pakottavat etsiméédn ratkaisua kasvaneisiin yhteys-
tarpeisiin olemassa olevasta kantaverkosta. Ongelmana on ensisijaisesti
se, miten kantaverkon kunnossapitotehtdviat rajataan ja kuinka verkon
eri osien hoidosta vastaavat puhelinlaitokset perehdytetédéin heille suun-
niteltuihin kriisinaikaisiin tehtéviin. Kaukoverkon osalta aslaa kiisitel-
ldin lahemmin — tosin hieman toiselta kannalta — myGhemmin, mutta
todettakoon téssi, ettd kaukoverkko on valtakunnallisen merkittavyy-
tenséi takia pidettavd joka tilanteessa kunnossa. Puhtaasti operatiivi-
sessa mielessd kaukoverkon merkitys on kuitenkin paikallisverkkoihin
nihden pienempi eritoten, kun asiaa tarkastellaan armeijakunnan —
prikaatin sek# sotilaspiirin nikokannalta.

Paikallisverkko muodostuu verkkoryhmi- ja tilaajajohdoista ja ky-
seessi on viestiohjesddnnoéssikin mainittu tyypillinen alueellinen, tosin
usein suppeahko viestiverkko. Sotilaallinen kaytto perustuu siihen, ettad
verkko velvoitetaan pitimidin ainakin tietyiltd térkeilti osiltaan aina
kunnossa ja yhteyksien tarvitsijat liittyvdt verkkoon sielld, missd se
tarkoituksenmukaisimmin on tehtévissi.
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Vaikka paikallisverkot onkin rakennettu yksinomaan rauhanaikais-
ten liikennetarpeiden ja taloudellisuusnikoékohtien perusteella, minka
seurauksena verkot ovat tdysin asutuskeskuskeskeisid, sédteittdisid ja
lihes suojaamattomia, nidille on 16ydettdvissd lukuisia merkittivid soti-
laallisia kiyttémahdollisuuksia, joista mainittakoon

— sotilaspiirien viestitoiminta,

— ilma- ja merivalvonta,

— paikallispuolustus seké

— huoltolaitosten ja muiden selustan joukkojen yhteyksien jar-

jestely.

TiAman lisiksi paikallisverkolla on merkitysti kenttiyhteyksien tdy-
dentidjéni siten, ettd kaikki kenttikeskukset pyritddn kytkemédn auto-
maattilisdlaittein paikallisverkon keskuksiin, jolloin molempia verkkoja
kiytetdin yhdistettynd toisiaan tiydentivind jirjestelmdnid. Tamén
jérjestelyn periaate on esitetty kuvassa 7. Edellytyksenid on tietenkin,
ettd puolustuslaitoksen kenttdkeskuskalusto on varustettu edellimaini-
tuilla automaattilisilaitteilla.
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KUVA 7 Kenttiviestiverkon ja automatisoidun puhelinverkon yhteiskiytto
periaatekuvana,
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KUVA 8 Sotilaspiirin puhelinyhteyksien jirjestelyperiaate automaatti-
verkossa.

Sotilaspiirit ovat puolustusjirjestelméssimme varsin merkitykselli-
sessi asemassa sodan ajan joukkojen pddosan perustajina ja alueelli-
sen puolustuksen johtoportaina. Perustamistoiminnan, paikallispuolus-
tuksen ja liikenteenohjauksen viestitoiminta perustuu tdlld hetkelld
kantaviestiverkkoon, silld tarkoituksenmukainen sotilaskalusto puut-
tuu téysin. Mikidli tarvittaville viestiyhteyksille voidaan taata riittavi
luotettavuus yhteydensaannin varmuuteen ja nopeuteen néhden, jir-
jestelymahdollisuuksia on pidettivd kuitenkin varsin tyydyttavini.
Pelkistddan automatisoituun kantaverkkoon tukeutuvasta puhelinyh-
teyksien jarjestelystd on esimerkki kuvassa 8. Jirjestelmiin tyydyttiva
toiminta edellyttdd, ettd paikalliselle puhelinyhtidlle on maéiritetty
selvid kunnossapitotehtivd, mikid sisdltdd ainakin kaavion mukaiset
keskukset ja niiden viliset johdot (tilaajaliittymien tarve ml.).
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Nykyaikainen keskustekniikka etuoikeuksien jarjestelymahdolli-
suuksineen on vasta tulossa kidyttoon ja ennenkuin uusia keskuksia on
paikallisverkoissa niin runsaasti, ettd vaikutus verkon kokonaistoimin-
taan on sotilaallisessa mielessi edullinen, kuluu aikaa 10—20 wvuotta.

Huoltolaitokset muodostavat erdin laajan ryhmin, jonka viesti-
yhteydet riippuvat lihes tdysin kantaverkon kiayttomahdollisuuksista.
On aivan ilmeistd, ettd viestijoukot eivit ehdi endd ajallisesti eikad
materiaalinsa takia huolehtimaan huoltolaitosten viestiyhteyksisti siten,
kuin nykyiset ohjesiiinndt sitd vield edellyttidvit.

Huoltolaitosten ryhmittdmisessd — silloin kun ne tarvitsevat viesti-
yhteyksid — on tullut ensisijaiseksi maarddviksi tekijiaksi se, miten
viestiyhteydet on jirjestettiivissd. Tatd kysymystd on tutkittu usean
laajamittaisen karttaharjoituksen yhteydessi ja on paiddytty periaat-
teeseen, ettd huoltolaitosten ryhmitysalue on valittava siten, ettd

— prikaatin laitokset sijoittuvat paikallisverkon saman pédtekes-
kuksen tilaajiksi,

— armeijakunnan laitokset solmukeskuksen alueelle sekd

— sotilaslidnin laitokset toimintakokonaisuuksina verkkoryhmin
alueelle (kuva 9).

Poikkeamia tidsti periaatteesta voidaan sallia silloin, kun viereisilta
keskusalueilta on olemassa tarpeelliset liikennetiet.

Muut selustan joukot ja laitokset samoinkuin jossain méirin ilma-
ja merivalvonta-asemat liittyvit kantaviestiverkon tilaajiksi késketyillé
toimintapaikoillaan. Ilmavalvonta-asemien kohdalla menettely on poik-
keuksellinen, silli numerovalinnalla ei pddstd viestityksessd riittivain
nopeuteen.

Mikili kantaviestiverkon yhteyksien kunnossapito- ja yhteyksien
kytkentiorganisaatio on kyetty luomaan suorituskykyiseksi, kanta-
verkkoon tukeutuvalla viestitoiminnalla on varsin tyydyttivdt mah-
dollisuudet menestyd. TAtd kysymystd tutkittiin laajamittaisesti Eteld-
Suomen syyssotaharjoituksessa syksylld 1970 ja tulokset olivat téssi
suhteessa pelkistiin mydnteisii. Yhteyksien kunnossapysymisen laa-
juutta ja vikojen korjaamisen nopeutta ei voitu kuitenkaan selvittdad
harjoituksen aikana. Vaikka puhelinlaitokset toimivatkin pé#asiassa
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KUVA 9 Huollon puhelinyhteyksien jirjestelymahdollisunksia. Huoltolaitokset liittyviit paikalliseen verkkoon
tavallisina tilaajina. Alueellisen viestiorganisaation tehtiviksi midritién niiiden yhteyksien kunnossapitiminen,
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rauhanaikaisten tydskentelymenetelmiensi# mukaisesti, yhteyksien kyt-
kentdajat olivat keskiméirin 4 tuntia, mitd on pidettdvd vield hyvin
kohtuullisena. Sotatilanteessa laajempia tehtivid varten voidaan kes-
kittdd runsaammin henkil6stod ja vidhentdd sotilaallisesti pienimerki-
tyksellisia kunnossapitotehtivid, jolloin on oletettavissa, ettd keski-
midrin voidaan p#istd samansuuntaisiin suoritusarvoihin ainakin osassa
paikallisverkkoa.

On kuitenkin huomattava, etti mita lihemmaéksi rintamaa tullaan ja
mité laajemmille alueille vihollisen tuli ulottuu, siti kyseenalaisempaa
on johdinyhteyksien kunnossapysyminen.

HENKILSVALITTEINEN KESKUSJARJESTELMA

Puolustusvoimien viestiverkkojen toiminnan tulisi olla miti suurim-
massa méidrin riippumaton siviiliviestiverkon liikenteellisistd ja teknil-
lisistd hé#iriotekijoisti. Lahtickohtana ovat seuraavat aiemmin jo osit-
tain esitetyt nakokohdat:

1. Henkilovilitteisyys mahdollistaa puhelujen etuoikeusjirjestelmin
kiyton, mikd on nidhty yhd edelleen ehdqttoman tarpeellisena.
Automatisoiduissa verkoissa etuoikeuksien jirjestely on riippu-
vainen keskuksien tekniikasta ja n&itd uusia keskuksia (mm.
ESK ja tietokoneohjatut) on vasta kaytdssd sotilaallisessa mie-
lessd merkityksettomén vihin,

2. Henkildvilitteisen verkon liikenne voidaan rajoittaa helposti
vain tirkeimpien toimialojen tarpeita palvelemaan niin, ettd
sotilasjohdon ohella verkkoa saisivat kiyttdd valtakunnan eri
alojen hallintoelimet, jolloin voitaisiin puhua ns. virkaviestiver-
kosta. Taménkaltaisia jo nyt toimivia puhelinverkkoja on puo-
lustuslaitoksen ohella mm. valtionrautateilld ja voimataloudella.

3. Puolustuslaitoksen puhelinverkko omine henkiléstéineen ei ole
tyotaistelutoimien aiheuttamien keskeytysten ja hiirididen uhan
alainen. Lisiksi tarvittavat korjaus- ja paivystystoimet voidaan
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KUVA 10 Puolustuslaitoksen puhelinverkon periaatteellinen rakenne, Kes-
kusten vililli on yhteystarpeesta rlippuen eri suuruinen maiairi yleisestid

puhelinverkosta erilliin olevia suoria yhteyksii.
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toteuttaa rauhanomaisissakin olosuhteissa tarkoituksenmukai-
simmalla tavalla. On ymmarrettivid, ettd valtakunnan turvalli-
suuteen liittyvat toiminnat eivat voi olla hetkellisistd mielijoh-
teista tai yksilollisistd pyyteistd riippuvaisia.

Puolustuslaitoksen rauhanaikainen puhelinverkko (kuva 10) muo-
dostaa hyvdn rungon kriisinaikaiselle huomattavasti laajemmalle hen-
kilovilitteiselle verkolle. Puolustuslaitos ei voi yksindin -— eikd se ole
asianmukaistakaan — rakentaa riittdvdn laajaa edelld mainitun kal-
taista jérjestelmid, vaan valtakunnan kaukoverkosta vastaavan posti-
ja lennitinlaitoksen tulee olla mukana téssd toiminnassa. Kaukoliiken-
teen automatisointi vdhentdd jatkuvasti henkilovilitteisten keskusten
madrdd niin, ettd automatisoidulla alueella on jéljelld endd 1—2 hen-
kilovilitteistd kaukokeskusta kussakin verkkoryhmaissid, Posti- ja len-
natinhallitus on suunnitellut lopettavansa ndidenkin toiminnan, jolloin
jiljelle jdisi vain yksi keskus jakoaluetta kohden.

Sotilaalliselta kannalta tarkasteltuna suunnitelmaa on pidettiva
epidonnistuneena. Posti- ja lennitinlaitoksella on kylld ollut pyrki-
mykseni séilyttdd henkilovalitteisyys kaukoliikenteessd, ainakin vaihto-
ehtoisena mahdollisuutena (ns. varakeskussuunnitelma), mutta maari-
rahatilanne on estinyt timan toteutumisen varsin tehokkaasti.

Henkilovilitteisten keskusten verkoston tulee olla niin tihed, etta
missdi tahansa valtakunnan alueella toimiva johtoporras tai -elin voi
tukeutua siihen toimintansa edellyttidméissd maidrin, Vahimmaisvaati-
muksena on pidettivd, ettd jokaisessa verkkoryhmissd on vahintdin
yksi tdllainen ns. varakeskus (ehk# miehittim&ton, mutta muuten toi-
mintavalmis). N&din menetellen varakeskusjirjestelmid on helposti laa-
jennettavissa palvelemaan totaalisen maanpuolustuksen kaikkia tar-
keitd aloja ja nimenomaan hallintoa.

Talléin voitaisiin puhua virkaviesti- tai katastrofiverkosta. Kukin
varakeskus on mitoitettava ottaen huomioon sotilaallisen toiminnan ja
siviilihallinnon eri alojen (viesténsuojelu, poliisi, valtion ja kunnan
hallintoviranomaiset ym. vastaavat) todennidkoiset yhteystarpeet. Jotta
jirjestelmin toimintaanpanovalmius olisi riittdva, suunnittelu ja kyt-
kennidt sekid puhelunvilittdjihenkilstéon varaukset on vietdvd mahdol-
lisimman pitkialle.
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KUVA 11 Esimerkki henkilovalitieisen kaukokeskusverkoston jirjestimisesti Eteli-Smomen alueelle. Jar-
jestely perustuu sithen, etti jokaisessa verkkoryhmiissi on ainakin yksi henkilbvillitteinen kaukokeskus omine
valmiiksi kytkettyine kankoyhteyksineen.
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Kuvassa 11 on hahmoteltu esimerkki henkilovilitteisestd keskusjéar-
jestelmistd Eteld-Suomen alueelle sellaisena kuin sotilaalliset ja siviili-
hallinnon tarpeet vaativat. Ihanneratkaisuna on pidettiva jirjestelyd,
jossa keskukset on voitu sijoittaa ainakin A-lk:n suojatiloihin ja jossa
keskusten viliset johdot on rakennettu verkkomaisesti.

Ellei valtakunnallista varakeskusjidrjestelmidd saada toteutetuksi
tai se viivastyy olennaisesti, puolustuslaitoksen oman rauhanaikaisen
puhelinverkon merkitys tulee kasvamaan valtakunnallisessakin mie-
lesséi. Tamid asettaa verkon kehittimiselle melkoisia lisdvaatimuksia
mm. tekniikan nykyaikaistamisen ja suorituskapasiteetin lisdimisen
muodossa. On selvid, ettd puolustusvoimien omat tarpeet ovat tdmén
verkon kehittimisesséd ja kaytOssd etualalla, mutta on yhtd selvai, ettd
totaalisen maanpuolustuksen kentissd myo6s muiden alojen foimintojen
merkitys on kasvanut voimakkaasti ja tdméd on lisinnyt puolustusvoi-
mien riippuvuussuhdetta ja yhteistoiminnan tarvetta n#dihin. Rauhan-
aikaisissa olosuhteissa siviilihallinnon yhteystarpeet on tyydytettdvissi
hyvin valtakunnan kantaviestiverkossa, mutta ei ehki kriisitilanteessa
verkon toiminnan hidiriinnyttyd voimakkaasti. Ne yhteysmisrit, joita
siviilihallinto tarvitsee, ovat selviisti pienemmaét puolustusvoimien tar-
peeseen verrattuna, lisiksi yhteyssuunnat ovat usein samat, joten rajoi-
tettu hilytysluonteinen siviilivirkaliikenne on varmasti otettavissa huo-
mioon puolustuslaitoksen puhelinverkon keskuksia mitoitettaessa.

IV KANTAVIESTIVERKON TOIMINTAVARMUUS
JA RAKENTEELLISET SUOJAUSTOIMET

VIKAANTUMISALTTIUS

Kantaviestiverkon kayttdarvo sotilaallisessa viestitoiminnassa riip-
puu mitd suurimmassa mdidrin siitd, miten altis se kokonaisuutena ja
eri osiltaan on teknillisten (laitteiden toiminnallinen luotettavuus),
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mekaanisten (vihollisen tuli, sdd- yms. vauriotekijat) ja inhimillisten
(kdytto- ja kunnossapitohenkiloston taito) tekijoiden aiheuttamille hai-
ridille. Verkon teknillistyminen lisdtessdén toisaalta yhteyskapasiteettia
kohottaa suuresti sen vikaantumisalttiutta ja ongelmoittaa viankorjaus-
toiminnan jarjestelyé.

Kantaviestiverkon rauhanaikaisesta vikatiheydestd ja yhteyskatkok-
sien kokonaismaidristd ei ole yhtendistd tilastoa, mutta kaukoverkossa
tiedetddn ilmenevin posti- ja lenndtinlaitoksen tilastojen mukaan vuo-
sittain kymmenkunta ns. suurvaurioita ja 150.000—200.000 erillista
vikaa, mitkd vian aiheuttajien perusteella jakautuvat seuraavasti:

— laiteviat 50 %
— johtoviat 35 %
— virransyottolaiteviat 5 %
— vahvavirtaverkon katkokset 5 %
— sekalaiset syyt 5 %

Suwrvaurioita, mitkd ovat verrattavissa vihollisen laajamittaiseen
tulivaikutukseen, ovat aiheuttaneet ennenkaikkea myrskyt. Niiden
vaurioiden tdydellinen korjaaminen voi viedd henkiléstéd suurestikin
keskittamalla viikkoja, mutta osa verkosta on voitu kunnostaa jo muuta-
man tunnin sisilld, Muina merkittdvind vaurioiden aiheuttajina ovat
maansiirtokoneet ja moottoriajoneuvot (pidilleajo) sekd jossain méirin
tulipalot. Esimerkkind mainittakoon, ettd yhden kaukokaapelikatkok-
sen korjaaminen vie aikaa 3—11 tuntia riippuen siitd mihin ajankoh-
taan katkos sattuu (tydaikana keskimidrin 3 {, sen ulkopuolella vii-
konloppuisin 11 { ja muulloin 7 t).

Rauhanaikaiset verkon toiminnalle merkittavit viat ja eritoten suur-
vauriot ilmeneviat yleensd vain yhteysvileilld ja verkon solmukohdat
vaurioituvat laajamittaisesti hyvin harvoin. Tehokkaimmin ja tuhoi-
simmin verkon kokonaistoimintaan voidaan vaikuttaa kuitenkin juuri
niissd solmukohdissa kuten puhelinkeskuksissa, viesti- ja vahvistin-
asemilla.

On oletettavissa, ettei sodan aikana viestiverkon laitekohtiaiset tek-
nilliset viat lisiinny olennaisessa ma#rin, vaan vikojen ehdoton paino-
piste on mekaanisesti aiheutetuissa vaurioissa. Teknillisten laitevikojen
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lisddntymiseen saattaa vaikuttaa sd@nnéllisen madradaikaishuollon huo-
noneminen ja ehkd henkiléston koulutustason keskiméidridinen laske-
minen.

Kantaviestiverkon mekaanista haavoittumismahdollisuutta viholli-
sen tulivaikutuksen ja my6s omien joukkojen toiminnan takia lisdadvat
seuraavat tekijat:

1. Verkon solmukohdat — puhelinkeskukset ja linkkiasemat —
sijaitsevat asutuskeskuksissa todenndkoéisten ilmahydkkaysten
kohdealueilla.

2, Runkoyhteydet on rakennettu poikkeuksetta piddteiden varteen
tai niiden vilittomé&n ldheisyyteen liikenteeseen kohdistuvien
hyokkédysten kohdealueille,

3. Paikallisyhteydet sijaitsevat samoin yleensd liikennereittien var-
rella ja useimmiten helposti haavoittuvina avojohdin- tai ilma-
kaapelilinjoina.

4, Kantaverkon rakenteellinen suojausaste on paikallisverkkojen
osalta hyvin alhainen ja kaukoverkon osalta vasta valttdvia
luokkaa.

SUOJAAMISMENETELMAT

Kantaverkon suojaamisessa ei pidistd koskaan ihannetuloksiin kus-
tannussyistd, mutta verkon niiden kohteiden, joitten toiminnassapysy-
minen ratkaisee verkon kokonaismerkityksen, suojaamiseen tulisi pyr-
kia tehokkaasti. T#llaisia monessa suhteessa korvaamattomia ja usein
hyvin pitkdaikaisia korjaustoimia vauriotapauksessa edellyttdvid koh-
teita ovat mm. kaukokeskukset, kaukoverkon linkki-, pdédte- ja vilivah-
vistinasemat, verkkoryhmai- ja osittain myos solmukeskukset. Maa- ja
merikaapeli- sekd radiolinkkiyhteydet ovat jo rakentamistapansa pe-
rusteella varsin hyvin suojattuja. Tosin maakaapelien tavanomainen
upotussyvyys on vain 60—70 cm, osa kaukokaapeleista on kokeilumie-
lessi upotettu 120—150 cm:n syvyyteen.

Kantaviestiverkon suojaamisessa ja toimintavarmuuden kohottami-
sessa on huomio kiinnitettiva
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— verkoston rakenteelliseen suojaamiseen,
— verkon liikenneteiden lisdéimiseen,

— varmuusvarastointiin sek#

— henkiloston suojaamiseen.

RAKENTEELLINEN SUOJAAMINEN

Viestiverkon rakenteellisesta suojaamisvelvollisuudesta ovat voi-
massa ennenkaikkea vdestonsuojelulain ja -asetuksen s@annékset. Ky-
seessél olevan lain 2. § sisdltdd kaikkia osapuolia koskevan yleisen vel-
voitteen ryhtyd jo rauhan aikana sellaisiin vdestonsuojelun valmiutta
edistdviin toimenpiteisiin, ettd videstonsuojelu voidaan tarpeen vaa-
tiessa viipymaittd saattaa toimintaan tfs., etti viesténsuojelun tarvitse-
mat viesti- ja hidlytysyhteydet ovat toimintavalmiina ja riittdvésti suo-
jattuja. Tamén vuoksi on lain 3. §:ssd8 miadriatty, ettd rauhan aikana on
rakennettava suojarakenteita ja varauduttava sodan ajan viestikeskus-
ten ja -yhteyksien tarkoituksenmukaista jarjestelyd ja varmentamista
edistiviin toimenpiteisiin.

Lain 5. §:ssd velvoitetaan wvaltio, kunnat ja muut julkiset yhteistt
ryhtyméin sellaisiin erityisiin suojelutoimiin, mitkéd ovat tarpeen nii-
den virastojen ja laitosten sekd muun toiminnan turvaamiseksi. Jul-
kisiin laitoksiin katsotaan nykyisen kisityksen mukaan kuuluvan my&s
toimilupapuhelinlaitokset, valtion ja kuntien omistamien puhelinlaitok-
sien suhteenhan ei ole tulkinnan varaa. Viestonsuojelulain velvoittei-
den noudattamisesta vastaa ensi kiidessi puhelinlaitos itse ja viime
kiddessd sisdasiainministerié. Turvaamiskysymyksissi on kuitenkin py-
ritty vain kustannuksia si#stiviin ja normaaliaikojen toimintaa edis-
taviin laitosten kannalta tarkoituksenmukaisiin ratkaisuihin. Valtio voi
suorittaa puhelinlaitoksille korvausta erityisen rasittavista suojaamis-
toimista.

Viestonsuojelulain ja -asetuksen velvoitteiden lisdksi on olemassa
erindisid muita asetuksia, valtioneuvoston p#ddtoksid ja hallinnollisia
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mi#rdyksid, fjoissa annetaan suppeahkoja toimi-alakohtaisia sekd
yleensi puhelinverkkojen rakennetta koskevia miidrdyksia,

Rakenteellinen suojaaminen sisdéltda pidpiirtein tarkasteltuna kanta-
verkon toiminnan kannalta téirkeiden kohteiden sijoittamisen sellaisiin
suojarakenteisiin, ettd saadaan tarpeelliseksi harkittu varmuus laittei-
den toimintaedellytyksistd. Suojaamisasteet on madritetty viestonsuo-
jeluasetuksessa ja ne ovat K-lk (kalliosuojat), A-lk (osuman kestdvi
rakenne) ja S:-lk (sortuman kestivd rakenne). Muita rakenteellisen
suojaamisen muotoja ovat térkeiden kohteiden sijoittaminen merkit-
tivien kohdealueiden ulkopuolelle, maakaapelointi, kaapelikaivojen ja
-paitteiden rakenteen lujittaminen ja asiattomien padsyn estdminen
niihin, varateiden rakentaminen yms. Uutena ja meilld vield varsin
vihin tunnettuna suojaamismenetelmini on ns. EMP-(sidhk6magneet-
tinen pulssi)suojaus, mika tulee tarpeelliseksi ydinaseuhan alaisena toi-
mittaessa. Ydinrdjihdyksen yhteydessi on todettu syntyvén erittiin voi-
makas sihkomagneettinen pulssi, joka viestijohtoihin ja -laitteisiin vai-
kuttaessaan synnyttdd laitteet sdhkdisesti tuhoavan ylivirran. Vaiku-
tusetdisyys vaihtelee kymmenisti satoihin kilometreihin ja vaikutus-
syvyys maaperdin kymmenii—satoja metreji. EMP-suojaus on erittdin
kallista, koska se edellyttid laitetilan tdydellistd sdhkoistd eristdmistd
EMP-taajuuksilla (laitetila itsessddn, tulevat ja ldhtevit viestijohdot,
muut tehonsiirtolinjat, sihkdd johtavat vesijohdot, viemidriputket, tuu-
letusputket jne.).

Kolmantena viestilaitteiden rakenteelliseen suojaamiseen liittyvéna
tekijani (mekaanisen iskun ja EMP:n ohella) mainittakoon tdrinédsuo-
jaus, mikd merkitsee sitd, ettd laitteita asennettaessa ne on varustet-
tava tavanomaisten tidrindivaimentimien lisiksi akillisid (esim. pommi-
rijahdys) maaperdn virdhtelyiskuja vaimentavilla laitteilla. Téllaisten
vilillisten osumien vaikutus suojaamattomaan kohteeseen saattaa olla
erittdin tuhoisa laitteiden viritysten, releist6jen ja asennusten vahin-
goittuessa.

Viestiverkon rakenteellinen suojaaminen on puhelinlaitosten kan-
nalta ennenkaikkea taloudellinen kysymys ja tém# ei ole voinut olla
vaikuttamatta kéytdnnén tuloksiin, Merkittdvissi madrin suojaamis-
toimia on suoritettu vain kaukoverkossa siten, ettd pdHasiassa vieston-



257

o 408 a——— g4 au—g s

VERKKORYHMA

KUVA 12 Maamme puhelinverkon periaatteellinen rakenne. Paikallis-

verkko on yleensid aina tihtimiinen. Kaunkoverkko pyritiin rakentamaan

verkkomaiseksi useita varateiti mahdollistavaksi jirjestelmiksi (osittain
vieli toteuttamatta).

suojelulain voimaanastumisen jélkeen (1958) valmistuneet kaukokes-
kukset ja viestiasemat sek#d paikallisverkoissa verkkoryhmikeskukset
on sijoitettu edelliset K—A-lk:n ja jilkimmdiset Si-lk:n suojiin.
Samoin on osa linkki- ja vahvistinasemista suojattu.

Huomattava osa linkki-asemista, lihes kaikki vahvistinasemat ja
johtoverkosto ovat miehittimittémid tai ovat muuten vailla s#innsl-
listd vartiointia. Verkon laajuuden ja kohteiden lukuisuuden takia jér-
jestelmillisen vartioinnin aikaansaaminen on sotatapauksessakin vai-
keahkoa, joten paikallisin tuhoamisoperaatioin aiheutettavien hiiriti-

17 — Tiede Ja Ase
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den toimeenpanolle ei ole olemassa suuriakaan esteitd. T#Hllaista vas-
taan loytyy periaatteessa vain yksi ratkaisu — tehostaa korjausorgani-
saation suorituskykyi ja toimintaanpanonopeutta.

Verkon liikenneteiden lisdémiselli pienennetdfin suuresti sen alt-
tiutta yhteysreiteillda tapahtuvien katkosten lamauttavalle vaikutuk-
selle. Kuvassa 12 on esitetty kaaviona maamme puhelinverkon periaat-
teellinen rakenne. Verkkoryhmit ovat sen mukaan pelkistetyimmissi
muodossaan rakenteeltaan tihtim#isid ilman varmentavia kiertotiemah-
dollisuuksia. Kuten aikaisemmin mainittiin n#iti kiertoteiti on kuiten-
kin paikallisverkoissa jonkin verran verkkoryhmin erditten solmukes-
kusten vililld sekd oikoliikennejohtoina jostain solmukeskuksesta naa-
puriverkkoryhmiin lihimp&ain solmukeskukseen (vrt. kuva 3). Kauko-
verkon liikenneteiden jirjestelyssia pyritddn siihen, ettd jokaisesta val-
takunnan jakokeskuksesta olisi eri reitteji tai jirjestelmiteitd kulkevat
liikennetiet jokaiseen muuhun jakokeskukseen. Tilloin verkon koko-
naistoiminnan lamauttamiseksi tarvitaan samanaikainen katkos jokai-
sella reitilld, mik# voi olla epitodennikdista.

VARMUUSVARASTOINTI JA HENKILOSTON SUOJAAMINEN

Varmuusvarastoinnin tarkoituksena on hankkia kriisiaikaa silm#lla-
pitden sellaista teletekmillistd materiaalia, minkd toimitusajat ovat pit-
kat, tai minkd saanti poikkeuksellisessa tilanteessa on mahdotonta.
Maamme on teleteknillisen materiaalin ja sen raaka-aineiden suhteen
valitettavan heikosti omavarainen. Esimerkiksi keskustekniikan laittei-
den timinhetkiset toimitusajat ovat 1—3 vuoden suuruusluokkaa, joten
varmuusvarastoinnin tarve varalaitteistojen saannin turvaamiseksi on
kiistaton.

Henkiloston sucjaaminen on erds varsin tdrked tekijia kantaverkon
toimintavarmuuden sdilyttimiseen tdhtédvissi toiminnassa Verkon tek-
ninen henkil6sté on korkeatasoisen ja pitkidaikaisen koulutuksen saa-
nutta ja ndin ollen kriisitilanteessa vaikeasti korvattavissa. Valvonta- ja
korjaustoiminnan nopeuttamiseksi ainakin osa henkiléstéstd joudutaan
sijoittamaan pysyviisesti verkon solmukohtiin ja tdten mysos kohde-
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alueille. Rakennettaessa laitesuojia ja muita vastaavia suojatiloja tulee
henkilostén tyoskentely- ja sosiaalisten tilojen tarve ottaa huomioon.
Valitettavasti toteutuksissa ei olla padsty tasapainoisiin ja jarkeviin
ratkaisuihin.

V YHDISTELMA

Nykyinen kantaviestiverkkomme tarjoaa erdin edelld késitellyin
edellytyksin varsin laajat ja monipuoliset mahdollisuudet puolustus-
voimien viestiyhteyksien tdydentidmiseen ja laajentamiseen. Olennai-
simpana kysymykseni on se, miten suuressa méirin uskalletaan tukeu-
tua ndihin mahdollisuuksiin, Vastauksen antaminen on lihes mahdo-
tonta, koska ei kyetid arvioimaan totuudenmukaisena vihollisen tulen
ja tuholaistoiminnan sek# vastaavasti oman jarjestelmimme viankor-
jaustoiminnan keskindistd suhdetta. Tosiasia on joka tapauksessa se,
ettd meilld on olemassa jatkuvasti kehittyvd ja laajentuva kantaviesti-
verkko puhelin-, autoradio- ja kaukokirjoitinyhteyksineen, jonka hy-
viksikdytto on varmasti mitd mielekkéinta. Koska on kyse olennaisessa
miirin muiden kuin maanpuolustuksellisten pddamiarien mukaisesti
rakennetusta jarjestelmistd, sen soveltaminen tyydyttimadan myos soti-
laallisia tarkoitusperid edellyttdd kaikkien osapuolien keskeistd jo rau-
han aikana tapahtuvaa tiivistd yhteistoimintaa. Sotilasjohdon tulee pys-
tyd arvioimaan se laajuus ja ne tavat, joilla kantaverkon yhteyksid
tarvitaan ja antaa puhelinlaitoksille riittdvit tiedot niiden sodan ajan
tehtdvistd. Tdmin suuntainen toiminta onkin kiynnistetty varsin laaja-
mittaisena muutama vuosi sitten. Kidyton laajuus ja menettelytavat
ovat jossain miédrin riippuvaisia alueesta, jolla sotilaallinen toiminta
tapahtuu, koska kantaviestiverkko on rakenteeltaan ja yhteysmaiaril-
tdadn erilainen maamme eri osissa samoinkuin sotilaalliset yhteystarpeet
ovat poikkeavia. '

Kantaviestiverkon sotilaallisen kidyton suunnittelu ja kriisinajan
valmistelut edellyttdvat sotilas- ja siviiliviestitoiminnan johtoelimiltd
ainakin seuraavia rauhan aikana suoritettavia kriisinajan joustavan
yhteistoiminnan edellytyksend olevia toimenpiteiti:
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Puhelinlaitosten tulee olla riittdvéssd midrin selvilld heille krii-
sin aikana maarattivistd tehtdvisti, Tdman informaation jaka-
jana on valtiovallan lisdksi puolustuslaitos.

Kantaviestiverkkoa kehitettdessii olisi otettava huomioon myos
maanpuolustukselliset nikdkohdat nykyistd huomattavasti voi-
makkaammin.

Puhelinlaitosten tulee antaa sotilasviranomaisille edelld mainit-
tuun perustuen tiedot maanpuolustuksellisesti merkittdvistd ver-
kostonsa laajennus-, kehittdimis- ja uudistamissuunnitelmista.
Puhelinlaitokset ovat jo nyt velvolliset antamaan sotilasviran-
omaisille niiden pyytimit tiedot olemassa olevista viestiverkois-
taan, -materiaalistaan ja henkilostostédsn.

Edelleen puhelinlaitosten olisi osallistuttava sotilasviramomaisten
tarpeelliseksi katsomassa mairin yhteyksiensa kriisinajan kayton
suunnitteluun ja wvalmisteluihin sek& valmennettava avainase-
massa oleva henkildstd nédihin tehtidviin.

Pidosa ylla mainituista toiminnoista ovat luonteeltaan sellaisia, ettd
niiden toteuttaminen on nykyisten lakien ja méirdysten mukaan mah-
dollista. Kysymys on ensisijaisesti siitd, missd md#drin eri osapuolet
ovat selvilld toistensa tarpeista ja toimintaedellytyksisti. Viime vuosina
jarjestettyjen yhteisten neuvottelu- ja opintopiivien seki erditten laaja-
mittaisten kidytinnon harjoitusten tuloksena on todettu, ettd puhelin-
laitokset omaavat verrattain hyvit mahdollisuudet sotilaallisten ndko-
kohtien huomioonottamiseen toiminnassaan sekid suhtautuvat kauttaal-
taan erityisen myonteisesti kdynnistettyyn yhteistoimintaan.
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