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El despliegue de infraestructuras de la Internet de las Cosas
ha supuesto una revolucion en la adquisiciéon de informacién
del contexto alrededor de los servicios provistos para y por
los usuarios. Sin embargo, las soluciones globales mas
comunes se basan en metodologias propietarias que no
implementan mecanismos que acrediten y garanticen el
origen y futuro uso confiable de los datos generados y
compartidos. Estas, ademas, excluyen al usuario como fuente
de los datos de contexto de la cadena de valor. Este articulo
describe y evaliia un ecosistema de gestion de datos IoT
basado en Blockchain, que garantiza al proveedor el control
sobre quién, como y cuando hace uso de los datos, al tiempo
que permite explotar nuevos modelos de negocio y
monetizacion de los mismos.
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I. INTRODUCCION

El panorama de soluciones de la Internet de las Cosas
(IoT, Internet of Things), ademas de altamente
fragmentado, estd dominado por soluciones verticales
propietarias. Las soluciones estandar se restringen al
entorno de la investigacion y la experimentacion [1-3].
Resultado de los escasos esfuerzos de estandarizacion, los
usuarios, emprendedores y PyME se encuentran inmersos
en un monopolio comercial que reduce sus expectativas a
la hora de afrontar soluciones innovadoras en la plétora de
potenciales escenarios ante la dificultad de poder aplicar
economias de escala.

Las tradicionales infraestructuras IoT exportan
informacion que, en la mayoria de los casos, no es
considerada sensible. Sin embargo, el acercamiento de
estas redes al entorno de la empresa o del usuario requieren
de politicas claras y robustas en términos de privacidad y
proteccion de datos que garanticen la confianza,
extendiendo los actuales paradigmas centralizados basados
en entidades de confianza hacia  soluciones
descentralizadas, federadas y transversales.

Lograr superar estas barreras permitira, entre otras
cosas, ampliar el abanico de actores interesados en el

despliegue de soluciones de valor afiadido en el ambito de
la IoT. De hecho, la colaboracion entre ellos, bajo un
modelo de co--creacion, podria suponer la creacion de un
nuevo ecosistema, basado en la confianza y la diversidad,
donde se fomente y sea habitual la creacion de nuevas
aplicaciones  disruptivas. Monetizar o incentivar
economicamente tanto la cesion de los datos como el uso
de los servicios jugard un papel determinante en la
sostenibilidad, y, por tanto, en el éxito de este nuevo
modelo.

La tecnologia Blockchain habilita los mecanismos para
desplegar soluciones totalmente descentralizadas que
proporcionen trazabilidad garantizada del ciclo de vida de
servicios y los datos subyacentes, es decir, que se habilitan
los mecanismos para gestionar de forma confiable las
transacciones de datos y/o monetarios entre los distintos
actores implicados. Por tanto, Blockchain puede suponer
una respuesta adecuada a los requerimientos de calidad de
la informacion, de confianza en la fuente de los datos y
control del potencial uso de éstos, etc. Todo ello permitira
hacer del ecosistema anteriormente descrito una realidad.

No obstante, ha de evitarse la generacion de
infraestructuras Blockchain independientes y de caracter
vertical que harian emerger nuevamente las problematicas
anteriormente sefaladas. Es por esto que exportar la
solucién como un servicio, bajo el concepto as a Service,
permitiria integrar cualquier ecosistema existente con
necesidades confianza distribuida, de forma rapida y
sencilla.

Este articulo presenta una plataforma, basada en
Blockchain, que exporta un mercado de datos IoT, el cual
habilita intercambios transparentes, seguros y confiables
entre productores y consumidores de datos. Este mercado
(BIDM, Blockchain-based IoT Data Marketplace) genera
un ecosistema a través del que no solo se implementa el
tradicional contrato de compraventa que establece una
compensacion (precio) por un servicio o bien, sino que lo
extiende para obligar a ambas partes a cumplir unas
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condiciones y requerimientos previos y a futuro, desde el
punto de vista de reputacion, usos del bien adquirido,
compensaciones en caso de incumplimiento, etc.

En este sentido, el articulo describe la arquitectura
funcional de la plataforma que sustenta el BIDM y los
procedimientos para la provision y consumo de
informacion segun las premisas anteriormente expuestas.
Ademas, se incluye la implementacion y despliegue de una
instancia totalmente funcional del BIDM integrada en el
ambito de una plataforma [oT a gran escala [4], de forma
que se pueda evaluar su operativa en condiciones reales.

II. ESTADO DEL ARTE

El acceso a los flujos de datos generados por las
infraestructuras IoT puede circunscribirse dentro de los
modelos de computacién en la nube que consideran que
cualquier informacion esta disponible remotamente a
través de tecnologias web [5], y mas especificamente al
modelo sensado como Servicio (SaaS, Sensing as a
Service) mediante el cual las aplicaciones adquieren la
informacion de contexto necesaria usando estas
arquitecturas orientadas al servicio.

Centrado en el ecosistema de las ciudades inteligentes,
Diaz et al. [6] plantean una arquitectura funcional para
estos escenarios sustentada en tres actores: generadores de
datos, proveedores de servicios y consumidores de datos y
servicios. El concepto de BIDM se puede extrapolar a este
planteamiento puesto que considera el comercio regulado
de datos entre los duefios de la infraestructura [oT, aquellos
que exponen la informacion agregada de contexto
haciendo uso de servicios, y los que hacen uso inteligente
de la informacion disponible.

Originalmente, la informacién en crudo, sin procesar,
proveniente directamente de los sensores era accesible a
través de sistemas centralizados en la nube. Este modelo
de mercado de datos, que podria llegar a despertar ciertas
reticencias en términos de privacidad para productores de
datos que no fueran, a su vez, los propios gestores de esos
sistemas centralizados, evoluciono6 hacia soluciones Peer-
to-Peer (P2P) [7], cuyo caracter distribuido minimiza la
probabilidad de fallo total del sistema al evitar el potencial
unico punto de error de las anteriores soluciones. Sin
embargo, aunque distribuidas, no daban respuesta a los
problemas de escalabilidad que supone proporcionar un
registro globalmente compartido e interoperable entre
plataformas IoT, aspecto este considerado por la propuesta
BIDM presentada en este articulo.

Adicionalmente, otro aspecto a considerar en el
despliegue de mercados de datos distribuidos es la
necesidad de disponer de un modelo de gestion de la
confianza, de forma que las transacciones sean validadas
sin necesidad de una entidad de confianza central. Yan et
al. [8] y Perera et al. [9] trazan las métricas y propiedades
(seguridad, confiabilidad, disponibilidad, precision, etc.)
que los metadatos asociados a la informacién de contexto
generada en el ambito de la IoT deben incluir en aras de
proporcionar confianza necesaria para su uso. Estas
pueden ser facilmente afiadidas al modelo de datos que se
considera en el BIDM. Es mas, el BIDM amplia la

confianza mas alla del dato, considerando también a los
propios productores y consumidores.

Enfocandose en soluciones mas recientes en las que el
soporte distribuido se sustenta en tecnologias Blockchain,
se observa un creciente interés en las soluciones que
exploran la integracion de las mismas con la IoT [10][11].
La mayoria de ellas se centran en verticales especificos
(vehiculos auténomos, salud, trazabilidad alimentaria,
etc.) [12]-[15], en lugar de buscar una solucion transversal
como la que se trata en este articulo.

No obstante, existen diversas arquitecturas para dar
soporte a mercados de datos con enfoques similares al
descrito aqui. La plataforma MARSA [16], si bien
comparte objetivo en tanto en cuanto categoriza los
productores y sus datos vinculados y establece los
mecanismos para comerciar con ellos, considera el uso de
una entidad central que actuia como intermediario de
confianza entre las partes involucradas en una transaccion.
La propuesta descrita por Misura [17] también apuesta por
un agente que monitoriza las transacciones, pero en este
caso, el intercambio es directo entre las partes. Por tanto,
se trata de una solucion hibrida en linea con el BIDM,
aunque hay que destacar que en el caso del BIDM el agente
central actiia unicamente en el almacenaje de los datos,
basando el resto de las transacciones en un sistema
distribuido sobre Blockchain. Adicionalmente, el BIDM
da soporte para la transmisiéon continua de datos a
diferencia de la solucién de Misura basada en el modelo
peticidon-respuesta.

Por tultimo, destacar el trabajo de Ozyilmaz et al. [18]
que describe un mercado como un conjunto de contratos
inteligentes (smart-contract) ejecutdndose en una red
Blockchain Ethereum, que acceden a los datos
almacenados en Swarm [19], un entorno distribuido de
almacenamiento de informacion. Si bien la solucion
presenta grandes similitudes con el BIDM, es en el
almacenamiento donde difiere. El BIDM, en su objetivo de
lograr la interoperabilidad y la federacion entre entornos
10T, se apoya en una solucion estandar y de codigo abierto
ampliamente adoptada por la comunidad [oT para el
desarrollo de ecosistemas inteligentes como es FIWARE
[20].

III. ARQUITECTURA

La plataforma que se presenta en este articulo tiene
como uno de sus objetivos principales la integracion de la
tecnologia Blockchain en el ambito de cualquier
ecosistema IoT actual o futuro, y ofrecer a través de ella
los mecanismos para gestionar el comercio de datos de
forma segura y confiable. Se explotan las propiedades
inherentes de Blockchain para permitir la trazabilidad de
los datos y las operaciones, logrando asi satisfacer las
siguientes condiciones fundamentales de disefio:

e Las medidas o datos son generados y exportados

por entidades de confianza.

e Elpago por el acceso a la informacion se realiza en

un momento especifico.

e Los compradores reciben la informacion adquirida.
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Fig. 1. Arquitectura funcional de la solucién

e Solo aquellas entidades y/o usuarios autorizados
podran acceder de forma segura a la informacion.

Todo ello redunda en una total transparencia en la

operativa del sistema, tanto para los consumidores o

clientes como para los productores o infraestructuras IoT.

A. Arquitectura funcional

La Fig. 1 muestra la arquitectura funcional del BIDM
y las relaciones entre los diferentes elementos que la
conforman. Se identifican varios grupos funcionales: por
un lado, el subsistema gestor de la plataforma y el de
persistencia de datos y, por otro, las entidades externas que
estaran vinculadas a los proveedores o a los consumidores
de datos. Se ha optado por incluir los elementos que
conforman la red Blockchain entre los componentes del
subsistema gestor ya que toda la inteligencia de la
operativa del mercado tiene como nucleo central esta
tecnologia. La red Blockchain sobre la que se cimenta el
BIDM, ya sea publica o privada, se basa en el protocolo de
consenso de Prueba de Autoridad (PoA) y admite la
definicion de contratos inteligentes. Esta dupla reduce las
posibles implementaciones a redes operando con
tecnologia basada en Ethereum, ya sea la propia Ethereum
u otras como Quorum, etc. PoA hace uso de la identidad y
la reputacion de los validadores como garantia de velar por
el buen funcionamiento, la transparencia y confiabilidad
de las operaciones dentro de la red. Considerando el
objetivo de sustentar el mercado de datos dentro de una
federacion de infraestructuras IoT, se estima que la opcion
natural para dar soporte al BIDM es el empleo de este
método de consenso unido al despliegue de una red
Blockchain permisionada, donde todos los entornos IoT
federados tienen el mismo peso y, por tanto, el mismo
grado de confianza. Adicionalmente, PoA, frente a otros
protocolos de consenso como Prueba de Trabajo (PoW,
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Proof-of-Work), se adapta mejor a la naturaleza asincrona
de la ToT puesto que permite fijar la periodicidad de los
bloques minados en funcion de las tasas maximas y
minimas de publicacion de datos, minimizando asi el
nimero de bloques vacios almacenados en la cadena de
bloques.

Profundizando en los componentes funcionales
principales, encontramos por un lado el mostrador o
escaparate como punto de interconexion con el exterior y
el subsistema de persistencia de datos:

e Mostrador o escaparate, considerado como un
interfaz de 1/0, es el elemento a través del cual se
recolectan las medidas remitidas por los
productores de datos, se publicitan a los potenciales
consumidores y, finalmente, las sirve a solicitud de
estos Ultimos. Asimismo, redirige la informacion al
subsistema de persistencia, y la indexa y referencia
dentro de la cadena de bloques para facilitar su
posterior busqueda y acceso. Este componente se
puede dividir en un proxy de entrada o API que
procesa la informaciéon recibida y un nodo
Blockchain como punto de entrada a red y elemento
habilitador de la interaccion con los contratos
inteligentes que se ejecutan en ella. Podran existir
instancias por cada proveedor y actuardn como
cartera de los mismos. La disponibilidad de
diferentes puntos de entrada a la red Blockchain
reduce los potenciales problemas de escalabilidad.
La interfaz visual puede ser adaptada en cada
instancia, si bien habilitara el acceso a la
informacion de forma global.

El Subsistema de persistencia de datos es el
almacén de la informacion, sustentado en
habilitadores genéricos del ecosistema FIWARE
como Orion y Cygnus. Incluye también una base de
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datos indexada por el hash del bloque y accesible a
través de un agente web. El uso de los modelos de
datos estandar e interoperables permitird compartir
infraestructura entre diferentes proveedores o
federar las propias.

B. Procedimientos

Ademas de estos elementos, se despliegan tres
contratos inteligentes que son los que aportan la confianza
en el BIDM durante las operaciones de control de acceso,
almacenamiento de datos y pago por uso. El primero de
ellos, limita el registro de medidas o datos en la plataforma
a sensores o productores de confianza, del mismo modo
que restringe el acceso a la informacion a clientes
debidamente registrados y validados. El registro de estos
usuarios, tanto productores como consumidores, se hace
mediante un procedimiento de gestion de usuarios cuyas
credenciales, vinculadas a sus cuentas Ethereum y/o
certificados digitales, se integran con la base de datos de
usuarios a la que accede el contrato de control de acceso.

El contrato vinculado al almacenamiento de datos
gestiona como se guarda la informacion en la cadena de
bloques. El modelo de datos empleado incluye, ademas del
hash de la medida, como parametro de indexacion y
garantia de integridad, una referencia absoluta a su
localizacion en el subsistema de persistencia de datos, de
forma que se pueda recuperar de forma total o parcial
seglin lo acordado en la transaccion de compra. Ademas,
se incorporan una serie de metadatos descriptivos de la
medida, que ayudaran a publicitarla en el propio mercado.
En la implementacion que se ha realizado, la informacion
contenida en estos metadatos se refiere al fendmeno fisico
medido en la observacion, al sensor del que proviene y al
precio asignado a la medida, pero desde el punto de vista
de disefio, se podria extender para incluir caracteristicas de
calidad de la medida, reputacion del productor, etc. Por
ultimo, el contrato de pagos gestiona la transaccion de
adquisicion de una medida, evitando pagos duplicados y
garantizando la recepcion de la misma segin las
condiciones de compra.

A continuacion, se detalla la interaccion entre ellos
para dar respuesta a las necesidades de autenticacion y
acceso a la informacion.

Para garantizar el origen de la informacion
almacenada, uUnicamente sensores o proveedores de
confianza previamente autorizados pueden interactuar con
la plataforma. El proceso de autorizacion consiste en
asociar un identificador Unico a estas fuentes de
informacion. El proceso de asociacion puede realizarse de
multiples formas, entre ellas delegando la confianza en el
propio mercado de datos. En el caso que se describe en este
articulo, se ha optado por generar las credenciales fuera de
linea y grabarlas de forma segura en los dispositivos, es
decir, el gestor particular del BIDM genera un
identificador y una contrasefia tinica para cada dispositivo.
Adicionalmente se provee la clave publica o el certificado
digital del BIDM.

Las solicitudes de registro de medidas enviadas por los
proveedores deben, por tanto, incluir, ademas de la propia
medida en formato NGSIv2 [21], las credenciales que

o
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permitan validar la identidad del proveedor. Para evitar
comprometer la confidencialidad de las mismas, tanto el
identificador como la contrasefia se cifran con la clave
publica del BIDM.

A la recepcion de la medida, y una vez comprobado
que proviene de un productor autorizado, se comprueba la
integridad y validez de la informacion recibida y se adapta
el documento eliminando informacién no relevante o
redundante. Posteriormente, se calcula el hash del
documento final y redirige para su almacenamiento.

Una vez confirmado el almacenamiento de la medida
por parte del subsistema de persistencia de datos, que
incluye un enlace unico y permanente al documento
almacenado, se procede a inyectar el hash, la referencia y
el conjunto de metadatos (descripcion, etc.) en la cadena
de bloques.

La informacién residente en la cadena de bloques
permite facilitar la busqueda de datos apoyandose
unicamente en los datos disponibles en ella, al tiempo que
se reduce el tamafio de la mismo al externalizar el
almacenamiento de los datos de la medida. No obstante, se
mantienen las garantias de integridad al incorporar de
forma disjunta la referencia a la medida y el resumen de la
misma. La confianza en el conjunto de datos que
conforman el documento la otorga la propia plataforma y
operativa Blockchain.

El proceso de busqueda se lleva a cabo por parte de los
potenciales clientes. Los clientes son entidades también
registradas y validadas en la red Blockchain, pero a
diferencia de los proveedores 10T, éstos tienen permisos
restringidos a operaciones de lectura. La blsqueda se
realiza directamente sobre la propia cadena de bloques, si
bien, como alternativa, se puede considerar la bisqueda
directa en el entorno de persistencia a través de un API
generada para tal efecto. El resultado de ambas blsquedas
sera el hash del documento que permita referenciar a la
cadena de bloques.

Identificada la medida o conjunto de medidas que se
quieren adquirir, se procede a continuacion a la compra, la
cual otorga el derecho de acceso a los valores de las
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mismas. La Fig. 2 muestra el desarrollo del proceso que
deben seguir los consumidores, en el que estan
involucrados todos los contratos inteligentes.

El cliente comienza el proceso de compra iniciando una
transaccion de compra con el contrato inteligente de pagos
(paso 2 en la Fig. 2), quien apoyado en el contrato de
control de acceso garantiza que se trata de un cliente
autorizado. Entre los datos incluidos en la transaccion de
compra se encuentra ademds de los identificadores de
cliente, el identificador inico o hash de las medidas que se
desean adquirir. A partir de éste, puesto que estd
almacenado también en la cadena de bloques, el contrato
obtiene la referencia tnica (i.e. URL) a la medida.
Teniendo en cuenta que el agente del subsistema de
persistencia ofrece una interfaz para acceso a la
informacion basada en servicios RESTful, tras la
correspondiente peticion HTTP se obtiene el valor de la
medida.

La ultima fase del proceso garantiza que el proceso de
pago finaliza unicamente cuando el comprador accede a
los datos. Para ello, antes de proceder a su entrega se
acondicionan los datos para garantizar que Gnicamente el
adquiriente puede acceder a ellos.

De este modo, la medida se cifra empleando un
algoritmo de cifrado simétrico (i.e. AES) utilizando una
clave suficientemente robusta generada de manera
aleatoria. Esta clave se facilita al cliente cifrandola con la
clave publica incluida en su propio certificado. De esta
forma se garantiza que Unicamente dicho cliente es capaz
de descifrar la clave y, por tanto, la medida.

Adicionalmente, con objeto de que el administrador del
BIDM pueda acceder a la medida en caso de disputa,
también se cifra la clave con la clave publica vinculada al
BIDM. De esta forma, si el cliente reporta que la medida
no se ajusta a lo adquirido, el administrador podra
comprobar qué valores se le remitieron.

Toda esta informacion, claves y medida cifrada, se
incluye en una transaccion entre el BIDM vy el cliente, que
se anota en la red Blockchain. Dada la naturaleza publica
de la informacion incluida en los bloques de la Blockchain,
cualquier usuario con credenciales autorizadas tiene
acceso a esta informacion vinculada a la compra. Sin
embargo, Unicamente el cliente que ha realizado la compra
podra acceder a la medida en si ya que esta se almacena en
el subsistema de persistencia de la informacién protegida
segun el procedimiento anterior.

En este momento, se da por concluida la transaccion de
pago reflejandolo con el apunte correspondiente en la
cadena de bloques.

El proceso descrito implica el almacenaje de la medida
en la cadena de bloques de forma cifrada. Inicialmente
puede resultar incongruente con la premisa inicial que
imponia almacenar las medidas fuera de la cadena de
bloques en el componente de persistencia de datos. Sin

embargo, el volumen de datos generados por los
proveedores excede con mucho las compras que se
realicen. Es por ello que se ha optado por esta metodologia
pues se considera que los beneficios en cuanto a garantia

de disponibilidad compensan las necesidades adicionales
de espacio de almacenaje.

Como proceso adicional, el cliente puede comprobar
que la medida obtenida coincide con la solicitada gracias
al resumen que se incluye de ésta en la Blockchain en el
momento de publicar la medida.

Para concluir, sefialar que los procesos descritos
permiten la trazabilidad completa del ciclo de vida de un
dato generado por cualquier proveedor IoT, tanto en el
propio proceso de generacion como en tantos procesos de
adquisicion como consumidores haya interesados en dicha
observacion.

IV.PRUEBA DE CONCEPTO

A. Entorno de desarrollo y despliegue

Para la validacion de la solucion descrita en este
articulo, se han desarrollado e integrado todos los
componentes  funcionales del BIDM en una
implementacion de prueba de concepto. El despliegue se
ha realizado en un entorno virtual empleando contenedores
Docker para facilitar la replicabilidad del sistema.

Se ha tomado la decision de emplear una red
Blockchain privada basada en Ethereum Clique [22],
configurada para usar el protocolo de consenso PoA
disponible. La red desplegada para la validacion consta de
cuatro nodos, dos de ellos actuando como validadores y los
otros dos como puntos de entrada a la red (sin permisos de
validaciéon) para un proveedor, y una cartera de
consumidor de informacién de contexto respectivamente.
Adicionalmente se despliega un quinto nodo como nodo
inicializador de apoyo al descubrimiento de Ia
configuracion de la red distribuida. Si bien puede no
considerarse indispensable, la presencia de este nodo
reduce y facilita significativamente el proceso de
descubrimiento de nodos en redes de gran tamafio, motivo
por el cual se incluye como apoyo al soporte a la
escalabilidad.

Los contratos inteligentes se han desarrollado en
Solidity y desplegado directamente en la red Blockchain,
estando por tanto disponibles desde el inicio de la misma.

Finalmente, para el almacenamiento persistente de la
informacion de contexto recolectada de las infraestructuras
IoT se han empleado los habilitadores de FIWARE Orion
Context Broker y Cygnus, ambos desplegados mediante
sendos contenedores Docker.

La interfaz del mostrador o escaparate y la cartera de
los clientes se ha realizado empleando tecnologias web, la
logica del servicio web en Nodejs y el interfaz de usuario
en HTML y Javascript.

B. Integracion y validacion en infraestructura loT real

La validacion de la implementacion realizada se
enmarca dentro de la infraestructura IoT disponible en la
ciudad de Santander (Espafia), gestionada en el ambito del
proyecto SmartSantander.
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SmartSantander loT

SMART CITY

Orion
SmartSantander

Cliente
Cartera
Blockchain

Fig. 3. Integracion del BIDM en la infraestructura de SmartSantander

GUI

Tal como se muestra en la Fig. 3, el BIDM, para el que
unicamente se ha desplegado una instancia del escaparate
de datos, se suscribe a las medidas generadas por los
sensores disponibles en la ciudad de Santander y
exportadas a través de un Orion Context Broker dispuesto
a tal efecto. Por tanto, la infraestructura de SmartSantander
actia como proveedor de confianza autorizado en el
BIDM. La informaciéon recolectada por el BIDM, en
formato NGSIv2, es tratada y almacenada tanto en la
cadena de bloques asociada al BIDM como en el entorno
de persistencia segiin se ha descrito, para que cualquier
cliente pueda solicitar su adquisicion. En la Fig. 4, se
muestra un ejemplo de como se almacenan las medidas en
la cadena de bloques. A través de la lectura de la cadena de
bloques, el consumidor de informacion de contexto,
ademas de al hash, tiene acceso a la informacion
descriptiva de dicha medida (en el caso de Ila
implementacion realizada, esta informacion era el
identificador del sensor que generd la medida, una marca
temporal y el precio fijado para su adquisicion.

Un cliente interesado y autorizado puede realizar la
compra a través de su cartera virtual.

La Fig. 5 muestra el interfaz de una sencilla cartera,
implementada como una pagina web desde la cual se puede
explorar la Blockchain y ver la informacion incluida en el
Mostrador/Escaparate (i.e. la informacion incluida en los
bloques de publicacién de medidas). A través de ella, era
posible obtener el resumen de la medida deseada y, con él,
lanzar una peticion de compra, resultado de la cual
obtendra la medida cifrada y la correspondiente clave para
descifrarla. Lo que en esta prueba de concepto se
implementa como una web desde la cual se seleccionan
medidas y se ejecutan compras, en un caso de uso
caracteristico podria ser una aplicaciéon movil que ofrezca
un servicio de guia turistica en la ciudad y entre sus
servicios esté el de recomendacion de rutas para ir de un
lugar a otro de la misma. La aplicacion actuara como
cliente y dispondra de su propia cartera virtual. Cuando el
usuario  solicite una recomendaciébn para un
desplazamiento, la aplicacion comprard en el BIDM la
informacion relativa a los tiempos de llegada de los
autobuses urbanos a la parada mas proxima, las bicicletas
disponibles en las estaciones del servicio publico de
alquiler mas cercanas al origen y destino, y el nimero de
plazas de aparcamiento en las inmediaciones del destino,

Data available

Latest measurements

Topics Transaction Hash Measurement Hash Price
Oxceec922bf77e0adca3e69a62 1
60b70222001fded3dSeb5ed0
Tedd3bddéab75b6

[SmartSantander]
(urnx-
iotsmartsantanderuTjcia:519]

[temperatureiambient]
2021-01-22]

0xf0284080596759f396d67EL5 1
Tbé52f2af5a0f23e493c4a136d
102e3724f72045

[SmartSantander]
[urnax-
iot:smartsantander.uTjcfats19]
[temperaturerambient]
2021-05-26]

0x721abe006bf472a38e 16b2f1 1
0aBBBET11b 837899db10
4dd7712344125df

[SmartSantander]
[ur
iot:smartsantanderu7jefats19]

[temperature;ambient]
[2021-04-26]

Fig. 4. Datos disponibles en la cadena de bloques

para con ello ofrecer diferentes alternativas de viaje al
usuario. De otra parte, el BIDM publica y permite el acceso
a la informacion toda vez se ha cumplimentado el pago por
la misma y se satisfacen las condiciones de uso impuestas.
El BIDM garantiza, en cierto modo, la calidad de la
informacion y su procedencia. En esta situacion, todos los
participantes en la cadena del servicio obtienen un
beneficio dentro de un ecosistema de confianza mutua. La
remuneracion obtenida por la venta de los datos permitira
al proveedor mejorar y/o ampliar su infraestructura, lo que
redunda en el beneficio del desarrollador de la aplicacion
que podra ofrecerla en mejores condiciones a un mayor
nimero de usuarios.

La Fig. 6 muestra una captura de la aplicacion de
cartera desarrollada en la que se muestra la informacion
disponible a la finalizacion de una compra en la que se
incluye el hash de la transaccion que incorpora la clave
simétrica de cifrado a la cadena de bloques (KeyTxHash)
y el hash de la transaccion vinculada a la transferencia de
la medida solicitada cifrada (DataTxHash), ademas del
propio hash del evento informativo del final de la compra
(EventTxHash). Si bien mediante estas referencias el
usuario podria acceder al valor de la medida, la aplicacion,
con el objetivo de facilitar la operativa al cliente, muestra
directamente la medida en claro. En el ejemplo, se
proporciona una medida de un sensor que monitoriza el
flujo de trafico en una posicion especifica.

Purchase Date Hash TxHash Price  State
11:50:52 05-10-2020 t 0x7182e08c63c1093896180cdd 2 Q
o ! 42Bced5bea20509ed058aaT084
G0acBd3fBcocb
11:50:34 05-10-2020 Ox064735a0153d102f6% 7de3b 2 Q

e6057a72a913000adeaT0ea702
Bd2dBA06134118

11:48:37 05-10-2020 0x553a7255d46a567dcf35c50¢ 2 o

T b69dlac89eb3ac044963c010cd
c9e42bd628bled

11:35:06 29-09-2020 Ox5b2b77632004605161183d20 2 Q

€3c5bbb15d65b0d5d0f62d489b

Buy Information

Insen Hash of the data:

Buy Data

Fig. 5. Interfaz de usuario de la cartera de usuario
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KeyTxHash: Ox852e5a2471996afe0240f02b5bb3e2e085b199848061 7cOb24e42b2c073e416

DataTxHash: Oxa9ee 79edcB878e96be46060aed92307367bd2924eBe239a801848cf9b0a2f073

EventTxHash: 0xBde09b749688386aed5634060e4853d6379%aad6beb46fc2e624f9b919e49467 ¢

Data: {"recvTimeTs"."1601372025035","recvTime","2020-09-29 09,33:45.35","fiwareServicePath"."/trafficflowobsery
ed”,"entityld";"urm:ngsi-ld: TrafficFlowObserved: santander:traffic:flow: 1018", "entity Type":"TrafficFlowObserved”, "attr
Name":"attributes”,"attrType"."Object”,"attrValue":"{\"dateModified\":\"2020-09-29T09:32:00.002\" \"dateObserved
\"\"2020-09-29T09:32:00.002\" V"intensity\":840 \"laneld\".0,\"location\":{\"coordinates\":[-3.8087975,43.4584602) \"t
ypel"\"Point\"} \"occupancy\.0.1,V'roadLoad\".36 \"sensorlD\".{\"type\".\"String\",\"value\":\"lot-smartsantanderl

), attrMd”:"[{\"'name\"\"hash\" \"type\™:\"String\",\"value\"\"b31eb9221 1b0aB9b4 2d13ccbabd30aee5a3818a4f6i56

9dbc99e19c6befecd4b\)])

Fig. 6. Ejemplo de medida adquirida por un cliente

V. CONCLUSIONES

Este articulo presenta una plataforma que habilita un
mercado de datos [oT descentralizado mediante el uso de
tecnologia Blockchain. A través del BIDM las
infraestructuras IoT y las aplicaciones consumidoras de
datos de contexto pueden intercambiar informacion de
forma confiable y transparente.

La solucién propuesta y descrita en el articulo combina
ecosistemas [oT basados en los bloques definidos en el
ambito de Conecting Europe’s Facilities (CEF), como es
el Orion Context Broker, con la tecnologia Blockchain
para crear un novedoso entorno que permita la
monetizacion de los flujos de datos con garantias de
trazabilidad en todo el ciclo de vida del dato. Gracias a los
mecanismos de autenticacion y autorizacién, como a las
inherentes propiedades de la tecnologia Blockchain se
puede garantizar la veracidad, fiabilidad y calidad de los
datos.

La solucion aborda los potenciales problemas de
escalabilidad que podrian resultar del elevado e
insostenible crecimiento del tamafio de la cadena bloques.
Para ello, se aplica una estrategia de almacenamiento de
datos denominada off-chain. En lugar de almacenar todos
los datos IoT en la propia Blockchain, estos se almacenan
en un entorno especializado e integrado en las
infraestructuras IoT, manteniendo en la cadena de bloques
unicamente una referencia inmutable a las transacciones
realizadas con dichos datos (i.e. registro y compra-venta).

Adicionalmente la solucién disefiada da soporte al
acceso seguro y garantizado a la informacion inicamente
a aquellos usuarios que, previo pago de la misma, la han
adquirido. La combinacion de la cadena de bloques, la
ejecucion de contratos inteligentes en ella y mecanismos
de cifrado adicionales lo hacen posible.

Si bien la solucion desplegada ha demostrado la
viabilidad de un mercado de datos confiable y trazable que
combina soluciones estindar de plataformas IoT (i.e.
habilitadores  funcionales abiertos del ecosistema
FIWARE) y las redes Blockchain, capaz de integrarse en
un entorno real como es el ecosistema de la ciudad de

Santander, atn existen diversas mejoras que aplicar. En
este sentido, como trabajo futuro se plantea un exhaustivo
analisis de rendimiento y estudio de la escalabilidad del
sistema, haciendo hincapié no solo en aspectos vinculados
a la seguridad y capacidad de almacenaje de datos, sino
también a calidad de servicio y de experiencia de usuario
a medida que el volumen de datos aumenta. Ademas, se
plantea la bisqueda de nuevos mecanismos mas robustos
y amigables de gestionar el ciclo de vida de la informacion
almacenada desde su generacion hasta su adquisicion y uso
por parte del cliente final. Por ultimo, se plantea la
extension del BIDM para dar soporte a consumidores de
informacion con necesidades de tiempo real para lo cual es
necesario habilitar un acceso asincrono (i.e. basado en
subscripciones) a las medidas.
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