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Resumen: El objetivo de este articulo fue investigar y analizar los delitos cibernéticos vigentes
en Chile, México y Colombia, con el fin, primero, de estudiar sus ordenamientos juridicos tendi-
entes a regular estas nuevas formas delictivas; segundo, conocer cuéles son las semejanzas y
diferencias que guardan los delitos cibernéticos en esos tres paises; y, por ltimo, determinar si
en los inicios de la tercera década del siglo XXI, los tres paises han adecuado su marco consti-
tucional y legal a los términos establecidos en el Convenio sobre la Ciberdelincuencia 2001,
celebrado en Budapest.

Palabras clave: Delitos cibernéticos; medios electronicos; ciberespacio; sistemas informaticos;
Derecho informatico.

Abstract: The objective of this article was to investigate and analyze current cybercrimes in
Chile, Mexico and Colombia, in order, first, to study their legal systems aimed at regulating
these new criminal forms; second, to know what are the similarities and differences between
cybercrimes in those three countries; and finally, to determine whether at the beginning of the
third decade of the 21st century, the three countries have adapted their constitutional and legal
framework to the terms established in the 2001 Convention on Cybercrime, celebrated in
Budapest.
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INTRODUCCION

Ha transcurrido medio siglo desde que la Reptblica de Chile, los Estados Unidos Mexi-
canos y la Republica de Colombia comenzaron a tipificar las conductas relacionadas
con los delitos cibernéticos: Chile, en 1970, con la Ley N° 17.336; México reforma el
Cédigo Penal Federal con fecha 07 de noviembre de 1996; mientras que Colombia, en
1989, lo hace mediante el Decreto 1360, con el cual se reglamenta la inscripcion del
soporte légico (software) en el Registro Nacional de Derecho de Autor. Como profun-
dizaremos mas adelante, los mencionados paises han creado legislaciones para tipifi-
car las conductas relacionadas con los delitos cibernéticos, pero surge una cuestién:
¢qué tanto han avanzado en las reformas constitucionales y legales sobre dicha mate-
ria? Para ello necesitamos un referente, por lo que consideramos que pudiera
servirnos de parametro el Convenio creado por el Consejo de Europa sobre Ciberdelin-
cuencia, celebrado en Budapest en 2001. Se trata de un acuerdo internacional para
combatir el crimen organizado transnacional, especificamente los delitos informati-
cos y su principal objetivo es crear una legislacién penal sustantiva y adjetiva aplica-
ble en todos los Estados Partes, o sea, se trata de un nexo obligado para sumar esfuer-
zos internacionales con la idea de fortalecer el Estado moderno constitucional de
Derecho para combatir la ciberdelincuencia, sobre todo porque este es el Unico
convenio internacional que existe sobre la materia. Por ello, en los inicios de la tercera
década del siglo XXI, proponemos estudiar comparativamente las referidas reformas
ala luz de dicho convenio.

En los tres paises motivo de este articulo existen diversos estudios que se han
realizado en materia de delitos cibernéticos y/o informaticos, tal es el caso de Chile
con Sebastian Becker y Pablo Viollier (2020) y su articulo “La Implementacion del
Convenio de Budapest en Chile: un Analisis a Prop6sito del Proyecto Legislativo que
Modifica la Ley 19.223”; de la misma manera, Verénica Barrios y Andrea Vargas (2018)
y su articulo “Convenio sobre la Ciberdelincuencia: Convenio de Budapest”; en
México, tenemos a Hiram Pifna (2019) y su articulo, “Cibercriminalidad y ciberdelin-
cuencia en México”; asimismo, Maria del Consuelo Argiielles (2016) y su articulo
“Retos de la legislacion informatica en México”; también tenemos en Colombia a
Yenifer Davila (s.f.), y su articulo, “Delitos Cibernéticos en el Derecho Colombiano y
desde la Perspectiva del Derecho Comparado”; pese a la variedad de articulos, no
encontramos un estudio que involucre exclusivamente a los tres paises mencionados
y, menos aun, que se realice un analisis comparativo de cada una de las reformas
constitucionales y legales vigentes sobre delitos cibernéticos; tampoco se encontrd un
estudio sobre el avance que han tenido respecto a la proteccion de derechos cibernéti-
cos en torno al Convenio de Budapest hasta este momento del siglo XXI. Esto seria
suficiente para justificar doctrinal y juridicamente un trabajo como el que aqui se
propone, pues los resultados que arroje seguramente serviran para que los operadores
juridicos de los tres paises abonen a su cultura juridica sobre la tematica.
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Las preguntas que orientaron este analisis son: ;Cuales son las reformas constitucio-
nales y legales sobre los delitos cibernéticos en los ordenamientos juridicos vigentes?
¢Cuéles son las semejanzas y diferencias que guarda la regulacién de los delitos ciber-
néticos? ;Chile, México y Colombia han adecuado al Convenio de Budapest su marco
constitucional y legal en materia de delitos cibernéticos en los inicios de la tercera
década del siglo XXI? Los métodos utilizados fueron: analitico, sintético, normativo,
bibliografico y hemerografico, basado sobre todo en el derecho comparado.

I. ALGUNAS IDEAS CONCEPTUALES

En este apartado se definiran algunos de los términos que serviran como preambulo
del analisis y la comparacioén entre las diversas reformas constitucionales y legales
tendientes a regular los Delitos Cibernéticos en Chile, México y Colombia.

a. Delitos Cibernéticos
De acuerdo con André Santos y Ricardo Magno (2020), el delito cibernético:

Se configura cuando se manifiestan comportamientos delictivos practicados
en el ciberespacio, en los que la esencia del dafio no podria haber ocurrido en
ningin otro espacio. Desde esta perspectiva, cualquier comportamiento delic-
tivo que se produzca en el espacio o el entorno cibernético es admitido como
delito cibernético, incluyendo los tipos de delitos ejecutados tradicionalmente
sin necesidad de ser materializados en el entorno virtual, pero que efectiva-
mente hoy también evolucionaron a la dimensién tecnolégica... (p. 89).

b. Medios Electronicos
Al respecto del tema, Javier Esteinou y Alma Alva (2011) establecen que:

Los medios electronicos han permanecido como instancias practicamente
auténomas de la verdadera regulaciéon social y se han desarrollado como
instituciones sin limites que las acoten, convirtiéndose en poderes facticos que
desafian y rebasan a los poderes piiblicos y sociales constituidos formalmente
a través de largos procesos civilizados de la historia de México. Asi, se han
convertido en poderes facticos o poderes reales independientes, impunes y
prepotentes muy poderosos que retan, golpean y subordinan a los otros pode-
res publicos y sociales ya establecidos a lo largo de muchas décadas... (p. 96).

c. Ciberespacio
De acuerdo con Rodrigo Ardissom de Souza (2018) el ciberespacio es:

La posibilidad de encuentros de los sujetos, de la creaciéon de comunidades en
un lugar especifico, en la estructura de una red que potencialmente no tiene
jerarquias, un encuentro de sujetos que aunque no compartan la misma
ubicacion tienen la posibilidad de compartir experiencias al instante (p. 7).
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d. Sistemas Informaticos

De conformidad con el articulo 1, del Convenio sobre la Ciberdelincuencia,
adoptado en Budapest (2001), por sistema informatico se entendera, “todo
dispositivo aislado o conjunto de dispositivos interconectados o relacionados
entre si, siempre que uno o varios de ellos permitan el tratamiento automa-
tizado de datos en ejecucion de un programa” (p. 3).

e. Derecho Informatico
De igual manera, Horacio Fernandez (2014) define al derecho informatico
CoImo:

El conjunto de principios y normas que regulan los efectos juridicos nacidos
de la interrelacion entre el derecho y la informatica. Y que la informatica es
una ciencia que estudia métodos, proceso y técnicas, con el fin de almacenar,
procesar y transmitir informaciones y datos en formato digital. (p. 1)

II. CONVENIO SOBRE LA CIBERDELINCUENCIA

El Convenio sobre la Ciberdelincuencia fue creado por el Consejo de Europa en 2001y
entro6 en vigor hasta el 2004, enfocandose plenamente en la ciberdelincuencia a nivel
internacional. En él se establece que:

Es necesario para prevenir los actos que pongan en peligro la confidenciali-
dad, la integridad y la disponibilidad de los sistemas, redes y datos informati-
cos, asi como el abuso de dichos sistemas, redes y datos, garantizando la tipifi-
cacion como delito de dichos actos. (p. 2)

Hasta la fecha, ha sido ratificado por 65 paises, entre ellos Chile y Colombia,
mientras que México mantiene un estatus de “observador”. Uno de los objetivos, de
acuerdo con el Boletin N°. 12.192-25 emitido por el Presidente de la Reptblica de Chile,
Sebastian Pinera Echenique, dirigido al Senado (2018) es:

El desarrollo de una politica criminal coman frente a la ciberdelincuencia,
mediante la homologacién de los conceptos fundamentales y del tratamiento
de la legislacion penal, sustantiva y procesal, asi como del establecimiento de
un sistema rapido y eficaz de cooperacién internacional. (p. 2)

En el Convenio se estipulan 9 delitos cibernéticos, que deben ser incorporados
al derecho interno de cada pais que se adhiera al mismo, Estos delitos son:

Art. 2. Acceso ilicito. ...el acceso deliberado e ilegitimo a todo o parte de un
sistema informatico...

Art. 3. Intercepcioén ilicita. ..intercepcion deliberada e ilegitima por medios
técnicos de datos a un sistema informatico...
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Art. 4. Ataques a la integridad de datos. ..todo acto deliberado e ilegitimo que
dane, borre, deteriore, altere o suprima datos informaticos...
Art. 5. Ataques a la integridad del sistema. ..1a obstaculizacién grave, delibera-
da e ilegitima del funcionamiento de un sistema informatico mediante la
introduccioén, trasmisién, dano, borrado, deterioro, alteracién o supresiéon de
datos informaticos...
Art. 6. Abuso de los dispositivos. ..la comision deliberada e ilegitima de los
siguientes actos:
a. la produccioén, venta, obtencién para su utilizacién, importacién,
difusién u otra forma de puesta a disposicién de:
i. cualquier dispositivo, incluido un programa informatico,
concebido o adaptado principalmente para la comisién de
cualquiera de los delitos previstos en los articulos 2 a 5 del
presente Convenio;
ii. una contrasefa, cédigo de acceso o datos informaticos
similares que permitan acceder a todo o parte de un sistema
informatico,
Art. 7. Falsificacion informatica. ..la introduccién alteracién, borrado o
supresion deliberados o ilegitimos de datos informaticos que genere datos no
auténticos...
Art. 8. Fraude informatico. ..los actos deliberados e ilegitimos que causen
perjuicio patrimonial a otra persona...
a. la introduccién, alteracién, borrado o supresion de datos
informaticos;
b. Cualquier interferencia en el funcionamiento de un sistema
informatico...
Art. 9. Delitos relacionados con pornografia infantil (a través de un sistema
informatico).
Art. 10. Delitos relacionados con infracciones de la propiedad intelectual y de
derechos afines (a través de un sistema informatico).

Cabe resaltar que una de las caracteristicas del multicitado Convenio es que
es no autoejecutable, es decir, requiere de modificaciones en su derecho interno,
acorde con sus propios términos, tal como se establece en el articulo 2, donde se deter-
mina que “Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
para tipificar como delito en su derecho interno el acceso deliberado e ilegitimo a la
totalidad o a una parte de un sistema informatico...”. Lo cual requiere un gran esfuerzo
de las legislaturas de cada pais para poder llevar a cabo las adecuaciones en favor de
resguardar los bienes juridicos de sus gobernados.

I11. MARCO REGULATORIO DE LOS DELITOS CIBERNETICOS EN CHILE,
MEXICO Y COLOMBIA

a. Chile
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Marco Constitucional

La Constitucién Politica de la Republica de Chile (1980), publicada en el Diario Oficial
de la Republica de Chile, en su articulo 19, estipula en el nimero 4° que “La Consti-
tucion asegura a todas las personas... El respeto y proteccién de sus datos personales”,
mientras que en el nimero 5° establece que “La Constitucién asegura a todas las perso-
nas... la inviolabilidad del hogar y de toda forma de comunicacién privada”. Pese a que
se encuentran reconocidos estos derechos relacionados con el derecho cibernético, la
Constitucion de Chile carece de legitimidad ya que su origen data de un golpe de
Estado llevado a cabo el 11 de septiembre de 1973 en contra del gobierno de Salvador
Allende. A ese respecto, Rafael Amézquita (2020) sefala:

Una de las graves problematicas de la constitucion vigente es que, durante la
dictadura, funcioné como instrumento juridico para justificar violaciones de
derechos humanos, la perpetuacion en el poder de los grupos militares y de
derecha, la persecucion politica a opositores y la instauracién del principio de
subsidiariedad. (pp. 70-71)

De la misma manera, es preciso mencionar que actualmente los chilenos
estan haciendo grandes esfuerzos e incluso movilizaciones a fin de crear una nueva
constitucion que permita el regreso al Estado de Derecho y la proteccién de los Dere-
chos Humanos.

Marco Legal

Aqui se analizaran brevemente los siguientes ordenamientos: Ley N°17.336, promulga-
da en 1970; Ley 19.223, promulgada en 1993; Ley N° 19.927, promulgada en 2004; y, a
nivel internacional, el Convenio de Budapest, suscrito en fecha de 2017 por medio del
Decreto 83, emitido por el Ministro de Relaciones Exteriores, publicados todos en el
Diario Oficial de la Repiblica de Chile.

Ley N°17.336

Cuando Chile comenz6 en 1970 a tipificar los delitos cibernéticos consideré que en la
informacion cibernética los bienes juridicos a proteger son bienes inmateriales o
intangibles, lo cual se ve plasmado en el articulo 67 bis de la citada Ley N°17.336, sobre
la propiedad intelectual, tendiente a proteger los derechos que adquieren los autores
en el Ambito literario, artistico y cientifico. El delito cibernético recae directamente en
la distribucién o venta de las obras del autor sin su autorizacion, ya que los articulos
17y 20 otorgan a los titulares del derecho de autor de manera exclusiva las facultades
de utilizar o difundir sus obras, ya sea total o parcialmente, inclusive realizar una
transferencia de la misma por medio de una autorizacién a terceros; por lo cual si se
difunde o modifica alguna obra sin permiso del autor (en este caso se tiene que llevar
a cabo por medios electrénicos, como lo son paginas de internet o redes sociales), en
caso de no darle el debido reconocimiento por autoria, se configuraria el delito ciber-
nético contra la propiedad intelectual, conforme al articulo nlimero 18 de la precitada
Ley.
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Ley N°.19.223 de 1991

El 16 de julio de 1991 se present6 el Proyecto de Ley N° 19.223 o Ley que Tipifica Figuras
Penales Relativas a la Informatica ante la Camara Alta del Poder Legislativo, dicha ley
se integra por solo 4 articulos, de los cuales se resalta su enfoque en dos conductas
ilicitas con la utilizacién de medios electrénicos para su comision: el sabotaje y el
espionaje informatico. El sabotaje informatico como conducta ilicita cibernética se
plasmé en sus articulos 1y 3, y sucede cuando se genera una afectacion a algin
sistema de informaci6n, puede tratarse de dafios a sus partes o componentes; se estip-
ula que la conducta ilicita cibernética se concentra exclusivamente en los datos o
informacién que contenga un sistema de tratamiento de informacién, tal y como lo
corrobora Susana Hiplan (2019), esto puede ser “desde la placa madre hasta un simple
puerto USB, tanto como de un bien intangible, el cual corresponde a la informacién y
los datos que en aquel sistema se encuentren almacenados” (p. 25). En los articulos 2 y
4 se aborda el espionaje informatico, donde se especifica que se castigara cuando
alguien se apodere indebidamente y difunda informacién contenida en un sistema de
tratamiento informatico.

Con lo anterior, podemos vislumbrar que la Ley que nos ocupa se enfoca
concretamente en los sistemas de informacién, dejando a un lado figuras como el
fraude, robo de identidad y la pornografia infantil, entre otros. Siguiendo la misma
postura, Susana Hiplan (2019) considera que con dicha ley se creo:

Una ley simple y escueta que establece cuatro tipos penales que buscan
sancionar el sabotaje al funcionamiento al sistema informatico, el espionaje
a estos sistemas y la revelacién de informacién obtenida desde un sistema sin
la autorizacion para hacerlo. Se tipifican, de igual modo, conductas que atent-
en contra la proteccién de los datos contenidos en los sistemas informaticos,
y es esta tipicidad objetiva la que trae aparejadas las penas mas altas, por
considerarse los peligros relativos a la obtencién y manejo de la informacién
almacenada los potencialmente mas dafiosos. (p. 12)

Para la época de los noventa cabe resaltar, sin embargo, que dicha ley estaba
ala vanguardia juridica, considerando que en esa época este tema era completamente
nuevo, en donde las herramientas tecnolégicas, como lo es la Internet, apenas se
comenzaban a divisar.

Ley N°.19.927 de 2004

La Ley N°.19.927 fue publicada en el Diario Oficial con fecha 14 de enero del 2004 y se
le conoci6 como Ley sobre la Pedofilia, con la que se llevé a cabo una serie de modifica-
ciones al Cédigo Penal Chileno (1874), en materia de pornografia infantil, por lo cual a
continuacién se hara mencién de los puntos mas relevantes que trajo consigo; asimis-
mo, es preciso sefialar que en esa época se comenzé a introducir el término
Pornografia Infantil; es decir, difundir cualquier tipo de video en los que se realicen
actos sexuales o de exhibicionismo corporal protagonizado por menores de edad a
través de diferentes medios electréonicos. Los puntos relevantes que trajo consigo esta
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ley son los siguientes:

L. Respecto al articulo 361 tiene una modificacion consistente en aumentar la
pena del delito de violacién, en correlacion con el articulo 374 bis, cuando se
lleva a cabo la comercializacién, importacién, exportaciéon o exhibicion de
material pornografico mediante cualquier soporte, en donde entran paginas
de internet o redes sociales; ademas se tipifica la conducta de la persona que
almacene materiales sexuales. La pena aument6 de cinco afos y un dia a
quince anos.

II. En el articulo 366 quinquies, se agregd “que aquel que participare en la
producciéon de material pornografico, en cuya elaboraciéon se hubieren
utilizado menores de dieciocho afios”. Ademas de la produccién también se
castiga al que abusivamente realice una accién sexual distinta al acceso
carnal con una persona mayor de catorce afos, esto, en el articulo 366, casti-
gando también a aquella persona que, sin realizar una accién sexual, solo
para su excitacién o de un tercero, obligaré al menor a ver y escuchar videos
pornograficos, esto con respecto al articulo 366 quater. Estableciendo ademas
la definicion de material pornografico: “cuya elaboracion hubieren sido
utilizados menores de dieciocho afos, toda representacion de éstos dedicados
a actividades sexuales explicitas, reales o simuladas, o toda representacion de
sus partes genitales con fines primordialmente sexuales” lo anterior en
relacion con el articulo 366 quinquies y 374 bis.

III. En los articulos 367 y 367 bis se establecié que aquellas personas que
promuevan o faciliten la prostitucién de menores de edad para satisfacer los
deseos de otro y realice acciones tendientes a facilitar la entrada y salida de
personas que ejerzan la prostitucion en el pais.

Con lo anterior se castiga a quienes participen en material pornografico,
comercializarlo, difundirlo, exportarlo o exhibirlo por medios electrénicos, en cuya
creacion o difusion de contenido sexual participen personas menores de 18 anos, a los
cuales van a obligar a participar en actos sexuales o exhibicionismo parala obtenciéon de
una remuneraciéon econémica, ya que los menores de edad son personas desprotegidas.

Chile y el Convenio de Budapest

La Republica de Chile se adhirié al Convenio de Budapest el 20 de abril de 2017, el cual
entro en vigor, para el pais, el 01 de octubre de 2017, por medio del Decreto 83, emitido
por el Ministro de Relaciones Exteriores y publicado en el Diario Oficial, con ello se
comprometian a llevar a cabo modificaciones en sus leyes respecto a los delitos ciber-
néticos, esto mediante el ya citado Boletin 12.192-25 (2018), en el que se establece:

El proyecto de ley deroga la ley N° 19.223, con el objeto de establecer una ley
especial que contenga de manera integral las nuevas formas delictivas surgi-
das a partir del desarrollo de la informatica. De esta manera se pretende
llenar los vacios o dificultades que ha tenido nuestro ordenamiento penal en
la persecucién de ciertas conductas que, incluso, no eran concebibles a la
época de dictacion de la ley N° 19.223. (p. 7)
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Como se vio previamente, Chile comenz6 a legislar en materia de delitos
cibernéticos antes de la celebracién del multicitado convenio, ejemplo de ello son la
Ley 17.336 (1970) sobre la propiedad intelectual, como se hizo mencién supra en su
articulo 79, se encuentra relacionada con el articulo 10 (Delitos relacionados con
infracciones de la propiedad intelectual y de derechos afines) del Convenio de Buda-
pesty dela Ley 19.223 (1991) que tipifica Figuras Penales Relativas a la Informatica, que
en sus articulos tipifica el Sabotaje y Espionaje Informatico, en donde el primero
guarda relacién con los articulos 4 (Ataques a la integridad de los datos) y 5 (Ataques a
la integridad del sistema); mientras que el segundo se involucra con los articulos
2(Acceso Ilicito) y 3 (Intercepcién Ilicita) del Convenio de Budapest. De acuerdo con
Juan Lara, Martinez y Viollier (2014), “cuando la legislacion chilena habla de «delitos
informaticos» lo hace en referencia a la proteccién mediante el derecho penal de los
datos y sistemas informaticos” (p. 109), que de acuerdo con la teoria del bien juridico
protegido se establecerian como delitos simples y que de acuerdo con Claus Roxin
(1997) “solo protegen a un bien juridico” (p. 337), dejando a un lado la regulacion de
delitos cibernéticos orientados a la proteccién de bienes juridicos compuestos, tales
como: la propiedad, la vida, pornografia infantil, fraude, entre otros.

Pese a que Chile atin no se habia adherido al Convenio de Budapest, creo la Ley
19.927 publicada en el Diario Oficial de fecha 14 de enero del 2004 sobre Pedofilia, con
la que se modificé el Cédigo Penal Chileno, en el cual, en sus articulos 366 quinquies y
374 bis, referentes a la reproduccion, difusion, adquisicion, posesién, exportacion e
importaciéon de pornografia infantil por medios electrénicos, ambos se relacionan
con el articulo 9-Delitos relacionados con la pornografia infantil del Convenio de
Budapest; en este caso, el bien juridico de los delitos cibernéticos/informaticos queda
como el medio/herramienta para su comision: de conformidad con la teoria del bien
juridico protegido se establecerian como delitos compuestos, y, parafraseando a Claus
Roxin (1997) los delitos compuestos protegen varios bienes juridicos.

Si bien Chile se adhirié al mencionado Convenio cuando ya regulaba las
referidas conductas cibernéticas, atn falta realizar modificaciones en términos del
Convenio sobre la Ciberdelincuencia, tales como: Abuso de los dispositivos, Falsifi-
cacion Informatica y Fraudes Informaticos; lo cual se observa en la Ley N° 19.223, que
sigue vigente, incluso cuando el pasado 6 de octubre de 2021 se conform6 una Comis-
i6bn Mixta (compuesta por Senadores y Diputados) para analizar el proyecto de ley que
moderniza las normas sobre delitos informaticos con el objetivo de derogarla; sin
embargo, dicho proyecto atin no se ha aprobado, tal como se corrobora en la pagina
web oficial del Senado de la Repiblica de Chile (2021).

b. México
Marco Constitucional
Es la Constitucion Politica de los Estados Unidos Mexicanos (1917), donde se encuen-
tran plasmados la Libertad de Expresion y el Derecho a la Informacién, en sus articu-

los 6 y 7, respectivamente; el primero, consiste en que “toda persona tiene derecho al
libre acceso a informacién plural y oportuna... y difundir informacién e ideas de toda

lus Comiticlis / Afio 4, Namero 8 / julio - diciembre 2021 / ISSN: 2594-1356

260



RoDOLFO RAFAEL ELIZALDE CASTANEDA/https://orcid.org/0000-0001-8680-3581./Correo electronico: rodolfoelizaldecas@yahoo.com.mx
HEcTorR HUGO FLORES RAMIREZ/https://orcid.org/0000-0001-6857-4017./Correo electronico: hectorhugofloresramirez@gmail.com
EDWIN MisAEL CASTRO LORZO / https://orcid.org/0000-0002-8354-3312. / Correo electronico: edwinmisaelcastrolorzo@gmail.com

indole... El Estado garantizara el derecho de acceso a las tecnologias de la infor-
macién”; en el segundo se establece que “es inviolable la libertad de difundir opin-
iones, informacion e ideas, a través de cualquier medio”. De acuerdo con lo anterior,
emerge la Tesis Aislada Flujo de Informacion en Red Electronica (Internet) Principio de
Restriccion Minima Posible, en México. Suprema Corte de Justicia de la Nacién (Tesis 2°.
CII/2017 (10*) de 16 de junio de 2017), en donde se reconoce que en el orden juridico
nacional y en el derecho internacional de los derechos humanos existe el principio
relativo al flujo de informacién por Internet, el cual debe restringirse lo minimo
posible con la finalidad de proteger la libertad de expresion y el derecho a la infor-
macién, dado que le corresponde al Estado garantizarlos; en circunstancias excepcio-
nales y limitadas, se tipifican conductas cibernéticas previstas en la ley para proteger
otros derechos humanos, de lo contrario, se estarian vulnerando la libertad de
expresion y el derecho a la informacion.

Marco Legal

México comenz6 a vislumbrar temas concernientes a delitos cibernéticos mediante la
reforma al Cédigo Penal Federal (1931) con fecha 07 de noviembre de 1996, por la cual
se adiciond, entre otros articulos, el articulo 211 bis, en el que se plasmé concreta-
mente el delito de Revelacién de Secretos y que tiene relacién con el espionaje
informatico: “A quien revele, divulgue o utilice indebidamente o en perjuicio de otro
informacion o imagenes obtenidas en una intervencion de comunicacién privada...”,
es decir, el bien juridico protegido se enfoca directamente en los sistemas de infor-
macién y en aquellos datos que se puedan obtener de los mismos.

Posteriormente, el 17 de mayo de 1999 se adicioné al Cédigo Penal Federal el
Titulo Noveno, que se denominé “Revelacién de Secretos y Acceso Ilicito a Sistemas y
Equipos de Informatica”, ademas de llevarse a cabo la adicién de un segundo capitulo
en el cual se establecieron siete nuevos tipos penales referentes a Equipos Informaticos:

CAPITULO II, Acceso ilicito a sistemas y equipos de informatica

Articulo 211 bis 1.- Al que sin autorizacién modifique, destruya o provoque
pérdida de informaciéon contenida en sistemas o equipos de informatica,
protegidos por algin mecanismo de seguridad, se le impondran de seis meses
a dos afios de prision y de cien a trescientos dias multa...

Articulo 211 bis 2.- Al que sin autorizacién modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informatica del
Estado, protegidos por algiin mecanismo de seguridad, se le impondran de
uno a cuatro afios de prisién y de doscientos a seiscientos dias multa...

Con dicha reforma se protegieron los bienes juridicos de las personas contra
las conductas de sabotaje y espionaje informaticos, Gnicamente en los citados articu-
los 211 bis y 211 bis 1, mientras que el Estado protegi6 sus sistemas de informacién, el
de sus instituciones publicas y el del sistema financiero mexicano en los articulos 211
bis 2 al 211 bis 7. Aunque no se encuentren en un capitulo especifico, en México se
alude a los delitos comunes o tradicionales que para su comision se utilizan herra-
mientas o medios tecnolégicos, tales conductas son: Delitos en materia de Derechos de
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autor, en el articulo 424 bis; Pornografia Infantil, en los articulos 202 al 202 bis;
Violacién a la Intimidad Sexual en los articulos 199 Octies al 199 Diecies, todos del
Coédigo Penal Federal.

Cabe resaltar que México aiin no ha tipificado y adecuado delitos respecto a
los parametros internacionales establecidos en el convenio sobre ciberdelincuencia
como lo son: robo de identidad, suplantacion de (identidad) personas, software mali-
cioso, hurto por medios electrénicos, suplantaciéon de sitios web para capturar datos
personales y transferencia no consentida de activos. Por lo cual, resulta necesario que
amplie el catalogo de delitos cibernéticos en relacién con dicho convenio internacion-
al, dado que se mantiene como observador a la fecha.

México y el Convenio de Budapest

México histéricamente ha firmado diversos tratados internacionales en diferentes
materias, en especifico, en la tematica de los derechos humanos. En cada tratado ha
tenido la obligacion de reformar o crear legislaciones correspondientes, para todo lo
anterior tenemos como ejemplo la reforma en materia de derechos humanos publica-
da en el Diario Oficial de la Federacion con fecha 10 de junio de 2011 la cual modificé
la manera de proteccién de los derechos humanos de todas las personas del territorio
nacional, teniendo como consecuencia, la reforma constitucional respecto a los
articulos 1, 3,11, 15, 18, 29, 33, 89, 97, 102 apartado B y 105; sin embargo, en materia de
delitos cibernéticos se ha abstenido de formar parte del Convenio de Budapest, tenien-
do, como ya se menciondé supra, un estatus de observador, de acuerdo con el Punto de
Acuerdo presentado por la senadora Silvana Beltrones Sanchez, por el que exhorta a
las autoridades del Ejecutivo Federal para que se concluya la evaluacién al marco
juridico vigente que permitiria cumplir cabalmente con las obligaciones contenidas
en el Convenio sobre la Ciberdelincuencia (Convenio de Budapest) para la adhesién al
mismo, ante la comisién de relaciones exteriores (2020):

En el ano 2006, el entonces Observador Permanente Adjunto de México hizo
la solicitud formal para la adhesién de nuestro pais al Convenio sobre la Ciber-
delincuencia. El 31 de enero de 2007, el Comité de Ministros del Consejo de
Europa, hizo la invitacién conducente. No obstante, la adhesién de México al
Convenio de Budapest atn no ha sido ratificada por el Ejecutivo Federal. (p. 13)

Pese a que México fue invitado a ser parte del mencionado convenio, tom6 la
decisién de mantenerse al margen de este, teniendo como consecuencia que el Cédigo
Penal Federal solo contemple figuras juridicas como son: sabotaje, espionaje,
pornografia, delitos en materia de derechos de autory violacién a la intimidad, dejan-
do fuera delitos como fraude y suplantacién de personas fisicas o juridico colectivas,
entre otros, dado que no ha modificado sus ordenamientos juridicos. En este contexto
y de acuerdo con Victor Ballinas y Andrea Becerril (2021):

El Senado de la repiblica exhort6 al gobierno mexicano a concluir la etapa de

evaluaciéon del marco juridico vigente para que México se adhiera a la
Convencién sobre Ciberdelincuencia o convenio de Budapest, ya que tiene mas

lus Comiticlis / Afo 4, Ndmero 8 / julio - diciembre 2021 / ISSN: 2594-1356

262



RoDOLFO RAFAEL ELIZALDE CASTANEDA/ https://orcid.org/0000-0001-8680-3581./Correo electronico: rodolfoelizaldecas@yahoo.com.mx
HEcTOR HUGO FLORES RAMIREZ/https://orcid.org/0000-0001-6857-4017./ Correo electronico: hectorhugofloresramirez@gmail.com
EDwIN MISAEL CASTRO LORZO / https://orcid.org/0000-0002-8354-3312. / Correo electronico: edwinmisaelcastrolorzo@gmail.com

de 10 anos analizandolo para proceder a su ratificacion. (parr. 1)

Siguiendo lalinea anteriory, como ejemplo, se tiene el Dictamen con Punto de
Acuerdo relativo al Convenio de Budapest sobre Ciberdelincuencia (2019), emitido por
la Camara de Diputados del H. Congreso de la Unién, donde exhorta al titular de la
Secretaria de Relaciones Exteriores a impulsar el instrumento de adhesién para que
México forme parte del multicitado convenio, argumentando lo siguiente:

México ha utilizado el mecanismo de adhesién en nueve tratados impulsados
por el Consejo de Europa, incluyendo el Convenio Europeo de Informacién
sobre Derecho Extranjero (ratificado en 2003); el Convenio de Derecho Penal
sobre la Corrupcion (firmado en 2002), y el Convenio del Consejo de Europa
sobre los Delitos Relacionados con los Bienes Culturales (ratificado en 2018),
entre otros, los cuales ya han sido ratificados por el Senado mexicano. (p. 10)

En el mismo orden de ideas se encuentra la Proposicién con Punto de Acuer-
do que Exhorta al Ejecutivo Federal a enviar al Senado el Convenio de Budapest sobre
Ciberdelincuencia suscrito por la Senadora Alejandra Soto (2019) en el que se invita al
Ejecutivo Federal a iniciar los trabajos necesarios para la adhesion de México al
convenio de Budapest. También se debe resaltar que México, al igual que Chile,
comenzo a legislar en materia de delitos cibernéticos antes de la creacion del conven-
io, especificamente con las reformas al Coédigo Penal Federal de 1996 y de 1999, por las
cuales adicioné el articulo 211 bis y el Capitulo II, Acceso Ilicito a Sistemas y Equipo de
Informatica, respectivamente; el primero de los mencionados guarda relacién con el
articulo 3. Intercepcion Ilicita del Convenio sobre la Ciberdelincuencia; mientras que
el Capitulo II tiene relacién con los articulos 2. Acceso ilicito, 4. Ataques a la integridad
de los datos y 5. Ataques a la integridad de sistemas, del Convenio sobre la Ciberdelin-
cuencia, siendo el bien juridico a proteger, Ginicamente, los sistemas informaticos y la
informacién contenida en ellos, tomando a los delitos cibernéticos como un fin y no
como un medio, ya que no se ve afectado algiin otro bien juridico de delitos tradiciona-
les.

México, al adherirse al Convenio sobre Ciberdelincuencia de Budapest, se
obligara a adecuar sus ordenamientos juridicos en términos del convenio; sin embar-
go, pese a que México mantiene un estatus de “observador”, ha ido mas lejos en la
regulacion de esa tematica: es el caso del delito de Pornografia de Personas de Meno-
res de dieciocho afos, regulado en el articulo 202 del Cédigo Penal Federal, que guarda
relacion con el articulo 9. Delitos relacionados con la pornografia infantil del Conven-
io de Budapest; de la misma manera, el articulo 424 bis, fraccién II, de los delitos en
materia de Derechos de autor del mismo Cédigo, establece: “A quien fabrique con fin
de lucro un dispositivo o sistema cuya finalidad sea desactivar los dispositivos
electronicos de proteccién de un programa de computacion”, tiene relacién con el
articulo 10. Delitos relacionados con infracciones de la propiedad intelectual y de los
derechos afines del citado Convenio de Budapest.

Cabe destacar que los tltimos avances en materia de regulacién sobre delitos
cibernéticos fueron el 1° de junio de 2021 con la “Ley Olimpia”, publicada en el Diario
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Oficial de la Federacion, la cual trajo consigo un entramado de reformas en materia de
delitos cibernéticos al C6digo Penal Federal y a la Ley General de Acceso de las Mujeres
a una Vida Libre de Violencia (2007). En el caso del Cédigo Penal, se adicioné el Capitu-
lo II, Violacién a la Intimidad, al Titulo Séptimo bis “delitos contra la Indemnidad de
Privacidad de la Informacion Sexual”, cuya finalidad es la de tipificar todas aquellas
conductas que divulguen contenido intimo sexual de una persona que tenga la
mayoria de edad sin su consentimiento, esto puede ser en cualquier tipo de platafor-
ma digital o red social. Por otra parte, la reforma realizada a la Ley General de Acceso
de las Mujeres a una Vida Libre de Violencia cuya finalidad, de acuerdo con Jesika
Velazquez (2020), es “reconocer y sancionar la violencia digital y la violencia mediati-
ca contra las mujeres, figuras que seran aplicables en todo el pais” (parr. 10). Hay que
destacar que es una innovacién por parte del Estado mexicano, puesto que en los
parametros del convenio de Budapest solo se sanciona el delito de pornografia con
menores de edad, mientras que, con el delito de Violencia a la Indemnidad Sexual, se
protege a toda persona que tenga la mayoria de edad y a quienes se divulgue conteni-
do intimo sexual sin su consentimiento; dicho bien juridico a proteger esta compren-
dido en el Convenio de Budapest, puesto que todas las personas, mayores o menores de
edad, son susceptibles de padecer la difusion de su contenido intimo sexual sin
consentimiento.

Ahora bien, cabe sefialar que México es “una republica.. compuesta por
estados libres y soberanos en todo lo concerniente a su régimen interior” (Art. 40,
CPEUM), de esta manera, tanto la federacién como sus estados estan facultados para
legislar, debido a la divisién de poderes y del sistema de pesos y contra pesos del
sistema que lo conforma, algunos estados se han adelantado en la regulacion de los
delitos cibernéticos como sucede en el estado de México, la Ciudad de México, estado
de Colima, entre otros, con la Ley Ingrid, que de acuerdo con la Secretaria de Gober-
nacion (2020), en su Ficha Técnica sefiala:

La “Ley Ingrid” al igual que la “Ley Olimpia” no se refiere a una ley como tal,
sino a un conjunto de reformas legislativas que buscan evitar la exposicién de
las personas ante los medios para proteger la intimidad y dignidad de las
victimas y sus familiares, combatir la violencia mediatica de género y su
normalizacion; sancionando a las personas y servidores publicos que realicen
dichas conductas. (p. 1)

En ese mismo orden de ideas tenemos al estado de Jalisco, con la reforma a su
Codigo Penal (1982) registrada el 01 de noviembre de 2021, en su articulo 143 quater,
que tipifica el delito de suplantacién de identidad por cualquier medio.

c. Colombia
Marco Constitucional
En la Constitucion Politica de la Republica de Colombia (1991), publicada en el Diario

Oficial de la Republica de Colombia, en relacién con los derechos cibernéticos, tiene su
fundamento en el articulo 15, el cual plasma que todas las personas tienen derecho a la
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protecciéon de datos personales, en donde el Estado debe garantizar tal derecho;
asimismo, establece que se respetara la libertad de recoleccién, tratamiento y circu-
lacién de datos, ademas de que todas las formas de comunicacion privada son inviola-
bles. De la misma manera, en su articulo 20 se garantiza la libertad de expresiéon y de
difusion. Siendo estos los dos articulos tendientes a garantizar la seguridad cibernéti-
ca de los gobernados.

Marco Legal

Colombia comenz6 a legislar en temas concernientes a delitos cibernéticos mediante
el Decreto 1360 de 1989, publicado en el Diario Oficial de la Reptblica de Colombia,
con el cual se reglamenta la inscripcién del soporte 16gico (software) en el Registro
Nacional de Derecho de Autor, que sirvié como fundamento normativo para resolver
aquellas reclamaciones por violacién de tales derechos, propios de los desarrolladores
de software. A partir de esa fecha se comenz6 a tener acervo juridico para proteger la
produccién intelectual de estos nuevos creadores de aplicativos y soluciones
informaticas. Pero fue hasta 2009 que se promulg6 la “Ley de Delitos Informaticos” o
“Ley 1273”, publicada en el Diario Oficial de la Repiblica de Colombia, por medio de la
cual se modifica el Cédigo Penal Colombiano (2000), y cuyo objetivo es la proteccion
de datos de informacién y datos contenidos en sistemas informaticos. De manera
general, en dicha ley se tipifican los siguientes delitos cibernéticos:

En el Articulo 269A del Cédigo Penal Colombiano se establece el delito de
acceso abusivo a un sistema informatico, conducta ilicita que requiere la utilizacién
de herramientas tecnolégicas, nombrada espionaje informatico, sucede cuando un
individuo o grupo de individuos especializados en sistemas informaticos se introdu-
cen a los mismos con la finalidad de obtener informacién o bases de datos que sean
Gtiles para cambiar por recursos econémicos o hacerse de toda aquella informacién
que sea de caracter vital, tanto para personas fisicas como juridico colectivas, que
respecto a estas Gltimas, cuando se trata de informacién indispensable para el ejerci-
cio y desarrollo de sus actividades laborales. Lo anterior en concordancia con el grupo
de investigacion Seguridad y Delitos informaticos (SEGUDELIN) (2010) que establece
lo siguiente:

Cuando el pirata informatico o hacker aprovecha la vulnerabilidad en el
acceso a los sistemas de informacioén, o las deficiencias en los procedimientos
de seguridad informatica establecidos por las organizaciones, para extraer
beneficios econémicos o para indagar o demostrar la capacidad y recursos
que ofrece la tecnologia de la informacion. (p. 54)

En el Articulo 269B del mismo C6digo Colombiano (2000) se tipifica la figura
del sabotaje informatico, el cual consiste en impedir u obstaculizar el funcionamiento
o el acceso normal a un sistema informatico o datos de informacién contenidos en élL
El objetivo de los ciberdelincuentes es despojar a los propietarios de los sistemas
informaticos respecto a sus cuentas personales de correo electrénico o de sus redes
sociales, en donde existen demasiados datos, configurando a su vez otro delito: el de
extorsion, que ocurre cuando los delincuentes cibernéticos obtienen recursos econé-
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micos ilicitos al presionar con amenazas a los propietarios para poder regresarles sus
sistemas informaticos o redes sociales, esto tratandose de las personas fisicas. La
intercepcién de datos informaticos es una figura juridica que se implementé en el
referido Cédigo Penal Colombiano derivado de la “Ley 1273”, en su articulo 269C:

La intercepci6on deliberada e ilegitima por medios técnicos de datos informati-
cos en transmisiones no publicas dirigidas a un sistema informatico, origina-
das en un sistema informatico o efectuadas dentro del mismo, incluidas las
emisiones electromagnéticas provenientes de un sistema informatico que
transporte dichos datos informaticos.

Respecto a lo anterior, se denota que dicha conducta cibernética tiene como
finalidad la intercepcion por parte del ciberdelincuente a un sistema de informacion
denominado de “origen” con el objetivo de modificar, obtener y obstruir la infor-
macién emitida por el mismo, repercutiendo directamente en la confidencialidad
tanto de personas fisicas como juridico colectivas, teniendo intima relacién con el
articulo 269A, dado que en ambos articulos se pretende proteger la informacién y los
datos contenidos con caracter de reservado en el sistema informatico tanto de empre-
sas como de los individuos. De igual manera, el articulo 269D consistente en el daiio
informatico nos habla de “aquellas personas que, sin estar facultadas para ello,
destruyan, dafnen, borren, deterioren, alteren o supriman datos informaticos, o un
sistema de tratamiento de informacién o sus partes o componentes 16gicos”; se puede
establecer que consiste en el sabotaje informatico en concordancia con el ya citado
articulo 269B.

En la referida ley se introduce el delito de malware, en el articulo nimero
269E, es cuando el ciberdelincuente produce, adquiere, vende envia, distribuye o
introduce programas, mejor conocidos como virus, a los sistemas informaticos que
desea para generar un dafio irreversible; dichos programas pueden ser utilizados
directamente para la obtencién de bases de datos, ya que es posible entrar a los
softwares de las personas juridico-colectivas o personas fisicas.

El articulo 269F respecto a la conducta ilicita de violaciéon de datos perso-
nales, mejor conocido como Hackeo o Hacking informatico, consiste en que el ciber-
delincuente acceda sin ningn consentimiento a algin sistema informatico o red
social para la obtencién de datos, en este caso se tratan de datos personales, aunado a
lo anterior, Yenifer Bechara, Alan Mosquera y Edwar Ledezma (2020) consideran que

el articulo estd “orientado a proteger los derechos fundamentales de la persona como
dignidad humana y libertad ideolégica”. (p. 37)

El ultimo articulo del primer capitulo, 269G, consiste en un término actual e
innovador para cometer delitos: el Phishing, que en el Coédigo Penal Colombiano es
denominado como suplantaciéon de sitios web para capturar datos personales, lo cual
se relaciona de manera directa con el articulo 269] del segundo capitulo de dicha ley,
el cual hace referencia a “la transferencia no consentida de activos, generando manip-
ulacién de informacién bancaria con el animo de lucro, esto, sin el consentimiento del
propietario de dicha informacién”. Por Gltimo, en el articulo 2691 del segundo capitulo
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se incorpora la conducta ilicita de hurto por medios informaticos y semejantes, el cual
consiste en:

Aquellas personas que superando medidas de seguridad informaticas realicen
dicha conducta manipulando un sistema informatico, teniendo como conse-
cuencia que la persona que se introduzca sin consentimiento alguno pueda
apoderarse de una cosa mueble ajena, con el propdsito de obtener provecho
para si o para otro.

Colombia y el Convenio de Budapest

El 24 de julio de 2018 la Reptublica de Colombia, por medio de su Congreso, aprueba la
Ley 1928 (2018), con la cual aprueba el Convenio sobre la Ciberdelincuencia, sin embar-
go, uno de los requerimientos para poder adherirse a dicho convenio es presentar el
instrumento de adhesién ante el Consejo de Europa en Estrasburgo, ante ello, de
acuerdo con el mismo Consejo de Europa (2019):

El 3 de enero de 2018, la Sra. Maria Angela Holguin Cuellar, Ministra de
Relaciones Exteriores de Colombia, solicité una prérroga del plazo de
adhesion de Colombia al Convenio sobre la Ciberdelincuencia (RCDE N° 185),
hasta el 12 de septiembre de 2020, a fin de disponer del tiempo necesario para
completar el proceso interno de adhesion. (parr. 2)

De esta manera, Colombia presenté su instrumento de adhesion en fecha 16
de marzo de 2020, entrando en vigor el 01 de julio de 2020. No obstante, aun cuando
Colombia no estaba adherido al Consejo de Europa, por medio de la Ley 1273 publicada
en ano de 2009 se adoptaron los términos del Convenio sobre la Ciberdelincuencia en
la legislacién nacional, y de acuerdo con el Consejo de Europa (2021), en la contes-
tacion de la solicitud para adherirse al Convenio, las adecuaciones que se hicieron son
las siguientes:

Tabla 1: Que contiene algunas disposiciones del Convenio de Budapest en relacion
con la Ley 1273 de la repuiblica de Colombia

Convenio de Budapest Equivalente en la Legislacion Nacional de Colombia

Art. 2. Acceso ilicito Art. 269%. Acceso abusivo a un sistema informatico (Ley 1273)
Art. 3. Interceptacion ilicita Art. 269C. Interceptacion de datos informaticos (Ley 1273)
Art. 4. Ataques a la integridad de datos Art. 269D. Dafio Informatico (Ley 1273)
Art. 5. Ataques a la integridad del sistema Art. 269D- Dano Informatico (Ley 1273)
Art. 269E. Uso de software malicioso
Art. 6. Abuso de dispositivos Art. 269G. Suplantacion de sitios web para capturar datos

personales (Ley 1273)
Art. 2691. Hurto por medios informaticos y semejantes
Art. 269]. Transferencia no consentida de activos (Ley 1273)
Art. 218. Pornografia con personas menores de 18 afios (Ley 1273)

Art. 219A. Utilizacién o facilitacién de medios de comunicacién
para ofrecer servicios sexuales de menores (Codigo Penal)

Art. 8. Fraude informatico

Art. 9. Delitos relacionados con la
pornografia infantil

........................................................................................................................................
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Art. 10. Delitos relacionados con Art. 272. Violacién a los mecanismos de proteccion de los
infracciones de la propiedad intelectual derechos patrimoniales de autor y otras defraudaciones.
y de los derechos afines (Codigo Penal)

Fuente: Elaboracién propia con informacién tomada del Convenio de Budapest y la Ley 1273.

Ahora bien, aunque los delitos establecidos en los articulos 269B y 269F de la
Ley 1273 no estan expresamente contemplados por el Convenio de Budapest, consider-
amos que si tienen una relacién muy estrecha: el articulo 269B se vincula con el
articulo 5-Ataques a la integridad del sistema, respecto a la obstaculizacién deliberada
e ilegitima del funcionamiento de un sistema informatico; mientras que el articulo
269F guarda relaciéon con el articulo 2-Acceso Ilicito, derivada de la intencién de
obtener datos informaticos u otra intencién delictiva, con la sustracciéon de datos
personales establecida en la legislacion de Colombia. Asimismo, se detect6 que aqui
aun falta por legislar en la materia de falsificacién informatica.

IV. ANALISIS COMPARATIVO DE LOS DELITOS CIBERNETICOS EN CHILE,
MEXICO Y COLOMBIA

A continuacion, se harad un analisis comparado en la legislacién de los referidos
paises, tomando como base la Ley 17.336, la Ley 19.223 y la Ley 19.927 publicadas en el
Diario Oficial de la Republica de Chile, el 02 de octubre de 1970, el 07 de junio de 1993
y el 14 de enero de 2004, respectivamente. Asimismo, el Cédigo Penal Federal mexica-
no publicado en el DOF el 14 de agosto de 1931, y la Ley 1273 de 2009 publicada el 05 de
enero de 2009, en el Diario Oficial de 1a Republica de Colombia.

Tabla 2: Relacion de la legislacion de Chile, México y Colombia, para determinar
las semejanzas y diferencias entre los antecitados ordenamientos sobre los
delitos cibernéticos

Bien Bien Bien
Delito Juridico |Legislacion| Delito Juridico |Legislacion| Delito Juridico |Legislacion
Tutelado Tutelado Tutelado
Informacién
Obras de . .
dominio |Articulo 79° O UMAGENES | 4 i oylo 211 . SlSteI,mf\ .
Contrala ajeno |dela Ley de obtenidas bis del Acceso [informatico| Articulo

Revelacién| enuna e Abusivoa |protegidoo| 269A Ley
. i Codigo .
de secretos |intervencién Penal un Sistema [noconuna| 1273 de
de comuni- Informatico| medida de 2009
. Federal .
cacion seguridad
privada

Propiedad | protegidas | Propiedad
Intelectual | por esta ley, | Intelectual,
inéditas o | Ley17.336
publicadas

........................................................................................................................................
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Articulos 1°y Inform.acmn Obstaculi- |, S1ste1[nfa
. contenida en . informatico,
Sistemade | 3°dela Ley . . zacion
. . Acceso sistemaso |Articulo 211 . los datos .
tratamiento | que tipifica {lici equiposde | bis1del Ilegitima informaticos Articulo
Sabotaje de Figuras | licitea in‘ll’z)l;}r)nética Cl S d&i ¢! |desistema | alli 269B Ley
Informati- |informacién| Penales s1st(‘amasdy rotesidos I;.enlaglo Informati- contenidos. o 1273 de
co 0 sus partes o| Relativa ala ‘e(}ulpo§ G el P or a% in | Federal |€°° Red de aunared &e 2009
componentes| Informatica, niormatica nIl)ecanigsmo Telecomu- telecomuni-
Ley19.223 de seguridad mieacion. |- .o iones
Datos
informaticos
L Informacién en su origen,
X a 3 . o contenida en destino o en
1nfonnzc10n ir;t(lic:llgf v Ac sistemas o scul el interior de
contenida en ey | Acceso | o yinosde | Articulos |y cepta-| unsistema | Articulo
. . | unsistema | quetipifica | ilicitoa |; formatica |d€1211bis2| ™ .- . o
Esplona’e . . Informatica . cionde 1nformat1co, 269C Ley
. de Figuras | sistemasy | y211bis3
Informati- . al : el Estado, Py Datos olas 1273 de
tratamiento | Penales |equiposde . del Codigo " -
co . ! ... | protegidos Informati- | emisiones 2009
de Relativa ala finformatical por algn Penal cos electromag-
informacién | Informatica, | del Estado mecanismo | Federal néticas
gos;s giﬁ:; Ley19.223 d(? provenientes
P seguridad deun
sistema
informatico
Informacién
Acceso |contenida en Datos
ilicitoa | sistemaso informati-
. sistemasy | equipos de €08, 0 un
Articulo 366 equipos de | informatica | Articulos sistemna de
o libertad quINquies informatical delas |del 211 bis 4 Dafio |tratamiento Articulo
Pornografial-2 e%a de delaleyde| gelas [instituciones| al 211 bis7 Informati- de 269D Ley
Infantil | ntimidad | Delitos de insti- |queintegran| del Cédigo inf 1273 de
sexual Pomosfaﬁa tuciones | elsistema Penal co tor- 2009
Infantil, Ley|  gue financiero, | Federal macion o
19227 |: o sus partes o
: integranel | protegidos componen-
sistema | poralgin tes 11()’) icos
financiero | mecanismo s
de seguridad
Violacion a Articulo 199 Usode Sof(:r;zze " | Articulo
la Laintimidad| Octies del Software | programas 269E Ley
intimidad sexual Cédlgo Penal Malicioso de 1273 de
sexual Federal computacién 2009
Datos
personales
Articulo contenidos .
la 202°del | Violacién | = €D ?61;1;1{}30
Po_rn ogra}ﬁm intimidad Cédlgo de Datos ﬁche.ros, 1273 dey
infantil sexual Penal |Personales| archivos,
Federal bases de 2009
datos o
medios
semejantes
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Suplant-
acionde P
e Articulo
Smo:r\;\leb Datos 269G Ley
P Personales | 1273 de
Capturar 2009
Datos
Personales
Sistema
informatico,

HurtoPor | unaredde | Articulo

Medios sistema 2691 Ley
Informaticos| electrénico, | 1273 de
y Semejantes| telematicou| 2009

otro medio
semejante
Transferen- Articulo
ciano Cualquier | 269] Ley
Consentida |  activo 1273 de
de Activos 2009
Art. 218 de
Lalibertad e la Ley 1273 y
Pomogralia | intimidad | Art. 219
nian sexual del C()dlgo
Penal
Violaciona
los
mecanismos Obr/as de
de caracter
roteccion literario,
P Selos artistico, |Art. 272 del
derechos cientifico, Codigo
patrimonia- cine- Penal
lesdeautor matografico,
laudiovisual o

y otras
defrauda- fonograma
ciones

Fuente: Elaboracion propia con informacién tomada de las leyes supra mencionadas.

Como se desprende de la Tabla 2, las semejanzas que se encontraron de los
delitos cibernéticos entre Chile, México y Colombia son: el sabotaje informatico, el
espionaje informatico y los delitos contra la propiedad intelectual y la pornografia
infantil, en donde, incluso en el contenido de sus articulos, respectivamente, se
encuentran bastantes similitudes. Chile no contiene dentro de sus legislaciones algiin
delito cibernético que lo diferencie de México y Colombia, esto porque se esta traba-
jando en el proyecto que reforma a la Ley 19.223, para asi poder adecuar su derecho
interno a los términos de lo establecido en el Convenio de Budapest, dado que dicha
ley (como ya se hizo mencién en el cuerpo del presente trabajo) solo contempla los
delitos cibernéticos concernientes al sabotaje y espionaje informatico, ademas de los
delitos contra la propiedad intelectual y la pornografia infantil, mientras que Colom-
bia y México cuentan en sus ordenamientos juridicos con delitos cibernéticos difer-
entes a los establecidos en la legislacion chilena. En efecto, en México se crea una
figura juridica que lo diferencia de Chile, Colombia y el propio Convenio, puesto que
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estos solo contemplan la pornografia infantil; lo anterior no obstante que, como ya se
refirié, mantiene un estatus de observador ante el Convenio de Budapest, derivado de
la reforma a la Ley Olimpia con la que introdujo el delito de violacién a la intimidad
sexual.

Por su parte, Colombia es el pais que mas sobresale con la regulaciéon de los
delitos cibernéticos, frente a Chile y México, pues enuncia delitos tales como: uso de
software malicioso, violacién de datos personales, suplantacién de sitios web para
capturar datos personales, hurto por medios electrénicos y semejantes y transferen-
cias no contenciosas de articulos; no obstante, en términos de lo establecido por el
Convenio, aln le falta por introducir a su legislacion el delito de Fraude informatico.
Por lo anterior, Colombia es el pais que mas adecuaciones ha realizado en términos de
lo establecido en el Convenio de Budapest, esto en concordancia con la Exposicién de
Motivos del Proyecto de Ley 1928 (2018), la cual sefiala:

Por medio de la Ley 1273 del 2009 se adoptan lineamientos del Convenio de
Budapest celebrado en el ano 2001. La decisién, de proferir las leyes internas
en concordancia al Convenio sobre la Ciberdelincuencia, fue tomada por
considerarse de vital importancia que los desarrollos normativos incluyeran
esas directrices de la legislacion europea... (p. 30).

REFLEXIONES FINALES

En este ejercicio académico se logré el objetivo de investigar y analizar los delitos
cibernéticos regulados por Chile, México y Colombia, al amparo de sus respectivos
ordenamientos constitucionales y legales. Asimismo, por en la Tabla II se indicaron
los avances de cada uno de esos paises en el tema, estableciendo sus semejanzas y
diferencias. También se determino el progreso que hasta el momento han logrado esos
paises en la regulacion de lo mencionado, para lo cual tomamos como parametro los
compromisos contemplados por el Convenio de Budapest sobre la ciberdelincuencia.
No obstante que Chile, México y Colombia han avanzado en la regulacién sobre el
tema de la ciberdelincuencia, los dos primeros no han hecho propiamente las adecua-
ciones a su respectivo marco constitucional y legal en términos de los parametros
establecidos en el Convenio sobre Ciberdelincuencia, pues Chile apenas el 6 de octubre
de 2021 conform6 una Comisién Mixta para analizar el proyecto de ley que modernice
su legislacion en esa materia. Por lo que se refiere a México, alin no se adhiere al
multicitado Convenio y, en cuanto a Colombia, el Convenio entré en vigor desde el 1 de
julio de 2020, aunque desde la citada Ley 1273 del 2009 adopté algunos lineamientos
del multicitado Convenio sobre ciberdelincuencia.
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