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RESUMEN 

 

Con los avances tecnológicos llegan nuevas formas de criminalidad asociadas al 

ciberespacio, lo cual refuerza la necesidad de gestionar los riesgos cibernéticos asociados. 

Esta investigación buscó profundizar en aspectos que le aporten a la integración de la 

seguridad cibernética con la ya más establecida gestión de riesgo empresarial. Para ello, se 

realizó una revisión de literatura sobre gestión de seguridad cibernética, riesgos cibernéticos 

y gestión de riesgos empresariales; adicionalmente, se utilizó el análisis de casos, cuya 

muestra abarcó cuatro compañías de un grupo empresarial con presencia en Latinoamérica, 

perteneciente al Sector Financiero. Se observó que la integración de estas gestiones depende, 

en gran medida, del apoyo por parte de la Alta Dirección para la habilitación de estrategias y 

recursos, del conocimiento que las empresas absorben del entorno para adoptar buenas 

prácticas metodológicas y operativas, y del comportamiento que las personas tienen frente a 

las amenazas y los riesgos. Se concluyó que para tener una adecuada integración entre la 

gestión de la seguridad cibernética y la gestión de los riesgos empresariales se requiere de 

iniciativas que sean habilitadas desde la más alta dirección de la organización y que sean 

implementadas en todos los niveles, abarcando temas como cultura, conocimiento, 

metodologías, herramientas, roles y responsabilidades. 
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ABSTRACT 

 

With technological advances come new forms of crime associated with cyberspace, which 

increases the need to manage the associated cyber risks. This research pursued to delve into 

aspects that contribute to the integration of cybersecurity with the already well-established 

business risk management. To do this, a literature review about Cybersecurity Management, 

Cyber Risks and Business Risk Management was carried out; additionally, the case analysis 

method was used, with a sample composed by four companies from Financial Sector, with 

presence in Latin-America. It was observed that the integration largely depends on the 

support from senior management profiles for enabling strategies and resources; additionally, 

on the knowledge that companies absorb from the environment to implement good 

methodological and operational practices; and from behavior of people against threats and 

risks. It was concluded to have a proper integration between Cybersecurity Management and 

Business Risk Management, initiatives supported from the highest management profiles of 

the organization are required, which need to be implemented at all levels, including topics 

such as culture, knowledge, methodologies, tools, roles and responsibilities. 

 

Keywords: cyber security, cyber risk, enterprise risk management. 
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INTRODUCCIÓN 

 

La interacción a través de los datos en el mundo digital de hoy se convierte en uno de los 

elementos más importantes en las organizaciones (Kauspadiene y otros, 2017). El uso 

extensivo que se les ha dado a las tecnologías de la información (TI) ha permitido hacer una 

administración de los negocios cada vez más eficiente (Varga y otros, 2021) y desarrollar 

tecnologías avanzadas tales como las soluciones en la nube, la comunicación 5G, el internet 

de las cosas, la inteligencia artificial, el uso de la robótica en procesos de producción 

automatizados y la adquisición de grandes cantidades de datos (big data), así como la 

comunicación digital y los dispositivos móviles, que contribuyen a la expansión de la 

economía digital (Strupczewski, 2021). 

 

Al mismo tiempo, el uso de la tecnología ha introducido también un conjunto de nuevas 

vulnerabilidades (Varga y otros, 2021); las amenazas cibernéticas se están volviendo cada 

vez más ágiles, potentes, persistentes y difíciles de detectar y contrarrestar (Craig, 2018; 

Kauspadiene y otros, 2017), y su uso extensivo se ha convertido en una paradoja debido a 

los peligros de la ciberseguridad (Uddin y otros, 2020). 

 

La digitalización que la economía global ha sufrido en la última década, en la que la 

información y un modelo de negocio basado en el procesamiento electrónico de datos son lo 

más importante, representa una fuente de amenazas graves y completamente nuevas debido 

a que los entornos virtuales son vulnerables a los peligros de seguridad, tales como malware, 

phishing, abuso del sistema interno y externo e incidentes cibernéticos tanto accidentales 
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como deliberados (Strupczewski, 2021; Uddin y otros, 2020). La amenaza seguirá creciendo 

en los próximos años, a medida que los ataques se vuelvan más sofisticados, y las 

organizaciones, aunque sin darse cuenta, a menudo continúen implementando tecnologías 

innovadoras que introducen vulnerabilidades nuevas y más sutiles (Jalali y otros, 2019). Los 

ciberataques se han convertido en un peligro digital inevitable, que ni siquiera las 

instituciones financieras más maduras en prácticas de seguridad de la información y 

ciberseguridad podrán eliminar por completo, sin importar cuánto inviertan en tecnologías 

de seguridad (Dupont, 2019). 

 

El hecho de que las tecnologías se hayan desarrollado teniendo en cuenta la seguridad como 

una consideración secundaria explica en gran medida por qué la defensa a nivel 

organizacional está en desventaja (Nielsen, 2012), y cada vez es más fácil imaginar las 

enormes implicaciones que acarrea el que la información de una organización sufra ataques, 

daños o pérdidas, y que sus efectos se relacionen con la indisponibilidad de servicios de TI o 

con la vulnerabilidad de la información personal (Ospina y Sanabria, 2020). Por esto, la 

rápida digitalización de la economía y las relaciones sociales son la principal razón por la 

cual los temas de riesgo cibernético, amenazas cibernéticas y ciberseguridad están ganando 

cada vez más importancia (Strupczewski, 2021). El desafío es preservar las tremendas 

ganancias que el ciberespacio ha hecho posible, mientras se reducen los riesgos asociados a 

este (Nielsen, 2012). 

 

A pesar de la proliferación de capacidades de ciberataques y sus posibles implicaciones, 

muchas organizaciones aún tienen un desempeño deficiente con respecto a la gestión de la 
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ciberseguridad (Jalali y otros, 2019). El sector financiero global, que es objetivo frecuente de 

intrusos debido a la naturaleza de los datos personales que recopila (Dalal y otros, 2021), 

entró en un nuevo régimen de riesgo operativo, en el que las instituciones financieras son 

menos inmunes a los impactos de los incidentes cibernéticos (Uddin y otros, 2020), a la 

creciente sofisticación, frecuencia y gravedad de los ciberataques dirigidos a instituciones 

del sector financiero destacan su inevitabilidad y a la imposibilidad de proteger 

completamente la integridad de los sistemas informáticos (Dupont, 2019). Esto se da porque 

algunas empresas ignoran o subestiman los riesgos cibernéticos, o confían en el conocimiento 

y en la gestión de los riesgos que son comúnmente gestionados en el entorno (Jalali y otros, 

2019). 

 

Las inversiones en TI, y en particular en seguridad de la información, durante mucho tiempo 

han sido temas de interés tanto en los círculos académicos como en la industria (Jalali y otros, 

2019); sin embargo, el aumento continuo del gasto no se traduce en una reducción más eficaz 

de las amenazas cibernéticas (Strupczewski, 2021). Los ataques a menudo ocurren como 

resultado directo de la susceptibilidad de los empleados a los engaños de la ingeniería social, 

así como al comportamiento o al error humano (Dalal y otros, 2021; Malatji y otros, 2020; 

Strupczewski, 2021). La seguridad empresarial no puede ser abordada solamente como un 

problema técnico, la dimensión social y la ambiental también deben ser elementos esenciales 

para lograr una sólida protección de la seguridad cibernética (Malatji y otros, 2020). 

El estudio de Soomro y otros (2016) sugiere analizar los problemas relacionados con la 

seguridad en la arquitectura empresarial, la infraestructura de la información y la 

computación basada en la nube desde la perspectiva de la gestión, e invita a adoptar un 
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enfoque más integral para la gestión de la seguridad de la información (Soomro y otros, 

2016). Como medida frente a este desafío, a través de modelos de gestión de riesgos 

especializados se han explorado las amenazas, las vulnerabilidades y las posibles 

consecuencias relacionadas con la materialización de este tipo de riesgos (Nielsen, 2012), y 

se han incluido riesgos operativos vinculados a las contrapartes y a terceros a los que se le 

han subcontratado determinadas actividades de seguridad cibernética (Kopp y otros, 2017). 

Se ha encontrado que la alineación entre la gestión de la seguridad cibernética y la gestión 

de riesgos empresariales puede ubicar a toda la organización en un estado de seguridad 

mejorado, a través de una perspectiva unificada de control, responsabilidad y toma de 

decisiones (Zolotareva y otros, 2019). Aun con estos hallazgos, algunas empresas siguen 

manejando el riesgo por silos (Zolotareva y otros, 2019), retando así la ubicación 

organizacional de la gestión del riesgo cibernético. Esto debido a que, por un lado, 

generalmente los datos de pérdida cibernética no se divulgan (Giudici & Raffinetti, 2020) o 

son notoriamente escasos, ya que no existe un estándar común de registro; por otro lado, las 

empresas no tienen incentivos para informarlos (Bouveret, 2018), pues los activos digitales 

están lejos de estar completamente integrados en las leyes económicas generales (Ruan, 

2017). 

 

Los ataques cibernéticos son cada vez más frecuentes y sofisticados, y su amplio rango de 

impacto en los negocios hace que ninguna de las organizaciones de hoy en día pueda 

permitirse un enfoque informal de la gestión del riesgo cibernético (Hoffmann y otros, 2020), 

que, a pesar de localizarse en el ciberespacio, impacta la reputación de la empresa en el 

mundo virtual y físico (Strupczewski, 2021). 
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Se requiere entonces guiar a las organizaciones para que puedan enfrentar los riesgos y 

responder a las incertidumbres (Althonayan & Andronache, 2019); diseñar y actualizar las 

políticas y acciones tendientes a minimizar los riesgos; fomentar la denuncia de delitos 

cibernéticos, para determinar la magnitud real del fenómeno y los frentes prioritarios de 

acción (Ospina y Sanabria, 2020), y considerar tanto las soluciones técnicas como los 

enfoques de gestión que permiten controlar el riesgo de ciberseguridad (Uddin y otros, 2020). 

También es importante desarrollar programas de educación formal y no formal que preparen 

en ciberseguridad a los profesionales, para que adquieran la capacidad de analizar 

holísticamente los casos en función de contrarrestar la ciberdelincuencia (Ospina y Sanabria, 

2020). 

 

La gestión de riesgos puede ser un buen punto de partida si se quiere crear un sistema 

cibernético resistente que considere los riesgos disruptivos (Annarelli y otros, 2020). Fraser 

y Simkins (2016) recomiendan que las empresas tengan una política y un marco global de 

gestión de riesgos empresariales que incorpore el riesgo de ciberseguridad. Adicionalmente, 

la gestión de riesgos empresariales se puede implementar también como una herramienta de 

planificación estratégica, que permita identificar, gestionar y responder de forma eficaz, 

estableciendo una sólida cultura de gestión de riesgos en toda la organización (Ahmad y 

otros, 2014). 

 

El principal objetivo de este artículo es describir cómo las organizaciones podrían fortalecer 

la integración entre la gestión de seguridad cibernética y la gestión de riesgo empresarial, en 

pro de que la gestión de seguridad cibernética pueda beneficiarse de los esfuerzos estratégicos 
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a nivel organizacional para la gestión de riesgos. El punto de partida es la comprensión de 

los conceptos centrales en dicha integración: seguridad cibernética, riesgo cibernético y 

gestión de riesgos empresariales (ERM, por sus siglas en inglés enterprise risk management). 

Posteriormente, a través de entrevistas formuladas a líderes que, debido a su experiencia y 

sus responsabilidades en un grupo de empresas que pertenecen a una misma subholding del 

sector financiero, tienen conocimientos sobre gestión de seguridad cibernética y gestión de 

riesgo empresarial, y se buscará conocer cuáles elementos han permitido o podrían permitir 

fortalecer la integración de ambas gestiones en el mundo empresarial. En este contexto, la 

pregunta que busca resolver esta investigación es: ¿cuáles son los factores clave en la 

integración de la gestión de seguridad cibernética y la gestión de riesgo empresarial? 

 

El presente documento ha sido estructurado en cuatro partes. La primera, consiste en el 

fundamento teórico que sustenta a la gestión de seguridad cibernética y la gestión empresarial 

de riesgos, a partir de sus definiciones. La segunda, corresponde a la metodología empleada 

para adelantar este estudio. En la tercera, se hace la presentación y análisis de los resultados 

obtenidos luego de formularles las entrevistas a las fuentes de las empresas seleccionadas, y 

se validan con la teoría estudiada sobre el tema. Finalmente, la cuarta parte contiene las 

conclusiones de la investigación. 
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1. MARCO CONCEPTUAL 

 

Nuestro mundo está cambiando muy rápidamente gracias a las modernas tecnologías de la 

información y la comunicación (Hoffmann y otros, 2020). Operar en el ciberespacio y 

depender de él para las necesidades de la vida diaria es exponerse al daño generado por una 

amplia variedad de actores maliciosos que tienen a su alcance herramientas cada vez más 

peligrosas (Nielsen, 2012). La exposición a esos daños lleva a la interacción entre diferentes 

disciplinas, las cuales han aparecido en el discurso científico de manera relativamente 

reciente (Strupczewski, 2021). A nivel empresarial, la recomendación es que su gestión sea 

incorporada en la cartera de gestión de riesgos corporativos (Mbanaso y otros, 2019; Ruan, 

2017). A diferencia de una gestión de riesgos tradicional basada en silos, la ERM les permite 

a las empresas abordar los riesgos de forma consolidada, estructurada, dinámica y continua, 

con una perspectiva a largo plazo, teniendo en cuenta la estrategia, los empleados, los 

conocimientos organizacionales, los procesos y las tecnologías (Bohnert y otros, 2019). 

A continuación, se presentan la definiciones de seguridad cibernética, riesgos cibernéticos y 

gestión de riesgos empresariales, en función de lo que diferentes autores han propuesto a lo 

largo del tiempo y de su aplicabilidad en el mundo empresarial. 

 

1.1. SEGURIDAD CIBERNÉTICA (CIBERSEGURIDAD) 

 

En el mundo interconectado de hoy, la información se puede enviar, compartir y almacenar 

de muchas formas, tanto físicas como digitales, a través del ciberespacio (Hoffmann y otros, 

2020). El ciberespacio, creado por el hombre, es dinámico y rápido, carece relativamente de 
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fronteras, tiene barreras de entrada muy bajas y está creciendo rápidamente. Los diseñadores 

de Internet destacan la facilidad de acceso, la disponibilidad, la interoperabilidad, la 

expansibilidad y la innovación de este (Nielsen, 2012). 

 

Aparte de las numerosas ventajas de negocio, las actividades relacionadas con el ciberespacio 

incluyen una gama completa de amenazas cibernéticas, que abarcan desde desastres naturales 

hasta amenazas, en las que están involucrados los seres humanos (Varga y otros, 2021). Tanto 

la escala como la naturaleza de los ciberataques observados muestran que los atacantes 

utilizan consciente y razonablemente la enorme interdependencia entre las organizaciones y 

la disponibilidad de nuevas tecnologías, así como la falta de control efectivo sobre su acceso 

(Hoffmann y otros, 2020). 

 

A pesar de la frecuencia con la que la gente habla y escribe sobre ciberataques, muchas 

organizaciones y personas hoy en día perciben un ciberataque como un evento que 

difícilmente se puede resistir. Los ciberataques peligrosos se vuelven cada vez más 

complejos, y cubren varios elementos y niveles de las organizaciones atacadas (Hoffmann y 

otros, 2020). 

 

La ciberseguridad, que nació para proteger los sistemas de información de los ciberataques 

(Annarelli y otros, 2020), comenzó a llamar la atención del público con la introducción de 

microcomputadoras en la década de 1970 (Lee, 2021) y toma cada vez más fuerza, pues la 

realidad del intercambio de información significa que la privacidad, la protección de datos y 
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la seguridad de la información deben tener una mirada completamente nueva para adaptar 

nuestras actividades a la actual realidad cibernética (Hoffmann y otros, 2020). 

 

La ciberseguridad se considera una capacidad organizacional (Jalali y otros, 2019), que 

involucra prácticas para proteger la infraestructura, el software y el hardware del acceso no 

autorizado a partes externas e internas (Uddin y otros, 2020). Estas prácticas permiten 

desarrollar medidas para contrarrestar las posibles amenazas y desarrollar estrategias de 

contraataque (Ospina y Sanabria, 2020). En la Tabla 1 se presenta una recopilación del 

concepto de ciberseguridad establecido por diferentes autores. 

 

Tabla 1 Definiciones de ciberseguridad 

Definiciones de ciberseguridad 

Autor Definición de ciberseguridad 

Boyson (2014) La ciberseguridad es el conjunto de tecnologías, procesos y prácticas 

diseñados para proteger redes, computadoras, programas y datos 

contra ataques, daños o accesos no autorizados. 

Homeland 

Security (2009) 

La Agencia de Seguridad de Infraestructura y Ciberseguridad de los 

Estados Unidos (CISA) define la ciberseguridad como: “La 

prevención de daños, el uso no autorizado o la explotación y, si es 

necesario, la restauración de los sistemas electrónicos de información 

y comunicaciones y la información contenida en ellos para garantizar 

la confidencialidad, integridad y disponibilidad” (p. 114). 
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Autor Definición de ciberseguridad 

ISO 27032 

(2012) como se 

citó en 

Hoffmann y 

otros (2020) 

La Organización Internacional de Normalización, en el documento 

ISO / IEC 27032: 2012, titulado “Tecnología de la información - 

Técnicas de seguridad - Directrices para la ciberseguridad” define 

“ciberseguridad” o “seguridad del ciberespacio” como: “La 

preservación de la confidencialidad, integridad y disponibilidad de la 

información en el ciberespacio” (p. 4). 

NIST (2018) El Instituto Nacional de Estándares y Tecnología (NIST, por sus 

siglas en inglés National Institute of Standards & Technology) define 

la ciberseguridad como: “El proceso de protección de la información 

mediante la prevención, detección y respuesta a ataques” o “la 

prevención de daños, uso no autorizado, explotación y, si es 

necesario, restauración de los sistemas electrónicos de información y 

comunicaciones, y la información que contienen, con el fin de 

fortalecer la confidencialidad, integridad y disponibilidad de estos 

sistemas” (p. 45).. 

Ospina y 

Sanabria (2020) 

Conjunto de herramientas, políticas, conceptos de seguridad, 

salvaguardas de seguridad, directrices, métodos de gestión de riesgos, 

acciones, formación, prácticas idóneas, seguros y tecnologías que 

pueden utilizarse para proteger los activos de la organización y los 

usuarios en el ciberentorno. La ciberseguridad garantiza que se 

alcancen y mantengan las propiedades de seguridad de los activos de 
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Autor Definición de ciberseguridad 

la organización y los usuarios [disponibilidad, integridad, 

autenticidad, confidencialidad, etc.] contra los riesgos de seguridad 

correspondientes en el ciberentorno. 

Lee (2021) De acuerdo con la ISO / IEC 27032: 2012, la ciberseguridad se define 

como la preservación de la confidencialidad, integridad y 

disponibilidad de la información en entornos complejos como 

resultado de la interacción de personas, software y servicios en el 

Internet. 

NICCS (2021) Seguridad cibernética: “Estrategia, política y estándares con respecto 

a la seguridad y las operaciones en el ciberespacio, y que abarca la 

gama completa de políticas y actividades de reducción de amenazas, 

reducción de vulnerabilidades, disuasión, participación internacional, 

respuesta a incidentes, resiliencia y recuperación, que incluyen 

operaciones de redes informáticas, garantía de la información, 

aplicación de la ley, diplomacia, misiones militares y de inteligencia 

en lo que respecta a la seguridad y estabilidad de la infraestructura 

global de información y comunicaciones” (p. 14). 

Dalal y otros 

(2021) 

Ciberseguridad organizacional: los esfuerzos que realizan las 

organizaciones para proteger y defender sus activos de información, 

independientemente de la forma en que existan esos activos, frente a 

amenazas internas y externas a la organización. 
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Tal como se puede observar, la ciberseguridad busca proteger de las amenazas existentes en 

el ciberespacio a los sistemas electrónicos de información, con el fin de garantizar la 

confidencialidad, integridad y disponibilidad de la información. 

 

Hace una década, la gestión de la ciberseguridad se enfocaba en la posibilidad de que una 

organización fuera atacada o no; sin embargo, hoy esta gestión se enfoca en “cuándo” y “a 

qué nivel" se generará la afectación de la organización (Jalali y otros, 2019). Ahora los líderes 

de la ciberseguridad serán aquellas organizaciones que puedan anticipar y prevenir las 

ciberamenazas. Por esta razón, es útil pensar en abordar los desafíos de seguridad en el 

ciberespacio como una cuestión de la gestión integral de riesgos (Hoffmann y otros, 2020; 

Nielsen, 2012). 

 

1.2. RIESGO CIBERNÉTICO 

 

El riesgo cibernético se asoció inicialmente con amenazas derivadas del uso de Internet 

(Strupczewski, 2021), y hoy en día sigue siendo uno de los principales riesgos a los que se 

enfrentan las organizaciones empresariales (World Economic Forum & PwC, 2021). El 

Informe de Riesgo Global 2021, del Foro Económico Mundial, incluye las fallas de 

ciberseguridad entre los riesgos con mayor probabilidad de materializarse en los próximos 

diez años, y las describe como un “peligro claro y presente” en las organizaciones (World 

Economic Forum, 2021). 
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A pesar de la relevancia que el riesgo cibernético tiene para las organizaciones, la gran 

cantidad de prácticas y marcos que se han generado alrededor de este tema no logran 

presentar una visión integrada de este tipo de riesgo; sin embargo, sí proporcionan pautas de 

alto nivel para la toma de decisiones estratégicas al momento de gestionarlos (Lee, 2021). 

Aun así, se presentan limitaciones en los métodos de implementación; por ejemplo, se centran 

en la tecnología, y son limitados en la cobertura de personas, procesos y factores de riesgo 

socioeconómico. Estos métodos para lograr estimaciones más precisas requieren tener acceso 

a una serie de datos y conocimientos que una sola entidad no posee; además, la proliferación 

de metodologías de evaluación de riesgos en ausencia de un punto de referencia común ha 

provocado una inconsistencia indeseable en la medición del riesgo cibernético (Ruan, 2017). 

 

Puesto que no existe una solución infalible para gestionar los riesgos cibernéticos, se debe 

adoptar un enfoque transdisciplinario y multidisciplinario que ayude a comprender el 

panorama de riesgos y amenazas de ciberseguridad, a fin de formular estrategias adecuadas 

de mitigación de riesgos (Raymond y otros, 2021). 

 

Uno de los primeros pasos para gestionar los riesgos cibernéticos es comprender el alcance 

que requiere esta gestión. Con el fin de aportarle a dicho entendimiento, en la Tabla 2 se 

presenta una compilación de definiciones teóricas utilizadas para describir el riesgo 

cibernético y conocer la evolución del concepto. 
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Tabla 2 Definiciones de riesgo cibernético 

Definiciones de riesgo cibernético 

Autor Definición de riesgo cibernético 

Wagner y Disparte 

(2016) 

Cualquier riesgo de pérdida financiera, interrupción de la 

actividad o daño a la reputación de la organización causado 

por la falla de sus sistemas de TI. 

Biener y otros (2015) Los riesgos cibernéticos son: “Riesgos operativos para los 

activos de tecnología e información que tienen consecuencias 

que afectan a la confidencialidad, disponibilidad o integridad 

de la información o los sistemas de información” (p. 133). 

Eling y otros (2016) Es el resultado del uso de tecnologías de la información y la 

comunicación (TIC) que comprometa la confidencialidad, 

disponibilidad o integridad de los datos o servicios. 

Eventualmente, conduce a la interrupción del negocio, avería 

crítica de la infraestructura y daños físicos a los seres humanos 

y la propiedad. 

El riesgo cibernético es causado ya sea naturalmente o por el 

hombre; este último puede surgir de fallas humanas, 

ciberdelincuencia, guerra cibernética y terrorismo cibernético. 

PwC (2017) El riesgo cibernético es cualquier riesgo asociado a pérdidas 

financieras, interrupciones o daños a la reputación de una 
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Autor Definición de riesgo cibernético 

organización debido a fallas o a uso no autorizado o erróneo 

de sus sistemas de información. 

Bouveret (2018) El riesgo cibernético se puede definir como riesgos 

operacionales para los activos de información y tecnología, 

que tienen consecuencias que afectan la confidencialidad, 

disponibilidad o integridad de la información o los sistemas de 

información. 

Stine y otros (2020) Riesgo de ciberseguridad: es un efecto de la incertidumbre 

sobre o dentro de la información y la tecnología. Los riesgos 

de ciberseguridad se relacionan con la pérdida de 

confidencialidad, integridad o disponibilidad de información, 

datos o sistemas de información (o control) y reflejan los 

posibles impactos adversos en las operaciones de la 

organización (es decir, misión, funciones, imagen o 

reputación) y activos, individuos, otras organizaciones y la 

Nación. 

ISACA (2020) Riesgo cibernético: exposición a peligros, daños o pérdidas 

relacionados con el uso o la dependencia de la tecnología de la 

información y las comunicaciones, los datos electrónicos y las 

comunicaciones digitales o electrónicas. Por lo general, la 

materialización de un riesgo cibernético implica el acceso no 
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Autor Definición de riesgo cibernético 

autorizado y(o) el uso no autorizado de la tecnología de la 

información y las comunicaciones. 

(Radu y Smaili (2021) El riesgo de ciberseguridad se refiere a una vulnerabilidad 

significativa o una deficiencia significativa en las actividades 

de seguridad y defensa de un sistema de ciberseguridad. 

Strupczewski (2021) Este término se refiere a una variedad de eventos que pueden 

causar daños o afectar indeseablemente los datos digitales y 

los recursos de las TIC de empresas, individuos o instituciones 

públicas. 

 

La definición de riesgo cibernético considera principalmente causas asociadas a fallas en 

sistemas de información ocasionadas ya sea de manera natural o por acciones humanas, que 

resultan en afectación de la confidencialidad, disponibilidad o integridad de la información, 

y que, a su vez, generan pérdidas financieras, interrupciones o daños a la reputación de las 

organizaciones. De ahí que los riesgos cibernéticos y sus impactos son una preocupación 

fundamental para las organizaciones (Bodin y otros, 2018). La gestión activa de estos riesgos 

es primordial para garantizar que las medidas relacionadas con la ciberseguridad sean 

adecuadas y acordes al riesgo subyacente (Kopp y otros, 2017). 

 

Dado que el riesgo cibernético no está limitado por barreras políticas o geográficas, ha sido 

necesario coordinar políticas internacionales (Kopp y otros, 2017), que incluso plantean 
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discusiones sobre la regulación del ciberespacio, la gobernanza en él y la defensa unilateral 

(Ospina y Sanabria, 2020). Esto ha llevado a los países a idear una variedad de medidas 

destinadas a equilibrar la necesidad de mantener los logros de la revolución digital con la 

necesidad de combatir la amenaza de los ciberdelincuentes (Mbanaso y otros, 2019).  

 

Entre estas medidas se incluyen enfoques técnicos y no técnicos, tales como marcos de 

gestión de riesgos de ciberseguridad, programas de capacitación y sensibilización (Uddin y 

otros, 2020). Si bien el tema de la gobernanza del riesgo ha recibido atención mundial y tiene 

un impacto positivo en la relevancia del valor de la información para las empresas (Erin & 

Aribaba, 2021), el cumplimiento de las políticas no es sinónimo de mitigación de riesgos o 

daños (Dalal y otros, 2021). Las organizaciones deben trabajar de forma constante en adaptar 

sus estrategias, procesos y modelos de negocio para hacerles frente a los riesgos que trae la 

implementación de las nuevas tecnologías. Como ejemplo de esas nuevas tecnologías que las 

organizaciones están integrando y que dan lugar a nuevos o modificados riesgos están el 

blockchain, el análisis de datos, la inteligencia artificial, el internet de las cosas y la robótica 

(Betti & Sarens, 2020). 

Según Erin y Aribaba (2021), el proceso de gobernanza del riesgo es más necesario en el 

sector financiero que en cualquier otro, debido a que este sector enfrenta un riesgo mayor, 

más complejo y considerablemente más sofisticado, tanto dentro como fuera de su entorno. 

Esto debido a que no solo es el principal objetivo de los ciberdelincuentes (Uddin y otros, 

2020), sino también a su alta dependencia de los sistemas de información, ya que las 

interrupciones del servicio causadas por ataques exitosos tienen el potencial de ser 

generalizados y sistémicos (Kopp y otros, 2017). Esta es una de las razones por las cuales es 
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necesaria una estructura de gestión de riesgos más robusta y sofisticada (Erin & Aribaba, 

2021). En la medida en que la seguridad cibernética entra en las discusiones de las salas de 

juntas en todo el mundo y llama la atención de los altos ejecutivos, se aumentan los 

presupuestos de inversión para fortalecer los controles de seguridad cibernética (Ruan, 

2017),. Sin embargo, invertir dinero o tener grandes presupuestos de seguridad cibernética 

no les ayuda a las empresas a alcanzar el nivel de madurez adecuado para la realidad de la 

organización. Es importante que la gestión del riesgo cibernético aborde de manera integral 

los aspectos técnicos y humanos y que como resultado de esta gestión se implementen 

medidas estratégicas que involucren la participación de la alta dirección, y que la lleve a 

capacitarse y concientizarse sobre la seguridad cibernética, el seguimiento sistemático y la 

documentación de las lecciones aprendidas una vez se materialicen este tipo de riesgos (Lee, 

2021; Sabillón y Cano, 2019). 

 

La gestión de los riesgos cibernéticos permite no solo que estos sean conocidos, asumidos, 

controlados y sus impactos sean minimizados, sino buscar que esta gestión sea manejada de 

forma documentada, sistemática, estructurada, repetible, eficiente y adaptada, actualizándola 

de acuerdo con las modificaciones en los riesgos, los cambios en el entorno y la incorporación 

de nuevas TI (Ospina y Sanabria, 2020). Para potenciar la efectividad de dicha gestión, la 

junta directiva y la alta dirección de la empresa deben ser plenamente conscientes de la 

exposición al riesgo cibernético y del grado de madurez de la ciberseguridad (Mbanaso y 

otros, 2019), dado que el enfoque de gestión del riesgo cibernético ya no es simplemente un 

asunto tecnológico, sino que puede generar daño potencial para los accionistas y para el 

público (Uddin y otros, 2020). Otro factor clave es la flexibilidad que los supervisores deben 
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tener para adoptar plenamente el riesgo cibernético como un riesgo que impacta a toda la 

organización, y no hacer una supervisión basada solo en TI (Kopp y otros, 2017). Las 

instituciones también deben definir políticas de ciberseguridad que proporcionen pautas 

claras para abordar con prontitud las infracciones cibernéticas a nivel operativo (Uddin y 

otros, 2020) y divulgar información sobre la gestión del riesgo cibernético que sea relevante 

tanto para los accionistas como para los integrantes de la organización (Radu & Smaili, 

2021). 

 

Para que la gestión del riesgo cibernético se transforme de un problema técnico segmentado 

en un problema empresarial, las implicaciones económicas del riesgo cibernético deben 

cuantificarse y darse a conocer (Ruan, 2017); sin embargo, los datos sobre pérdidas por riesgo 

cibernético son escasos, y a menudo no se pueden utilizar como entrada en los modelos de 

gestión de riesgos, dado que su recopilación no está estandarizada (Kopp y otros, 2017). La 

actual falta de cuantificación y medición coherente del riesgo cibernético puede deberse a 

que las organizaciones tienden a subnotificar los incidentes relacionados con amenazas 

cibernéticas para evitar que se vea afectada su reputación (Varga y otros, 2021), lo que da 

lugar a la falta de literatura sobre la medición del riesgo cibernético (Giudici & Raffinetti, 

2020) y a la ausencia de estandarización en la forma como es medido (Ruan, 2017). Tener 

información sobre el impacto de los riesgos cibernéticos es fundamental cuando se trata de 

asignar recursos a la ciberseguridad, puesto que las entidades invierten en controles si la 

inversión produce un rendimiento positivo o si el costo de la inversión es menor que el del 

riesgo que elimina (Jalali y otros, 2019; Ruan, 2017). Por ahora, los marcos no proporcionan 

ninguna guía sobre cómo el riesgo cibernético se mide cuantitativamente y cómo la inversión 
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en ciberseguridad puede estar justificada, lo que genera barreras a la inversión destinada a 

gestionar el riesgo cibernético (Lee, 2021). 

 

A menudo las empresas expresan los datos sobre pérdidas cibernéticas en términos de niveles 

ordinarios de severidad, tales como “baja”, “media” o “alta”; aunque estos datos no se pueden 

utilizar para calcular el valor en riesgo, sí sirven para priorizar las intervenciones y, por tanto, 

desencadenar acciones de mitigación frente a los riesgos cibernéticos (Giudici & Raffinetti, 

2020). Si bien las organizaciones no pueden eliminar todos los riesgos cibernéticos para 

lograr el 100% de seguridad (Bodin y otros, 2018), el uso de estándares, protocolos, métodos, 

reglas, herramientas y normas ayudan a minimizarlos (Ospina y Sanabria, 2020), pues ser 

proactivo en el desarrollo de capacidades de ciberseguridad es más rentable que adoptar un 

enfoque reactivo ante la materialización de los eventos (Jalali y otros, 2019). 

 

A pesar de la aparición y el desarrollo que han tenido esos enfoques de seguridad empresarial, 

al menos un 90% de los ciberataques son el resultado de errores o comportamientos humanos. 

Durante la última década, los estudios han demostrado constantemente que el ser humano 

sigue siendo el eslabón más débil de toda la cadena de seguridad empresarial (Malatji y otros, 

2020). Por esto las organizaciones que se destacan en ciberseguridad son aquellas que 

reconocen la importancia de invertir tanto en el aprendizaje de los empleados como en la 

infraestructura tecnológica para proteger la información (Annarelli y otros, 2020); además, 

en actividades que prevengan o mitiguen las infracciones de ciberseguridad. Las 

organizaciones también pueden invertir en seguros de ciberseguridad como medio para 

transferir y combinar algunos de los riesgos de ciberseguridad asociados a posibles 
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infracciones futuras (Bodin y otros, 2018; Kopp y otros, 2017). Sea cual sea la medida de 

tratamiento que las organizaciones decidan implementar, está claro que todas ellas deben 

actuar en pro de aumentar sus niveles de madurez en ciberseguridad, puesto que las 

actividades digitales han incentivado a los ciberdelincuentes a ser cada vez más innovadores 

y diversificados, lo que complica aún más el panorama de las amenazas (Mbanaso y otros, 

2019). 

 

Un buen punto de partida para crear un sistema cibernético resistente que considere los 

riesgos disruptivos puede ser la gestión de riesgos empresarial (Annarelli y otros, 2020). 

Kopp (2017), Annarelli y otros (2020) y Uddin (2020) consideran que las organizaciones 

deberían adoptar un enfoque integrado y basado en el riesgo para gestionar los complejos 

sistemas cibernéticos, las amenazas cibernéticas y los riesgos relacionados; es decir, 

recomiendan considerar el riesgo cibernético dentro del marco más amplio de la gestión de 

riesgos en toda la empresa. Ese proceso de gestión que lleva a las empresas a identificar y 

evaluar el riesgo de manera colectiva y a aplicar una estrategia de toda la empresa, que se 

conoce como gestión de riesgos empresariales (Quon y otros, 2012). 

 

1.3. GESTIÓN DE RIESGOS EMPRESARIALES 

 

Históricamente, las empresas han gestionado los riesgos de manera independiente según las 

diferentes categorías; por ejemplo, el riesgo financiero se gestiona de manera independiente 

del riesgo operacional, y estos, a su vez, se gestionan aparte del riesgo ambiental (Durán & 

Otero, 2020; Fraser & Simkins, 2016). Esta fragmentación de la gestión de riesgos se produjo 
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debido a que dentro de una organización diferentes funciones manejaban diferentes 

especialidades, y cada función desarrolló herramientas y prácticas en gran medida 

independientes de las demás (Bromiley y otros, 2015). A mediados de la década de 1990, 

una serie de publicaciones comenzaron a recomendarles a las empresas que la gestión de 

riesgos debería incluir todos los riesgos y que los riesgos deberían gestionarse de manera 

integral a nivel empresarial (Fraser & Simkins, 2016), por cuanto la gestión de riesgos por 

silos crea ineficiencias debido a la falta de coordinación entre los distintos departamentos de 

la gestión de los riesgos. Desde entonces la gestión de riesgos no solo ha evolucionado y 

actualmente se considera una visión holística que lo abarca todo (Quon y otros, 2012), sino 

que se espera que evolucione hasta llegar a ser una capacidad organizacional y personal que 

les permita a las organizaciones habilitar y mantener comportamientos organizacionales 

(actividades, interacciones y decisiones) deseables (Cano, 2018). 

 

Sobre el ERM existen una gran variedad de conceptos, por lo que es probable que alguien 

que quiera iniciar el proceso de implementación se sienta confundido al momento de definir 

las herramientas para su implementación (Fraser & Simkins, 2016). En la búsqueda de 

generar mayor claridad sobre el concepto de ERM, en la Tabla 3 se presenta una recopilación 

de definiciones que se han generado a través del tiempo. 
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Tabla 3 Definiciones de gestión de riesgo empresarial 

Definiciones de gestión de riesgo empresarial 

Autor Definición de ERM 

Holton 1996, como 

se citó en Bromiley 

y otros (2015) 

El término gestión de riesgos empresariales parece haber 

comenzado con Holton en 1996. Este autor dice que el ERM se 

trata de optimizar el proceso con el que se asumen los riesgos. 

COSO (2004), como 

se citó en Baxter y 

otros (2013) 

La gestión del riesgo empresarial es un proceso efectuado por la 

junta directiva, la gerencia y otro personal de una entidad, 

aplicado para establecer la estrategia, y en toda la empresa, 

diseñado para identificar eventos potenciales que pueden afectar a 

la entidad y para gestionar el riesgo, para que esté dentro de su 

apetito por el riesgo, y así proporcionar seguridad razonable con 

respecto al logro de los objetivos de la entidad. 

Bromiley y otros 

(2015) 

ERM es el proceso mediante el cual las organizaciones de todas 

las industrias evalúan, controlan, explotan, financian y 

monitorean los riesgos de todas las fuentes, con el propósito de 

aumentar el valor de la organización a corto y largo plazo, para 

las partes interesadas. 

Ahmad y otros 

(2014) 

ERM es un proceso de toda la organización, que identifica 

posibles eventos adversos y proporciona estrategias para 

gestionar los riesgos. Se ha sugerido como un enfoque para 
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Autor Definición de ERM 

combatir el volumen y la complejidad de los riesgos que 

enfrentan las organizaciones de hoy.  

Sobel y Reding 

(2004), como se citó 

en Erin y Aribaba 

(2021) 

ERM es un enfoque altamente estructurado y disciplinado, que le 

ayuda a la gerencia a identificar y comprender una amplia gama 

de riesgos que afectan a todas las unidades de negocio, utilizando 

un enfoque holístico e integrado. 

Anderson y Frigo 

(2017) 

La cultura, las capacidades y las prácticas integradas con el 

establecimiento de estrategias y el rendimiento en el que las 

organizaciones confían para gestionar el riesgo creando, 

preservando y obteniendo valor. 

 

A modo de recopilación, el ERM es el proceso mediante el cual la organización identifica, 

evalúa, controla y monitorea los riesgos de todas las fuentes posibles, utilizando un enfoque 

holístico e integrado, con el propósito de aumentar el valor de la organización para sus partes 

interesadas, y así proporcionar seguridad razonable con respecto al logro de los objetivos de 

la entidad. 

 

Una de las fuentes de riesgo que debe ser incorporada a la cartera de gestión de riesgos 

corporativos es el factor de riesgo cibernético, ya que los peligros de la ciberseguridad 

cambian el paradigma de la gestión del riesgo operativo (Mbanaso y otros, 2019; Ruan, 

2017), al considerar todos aquellos riesgos provocados por los sistemas de TI (Giudici & 
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Raffinetti, 2020). La integración de los riesgos cibernéticos a ERM asegurará un mecanismo 

de control y respuesta adecuado, y promoverá entre los integrantes de la organización y las 

partes interesadas la conciencia en seguridad cibernética (Uddin y otros, 2020). Como parte 

de los beneficios que trae esta gestión, se identifica que el ERM tiene el potencial para reducir 

los costos de cumplimiento, generar menor costo de capital, mejorar el desempeño operativo, 

mejorar el gobierno corporativo, responder a los riesgos emergentes, mejorar la utilización 

de las coberturas de riesgo y reducir la probabilidad de quiebra, y, por lo tanto, ofrecer mayor 

valor para los accionistas y demás grupos de interés (Durán & Otero, 2020). 
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2. METODOLOGÍA 

 

Esta investigación tiene como propósito identificar los factores clave que habilitan la 

integración entre la gestión de seguridad cibernética y la gestión de riesgo empresarial. Para 

lograr este objetivo se utilizó un enfoque cualitativo, debido a que su propósito es explorar 

datos, estructurarlos, describir las experiencias de los participantes, descubrir los conceptos, 

categorías, temas y patrones presentes en los datos, así como sus vínculos. Esto a fin de 

otorgarles sentido, interpretarlos y explicarlos en función del planteamiento del problema, 

vincular los resultados con el conocimiento disponible y generar conclusiones 

fundamentadas en los datos (Hernández y otros, 2014). La investigación se desarrolló en tres 

etapas: análisis bibliográfico sobre la información relacionada, recolección de datos a partir 

de entrevistas formuladas en una compañía seleccionada previamente y análisis de los datos 

recolectados que apunta al cumplimiento de los objetivos específicos planteados. 

 

El alcance de la investigación es descriptivo, porque se profundizó en el comportamiento de 

la organización participante y en el conocimiento que los entrevistados tienen sobre la gestión 

de la seguridad cibernética y el riesgo empresarial, con el fin de especificar sus características 

(Palacio y Núñez, 2020). En cuanto al desarrollo de la investigación, se basa en descripciones 

narrativas que buscan lograr un conocimiento detallado de la seguridad cibernética, la gestión 

de riesgos empresariales y la articulación entre ellas (López y Salas, 2009). 

 

La recolección de información se realizó por medio de entrevistas semiestructuradas. Según 

García y Suárez (2013), es usual la combinación de varios tipos de preguntas (cerradas y 
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abiertas) en un mismo proceso de consulta, por lo que en esta ocasión se aplicó dicha opción 

(García & Suárez, 2013). Cuando fue necesario, la recolección de los datos se complementó 

con preguntas adicionales. El producto final es un acercamiento a los factores integradores 

entre la seguridad cibernética y la gestión de riesgos empresariales, en el que se desarrollan 

los conceptos asociados y las respuestas se confrontan con la teoría revisada (Bénard, 2010). 

 

Las fuentes de información seleccionadas hacen parte de la Subholding SURA Asset 

Management, compañía del sector financiero perteneciente al Grupo Empresarial SURA. 

Esta subholding tiene presencia en seis países de Latinoamérica: México, El Salvador, 

Colombia, Perú, Uruguay y Chile, donde están ubicadas las empresas que operan sus 

principales líneas de negocio: administración de fondos previsionales, investment 

management y ahorro e inversión. Adicionalmente, en Colombia se encuentra la Oficina 

Corporativa, empresa encargada de administrar la subholding, que tiene visión e injerencia 

sobre los demás países al suministrar lineamientos y políticas de gestión y operación. 

 

Del total de empresas se eligieron las que están ubicadas en Perú, México y Colombia, así 

como la Oficina Corporativa; de esta forma se considera el 60% de la operación de la 

subholding. Para la investigación se tuvo en cuenta la regulación que les aplica sobre gestión 

de ciberseguridad y gestión de riesgos, como lo son: para la empresa en Perú, la Resolución 

SBS N° 2116-2009 (Superintendencia de Banca, Seguros y Administradoras Privadas de 

Fondos de Pensiones, 2009) y la Resolución SBS N° 504-2021 (Superintendencia de Banca, 

Seguros y Administradoras Privadas de Fondos de Pensiones, 2021); para la empresa en 

México, Información de la administración de riesgos (Gobierno de México, 2017) y la 



34 
 

 

 

Estrategia Nacional de Ciberseguridad (Gobierno de México, 2017); y para la empresa en 

Colombia, Reglas relativas a la administración del riesgo operacional - Circular Externa 

025 de 2020 (Superfinanciera, 2020) y Requerimientos mínimos para la gestión del riesgo 

de ciberseguridad - Circular Externa 007 de 2018 (Superfinanciera, 2018). 

 

La selección se hizo teniendo en cuenta la cercanía del investigador con los participantes, y 

que estas se encuentran dentro del intervalo de confianza, según lo definido por Bernal (2010) 

en el procedimiento para estimar el tamaño de la muestra representativa para una población 

finita. Finalmente, para formular las entrevistas se seleccionó a líderes que tienen experiencia 

y amplio conocimiento sobre la gestión de seguridad cibernética y la gestión de riesgos 

empresariales, y que entre sus funciones tienen responsabilidades táctico-estratégicas 

asociadas a estos temas. Lo anterior permitió que el resultado arrojara información valiosa 

para el desarrollo de la investigación. 

 

A continuación, en la Tabla 4 se describen los perfiles de los líderes seleccionados para 

realizar las entrevistas. 
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Tabla 4 Perfil de los entrevistados 

Perfil de los entrevistados 

Entrevistado País/empresa Perfil del entrevistado 

Entrevistado 1 Perú Jefe de Riesgos Operativos 

Entrevistado 2 

Oficina 

Corporativa 

Director de Seguridad y Riesgos de Información 

Entrevistado 3 México Líder IRM / ISO 

Entrevistado 4 Colombia Director de Riesgos de Negocio e Información 

 

Cada entrevista formulada a estos líderes tuvo una duración aproximada de una hora, en la 

cual se respondió a doce preguntas predefinidas, más las preguntas complementarias que 

surgieron durante las sesiones. Las entrevistas fueron grabadas con previa aprobación de los 

participantes. Posteriormente, los datos se organizaron, transcribieron y codificaron, para 

generar categorías que apoyaran su respectivo análisis y permitieran relacionar conceptos y 

contrastarlos con la literatura revisada (Hernández y otros, 2014). 

 

 

 

 

 

 

 

 



36 
 

 

 

3. PRESENTACIÓN Y ANÁLISIS DE RESULTADOS 

 

En este apartado se presenta el análisis de la información recopilada a partir de las entrevistas 

formuladas a las personas que hacen parte de las empresas seleccionadas. Dicho análisis se 

basa en un conjunto de categorías que resultaron del ejercicio de transcripción y codificación 

de la información, tal como se muestra en la Tabla 5. 

 

Tabla 5 Categorías de información de las entrevistas 

Categorías de información de las entrevistas 

Categoría Propósito de la categoría 

Amenazas 

derivadas de 

nuevas tecnologías 

Determinar si las empresas de la subholding están expuestas a 

amenazas cibernéticas, dada la implementación de nuevas 

tecnologías. 

Gobierno Determinar si las empresas de la subholding cuentan con instancias 

internas y(o) externas que impacten en la toma de decisiones, a 

nivel estratégico, táctico y operativo, sobre la gestión de seguridad 

cibernética y la gestión de los riesgos empresariales. 

Roles y 

responsabilidades 

Determinar si en las empresas de la subholding existen esquemas, 

roles y responsabilidades, y si hay definición formal sobre las 

funciones de gestión de seguridad cibernética y la gestión de los 

riesgos empresariales. 
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Categoría Propósito de la categoría 

Metodologías Determinar si las empresas de la subholding cuentan con 

metodologías formalmente definidas para gestionar la seguridad 

cibernética y gestionar los riesgos empresariales y si están basadas 

o no en buenas prácticas del mercado. 

Cultura y 

conocimientos 

Determinar si las empresas de la subholding cuentan con campañas 

de cultura y desarrollo de conocimiento para fortalecer en sus 

colaboradores la gestión de seguridad cibernética y la gestión de 

los riesgos empresariales. 

Contexto externo Determinar si las empresas de la subholding cuentan con métodos 

de monitoreo del entorno para contextualizarse frente a nuevos 

factores que impacten la gestión de seguridad cibernética y la 

gestión de los riesgos empresariales. 

Desafíos Determinar si en las empresas de la subholding existen desafíos 

que pudieran impactar la integración entre en la gestión de 

seguridad cibernética y la gestión de los riesgos empresariales. 

 

3.1. CATEGORÍA: AMENAZAS DERIVADAS DE NUEVAS TECNOLOGÍAS 

 

Todas las personas entrevistadas coinciden en mencionar que las nuevas tecnologías que han 

implementado sus empresas están enfocadas, principalmente, en entregarles a sus clientes 

servicios nuevos o mejorados, así como en agilizar los procesos que hay al interior de la 
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compañía. Entre las nuevas tecnologías destacan la adopción de estrategias en cloud, 

asistentes virtuales como chatbots, DevOps, RPA y big data. Los entrevistados también 

reconocen la exposición a amenazas cibernéticas derivadas de la adopción de estas 

tecnologías, las cuales hacen más vulnerables a sus empresas. 

 

A continuación, se presentan algunos comentarios hechos por los entrevistados, que 

evidencian lo anterior: 

 

Entrevistado 1: 

Las nuevas tecnologías principalmente ha sido Cloud. (…) Como tal, para 

disponibilizar nuevos servicios, principalmente orientados al cliente. (...) Hemos ido 

como que..., incorporando nuevas tecnologías. De hecho los rpas que hemos 

empezado a trabajar hace dos años, más o menos, (…) para poder automatizar 

procesos internos muy manuales, que un usuario lo hace y, pues, ahora lo hacen 

robotcitos. (...) Hay todavía riesgos en los cuales no hemos podido, digamos, cubrir 

al 100%, y de alguna forma han sido aceptadas al interno (…), principalmente por el 

tema de fuga de información; o sea, hoy en día que todos estamos trabajando en 

remoto, digamos que esa es la gran dolencia. 

 

Entrevistado 2: 

Se adoptan tecnologías como la adopción de la nube, ¿no?, porque al final la adopción 

de la nube hace que tú, que tu presencialidad ya no dependa de una instalación física 

de la tecnología, sino que tú puedas montar servicios que te puedan consumir en 
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cualquier parte del mundo. (…) Probablemente, hemos incursionado más en, en el big 

data, en la robótica y en la analítica. (…) Aquí realmente la robótica va mucho en el 

sentido de la automatización de procesos. (...) El fraude (…), la amenaza principal, 

probablemente es el delincuente, delincuente electrónico (…). Los medios por los que 

lo hacen son ingeniería social, los phishing, el malware, pero la amenaza real es el 

agente (…), el que quiere robarte el dinero, el que quiera robarte la información, el 

que pretende transaccionar, de manera ilícita, ilícita en tus sistemas. ¿No?, el que 

busca vender los datos que te logra robar, el que logra, ehh… paralizar toda una 

empresa. 

 

Entrevistado 3: 

Los servicios que hemos implementado en la compañía, definitivamente, tienen que 

ver con las soluciones de la nube en varios de los esquemas, eh..., como plataforma, 

como software y como infraestructura, eh..., en inteligencia inter… artificial, también 

hemos implementado sobre todo en, eh..., analítica y servicios cognitivos, ujum..., big 

data igual, analítica (…), implementación de bases de datos centralizadas para 

conocer parámetros o características específicas de nuestros clientes. (...) Ingeniería 

social a través de todo; o sea, sí, phishing, vishing, eh..., inyecciones de malware. (...) 

Incidentes cibernéticos desde el punto de vista de ataques por un, eh..., mal..., por un 

vector, por una amenaza, un externo malintencionado. 
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Entrevistado 4: 

En nuevas soluciones para la web y para las aplicaciones móviles que dan servicio 

hacia los clientes, y en la implementación de un chatbot, también muy, muy 

interesante que tenemos para servicio al cliente y que es como en la primera línea que 

tienen nuestros clientes. (...) En todo lo que tiene que ver con la nube, buena parte de 

nuestra infraestructura y aplicaciones se están yendo a la nube como una estrategia, 

pues, frente a ese tema de, de digitalización, que nos permite ser mucho más eficientes 

en la forma en que vamos creciendo, en la forma que podamos soportar los servicios. 

(...) Todo el tema de automatización y, ahí se han implementado temas como RPA 

(…), esto se ha unido con, con temas que tienen que ver con la analítica (…), como 

apoyarlos en temas de aprendizaje e inteligencia artificial (…), que permitan, 

digamos, a la organización, mucho más fácilmente, tener visión del negocio y hacia 

dónde debemos ir y hacia donde debemos enfocar las diferentes estrategias. (...) Si yo 

tuviera un hackeo y llegara a mí solución de los, de los RPA, pues, digamos que 

podrían tener acceso como a toda la lógica, mediante la cual yo ejecuto un proceso 

por ejemplo, y poder modificarlo para que haga cosas diferentes y que puedan ir en 

contravía de protección y sus clientes. (...) Todo el tema de aprendizaje, y los chatbots 

(…), si no están adecuadamente entrenado pudieran… o la información no está 

adecuadamente limitada, pudieran tener acceso a información que no, que no 

corresponde. 

 

Los resultados obtenidos a partir del análisis de esta categoría permiten confirmar lo 

recopilado durante la revisión literaria, respecto a que si bien el uso extensivo que se les ha 
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dado a las tecnologías de información (TI) ha permitido una dirección de negocios cada vez 

más eficiente (Varga y otros, 2021), estas también representan una fuente de amenazas graves 

completamente nuevas, debido a que los entornos virtuales son vulnerables a los peligros de 

seguridad, tales como malware, phishing, abuso del sistema interno y externo e incidentes 

cibernéticos tanto accidentales como deliberados (Strupczewski, 2021; Uddin y otros, 2020). 

Lo anterior justifica la necesidad de contar con disciplinas que, de manera articulada, 

gestionen la seguridad cibernética y sus riesgos asociados. 

 

3.2. CATEGORÍA: GOBIERNO 

 

Todos los entrevistados coinciden en resaltar que los temas relacionados con la seguridad 

cibernética y la gestión de riesgos se discuten a nivel de junta directiva, y que cuentan con el 

respaldo de esta para la habilitación de recursos y la toma de decisiones. 

 

Adicionalmente, tres de los entrevistados mencionan que los temas sobre seguridad 

cibernética y gestión de riesgos se llevan a comités de alto nivel, en los cuales participan, 

entre otros, representantes de ambas disciplinas, lo que facilita el rendimiento de cuentas 

sobre la gestión y la toma de decisiones. El entrevistado 1 destaca la influencia de los 

reguladores frente a las definiciones y la toma de decisiones, ya que suministran lineamientos 

de alto nivel que son de obligatorio cumplimiento. 

 

A continuación se presentan algunos comentarios hechos por los entrevistados, que 

evidencian lo anterior. 
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Entrevistado 1: 

Por temas regulatorios, nosotros tenemos con la SBS (…) el sistema de gestión de 

seguridad y ciberseguridad, donde básicamente, pues, nos da todos los lineamientos, 

en realidad, a alto nivel, ¿no?, eh..., de lo que tenemos que tener en consideración. 

(...) Tenemos un comité de seguridad y ciberseguridad adicional al de riesgos. ¿No? 

Este, básicamente, en este comité participa, bueno, el equipo de tecnología, que es el 

Gerente de Tecnología, este, el jefe de Seguridad TI, ¿no?, este, también participa el 

Subgerente de Servicios de Sistemas, participa, por mi lado, o sea, yo, como 

responsable de riesgos. (...) Nosotros tenemos, por ejemplo, como riesgos, el Comité 

de Riesgos como tal, que, es decir, que se tienen las reuniones trimestrales con el 

Comité Ejecutivo, donde participa el CEO, los gerentes generales de cada compañía 

y los vicepresidentes. Entonces, donde básicamente les ponemos cómo es que 

estamos a nivel de riesgo por cada Q. (...) Se presenta el directorio o a la junta, 

dependiendo, este, de qué empresa estamos hablando, ehh... Y ahí es donde se hace 

esa exposición. 

 

Entrevistado 2: 

La capa ejecutiva de la organización, o sea, la capa ejecutiva, llámese junta directiva, 

comités de presidencia, eh..., han apoyado, y ya. Es más, no solamente han apoyado 

y soportado estas, estas, estas estrategias; sin dudar, las han ellos demandado. (…). 

Eso habilita, ¿no?, que se den más énfasis en la asignación de proyectos, en la 

asignación de, de recursos, ¿no?, desde personal, hasta recursos económicos. 
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Entrevistado 3: 

Localmente, es responsabilidad de mi rol definir la estrategia en la compañía, y esta 

es aprobada por el Comité Ejecutivo, pues este es un factor clave que permite 

justamente el… la gestión de los riesgos. (...) Entonces, factores clave de la 

integración de la gestión de riesgos en la compañía es el apoyo de la alta dirección. 

(...) Definitivamente, los riesgos cibernéticos, eh..., se llevan hasta la más alta 

dirección, al Comité Ejecutivo, y aún, a los órganos, eh..., como comités de auditoría, 

los consejeros, a comités regionales y corporativos, y si, por supuesto, influyen en la 

toma de decisiones. (...) Contamos con un comité que es trimestral, en el cual se 

exponen todos los riesgos identificados. 

 

Entrevistado 4: 

Tenemos el Comité de Seguridad de la Información y Ciberseguridad. Es un comité 

común. Ese es un comité interno, eh..., donde está, donde esta tecnología, está riesgos, 

está cumplimiento, eh..., y está auditoría como invitado y, bueno, pues, las diferentes 

áreas, cuando hay temas que les corresponden, pues, obviamente están, están ahí 

también invitados. (...) El Comité de auditoría, como les decía, donde se lleva todo el 

tema de, de ciberseguridad y el Comité de Riesgos, donde llevamos los temas de 

seguridad de la información vistos como gestión de riesgos. (...) De esto, pues, 

obviamente, se lleva un resumen a la Junta Directiva, pues, quien también se, se 

mantiene al tanto del tema. (...) Creo que es uno de los temas que también desde arriba 

se ve como necesario y que se le impulsa con gente, con plata, con procesos, con todo, 
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eh..., desde la Presidencia, pues, claramente, hay un..., una credibilidad y una 

necesidad del tema de ciberseguridad. 

 

Los resultados obtenidos a partir del análisis de esta categoría permiten confirmar que, desde 

que la seguridad cibernética ha entrado en las discusiones de las salas de juntas en todo el 

mundo, y llena de miedo a los altos ejecutivos, se han asignado miles de millones de dólares 

de inversión para fortalecer los controles de seguridad (Ruan, 2017); sin embargo, invertir 

dinero o tener grandes presupuestos de seguridad cibernética no les ayuda a las empresas a 

alcanzar el nivel de “expertos en internet”. Es importante que la gestión del riesgo cibernético 

aborde de modo integral los aspectos técnicos y humanos, que se implementen medidas de 

estrategia, participación de la alta gerencia, capacitación en concientización sobre seguridad 

cibernética, seguimiento sistemático y documentación (Lee, 2021; Sabillón y Cano, 2019). 

 

Dado lo anterior, se concluye que el gobierno es un factor clave en la articulación de la 

gestión de seguridad cibernética y la gestión de los riesgos empresariales, ya que este habilita 

los recursos y genera instancias tales como comités, donde participan, entre otros, 

representantes de ambas gestiones, permitiendo administrar, operar y tomar decisiones de 

manera integrada. 

 

3.3. CATEGORÍA: ROLES Y RESPONSABILIDADES 

 

Todos los entrevistados coinciden en mencionar que los temas de gestión de seguridad 

cibernética y gestión de riesgos están distribuidos entre las funciones de gestión tecnológica 
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y gestión de riesgos que hacen parte de la cadena de valor de la compañía; algunos como 

procesos de soporte, tal como lo mencionan los entrevistados 2 y 3, o como procesos 

estratégicos, como lo menciona el entrevistado 1. 

 

A continuación se presentan algunos comentarios hechos por los entrevistados, que 

evidencian lo anterior. 

 

Entrevistado 1: 

Nosotros estamos en la parte estratégica. O sea, en realidad, por ejemplo, lo que es el área 

de riesgos, acá el área de riesgos, como área, es uno solo. Dentro de eso, tenemos las 

funciones, como les decía al inicio, de seguridad de la información, continuidad, riesgo 

operativo, fraude. (...) Yo creo que ya el área de tecnología está cambiando, también a ser 

un poco más estratégica. 

 

Entrevistado 2: 

Creo que en nuestra cadena de valor, creo que riesgos, es un, es uno de los procesos 

misionales transversales. ¿No? O sea, no son de la capa de generación de valor del 

negocio, ni de… esos temas son transversales y de soporte. (...) Tratamos de enmarcar 

la ciberseguridad en el contexto, en dos procesos de la vista… en la gestión de riesgos 

(…), y hay una capa, en otra, por eso de la cadena de valor, que la tecnología, la 

gestión tecnológica, en donde los controles se operan ahí. 
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Entrevistado 3: 

Se identifican los procesos y la cadena de valor que… de la compañía, y los procesos de 

soporte a esa cadena de valor, en el cual están todos los de ciberseguridad, todos los de 

gestión de TI, todos los de gestión de riesgos tecnológicos. (...) Nosotros somos de soporte 

(…). Como procesos, somos procesos de soporte; como gestión de riesgos, el riesgo 

cibernético es… está considerado como un riesgo estratégico en la compañía. 

 

Entrevistado 4: 

Y ahí, en ese gran nuevo subproceso que, que creamos, eh..., van todas las actividades 

que tienen que ver con seguridad y ciberseguridad, y todas, obviamente, las de 

riesgos. (...) También en los subprocesos de tecnología tenemos parte del tema de 

seguridad. 

 

Los resultados obtenidos a partir del análisis de esta categoría permiten corroborar lo 

identificado en la revisión de literatura, acerca de que las empresas con un enfoque holístico 

de gestión de riesgos ahora persiguen la gestión de riesgos de una manera más estratégica, 

sistemática y ofensiva, teniendo en cuenta las oportunidades con potencial de mejora 

(Bohnert y otros, 2019). A partir de los resultados, se concluye que la definición de roles y 

responsabilidades es un factor clave para la articulación entre la gestión de la seguridad 

cibernética y la gestión de los riesgos empresariales, ya que estas permiten enmarcar las 

funciones, el alcance y los objetivos asociados a estas dos disciplinas. 
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3.4. CATEGORÍA: METODOLOGÍA 

 

Los entrevistados coinciden en que sus empresas se apoyan en las buenas prácticas del 

mercado para la definición de sus propias metodologías de gestión de seguridad cibernética 

y gestión de riesgos empresariales. Entre los principales marcos de referencia que mencionan 

se encuentran los siguientes: COBIT, NIST, ISO 31000, ISO 27000, ITIL y COSO. 

 

A continuación se presentan algunos comentarios hechos por los entrevistados, que 

evidencian lo anterior. 

 

Entrevistado 1: 

Y la metodología de, de riesgos de seguridad está alineado, o, en realidad, toma lo 

que es de riesgo operacional. No tenemos una metodología distinta, ¿no? O sea, la 

misma va a estar alineada, con el fin de que se pueda reflejar en un solo mapa. (...) 

Nuestro primer input, el regulatorio. Y luego de eso, también tomamos los otros 

marcos, como CSX, tomamos el NIST, para poder ver qué controles podemos de ahí 

tomar. También tomamos del CSA, que es del Global, para lo que es controles en 

nube. También tomamos, este, esa referencia. Ehh..., bueno, básicamente con todo 

ello, y también tomamos el tema de la ISO, la 27002, la 27032 también, la de 

ciberseguridad. En base a esas [sic], nuestro input para poder armar luego nuestras 

políticas. También tenemos el tema de la región que nos, también nos entregan; por 

ejemplo, políticas regionales, que llaman, y ellos también se nutren igual de varias..., 

este, pues, de varios estándares, ¿no? Y buenas prácticas. 
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Entrevistado 2: 

Acá lo que hicimos fue traer a un consultor que sí nos dio una vista distinta a lo que 

estamos haciendo versus lo que está haciendo la industria. Entonces, trajimos a unos 

consultores, no para ejecutar ninguna estrategia, sino más bien para ayudarnos a 

plantear cuál debería ser la estrategia de nuestro modelo. (...) Empezamos por Cobit, 

¿no?, hace 10 años (…). Luego pasamos por ISO, ¿no?, e hicimos una combinación 

que tiene Cobit 4.1, que es el mapeo de ISO, Cobit e ITIL. Nos dimos cuenta, cuando 

llegamos ya a la consultoría, de, con big four, con este Deloitte, en el cual también 

hay muchos otros marcos de referencia en… yo creo que la última versión que 

estamos proponiendo, de implementar nuestro marco interno (…), hemos tomado lo 

que nos sirve para armar un modelo interno que puede ser más adecuado para la 

compañía. 

 

Entrevistado 3: 

ISO 31000 desde el punto de vista de gestión de riesgos operativos empresariales. 

Este..., también tenemos COSO como desde ese nivel, eh..., después, este, ya bajando 

a términos de seguridad de la información y ciberseguridad, como lo comenté ISO 

27000, toda la serie algunos SP, dependiendo de cuál es el, el área de especialización, 

pero que generalmente son los 800 del NIST, de SANS, y para ciberseguridad, 

básicamente, es el Mitre Att&ck. 
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Entrevistado 4: 

Tenemos una sombrilla desde la gestión de riesgos, que es la que nos da SARO, y 

desde ahí, pues, desprendemos los diferentes, eh..., las diferentes tipos de, de riesgos, 

como el de seguridad de la información (…) SARO, ustedes saben, está alineada a la 

ISO 31000 directamente. (...) Ciberseguridad se ha alineado mucho a algunos temas 

del NIST. (...) Nosotros montamos nuestro modelo de seguridad, digamos, que, 

basado como en dos fuentes. La primera es Deloitte (…), y luego, ya cuando entramos 

como al punto de los controles muy técnicos y procedimentales, eh..., lo que debe 

incluir la gestión de riesgos, los indicadores, todo lo que hay de ahí para abajo, nos 

alineamos a un modelo que es el modelo de madurez de Forrester, eh..., que define 

muy claramente, pues, cuáles son como todos los temas donde debe estar seguridad 

de la información y ciberseguridad. 

 

Los resultados obtenidos a partir del análisis de esta categoría permiten ratificar lo recopilado 

durante la revisión literaria frente a que el riesgo cibernético no está limitado por barreras 

políticas o geográficas, y que ha sido necesaria la coordinación de políticas internacionales 

(Kopp y otros, 2017), que incluso plantean discusiones sobre la regulación del ciberespacio, 

la gobernanza en él y la defensa unilateral (Ospina y Sanabria, 2020). Esto ha llevado a los 

países a idear una variedad de medidas destinadas a equilibrar la necesidad de mantener los 

logros de la revolución digital con la necesidad de combatir la amenaza de los 

ciberdelincuentes (Mbanaso y otros, 2019). Dentro de estas medidas se incluyen enfoques 
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técnicos y no técnicos tales como marcos de gestión de riesgos de ciberseguridad, programas 

de capacitación y sensibilización (Uddin y otros, 2020). 

 

A partir de los resultados se concluye que las metodologías hacen parte de los factores clave 

en la articulación de la gestión de la seguridad cibernética y la gestión de los riesgos 

empresariales, ya que es en la definición de estas gestiones donde se recopilan las mejores 

prácticas del mercado y se determina la forma de operar las políticas, lo cual genera la 

oportunidad de desarrollar formas de trabajo alineadas entre estas disciplinas. 

 

3.5. CATEGORÍA: CULTURA Y CONOCIMIENTOS 

 

Todos los entrevistados coinciden en destacar el compromiso y la participación de la alta 

dirección de sus empresas en las campañas de cultura y sensibilización sobre gestión de 

seguridad cibernética y gestión de riesgos empresariales, campañas que se realizan de manera 

articulada entre ambas disciplinas, y que son enfocadas según el público objetivo. 

 

En cuanto al desarrollo de conocimiento sobre estas dos gestiones, todos los entrevistados 

también coinciden en resaltar la importancia de que la compañía tome la iniciativa de 

generarlo en sus colaboradores; sin embargo, el entrevistado 2 y el entrevistado 4 mencionan 

que hace falta fortalecer esta capacidad entre sus equipos. 

 

A continuación, se presentan algunos comentarios hechos por los entrevistados, que 

evidencian lo anterior: 
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Entrevistado 1: 

Nosotros tenemos una semana del control donde se hablan temas de riesgo operativo 

como tal, de seguridad de la información, temas por ejemplo de seguridad física, de 

compliance, y donde la participación principal es del CEO y de cada VP o gerentes o 

gerentes generales, donde ellos dan el respaldo de la importancia del porqué tener esa 

conciencia. (...) A veces, hacemos diferencias en el sentido de que hay 

comunicaciones que es general y para todo mundo. ¿No? Y hay otras, que hacemos 

capacitaciones especiales, por ejemplo, para todos los gerentes, VP, ¿no? Entonces a 

ellos les llevamos otro mensaje. También se hace al directorio. Al directorio se hace 

una vez al año nada más. Entonces, para ellos también es otro tipo de mensaje. (...) 

En algunos casos tenemos membresías y, bueno, como por ejemplo la de ISACA, y 

hay, hay capacitaciones mensuales, o unos pagan, por ejemplo, no sé, presentamos 

algún tipo de curso que necesitemos llevar. ¿No? Donde, de ciberseguridad, nos lo 

aprueban. En algunas ocasiones hemos hecho capacitaciones in house. Otras externas, 

básicamente, pero si tenemos, tratamos de alguna forma de tener al menos un mínimo 

de 2 o 3 capacitaciones. 

 

Entrevistado 2: 

Nosotros hemos hecho acá sensibilización hasta nivel Junta Directiva. O sea, Consejo 

de Administración, que, están los accionistas, eh..., obviamente que tienen un 

entendimiento distinto y una percepción distinta de, del tema, pero se ha hecho a ese 

nivel. Luego, al Comité de Presidencia, que ya es el Comité Interno, luego el Comité 
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de Presidencia con los business manager de los países, y luego, de ahí hacia abajo, 

pues todos los niveles, digamos de colaboradores de las, de las siguientes líneas. (...) 

No solamente tenemos capacitación de esto, capacitación de antifraude, de lavado de 

dinero, de otras del sistema de control interno, de gestión de riesgo, o sea, entonces 

todo ayuda a que sea un poco más, más sencillo. (...) Creo que somos… estamos 

cosechando poco el tema de conocimiento, y eso es lo que está mal y creo que hablo 

por riesgos y por tecnología. 

 

Entrevistado 3: 

Se cuenta con una estrategia para el desarrollo de la cultura. Eh..., parte del 

sponsorship, parte del Director General de la compañía, y, de hecho… igual, riesgos 

o la cultura de riesgos de… cibernéticos, está dentro del programa completo de 

sensibilización de riesgos empresariales, operativos, cibernéticos. (...). El programa 

es para toda la compañía, para todos, el alcance es todos los colaboradores de la 

compañía; sin embargo, la estrategia está muy centrado, este, de acuerdo también al 

nivel jerárquico en la compañía, tenemos un programa especializado. Con los 

directivos trabajamos cierto tipo de información. (...) El riesgo de ciberseguridad es 

un riesgo estratégico en la compañía, y sí, todos los equipos continuamente nos 

estamos capacitando en nuevas eh..., ame… identificación de nuevos marcos, 

evolución de lo… de marcos, este, iniciativas, implementación de nuevas 

capacidades. Y si todos los años dentro de nuestra malla de capacitación se cuenta… 
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se encuentra, se encuentra presente la capacitación en ciberseguridad. Sí, damos 

cursos de diversas disciplinas, hackeo ético, gestión de riesgo, ciberinteligencia. 

 

Entrevistado 4: 

Nosotros tenemos una campaña que se llama la campaña Tranqui, que lo que busca 

es, pues, concientizar a todos nuestros colaboradores frente a los diferentes temas de 

riesgos. Es un tema que (…) arrancó muy desde la seguridad de la información. Luego 

lo expandimos, pues, a temas de antifraude, y ya este año lo estamos viendo como un 

tema integral de riesgos. (...) Desde la alta dirección, pues, claramente, hay, hay, hay 

un direccionamiento de que este es un tema super importante. (...) Creo que nosotros 

mismos no hemos sido tan juiciosos en, en cómo capacitarnos constantemente frente 

a estos temas. En el área de ciberseguridad, digamos que, por su rol muy técnico, ellos 

sí constantemente están muy metidos en esos temas y están constantemente en 

capacitaciones de temas de seguridad y todo esto. Pero, yo sí creo que, desde 

seguridad de la información, falta. 

 

Los resultados obtenidos a partir del análisis de esta categoría permiten corroborar lo 

identificado durante la revisión literaria, acerca de que, durante la última década, los estudios 

han demostrado constantemente que el ser humano sigue siendo el eslabón más débil de toda 

la cadena de seguridad empresarial (Malatji y otros, 2020). Por esto, las organizaciones que 

se destacan en ciberseguridad son aquellas que reconocen la importancia de invertir en el 

aprendizaje de los empleados y de las máquinas (Annarelli y otros, 2020). También, es 
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importante desarrollar programas de educación formal y no formal, que preparen a los 

profesionales en ciberseguridad para que adquieran la capacidad de analizar holísticamente 

los casos en función de contrarrestar la ciberdelincuencia (Ospina y Sanabria, 2020). 

 

Con base en los resultados, la cultura y el conocimiento es un factor clave en la articulación 

de la gestión de la seguridad cibernética y la gestión de riesgos empresariales, ya que generan 

comportamientos en las personas, capacidades de visión holística y competencias que 

fortalecen el trabajo integrado. 

 

3.6. CATEGORÍA: CONTEXTO EXTERNO 

 

Todos los entrevistados resaltan la importancia de estar monitoreando lo que sucede con el 

entorno a nivel de amenazas cibernéticas, desarrollos tecnológicos y metodológicos porque 

les permite tomar decisiones y actuar frente a las amenazas de manera preventiva. A 

continuación se presentan algunos comentarios por parte de los entrevistados que evidencian 

lo anterior: 

 

Entrevistado 1: 

En el 2017 empezamos, fue hacer tipo benchmark con empresas tipo del sector. (...). 

Tomamos de referencia, eh..., los estudios que hacían los proveedores de las, eh..., 

predicciones de amenazas que te van para ese año, pese a que siempre te mandan en 

realidad todos los años, y, de alguna forma, de esa forma, identificamos qué GAP 

podríamos tener y qué podríamos… este, eh..., digamos que implementar. 



55 
 

 

 

Entrevistado 2: 

Hemos implementado, que es algo que no teníamos como práctica, nosotros y la 

industria en general, es la inteligencia de amenazas (…). La inteligencia es estar 

atento a esas, esas amenazas, esas vulnerabilidades, a esas TTP que se están 

ocupando, ¿ya? Para uno tratar de prevenir eso. 

En la gestión de riesgos, es más, inclusive tenemos asesoría de nuestro, de nuestro 

primo Suramericana, para la Sura Tendencias y Riesgos. Se llama la empresa, y, que 

precisamente, hay una evaluación que nos hace cada, creo que es cada tres años, o 

cada año le da un update, y hay un documento que sale de, como recomendación, a 

empresa del Grupo, a empresa del Grupo, en el manejo de riesgos de tendencias. 

 

Entrevistado 3: 

Hay un servicio específico, una función que hacemos que se llama threat hunting, o 

cacería de amenazas, en el cual estamos, eh..., buscando e identificando 

comportamientos anómalos en los sistemas para, eh..., tener una seguridad preventiva, 

y poder entonces, a través de este comportamiento, identificar si hay algún usuario 

malintencionado, interno o externo, que quiera hacer uso indebido de los sistemas. 

 

Entrevistado 4: 

Otros tema grande que se ha trabajado es el tema de implementación —ya lleva 

bastantes años, pero que se ha fortalecido—, es la implementación del SOC, desde el 

cual nosotros, pues, como empresa, tenemos un monitoreo constante de las diferentes 
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amenazas hacia la superficie, de ataque que tenemos. Está muy orientado obviamente 

hacia afuera, pero también hacemos monitoreos hacia adentro. Esto lo lidera 

ciberseguridad, y ahí ha habido, pues, una inversión muy, muy grande para poder 

estar constantemente, pues, eh..., entendiendo qué está sucediendo, y haciendo 

análisis, pues también del, del entorno y ciberinteligencia, para poder determinar, 

pues, cuándo estamos intentando ser atacados desde afuera frente a cualquier tema de 

ciberseguridad. 

 

Los resultados obtenidos a partir del análisis de esta categoría permiten corroborar la 

necesidad de estar permanentemente contextualizados, ya que la mayoría de los cambios en 

el entorno empresarial dan lugar a modificaciones a los riesgos que las organizaciones 

necesitan gestionar, llevándolas a repensar sus estrategias, procesos y modelos de negocio 

(Betti & Sarens, 2020). Según esto, se concluye que el contexto externo hace parte de los 

factores clave para articular la gestión de la seguridad cibernética y la gestión de riesgos 

empresariales, ya que les permite a las empresas conocer y actuar frente a lo que sucede en 

el entorno, tanto metodológicamente, al habilitar y madurar las actuaciones articuladas que 

permiten compararse con mejores prácticas y experiencias de otras empresas, como frente a 

amenazas que impacten su estrategia y promuevan las actuaciones preventivas e integradas. 

 

3.7. CATEGORÍA: DESAFÍOS 

 

En los distintos puntos de vista de los entrevistados se resaltan los siguientes desafíos que 

pueden impactar la adecuada articulación entre la gestión de la seguridad cibernética y la 
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gestión de los riesgos empresariales: tener claridad frente a las responsabilidades de cada 

función; crear conciencia en la compañía sobre estas dos gestiones, las nuevas tecnologías y 

las amenazas asociadas a estas; generar conocimiento en las personas y lograr que se quede 

al interior de la compañía, y definir metodologías de trabajo acorde a las necesidades 

empresariales. 

 

A continuación, se presentan algunos comentarios hechos por los entrevistados, que 

evidencian lo anterior. 

 

Entrevistado 1: 

Algo que sucedía era el tema de..., ¿en qué momento decías que era un tema de 

ciberseguridad, eh..., y que no se confunda con seguridad de la información? (...) 

Entonces, en un determinado momento lo que sucedía era que..., ¿en qué momento 

decía que solo tecnológicos, ciberseguridad o seguridad de la información? (...) 

Hemos tenido que sí actualizar procedimientos al interno, dejar un poco claro los 

roles, ¿no? Y ha sido un tema también de capacitación al interno, tanto con riesgos y 

tecnología, que de alguna forma los dos somos los que tenemos a cargo ese proceso. 

 

Entrevistado 2: 

Creo que ha sido muy difícil, y acá, apenas ante la respuesta, es el conocimiento, el 

conocimiento y el change management o el cambio de chip para las personas. (...) No 

hay una asignatura formal en las, en las universidades, ni en los, o sea, ni en los… es 
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más, ni siquiera en las empresas. Todo esto depende de que haya gente que se meta a 

estudiar, no sé, un… creo que estas tecnologías de orquestación. (...) Lo que hoy 

hacemos es depender de terceros (…), contratamos a empresas que lo hagan por 

nosotros, y está bien, yo no digo que no, como administra… como manager, pues, 

bueno, uno tiene que resolver de alguna manera, pero el problema es que ese 

conocimiento no se está quedando en las organizaciones. (...) Y también hay otro 

factor importante, y todo el tema de seguridad, seguridad de la información, 

ciberseguridad, ya no es un trabajo solamente de segunda línea (…). Para mí, la, el 

tema de ciberseguridad es un tema tan profundo en el sentido de la amenaza y riesgo, 

que hay acciones de control que ya deberían ejecutar la segunda. 

 

Entrevistado 3: 

Siempre el principal reto va a estar en las personas. Las amenazas son cambiantes, y 

el principal reto es estar presente, eh..., poner presente el tema en la mente de las 

personas, en todos los niveles de la compañía. La seguridad y la ciberseguridad no es 

solamente de quién… no es responsabilidad solamente de quién define la estrategia y 

quién aprueba los riesgos, es de todos. Entonces, y… el eslabón más débil, de verdad, 

por más trillado que puede ser esa frase, es verdad, siempre va a estar en la persona. 

 

Entrevistado 4: 

Una de las grandes dificultades es cómo uno logra hacer una, una gestión sencilla de 

esos riesgos (…). A veces las metodologías son tan rígidas (…), eso se vuelve 



59 
 

 

 

inmanejable, eso realmente es inmanejable, y yo le digo que, como no se parece a la 

realidad, no genera valor. 

 

Los resultados obtenidos a partir del análisis de esta categoría se complementan con lo 

mencionado por Lee (2021), Ruan (2017) y Raymond y otros (2021) en la literatura revisada, 

con respecto a que, si bien el riesgo cibernético tiene tanta relevancia en las organizaciones, 

la gran cantidad de obras y marcos que se han generado acerca de este tema no logran 

presentar una visión equilibrada; sí proporcionan pautas de alto nivel de calidad para los 

gerentes (Lee, 2021), pero tienen limitaciones en los métodos. Por ejemplo, se centran en la 

tecnología, y son limitados en la cobertura de personas, procesos y factores de riesgo 

socioeconómico. Para lograr estimaciones más precisas requiere acceso a datos y 

conocimientos que una sola entidad no posee, y la proliferación de metodologías de 

evaluación de riesgos en ausencia de un punto de referencia común ha producido una 

inconsistencia indeseable en la medición del riesgo cibernético (Ruan, 2017). Puesto que no 

existe una solución infalible para gestionar los riesgos cibernéticos, se debe adoptar un 

enfoque transdisciplinario y multidisciplinario que ayude a comprender el panorama de 

riesgos y amenazas de ciberseguridad, a fin de formular estrategias adecuadas de mitigación 

de riesgos (Raymond y otros, 2021). 

 

Finalmente, en la ¡Error! No se encuentra el origen de la referencia. se presenta una 

recopilación de los factores clave para la articulación entre la gestión de la seguridad 

cibernética y la gestión de los riesgos empresariales identificados a partir de la investigación. 
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Se resalta el hecho de que, si bien existen factores comunes entre las diferentes empresas que 

aportan a dicha articulación, aún hay retos claramente identificados que deben ser 

desarrollados a nivel regulatorio, empresarial y académico, para lograr mayor claridad en los 

aspectos que pueden llevar a un trabajo más integrado entre las gestiones, y homogéneo a 

nivel industria. 

 

Ilustración 1 Factores clave para articular la gestión de la seguridad cibernética con la gestión del riesgo empresarial 

Factores clave para articular la gestión de la seguridad cibernética con la gestión del riesgo 

empresarial 

 

 

Con base en esto, y de cara a futuras líneas de investigación, aún hay muchos temas sobre 

los cuales profundizar: desde los conceptos mismos, ya que aún existen debates en la 

literatura sobre si los términos seguridad de la información y ciberseguridad deben usarse 

indistintamente (Dalal y otros, 2021), hasta cómo cada uno de los factores clave resultantes 
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de esta investigación se pueden desarrollar en las empresas de manera tal que se cuente con 

un marco que les permita a las dos gestiones sujeto de estudio articularse definitivamente.  
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4. CONCLUSIONES 

 

El resultado obtenido a partir de las entrevistas, la experiencia de los participantes y la 

revisión de la literatura, en relación con la gestión de la seguridad cibernética y la gestión de 

riesgos empresariales, fueron insumo para identificar los factores clave que aportan a la 

integración de estas gestiones, los cuales facilitan la toma de decisiones articuladas, la 

optimización de recursos y la medición de los impactos que se pueden generar en el negocio, 

entre otros aspectos que no se visualizarían si se llevara a cabo una gestión de riesgos por 

silos o netamente técnica. 

 

La información obtenida de las empresas sujetas al caso de estudio respalda lo previamente 

establecido en la revisión literaria, sobre que el sector financiero es uno de los más 

vulnerables a amenazas cibernéticas, lo que vuelve más relevante el reto frente a la definición 

de marcos metodológicos, regulación que defina lineamientos acordes con el contexto del 

sector y la implementación de buenas prácticas que impulsen la gestión integrada de riesgos. 

Los constantes avances tecnológicos representan nuevas amenazas cibernéticas para las 

empresas, por lo que crece cada vez más la necesidad de implementar acciones que permitan 

prevenir y responder frente a los riesgos asociados. Esta investigación, efectuada por medio 

de la revisión de literatura y de las entrevistas formuladas a líderes empresariales con amplia 

experiencia, permitió reconocer aspectos que posibilitan gestionar la seguridad cibernética 

de forma integrada con la gestión de los riesgos empresariales. Dichos aspectos se establecen 

como factores clave que le dan respuesta a la pregunta principal planteada en este trabajo y 

a futuro dan pie al desarrollo investigativo sobre los desafíos que estos representan. 
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El resultado obtenido en esta investigación permite concluir que un mayor grado de 

integración entre la gestión de seguridad cibernética y la gestión de riesgos empresariales se 

da cuando las compañías se referencian sobre el contexto externo, tienen establecidas 

instancias de gobierno que se involucran en la definición de estrategias y toma de decisiones, 

definen claramente los roles y las responsabilidades, basan sus metodologías en buenas 

prácticas y promueven la cultura y el conocimiento sobre estas dos gestiones. Asimismo, se 

identifican desafíos que deben ser desarrollados tanto en la academia como en el sector 

empresarial, para tener claridad frente a las responsabilidades de cada función: crear 

conciencia en la compañía sobre estas dos gestiones, nuevas tecnologías y las amenazas 

asociadas a estas; generar conocimiento en las personas y lograr que se quede al interior de 

la compañía, y definir metodologías de trabajo acorde con las necesidades empresariales. 

 

La principal contribución de esta investigación es la base empírica asociada a la gestión de 

seguridad cibernética y gestión empresarial de riesgos para futuras investigaciones, por 

medio de las cuales se puede ampliar el conjunto de empresas que participan del caso de 

estudio, de manera que se abarquen otras regiones, otros sectores empresariales u otros tipos 

de empresas, procurando complementar, fortalecer y homologar los factores integradores de 

la gestión de seguridad cibernética y gestión empresarial de riesgos. Adicionalmente, a través 

de la revisión de literatura se identificó que en los últimos dos años se ha incrementado la 

necesidad de profundizar académicamente sobre los temas enmarcados como desafíos en esta 

investigación, entre los cuales se destacan la falta de homologación conceptual y la ausencia 

de marcos metodológicos para la gestión de riesgos cibernéticos desde un enfoque formal, 
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que, además de lo técnico, comprendan también a las personas, procesos y factores de riesgo 

socioeconómico. 

 

Futuras líneas de investigación relacionadas con el resultado de este trabajo podrían estar 

asociadas a la forma en que se desarrollarían los factores clave para integrar la gestión de 

seguridad cibernética y la gestión empresarial de riesgos, abordando, desde el contexto 

externo, el monitoreo de amenazas cibernéticas y la homologación de buenas prácticas y 

regulación aplicable a las empresas, y desde el gobierno corporativo, métodos que faciliten 

la definición de estrategias y la toma de decisiones basadas en información articulada. 

Asociadas a los roles y responsabilidades a nivel organizacional frente a ambas gestiones, a 

través de estudios empíricos se podría validar la identificación de estrategias de despliegue y 

efectividad en la incorporación de las funciones. En relación con las metodologías que vayan 

a implementar las organizaciones, se podría profundizar en la construcción de marcos que 

consideren formas de trabajo más efectivas; por ejemplo, big data, inteligencia artificial, 

RPA y metodologías ágiles, de manera que se promueva una gestión de riesgos más 

articulada. Finalmente, desde la cultura y el conocimiento, sería una futura línea de 

investigación desarrollar herramientas que sirvan como insumo para definir estrategias de 

concientización, sensibilización y entrenamiento que contemplen el ritmo de avance que está 

implementando la organización y que de manera holística apalanquen la transferencia de 

conocimiento en todos los niveles. 
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5. CONSIDERACIONES ÉTICAS, DISPOSICIONES LEGALES VIGENTES Y 

PROPIEDAD INTELECTUAL  

 

Este trabajo de investigación cumple con las consideraciones éticas y las disposiciones 

legales vigentes y de propiedad intelectual relacionadas en los siguientes documentos: 

Resolución 008430 de 1993 (Ministerio de Salud, 1993), Declaración de Helsinki, expedida 

en 1964 por la Asociación Médica Mundial (AMM, 1964), Pautas éticas internacionales 

para la investigación con seres humanos (OPS y CIOMS, 2017), Declaración Universal de 

los Derechos Humanos (UNESCO, 2005), Guías operacionales para comités de ética de 

investigación (Rodríguez, 2004) y con el consentimiento informado y la confidencialidad de 

los datos. 
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