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В связи с процессами цифровизации всех отраслей человеческой деятельности 

в международной практике отмечается увеличение противоправной активности в 
киберпространстве, в частности, в отношении информационной инфраструктуры 
банков, основанной на использовании современных информационных систем и 
технологий предоставления цифровых финансовых услуг [1]. 

В настоящее время перед банками наиболее остро стоит проблема обеспечения 
безопасности функционирования электронных платежей как в сегменте юридиче-
ских, так и физических лиц. В первую очередь, это связано с ростом регистрируе-
мых фактов хищения денежных средств со счетов клиентов, увеличением сумм 
хищений, а также появлением новых сложных схем мошенничества. 

На сегодняшний день чрезвычайно востребованным инструментом для выяв-
ления мошеннических операций в банковской деятельности является фрод-
мониторинг [2]. 

В соответствии с Концепцией безопасного функционирования объектов бан-
ков, небанковских кредитно-финансовых организаций, открытого акционерного 
общества «Банк развития Республики Беларусь» система антифрода (фрод-
мониторинга) – это система, предназначенная для оценки финансовых транзакций 
в глобальной компьютерной сети Интернет на предмет подозрительности с точки 
зрения мошенничества и предполагающей рекомендации по их дальнейшей обра-
ботке [3]. Так, например, ограничение на сумму платежа является примером си-
стемы фрод-мониторинга.  

Используемые белорусскими банками системы фрод-мониторинга разнообраз-
ны по функциональным возможностям, стоимости, интегрированности в процес-
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синговую систему банка. Для целей фрод-мониторинга может использоваться и 
система расходных лимитов и сложная дорогостоящая специализированная си-
стема. 

Среди основных требований к системе фрод-мониторинга, как правило, выде-
ляют следующие: 

– соответствие требованиям VISA и MasterCard; 
– обеспечение уровня безопасности операций, соответствующего политике 

управления рисками банка; 
– сохранение простоты и удобства процедуры выполнения операции по картам 

итерминалам банка;  
– использования больших массивов данных об операциях для определения 

стандартного поведения точек приема и карт; 
– создание разных профилей поведения для разных точек приема карт (объек-

тов торговой сети), разных категорий карт; 
– удобство управления правилами и параметрами фрод-мониторинга; 
– поддержка расследования подозрительных операций: 
– взаимодействие  (возможность интеграции) с системой управления претензи-

онной работы банка, системами процессинга, банковской учетной системой;  
–наличие инструментов, обеспечивающих надежность и безопасность, серти-

фикатов по международным стандартам безопасности (напр., PA DSS) VISA и 
MasterCard [4]. 

Национальным банком Республики Беларусь (далее - Нацбанк) уделяется серь-
езное внимание вопросам управления киберриском и обеспечением кибербез-
опасности банков. Нацбанк поддерживает и стимулирует обновление имеющихся 
и использование банками новых технических средств, систем и технологий рабо-
ты с информацией с учетом всесторонней оценки рисков, присущих такой дея-
тельности. В 2016 г. последним разработаны и доведены до всех заинтересован-
ных Рекомендации по безопасному использованию банковских платежных карто-
чек – документ рекомендательного характера, выполнение которого позволит 
обеспечить максимальную сохранность денежных средств владельца карточки, а 
также снизить вероятные риски при совершении операций. 

В настоящее время приоритетными задачами является создание нормативного 
правового «фундамента» применения систем фрод-мониторинга в банковском 
секторе государства, требуют совершенствования правовые аспекты информаци-
онного обмена об участниках схем хищений денежных средств в электронных 
платежных системах, целесообразно разработка, внедрение и организация работы 
общереспубликанской системы, в которой будет организовано накопление и рас-
пространение информации о фактах несанкционированного перевода денежных 
средств.  
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Исследованию развития финансового рынка в целом или его отдельных сег-

ментов посвящено большое количество научных трудов. В частности, существует 
значительное количество определений понятия «финансовый рынок». Системати-
зация различных научных источников по этому вопросу позволяет выделить сле-
дующие виды подходов к группированию сущностных аспектов финансового 
рынка:  

– плоскость отношений (совокупность, система обменно-
перераспределительных отношений);  

– плоскость определения понятия как составляющей, подсистемы финансовой 
системы;  

– институциональный;  
– функциональный;  
– рыночный;  
– рыночно-институциональный;  
– системный;  
– технический;  
– ресурсный;  
– товарный. 
Следует отметить, что все ученые отмечают, что определение сущности фи-

нансового рынка является поливариантным и требует разностороннего исследо-
вания. По нашему мнению, стоит более детально рассмотреть именно институци-




