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банка; создание ядра новой высоконадежной локальной вычислительной сети; ра-
бота клиентских сервисов при совершении операций в интернет-магазинах, пере-
водов и другое. Простои системы не должны составлять не более 5 минут в год. 
Это обеспечит непрерывность предоставления услуг предприятиям. 

2) Программа «Трансформация ИТ». Банку необходимо внедрить сквозной 
производственный процесс и ресурсное планирование, благодаря чему усилится 
контроль за запуском и реализацией проектов, сократилась средняя длительность 
проектов сроков. Необходимо создать платформу для технологической трансфор-
мации. Можно создать единый процесс управления операционным и ИТ-
производством, инцидентами и технологическими стандартами. 

3) Программа «Платформа поддержки развития бизнеса (18+)». Платформа 
должна стать универсальным конструктором для создания бизнес-приложений.  

Инновационные технологии имеют существенные преимущества для клиентов 
банка, а именно они способствуют упрощению осуществления банковских опера-
ций, увеличивают возможности использования большего количества выгодных 
услуг, сокращают затраты на их проведение. Главным преимуществом выступает 
возможность доступа во всем мире. 

Обобщая вышесказанное, подчеркнем, что в целом внедрение инноваций в 
большей степени положительно влияет на российский банковский сектор. Совре-
менные технологии качественно преобразовывают систему управления банками, 
упрощают процесс взаимодействия с предприятиями. 

Эффективное финансовое взаимодействие банков с предприятиями с одной 
стороны будет способствовать развитию экономических отношений в России, а с 
другой способствовать укреплению позиций банковской системы. 
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На сьогодні стан банківської системи підриває довіру до неї як громадян, так і 

професійних учасників фінансового ринку, а в умовах тимчасової окупації Авто-
номної Республіки Крим і м. Севастополя актуальність макроекономічної не-
стабільності та необхідності дослідження фінансової безпеки банківської системи 
України дедалі зростає. 

На думку О. Барановського, фінансову безпеку банківської системи в цілому та 
її окремих складових слід розглядати в двох аспектах. По-перше, з точки зору 
фінансових наслідків їх діяльності для країни в цілому, а також окремих клієнтів і 
контрагентів. По-друге, з точки зору недопущення та відвернення явних і потен-
ційних загроз фінансовому стану усієї банківської системи країни, НБУ та вітчиз-
няним комерційним банкам[1, с.8]. Специфіка загроз у забезпеченні фінансової 
безпеки банківської системи полягає в тому, що ці явища можуть бути як реаль-
ними, тобто реалізуються з певною вірогідністю, а отже обов’язково стають ризи-
ком і можуть бути кількісно оцінені, так і потенційними, тобто не відбуваються 
(наприклад, чутки про розроблення законопроекту), але зумовлюють коливання 
на ринку капіталів і призводять до негативних наслідків, як і реальні. Де-
стабілізуюча дія конкретного чинника є джерелом загрози, що перешкоджає 
банківській системі функціонувати стабільно й ефективно. У зв’язку з цим особ-
ливо важливим є своєчасне виявлення загроз та їх оцінювання. 

Так основними загрозами за SWOT-аналізом вітчизняних банків є[2, с.130]: 
- залежність від державної підтримки; 
- неможливість уникнення конкуренції в банківській сфері; 
- потенційна небезпека швидкого банкрутства; 
- вразливість від несприятливих чинників.  
Формування економіки ринкового типу в умовах посилення впливу макроеко-

номічної нестабільності спричиняє появу нових та посилення впливу наявних за-
гроз внутрішнього та зовнішнього характерів. Вплив загроз зовнішнього середо-
вища на вітчизняну банківську систему неможливо контролювати, а також немо-
жливо впливати на них, оскільки вони пов’язані з процесами глобалізації, поглиб-
ленням фінансової кризи та конкуренції, на відміну від загроз внутрішнього ха-
рактеру, які перешкоджають процесу реалізації стратегічних напрямів розвитку 
банків із погляду прибутковості, однак на них можна впливати та мінімізувати[3, 
с.632]. 

Так до зовнішніх загроз відносять: 
- нестабільність у державі (як політичну, так і економічну); 
- неналежне врегулювання законодавства; 
- коливання курсу національної валюти відносно інших валют; 
- низький рівень довіри до банків України; 
- банківські та ринкові ризики; 
- інфляцію. 
Внутрішні загрози поділяють на: 
- недотримання банками показників ліквідності; 
- неналежну систему фінансового менеджменту в банках; 
- недосконалість маркетингової політики банків; 
- низький рівень компетентності співробітників банків. 
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Отже, до зовнішніх загроз належать ті, які є результатом впливу зовнішнього 
середовища на діяльність банків, а внутрішні або є частиною внутрішнього сере-
довища банків, або безпосередньо генеруються ним. Найчастіше спостерігається 
взаємний вплив цих загроз, і нині банківська система перебуває у невизначеності 
та під їхнім значним впливом. Для відстеження загроз діяльності будь-якого 
суб’єкта господарювання, у тому числі й банків, використовують дослідження ре-
зультатів їхньої діяльності[3, с.632]. 

Джерелами внутрішніх та зовнішніх загроз фінансовій безпеці банківської си-
стеми України є зарубіжні та міжнародні організації, банки – конкуренти, у тому 
числі які ведуть агресивну політику проти України, корупція та злочинність, а та-
кож внутрішні і зовнішні банківські ризики. 

Як потенційних суб'єктів загрози фінансовій безпеці банківської системи, чиї 
конкретні дії можуть завдавати фінансової шкоди, слід розглядати: юридичних 
осіб – підприємців, фірми, фонди та благодійні організації; державні підприємства 
й інші суб'єкти господарювання; фізичних осіб: приватних підприємців і вироб-
ників, які не мають статусу юридичної особи; керівників підприємств, які прова-
дять господарські операції; співробітників державних організацій і установ тощо; 
іноземних юридичних осіб (валютні фонди, банки, організації, фірми спецслужб); 
злочинні елементи (злочинців, організовану злочинність як у межах країни, так і 
за кордоном). 

Залежно від джерел потенційної небезпеки загрози класифікують за екзоген-
ними факторами, а саме: 

- природними (стихійні лиха, природні катаклізми); 
- технологічними (застаріле обладнання, зовнішні кібер-атаки, несправності 

в роботі електричної мережі, застарілість програмного забезпечення); 
- антропогенними, які поділяють на: 
1) економічні (несприятлива  загальноекономічна ситуація в країні та (або) 

регіонах; високий рівень інфляції та інфляційні очікування; коливання курсу 
національної валюти та паніка населення; високі вимоги національного банку до 
кредитних операцій; зростання зовнішнього і внутрішнього державного та ко-
мерційного боргів; недобросовісна конкуренція на фінансово-кредитних ринках; 
недостатність інвестиційних та фінансових коштів у економічних агентів; низький 
рівень  кредитоспроможності компаній та домогосподарств; значна майнова дис-
пропорція різних верств населення та падіння рівня його платоспроможності); 

2) управлінські (конфлікти між власниками банку; некваліфіковане управління, 
помилки в стратегічному плануванні банківської діяльності; низька якість 
аналітичного обґрунтування управлінських рішень при аналізі власного капіталу і 
прибутку, визначенні джерел капітального зростання при прийнятті тактичних 
рішень відносно кредитно-інвестиційної політики; низька якість маркетингового 
опрацювання ринку банківських послуг; прорахунки в оцінці потенційних пози-
чальників; низька якість фінансових ресурсів банку; розрив ліквідної та валютної 
позицій; низька ефективність банківських операцій; низький рівень внутрішнього 
контролю та аудиту; неприйняття банком стандартів корпоративної соціальної 
відповідальності; низький рівень інноваційних технологій); 

3) інституційні (ведення військових дій; окупації територій; зміна політичних 
режимів; зміна вимог світових фінансових установ; мінливість фіскальної, кре-
дитної, бюджетної та страхової політики держави; формальність та слабкість дер-
жавного контролю за діяльністю банків); 
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4) кадрові (відсутність достатньої кваліфікації співробітників банку; недостат-
ня мотивація працівників банку; низька лояльність співробітників банку; від-
сутність програм підвищення освіти працівників; недостатній кадровий потенціал 
для вирішення першочергових завдань забезпечення безпеки банківської діяль-
ності; малий рівень творчості у співробітників банку); 

5) криміногенні (корпоративні конфлікти та рейдерські захоплення; зростання 
кількості злочинних дій у сфері фінансових послуг; комерційний шпіонаж; зни-
щення ділової репутації конкурентами; крадіжка банківських даних; наявність ка-
налів витоку банківської інформації і помилки в організації схоронності фінансо-
вих і матеріальних цінностей банку; спекулятивні операції менеджменту; свідомо 
злочинні кредитні чи інвестиційні оборудки з афілійованими особами)[4, с.57]. 

Сьогодні рівень фінансової безпеки банківської системи України є середнім [2, 
с.132]. Отже, одним із основних завдань банківської системи України є своєчасне 
виявлення реальних і потенційних загроз банкам, проведення заходів щодо їх 
нейтралізації, а також оперативне реагування елементів структури банків на за-
грози, які виникають. 

Загрози у забезпеченні фінансової безпеки банківської системи України мають 
динамічний характер та  характеризуються своєю різноманітністю. За таких умов 
особливо актуальним постає завдання вироблення адекватних заходів і механізмів 
убезпечення банківської системи України, своєчасне застосування яких створить 
умови для її стабільного й ефективного функціонування. 
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Аннотация. В статье поднимается проблема взаимосвязи финансового разви-
тия с моделью национального благосостояния. Выявлена положительная связь 




