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2 STALACION Y CONFIGURACION DE

RESUMEN: En este trabajo, se estara ZENTYALSERVER

evidenciando el desarrollo practico y tedrico del trabajo
final propuesto para el Diplomado de Profundizacion
en Linux, en el cual se estardexplicando todo el
proceso de descarga, creacioén de la unidad virtual,
instalacion y configuracion de los servidores y la
aplicacion web de Zentyal. Asi mismo se exploraran
distintas formas de conectarlo con los sistemas
operativos de Linux, todo esto con el fin de estudiar
que tan Uutil y practico es dicho sistema.

Lo primero que debemos hacer es realizar la
instalacion de Zentyal Server, para esto ingresamos a
la URL http://download.zentyal.com/

Ahi, seleccionamos la version 6.2 que es la solicitada
en la guia y con la que vamos a trabajar como se ve
en la figura 1. Esperamos que finalice la descarga.
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1 INTRODUCCION

Hoy en dia los sistemas operativos de paga han
invadido el mercado siendo usada tanto en empresas
como en hogares, pero esto significa un alto costo para
poder contar con las licencias correspondientes,
gastos que muy pocos pueden pagary en vista de ello
se ha venido aumentando abismalmente la pirateria.
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Figura 1: Instalacion y configuraciéon deZentyal:
Descarga de Zentyal.

Una vez descargada, procedemos con la

En respuesta a esto surge Linux como un sistema creacion de la maquina virtual en VirtualBox.

operativo que aprovecha los recursos de los equipos
de cémputo y los complementa con la implementacion =
de distintas herramientas que impulsan el potencial de

cualquier equipo sin necesidad de una gran inversién
econdmica. Zentyal es un gran ejemplo de esto, es un
servidor muy completo y libre, que no requiere soporte
técnico y norequiere funcionalidad exclusiva, lo que lo
hace muy atractivo.

En este trabajo vamos a explorar su funcionalidad
en todos los aspectos posibles y estaremos
describiendo el proceso.

Crear maquina virtual

Nombre y sistema operativo

re descript

O y Una carpeta destino para la nueva maquing virtual y
erat o instalar en ella. €1
ficar esta méquina.

Nombre: |Zentyal

Carpeta de maquina C:\Users\JOSEANGEL\VirtualBox VMs

Tipo: |Uinux = F
Versidn: [Ubuntu (64-bit) 7] (|

Modo experto Next Cancelar

Figura 2: Instalacion y configuraciéon deZentyal:
Creacion de la maquina virtual, Nombre y SO
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Seleccionamos el tamafio de la memoria de
nuestra maquina virtual.

& Crear méquina virtual

Tamano de memoria

Seleccione ls cantidad de memoria (RAM) on megabytes o ser reservada para ls
maquina virtual,

El tamafio de memona recomendado es 1024 MB.

15 3516

4 MB 8192 M8

- M8

Figura 3: Instalacion y configuraciéon de Zentyal: Tamafio
de memoria Maquina Virtual.

Configuramos el tamafio del disco y seleccionamos
la ubicacién de la maquina virtual.

& Crear de disco duro virtual

Ubicacion del archivo y tamano

Escriba el nombre del archivo de unidad de desco duro virtual en el campo debajo o haga dic en el
iono de carpeta para seleccionar una carpeta diferente donde crear &l archivo.

C:\Users! GEL\VirtualBox VMs\Zeatyal\Zentyal.vd

Selec ! tamafio de disco | en megabytes, Este tamadio es el limite para &l archivo
de datos que una Maquina virtual podrd almacenar en el disco duro,

] 122,85 G8

4,00 M8 20078

cancte

Figura 4: Instalacion y configuracion de Zentyal:
Ubicacion y tamafio de la maquina virtual.

Vamos a configurar la red de nuestra maquina
virtual, para esto vamos a irnos a configuracion,
seleccionamos la opcién Red y en el primer adaptador
de la maquina virtual seleccionamos puente el cual se
conectara a WAN.

Red

o: | Adaptador poscte
Foahek RTLIS2CE 932.110¢ FCle Adapter

Aceptar Canceler

Figura 5: Instalacion y configuracion de Zentyal:
Configuracion de la maquina virtual.

Configuramos también el segundo adaptador, para
esto hacemos clic en habilitar adaptador de red y
seleccionamos la opcién red interna, la cual sera nuestra
LAN.

o Red
B s x Asansder 3 Adsptacr 4
I e
Gl a >
& rea
s
] ([

Figura 6: Instalacion y configuracion de Zentyal:
Configuracion del adaptador de red.

Una vez configurado, iniciamos nuestra maquina
virtual. Cargamos la imagen Iso que contiene Zentyal 6.2
gue habia sido descargado anteriormente y hacemos clic
en iniciar.

Vi

Seleccionar disco de inicio

zentyol-6.2-development-amd6d.iso (1014,00 M3)  ~

Iniciar Cancelar
[ - E# | [ #cromeon

Figura 7: Instalacion y configuracién de Zentyal: Inicio de
la maquina virtual.

Nos pregunta qué idioma
Seleccionamos el idioma espariol.

deseamos.

Lanjusie

& CTRL OEREOWA

Figura 8: Instalacion y configuracion de Zentyal: Idioma
de Zentyal.




Para instalar, se seleccionara la primera opcién, ya
que el disco est4 en blanco asi que no hay problema en
gue sea borrado.
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Figura 9: Instalacion y configuracién de Zentyal: Opcion
de instalacion.
Nos pide seleccionar la ubicacion, seleccionamos
Colombia.
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Figura 10: Instalacion y conﬁguramon de Zentyal:
Ubicacion.

Ahora vamos a definir la red puente como interfaz
de red primaria. Seleccionamos la primera opcion.

€1 sistems tiens varies Latertaces de o S a1l e - it G111 e coud
interfaz do red prisecin durante 1 ota ot ou I se1occ ook Ta' Do mare ntact o8
06 red conacteds $1 oLs S1ea aue 16 &4t

Interfaz do red poimseio:

friho: inter Corpivation E2SiGEx Gigm Lt Etrecnet Controdier]
#thi: Intel Corporation S25406M Gigabit Ethernet Controller
cRetrocedee>

w DB o Ul sl om berson
Figura 11: Instalacion y configuracion de Zentyal: Red
primaria.

Luego vamos a ponerle un nombre a la maquina,
en este caso JoseVinaMServer.

Por favor, Introduzca el nosbre de 1o mbquing.

1 nosbre ds mbquina es una sola palebea que Identifica el sistems en 1s red. Consulte al
wnls:rm de red 51 no Qué nosbre deberia tener. S1 estd configurando una red
65t ico posde Snventanse e5te nosre.
Noatre de 15 mbouina:

Liosevinansecred]

Retroceder>

W OERy  ERUIE SR omon
Figura 12: Instalacion y configuracién de Zentyal:
Nombre de la maquina.
Ahora vamos a asignarle una contrasefia para
poder acceder al panel de control de Zentyal.

Una buens contraseia debe contener U mezcly de letras, nisercs y signos de puntuacidn,
4 debe casblorse regularmente.

E11ja una contrasefia para el nuevo usuario:

Tob) sueve: (Espoclor seleccions: <Intred activa un botén
QOEEs  HRUIEE o omon

Figura 13: Instalacion y configuracion de Zentyal:
Contrasefia de usuario.

Luego definimos zona horaria y hacemos clic en si
para continuar con la instalacién.

Based on your present chusical location, your time Zone Is America/Bogota.

1f this Is not correct, you may select from a full 1ist of time zones Instesd.
Is this tine zoe correct?
Metroceders oo

L @u R =R UI© s R omzon

Figura 14: Instalacion y configuracion de Zentyal: Zona
horaria.




Una vez terminada la instalacién, hacemos clic en
continuar para iniciar Zentyal.

1 F
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Figura 15: Instalacion y configuracion de Zentyal:
Instalacion finalizada.

3 BEVERLYS ROMERO ZAMBRANOA4:
TEMATICA 1: DCHP SERVER, DNS SERVER
YCONTROLADOR DE DOMINIO.

Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux a través de
un usuario y contrasefia, asi como también el registrode
dicha estacion en los servicios de Infraestructura ITde
Zentyal.

O zentysl x|+

{Jzentyal

bebyromero

() W [ Zentyal — Mozita Firefox [ R
P T 1 .

Figura 16: Iniciamos sesién para empezar la
configuracion de Zentyal.

talacion — Mozilla Firefox

oa ‘ocainost o

Seleccione los paquetes a instalar
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Figura 17: Selecciono los paquetes a instalar DNS,
DHCP SERVER y Controlador de Dominio

P4 ZENTYAL PASO 8 [Corriendo] - Oracle VM VirtualBox = c
Archivo Méquina Ver Entrada Dispositivos  Ayuda
» Zentyal - Asistente de configuracion inicial — Mozilla Firefox

O Zentyal - Asistente de cc x = +
& C O & https:/localhost:8443/Wizard &

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

) et ho Static v

Direccion IP

192.168.0.21

Mascara de red

255.255.255.0 v

Puerta de enlace

192.168.0.1

Servidor de nombres de dominio 1

| 192.168.0 1

Servidor de nombres de dominio 2

Th{> ™ [ (@ zentyal - Asistente de c...| "

Figura 18: Después de haber instalado los paquetes el
sistema nos solicita configurar el tipo de configuracion de
interfaces de red. Posteriormente seleccionamos la
configuracion de tipo de red de interfaces externos en el
cual escogemos STATIC ademés agregamos la IP
192.168.0.21 y la méascara de red

© Zentyal - Usuarios y E

% | [ Firefox Privacy Notice
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oa localhost @ © =
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Figura 19: Creamos un usuario y un grupo.

P4 UBUNTU [Corriendo) - Oracle VM VirtualBox - o X

Archivo  Msquina Ver Entrada  Dispositives  Ayuds

12dedic 1626
root@bebyromero-virtualbox: /opt/pbis/bin  Q
pt/pbis/bin# ping 8
bytes of data.
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4 ANDRES EDUARDO BRISSON
AMADO: TEMATICA 2: PROXY NO
TRANSPARENTE.

Implementacion y configuracion detallada del control
del acceso de una estacion GNU/Linux a losservicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 1230.

Como nuestro proxy es No transparente
deseleccionamos el siguiente checkbox

O Zentyal-WTTPPrOXY X | +

e D6 rripe ocainost 044 - ne =
O zentyal development edition Q >
@ oo HTTP Proxy e

General Settings

# Sistema < Transparent Proxy
98 ‘ ad Blocking
B v reass
123
W ¢
Cache filessize (M8}
ogp Usuanos 3%
8 e «
. canoin |
8 (5 9 (@ zertyor 177 Proxy - Zentyal - TP Prosy - Mozila iefox o

Figura 21

Vamos a bloquear algunos sitios para el ejemplo
para ello vamos a perfiles de filtrado.

O Zentyal -WTTPProxy X | +

« (IR~} o focalhost 542 -0 no =
Q) zentyal vevelopment edition Q B
@ ousnvons HTTP Proxy

Filter Profiles
Afadiendo un/a nuevoya filter profile

< Nombre

General

¢ 4 ARADIR cANCELAR

.
(S (@ Zentym TR oy .ot

Figura 22

Entramos al perfil de configuracion y dejamos en
medio.

Zentyal - Mozilla Firefox

© zentyal x|+

€)> C o ® & https://localhost:8443/5quid/Composite/P

O zentyal pevelopment Edition

@ ossvvoss Filter Profiles } General

EE  Estadodelos ”
B0 raaed (SR  Domains and URLs  Domain categories

Tipos MIME  Extensiones de archivo

P ssems ‘
B2 red <

a Content fiter threshold changed
[ regios (i} 9

& SEade Content filter threshold

software

498 Usuariosy % hE: 4
< Equipos o i
2
W T () M (@ Zentyal - Mozilla Firefox | Btatul

Figura 23

Ahora vamos a configurar reglas de dominio, donde

vamos a bloquear sitios especificos.

£ Zentyal x|+

<) C @ @& hitps:/localhost:8443/Squid/Composit - O me =
{zentyal pevelopment dition Buscar QP =
@ oo Filter Profiles | General

@@ Estado de los 2 . -
SE Fiadad Configuracion [ESEIESSAEIIEN  Domain categories

Tipos MIME Extensiones de archivo
¢ sstems :

e ¢ Domain filter settings
E] Registros

Gestion de <
|

~ Block not listed domains and URLs
If this ny d

n th

e
Block sites specified only as IP
2B Lo’ <
."‘- Naminin <
W () M ([ (@ zentyal - Mozilla Firefox | s
Figura 24

Vamos a bloquear varios sitios web, seleccionamos
afiadir e ingresamos la url.

» Zentyal - Mozilla Firefox =

£ zentyal x |+

0

c @ @R https/localhost:8443/5quid/Composite/Pre - 9w mn o =

zentyal Development Edition

@ DNS Anadiendo un/a nuevo/a internet domain or URL
ré_-.'l DHCP Domain or URL
| facebook.com

Cortafuegos <

B

o Decision
€, Adtoridadde ‘ Deny | j

W certificacion - o

R - o
HTTP Proxy v
. I S T T

General settings
—— oo (o))
Filter Profiles (s £ Pagina 1

Categorized Lists

. () M [ (@ zentyal - Mozilla Frefox | || RESEA

@Ok s @ O O cromec

Figura 25

Continuando con la configuracion ahora vamos a
configurar los tipos de componentes que queremos que
sean mostrados o bloqueados.

9 Zentyal - Mozilla Firefox - s

O Zentyal x [+

<« c @

® & https:/localhost:8443/Squid/Composite/Pr i+ n @

«

(o]

application/compress.

o e’ ¢

«q

.. application/futuresplash

AN

application/gzip (<]
Comparticién de
Ficheros
applicationfjava-vm ‘ o
DNs 53
application/x-compress o]

«

«q

DHCP

& ® m

appikatonregap vz [e
Cortafuegos < applicatioryx-shockwave-flash 4 K]
y Nash2 v
O, Autoridad de ] application/x-shockwave-flash2-preview 0|7
W certificacion
spplkatonin z [e
D 0
S VPN < ]
QWD ———— [N RE

audio/mors

Figura 26




En la extension de archivos vamos a bloquear los
archivos .exe que son ejecutables y posiblemente
malware.

Zentyal - Mozilla Firefox

26 sitema <

i ¢ Extensiones de archivo

= «
Gestitn de

O - | v | |
CY-— - [e)2]
A

#4.»  Dominio < (10 = Pagina1de0 |3 N

E Comparticién de
5 Ficheros

@ ons

=00 . Q(@zenval

ox ) .. WmnE
Figura 27

Ahora vamos a configurar las reglas de acceso.

Zentyal - HTTP Proxy - Mozilla Firefox

{3 Zentyal - HTTP Proxy x|+

€)> ¢ @ @ & hitpsi/localhost:8443/Squid/View/AccessRules QY In @ =

D zentyal development Edition Busc Q >

Ff sitema ‘ Editando regla

W'E'? Red < Time period
Time period when the rule is applied

E Registros. De| 8:0 mramysdmeweek ML T W
Yrdals

Gestion de q
s e

Cualquiera j
88 Usuaresy %
e Equipos Decision

. ) ] .
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DNS
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Figura 28

Ya tenemos configurada la regla.

{3 Zentyal - HTTP Proxy x|+

> C 0 | ® & nitpsi/tocalhost8443/5quidNView/AccessRules o o =

{Ozentyal pevelopment Edition Bust Q B

@ owoars HTTP Proxy e

g8 Esadodelos Access Rules

Ff sistema < 4 ANADIR NUEVO/A Ql
P o IR

2 08:00-17:00 MTWHFA Cualquiera Apply 'General' profile [ [x]
2] registros
[Eo— Pagina 1
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g Usuariosy
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Figura 29 :

Ya tenemos lista las reglas ahora vamos a ir al
navegador Firefox y configuramos el proxy no
transparente.

Connection Settings

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings

@ Manual proxy configuration:

HTTP Proxy:  192.168.1.10 port: 1230 =
Use this proxy server for all protocols
SSLProxy: Port: 0
ETP Proxy: Port: oE
SOCKS Host: Port: [
SOCKSV4 ® SOCKSyS
No Proxy for
localhost, 127.00.1

Example: mozilla.org, net.nz, 192.168.1.0/24
Help Cancel oK

— e
B
™.
B
B
*
':
w

Figura 30

Procedemos a entrar algun sitio que bloqueamos
con la regla de acceso y efectivamente no nos permite
entrar.

#N\ ERROR

N El URL solicitado no se ha podido
conseguir

Figura 31

5 GISELA CERVANTES SALAZAR: TEMATICA
3: CORTAFUEGOS.

Implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas
y politicas creadas. La validacién del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se
hara desde una estacion de trabajo GNU/Linux.

Cuando hemos instalado el Zentyal, procedemos a la
configuracién de Red — Interfaces y habilitamos la red: eth0,
Método: DHCP y Externo WAN, debemos asegurarnos de
guardar los cambios.

3P POMA

& [

Figura 32: Habilitacién de la Red eth0
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Después de la configuracion de la red ethO,
procedemos a la creacion de un nuevo Rango
llamado Diplomado.

192.168.08

=

©) °

Q Rangos

. + avaou woevon | [ =Y
e | — — — — — e —

L4 e —— p—

Figura 33: Creacion Rango Diplomado

Estar atentos que la parte superior derecha
debemos Guardar los cambios para que la figuraciéon se
vaya almacenando.

Luego hacemos clic en la opcion Estado de los
Méddulos, habilitamos los médulos Red, Cortafuegos, y
DHCP para que lo aplique sobre el servidor.

¢
-

SBPoOoEE

Figura 34: Habilitacion de los Médulos

Cuando identificamos las IP de los sitios que
necesitamos bloquear, hacemos clic en la opcién Red —
Objetos — Afadir Nuevo/a

Objetos

Lista de objetos

Figura 35 Creacion de un Objeto

Personalizamos el nombre de cada Objeto de
acuerdo al sitio web que requerimos bloquear, como primer
ejercicio llamaremos al Objeto Netflix

Objetos

Lista de objetos

Tan pronto hacemos clic en Afiadir, debemos Guardar.

Hacemos clic en Miembros y luego en Afadir Nuevo/a,

colocamos el nombre IP Netflix y luego digitamos la IP que
corresponde a este sitio web, como lo muestra la figura 37.

@ oweons Objetos | Netflix e

Miembros

B ®» @of % 5

pans) o)
Figura 37: Configuraciéon del Miembro

Debemos Guardar, y realizar este mismo procedimiento

para los demas sitios web que necesitemos Denegar el acceso.

Ahora seleccionamos la opcion Cortafuegos — Filtrado de

Paquetes — Reglas de Filtrado para las Redes Internas — Afadir

Nuevo/a

XY

¥
=~ 4

c o °a 19216808

venecan |

origen
Cuslgers |
Destina

s destno | Mettn
Objees & 41 e 9

bl s

Figura 38: Configuracion de la Regla Filtrado de
Paquetes

Guardamos los cambios para que se apliquen.
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Figura 39: Confirmacién de los cambios aplicados

Este mismo procedimiento debemos realizarlo
para los sitios web que necesitemos restringir, para el
ejercicio de esta actividad lo hicimos con Facebook y
Telegram.

Objetos | Facebook

Miembros

mrertacns

. &
Figura 40: Configuracion del Objeto Facebook

Como se ilustra en la figura 40, el siguiente sitio
web que se restringi6 fue Facebook, digitamos la direccion
IP y confirmamos haciendo clic en Afadir, y luego Guardar
los cambios.

Al configurarse el Objeto debemos ir a la opcién
Cortafuegos, Filtrado de Paquetes, Reglas de Filtrado para
las Redes Internas y procedemos a realizar la misma
configuracién que hicimos para el sitio Netflix

Las opciones serian las siguientes:

Decision: Denegar

Origen: Cualquiera

Destino:  Seleccionamos el objeto destino
Facebook

Servicio: Cualquiera

Descripcion: Bloqueo Facebook

Afadir

Figura 41: Configuracion de la Regla de Filtrado de
Paquetes

Asi como lo indica la figura 41, debe quedar nuestra
configuracién de cada regla del filtrado de paquetes, luego hacemos
clic en Guardar.

Para la configuracion de Telegram, debemos
realizar los mismos pasos que utilizamos para la
configuracién de restriccion de los otros dos sitios web.

Si ya tenemos ubicada la direccion IP del sitio web,
hacemos clic en:

Red - Objetos > Afadimos uno nuevo y le
asignamos el nombre, para este ejercicio colocaremos
Telegram.

Importante siempre Guardar los cambios y luego
confirmarlos.

Después hacemos clic en Miembros y procedemos
a su configuracion, haciendo clic en Afadir Nuevo/a,
asignamos el nombre y luego digitamos la direccion IP y
Guardar cambios.

El siguiente paso es hacer clic en la opcion
Cortafuegos > Filtrado de Paquetes y escoger la opcion:
Reglas de Filtrado para las Redes Internas.

Alli debemos escoger Afiadir Nuevo/a y estas son
las opciones que debemos dejar en la configuracion:

Decision: Denegar

Origen: Cualquiera

Destino: Seleccionamos el objeto destino Facebook
Servicio: Cualquiera

Descripcion: Bloqueo Telegram

Afadir

Conlquiers

(9P PO B A&

escripeion

¥ waaon | [ |

Figura 42: Configuracion de la Regla de Filtrado de Paquetes

Guardamos los cambios.

6 JOSE DE JESUS VINA MESTIZO: TEMATICA 4:
FILE SERVER Y PRINT SERVER.

Procederemos con el proceso de Implementacion y
configuracion detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a los
servicios de carpetas compartidas eimpresoras.




Luego de instalar, vamos a iniciar Zentyal, nos
muestra la pagina de acceso a zentyal, ingresamos el
usuario y la contrasefia asignadas en el proceso de
instalacion.

Una vez terminada la instalacion, vamos a configurar las
interfaces de red, la que habiamos configurado inicialmente
como puente, la ponemos como external y la que

{5 zentyal

I = O W (9 zertyd — s i [ BEE
8 O 8 owson

Figura 43: Instalacion y configuracion de Zentyal:
Acceso al panel de control.

Al iniciar, nos presenta el panel de configuracion
inicial. Hacemos clic en continuar.

iguracion
inicial

B OB X =

O W (e Gt

Figura 44: Instalacion y configuracion de Zentyal:
Configuracion inicial.

Luego, vamos a seleccionar los paquetes Zentyal
que deseamos instalar, en este caso vamos a seleccionar
Donain controller and file sharing y DHCP Server,
También como servicio adicional, vamos a seleccionar
FTP y hacemos clic en instalar.

Seleccione los paquetes de Zentyal a instalar

Figura 45: Instalacion y configuracion de Zentyal:
Paquetes Zentyal.

configuramos como red interna, sera internal.

sistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Figura 46: Instalacion y configuraciéon de Zentyal:
Interfaces de red.

Una vez terminada la configuracion, asi se debe ver
nuestro escritorio, nos muestra la informaciéngeneral, los
recursos, las interfaces de red que como podemos ver se
encuentra activas y el estado de los mddulos.

o

Figura 47: Instalacion y configuracion de Zentyal:
Dashboard.

Lo siguiente que haremos es ir al mend de la
izquierda y hacemos clic sobre la opcion usuarios y
equipos, nos aparecerd un menu con varias carpetas,
vamos a seleccionar la carpeta llamada Groups y en la
parte inferior, vamos a hacer clic en el botdn con el signo
mas (+).

I —

b Usuarios y Equipos °

Figura 48: File Server y Print Server. nuevo grupo.

Aparecera una ventana para crear un nuevo grupo,
vamos a llenar los campos con el nombre del grupo y la
descripcion, dejamos el espacio del correo electrénico
en blancoy hacemos clic en afiadir.




Anadir nuevo/a

Se nos despliega un formulario, vamos a asignar
un nombre al fichero y asignamos un nombre a la ruta
del recurso compartido, asi también agregaremos un

O Usuario
@® Grupo
O Contacto Tipo

© Grupo de Seguridad

% Anadir grupo

O Grupo de Distribucién

Nombre de grupo
Grupo_Linuxjosevinam

Descripcion

grupo de carpeta ejemplo|

Correo electrénico

ANADIR

Figura 49: File Server y Print Server. Nombre y
descripcion del grupo.

Ahora, luego de afiadir un nuevo grupo, vamos a
hacer clic sobre la carpeta Users y hacemos clic en el
botdn con el signo mas (+).

° Usuarios y Equipos °

o

Figura 50 File Server y Print Server. Agregar
Users.

Aparece una ventana en la que vamos a asignar un
nombre, apellido, descripcion, contrasefia y lo vamos a
asignar al grupo que creamos en el paso anterior, esto
con el fin de crear un nuevo usuario. Después de llenar
toda la informacion, hacemos clic en afiadir.

Anadir nuevo/a

& Anadir usuario

ANADIR

Figura 51: File Server y Print Server. Datos del
nuevo usuario.

Luego de esto, vamos nuevamente al menu lateral,
seleccionamos la opcién comparticion de ficheros y
hacemos clic en el boton afiadir nuevo/a.

Figura 52: File Server y Print Server. Comparticion
de ficheros.

comentario y hacemos clic en afiadir.

° Comparticién de Ficheros

Figura 53: File Server y Print Server. Afadir
recurso compartido.

Luego de crear el fichero, configuramos el control
de acceso, para esto hacemos clic en configurar.

Q D |57 ue——

Figura 54: File Server y Print Server. Configurar
ficheros.

En configurar, vamos a agregar los usuarios o
grupos que tendran acceso al fichero creado, asi que
hacemos clic en afiadir nuevo.

Q0 8 ———

o5 | carpetapublica

T T TR — VTR |
Figura 55: File Server y Print Server. Usuarios con
acceso al fichero.

Ahora vamos a configurar segin nuestra
necesidad, si necesitamos que sea un usuario o un grupo,
quien tenga acceso al fichero. Asi mismo, vamos a
seleccionar cudles seran los permisos a los que tendra
acceso. En este caso seleccionaremos un usuario que
serd el que acabamos de crear de nombre cliente y le
vamos a dar permisos de administrador, para que pueda

realizar cualquier tipo de modificacion en los ficheros
seleccionados.
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- a s

° Direct wpart carpetapublica

Figura 56: File Server y Print Server. Permisos de
los usuarios.

Una vez terminada la configuracién, vamos a
verificar que este creada nustra carpeta a comaprtir.

DOMINIO\cliente@josevinamserve...me/samba/shares/carpetapublica - o

Archivo Editar Pestafas Ayuda

Figura 57: File Server y Print Server. Dominio.

Ahora vamos a abrir nuestra maquina virtual
Ubuntu, abrimos la terminal e instalamos samba para
poder compartir archivos.

gt josevinam @josevinam-VirtualBox: ~

:~$ sudo apt-get install samba

sudo] contrasefia para josevinam:

eyendo lista de paquetes... Hecho

reando arbol de dependencias

eyendo 1a informacion de estado... Hecho
Le instalaran los siguientes paquetes adicionales:

attr ibverbs-providers libcephfs2 libibverbsi 1ibldb2 librades2 librdmacmi
libsmbclient libtallocz libtdbl libtevente libwbcliente python3-crypto
python3-dnspython python3-gpg python3-1db python3-markdown python3-packaging
python3-pygments python3-pyparsing python3-samba python3-talloc python3-tdb
sanba-conmon sanba-conmon-bin samba-dsdb-modules samba-libs

Figura 58: File Server y Print Server. Instalacion
de samba.

Ahora nos vamos a archivos, y hacemos clic en
otras conexiones, luego en conectar al servidor, vamos
a introducir la IP de nuestro servidor, en mi caso es
192.168.1.8 y hacemos clic en conectar.

Figura 59: File Server y Print Server. Conectar al
servidor.

Demosra un poco cargando y nos abre en la
ubicacon donde se encuentra nuestra carpeta

compartida a la que eanteriormente llamamos
carpetapublica.

iw

Figura 60: File Server y Print Server. Carpetas
compartidas.

Nos pide ingresar los datos de acceso, vamos a
ingresar el usuario que creamos en Zentyal, el dominio
y la contrasefa que le habiamos asignado.

| 3 B

I |
e

°

Figura 61: File Server y Print Server. Acceso a
la carpetapublica.

Nuevamente demora un poco para acceder, pero
vemos como podemos ingresar |y realizar
modificaciones, en este caso agregamos una carpeta

a la que llamamos Erueba.

=)

[ somamaramn i+ ]

Figura 62: File Server y Print Server.
Demostracién de la conexion.

7 MAOLIS SALTARENSOTO: TEMATICA 5: VPN

Implementacién y configuracion detallada de la
creacion de una VPN que permita establecer un tunel
privado de comunicacién con una estacion de trabajo
GNU/Linux. Se debe evidenciar el ingreso a algun
contenido o aplicacién de la estacién de trabajo.
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Zentyal - Dashboard — Mozilla Firefox

© Zentysl - Dashboard x| [l Fiefox Privacy Notice — x  +

« o oa tocalhost 8443/Dash " o @ =
Qzentyal vevelopment edition B Q B
.
(7) omhbasrd Dashboard (1]
%
O3 :

Hora  vie 03 6 2021 02:19.03-05
-

. 704

sre Comprobando sctuaizaciones

+ 086,098,077

ol 337
) W (8 [ Zentyal - Dashboard . [ Rt

Figura 63: Se despllega la ventana o panel del

zentyal y se puede observar la informacion general

del zentyal.

© Zentyal-Doshboard x| [ Firefox Privacy Notice — x  +

« C O A hips/localnost84d3a: x & © =
Q) zentyal development Edition Q b
QL v <
e Re i
v otho
e ctado, intemo
o 08.00.27:1ba7:c4
P 100215
Bytes T Bytes e

() W [ [ Zentyal - Dashboard =

-z

Figura 64: Muestra las interfaces de red ethO, se
observa el estado de la red: activado, interno, se
observa la direccién Ip en este caso: 10.2.15

© Zentyal - Dashboard  x i jotice — x  +
«>c Oa @ o=
Qzentyal pevelopment Edition Q b

-0 W @ e -

Figura 65: Se observa los recursos

O Zentyal - Dashboard * [l Firefox Privacy Notice — x 4
€ e O A hitps localhost 44 Ps © =
Qzentyal pevelopment Edition ! al o

Dreiniciar

Dseiniciar

) W [ (§ Zentyal - Dashboard — [ R
Figura 66: Estado de los médulos, se
observa la red,cortafuegos, registros,

y vpn ejecutandose.

« c o4 focalhost: 844 1VPN; o @ =
Qzentyal pevetopment Edition Q b
B oweene Servidores VPN
0 Debe crea « = CA para isar e v
o aver. vy 5| madulo da autecidst de cartficacian y ree f cerscad

<

«

<
) @ zenya Senvidorss V. - e

Figura 67: El sistema solicita que se debe crear uncertificado de
CA para usar servidores vpn, por loque se debe acceder al
madulo de autoridad de certificacion para crear el certificado.

Zentyal — Mozilla Firefox

© zentyal x| @ Firetox Prvacy Notice — % +
C O & hupsiocalhost 544 tihcat & ®© =
Qzentyal pevelopment Edition u Q Bl

Certificados para los servicios

I, Dobe crear una suteridad de corteacian, ir  Autotidad de Certificacién

Q
T A o
Aam Wt Zencyn m

. () W (g Zantyal Mol irelox ) ) -
Figura 68: Se debe dar clic en la opcion habilitar para
crear el médulo de administracion web de zentyal.

Zentyal — Mozilla Firefox

O zentyn x | [ ietox Prvacy Notice — x  +
Ze C O A hups/locainostass & o=
QO zentyal Deveiopment Edition e Q=
& oerons Certificados para los servicios
«
acin Wb de Zentyal
< Serviclo
Servidor we de adiristracén de Zentyel
Nombre comin
: Zentyal
© wabittac
. o
........ i ]
) W ([ Zasityal — wosila Firefox) [ et

Figura: 69: Muestra los certlflcados para los servicios,
se edita el certificado el nombre comun es zentyal,
clic en habilitar, continuar.

» Zentyal - Autoridad de certificacion — Mozllla Firefox x

© Zentyal - Autoridad de  x | [ Firefox Privacy Notice — x  +

« c O A nipsi/localhost:B443/CATIndex P o =
QO zentyal vevetopment Edition

Crear Certificado de la Autoridad de
< Certificacion

Nombre de Organizacién
Zzentyalunadm

‘Cédigo de pals
co
" Ciudad
Wy coafoeges ¢
Bogota
Etads

g bogots|
Ol para sxpear
.

= () M [ (@ Zentyal - Autoridad de ...

- o2:iz B

Figura 70: Se muestra la pagina mientras se inicia la
autoridad de certificacion, se especifica informacion
general como el nombre de organizacion zentyalunadm
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- Autoridad de certifi

cion — Mozilla Firefox

{3 Zentyal - Autoridad de ¢ x Firefox Privacy Notice — X+

Q
n

c > @ QO @ https/localhost:8443/CA/CreateCA 1A

{} zZentyal Development Edition
=

Gestion de 2

software "Subject Alternative Names" Opcional

Multi-valor separado por comas, los tipos validos son: DNS, IP y email. Por ejemplo
DNS:host.domain.com,IP:10.2.2.2

L
-

Lista de Certificados actual

Cortafuegos <

Autoridad de

0,

W certificacion

General

Certificados para los
servicios

R T T T T
zentyalunadm Authority Certificate desde - 2031-12-01

P wer 50 (o] 2]c]
© Revocar ificado @ Rer

() W ( (@Zentyal- Aoridad de - =
Figura 71: Lista los certificados actuales y muestra las
acciones revocar, descargar clave(s) y certificadoy
renovar o re-emitir.

(] Zentyal - Autoridad de certificacion — Mozilla Firefox -8 x

{3 Zentyal - Autoridad de ¢ x Firefox Privacy Notice — x  +

QO G https:/localhost:8443/CA/CreateCA

| Development Edition

Gestion de

Opening CA-key-and-cert.zi
software P 3 ¥ L

You have chosen to open:
CA-key-and-cert.zip
which is: ZIP file

Cortafuegos

from: https://localhost:8443

Autoridad de

L)

W certificacion

Would you like to save this file?

Cancel Save File

Lista de Certificados actual

General

Certificados para los
servicios

zentyalunadm Authority Certificate desde Vélige | 2031-12:01
Created by zentyalunadm. 07:43:16
© Revocar & Descargar clave(s) y certificado (@ Renovar o re-em r

B h ) M [ @ Zentyal - Autoridad de ... |§ Opening CA-key-and-ce...| I 02:46 =0
Figura 72: Muestra un zip, donde se puede guardar la
llave del archivo del certificado

- - Autoridad de certificacion — Mozilla Firefox

© Zentysl - Autoridad de ¢ Firefox Privacy Notice — = +

& (¢} O & Hhittps:/localhost:5343/CA/CreateCA o oM =
OZentyal Development Edith CAkey-and-cert.zip & I
c 4 258
Gestion de ) Show all downloads

B o € y e i

& Cortafuegos <

§ some N EEE

General

Certdicados para los Lista de Certificados actual

Servicios

Q- [ e —
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Figura 73: Se muestra que esta completado el
archivozip.

) Zontyal - Autoridad de certificacion — Mozilla Firefox P

€ Zentyal - Autoridad de ¢ x Firefox Privacy Notice — x  +

“« C O & niips/docalhost: 844 3/CAC e w Qs =
OZentyal Developmen Choose Application
= Choose an application to open the file link.
w® ol < Choose other Application Choose,
P y email. Por ofemplo
‘ﬁ Cortafuagos <

o Autoridad de v
W centificacion

General
Certificados parn fos Always use this application to open file links
Servicios This can be changed in Firefox’s preferences.

K\!’ VPN <

Cancel

e =

L lmiel 1 -1 | A

entyal - Autoridad de ... | §iChoase Application. |

Figura 74: Elegir la aplicacion conque se abrira el
archivo.

Another Application...

Location
© Recent
® CA-key-and-c Archive 0245

@ Desktop

4 Descargas
0 Documentos
) Imigenes
43 Misica

v Videos
B ef -
[ Filesyst... =

+ Other Locations

O cancel A Open

C Zentyal - Autoridad de ¢ x

..-'E S M [ | @ Zentyal - Autoridad d...||§ Choose Application || =sAnather Application... . [lJllij 02:48 %

Figura 75: Muestra la ubicacion del archivo, en la
carpeta de descargas.

» Zentyal - Autoridad de certificacion — Mozilla Firefox *

B Firefox Privacy Notice — x  +

« > C O A nttps:/ocalhost:8443/CA/CreateCA

Guardando cambios

@ cambios guardados

- 02:50 %

O™ QL zentyal - Autoridad de....
Figura 76: Se guardan los cambios, clic en ok
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8 CONCLUSIONES

El uso de Zentyal es de mucha ayuda sobre todo
para la comparticion y el uso de carpetas compartidas y
nos permite a los ingenieros administrar que usuarios y
gue grupos tienen acceso a la informacion.

Aungue como mencioné es muy util, tiene muchos
limitantes, sobre todo al momento de compartir
impresoras la  configuracion  presenta  muchos
inconvenientes y en las ultimas versiones resulta casi
imposible de configurar.

Se debe tener mucho cuidado, ya que si se
comparte informacién delicada, puede llegar a
comprometerse dependiendo los permisos que se le
asignen a los grupos y usuarios.

con el servidor zentyal no hay necesidad de usar
lineas de comandos, porque los administradores del
sistema pueden administrar los servicios de red a través
de una interfaz grafica de usuario; ademéas de esto,
mejora la seguridad y minimiza los tiempos de inactividad
del sistema.
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