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Introduccién

La pasantia son practicas profesionales desarrolladas por personas que estan
culminando sus estudios y de esa manera ganar experiencia laboral. El objetivo de la
pasantia es que el estudiante ponga en practica los conocimientos adquiridos durante
los afios de estudio, la idea es que la persona adquiera capacitacion para

desempeniarse en un puesto de trabajo.

Las ventajas de la pasantia son que permite al estudiante conocer el ambito
donde desempenfara su profesidn, podra hacer contactos profesionales y entendera
mejor como aplicar sus conocimientos en un ambiente laboral. Las desventajas se
presentan principalmente por parte de las empresas en tema de contratacion y

remuneracion.

En mi concepto, la eleccion de realizar una pasantia como opcién de grado me
permite fortalecer los conocimientos adquiridos en la universidad durante todos estos
afos y fundamentalmente fortalecer mi experiencia en el mundo laboral y de tecnologia.
Es importante expresar que para mi la ingenieria de Sistemas no es solo programacion
y/o virtualizacién, sino que un ingeniero también hace parte de procesos operativos tan

importantes como desarrollar una aplicacion.

En este documento planteo el desarrollo de actividades propuestas en mi plan de
trabajo donde se desarrollan actividades de nivel operativo y administrativo en el area

de tecnologia, permitiéndome participar en la elaboracién e implementacion de
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procedimientos de Gestion de Incidentes y Requerimientos, Gestion de Accesos,
Gestion de Inventario, Gestion de Informes en JIRA (herramienta de casos), Mesa de
Ayuda, Soporte Técnico, Gestion de Base de Datos, Networking y servicios de

infraestructura.

Considero que con todo lo aplicado durante la pasantia se cumplié con los
objetivos y resultados planteado, mejorando los procesos actuales frente a la gestion

documental y operativa del area en relacion con las necesidades de las demas éareas.

Con todo lo anterior, se dejan procedimientos implementados y divulgados que
se suman al mejoramiento en los tiempos de respuesta y niveles de servicio,
adicionalmente se cumple a cabalidad con las funciones diarias asignadas, se mejoran
los procesos de gestion de activos para facilitar la actualizacion de asignacion, retiros,
compras y bajas, y por ultimo, se crea informes automatizados para la gestion de
informes de JIRA permitiendo la visualizacion global del progreso y gestion de los

requerimientos e incidentes de tecnologia.
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Resumen

El informe tiene como finalidad evidenciar las actividades realizadas durante el
tiempo de pasantia en BTG Pactual, donde permita demostrar las mejoras aplicadas en
los procesos actuales y compartir como se realizaban anteriormente para resaltar la
importancia de las tareas ejecutadas. Ilgualmente es importante evidenciar la aplicacion

de los conocimientos académicos durante este proceso de practica.

Palabras Clave: Infraestructura, soporte, ingenieria, procesos, procedimientos,

tecnologia, informacion, sistemas
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Abstract

The purpose of the report is to show the activities carried out during the internship
time at BTG Pactual, where it allows demonstrating the improvements applied in the
current processes and sharing how they were carried out previously to highlight the
importance of the tasks carried out. It is also important to demonstrate the application of

academic knowledge during this practice process.

Keywords: Infrastructure, support, engineering, processes, procedures, technology,

information, systems
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Justificacion

La informacion como eje fundamental en la toma de decisiones de las diferentes
compainiias, obliga a que se tengan claramente definidos los procedimientos, protocolos
y documentacién requerida para llevar a cabo las diferentes actividades de negocio que
le permitan ser competitivos, agiles, oportunos y poder conocer y controlar sus
procesos internos; lo que les permite tener un control mas detallado de lo que ocurre
con la empresa. La integridad de la informacion se hace fundamental por ende se debe
administrar con efectividad y mucha responsabilidad. Teniendo en cuenta lo anterior, la
metodologia ITIL (Information Technology Infrastructure Library) hace parte
fundamental para el desarrollo de la pasantia, pues nos permite garantizar la calidad del
control de cambios y desarrollo de nuevos procesos con el fin de entregar el valor

agregado a los procedimientos de la compania.

La implementacion de esta pasantia nace de la necesidad que se presenta en la
compariia de mejorar la documentacién existente y que es requerida en diferentes
procedimientos realizados en al area de tecnologia. Esta documentacion esta enfocada
en describir claramente el paso a paso que se debe llevar por parte de las diferentes
partes involucradas en las actividades diarias de Soporte, apoyo y solucion de
requerimientos que tienen impacto en la operaciéon de la compairiia en general. Asi
mismo con la elaboracion, aprobacion y seguimiento de estos procedimientos se

pueden identificar los roles y responsabilidades del talento humano del area de
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tecnologia y de esta manera poder hacer el seguimiento correcto y oportuno de las
actividades desarrolladas. Con la definicion de procedimientos y responsabilidades se
logra optimizar y agilizar las diferentes tareas y de esta manera minimizar al maximo los
reprocesos y errores que se estén o puedan presentar. De igual manera permite tener
un mayor control de los procesos y procedimientos para brindar un mejor servicio y

mejores tiempos de respuesta al usuario final.

Es de gran importancia ampliar las capacidades del area de tecnologia por medio
de procedimientos eficaces, estables y correctamente funcionales para tener claridad
en la atencion de los requerimientos e incidentes y brindar un tiempo de solucion cada

vez mas agil y oportuna.

Ademas, estos procedimientos y documentacion pretenden brindar informacion, clara 'y
precisa y confiable que soporte y apoye la generacion de informes de gestion
automatizados que faciliten la toma de decisiones por parte de la gerencia de

Tecnologia.

Entre los aspectos importantes del enfoque que se le ha dado a la pasantia, es
ganar mayor control en la gestion de inventarios, ya que actualmente por el movimiento
constante de puestos de trabajo se ha convertido en un reto importante mantener
actualizados los diferentes inventarios que conforman todo el equipamiento y
necesidades de actualizacion de la infraestructura tecnologica. Asi mismo el control
correcto y la informacién real de inventarios permite a la compafia tomar las decisiones

correctas en cuanto a la adquisicion, actualizacion y baja de equipos.
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Otro aspecto importante que busca el apoyo de la pasantia en la compafiia, es
apoyar el proceso de gestion de usuarios, donde se busca generar un informe inicial de
los usuarios, roles y permisos existentes que permitan una revision con los actuales
lideres de cada area, para tomar decisiones en relacion a continuidad, eliminacion y
modificacion de permisos de cuentas de usuario, cuentas de aplicacion y permisos y
accesos que han perdido control, lo que genera vulnerabilidades al interior de la

compaifiia y requieren la toma de decisiones a nivel interno en el area de Tecnologia.

A nivel personal, considero la realizacion de la pasantia en BTG Pactual me
podra brindar informacion, conocimientos y experiencia valiosa y una importante
oportunidad para poner en practica los conocimientos adquiridos durante los semestres
aprobados en la universidad. Asi mismo me permite lograr un desenvolvimiento

considerable en el ambiente laboral que permita un crecimiento personal y profesional.
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Objetivo general

Concretar los procedimientos de la compafiia con las buenas practicas de ITIL
(Information Technology Infrastructure Library), haciendo los procesos mas eficientes 'y

facilitando al cliente informes de gestion automatizados para la toma de decisiones.

Objetivos especificos

Actualizar los procedimientos actuales de Gestion de Incidentes y
Requerimientos, Gestidon de Accesos y Gestion de Inventarios para mejorar los

procesos del area tecnologia cumpliendo con los estandares de ITIL.

Implementar nuevos informes de manera automatizada para la optimizacién de

indicadores.

Implementar los documentos de apoyo y/o manuales nuevos del procedimiento

de Gestion de Accesos.

Difundir los cambios realizados en los diferentes procedimientos al personal

involucrado.
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Informacion General de la Empresa

Razén social
BTG Pactual Colombia es el banco de inversion mas grande de América Latina,
con presencia en los mercados mas importantes del mundo (Brasil, Chile, Colombia,

México, Peru, Argentina, USA, UK y Portugal).

Actividad Econdmica
Es un banco de inversion que fundamenta la gestion de inversiones en una

plataforma integrada con soluciones diversificadas y research especializado.

Resefia Historica
BTG Pactual, en sus 30 afios de historia, se convirtio en el principal Banco de

inversiones de América Latina.

Nuestra historia tuvo inicio en 1983, cuando Pactual fue fundada en Rio de

Janeiro como una corredora de valores.

Desde su creacién, Pactual fue administrada como una partnership (alianza), a
través de la asociacién firmada entre sus socios fundadores. En los 13 afios siguientes,
la empresa se expandio considerablemente, y se convirtio en un Banco completo, con

varias oficinas esparcidas por Brasil.
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En mayo de 2006, UBS AG adquirié Pactual, y creé “UBS Pactual’, la division de
UBS en los paises latinoamericanos. André Esteves se torno el CEO de todas las

operaciones latinoamericanas de UBS.

En julio de 2008, André Esteves y un grupo de socios dejaron UBS Pactual con el
objetivo de establecer una nueva empresa con base en la misma cultura que habian
implementado anteriormente en el Banco Pactual. Persio Arida y algunos directores
ejecutivos de UBS también se unieron a ellos y juntos crearon, en octubre de 2008,
BTG, empresa global de inversiones, con oficinas en Sado Paulo, Rio de Janeiro,

Londres, Nueva York y Hong Kong.

El 19 de abril de 2009, BTG adquiri6 el Banco UBS Pactual. La operacion fue
concluida en setiembre de 2009, con la creacion de BTG Pactual. Con la compra, los
socios que habian dejado el Banco en 2008 se juntaron a los que habian permanecido

en la institucion a lo largo de todo el periodo que se siguid a su venta para UBS.

En diciembre de 2010, emitimos US$1,8 mil millones en capital para un consorcio de
respetados inversionistas internacionales y socios, lo que representa el 18,65% de BTG
Pactual. El consorcio nos trajo un significativo grupo de inversionistas, lo que consolidod

y expandio nuestra red global.

En 2011, adquirimos una participacion del 37,64% en el Banco Panamericano,
compuesta por el 51,00% de sus acciones ordinarias y el 21,97% de sus acciones

preferidas.
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En 2012, adquirimos Celfin, corredora de valores lider en Chile, que opera,
ademas, en Peru y Colombia, y Bolsa y Renta, la mayor corredora en volumen de
transacciones en acciones en Colombia. Celfin dispone de una amplia gama de
productos y servicios en las areas de Investment Banking, Productos y Servicios

Financieros, Asset Management y Wealth Management.

En el mismo 2012, realizamos también nuestra Oferta Publica Inicial de Acciones
(IPO), con la captacion de R$ 3,65 mil millones, lo que nos posiciona entre las 20
mayores compafias listadas en BM&F Bovespa. Esa operacién nos garantiza mayor
liquidez y refuerza nuestra solida plataforma de negocios, que se encuentra en franca

expansion.

En el 2013, El banco BTG Pactual por medio de su subsidiaria "BTG Pactual
Timberland Investments Group LLC" adquirio contratos de administracion forestal del
Regions Timberland Group ("RTG"), una division del Regions Bank. Esta adquisicion,
que expande su plataforma de inversion forestal, convierte al banco BTG Pactual en el
administrador independiente mas grande de Latinoamérica y uno de los mas grandes a
nivel mundial, con compromisos y activos invertidos por cerca de US$3 billones y un
portafolio de méas de 716.00 hectareas entre Estados Unidos, Latinoamérica, Europa y
Sur Africa. Las empresas que componen a BTG Pactual Colombia tienen grandes hitos
en el trayecto de su historia del mercado financiero. Bolsa y Renta fue uno de los
miembros fundadores de la Bolsa de Medellin y, posteriormente, en 2001, se convirtid

en un actor esencial para la creacion de la Bolsa de Valores de Colombia.
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Vision General
Principal Banco de inversiones de América Latina con actuacion en las areas de

Asset Management, Wealth Management e Investment Bank.

o Partnership (Alianza / Asociacion) meritocratica.
o Histdrico de fuerte crecimiento con riguroso control de riesgos.
o Plataforma internacional de Asset Management y alcance global.
. Conectamos a nuestros clientes con las mejores oportunidades de
mercado.
. Compaiiia abierta, con base diversificada de accionistas
Valores
. Integridad
o Responsabilidad

. Simplicidad

. Inconformismo
. Dedicacion
Principios

La excelencia de nuestro capital humano es la base de nuestro éxito.

Lo que nos diferencia es nuestra cultura y el modus operandi de nuestros

talentos y lideres, guiados por los siguientes principios:



Enfoque al cliente

Espiritu emprendedor e innovador.

Alto rendimiento con excelencia
Trabajo duro y proactividad
Vision a largo plazo y ambicion.

Trabajo en equipo

21
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Area de Tecnologia

La pasantia se desarroll6 dentro del area de tecnologia, especificamente en
infraestructura y soporte permitiendo aplicar el plan de trabajo presentado inicialmente
ya que son areas especificas dedicadas a la gestion de Incidentes y Requerimientos,
Gestion de Accesos, Gestion de Inventario, Gestion de Informes en JIRA (herramienta
de casos), Mesa de Ayuda, Soporte Técnico, Gestion de Base de Datos, Networking y

servicios de infraestructura.

llustracién 1. Estructura de Infraestructura y soporte

INFRAESTRUCTURA Y SOPORTE

e

NETWORKING | MONITOREO || BASE DE DATOS | SERVICIOS NUBE SOPORTEEN
JTELEFONIA MESA DE AYUDA R

Correo
Impresién
File server

Backup

Fuente: BTG Pactual

Nota: La imagen anterior describe los equipos que conforman las areas de

infraestructura y soporte.
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llustracion 2. Organigrama Infraestructura y Soporte

Sallouti, Roberto
Goes, Rodrigo

Perez, Juan-Rafael
Velasco, Juan-Manuel
Echeverri, Liliana

Tabares, Alejandro

Agudelo, Peter @ Alvarez, Catalina @ Andrade, Mario Arango, Fabian a Areiza, Cristian

Baena, Eddie e Barrera, Ana e Blanco, William Bolivar, Karina @ Cadavid, Carlos

Fuente: BTG Pactual

Nota: En la imagen anterior se evidencia la conformacion del equipo de trabajo

referente al organigrama corporativo.
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llustracion 3. Infraestructura, plataformas y servicios

INFRAESTRUCTURA

Storage/Backup

Servidores
Ambientes PDN/UAT
es, FW, Router
DRP

Datacenter

Fuente: BTG Pactual

Office 365
H2H

SERVICIOS TECNOLOGICOS
Correo electrénico
Comunicaciones
Gest. Vulnerabilidades
Impresién
Mesa de ayuda/soporte sitio
Transferencia Datos

Cloud AWS
Almacenamiento y Respaldo
Meonitoreo

PLANIFICACION

CALIDAD INTEGRIDAD

CAPACIDAD DISPONIBILIDAD

Nota: En la imagen anterior se relacionan los servicios que administra el area de

infraestructura y las plataformas tecnoldgicas utilizadas por la compaiiia.
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Desarrollo de las actividades realizadas en la pasantia

Tabla 1. Cronograma de actividades

ACTIVIDAD MES 1 MES 2 MES 3
Gestion de Informes en JIRA (herramienta X X
de casos)
Gestion de Incidentes y Requerimientos X X
Gestion de Inventario X X
Gestion de Accesos X X
Mesa de Ayuda / Soporte en Sitio X X X

Fuente: Catalina Alvarez

Gestion de Incidentes y Requerimientos
Se procede a realizar los ajustes necesarios del procedimiento de incidentes

basados en la ejecucién actual de las diferentes actividades asociadas a este.



llustracion 4. Evidencia Procedimiento Gestion de Incidentes

Procedimiento Gestidn de bt (
Incidentes Tecnoldgicos g
IT Colombia

Procedimiento Gestion de Incidentes Tecnolégicos
IT Colombia

Duefio del Procedimiento
IT Colombia

Objetivo

Gestionar Incidentes que comprometan las operaciones, la seguridad vy privacidad de la informacion,
seguridad digital o seguridad informatica, teniendo en cuenta los lineamientos v estandares definidos, a
través de una oportuna identificacion, atencion y respuesta con el fin de mitigar ¢l impacto asociado a la
pérdida de la confidencialidad, integridad v disponibilidad de la organizacion.

Mormas y Documentos Relacionados

Politica Gestion Incidentes Tecnologicos.

Procedimiento de Recoleccion de Evidencias.

Protocolo de Atencion de Mesa de Ayuda.

Politica de Gestion de Activos de TI.

Manual de politicas de Seguridad BTG Pactual Colombia.
Flan de Confinuidad de Negocio.

Disaster Recovery Flan.

Taxonomia Unica Incidentes Cibernéticos — TUIC

CBJ de la SFC P I Tit. IV Cap. V Reguerimientos Minimos para la Gestion de la Seguridad de la
Infarmacion y la Ciberseguridad

« MIST SP 800-61 Computer Security Incident Handling Guide

Publico Objetivo
El presente procedimiento debe ser cumplida por todos los funcionarios del drea de TI de BTG Pactual
Colombia.

Cualquier violacion a lo establecido en este documento puede ser sancionada con accion
disciplinaria, incluyendo el despido.

Fuente: BTG Pactual

Se procede con la creacion e implementacion de una bitacora de incidentes
generales para identificar los problemas recurrentes y atender para dar una solucion

definitiva. Anteriormente no se contaba con este control.
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[lustracion 5. Bitacora de Incidentes Generales

Descripcion Responsable  Ticket Padre
. - . . Sebastian
10/09/2021 5:30 pm Problemas ingreso a Citrix, credenciales incorrectas Valencia COL-13697
23/09/2021 11:00 am Problemas con Citrix Alvaro Marin COL-14574
Se informa que actualmente Brasil estd presentando inconvenientes de red por lo que algunas
aplicaciones se estdn viendo afectadas:
e Citrix.
06/12/2021 7:00am *Outlook Carlos Cadavid |COL-19614
*Teams
sintranet.
*Sharepoint.
*Correos desde impresoras.

Fuente: BTG Pact'ural

Igualmente se crea una matriz de escalamiento para la herramienta de casos de
tecnologia segun la aplicacion involucrada en el incidente. Anteriormente no se contaba

con esta documentacion.

llustracién 6. Matriz de Escalamiento de Incidentes

ccti_id - form_names - ccti_class ~ ccti_category ~ Colombia hd
Incidente Adobe Acrobat Elements Error IT-Colombia-Infra-FieldService-OnSite-Med
Incidente Adobe Acrobat Reader Error IT-Colombia-Infra-FieldService-OnSite-Med
Incidente Adobe Flash Player Error IT-Colombia-Infra-FieldService-OnSite-Med
Incidente ALIANZA - DERIVADOS Error del sistema IT-Colombia-Apps-RTB-Alianza
Incidente ALIANZA - DERIVADOS Indisponibilidad del sistema IT-Colombia-Apps-RTB-Alianza
Incidente ALIANZA - DERIVADOS Problemas de rendimiento del sistema IT-Colombia-Apps-RTB-Alianza
Incidente ALIANZA - DERIVADOS Falta de Funcionalidad IT-Colombia-Apps-RTB-Alianza
Incidente ALIANZA - DERIVADOS Error de Infraestructura IT-Colombia-Apps-RTB-Alianza
Incidente ALIANZA - DERIVADOS Error Operativo IT-Colombia-Apps-RTB-Alianza
Incidente Ambientes Error IT-Colombia-Environment
Incidente Autenticacion Fuerte Error IT-Colombia-Apps-RTB-OTP

Fuente: BTG Pactual

Se revisa el procedimiento de requerimientos basados en la ejecucion actual de
las diferentes actividades asociadas a este y no se considera aplicar cambios ya que esta
ajustado a la realidad de la empresa, este procedimiento fue realizado por la empresa

ARUS.
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llustracién 7. Evidencia Procedimiento Gestion de Requerimientos - ARUS

Responsable (revisar y aprobsl ‘tor de Operaciones SET Fecha de vigencia 9/04/2019 Cédigo PDDO77-6 Version —

.’ Gestionar las so'wtud~- de los usuarios proporcionandoles informacién y acceso rpido a los servicios estandar de tecnologia.

Objetivo

L Este procedimiento es aplicabie 1.5 s2avicdes desarrolladas en Mesa de Ayuda, Soporte en sitio, y los demas niveles de escalamiento requeridos.

Requerimiento | Peticion de un usuario para obtener informacidn, asesoramiento, cambio estdndar o para el acceso a un servicio de Tl

=
Transferir el cz.cJ a oira nivel de atencion ya sea por que no es del actual respi 0 por gue no se cuenta
con el nivel de <*-*Luci 1 poia dicha gestion.

Asignacion (Escalamiento) del Servicio
Definiciones

Actividad Conjunto de acciones que se llevan a cabs nara cumplir una meta.
Accién tomada para resolver o acabar cin - Ziicultad; respuesta a una duda o problema; desenlace o término de un
proceso o solicitud.

Solo se reabren servicios, cuando cumplen los siguienios narenetro

o
Q.LA | Reabierto por Calidad

- - Cierre del servicio equivocado.
Politicas rvicio ierto

= L - Cierre con documentacién incorrecta.

Reabierto por Garantia.

-Inconformidad con la solucién de los casos, se cuenta con una garantia de 24 horas para reportas:- 'nconformidad

Fuente: BTG Pactual

Gestion de Accesos
Se revisa el procedimiento de gestion de activos y no se considera aplicar

cambios ya que esta ajustado a la realidad actual de la empresa y sus necesidades.



llustracion 8. Evidencia Procedimiento Gestion de Accesos

Proceso Gestion de Accesos

I btg.

2020

Proceso Gestion de Accesos
IT Colombia

Objetivo

Declarar el conjunto de actividades y operaciones que garantizan control sobre la creacidon, modificacion
y eliminacion de usuarios, accesos y privilegios a los activos de Informacion de BTG Pactual Sociedad
Comisionista de Bolsa, garantizando el principio de acceso con el minimo privilegio y cumpliendo con los
lineamientos definidos en la politica de gestion de identidades y control de acceso de la compafiia.

Normas y Documentos relacionados

Politica Gestion Incidentes Tecnoldgicos.

Protocolo de Atencidn de Mesa de Ayuda.

Politica de Gestion de Activos de TI.

Manual de politicas de Seguridad BTG Pactual Colombia.
Manual de asignacién de licencias Azure

Piblico objetivo

El presente proceso debe ser cumplido por todos los funcionarios del area de Tl de BTG Pactual
Sociedad Comisionista de Bolsa Colombia.

Fuente: BTG Pactual

Se cumple con la atencion de requerimientos de permisos en los aplicativos
internos de negocio de la compafiia como administradora de estas, asignando a los
usuarios los perfiles necesarios para los permisos requeridos segun sus funciones y
areas. Anteriormente la asignacion de permisos se realizaba de manera individual lo
que afectaba mucho la identificacion de los permisos de cada usuario, el area de
desarrollo organizo la funcionalidad de cada aplicacion para asignar los permisos por

perfiles y asi tener un mayor control sobre el perfil de cada usuario segun su area.

29
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llustracion 9. Aplicaciones internas de negocio BTG Pactual

,k@» *@» ,k@» *@» ,k@» ,k ).

Alianza Derivados Maestiros Unicos UNITY Mercamsoft drado HelpDesk
Voluntarias
BT TR
oEevo o9 e oEv o o9 e o9 o o9 o

— — — — T— —

o s M e s L8

Autorizaciones TopPoint Crédito DocuSign Mercamsoft Banco UNITY Banco

Ordenes de OYD
PLUS

[ now |
Fuente: BTG Pactual

Se cumple con la atencion de requerimientos de asignacion, retiro y modificacion
de permisos desde el directorio activo como usuaria administradora, gestionando

grupos de seguridad, grupos de correo, cuentas y contrasefias de usuario de red.

llustraciéon 10. Evidencia Accesos Directorio Activo

3 Usuarios y equipos de Active Directo -~ ] x

Archive  Accion  Ver  Ayuda

=l g | 2 .
=5
B® Buscar Usuar, contactos y grupos
3 Uswarios, o Edicion Ver Descripci
1 Con § ™ pactual.ni
54 Pacl Buscar, |Usuar . cortactos y grupos. ~ | En: | 54 pictual net ~ Examinar. Carpetapl
Usuar., contactos y gupos  Opciones avanzadas
Detener
Borartodo
£
P Resuitados de la bisqueda )
Nombre Tipe
2, Catalina Alvarez-adm2 Usuario
2, Alvarez, Catalina - adm Usuario
2, Catalina Alvarez Usuario
< >
2 elementos encentrados

Fuente: BTG Pactual
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Se cumple con la atencién de requerimientos de asignacion, retiro y modificacion

de permisos desde bases de datos, SQL Server e instancias de pruebas mediante

grupos de seguridad del directorio activo y ejecucion de script. Anteriormente los

permisos de bases de datos se asignan por usuario de red, el administrador de base de

datos implemento el proceso de aplicar los permisos por grupos de seguridad segun el

area correspondiente de cada usuario, esos grupos estan creados en el directorio activo

y permiten preservar la seguridad de la informacion de cada area.

llustracién 11. Grupos de Seguridad del Directorio Activo para Bases de datos

BASE DE DATOS
dbA2Utils

dbA2Utils

dbA2Utils

dbaAlianza

dbAlianza

dbalianza

dbalianza

dbalianza

dbalianza

dbaAlianza

dbAlianza

dbalianza

dbalianza
dbalianzaUtilidades_v10
dbAlianzaUtilidades_v10
dbcontabilidad
dbcontabilidad

Fuente: BTG Pactual

GRUPO DE SEGURIDAD CON PERMISOS
DOMAIN\GS COL AML ONBOARDING
DOMAIN\GS COL OPERATIONS
DOMAIN\GS COL WM

DOMAIN\GS COL AML ONBOARDING
DOMAIN\GS COL FINANCE

DOMAIN\GS COL FUND ADMINISTRATION
DOMAIN\GS COL INTERNAL AUDIT
DOMAIN\GS COL MARKET RISK
DOMAIN\GS COL OPERATIONAL RISK
DOMAIN\GS COL OPERATIONS
DOMAIN\GS COL WM

DOMAIN\GS PMO_BD_Productivas
DOMAIN\gs riesgo

DOMAIN\GS COL DBA SECURITY
DOMAIN\GS COL OPERATIONS
DOMAIN\GS COL FINANCE

DOMAIN\GS COL FUND ADMINISTRATION

ROLES Y PERMISOS
public, db_datareader
public, db_datareader
public, db_datareader
public, db_datareader
public, db_datareader
public, db_datareader
public, db_datareader
public, db_datareader
public,

public, db_datareader
public, db_datareader
public, db_datareader
public, db_datareader
public, db_datareader
public, db_datareader
public, db_datareader
public, db_datareader



llustracion 12. Ejemplo elaboracion de script para permisos en Bases de Datos

USE [dbAlian=zal

—— Este script se encarga de asignar a todos los comerciales
existentes

—— el asistente con cddigo de receptor @CodReceptor en la tabla

[tklComercialesksistentes])

—— Para gque funcions el empleado debe sstar creado en la tabla
de tbhlComerciales como asistente

DECLARE @idZsistente as int
DECLARE @bitRctivo as bit

DECLARE @usuario as varchar(50)
DECLARE R@CodReceptor as wvarchar (30)

SET @CodRsceptor = 'SLP'

—-— SELECT * FROM [dbAlianza].[dbo].[tblEmpleados] WHERE
strCodInterncEmp = ECodReceptor

—— Hasta agqui para comprobar £l nombre con =l codigo

SET RidAsistente = (SELECT TCOF 1 intIdComercial FRCOM
[dba] . [thlComerciales]

WHERE intIdEmpleadD = (SELECT
intIdEmpleado FROM [dbZlianza].[dbo].[thlEmpleados]

WHERE

Fuente: BTG Pactual
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Se cumple con la atencion de requerimientos de asignacion, retiro y modificacion

de permisos en la herramienta de casos JIRA para el personal de Tl segun su perfil

correspondiente. Anteriormente se usaba la aplicacion ServiceAide.



[lustracion 13. Evidencia Accesos JIRA

Proyectos / Colombia / Configuracion ¢
Personas
Nembre

aantequera@acentopartners.com

abarberi@acentopartners.com

adrianaastudillo@seti.com.co

agrosso@set-icap.co

Alberto Antonio Perez Paternina

Alejandro Durango

Algjandro Morales

022200

E

Alejandro Tabares

Fuente: BTG Pactual

Se realiza la elaboracién de manuales del procedimiento de gestién de accesos

de las aplicaciones mas criticas de la empresa como son las de mercado que cuentan

[=1
I
[=]

h
sl

wc Q

Funciones

Correo electronico

aantequera@acentopartners.com

2]

fal
m

abarberi ntopartners.com

1

adrianaastudillo@seticom.co

agrosso@set-icap.co

alberto.perez@btapactual.co

"

alejandro.durango@btgpactual.com

alejandro.meorales@bigpactuzl.com

alejandro.tabares@btgpactual.com

Funcion

Service Desk Cus...

Service Desk Cus...

Service Desk Cus...

Service Desk Cus...

Service Desk Cus...

Service Desk Team

Service Desk Team

Service Desk Team

hd Elim
W Elim
W Elim
g Elimn
hd Elim

W Elim

hd Elim

bt Elim

inar

inar

inar

inar

inar

inar

inar

inar
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con el apoyo de los proveedores como la BVC y Set-icap. Estos manuales comprenden

la creacion, modificacion, inactivacion y cancelacion de usuarios de Set-fx (Divisas), XW

(Renta Variable) y Master Trader (Renta Fija). Este proceso ha sido igual desde que se

implementaron estas aplicaciones en la compafia.
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llustracion 14. Ejemplo Procedimiento de creacion, Modificacion y Cancelacion de
Cuentas en SET-FX

Procedimisnte de Greacidn, Modificacion y

Gancalacion de cuentas en SET-FX
bt Dactual Riesgo de Mercada y Liguidez

Version: 2.0

Solo para uso Interno

5§ Declaracién del procedimiento

51 Tipo de selicitud

Existen dos tipos de solicitud:

LA R

Solicitud para usuarios de negocio

El procedimiento que s= realiza para wsuarios de negocio es & ciguiente:

1.
z
3

El jefe inmediato o usuario realiza una solicitud del sistema transaccional a Soporte Colombia y Riesgo de Mercado.
El area de T (Soporte Colombia) remite &l formato el cual se descarya de la paging web de SET-FX.
El ueuario BTG zolicitants diigencia el formato y envia al drea riesgo de mercado y Bquidsz con los documenios anexos.
o Formatos diligencizdos y Femados.
o Cedula Escaneada.
o Aprobacion del jefe.
o Cerfificacion de la AMV i aplica.
El area de Riesgo de mercado recibe 1a solicitud y realiza la siguisnte valdacion:
a. Rewvisar fipo de usuano (Transaccional, observador, No transaccional con chat y registro)
i Cumnplimients de todos los requisitos ded formato y ansxos.
i Enviar aprobacion a Tl (Soporte Colombia) para continuar con el proceso.
El area de riesgos de mercado o los uswarios administradores del sistema (Personal de Riesgo de Mercado) firman el formato.
El &rea de IT (Soporte Colombia) recibe & formato una vez se encuentrs completaments diigenciado y o envia a comercial@sst-
icap.co, junto con los anexos (c2dula escaneada del usuario).
Una vez el responsable del area de IT (Soporie Colombia) recibe la creacion del uzuario por parte de SET-FX, se procede con la
instalacion de ka aplicacion, configuracion del perfil y entrega de clave inicial.

Solicitud para usuarios administradores:

El jefe inmediato o usuario realiza una solicitud del sistema transaccional a Soporte Colombia y Riesgo de Mercado.
El area de Tl (Soporte Colombia) remite el formato el cual se descarga de la pagina web de SET-FX.
El ueuario BTG zolicitants diigencia el formato y envia al drea riesgo de mercado y Bquidsz con los documenios anexos.
o Formates diligencizdos y Femados.
o Cedula Escaneada.
o Aprobacion del jefe.
Ell drea de Rizzgo de mercado recibe 13 solicitud y realiza las siguientes validaciones:
a. Rewvisar fipo de usuano [admin - observador, admin -No transaccional con chat).
1. Cumplmiento de todos los requisitos del formato y anexos.
i. Erviar aprobacion a Tl (Soporte Colombia) para continuar con el proceso,
El area de riesgos de mercado como usuarios administradores del sistema (Personal de Riesgo de Mercado) firman el formato, y
gestiona la firma del representante legal.
El &rea de IT (Soporte Colombia) recibe & formato una vez se encuentrs completaments diigenciado y lo envia a comerciali@sst-
icap.co, junto con los anexos (c2dula escansada del wsuario).
Una vez el responsable del rea de IT (Soporie Colombia) recibe la creacion del uzuario por parte de SET-FX, =& procede con la
instalacion de ka aplicacion, configuracion del perfil y entrega de clave inicial.

Fuente: BTG Pactual
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Gestion de Inventario
Se revisa el procedimiento de gestion de activos y no se considera aplicar cambios

ya que esta ajustado a la realidad actual de la empresa y sus necesidades.

llustracién 15. Evidencia Procedimiento Gestién de Activos

2021 btgp

Colombia — Procedimiento Gestion de Activos de Tl
Technology

Objetivo:
- El objetivo de este procedimiento es el de establecer el procedimiznto para la gestion de activos de TI.
Normas ¥ Documentos Relacionados

- Politica de Gestion de Activos de TI

- Pol[tiu:a de Inventario de Dispositivos Autorizados v no Autorizados
- Politica de Inventario de Software Autorizados v no Autorizados

- Procedimiento Adquisiciones y Confrataciones TI

- Politica Adquisiciones y contrataciones

&A quién aplica este procedimiento?
- Aplica para el drea de Tl Colombia.
Principios y Controles Asociados:

1. EllLos responsables de la elaboracion del presente procedimiento también son responsables por su
contenido {incluyendo revisiones periddicas) y garantizardn que las tareas delegadas a los funcionarios
responsables de implementar esta politica aceptan tal responsabilidad.

2. ElWLos responsables de implementar este procedimiento también son responsables de evaluar
periddicamente el cumplimiento de este, en otras palabras, si el procedimiento estd siendo seguido
correctamente.

Infracciones a este procedimiento podrian resultar en acciones disciplinarias, inclusive el despido.

Fuente: BTG Pactual
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Se realiza la actualizacion de los instructivos y formatos del procedimiento de
Gestidon de activos segun las necesidades actuales de la compaiiia, se divulgaron a los
usuarios implicados en el proceso para su retroalimentacion. A continuacion, se

comparte un ejemplo del formato e instructivo de gestion de activos:

llustracién 16. Ejemplo Formato de asignacion y/o retiro de activos tecnoldgicos

FO212-6_W2
13/10/2016
b t pactua| COMTROL DE ASIGMACION YO RETIRO DE ACTIVOS TECNOLOGICOS
Acceso:
Confidencial
GESTION A REALIZAR NO. SERVICIO:
ASIGNACION DEACTIVO
DEVOLUCION DE ACTIVO CIUDAD :
PRESTAMO
RECAMEID SEDE: BTG PACTUAL
INFORMACION DE APODERADO DEL ACTIVO
FECHA NOMBRE DE QUIEN TEMIA EL EQUIPD
- MOMBRE QUIEN ENTREGA
DEVOLUCION Q CEDULA AREA PISO EXT CARGO ASIGNADD
FECHA NOMBRE DE QUIEN RECIBE CEDULA AREA PISO EXT CARGO NOMBRE A QUIEN SE ASIGNA EL ACTIVD
ASIGNACION

INFORMACION DE ACTIVOS TECNOLOGICOS

TIPO DE NOMBRE CAPACIDA
PLACAS ACTIVO MARCA MODELD SERIAL No MAQUINA 50 PROCESADOR 0oD RAM = OBSERVACIONES
ACTIVOS
ASIGNADOS
PLACAS TIPO DE MARCA MODELD SERIAL Mo NOMBRE 50 PROCESADOR CARACIDA RAN | OBSERVACIONES
ACTIVO MAQUINA DoD
ACTIVOS
RETIRADOS

Nota: Cusndo e trate de una renovacidn tecnoldgica se deben diligenciar tantos los activos que =& retiraron como los que se asignaron.

FIRMA USUARID
NOMEBRE DE USUARIO:
SOPORTE QUE ENTREGA:
FOO08-1_V5 Acceso: Interno

Fuente: BTG Pactual



llustracion 17. Ejemplo Instructivo de Reporte de Robo de Equipos

REFORTE DE ROBO DE EQUIPOS
DE COMPUTO

DA BTG XX_V1

Wersiog: 1.0

Solo para uso intermna

COL - REPORTE DE ROBO DE EQUIPOS DE
COMPUTO

Categoria: Tl

Procedimiento

1 Objetivo

Definir &l procedimiznto para la gestion del reporte por robo de equipos de computo asignado a los wsuarios de BTG

2 Alcance

Aplica a todo el personal v unidadss de BTG Pactual Colombia.

3 Definiciones

NIA
4 Responsable

Director de TI BTG, Lider d2 Soports y Analista de [nventario.
§ Contenido

Para el reporie de robo de equipos de computo se seguiran los siguientes chferips:

Fuente: BTG Pactual
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Anteriormente esta documentacion no existia ni se tenia control de la asignacion
de activos a los usuarios, solo se manejaba el inventario consolidado donde se
identifica que activos tiene el usuario asignado, sin embargo, muchos activos no eran

identificados por la falta de control.

Se cumple con la revision y actualizacion diaria del archivo de inventario
consolidado que se tiene actualmente en la empresa, para aplicar los ajustes
necesarios para obtener informacion real de la disponibilidad de activos. Actualmente
este inventario es utilizado en un archivo de Excel, pero esta en proceso de desarrollo

una aplicacién web para la gestion de activos.

llustracion 18. Evidencia archivo de inventario consolidado

PCHIT RLED, TaTIGsE TS WoiETE & N
JOAGUMIADDRGLEZ 5 MECELLN mrECoRE
M i

e

WIELCORET | mGE

WIELCORER | %G8
HiA

I REDY HUERTAS
S0P REDY HUERTAS
CHIFRED

Wik Hia )
VNWENTERFRESE INTELCCRER | 208 | BU0GE hsmallse g
i e WA tan e

HiA (TS )

MERIZOET nik [y WA

Wik ho, WA A [T
o LATITUOE 756 LTS VWENTERPFSE WITLCORET | %GB | N el Criy
= CF e NiA Hia [T

jeszasssessssssonssssassss

i
-
DEOGELAFEZ) CFu [ )

Fuente: BTG Pactual

ETGRACTUAL | ASIGHADD orsE sz oELL CPTFLE:

WNWENTERFREE INTELCCRED | RGE

G Imrmailse Oy

Gestion de Informes en JIRA (herramienta de casos)
Se crean e implementan nuevos reportes automatizados de la herramienta de
gestion de la compafiia con un tiempo de actualizacién cada 5 minutos que permiten

recolectar la informacién necesaria en tiempo real para indicadores de ANS y



seguimiento de gestion diaria. La herramienta anterior tenia un médulo de informes
donde solo generaba un archivo en Excel con todo el reporte requerido, pero JIRA
cuenta con un médulo mas completo que permite generar tablas y graficas segun la

informacion que se desea mostrar segun configuracion previa.

llustracién 19. Evidencia Informes automatizados JIRA

Informe Gestién Mesa y Soporte

39

Fuente: BTG Pactual

Se cumple con la atencion de requerimientos de creacion, modificacion y
eliminacién de categorias para el registro de casos segun las necesidades de las

subareas del Tecnologia.



llustracion 20. Evidencia Categorias de Requerimiento en JIRA

Default Configuration Scheme for Requerimiento Editar contexto Eliminar contexto

Default configuration scheme generated by lira

Contextos aplicables al
esquema:

Valor por defecto:

Opciones:

Fuente: BTG Pactual

Editar configuracion

Tipoy/s de incidencia:

« Global (todas las incidencias)

Editar Valor por defecto

Editar Opciones

Acompafiamiento

Proveedor, Sequndo Mivel Tl f Aplicaciones, Usuario Final

Adobe Acrobat Elements

Dudas, Configuracidn, Reinstalacion

Adobe Acrobat Reader

Dudas, Configuracion, Reinstalacion

Adobe Flash Player

Dudas, Configuracion, Reinstalacion

Alianza - Derivados

Conceder Acceso , Consulta/Informes, Mejora del sistema, Medificacion Acceso,
Responder preguntas, Retirar Acceso

Ambientes

Actuslizacion de version, Aplicacion de parches, Crear nuevo ambiente, Eliminar
ambients, Modificar ambiente, Respalde de ambiente, Responder preguntas,
Seguimiento de proveedores

Autenticacion Fuerte

Mejora del sistema

AWS

Accesa, Creacidn Usuario Programatics |, Parametrizacion del Sistema

Azure AD

Acceso a grupo, Creacion grupo, Paramstrizacion del Sistema, Registro aplicacien
Azure DevOps

Acceso a repositorio, Asignacion de licencia , Creacion repositorio, Modificacien de
licencia, Parametrizacion del Sistema, Retiro de licencia

40



llustracion 21. Evidencia Categorias de Incidentes en JIRA

Default Configuration Scheme for Incident Editar contexto

Management 2.0

Default configuration scheme generated by Jira

Contextos aplicables al Editar configuracion

2squemac

Tipo/s de incidencia:

» Global (todas las incidencias)

Valor por defecto: Editar Valor por defecto

Opciones: Editar Opciones

Fuente: BTG Pactual

Abuso de contenido (deshabilitado)
Acceso a Intermet (deshabilitad o)

Adobe Acrobat Elements

Adobe Acrobat Professional (deshabilitado)
Adobe Acrobat Reader

Adobe Flash Player

Adobe Photoshop (deshabilitado)

Alianza - Derivados

Ambientes

Antivirus McAfee Viruscan (deshabilitado)
Autenticacion Fuerte

AWS

Azure AD

Azure DevOps

Backoffice

Backup (deshabilitado)

Base de datos

BDC

Eloomberg

Cables
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Eliminar contexto

Se cumple con la atencion de requerimientos de creacion, modificacion y

eliminacion de grupos para el escalamiento de casos a los grupos solucionadores

segun las necesidades de las subéareas del Tecnologia.



llustracion 22. Evidencia Grupos en JIRA

Administrador / bigpactua
Grupos

Administra el acceso al producto y los perfiles de manera masiva afadiendo
usuarios 3 los grupos que tienen los permisos regueridos. Por ejemplo, afiade
usuarios al grupo predeterminado de “administradores” para gue puedan eliminar
as incidencias en Jira. Mas informacién

| colombig Q |
Mombre del grupo Acceso al producto Administracion de los
productos
al-Archer-Audit&Rick-Colombiz

Appi

Appi

oo

-BOA-CLIENTS-COLOMBIA

zl-80A-Colombia

al-Solution-Colombia

Compliance-Colombia

T-Colombia

Users 5D

T-Colombia-Administrators

_T-C.c cr_'ﬂs'a-,ﬂ.sss—ﬁ:-:icn‘

_T-C.-: cr_'“'no'a-Aoos-I)'g'tel

_T-C.-: cr_"no'a-Aoos-3\-’-Fi"crset'-.l'3
_T-C.c cr_'ﬂs'a-,ﬂ.ss;-3‘v’-l\-1aestr:|5-Ur"ccs

T-Colombia-Apps-Ph-Mercamsoft

© 0 0 06 © © o 0 © © o o
© 0 0 o 0 © © 0 0 o o o

T-Colombia-Apps-PMO

Fuente: BTG Pactual

Mesa de Ayuda
Se cumple con la recepcion, documentacion, escalamiento, gestion y cierre de
requerimientos e incidentes de tecnologia por los diferentes medios de comunicacién

gue dispone la compafia para los usuarios. Anteriormente solo se contaba con dos
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medios de contacto tradicionales como la extensién telefénica y el correo electronico,
con la implementacion de las nuevas herramientas como JIRA y Teams se realizé la
divulgacién de los nuevos medios de contacto como el grupo de Teams y la autogestion

de JIRA.

llustracién 23. Medios de comunicacion Tl — BTG Pactual

Horario diurno: Lunes a viernes 06:30 AM a 06:00 PM

& T F T Jira @

Via Telefonica: Chat Soporte Herramienta casos Correo

Desde Medellin: 6046070611 Soporte Colombia en Teams Jira (Ver adjunto) Soportecolombia@btapactual.com
Desde Bogota: 6019276611

Horario Nocturno: Lunes a viernes 06:00 PM a 06:30 AM y fines de semana y festivos

) ®

Via Telefdnica: Via Celular (ALTERNA):

Desde Medellin: 6046070611 321 777 7446
Desde Bogotd: 6019276611

Fuente: BTG Pactual

Se cumple con el establecimiento conexiones de videoconferencias a través de
sistema Polycom, Teams, Webex y/o Zoom, esta conexion son realizadas a través de la
plataforma Cisco Meeting Management que permite la integracién de diferentes
plataformas en una sola reunién sin importar la ciudad y/o pais. La mayoria de las salas

de BTG Pactual tiene sistema de Polycom y Cisco para las videoconferencias y la
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herramienta de mensajeria interna para los usuarios en Microsoft Teams, por eso la
importantica de lograr una integracion completa entre dichas plataformas para facilidad
y comodidad de los usuarios. Anteriormente la compafiia solo hacia uso de Polycom
para sus videoconferencias, pero desde el inicio de la pandemia se comenzo la
implementacion de nuevas plataformas y actualmente estamos en la unificacion de

todas las plataformas.

llustracién 24. Evidencia Conexién Videoconferencias

& BTG Bogota Room 1 - Remote Monitors - Google Chrome

Participant name

btg_med_room_1201@btgpactual.rooms.webex.corr

Local - BTG Bogota Room 1 Remoto - 77779938

Fuente: BTG Pactual

Se cumple con el registro, modificacién y cancelacién de usuarios para los
sistemas transaccionales de negocio de BVC. Este proceso hace parte de Gestion de
acceso donde se cumple un papel de administradora de la compaifiia ante la BVC para
las solicitudes de usuarios transaccionales o de negocio, siendo necesario el
diligenciamiento de los formatos implementados por la BVC para este tipo de
solicitudes. Este proceso ha sido igual desde que se implementaron estas aplicaciones

en la compafia.



[lustracion 25. Formatos Gestion Usuarios BVC

1. DATOS DE LA ENTIDAD

Codigo Entidad 635

|Numhre de la Entidad | BANCO BTG PACTUAL COLOMBIA S.A. | |
(solo para

2. DATOS DEL USUARTO ADMINISTRADOR ACTUAL (SOLO PARA INTERMEDIARIOS)

| Nombre | Carlos Ochoa | | Cadula | 8032084 |
[ cargo | Market Risk | Correo Electrénico | Cotlos Ochoa @trspacrustcom |
3. DATOS DEL USUARIO A CREAR O MODIFICAR
| Nombre | Diego Calle Ortiz | | cedula | 1128424817 |
| Cargo | Wealth Management | | Correo Electrénico | [E—— |
4. INFORMACION DETALLADA DE LA SOLICITUD
+ para realizar la solictud ante bve debe seleccionar de las listas desplegables el tipo de diente, tipo de servicio a uilizar, tipo de mercado, tipo de usuario y tipo de solicitud segin &l formato izado para que a medida en el que vaya ingresando la informacién este le
muestre las opciones disponibles para la salicitud.

Miembro / Afiliado | (1) Para el tipo de cliente Intermediarios: Seleccione la opcién "Otros™. Aplica para otres servicios del mercado de Renta Variable,
Derivados, Renta Fija (Subastas) y Postnegociacion (8ackoffice y SAG) diferentes a la plataforma Master Trader

es alguna de las funcionalidades de la plataforma Master Trader, |2 entidad podrd solicitar la
uema basico de jerarquias , el cual, es asignado por defecto por parte de bvc. En caso de requerir modificacion

Master Trader Plus |
imin Jerarquias” del presente formato.

no |

4.1 MATRIZ DE SOLICITUDES

“Enla pestafia Anexo Perfiles encontrard Ia descripcion detallada del mercado, aplicacién y tipo de usuario disponibles en buc.
** Omitir el diligenciamiento de los campos siempre y cuando se marquen en gris.
EXCLUSIVO PARA RENTA VARIABLE EXCLUSIVO PARA DERIVADOS

BCS (Bolsa de
Comercio de
)

CODIGO DE USUARIO MODALIDAD
APLICACION TIPO DE USUARIO TIPO DE SOLICITUD ietnicrasi et Bersieial BVL (Bolsa de.

Valores de Lima)

cPr =M
TES O15 ™S

Derivados Master Trader Operador Creacién de usuario Posicién Propia

Ilzuente: BTG Pl’ictual

Se cumple con la gestion y seguimiento de ingresos de empleados nuevos para
la asignacioén de los equipos a entregar y los permisos a asignar para sus funciones,
mediante las notificaciones del area de Recursos Humanos se comienza el proceso de
ingreso del empleado, se gestionan los tickets de ingreso asignandolos a las areas

correspondientes segun la tarea a realizar y las necesidades del nhuevo empleado.
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llustracion 26. Evidencia Tickets de un nuevo empleado

REF-F258s  Mew Employee - Create Network and E-mail Account | SANTIAGO CORDOBA HERRERA % MNP COMPLETED .
REF472586  Admit New Employee - Check FORMATO | SAMTIAGD CORDOBA HERRERA B4 e COMPLETED
REF-2587  Admit New Employee - Enable Telephony | SANTIAGO CORDOEBA HERRERA = @- (COMFLETED +
REF-172588  Admit New Employee - Activate Network | SANTIAGO CORDOBA HERRERA = @- COMPLETED
REF-172589  Admit New Employee - Define User Mecessities | SANTIAGD CORDOBA HERRERA {CORDOESA) = 0 COMPLETED +
REF4T2548  Admit Mew Employee - Infra Access | SANTIAGD CORDOBA HERRERA (CORDOBSA) = e COMPLETED «
RDT-172511  Admit Mew Employee - Login Initialization | SANTIAGO CORDOBA HERRERA ([CORDOBSA) % WG ABIERTA..
REFF25:2 Admit Mew Employee - Enable Call Manzger | SANTIAGO CORDOBA HERRERA (CORDOEBSA) = @- (COMPLETED +
REF-172513  Admit Mew Employee - Grant WebSec Access | SANTIAGO CORDOEA HERRERA (CORDOBSA) = . COMPLETED
RET-7254  Admit New Employee - Activar en |z aplicacion de impresion | SANTIAGO CORDOBA HERRERA (CORDOBSA) = o COMPLETED «
REF251s Admit Mew Employee - System Access | SANTIAGO CORDOBA HERRERA [CORDOBSA) = o COMPLETED

Fuente: BTG Pactual

Se cumple con la gestion y seguimiento del retiro de empleados para la
devolucion de los equipos y retiro de los permisos asignados como cumplimientos de
las politicas de seguridad, mediante las notificaciones del &rea de Recursos Humanos
se comienza el proceso de retiro del empleado, se gestionan los tickets
correspondientes asignandolos a las areas encargadas de retirar todos los accesos del

usuario.



llustracion 27. Evidencia Tickets de retiro de empleado

[ RODT-172757  Dismissal - Check Contracts | LILIANA MARIA GAVIRIA SANCHEZ (GAVIRILI} = 0 ABIERTA
[ ROT-172758  Dismissal - Check MDS Account | LILIANA MARIA GAVIRIA SANCHEZ (GAVIRILI) = 0 ABIERTA
[ sef4727553  Dismissal - Remove SOL / Oracle Database Accounts | LILIAMNA MARIA GAVIRIA SAMNCHEZ [GAVIRILI = o COMPLETED
[ set-+2768  Dismissal - Validate AD e SVC Account Responsibilities | LILIANA MARIA GAVIRIA SANCHEZ (GAVIRILI) = o COMPLETED
[ ReF-+7276t Dismissal - Remove Access | LILIANA MARIA GAVIRIA SANCHEZ {GAVIRILI) = . COMPLETED +
[ ReF-+727e2 Dismissal - Validate License Control | LILIANA MARIA GAVIRIA SANCHEZ (GAVIRILI) = @ COMPLETED +
[ ROT-172763  Dismissal - Remove Infrastructure Access | LILIANA MARIA GAVIRIA SANCHEZ (GAVIRILI) = Q ABIERTA +
[ seF-727st  Dismiss Employee - Revoke System Access | LILIAMA MARIA GAVIRIA SAMNCHEZ (GAVIRILI) = o COMPLETED
[ seF-2965  Dismiss Employee - Remove Telephony | LILIARNA MARIA GAVIRIA SANCHEZ [GAVIRILI) = @ COMPLETED
[ seF-+72766  Dismiss Employee - Desactivar en |2 aplicacion de Colomibia | LILIAMA MARIA GAVIRIA SANCHEZ (GAVIRILI) = 0 COMPLETED
] reT472767 Dismiss Employee - Remove Remote Access - AD Adjustments | LILIANA MARIA GAVIRIA SANCHEZ {GAVIRILI) = @ COMPLETED
[ seF-+72758  Dismiss Employee - Disable Metwork Services | LILIAMA MARIA GAVIRIA SAMNCHEZ [GAVIRILI = @ COMPLETED +
[} ROT-172769  Dismiss Employee - Format Workstation and Check Mobile Phone | LILIANA MARIA GAVIRIA SANCHEZ [GAVIRILY) = e ABIERTA
[ ROT-172770  Dismiss Employee - Check Licensing and Update Inventory | LILIAMNA MARIA GAVIRIA SANCHEZ (GAVIRILI) = 0 FEMDING +
[ seF+277 Dismissal - Validate License Aflassian € Monday | LILIANA MARIA GAVIRIA SANCHEZ (GAVIRILI) = @ COMPLETED

Fuente: BTG Pactual

llustraciéon 28. Evidencia de Comunicados enviados

Tecnologia

Mantenimiento Telefonia

Apreciado,

Se informa que por motivos de mantenimiento el dia de hoy 5 de enero a partir de las 6:00
pm vy por aproximadamente 2 horas no habra servicio de telefonia; este mantenimiento
es necesario realizarlo para garantizar la estabilidad de la plataforma telefonica.

Cualqmer inconveniente por favor comunicarse con la mesa de ayuda.

Fuente: BTG Pactual

Nota: Envio de comunicados internos cuando sean solicitados.
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Limitaciones confrontadas en la practica
Dentro de este proceso de Pasantia se present6 una limitacion de tipo operativo
ya que, al momento de ejecutar las funciones de Gestioén de Inventarios, se planed
desarrollar e implementar un aplicativo web para la gestion de activos, sin embargo, nos
encontramos que actualmente la compafia ya tiene este desarrollo en proceso, por lo
cual no fue autorizado iniciar un nuevo proyecto sobre el mismo tema. A pesar de lo
anterior, estoy actualmente activa en la participacion del proyecto desde el nivel de

pruebas del software y carga de la informacion.

El proyecto no esta implementado adn porque se encuentra en etapa de

pruebas, pero se tiene planeado publicarlo en el primer semestre del presente afo.

Adicional a lo anterior, evidencié una limitacién en la comunicacion con el equipo
de trabajo global debido al idioma, principalmente con el inglés y el portugués, a pesar
de que se logré establecer las reuniones programadas y las tareas asignadas, se

presentaba dificultad en el entendimiento de parte y parte.
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Aportes de la Empresa al pasante
BTG Pactual es una gran compaiiia a nivel global y dentro de su cultura se
encuentra la oportunidad de formar estudiantes pasantes para fortalecer sus
conocimientos mediante la asignacion de responsabilidad en proyectos y funciones

importantes para el area, haciendo participes a cada integrante del equipo.

Aportes del pasante ala Empresa
Tendiendo presente la oportunidad brindada por la empresa, se suma la gran
experiencia de trabajar con una compafiia tan grande, ademas de ser parte de un
importante numero de ingenieros que fortalecieron y ampliaron mas mis conocimientos
profesionales. Termino la pasantia con la sensacion de haber cumplido los objetivos y
espero que esta experiencia me ayude a progresar cada dia mas en mi vida laboral y

lograr ejercer mi ingenieria al 100%.
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Conclusiones y recomendaciones
Gracias a la pasantia me siento mas segura de los conocimientos que adquiri en
la universidad porque puede fortalecerlos en la practica y al lado de personas mas
experimentadas en el campo, termino con la seguridad de haberme apropiado de mis

responsabilidades y permitirme ampliar mi experiencia en el mundo de la ingenieria.

A la UNAD:

Mejorar el acompafiamiento de los tutores (cabe aclarar que no todos) pero si se
tiene falencias con algunos tutores, falta de acompafiamiento, falta de
retroalimentacion, falta de comunicacion y principalmente falta de empatia con el

estudiante.

Implementar la homologacién laboral como opcién de grado, muchos estudiantes
ya tienen la fortuna de ejercer su carrera y cuentan con la experiencia y conocimiento

suficiente para que su trabajo sea considerado como una “practica”.
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