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Abstract—El objetivo de este trabajo es dar a conocer el disefio
e implementacion de un sistema seguro de comunicacion CAN por
medio del protocolo de encriptacion AES 128 en dos tarjetas de
evaluacién, con comportamiento similar a las unidades de control
electrénico automotrices. Se utilizaron cables de calibre reducido,
dos tarjetas de evaluacion de Atmel y una pantalla de cristal
liquido de tamafio 16x2. Se concluyé que la informacion
transmitida permanencia integra tanto en la transmision y
recepcidon con el algoritmo de encriptacién, lo que sugiere que en
otras area como la domética podrian usar redes basadas en CAN
con una capa de seguridad como AES.

Palabras clave—can, aes, disefio de software, arquitectura,
sistema.

INTRODUCCION

Desde septiembre del afio 2020 se han presentado un
considerable aumento en el nimero de ataques informaticos
dirigidos a sitios web de instituciones financieras que ascienden
a pérdidas millonarias[1], un ejemplo es el Banco de México al
ser vulneradas sus aplicaciones. Ultimamente parte de estos
ataques contra la vulnerabilidad de datos se han dirigido a
elementos automotrices como lo son las unidades de control
electrénico (del inglés Electronic Control Unit-ECU), las
cuales operan como computadoras que procesan datos de los
sensores del automovil. Las consecuencias de estos ataques
pueden ir desde el robo de datos del vehiculo hasta accidentes
fatales por fallos de lectura en los datos del sistema de las redes
automotrices.

Un vehiculo se puede proteger de ataques de prueba y error
de combinaciones o conocidos también como de fuerza bruta
con diversos algoritmos criptograficos y cada uno de ellos
ofrece diferentes ventajas con respecto a otro; comunmente lo
ideal en estos sistemas es que ocupen poco espacio en memoria
y que se adapten a cualquier arquitectura del sistema donde se
requiera implementar.
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Los algoritmos criptograficos surgen de la necesidad de
disponer de mecanismos para evitar comprometer y a su vez
aumentar la seguridad e integridad de los datos de los
dispositivos. Uno de los mas populares es el AES del inglés
Advanced Encryption Standard[2], el cual integra dentro de sus
caracteristicas principales: operaciones con bloques de
sustitucion (del inglés sustitution boxes), asi como una sola
operacion que funciona tanto para encriptacion y
desencriptacion y la posibilidad de usar 0 no un vector de
inicializacion con valores pseudoaleatorios dependiente del
modo de cifrado.

El presente articulo tiene como objetivo la implementacion
y disefio de un sistema de comunicacion alambrico CAN entre
dos nodos automotrices, estos nodos adaptan conceptos de una
patente donde describe un sistema automotriz con radio
digital[3].

Estos a su vez integran cada uno en su disefio un algoritmo
de encriptacion AES para cifrar informacion de un vehiculo
usando archivos digitales como la pista de una cancién que se
sintonice en la radio del automotor junto con datos de
actualizacion de firmware, creado desde el enfoque de una
variante del modelo de disefio de cascada o del inglés waterfall
conocido como el método V y una perspectiva de arquitectura
de sistema automotriz.

En la primera seccion se describe la propuesta de
implementacidn del sistema, asi como la metodologia de disefio
que se adopté para la solucion del sistema. En la segunda
seccion se realiza la definicion y evaluacion de los
requerimientos y arquitectura que componen el sistema el cual
divide el todo en sus partes. Por su parte en la seccion de
andlisis y requerimientos de software se desglosan las
funcionalidades de cada modulo de sistema en un maédulo de
software y se definen en requerimientos que a su vez conforman
una arquitectura de software. Finalmente se presenta el disefio
detallado y la implementacién en codigo donde para cada
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moédulo de software se genera un diagrama de flujo y una
interfaz en lenguaje C para integrar las funcionalidades y
validar el funcionamiento del sistema.

l. Implementacion del sistema

Para lograr el objetivo de la implementacion del sistema se
decidi6 emplear una plataforma de hardware con periféricos de
CAN integrados, los cuales son los kits de evaluacién del
fabricante Atmel el Atmel SAM V71 Xplained Ultra.

La metodologia de disefio para el sistema que se adoptd es
el método V. La Fig. 1 muestra la secuencia de etapas para
disefio del sistema usando el método V, del cual solo se
consideraron para este trabajo el analisis de requerimientos del
sistema, andlisis y requerimientos de software y la
implementacion en lenguaje C.

CONCEPTO DE OPERACIONES

QOPERACION Y MANTENIMIENTO

: )

VERIFICACION Y VALIDACION
DEL SISTEMA

1 )

INTEGRACION, PRUEBAS Y
DEL SISTEMA

Fig. 1. Flujo de desarrollo de sistema por el método V.
Il. Arquitectura y requerimientos de sistema

Se dividio la funcionalidad total del sistema en médulos con
funcionalidades especificas, para cada modulo de sistema se
definieron los requerimientos a satisfacer. La guia del
INCOSE[4] fue utilizada para describir los requerimientos de
una manera clara, alcanzable y especifica, en la Fig. 2 se hace
referencia a la arquitectura propuesta del sistema.

CAN TX

CAN RX

Fig. 2. Arquitectura propuesta del sistema
11 Requerimientos y arquitectura del software
Después como base para el disefio de la arquitectura de

software que el sistema va a emplear, el siguiente proceso del
método V tomando en consideracién la arquitectura de sistema

es describir y documentar los requerimientos de software
necesarios, un ejemplo se muestra en la tabla 1.

TABLA 1. Requerimientos de software para lcd

Identificador de
requerimiento

Descripcion de requerimiento de
software

Capa de abstraccion de hardware de
entradas y salidas digitales.

Los propositos principales de esta capa
son:

Creacion de macros y definiciones de
mapeo de pines a salidas digital por
medio de un archivo de cabecera.
Creacion y declaracion de estructuras
de datos para inicializar pines.
Decodificar mensajes de salida a la
pantalla de cristal liquido.

Definir 'y crear interfaces para
funciones como limpiar pantalla y
funciones de impresion de caracteres en
la pantalla de cristal liquido.

definiciones de pines de buses de datos
del LCD.

El archivo de cabecera del LCD debera
incluir definiciones de pines de bus de
datos d variable del tipo char.
Manejador de funciones del LCD

El manejador de funciones del LCD
deberd incluir una funcién de reset.

El manejador de funciones del LCD
deberd incluir una funcién de clear.

El manejador de funciones del LCD
deberd incluir una funcién de
activacion.

El manejador de funciones del LCD
debera tener una funcion de habilitacion
de LCD.

El manejador de funciones debera
incluir una funcién de imprimir.

El manejador de funciones de LCD
debera tener una funcién de delay.

sw_req24

sw_req25

Sw_req26

sw_req27

Sw_req28

sw_req29

sw_req30

Luego de disefiar la arquitectura de sistema y tener un
esquema de cada una de las partes con sus interfaces se hizo el
disefio detallado de la arquitectura de software el cual nos
describe como es el flujo de la informacion entre médulos es
decir que entrega o recibe de una capa arriba o abajo y las
interfaces para después codificar cada médulo, en la Fig. 3
mostramos un ejemplo del disefio detallado para una funcion.

Para validar el funcionamiento de la implementacion se
defini6 una tabla de mensajes de CAN en el que cada valor en
hexadecimal equivale a una de las sefiales la tabla 2 muestra los
valores definidos para cada sefial de CAN.



TABLA 2. Mensajes de CAN

Byte7 Byte 6 Byte 5 Byte 4 Byte 3 Byte 2
Ox6a Oxcl Oxbe Oxe2 | Ox2e 0x40
Id marca | modelo | afio nimero | version
de serie | de
software
 BOARDT CUBOARD Z
SERVICES |SERVICES

RTOS AND CRYPTO

HAL Tl l

EEPROM CAN
= LA I TRASCEIVER

RTOS AND CRYPTO

HAL H i |

EEFROM

DIO HAL

CAN
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FLASH DRIVER CANDRIVER  FLASH DRIVER DIO DRIVER:
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FLASH CAN FLASH CAN DIO

Fig. 3. Arquitectura propuesta del software

V. Disefio detallado e implementacion

En el disefio detallado se realizan los diagramas de flujo
correspondientes que describen los pasos del algoritmo de cada
componente de software que se encuentran en la arquitectura de
software. En la Fig. 4 se ilustra un ejemplo para un componente
del DIO (del inglés Digital Input Output) y funcién es
inicializar el lcd.

lcd_init ll /-'I";;I;‘-\\l
N

|

PMC_ENABLE_PERIPHERAL(A,
c,D)

ENABLE PINS WITH
PER_REGISTER.

SET PINS AS OUTPUT.

h 4

Led_inicialization();

Fig. 4. Disefio detallado de funcion de inicializacion de Icd

Se realizé la correspondiente codificacion en lenguaje C de
cada mddulo de software con el editor de codigo denominado
Microchip Studio. Después, cada componente fue integrado a
la arquitectura propuesta del sistema en un solo proyecto en
lenguaje C para verificar el correcto funcionamiento del
sistema, se bajo el codigo a las tarjetas de evaluacién. Se
programaron ambas tarjetas de evaluacidn con sus respectivos
programas, una tarjeta para la encriptacion y transmisién de los
paquetes de CAN vy otra tarjeta para la recepcion,
desencriptacion, decodificacion y visualizacion de los paquetes
de mensajes de CAN finalmente se configurdé una terminal
serial a 115200 baudios para cada tarjeta y se mandaron
comandos para iniciar la transferencia de paquetes.

RESULTADOS

Al final se logré visualizar en la pantalla de la segunda
unidad de control electronico el 99.9% de la totalidad de los
datos del vehiculo desplegados en la pantalla como lo ilustra la
Fig. 5, los cuales corresponden a los valores de la tabla de CAN
después de realizar la desencriptacion de los paquetes; esto se
puede ver en la Fig. 6.

Fig. 5. Visualizacion de datos del vehiculo en la pantalla



Fig. 5. Cuadro rojo datos cifrados y en verde los datos descifrados

CONCLUSIONES

La implementacién propuesta del sistema de comunicacion
permite ver la ventaja de usar un algoritmo de encriptacion
como AES en un sistema automotriz por que conserva la
integridad de la totalidad de los datos y ademas es complejo de
descifrar. Esto sugiere que podrian crearse en un futuro cercano
en la domdtica sistemas con caracteristicas semejantes a las
redes CAN con capas de seguridad que incluyan el algoritmo
AES.
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