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1 INTRODUCCION

Los portales de Microsoft Azure definen el Cloud Computing o computacién en la nube como
“La entrega de servicios computacionales, incluyendo servidores, almacenamiento, bases de
datos, networking, software analitica e inteligencia, a traves de internet para ofrecer innovacion
rapida recursos flexible y economias a escalas”, por otro lado IBM define el Cloud Computing
como “la entrega o demanda de recursos computacionales a través de internet sobre una base de
pago por lo que se usa”; Esta tecnologia debe ser gobernada para su correcta gestion y operacion.
El presente proyecto de grado aborda una problematica existente de gestion de la operacion y de
gobierno de las soluciones en nube adquiridas por las empresas a terceros; para el desarrollo del
mismo se expone un marco teodrico describiendo como se aplican los diferentes framework a la
computacion en la nube y se relacionan estandares como ITIL Cobit y CCM como normas y
buenas précticas de gestion; se plantea un modelo de gestién para la operacion de estas
tecnologias compuesto en fases, y finalmente se aplica el modelo a un caso de estudio.

Con este proyecto se espera construir una guia que permita a las diversas compafiias un mejor
gobierno de sus soluciones en la nube adquiridas.

La nube contiene el activo méas preciado de las empresas: La informacién; una administracion
precaria de la misma, la compromete y pone en riesgo a la organizacion con consecuencias en
ocasiones inimaginables. Es momento de ver mas alla de la operacion y definir modelos de

gestion que apalanquen el buen uso de esta tecnologia.



2 FORMULACION DEL PROBLEMA

2.1 ANTECEDENTES

En los Gltimos afios la tecnologia ha tenido avances significativos; no hace menos de 50 afios que

llegaron las mainframes y a hoy el panorama es completamente distinto:
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Figura 1. Etapas dentro de la era de la informacion

La computacion en la nube es una evolucién natural de la adopcion generalizada de la
virtualizacion, la arquitectura orientada a servicios y utilidad del cdmputo. Grandes competidores
del mercado como Google, Microsoft y Amazon estan ofreciendo una amplia gama de soluciones
en la nube para todo el espectro corporativo desde la pequefia hasta la mediana empresa; y cada

vez, mas compafiias deciden migrar sus servicios basicos a este esquema.



Muchas comparfiias han enmarcado este tipo de soluciones dentro de la categoria de
“outsourcing” dejando en manos de terceros la responsabilidad de operacion y manejo de los
datos. Si bien la utilidad de la computacion en la nube es atractiva debido a la reduccién de
costos que puede traer a la facilidad de operacion, la versatilidad en el acceso, y las multiples
opciones que hay en el mercado, no se puede dejar por fuera la gestion de las soluciones en la

nube implementadas o por implementar por parte de las areas de TI.

2.2 PLANTEAMIENTO DEL PROBLEMA

Actualmente en el mercado se observa que grandes lideres en la tecnologia ofrecen sus
plataformas para servicios en la nube, encontramos el Microsoft Azure, Google Cloud Services,
Amazon Web Services entre los mas fuertes.

El crecimiento de la oferta de estos servicios nace de la rapida adopcion de los diferentes
esquemas de servicios en la nube por parte de las empresas de todos los sectores productivos.
Esta adopcion viene apalancada en la versatilidad, escalabilidad y facilidad de entrega de estos
servicios por parte de los diferentes proveedores. Dicho crecimiento también ha traido consigo
que aparezcan muchos proveedores de esta tecnologia que se mueven en los &mbitos locales de
cada ciudad o pais. Adicionalmente a lo antes mencionado, existen arquitecturas de servicios
(laaS, SaaS, PaaS) y modelos de implementacién (nube privada, publica, hibrida) que requieren
de un gobierno y una estructura para que su implementacion y posterior mantenimiento sobre el
servicio sea el adecuado.

Lo anterior representa un cambio en el actuar que requiere que las areas de TI estén preparadas y

tengan claridad de los aspectos a tener en cuenta para que se dé el mejor uso a esa tecnologia.



Teniendo en cuenta lo anterior ;qué manejo estan dando las empresas a sus diferentes soluciones
en la nube? ¢Se realiza un andlisis detallado a los proveedores con los cuales se va a adquirir el
servicio? Frente a esta situacion, ¢es posible estandarizar bajo un conjunto de procedimientos
estructurados lineamientos a tener en cuenta para las diferentes soluciones en la nube que se
planeen implementar? ;Qué mecanismos, framework o herramientas permitiran englobar todas
las posibles implementaciones teniendo en cuenta la gran variedad de servicios en la nube que
existen? de esos existentes, ¢Cudles seran los adecuados que permitan crear un marco comun

para todas ellas?

2.3 JUSTIFICACION

La computacion en la nube se ha convertido en uno de los servicios en los que més estan
apostando las areas de TI, esta tecnologia muestra ventajas competitivas que garantizan
beneficios de flexibilidad, escalabilidad, productividad, trabajo en colaboracidn, entre otros; esta
tendencia le permite a las organizaciones adquirir software como servicio (SAAS),
infraestructura (IAAS) y plataforma (PAAS) bajo diferentes modelos de despliegue con
asignacion de recursos computacionales compartidos (nube publica), infraestructura dedicada
(nube privada) o un ambiente que involucre ambas (nube hibrida).

Sin embargo, el no contar con mecanismos gque garanticen una correcta gestion de los servicios
que se tienen en la nube podrian comprometer la seguridad, confidencialidad e integridad de los
datos y aplicaciones que se manejan bajo este tipo de soluciones.

Con el fin de mantener un marco comun para la operacion de las soluciones en la nube, en este
trabajo de grado se busca la creacién de un modelo de gestion que permita englobar las

diferentes soluciones en la nube adquiridas.
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Con esto se integrara dentro del portafolio de servicios de las areas de TI las soluciones Cloud y
mantener los estandares y controles que les aplique a las soluciones on-premise.

El modelo se planea definir basado en las practicas que estén vigentes hoy en dia en busca de una
mejor administracion de los servicios en la nube, mitigar riesgos de seguridad que podrian surgir
por no tener claridad de qué revisar con proveedores actuales de esta tecnologia, y minimizar

hallazgos de auditoria que pudieran surgir asociados al tema.
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3 OBJETIVOS

3.1 OBJETIVO GENERAL.:
« Disefiar un modelo de gobierno y gestion para operaciones y servicios en CC en

organizaciones cuyo core es el transporte y distribucion de gas natural, distribucion y
comercializacion de energia eléctrica, soluciones integradas para la industria y generacion de

energia.

3.2 OBJETIVOS ESPECIFICOS:
« Desarrollar una revision sistematica de la literatura asociada al modelo de gobierno y

gestion de IT con especial interés en modelos de entrega de soporte de servicios Cloud
Computing.

* Revisar los marcos de referencias existentes que detallen las mejores practicas para
operacion de soluciones en la nube. (COBIT, ITIL, CCM, otros)

« ldentificar los componentes adecuados que permitan crear un marco comun para todas las
soluciones en la nube.

« Formular un modelo de gobierno y gestion de IT con especial interés en modelos de
entrega de servicios Cloud Computing

«  Desarrollar el caso de estudio para Promigas S.A.

12



4 ALCANCE

El alcance de este proyecto es identificar a través de los diversos framework las mejores
practicas para disefiar un modelo de gestion para la operacion de soluciones en la nube de
Promigas S.A E.S.P., enfocado en el correcto gobierno y gestion de procesos asociados a la
operacion de soluciones en la nube.

En este proyecto no se entrard en detalle en reglamentaciones Ley Sarbanes-Oxley u otros
controles, no se hardn recomendaciones de mejores précticas en auditoria, ni se haré gestion para
cierre a hallazgos identificados relacionados con el tema (en caso de presentarse).

La implementacion serd académica con fines evaluativos del modelo, expuesta como una
propuesta de una mejor practica de parte de los autores de la tesis; su implementacion no obliga a
Promigas a que se acoja al modelo, de igual forma la no acogencia del modelo por parte de la

empresa, no compromete el éxito del desarrollo de la tesis por parte de los autores de esta.
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5 MARCO TEORICO

En este apartado se presentan de manera detallada los elementos tedricos que sustentan el

presente trabajo.

5.1 Gobierno y Gestion de Tl
Calder (2007), plantea el gobierno corporativo como un sistema mediante el cual las compariias

son controladas y direccionadas, basandose en tres pilares fundamentales:

e Derechos de los accionistas

e Transparencia

e Responsabilidad de la junta
En el ambiente corporativo de hoy en dia las empresas ven como un bien fundamental la
informacidn, por lo que los principios de gobierno han mutado razon por la cual las areas de Tl
han dejado de verse meramente como operativas o funcionales, para convertirse en piezas claves
dentro de una organizacion, por esta razon el gobierno de TI se ha convertido en parte
fundamental dentro del concepto de gobierno corporativo. Calder (2005) define el gobierno de Tl
como un marco para el liderazgo, las estructuras organizativas y los procesos de negocios, los
estdndares y el cumplimiento de estos estandares, que garantizan que el area de TI de la
organizacion respalde y permita el logro de sus estrategias y objetivos. Compafiias sin una
estrategia gobierno de T1 pueden afrontan riesgos significativos.
Pero ¢en qué consiste 0 qué debe quede basarse una estrategia de gobierno y gestion de TI?
Segun Calder (2007) el gobierno y gestion de TI consiste en un grupo de principios, una
jerarquia para toma de decisiones y un grupo de indicadores para monitorear los procesos.
Existes ocho areas clave de decision para conformar y marco de gobierno y gestion de TI:

e Los principios de gobierno y la jerarquia para toma de decisiones.

14



e Estrategia de informacion

e Gestion de riegos de TI

e Gestion de aplicaciones

e Arquitecturade Tl

e Infraestructura de Tl

e Gestion de inversion y proyectos de Tl

e Seguridad de la informacion
Adicionalmente existen frameworks de referencia como COBIT, ITIL, COSO, algunos de los
cuales estaremos mencionando con mas detalle mas adelante, que se pueden integrar al momento
de crear un marco de gobierno y gestion de TI propio y ajustado a la compafiia.

5.2 Gobierno y Gestion en Cloud Computing
El concepto Cloud Computing ha tomado gran importancia dado que se constituye en una gran
muestra del acelerado crecimiento de las areas de TI, durante los ultimos tiempos; basicamente,
tal como lo manifiesta Prieto (2014) (Como se cité en Weeber, 2008) se trata de “que los
recursos informaticos residan en alguna parte ahi fuera en el éter virtual (en lugar de en su sala
de informatica) y conectarse a ellos y utilizarlos s6lo cuando sea necesario”. Antes de abordar el
gobierno y la gestién en ambientes cloud es neceseraio aterrizar algunos conceptos basicos.

5.2.1 Beneficios del Cloud Computing.
Sinha y Khreisat (2014), plantean varios beneficios del Cloud Computing desde una perspectiva
educacional, entre ellos se exaltan las siguientes:
e Accesibilidad. La informacion almacenada en la nube puede ser facilmente accedida

desde cualquier dispositivo con conexion a internet.
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e Colaboracion. “La computacion en la nube permite maltiples usuarios haciendo posible
proyectos grupales y promoviendo la division de responsabilidades y el compartir ideas
con otros” (Sinha y Khreisat, 2014).

e Bajo costo. El cliente puede almacenar todo tipo de informacion sin tener que hacer
grandes inversiones en infraestructura fisica.

e Green Computing. La computacion en la nube reduce el coste en papeleria; dado que la
informacion se maneja de manera centralizada, el consumo de energia se minimiza para
una sola locacion, lo cual es amigable con el planeta.

e Trazabilidad. La computacion en la nube le permite al cliente tener varias versiones de su
informacion, facilitandole trazar su evolucion.

5.2.2 Caracteristicas de cloud computing.
El modelo de cloud computing estd basado en la conexién a Internet; por tal motivo, no es
necesario poseer maquinas con gran capacidad de procesamiento o almacenamiento; los
servidores donde se alojan los programas son quienes soportan dichas tareas. Para el usuario
final, la infraestructura es transparente ya que solo hay interaccion con un nivel de abstraccion
superior, asegurandole asi un namero mucho menor de fallas.
Hernandez y Flérez (2014), destacan las siguientes caracteristicas:

e Autoservicio a la carta. El cliente puede hacer uso de los recursos de computo, tales como
acceso al servidor, almacenamiento en red, de manera unilateral sin tener que interactuar
con el personal del proveedor de servicio.

e Amplio acceso a la red. “Las capacidades estan disponibles en la red y se accede a ellas a
través de mecanismos estandar que fomentan el uso por parte de plataformas de clientes

heterogéneas tanto ligeras como pesadas” (Hernandez y Florez, 2014, p.47).

16



Reservas de recursos en comun. La infraestructura del proveedor puede ser utilizada por
varios clientes, estos recursos se asignan de manera dinamica y se pueden reasignar en
funcion de los requerimientos del consumidor.

Rapidez y elasticidad. La capacidad de la infraestructura se puede suministrar de manera
rapida y elastica, lo cual le crea al cliente la ilusion de que cuenta con recursos ilimitados
ya que estas pueden adquirirse en cualquier momento y cualquier cantidad.

Servicio supervisado. “Los sistemas en la nube controlan y optimizan el uso de recursos
de manera automaética utilizando unas capacidades de evaluacién en algin nivel de
abstraccion adecuado para el tipo de servicio” (Hernandez y Florez, 2014, p.47), entre los
recursos que se pueden controlar estan: almacenamiento, ancho de banda, capacidad de
procesamiento, cuentas de usuario, etc.

Es autoreparable. En caso de sufrir una falla se cuenta con un respaldo o backup, el cual
se convierte en copia primaria de la informacion.

Es escalable. El cliente no tendra que invertir grandes cantidades de dinero en ampliar su
infraestructura a medida que la operacién de la organizacion requiera de mas recursos de
computo, solo tendra que pagar el costo los recursos que va necesitando en la marcha.
Virtualizacion. “Las aplicaciones son independientes del hardware en el que corran,
incluso varias aplicaciones pueden correr en una misma maquina o una aplicacion puede
usar varias maquinas a la vez” (Avila, 2011, p.47).

Posee un alto nivel de seguridad. Este tipo de sistemas poseen un nivel de seguridad
bastante alto, en cuanto que, al permitir a varios clientes compartir una misma
infraestructura, el proveedor ha de garantizar a los mismos, tanto la privacidad como la

integridad de la informacion, de tal modo que esta no se vea comprometida.
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e Disponibilidad de la informacion. La informacion debe estar disponible para los usuarios
siempre que estos la requieran, indistintamente del lugar en que se encuentren, bastando
simplemente una conexion a internet.

5.2.3 Arquitectura de la nube.
La computacion en la nube se cimienta en la conjuncion de tres elementos, software, plataforma
e infraestructura; dependiendo de la forma en que estos se combinan podemos tener 3 diferentes
arquitecturas de acuerdo con Sinha y Khreisat (2014):

e Software as a Service (SaaS). En el modelo de software como servicio, el consumidor
utiliza las aplicaciones del proveedor, las cuales se ejecutan sobre una infraestructura en
la nube. A estas aplicaciones se les puede acceder desde varios dispositivos a través de
una interfaz ligera como puede ser un navegador web. En esta arquitectura el cliente no
tiene control sobre la arquitectura subyacente; es decir, servidores, red o la totalidad de
los parametros de configuracién de los aplicativos.

e Platform as a Service (PaaS). En esta arquitectura (plataforma como servicio), se le
otorga al cliente la potestad de implementar aplicaciones; bien sea, adquiridas a terceros o
en su defecto, desarrolladas por el consumidor, las cuales deben ser soportadas por la
infraestructura del proveedor de servicio de la nube. En este modelo, el cliente solo puede
gestionar y hacer mantenimiento de dichas aplicaciones ya que no tiene la facultad de
hacer algn tipo de gestion sobre otros niveles de abstraccion tales como la red, los
servidores, los sistemas operativos o dispositivos de almacenamiento; en cambio, si tiene
control sobre las aplicaciones desplegadas y su configuracion y el hosting.

e Infraestructure as a Service (laaS). La infraestructura como servicio corresponde al nivel

de abstraccién mas bajo. En este modelo, el cliente puede hacer uso de toda la
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infraestructura, servidores, equipos de red, tales como: routers, switches, firewalls; los
cuales seran de propiedad del proveedor de servicio, lo que le evita al cliente tener que
comprar toda la infraestructura y los gastos que ello acarrea, como son la compra de los
equipos, las adecuaciones necesarias para su funcionamiento y su posterior
administracion y mantenimiento. Este modelo es una solucion en la que el cliente solo
paga por los recursos usados, tales como espacio de almacenamiento, tiempo de CPU,

transferencia de informacion, entre otros.

Usuario
final

Desarrelladores
de aplicaciones

implementacion de
infraestructura

Visibilidad para los usuarios finales

Figura 2. Modelos de arquitecturas de la nube (Avila, 2011, p. 48)

5.2.4 Modelos de implementacion.
Hay cuatro modelos de implementacion de servicios en la nube:

e Nube publica. Como su nombre lo indica este modelo esta abierto para el uso del publico
en general. En la nube publica, los clientes pueden encontrarse ubicados en los mismos
servidores sin que el usuario final conozca qué trabajos estan corriendo en el mismo

(Avila, 2011, p.50).
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Nubes privadas. La estructura de la nube se gestiona exclusivamente para una
organizacion; en este modelo, la gestion puede hacerse a través de la misma o bien, de un
tercero. La nube puede estar alojada en las instalaciones de la compafiia o fuera de ella
(Sethi, 2015, p.30)

Nubes comunitarias. “Utilizadas por distintas organizaciones cuyas funciones y servicios
sean comunes, permitiendo con ello la colaboracién entre grupos de interés” (ONTSI,
2012, p. 21). En las nubes comunitarias, el nimero de usuarios es menor al de una nube
publica; pero, ciertamente, mayor al de una nube privada. Puede ser administrada por la
comunidad o por un tercero.

Nubes hibridas. Este tipo de nubes es una combinacidn entre nubes publicas y privadas o
comunitarias. “Las nubes hibridas ofrecen la ventaja del escalado proporcionado
externamente, bajo demanda, se afiade la posibilidad de determinar como distribuir las

aplicaciones a través de los ambientes diferente” (Avila, 2011, p.50).

Figura 3. Funcionamiento de Cloud Computing (Barakovi¢ & Barakovié, 2016, p. 2.)
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5.2.5 Gobiernoy Gestion bajo modelos de entrega de Cloud Computing

Si somos fieles a la definicion de servicio, el cloud computing se convierte basicamente en un
outsourcing, solo que, dependiendo del modelo de entrega, podemos tener infraestructura como
servicio o software. Muchas compariias buscaban empaquetar el mayor nimero de servicios para
que un solo proveedor manejara el outsourcing de manera que la administracion, seguimiento y
gestion del servicio pudiera de cierta manera simplificarse.

Pero bajo el cloud es muy atipico poder concentrar en un solo proveedor todos los servicios
debido a la amplia gama soluciones y jugadores de mercado ofreciendo dichos servicios. Por tal
razon es necesario buscar un modelo de gestion, direccion y coordinacién de los servicios de TI.
Andenmatter (2015) propone un modelo basado en SIAM y COBIT 5 para la creacion de un
conjunto de directrices de gobierno y gestidn de proveedores. Por otro lado, IBM plantea algunas
recomendaciones para poder crear un modelo de gobierno y gestion de Tl bajo cloud. A
continuacion, explicaremos un poco ambos enfoques:

e SIAM (Services Integration And Management): Con SIAM se entiende que para la
integracién de nuevos servicios se debe articular que partes del proceso deben ser
gestionadas del lado del proveedor y que partes del lado de la compaifiia, esto teniendo
en cuenta el tipo de arquitectura en la nube que se tenga. Por esta razon se deben
establecer politicas y directivas claras para hacer seguimiento del cumplimiento de

cada proceso. Para este fin se puede apoyar en los habilitadores de COBIT 5 de
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Figura 4. Tomado de Glenfis AG

Desde el punto de los procesos es necesario establecer un propietario en ambos
extremos con el fin de articular correctamente la directrices y politicas establecidas,
esto es de vital importancia en un ambiente donde se manejan multiples proveedores
para una mejor gestion de los servicios. Adicionalmente al conformarse el portafolio
de servicios (incluyendo los de cloud) se debe documentar claramente todas las partes
involucradas en el esquema de prestacion de los mismos.

Con respecto a la estructura organizacional SIAM plantea la creacion de equipos con
capacidades y conocimientos especificos para la gestion y coordinacion de
proveedores, contratos y la interrelacion de las partes involucradas en el servicio. Los
equipos no necesariamente deben ser parte de la compafiia, como cliente final, (aunque
es lo mas recomendable teniendo en cuenta que toda la gestién y gobierno se hacen
internamente) también puede ser un outsourcing en caso de que no se cuenta con los

perfiles adecuados dentro del recurso humano o un esquema hibrido
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Adicionalmente a todo lo antes descrito es necesario implementar una arquitectura de
servicio robusta de manera que permita concentrar las diferentes torres de servicios, ya
sean internos o externos. Esto puede llegar a ser un desafio teniendo en cuenta la
heterogeneidad de los servicios y proveedores que pueden llegar a existir dentro de la
organizacion.

La estrategia segun IBM: IBM como proveedor de servicios cloud pone al servicio
de sus clientes Cloud Advisory Services con el fin de brindar guias y pautas para la
implementacion y adopcion de servicios en la nube. Dentro de estas guias
encontramos una que hace referencia a la creacion de una estrategia de cloud
computing.

Dentro de las consideraciones iniciales que IBM plantea es tener claro que rol debe
asumir la empresa frente a la nube. Por ejemplo, si se planea adquirir servicios en
nubes privadas, el proveedor cloud debe ser visto como parte integral de la compafiia a
nivel socio estratégico; si por el contrario se trabajara bajo ambientes en nube publica,
el proveedor puede ser visto como un outsourcing y un facilitador de un servicio. IBM
denomina este rol como rol integrador con el cual se debe gestionar el rendimiento y

la interaccién con el proveedor de la nube.
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Figura 5. Gama de modelos de despliegue. Tomado de IBM GTS Cloud Advisoy Services.

Una vez identificado el rol integrado, IBM plantea los siguientes puntos a tener en

cuenta para una estrategia de gobierno cloud solida (Creacion de una estrategia de

cloud computing. IBM GTS Cloud Advisory Services. P. 6):

Establecer derechos de decision para los grupos de interés, tales como
determinar los roles con potestad para adquirir soluciones y el nivel de
implicacion requerido de los implicados

Desarrollar procesos de toma de decisiones para el cloud

Establecer y aplicar politicas para gestionar a los proveedores de servicios

cloud.

Adicionalmente se requiere tener capacidad de disefio y capacidad operativa por lo

que IBM recomienda Creacidn de una estrategia de cloud computing. IBM GTS

Cloud Advisory Services. P. 6):
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¢ Un modelo de gobierno de “servicios compartidos”
e Procesos de abastecimiento y adquisicion que no comprometan su
puntualidad
¢ Una infraestructura de servicios para el suministro de servicios de TI
e Gestion integrada de sucesos, configuracion, cambios, releases,
capacidades y nivel de servicio
e Gestion de ofertas
e Infraestructura virtualizada y estandarizada
e Un catdlogo de servicios y una base de datos para la gestion de la
configuracién
Una vez exista la debida preparacion para el entorno cloud IBM recomienda
evaluar que es susceptible de migrar. Los futuros servicios de cloud deben
fundamentarse a partir de tres fuentes principales (Creacién de una estrategia de
cloud computing. IBM GTS Cloud Advisory Services. P. 7):
e Las aplicaciones existentes.
e Las futuras aplicaciones desarrolladas dentro de la organizacion

e Las soluciones futuras suministradas por el proveedor
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Figura 6. Objetivos y criterios para analizar una cartera de aplicaciones aptas para cloud.
Tomado de IBM GTS Cloud Advisoy Services.

Si bien IBM no establece un modelo especifico a seguir, estas pautas van encaminadas al
proceso de adopcion de la nube y sus posterior gobierno y gestion, temas que van acorde

con este trabajo de grado.

5.2.6 Gestidn del servicio Cloud Computing

La gestion del servicio Cloud puede basarse en la cadena de gestion de los servicios que define
ISO/IEC 20000-1:2011 como una adopcién de esta para gestion de servicios de proveedores
Cloud, ya que este modelo especifica los requisitos para que el proveedor de servicios planifique,
establezca, implemente, opere, monitoree, revise, mantenga y mejore el SMS: Sistema de gestion
de servicios. Estos requisitos incluyen el disefio, la transicion, la entrega y mejora de los

servicios.
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Como se menciona en el articulo “20000-1-2013 - IEEE Standard - Adoption of 1ISO/IEC 20000-
1:2011, Information technology -- Service management -- Part 1. Service management system
requirements” Esta norma puede ser utilizada por lo siguiente:
e Una organizacion que busca servicios de proveedores de servicios y que exija la garantia
de que se cumpliran sus requisitos de servicio.
e Una organizacién que requiere un enfoque coherente por parte de todos sus proveedores
de servicios, incluidos aquellos en una cadena de suministro.
e Un proveedor de servicios que pretende demostrar su capacidad para el disefio, transicion,
entrega y mejora de los servicios que cumplen con los requisitos del servicio.
e Un proveedor de servicios para monitorear, medir y revisar sus procesos y servicios de
administracion de servicios.
e Un proveedor de servicios para mejorar el disefio, la transicion, la entrega y la mejora de
los servicios a través de la implementacidn y operacién efectiva del SMS.
La norma 1SO 20000-1 se basa en ITIL, este marco de trabajo posee componentes apalancados
en procesos que soportan la gestion y operacion de los servicios que se entregan de Tl y pueden

integrarse para la operacion de servicios Cloud.

5.3 Balanced Scorecard Corporativo de Tl
En una organizacion es de vital importancia establecer una estrategia empresarial que de claridad

sobre cdmo va a interactuar frente a su entorno, y que busque cumplir los objetivos estratégicos.
Asi también es de gran importancia alinear el uso de Tl con la estrategia empresarial y de
negocio, pero para esto es necesario implementar gestion, medicion e indicadores que nos

muestren estado actual y hacia donde queremos apuntar.
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Un Balanced Scorecard (BSC) es una herramienta de gran utilidad que nos puede servir para
integrar la medicion y alineacion del negocio con el gobierno de TI. En definicién de Robert
Kaplan y David Norton, el BSC es una herramienta que permite movilizar a la gente hacia el
pleno cumplimiento de la mision a través de la canalizacion de capacidades hacia el logro de
metas estratégicas a largo plazo. Esto se logra desarrollando indicadores que permiten ver el
estado de la gestion empresarial y en qué direccion se encuentran frente la estrategia empresarial.
Rodriguez, Martinez y Ruiz (2014) plantean una interesante metodologia para integrar
gobernanza de Tl y BSC:

e Conceptualizaciéon y caracterizacion del sector: Como primer paso los autores
proponen realizar una inmersién en el sector productivo donde se mueve la compafiia
y una vez conocido el entorno realizar un analisis DOFA con el fin saber como se
encuentra la compafiia frente al entorno ya descrito.

e Arquitectura empresarial del negocio: En este paso se realiza el levantamiento y
analisis de cada uno de los procesos de la compariia, para esto se realiza una
caracterizacion de cada proceso mediante diagrama de flujos, diagrama de relaciones
de procesos y areas y finalmente analizar aspectos como mision, visién, estrategia
corporativa e indicadores existentes. El resultado de este proceso es una matriz de
objetivos vs indicadores.

e Definicion y estructuracién del manejo de TI: Es necesario determinar el estado
actual de TI en la organizacién, qué procesos son apoyador por TI, personas a cargo de
la administracion de TI, software implementado, inventario de hardware, proyectos en
curso, inversion, innovacion. Una vez esta informacion se tenga consolidada se

desarrolla la vision de TI en alineacion con la estrategia del negocio ya establecida

28



como un primer acercamiento al BSC. Como elemento final se desarrolla la definicion
de la estrategia de T1 alienada igualmente con la estrategia de negocio.

Determinacion de objetivos estratégicos y metas: En este paso se realiza la
definicidn de los objetivos estratégicos del negocio en conjunto con las directivas de la
empresa donde se determina misién, vision, objetivos y estrategias basados en el
estudio previo del sector, el entorno y se expone la informacion sobre el BSC.
Apoyado en el punto anterior se definen los objetivos estratégicos del gobierno de Tl
apoyados en un procedimiento para alcanzar el consenso y definir los objetivos
estratégicos del area que se encargar de la gestién y administracion de TI.
Trazabilidad del negocio / Gobierno de TI: En este punto, apoyados en la
informacidn obtenida en los pasos anteriores, se inicia el proceso de interrelacién entre
el BSC y el gobierno de TI con el fin de establecer las metricas que se incluiran en el
BSC especifico para TI. Esto se alcanza a través de la realizacion de matrices, la
matriz inicial relaciona objetivos organizacionales del BSC vs. el BCS del gobierno de
TI respecto al empalme de cada una de sus perspectivas. La segunda matriz es
respecto a los objetivos organizacionales y los objetivos del gobierno de TI. Al final se
debe realizar un anélisis de los resultados para verificar que objetivos son claves para
el gobierno de T1 para su soporte y potencializacion.

Definicion de indicadores y estructuracién de la integracion del Balanced
Scorecard y del Gobierno de TI: En este Gltimo paso y basados analisis previo se
toma el objetivo del negocio y se proponen las métricas posibles que estén enlazadas

con los objetivos de la Gobernanza de TI.
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Rodriguez, Martinez y Ruiz (2014) buscan con esta metodologia “promover la integracion de
tematicas de gestion estratégica desde un enfoque corporativo que facilite la toma de decisiones,
teniendo como primicia el tratamiento adecuado de la informacion, ya que es el insumo principal
de las empresas y a través de ella se realiza la coordinacion de procesos y se agrega valor a los

servicios.”

5.4 Balanced Scorecard para Cloud
Continuando con las definiciones de Norton y Kaplan analizaremos un enfoque de BSC para

analisis de desempefio en la nube planteado por Udoh, Patterson y Cordle (2014). Los autores
proponen inicialmente identificar los parametros que afectan el desempefio de servicios en cloud
computing, una vez sean identificados son susceptibles de ser medidos y monitoreados en un
BSC. Este enfoque nace debido a que no existe métodos de evaluacion consistentes para
desempefio de servicios en la nube.

Udoh, Patterson y Cordle (2014) utilizan “BSC para extraer los pardmetros pertinentes para
evaluar la computacion en la nube en una forma generalizada basada en estas perspectivas:
financiera, usuario, interna y de crecimiento”. La salida del andlisis de cloud computing basado

en BSC se muestra a continuacion:
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Figura 7. Traducido de A Performance Analysis of Cloud Computing Using the Balanced

Scorecard Approach. Udoh, Patterson y Cordle (2014)

Financiera: Desde esta perspectiva se identifican tres factores, la proporcion de
utilizacion de los recursos, ROI y beneficio Pay As You Go. La proporcion de
utilizacion es un indicador que permite identificar madurez, entre mayor utilizacion de
la infraestructura se genera mayor margen ganancia y por ende un buen estado
financiero de la organizacion, bajo el cloud computing se puede dimensionar a pedido
la infraestructura realmente necesaria basados en un nivel de utilizacion. En cuanto al
retorno de la inversion (ROI), el cloud ha permitido obtener recursos sin una inversion
inicial lo que ha mejorado dicho indicador versus el modelo convencional de
inversiones de TI. Finalmente Pay As You Go es una ventaja que brinda el cloud en
cuanto a elasticidad de recursos a utilizar, bien sea creciendo o decreciendo
capacidades, licenciamiento o almacenamiento bajo demanda.

Cliente: Teniendo en cuenta la importancia de la perspectiva del usuario final para las

compafiias se identifican cuatro factores clave desde el punto de vista de cloud:
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Seguridad, confiabilidad y disponibilidad del servicio y costo/beneficio. Debido al
caracter un poco etereo del cloud computing muchos usuarios tienen dudas sobre
donde se almacena su informacion y que tal confiable puede llegar a ser el servicio y
sus puntos de acceso. Bajo esta preocupacion se vuelve un actor indispensable el
proveedor del servicio escogido, donde se debe hacer un analisis de reputacion,
soporte, costo, migracion de datos, seguridad y disponibilidad.

Interna: Cada compafila maneja procesos internos que generan valor para sus
clientes, estos deben tender a conservarse y mejorarse de manera que sustenten la
cadena de valor de los procesos de negocio. Cloud computing puede impactar estos
procesos permitiendo una mejor utilizacién de los recursos, mejora de almacenamiento
de datos y recuperacion, acceso de usuarios y cumplimiento y le penetracion de
negocio.

Aprendizaje y crecimiento: “Como en cualquier entorno empresarial, la innovacion y
la voluntad de aprender los nuevos procesos en cloud y educar a los usuarios son
factores muy importantes. Debido a la resistencia del personal a los nuevos sistemas o
tecnologias, es necesario considerar el impacto del factor de capacitacién o educacion.
Si a los usuarios se les ensefia el uso de las nuevas herramientas cloud, entonces
podran ajustar los sistemas para lograr el mejor rendimiento. Con el énfasis cada vez
mayor en los servicios de datos y las fuentes de ingresos, las ofertas de cloud
computing deben poder proporcionar servicios 24 x 7 y los usuarios son necesarios
para mantenerlos. Es necesario capacitar a los usuarios para los diversos sistemas y su
parametrizacion. Esto ayudara a los usuarios a conocer los procesos y aplicaciones que

mejor se adapten a sus entornos.” Udoh, Patterson y Cordle (2014).
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Todos estos factores pueden ser medidos y monitoreados en un BSC vy utilizados el proceso de

toma de decisiones.

5.5 Framework
Los framework son guias que reinen mejores practicas para llevar de forma organizada procesos

para diversas organizaciones; estas practicas resultan de la experiencia de diversas empresas que
encuentran un marco comun y/o consenso de como hacer que diversas funciones se ejecuten de
la mejor manera y con resultados 0ptimos. En este capitulo se definiran apartes de framework en
los cuales se basaron los autores para la generacion del modelo de gestion para operacion de
soluciones en la nube, se mencionaran caracteristicas principales de Cobit, CCM e I1SO 27017.
5.5.1 Cobit

Cobit 2019 es un marco de referencia que contiene objetivos de control de TI para el gobierno y
gestion de las TIC en las diversas empresas. Estos objetivos ayudan a las empresas a lograr las
metas y a otorgar valor a través de un gobierno y gestion efectiva de las TI. Cobit es creada por
ISACA, (Information Systems Audit and Control Association (Asociacion de Auditoria y Control
de Sistemas de Informacion).

Cobit 9 (Isaca, 2019) se basa en 2 tipos de principios: principios para el gobierno de sistemas y
principios para el framework de gobierno. A continuacién, se presentan los 6 principios de

gobierno de sistemas.
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5.5.1.1 Los Principios de gobierno de sistemas de Cobit

Figure 3.1—Governance System Principles

Figura 8. Principios de Cobit 2019 (COBIT® 2019, Figura 3.1. © 2019 ISACA® P.17) Todos los
derechos reservados.

Principio 1, Satisfacer las necesidades de las partes interesadas:

Cada empresa necesita un sistema de gobierno para satisfacer las necesidades de los interesados
y generar valor a partir del uso de 1&T. El valor refleja un equilibrio entre beneficios, riesgos y
recursos, y las empresas necesitan una estrategia de accion y un sistema de gobierno para realizar
este valor.

Las empresas tienen la necesidad de generar valor a sus accionistas, esto hace que la creacién de
valor sea un objetivo de gobierno. Pero ;qué es creacion de valor? La creacion del valor es
conseguir beneficios para la organizacion a un costo éptimo de los recursos y al mismo tiempo
optimizando el riesgo. Es necesario tener en cuenta que hay varios interesados y para ellos puede
que lo que les agregue valor no sea lo mismo, entre las actividades de gobierno esta el negociar y

tomar las mejores decisiones entre las diferentes partes interesadas.
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Cobit plantea unas metas especificas, a su vez estas metas corporativas se relacionan con unas
metas de TI y estas con unos procesos habilitadores. Esta cascada de metas permite establecer
metas en todos los niveles y areas de la empresa soportando asi la alineacion de las necesidades
de la empresa con las soluciones de TI. En el anexo No 1, se presentan las metas corporativas de

Cobit y las metas relacionadas con las Tl

Principio 2, hacer posible un enfoque holistico:

En este principio Cobit 5 agrega el concepto de componentes, los componentes son factores que
de forma individual o colectiva influyen en el funcionamiento de algo, en este caso en el
gobierno y gestion de la empresa TI. En el capitulo 5.5.1.2 se describen los componentes de un

sistema de gobierno de Cobit.

Principio 3, Sistema de gobierno dinamico:

Cobit 2019 (Isaca, 2019) hace referencia a que cada vez que se cambian uno o mas de los
factores de disefio (por ejemplo, un cambio en la estrategia o la tecnologia), se debe considerar el
impacto de estos cambios en el sistema EGIT (Gobierno empresarial de TI). Una vista dindmica

de EGIT conducira hacia un sistema EGIT viable y preparado para el futuro.

Principio 4, separar el gobierno de la gestion:

En Cobit 2019 Un sistema de gobierno debe distinguir claramente entre el gobierno y las
actividades y estructuras de gestion.

Retomando la anterior version de Cobit. Cobit 5 (Isaca, 2012) los conceptos de Gobierno y

gestion se definen de la siguiente forma:
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Gobierno:

El Gobierno se encarga de supervisar, orientar y evaluar: vela porque se evallen las necesidades,
condiciones y opciones de las partes interesadas consiguiendo asi metas corporativas
equilibradas y acordadas; orientando a través de la priorizacion y la toma de decisiones; haciendo
mediciones de rendimiento y cumplimiento respecto a la direccion y metas acordadas. En la
mayoria de las empresas, el gobierno es responsabilidad de la junta directiva bajo la direccion de
su presidente.

Gestion:

La gestion planifica, construye, ejecuta y controla actividades direccionadas por los responsables
del gobierno para alcanzar las metas corporativas.

En gran parte de las organizaciones, la responsabilidad de la gestion es de la direccion ejecutiva
bajo la direccion del CEO.

El gobierno evalla, dirige y monitorea, mientras que la gestion planea, ejecuta, construye y
supervisa:

Principio 5, Adaptado a las necesidades de la empresa:

Cobit 2019 (Isaca, 2019) menciona que “Un sistema de gobierno debe adaptarse a las
necesidades de la empresa, utilizando un conjunto de factores de disefio como parametros para
personalizar y priorizar los componentes del sistema de gobierno”.

Principio 6, cubrir la empresa extremo a extremo:

Cobit 2019 (Isaca, 2019) dice que “Un sistema de gobierno debe cubrir el extremo a extremo de
la empresa, enfocandose no solo en la funcion de TI sino en toda la tecnologia y el
procesamiento de la informacion que la empresa implementa para lograr sus objetivos,

independientemente de dénde se encuentre el procesamiento en la empresa”
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Este principio cubre todas las funciones y procesos necesarios para gobernar y gestionar la
informacién corporativa y las tecnologias en la organizacion. Dado este alcance corporativo
amplio, Cobit tiene en cuenta todos los servicios Tl internos y externos notables, de igual forma

los procesos de negocio internos y externos.
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5.5.1.2 Componentes de un sistema de gobierno

Figure 4.3—COBIT Components of a Governance System

Processes

Services,
Infrastructure Organizational

and Structures
Applications

Governance
People, Skills System Principles,

and . Policies,
Competencies Procedures

Culture, Ethics
and Information
Behavior

Figura 9. Componentes de un sistema de gobierno de Cobit 2019 (COBIT® 2019, Figura 4.3. ©
2019 ISACA® P.17) Todos los derechos reservados.

Los componentes son actores que individual y colectivamente aporta a un buen sistema de
gobierno y de operacion sobre I&T. EI Framework de Cobit 5 (Isaca, 2019, P.21) los describe
textualmente de esta forma:

“Principios, politicas y marcos de referencia: son el vehiculo para traducir el comportamiento
deseado en guias practicas para la gestion del dia a dia.

Los procesos describen un conjunto organizado de practicas y actividades para alcanzar ciertos
objetivos y producir un conjunto de resultados que soporten las metas generales relacionadas con
TI.

Las estructuras organizativas son las entidades de toma de decisiones clave en una organizacion.
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La Cultura, ética y comportamiento de los individuos y de la empresa son muy a menudo
subestimados como factor de éxito en las actividades de gobierno y gestion.

La informacion impregna toda la organizacion e incluye toda la informacién producida y
utilizada por la empresa.

La informacion es necesaria para mantener la organizacion funcionando y bien gobernada, pero a
nivel operativo, la informacion es muy a menudo el producto clave de la empresa en si misma.
Los servicios, infraestructuras y aplicaciones incluyen la infraestructura, tecnologia y
aplicaciones que proporcionan a la empresa, servicios y tecnologias de procesamiento de la
informacion.

Las personas, habilidades y competencias estan relacionadas con las personas y son necesarias
para poder completar de manera satisfactoria todas las actividades y para la correcta toma de
decisiones y de acciones correctivas.”

Algunos de estos catalizadores como la informacion, servicios, infraestructuras y aplicaciones y
personas, habilidades y competencias son también recursos corporativos que necesitan ser

gobernados y gestionados.

5.5.1.3 Objetivos de Gobierno y gestion

En Cobit 2019, Los objetivos de gobiernos se componen de 2 grupos: Objetivos de gobierno y
objetivos de gestion.

Los objetivos estan enarcados en 5 dominios y definidos en verbos que describen el proposito y
las areas de actividad de los objetivos.

Dominios de objetivos de Gobierno:

39



EDM: Evaluar, Dirigir y Monitorear:
En este dominio, el cuerpo directivo evalta las opciones estratégicas, dirige a la alta gerencia
sobre las opciones estratégicas elegidas y supervisa el logro de la estrategia.
Para el modelo propuesto, se toma como base de apoyo los procesos EDMO01 y EDMO03 de este
dominio.
Dominios de objetivos de Gestion:
Los objetivos de gestion estan agrupados en 4 dominios:
APO (Alinear, planear, organizar): aborda la organizacién general, la estrategia y las actividades
de apoyo para I&T. Para el modelo propuesto, se toma como guia de apoyo los procesos APOO01,
APO02, APO03, APO09, APO10 y APO13 de este dominio.
BAI (Construir, adquirir e implementar): trata la definicidn, adquisicion e implementacion de
soluciones de I&T y su integracion en los procesos de negocio. Para el modelo propuesto, se
toma como guia de apoyo los procesos BAIO4, BAIO6, BAIO7 y BAIO9 de este dominio.
DSS (Entrega de servicio y soporte): se ocupa de la entrega operativa y el soporte de los
servicios de I&T, incluidos seguridad. Para el modelo propuesto, se toma como guia de apoyo los
procesos DSS01, DSS02, DSS03, DSS04 y DSS05 de este dominio.
MEA (Monitorear, evaluar, valorar): aborda el monitoreo del desempefio y la conformidad de
I&T con los objetivos de desempefio internos, los objetivos de control interno y los requisitos
externos. Para el modelo propuesto, se toma como guia de apoyo los procesos MEAOL y MEAO3

de este dominio. En el anexo No 2 se presentan los procesos de gobierno y gestion de Cobit.
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552 CCM

Asi como Cobit contiene objetivos de control, CCM de CSA (Cloud Security Alliance) es el
unico meta-framework que define unos objetivos de control de seguridad para la computacion en
la nube; a su vez estos controles estdn mapeados con otras buenas préacticas de los estandares mas
representativos. CCM proporciona a las organizaciones la estructura, el detalle y la claridad
necesaria relacionados con la seguridad de la informacion adaptada a la computacion en la nube.
Actualmente, CCM se considera un estandar por defecto para garantizar el cumplimiento de este
tipo de tecnologia.

La version mas reciente de este meta-framework es la 3.0.1 liberada el 03 de octubre de 2017
este se presenta en una matriz de Excel en la cual relaciona los componentes marcados en

amarillo:
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Relevante o no

Dominio de Especificacion de La arquitectura . Modelo al gue Relacion con Aplicabilidad del
centrol® Control ID control relevante nE ﬂ!?;"o aplica p
%

roveedores alcance®

Figura 10. Relacion de los componentes en la matriz CCM V3.0.1 (CSA CCM V3.0.1)

Para el Dominio de control, CCM define 16 dominios. Los dominios presentados, contienen
subdominios que conforman los 133 controles de CCM.

El desarrollo de este trabajo de grado sera basado en los controles que tienen relevancia con el
gobierno corporativo, relacién con proveedores de servicios, y se exceptuaran los que estan
relacionados con la arquitectura fisica; estos son 16 controles, los cuales estdn inmersos y

resaltados entre los 133 controles que se encuentran en las figuras 8 y 9:
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Figura 12. Continuacién de controles de CCM V3.0.1 (CSA CCM V3.0.1)
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*Para la aplicabilidad del alcance CCM considera los siguientes estandares (de los cuales
Unicamente Cobit, ITIL seran ampliados en este trabajo de grado):
"AICPA 2009 TSC Map", "AICPA Trust Service Criteria (SOC 2SM Report)", "AICPA 2014
TSC", "BITS Shared Assessments AUP v5.0", "BITS Shared Assessments SIG v6.0", "BSI
Germany", "Canada PIPEDACCM V1.X", "CIS-AWS-Foundation v1.1", "COBIT 4.1"
"COBIT 5.0", "COPPA", "CSA Enterprise Architecture (formerly Trusted Cloud Initiative)",
"CSA Guidance V3.0", "ENISA IAF", "95/46/EC - European Union Data Protection Directive",
"FedRAMP Security Controls (Final Release, Jan 2012) --LOW IMPACT LEVEL--",
"FedRAMP Security Controls (Final Release, Jan 2012) --MODERATE IMPACT LEVEL--",
"FERPA", "GAPP (Aug 2009) ", "HIPAA / HITECH Act", "HITRUST CSF v8.1",
"ISO/IEC 27001:2013", "ISO/IEC 27002:2013", "ISO/IEC 27017:2015", "ISO/IEC
270018:2015", "ITAR", "Jericho Forum", "Mexico - Federal Law on Protection of Personal
Data Held by Private Parties”, "NERC CIP", "NIST SP800-53 R3", "NIST SP800-53 R4 App J*
"NZISM", "NZISM v2.5", "ODCA UM: PA R2.0", "PCI DSS v2.0", "PCI DSS v3.0", "PCI DSS
v3.2", "Shared Assessments 2017 AUP".
553 ITILV3

A pesar de que ITIL tiene una version mas reciente: ITIL V4 lanzada en febrero de 2019. El
desarrollo de este trabajo de grado se basa en ITIL V3 el cual aun conserva el ciclo de vida del
servicio.
ITIL es un conjunto de publicaciones de mejores practicas para la gestion de servicios de TI, el
marco de trabajo se basa en el ciclo de vida del servicio y el ciclo consta de estas 5 etapas:

e Estrategia del servicio

e Disefio del servicio
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e Transicion del servicio
e Operaciones del servicio
e Mejora continua del servicio
Para el desarrollo de esta tesis, nos apoyaremos en todas las fases, enmarcadas en mayor medida
en Operacion del servicio y Mejora continua del servicio (en las fases de 3. Soportar y 5. Mejora
continua del modelo propuesto)
5.5.3.1 Operacion del servicio
La fase de operacion del Servicio coordina las actividades y procesos para entregar y
gestionar servicios dentro de los acuerdos de niveles de servicios acordados con los usuarios
del negocio. Ademas, la operacion de servicio gestiona la tecnologia que se utiliza para
entregar y dar soporte a esos Servicios.
La operacién incluye los procesos:
Gestion de eventos: Es el proceso responsable de gestionar los eventos durante todo su ciclo
de vida. La gestién de eventos provee mecanismos que proporcionan la habilidad para
detectar eventos, entenderlos y determinar las acciones apropiadas, esto se realiza a través de
monitoreo automatico que eliminan el monitoreo manual y reduce los posibles Downtime.
Gestion de incidentes: Es el proceso responsable de la gestion del ciclo de vida de todos los
incidentes. El objetivo es restaurar los servicios a la operacion normal tan pronto como sea
posible y minimizar el impacto adverso sobre las operaciones del negocio. El incidente es
una interrupcion no planificada o la reduccion en la calidad de un servicio de TI. Alcance de
la gestion de Incidentes:
e Cualquier evento con interrupcion, o que podria causar interrupcion en el servicio

reportados por el equipo técnico o por los usuarios.
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e Gestionar eventos informativos, alerta y errores

e No todos los eventos son incidentes
Cumplimiento de las solicitudes: Es el encargado de las solicitudes de servicio de los
usuarios. Sus objetivos son:

e Proporcionar un canal para requerimientos de usuario predefinidos sobre los servicios

estandar.

e Proveer informacion acerca de la disponibilidad y obtener accesos a otros servicios

e Entrega de componentes de servicios requeridos

e Apoyar con informacion general
Gestion de problemas: Es el responsable de la gestion del ciclo de vida de todos los
problemas desde la identificacion, investigacion, documentacién y eventual remocion.
Previene problemas y las incidencias resultantes, elimina incidentes recurrentes y minimiza
el impacto de las incidencias que no pueden prevenirse. La gestion de problemas busca la
causa raiz de incidentes, documenta y comunica errores conocidos e indica acciones de
mejora. Hace parte del alcance de la gestién de problemas las actividades requeridas para
diagnosticar la causa raiz de incidentes y determinar la resolucion de los problemas, también
es parte de su alcance asegurar que la resolucion es implementada a través de gestion del
Cambio y el proceso de entrega e implementacién. La gestion de problemas puede ser
Proactiva: Las cuales son disparadas por actividades que buscan la mejora de los servicios o
Reactiva: Tipica reaccion a incidentes, complementando la gestion a incidentes.
Gestion de acceso: Es el proceso responsable de permitir que los usuarios hagan uso de los
servicios de TI, datos u otros activos. Este proceso ayuda a proteger la confidencialidad,

integridad y disponibilidad de los activos, garantizando que solo los usuarios autorizados
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pueden accederlos o modificarlos. La gestion de acceso implementa las politicas de gestion
de seguridad de la informacion y a veces, es conocido como gestion de permisos o gestion de
la identidad.
5.5.3.2 Mejora continua del servicio
Es una etapa en el ciclo de vida de un servicio, la mejora continua del servicio asegura
que los servicios estan alineados con necesidades cambiantes del negocio por medio de la
identificacion e implementacion de mejoras en los servicios de Tl que dan soporte a los
procesos de negocio. El desempefio del proveedor de servicios de T1 es medido en forma
continua y se realizan las mejoras a los procesos, los servicios de Tl y la infraestructura
de TI con el fin de aumentar la eficiencia, la efectividad y la rentabilidad. La mejora
continua del servicio incluye el proceso de mejora de siete pasos. Aunque este proceso
estd asociado a la mejora continua del servicio, la mayoria de los procesos tienen
actividades que se desarrollan en varias etapas del ciclo de vida del servicio.
Proceso de mejora en 7 pasos es el proceso responsable de definir y gestionar los pasos
necesarios para identificar, definir, recopilar, procesar, analizar, presentar e implementar
mejoras. Este proceso mide continuamente el desempefio del proveedor de servicios de Tl
y se realizan las mejoras a los procesos, a los servicios de Tl y a la infraestructura de TI
con el fin de aumentar la eficiencia, la efectividad y la rentabilidad.
Alcance:
e Analizar el desempefio y capacidades de los servicios, procesos, aliados y tecnologia
e Continuamente alinear el portafolio de Servicios de TI con los requerimientos
presentes y futuros del negocio.

e Madurez de los procesos
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e Hacer mejor uso de la tecnologia aprovechan las nuevas
e Mantener la estructura de la organizacion, las capacidades personales y preguntarse si

la gente esta trabajando en las funciones correctas y si tiene las habilidades correctas.

5.6 Dimensiones Gobierno corporativo, Gobierno De T1y Gestion de Tl

5.6.1 Gobierno Corporativo
El gobierno corporativo es el sistema que dirige y controla las operaciones de la empresa,

su modelo y estrategia de negocio. Ademas, el gobierno corporativo también incluye la
relacion entre las partes interesadas de una empresa, como la junta directiva, el consejo de
supervision, los accionistas, los proveedores financieros, los clientes, los proveedores,
etc. El gobierno corporativo requiere profesionalidad aplicado a los sistemas, procesos,
politicas, toma de decisiones y actividades operativas.
Klein, Edmund; Corporate Governance: Principles, Practices and Challenges, 2016

5.6.2 GobiernodeTI
El Gobierno de TI es la parte del gobierno corporativo en general que garantiza que los
sistemas automatizados contribuyen eficazmente a los objetivos comerciales de una
organizacion; que el riesgo relacionado con la Tl estd adecuadamente identificado y
gestionado (mitigado, transferido o aceptado); y que los sistemas de informacion
automatizados (incluyendo sistemas de auditoria e informacion financiera) proporcionan
una "imagen real" de la operacién del negocio.

David Norfolk, IT Governance - Managing Information Technology for Business
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5.6.3 Gestionde TI
Gestiona el suministro eficaz de servicios y productos de TI apuntando a la alineacion de

los objetivos de TI con los de la organizacion.
5.6.4 Gestion de la operacion
ITIL define la gestion de la operacion del servicio como la fase donde se llevan a cabo las
actividades necesarias para proveer el servicio dentro del marco establecido en los Acuerdos de
Niveles de Servicio.
La operacion de servicio gestiona la tecnologia necesaria para entrega y brindar soporte a los
usuarios finales.
Dentro de sus procesos estan:

e Gestion de eventos

e Gestidn de incidentes

e Gestion de peticiones de servicios (o solicitudes)

e Gestion de problemas

e Gestidn de accesos
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5.6.5 Mapa Gobierno Corporativo, Gobierno Tl y Gestion Tl

I“minn&i_ Necesidades
del negocic del negocio

Metas
Dirigir Monitorear
Planes y Informes
politicas de gestion
Objetivos Evaluar Indicadores de
Ejecucion

Monitaorear

Procesos Indicadores
Estrategia PED

Figura 13. Mapa gobierno corporativo, gobierno Tl y Gestion de Tl (Elaboracion propia de
clases tomadas en la maestria)
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5.6.6 Desafios

Principales desafios que deben tratarse como parte de los procesos de planeacion y gobierno de

TI:

Generacion de valor
desde TI

Controles SOX u otros

Arquitecturay
aplicaciones

Seguridad

Optimizacion de activos

Gestion de la demanda
sobre inversiones de TI

Bl (Inteligencia de
negocios)

Inversiones de Tl con retorno de la inversion (ROI)

Modelo de cumplimiento sostenible

Implementar soluciones escalables, seguras, de
arguitectura abierta y estandarizadas.

Politicas, procesos y controles de seguridad
impenetrables, escalables y rentables

Infraestructura optima y gestion de activos: activos
fisicos, capital humano y abastecimiento estratégico.

Gestione las solicitudes bajo demanda de una manera
consistente

Transformacion de datos crudos a informacion y
conocimiento

Figura 14. Adaptado de figura 1.3 Selig G, Implementing IT Governance and IT Management,

2015.
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Desafios del negocio:

Tecnologia inmadura

. - Vulnerabilidades de seguridad
Falta de experiencia/conocimiento por ' &
parte del personal '

.
'Y
Desconocimiento del proveedor

Inconvenientes en

_— Costos no dimensionados
el negocio

Sostenibilidad,
Dificultades al migrar los datos _—"

crecimiento y
beneficios

Cumplimiento

Gobierno y control
Gestion de entornos multinube

Figura 15. Adaptado de figura 1.1 Selig G, Implementing IT Governance and IT Management,
2015.
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6 ESTADO DEL ARTE

6.1 Modelo de migracion a cloud computing para entidades publicas de salud.
Teniendo como base el modelo de Gestidn de Tecnologias de la Informacion (IT4+) presentado

por el MinTIC para la gestion de areas de TI de las instituciones pablicas de Colombia, desde la
Corporaciéon Universitaria Centro Superior UNICUCES, un grupo de estudiantes crearon un
modelo de migracion a cloud para entidad pablicas de salud en el sector del Valle del Cauca.

Los principios definidos por el MinTIC con respecto al dominio de servicios tecnoldgicos para la

arquitectura empresarial del Estado Colombiano son los siguientes:

No. [PRINCIPIO DESCRIPCION

Hace referencia a las previsiones sobre

necesidades futuras basadas en tenden-
cias, previsiones de negocio y acuerdos
de nivel de servicio (ANS) existentes.

1 Capacidad

Comprende la optimizaciéon y monito-
rizacion de los servicios de TI para que
2 Disponibilidad | estos funcionen ininterrumpidamente

y de manera fiable, cumpliendo asi los

ANS.

De acuerdo con este principio, las im-
plementaciones tecnoldgicas deben ser
3 Adaptabilidad | adaptables a las necesidades de redefini-
ciones en las funciones de negocio de las
entidades.

Toda institucién del Estado cumplird

Cumplimiento - . .
4 P, como minimo los estandares definidos
de estandares .
en la arquitectura IT4+.
Oportunidad en | Consiste en permitir y prestar un sopor-
5 la prestacion de | te técnico especifico de manera oportu-

los servicios nay efectiva.

Figura 16. Principios de la arquitectura para servicios tecnoldgicos. MinTIC.
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Basados en las directivas proporcionadas por MinTIC en el documento IT4+ y apoyados en
documentacion de Microsoft, IBM, Gartner y articulos de investigacion, los autores proponen un

modelo de 5 fases para la migracion de servicios a la nube:

* Determinar como el Cloud Compuling ha de servir para

« lograr los objetivos del negocio y los objetivos estrategicos.,

*  Examinar como las oportunidades del Cloud Comuting se
‘-"—\ né l iSiS pueden implementar para incrementar el valor del negocio,

* Sodalizacion del proyecto con la alta gerencia,

« Capacitacion personal del area de Tl en el modelo Cloud,

« Anilisis financiero

*  Revision de la infraestructura de hardware y software del
centro de datos,

*  Andlisis de la conectividad de la empresa.

X *  Determinar cuales cargas de trabajo (aplicaciones) resultan
Pld I](—’d(](’)]} mis adecuadas para el despligue Cloud sepin su mvel de

criticadad.

* Construir la estrategia de migracion.

*  Seleccion del tpo de servicio a utilizar.(SaaS, PaaS, laaS)

* Seleccion del tpo de modelo a usar{Nube |Publica,
Privada, Hibrida)

*  Seleccidm del Data Center.
« Construccsdn de Acuerdo SLAL

L)isefwlo «  Duseno del cronograma de migracson.

*  Diseno de red de datos y conectividad propuesta.
*  Duseno del entorno de virtualizacion v recursos requersdos
en el Data Center.

yo >la ¢ Adecuacion de la red de datos y coneclividad.,
2C b 1 ¥ ”
I‘.]( cucion *  Migracion de las cargas de trabajo sepan estralegia de

Migracion

+ Pruebas de elicienca

r\’ 1 oni t oreo o Gestion y medicsdn del servicio recibido.

Figura 17. Fases propuestas por los autores.

e Analisis: En esta fase los autores proponen contratar la migracion de servicios a cloud
contra los objetivos estratégicos y ver si van alineados con estos; el mismo proceso se
realiza contra los objetivos de negocio y la propuesta de valor. Dentro de esta fase
también se realiza la socializacion a la alta gerencia, la capacitacion del personal de Tl

en la adopcion del servicio cloud y el analisis financiero de la solucion.
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e Planeacion: En esta fase se realiza el levantamiento de la infraestructura actual que se
tiene la entidad, al igual que el estado de licenciamiento actual del software adquirido.
De igual manera se realiza un assessment sobre el estado de la conectividad. En esta
fase se determina que cargas de trabajo son aptas para migracion al ambiente cloud
segun la criticidad en la operacion; se realiza un plan de migracion y se establece que
tipo de servicio en la nube se va a implementar y bajo que modalidad.

e Disefio: En esta fase los autores proponen la escogencia del data center donde se
migraran las cargas de trabajo y la construccion del SLA con el proveedor. También se
realiza el dimensionamiento y disefio de la red de datos y de los ambientes virtuales
que se requeriran en el data center y se disefia el plan de migracion.

e Ejecucion: En esta fase se realiza toda la adecuacion de red y conectividad
especificadas en la fase anterior y se procede con la ejecucion del plan de migracién
ya trazado.

e Monitoreo: En esta fase los autores plantean las pruebas de eficiencia y la gestion y

medicion de desempefio de las aplicaciones migradas al ambiente cloud.

Si bien nuestro trabajo de grado no va enfocado al sector salud ni tampoco a las entidades del
estado, nos parecid un ejercicio interesante el plasmado en este articulo ya que la metodologia
utilizada por ellos sirve de inspiracion para el modelo de entrega de soporte de servicios en la

nube que se disefiara en esta tesis.
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7 PLAN METODOLOGICO

Fase 1:

Investigacion, recopilacién y estudio de informacion de los framework y de mejores précticas
existentes que nos pueden apoyar en la construccion de un modelo

Fase 2:

Construccion de modelo de gestion de Tl basado en la correcta operacion de las soluciones en
la nube ya obtenidas y de las que se deseen contratar

Fase 3:

Anédlisis y evaluacion del estado actual de la empresa, revision de la administracion actual a
las soluciones en la nube en Promigas

Fase 4:

Toma de caso de estudio (empresa Promigas) y aplicacion del modelo de gestion propuesto.

Fase 5:

Recopilacion de los datos resultados del caso de estudio y evaluacion de funcionamiento del

modelo.
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8 MODELO DE GOBIERNO Y GESTION DE SERVICIOS CLOUD COMPUTING -
MOGGCC

Antes de proponer el modelo, se realizé un analisis inicial de CCM, revisando los dominios de
control mas relevantes para cumplir el objetivo general de este trabajo. Los siguientes controles
se seleccionaron y fueron mapeados con los procesos de Cobit, e Itil de acuerdo con lo indicado

en la matriz “Cloud Control Matriz” en la version 3.0.1:

Marco de trabajo

Seguridad de aplicaciones e interfaces

Gestion de la continuidad del negocio y
resiliencia operacional

Control de cambios y gestion de la

configuracién

Seguridad de los Datos y Gestién del Ciclo
de Vida de la Informacion

Gestion de Claves y Cifrado

Gobierno y Gestion del Riesgo

Interoperabilidad y portabilidad

Gestion de proveedores, transparencia y
responsabilidad

Seguridad e integridad de los
datos

Documentacion / Politicas
Pruebas de calidad

Instalaciones no autorizadas de
software

Propiedad/Servicio de los Datos
Desechado Seguro
Generacion de Claves

Proteccion de Datos Sensibles

Soporte/Implicacion

Protocolos de Red
estandarizados

Revision de la gobernanza de los
proveedores

APOQ09, APO13,
DSS05, MEAO3

BAI10, DSSO01, til
V3

BAIO7, Itil V3

APO13, BAIOG,
BAI10, DSS05, ltil
V3

APOO01, APQOO3,
APO13, Itil V3

APOO01, APOO3,
APO13, BAIO9

APO13, APOO09,
BAIO6, BAIO9

APO13, DSSO05,
DSS06

APO09, MEAO3

APO02, APOO09

APO10, MEAO1, Itil
V3

A partir del analisis de los procesos de Cobit, Itil y los controles CCM, se definieron unas fases
enmarcadas en un marco de gobierno, gestion y operacion orientados a soportar los servicios
Cloud Computing. El resultado se ve en el modelo de Gobierno y Gestién para operacion de

Servicios Cloud Computing - MOGGCC
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A continuacidn, el modelo de gobierno y gestién propuesto:

MODELO GOBIERNO Y GESTION PARA OPERACION DE SERVICIOS CLOUD COMPUTING - MOGGCC

Evaluar

Gobierno de Tl Cloud Computing

Dirigir Monitorear

BN | .

7 STAKEHOLDERS

Andlisis estratégico Gestion de proveedores
Cloud

1

ORGANIZACION

5. Mejora continua J

:\.__4

w

PROCESOS

L

MAPA ESTRATEICO

_—

—————
Monitoreo y control U Gestion del servicio
i HERRAMIENTAS |
“\___Gestién de Tl Cloud C. ]
\_Operacién de Tl Cloud C. )

Figura 18. Modelo de Gobierno y Gestion de servicios Cloud Computing propuesto - MOGGCC.

MOGGCC: Modelo de Gobierno y Gestién Cloud Computing

8.1 Etapas del modelo
El modelo se basa en 3 Capas: Gobierno, Gestion y Operacion enmarcado en el Cloud

Computing (CC):
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8.1.1 Gobierno CC
Nombre del proceso: Mantenimiento del modelo de gobierno y gestién para servicios

cloud

Descripcién: Proceso encargado de realiza revision, actualizacion, cambios y alienacion
con las metas corporativas del modelo establecido para el gobierno y la gestion de los
servicios cloud.

Nombre del proceso: Portafolio de inversiones para servicios cloud

Descripcién: Proceso encargado de determinar las partidas presupuestales encaminadas a
la implementacion de proyectos cloud alineados a las metas corporativas y la metas de TI.
Adicionalmente se debe monitorear la ejecucion del presupuesto y velar porque los
proyectos alcancen los beneficios esperados.

Nombre del proceso: Asegurar manejo del riesgo asociado a servicios cloud
Descripcidn: Proceso encargado de evaluar y supervisar los riesgos teniendo en cuenta su
impacto en la operacion, asi como de analizar las variables externas, leyes y regulaciones
del sector que puedan traer riesgos no identificados dentro de la operacién de servicios
cloud.

Nombre del proceso: Monitoreo de indicadores de servicios cloud

Descripcidn: Proceso encargado de asegurar que los indicadores de servicios asociados a
los servicios cloud implementados sean transparentes y que estén alineados con las metas

de Tl y las metas corporativas para ser presentados a los directivos y accionistas.

8.1.2 Gestién CC

Estrategia:

Nombre del proceso: Gestionar el marco de gestion para servicios cloud
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Descripcion: Dentro de este proceso se establecen los controles y tareas a realizar para
asegurar la alineacion de las soluciones cloud con las metas de Tl y las metas
corporativas y la implementacion de la infraestructura, servicios y aplicaciones para
soporta la gestion y el gobierno del cloud comptuting. Adicionalmente se deben
establecer los roles y responsabilidades con respeto a los servicios cloud.

Nombre del proceso: Gestionar de la estrategia enfocada a servicios cloud

Descripcion: Dentro de este proceso se establecen la hoja de ruta a seguir y el plan
estratégico teniendo en cuenta el portafolio de inversiones para los servicios cloud. Es
necesario realizar una evaluacion de capacidades actuales, de entorno y de
requerimientos.

Nombre del proceso: Gestionar la arquitectura empresarial

Descripcién: Dentro de este proceso se debe integrar el cloud computing y las soluciones
cloud dentro de los procesos de negocio, informacion, datos, aplicaciones y capa de
tecnologia que conforman la arquitectura empresarial con el fin de articular estrategias de
Tl encaminadas a mejorar la calidad de los servicios y de la informacion en busca de

generar valor agregado.
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Nombre del proceso: Gestionar los acuerdos de servicio
Descripcién: Dentro de este proceso se deben alinear los servicios cloud y los niveles de
servicio para cada proveedor con las necesidades corporativas. Se deben establecer los

disefios, acuerdos, supervision, niveles de servicio e indicadores de rendimiento.

Nombre del proceso: Gestion de proveedores de servicios Cloud
Descripcion: Administrar los servicios incluidos en el portafolio de servicios teniendo en
cuenta la gestién de las relaciones con los proveedores cloud, gestion de contratos y la
gestion del desempefio en busca del cumplimiento de lo pactado.

e Aspectos de regulacion y legales: Al analizar los proveedores de Cloud, se debe
constatar el cumplimiento de las normas legales que dé a lugar dependiendo del
pais de ubicacion de la infraestructura Cloud, ademas validar las regulaciones
aplicables al sector de la compafiia contratante.

e Seguridad de la informacion: Alinear las politicas de seguridad del proveedor

Cloud con las politicas de T1 y del negocio.

Nombre del proceso: Gestionar el riesgo
Descripciéon: Identificar, evaluar y tratar los riesgos relacionados a los servicios cloud
dentro de lo establecido en la capa de gobierno.
e Sistemas de recuperacion: Validar que el proveedor Cloud cuente con un plan de
continuidad del servicio definido y un plan de recuperacion de desastre para

alinearlo a los planes de la empresa.
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e Matrices de riesgo: Gestione los riesgos asociados a las operaciones de servicios

Cloud a traves de una matriz de riesgo.

Nombre del proceso: Gestion de la seguridad
Descripcion: Establecer las politicas para el manejo seguro de la informacion y los datos
en los ambientes cloud. Alinear las politicas de los proveedores cloud con las corporativas

para garantizar la confiabilidad, integridad y disponibilidad de los datos.

Disefio:
Nombre del proceso: Gestion del disefio del servicio

Descripcidn: Proceso encargado de revisar las caracteristicas de los servicios Cloud para
disefiarlos de forma apropiada e incluirlos o actualizarlos en el catalogo de servicios

e Condiciones del servicio y disponibilidad: Revise las condiciones del servicio
como ANS y continuidad de soporte definidos, ademas la disponibilidad de este.

e Arquitectura de los servicios Cloud: Se debe definir la arquitectura del servicio
Cloud (laaS, SaaS, PaaS) y modelos de implementacion (nube privada, publica,
hibrida).

e Catalogo de servicios: Disefiar e incluir los servicios Cloud en el catalogo de
servicios, ademas revisar si es necesario actualizar en el catalogo los servicios
existentes de Cloud

e Seguridad: Analisis de las politicas de seguridad del proveedor que garanticen
disponibilidad, confidencialidad, integridad de los datos y autenticidad y no

repudio a informacién que se manejan en Cloud.
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e Liberacion gradual del servicio Cloud: Esto asegura entregas tempranas basadas
en pilotos, para ir desplegando el servicio y al mismo tiempo validar su

funcionamiento.

Nombre del proceso: Gestionar la identificacion y construccion de soluciones

Descripcion: Establecer y mantener la alineacion de las soluciones cloud con los
requerimientos corporativos. Gestionar el ciclo de vida de las soluciones cloud
(configuracion, pruebas, requerimientos, mantenimiento de procesos de negocio,

aplicaciones, roles y responsabilidades, data/informacién, infraestructura y servicios).

Nombre del proceso: Gestionar la disponibilidad y la capacidad

Descripcion: Analizar la necesidades actuales y futuras en cuanto a rendimiento y
capacidad de los servicios cloud basados en los requerimientos de negocio, andlisis de
impacto y evaluacion de riesgos para determinar las acciones para alcanzar los

requerimientos identificados.

Nombre del proceso: Gestion de roles
Descripcion: Proceso encargado de definir los roles y funciones de TI que interactuaran
con los proveedores Cloud
¢ Rol integrador: Se recomienda tener un rol integrador desde la empresa encargado
de gestionar los servicios con el proveedor Cloud.
e \alidar que se tengan las funciones de TI necesarias para el despliegue y

operacion de los servicios relacionados con soluciones Cloud.
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Monitoreo:

Nombre del proceso: Supervisar, evaluar y valorar el rendimiento

Descripcion: Validar y evaluar métricas respecto a los servicios cloud y sus procesos.
Supervisar que el rendimiento y desempefio estan acorde con lo acordado y generar

informes de forma periddica.

Nombre del proceso: Supervisar, evaluar y valorar el cumplimiento de requerimientos
externos

Descripcién: Evaluar el cumplimiento de los requisitos de ley y regulatorios del sector
productivo de la empresa en los servicios cloud contratados. Integrar con el cumplimiento

de Tl y tener garantias de cumplimiento por parte del proveedor cloud.

Operacion:

Nombre del proceso: Gestion de la continuidad

Descripcién: Establecer y mantener un plan para permitir al negocio y a Tl la operacion
continua de los procesos criticos de la compafiia.

Nombre del proceso: Gestion de servicios de seguridad

Descripcién: Establecer y mantener los roles de seguridad y privilegios de acceso de la

informacién y realizar supervision de la seguridad.

8.1.3 Operacion CC

8.1.3.1 Transicién del servicio de Cloud Computing
Nombre del proceso: Transicion del servicio
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Descripcion: Proceso encargado de gestionar las actividades relacionadas a la transicion
del servicio como cambios, actualizaciones y gestion del conocimiento
e Gestion del conocimiento: Asegurar que se cuente con informacion relevante
asociada a la administracion, entrega y operacion de los servicios Cloud,
incluyendo informacion de ingenieria de detalle.
e Gestion del cambio: Asegurar que el proveedor de servicio Cloud cuente con
procedimientos de gestion del cambio y alinearlos al procedimiento de TI.
e Gestion de actualizaciones: Procesos definidos para la gestion de actualizaciones
que impacten los servicios Cloud contratados
Objetivo: Gestionar las actividades necesarias para la correcta transicion de un servicio
Cloud
Metas corporativas: Cartera de productos y servicios competitivos
Métricas: Porcentaje de cambios aplicados de forma exitosa
RACI:

Jefe de

Infraestructura| Analista de Jefe de Servicios Proveedor
Actividad/Responsables deTI Infra. TI Cloud
Gestionar informacion relacionada a
la administracién de los servicios
Cloud (incluye ingenieria de detalle) R/A R C

Validar y alinear el proceso de G. de
Cambios del Proveedor Cloud al de Tl
de la empresa R/A R c/l

Gestionar las actualizaciones sobre
los servicios Cloud R/A R c/l

En caso de cambio de proveedor
Cloud: Validar que el anterior

proveedor elimine los datos para
cumplir con la proteccién de datos c/l
del cliente R/A R
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8.1.4 Operacion del servicio de Cloud Computing

Nombre del proceso: Operacion del servicio

Descripcion: Proceso encargado de la gestion de la operacion de soluciones Cloud

Mesa de ayuda: Contar con una mesa que soporte la operacion y sea el primer
punto de contacto para los usuarios que reporten incidencias o necesidades de los
servicios en Cloud.

Gestion de tiquetes: Asegurar que se tengan procedimiento de gestion de
incidentes, requerimientos y problemas de los servicios Cloud

Herramienta de gestioén: Asegurar que se cuente con una herramienta de gestion
donde se encuentren configuradas las categorias de servicios Cloud con sus
respectivos ANS basado en una matriz de urgencia vs impacto

Gestion de acceso: Contar con un esquema de aprobaciones para los diversos
accesos que sean necesarios facilitar a los usuarios de las aplicaciones Cloud.
Monitoreo de desempefio del Cloud: Valide los tiempos de respuesta, la
disponibilidad, los niveles de consumo de recursos y el rendimiento de las
soluciones en Cloud.

Gestion de las comunicaciones: Comunicar de forma oportuna a los usuarios
acerca de los incidentes que puedan generar indisponibilidad de los servicios

Cloud.

Obijetivo: Gestionar la operacion de las aplicaciones Cloud de las compaiiias

Metas corporativas:

Cartera de productos y servicios competitivos

Riesgo de negocio gestionado
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e Lacontinuidad del servicio y la disponibilidad de negocios

Métricas:

e Porcentaje de usuarios satisfechos sobre la atencion de sus solicitudes e incidentes

del servicio Cloud

e Numero de interrupciones del servicio que causan incidentes Cloud significativos

e Porcentaje de incidentes Cloud resueltos / incidentes Cloud recibidos

e Porcentaje de requerimientos Cloud resueltos / requerimientos Cloud recibidos

Actividad/Responsables
Realizar procesos asociados a
contratacion de mesa de ayuda
(outsourcing o propia)

Compras

Jefe de

Infraestructura

de Tl

Jefe de
Servicios

A/R

Proveedor
Mesa de Resolutores = Soluciones
EVILE] 2do nivel Cloud

Contar con herramienta de gestion
ITSM configurada con Servicios Cloud
y resolutores 3er nivel Cloud

A/R

Construir procedimientos de gestion
de incidentes, solicitudes, problemas
gue incluyan servicios Cloud

A/R

Construir procedimientos de gestidn
de accesos que incluyan servicios
Cloud

A/R

Gestidn de Incidentes / solicitudes
Cloud en 1ler nivel

Gestidn de Incidentes / solicitudes /
problemas Cloud en 2do nivel

Gestidn de Incidentes / solicitudes/
Problemas Cloud en 3er nivel

Monitorear Cloud: Tiempos de
respuesta de servicios Cloud

Monitorear Cloud: Disponibilidad de
servicios Cloud

Monitorear Cloud: Rendimiento de
servicios Cloud

Monitorear Cloud: Uso de recursos
(licencias) y que no se exceda el costo
de lo contratado en Cloud

A/R

Gestionar ventanas para
actualizaciones en servicios Cloud

A/R

Comunicar a los usuarios sobre
indisponibilidades o ventanas de

c/l

A/R
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servicios Cloud c/l

Realizar seguimiento a la satisfaccion
de los usuarios sobre la atencién de

incidentes/ solicitudes sobre servicios
Cloud | A/R

8.1.4.1 Mejora continua del servicio de Cloud Computing
Nombre del proceso: Mejora continua de los servicios

e Monitoreo del servicio: Monitorear KPIS vy analizar los pardmetros de
seguimiento de niveles de servicio, contrastarlos con los acuerdos de nivel de
servicio vigentes y ajustar las ofertas de servicio segin las necesidades del
negocio.

e Mediciones: Generar reportes que permitan medir el estado de los servicios Cloud

e Plan de mejora continua: Defina planes de accién de mejora que involucren al
proveedor de soluciones Cloud.

Descripcion: Proceso encargado de gestionar la mejora continua de los servicios Cloud
Obijetivo: Realizar las mediciones necesarias para identificar oportunidades de mejora en
los servicios Cloud y adaptarlas a las necesidades actuales del negocio.
Metas corporativas: Cartera de productos y servicios competitivos
Métricas:

e Porcentaje de usuarios satisfechos con la calidad del servicio Cloud

e Porcentaje de cumplimiento de ANS del servicio Cloud

RACI:
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Jefe de
Infraestructura de

Jefe de
Servicios

Proveedor

Analista de Soluciones

Compras/

Actividad/Responsables Tl
Generar reportes que permitan
medir el estado de los servicios

Cloud A/R

Cloud

infraestructura Contrataciones

Supervisar cumplimiento y

rendimiento del proveedor A/R

I/C

Ajustar las condiciones del
servicio de acuerdo con las
necesidades del negocio en

caso de que aplique A/R

I/C

| R/l
R/C

Realizar seguimiento a la
satisfaccion de los usuarios
sobre el uso de los servicios

Cloud A/R

I/C

Definir y aplicar las acciones de

mejoras encontradas A/R

I/C [ C/l

8.2 Balance Score Card

Las metas y métricas se tomaron de Cobit 2019, algunas se adaptaron a servicios cloud:

Dimensiones ““

Cumplimiento de los servicios
cloud de Tl y soporte al
cumplimiento de las leyes y
regulaciones externas por
parte del negocio

Riesgos de negocio
gestionados relacionados con
los servicios cloud
administrador por Ti
Beneficios obtenidos por las
inversiones en servicios cloud
de Tly por el portafolio de
servicios

Financiera

Portafolio de productos y
servicios competitivos

Gestion de los riesgo de
negocio

Cumplimiento de las leyes y
regulaciones externas
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El costo de incumplimiento de los servicios cloud
de TI, incluidos los acuerdos y multas, y el
impacto de la pérdida de reputacion

Numero de problemas de incumplimiento
contractual relativo a acuerdos con los
proveedores de servicios de Tl

Numero de incidentes significativos relacionados
con cloud y que no fueron identificados en una
evaluacion del riesgo

Porcentaje de servicios cloud de Tl para el cual
los beneficios esperados (como se indica en los
acuerdos de nivel de servicio) son alcanzados

Porcentaje de los productos y servicios que
proporcionan ventaja competitiva

Porcentaje de objetivos y servicios criticos de
negocio cubierto por la evaluacion de riesgos

El costo de incumplimiento de las normas,
incluidos los acuerdos y multas.




Cliente

Interna

Aprendizaje y
crecimiento

Entrega de servicios cloud de
Tl de acuerdo a los requisitos
del negocio

Agilidad para convertir los
requisitos de negocio en
soluciones operativas

Continuidad y disponibilidad
del negocio )

Seguridad de la informacion,
de la infraestructura 'y
aplicaciones en ambientes
cloud

Calidad de la informacion de
gestién de Tl

Personal motivado y
competente con conocimiento
del negocio y de las TI

Conocimiento, experiencia e
iniciativas para la innovacién

de negocio

Gestion de programas de °
transformacion digital

Innovacion de productos y .
negocio
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Numero de problemas de incumplimiento
reglamentarias relativos a acuerdos
contractuales con los socios de negocios
Numero de interrupciones del negocio debido a
incidentes asociados a los servicios cloud.
Porcentaje de usuarios satisfechos con la calidad
de servicios cloud de TI.

Tiempo promedio de salida al mercado de
nuevos servicios y aplicaciones relacionados con
Tl soportadas en servicios cloud.

El nimero de procesos criticos de negocio
soportados por infraestructura y aplicaciones
cloud.

Numero de interrupciones de procesos de
servicio al cliente o de negocio que causan
incidentes significativos

Numero de horas de procesamiento de negocio
perdido debido a interrupciones no planificadas
del servicio cloud

Numero de incidentes de confidencialidad que
causan la pérdida financiera, interrupcion del
negocio o la verglienza publica asociados a
servicios cloud

Numero de incidentes sobre la disponibilidad
causan la pérdida financiera, interrupcién del
negocio o la verglienza publica asociados a
servicios cloud

Numero de incidentes de integridad que causan
la pérdida financiera, interrupcién del negocio o
la verglienza publica asociados a servicios cloud
Nivel de satisfaccién de los usuarios con la
calidad, puntualidad y disponibilidad del manejo
de informacién relacionada con Tlteniendo en
cuenta los recursos disponibles

Porcentaje de las personas de Tl con
conocimiento del negocio (es decir, los que
tienen los conocimientos necesarios y la
comprension de los dominios de negocio
relevantes para guiar, dirigir, innovar y ver las
oportunidades de Tl para el dominio de negocio)

Numero de iniciativas aprobadas resultantes de
las ideas innovadoras de Tl

Porcentaje de partes interesadas satisfechas con
la ejecucion del programa

Numero de iniciativas de productos y servicios
aprobados como resultado de las ideas



8.3 Mapa estratégico

innovadoras

Basados en las metas establecidas en el BSC, se proponen el siguiente mapa estratégico con las
acciones propuestas a realizar para alcanzar dichas metas:

| Dimensiones | Metas | Estrategias

Financiera

Cliente

Cumplimiento de los servicios
cloud de Tl y soporte al
cumplimiento de las leyes y
regulaciones externas por parte del
negocio

Riesgos de negocio gestionados
relacionados con los servicios cloud
administrador por Tl

Beneficios obtenidos por las
inversiones en servicios cloud de TI
y por el portafolio de servicios

Portafolio de productos y servicios
competitivos

Gestion de los riesgos de negocio

Cumplimiento de las leyes y
regulaciones externas

Entrega de servicios cloud de Tl de
acuerdo a los requisitos del
negocio

Agilidad para convertir los
requisitos de negocio en soluciones
operativas

Continuidad y disponibilidad del
negocio
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Adquisicién de sistemas de informacién y/o
soluciones informaticas que estén
alineados a las necesidades de negocio y
ayuden al cumplimiento de leyes y
regulaciones.

Validar periddicamente matrices de riesgo
de servicios cloud vs riesgo del negocio

Implementar marcos de trabajo para
proyectos cloud de Tl para una adecuada
gestion de los mismos

Invertir en |+D+i para conocer tendencias
de mercado y variables externas que
puedan generar nuevas necesidades de
cliente

Actualizar periédicamente la matriz de
riesgo

Adquisicién de sistemas de informacién y/o
soluciones informaticas que estén
alineados a las necesidades de negocio y
ayuden al cumplimiento de leyes y
regulaciones.

Inmersion de analistas de Tl con
funcionales del negocio para entrega de
servicios cloud acordes a las necesidades
Inmersiéon de analistas de Tl con
funcionales del negocio para entrega de
servicios cloud acordes a las necesidades
Implementar planes de continuidad
operativa y recuperacién de desastres e



Interna

Aprendizajey
crecimiento

Seguridad de la informacién, de la
infraestructura y aplicaciones en
ambientes cloud

Calidad de la informacién de
gestion de TI

Personal motivado y competente
con conocimiento del negocio y de
las Tl

Conocimiento, experiencia e
iniciativas para la innovacién de
negocio

Gestidon de programas de
transformacion digital

Innovacion de productos y negocio
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integrar los planes de proveedores de
servicios cloud

Crear politicas de seguridad para las
infraestructura que soportan los procesos
core de la compafia y verificar el
cumplimiento de la mismas para los
servicios cloud

Implemetar politicas de cddigo seguro para
aplicaciones tanto inhouse como adquiridas
a terceros y verificar el cumplimiento de las
mismas para los servicios cloud
Implementar controles de auditoria que
garanticen la confidencialidad, integridad y
disponibilidad de la informacién
Implementar plan de capacitaciones y
asistencia a eventos de Tecnologia para el
equipo de TI

Implementar campafias de cultura
institucional enfocadas en la innovacidn
Implementar plan de capacitaciones y
asistencia a eventos de Tecnologia con foco
en la transformacion digital para el equipo
de Tl

Crear programas empresariales que
apalanqguen la innovacidn entre los
empleados de la organizacién



9 CASODE ESTUDIO

9.1 Caracterizacion de la organizacion

Nombre: Promigas S.A. E.S.P

Tipo: Empresa de Servicio Publico

Mision: Conectamos mercados a fuentes de energia, especialmente de gas natural, generando
soluciones de valor agregado que involucren la creacion y la administracion de infraestructura en
Colombia y Latinoamérica.

Desarrollamos las actividades de nuestro negocio principal y otros afines con excelencia y
responsabilidad, construyendo relaciones de largo plazo y mutuo beneficio con nuestros grupos
de interés, buscando contribuir al bienestar de las regiones en las que participamos y con la
conviccion de que nuestra gente es el factor esencial para el logro de los objetivos trazados.
Vision: Seremos reconocidos por nuestra capacidad superior para desarrollar mercados de
energia en Colombia y Latinoamérica, y por el impacto de nuestras acciones en el mejoramiento

de la calidad de vida de su gente.
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Estructura Organizacional:

Organigrama — Promigas S.A E.S.P.
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Figura 19. Organigrama Promigas.

Productos y Servicios: Desarrollamos mercados de energia en Colombia y Latinoamérica,
principalmente transporte y distribucién de gas natural, distribucion y comercializacion de

energia eléctrica, soluciones integradas para la industria y generacién de energia. Recientemente,
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incursionamos en el negocio de gas natural licuado -GNL-. Son 20 compafiias a través de las
cuales llevamos a cabo nuestros negocios, las que componen nuestro portafolio de inversiones.

Caracterizacion organizacion estratégica: En nuestro propdsito de conectar mercados a
fuentes de energia, generamos valor econémico, social y ambiental a nuestras partes interesadas,

centrados en el ser humano como el eje fundamental de todas nuestras actuaciones.

Desarrollamos nuestras actividades enmarcados en la ética, las normas y los mas altos
estandares, la gestion de riesgos, el mejoramiento continuo, el bienestar de nuestra gente, la

seguridad y la preservacion del ambiente. Esto nos motiva a trabajar en:

« Propiciar el rendimiento esperado y el crecimiento sostenido a través de una efectiva
identificacion de oportunidades y gestion de las inversiones y los recursos, acorde con los
niveles de riesgo.

o Desarrollar nuestras actividades en el marco de las mejores practicas de gobierno
corporativo, promoviendo una conducta ética y transparente.

o Prestar servicios confiables y de calidad, mediante la aplicacion de altos estandares
nacionales e internacionales, la gestion efectiva de los riesgos y el mejoramiento continuo
de nuestros procesos.

e Garantizar la seguridad de nuestras operaciones, proporcionando las condiciones
adecuadas y fortaleciendo la cultura de prevencién y los comportamientos sanos y
Seguros.

o Promover el bienestar de nuestra gente y el desarrollo de sus dimensiones intelectual,

afectiva, fisica y social, y conservar un clima laboral positivo.
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o Fortalecer la cultura ambiental entre nuestros grupos de interés, promoviendo el uso
racional de los recursos y la prevencion y la mitigacion de los impactos de nuestra
operacion.

e Construir y mantener relaciones comerciales con proveedores y contratistas, bajo
condiciones justas y transparentes.

e Aportar al mejoramiento de la calidad de vida de las regiones en donde desarrollamos
nuestras operaciones, mediante practicas de gestion social con énfasis en la educacion.

Cadena de Valor:

v Actividades de apoyo
Recursaos Servicios Logistica Compta.s %
Humanos Generales de servicios /é}
%
Actividades Core
Aplicaciones Ingenieria Mantenimiento Construcciones (?S’
°

Gestidn de
tierras

Figura 20. Cadena de valor Promigas S.A. E.S.P.

9.2 Caracterizacién de Tl

Nombre: Coordinacion de Informatica
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La empresa no cuenta con mision y vision, de acuerdo a lo revisado en el negocio; se propone la

siguiente:

Mision: Administrar las tecnologias de la informacion y telecomunicaciones, gestionar el ciclo
de vida de los servicios Tl de las empresas a las que Promigas presta servicio, enfocandose en
soportar el cumplimiento de los objetivos operativos, tacticos y estratégicos de las compafiias,

respetando los lineamientos y valores corporativos.

Vision: En el 2021 ser el aliado estratégico en Tecnologia de las empresas a las que Promigas
preste servicio, a partir de la innovacion, transformacién digital y generacion de valor, soportado

en los principios de la compafiia.

Estructura Organizacional de TI:

Coordinacién de
informatica

Soporte Soporte
Soporte usuarios aplicaciones aplicaciones
administrativas técnicas

Infraestructura y
Seguridad

Figura 21. Organigrama de TI.
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Coordinador Soporte Soporte Soporte

Actividad/Ideas de aplicaciones aplicaciones  Infraestructura a
Informatica administrativas Técnicas y seguridad  usuarios

Gestion de la seguridad informatica A I/C I/C R |
Desarrollo y adquisicién de
aplicaciones Administrativas A R I I/C |
Desarrollo y adquisicién de
aplicaciones Técnicas A I R I/C |
Gestion de infraestructura tecnolégica A 1/C 1/C R |
Operacién y entrega de servicio Tl A 1/C 1/C 1/C R
Gestion de peticiones e incidentes A 1/C 1/C 1/C R
Gestidn de proyectos de Tl
(responsable varia segn proyecto) A R R R R

Caracterizacion Organizacion Estratégica IT

La empresa no cuenta con caracterizacion estratégica de TI, de acuerdo a lo revisado en el

negocio; se propone el siguiente:

Gobernar las tecnologias de la informacion y telecomunicaciones, gestionar el ciclo de vida de
los servicios Tl de las empresas a las que Promigas presta servicio, enfocandose en soportar el
cumplimiento de los objetivos operativos, tacticos y estratégicos de las compafiias, respetando

los lineamientos y valores corporativos y cumpliendo los Acuerdos de Niveles de Servicio.
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Cadena de Valor:

Ve

Aporte de Valor

Actividades de Soporte

Aplicaciones Aplicaciones

Infraestructura Soporte Usuarios Administrativas Técnicas

Figura 22. Cadena de valor de TI.
9.3 Aplicacion del modelo en el caso de estudio
9.3.1 Estado actual

Actualmente Promigas S.A. E.S.P. cuenta con dos servicios cloud implementados y operando:
Office 365 y la aplicacién para el fondo de empleados Linix. Para el caso de estudio se realizara

el proceso para la aplicacion Linix contratada como un SaaS.

9.3.2 Evaluacion situacion actual
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Basado en el modelo planteado, se construyo un cuestionario de 61 preguntas, el cuestionario se

basa en los procesos de Cobit y su evaluacion en el PAM: Modelo Assesment Process de.Cobit 5

El Modelo de Evaluacion de Procesos, es un modelo que permite realizar evaluaciones del nivel

de madurez de estos, a través de 6 niveles, los cuales se explican a continuacion:

0 (Incompleto)

1 (Realizado)
2 (Gestionado)
3 (Establecido)

4 (Predecible)

5 (Optimizacion)

El proceso no se ha implementado o no logra su proposito, en este nivel
hay evidencia escasa 0 nula de un logro sistematico del propdsito del
proceso

El proceso implementado logra su proposito

El proceso realizado ahora se implementa de manera gestionada
(planificada, supervisada y ajustada) y sus productos de trabajo de
establecen, controlan y mantienen de forma apropiada

El proceso gestionado ahora se implementa mediante un proceso definido
que es capaz de lograr los resultados del proceso

El proceso establecido ahora opera dentro de los limites definidos para
lograr los resultados del proceso

El proceso predecible se mejora continuamente para cumplir con las metas
del negocio tanto actual como proyectada

En el anexo No. 3 cuestionario de evaluacion situacion actual se encuentran mapeados los

procesos Cobit con las preguntas que lo relaciona.

Para la evaluacion de las preguntas se utiliz6 un grupo focal conformado por los ingenieros de

Promigas en los siguientes los cargos:

e Coordinadora de Informatica

e Profesional de Servicio Tl

e Profesionales de infraestructura de TI (3)

El cuestionario se aplicé a Promigas y a continuacion se muestran los resultados encontrados,

basado en las etapas del modelo:
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Estrategia:

ESTRATEGIA

APOO1
2.5

2

APO13

APO10

APOO9

Disefo:

DISENO

BAIO4
3

BAIOS

BAIO7
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APOO2

APOO3

BAIOG



Operacion:

OPERACION

DSS01
5

il

3
ITIL V3 Operacion de

servicio

Dss02

DSS05 DSS04

Monitoreo:

MONITOREO

MEAO1
2

15
1

0.5

MEAO3
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Mejora continua:

MEJORA CONTINUA

2.5
[ ]
2
15
1
0.5
0
0 0.2 0.4 0.6 0.8 1 1.2

Basados en el modelo de madurez de Cobit se encuentra que, de las dimensiones analizadas
Promigas estd en un nivel bajo en cuanto a sus servicios cloud se refiere. Se evidencia
debilidades en todas las fases, si bien existen controles, monitoreo, disefio y procesos de

operacion establecidos, estos no han sido extrapolados a las soluciones cloud implementadas.

Fase Evaluacion Inicial Evaluacion objetivo Referencia

Estrategia 1.16 3 5
Diseino 2.95 3 5
Operacion 2.88 3 5
Monitoreo 1.45 3 5
Mejora Continua 2.25 3 5
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Modelo completo:

MODELO

ESTRATEGIA
3
25
2
15

MEJORA CONTINUA DISENO
05
MON TOREQ OPERACION

9.3.3 Propuestas de mejora

Basados en la madurez actual y en lo encontrado en Promigas, se ve la necesidad de:
Capa de Gobierno Cloud:
Para la capa de gobierno se propone las siguientes acciones:
e Adquisicién de sistemas de informacion y/o soluciones informéticas que estén alineados a
las necesidades de negocio y ayuden al cumplimiento de leyes y regulaciones.
e Validar periédicamente matrices de riesgo de servicios cloud vs riesgo del negocio
e Implementar marcos de trabajo para proyectos cloud de T para una adecuada gestion de
estos

e Actualizar periodicamente la matriz de riesgo
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Capa Gestion Cloud:

Estrategia:

Implementar un marco de gestion para los servicios cloud.

Establecer los acuerdos de servicio para los servicios cloud.

Implementar controles de seguridad que garanticen la confiabilidad, integridad vy
disponibilidad de la informacién.

Realizar gestion de los riesgos identificados en la matriz de riesgo.

Establecer un portafolio de servicios de Tl

Disefio:

Evaluar sistematicamente la disponibilidad de las capacidades contratadas en los servicios
cloud.

Evaluar las capacidades futuras necesarias en los servicios cloud basados en los
requerimientos de negocio establecidos.

Implementar la gestion de cambios para los servicios cloud.

Monitoreo:

Establecer métricas para evaluar y valorar el rendimiento de los proveedores y servicos
cloud.
Evaluar sisteméaticamente el cumplimiento del proveedor cloud del requerimiento de ley y

regulatorios.

Capa de Operacion:

Gestion del servicio Cloud:
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Es necesario incluir los servicios Cloud en la herramienta de gestion donde se encuentren
configuradas las categorias de servicios con sus respectivos ANS de basado en una matriz de
urgencia vs impacto y contar con una mesa que soporte la operacion y sea el primer punto de

contacto para los usuarios que reporten incidencias o necesidades de las aplicaciones Cloud.

Seguridad y accesos:

De acuerdo con lo observado en las evaluaciones, se ve la necesidad de parte del departamento
de Tecnologia de revisar con el proveedor Cloud las caracteristicas que ofrece el producto para
garantizar la seguridad en el acceso a la aplicacién Cloud, la integridad de los datos, la
confidencialidad, la disponibilidad, el flujo de informacion seguro y la privacidad. Esto es con el

fin de conocer y gestionar el nivel de riesgo para la seguridad de la informacion del negocio.

Al revisar con el proveedor Cloud, buscar garantizar:
Control de acceso: Seguridad en el acceso al software y prevencion de acceso por parte de
personas no autorizadas:

e Certificado digital para el acceso seguro al sitio web.

e Autenticacion con médulo de seguridad propio o integrada con el directorio activo.

e Controles de seguridad en contrasefias (Longitud, complejidad, historial, vencimiento,

cifrado, autogestion de cambio, bloqueo por intentos fallidos.)
e Bloqueo de sesion por inactividad
e Registro de accesos exitosos y fallidos

e Consulta de logs
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Confidencialidad: Que la informacidn esté protegida contra accesos no autorizados 0 no
requeridos y contra fuga de informacion:

e Alojamiento en nube privada o publica

e Segregacion de permisos a través de roles o perfiles

e Registro de actividades operativas

e Control de acceso desde fuera de la organizacion

e Prevencion de fuga de informacion

e Controles de seguridad para el acceso desde dispositivos mdviles (cddigo de acceso,

blogqueo por inactividad, control de descarga, cifrado)

Flujo de comunicacion seguro: Que la informacion esté protegida contra interceptacion durante
la transmision de esta:

e Cifrado de informacion en transito

e Aseguramiento vulnerabilidades aplicaciones web

e Controles para prevenir los ataques cibernéticos a las aplicaciones web.

e Aseguramiento de vulnerabilidades de aplicaciones Web (controles OWASP)

Integridad de los datos:
e Seguridad en los directorios de datos
e Cifrado de la informacion en reposo
e Interfaz con directorio activo (puertos, tipo de acceso)

e Interfaz con otras aplicaciones en sitio (aplicacion origen, aplicacion destino, objetos

accedidos, tipo de acceso)
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e Interfaz con otros servicios en nube.

Disponibilidad:
e Caracteristicas de Alta disponibilidad

e Caracteristicas de Disaster Recovery

Privacidad: Proteccion de los datos de caracter sensible o privado:
e Proteccion de acceso a parametros sensibles de configuracion
e Cumplimiento de Ley proteccion de datos personales
e Se debe constatar el cumplimiento de las normas legales que dé a lugar dependiendo del
pais de ubicacion de la infraestructura Cloud, ademas validar las regulaciones aplicables

al sector de la compafiia contratante.

Gestion de las comunicaciones:

Es necesario comunicar de forma oportuna a los usuarios acerca de los incidentes que puedan
generar indisponibilidad de los servicios Cloud y las ventanas de indisponibilidad que surjan
para realizar mantenimientos sobre las aplicaciones Cloud. El esquema de comunicacién debe
definirse con el proveedor, para que este le notifique al area de Tl oportunamente sobre las

ventanas y a su vez Tl comunique a sus usuarios.
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9.3.4 Evaluacion de madurez después de las mejoras aplicadas

Basados en las propuestas de mejoras realizamos una nueva evaluacion asumiendo que estas
fueron implementadas en su totalidad. En la practica no fue posible realizar cambios sobre el
modelo de operacion del servicio cloud Linix, debido a que por la coyuntura actual de la
compariia no se recibio el aval.

A continuacion, detallamos las graficas:

Estrategia:
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Diseno:

ESTRATEGIA

Antes Después

APOO1
4

APO13 2 APOO2

APO10 APOO3

APOO9

DISENO

Antes Después

BAIO4
4

BAIOS BAIOG

BAIO7
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Operacion:

Monitoreo:

OPERACION
Antes Despu'es
DSS01
ITILV3 Ope.r.aaon de DSS02
servicio
DSS05 DSS04
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Mejora continua:

3.5

2.5

15

0.5

MONITOREO

....... Antes ssese+« Después

[ B N N TV

MEJORA CONTINUA

05 1 1.5
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Modelo completo:

Fase Evaluacion Inicial Evaluacion objetivo| Evaluacion Final = Referencia
Estrategia 1.16 3 3.025 5
Disefio 2.95 3 3.625 5
Operacion 2.88 3 3.78 5
Monitoreo 1.45 3 3.15 5
Mejora Continua 2.25 3 3.25 5

MODELO

Antes Después

ESTRATEGIA
a
3
2

MEJORA CONTINUA DISENO
MON ITOREQ OPERACION
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10 ¢Como aplicar el modelo de GyG de servicios CC?

10.1 Fase 1: Estado actual

Inventario de los servicios Cloud
Identifique los servicios Cloud que tiene la empresa, considerando:
+ Politicas de manejo de datos
» Requerimientos legales y regulatorios
» Validacién de politica de continuidad del servicio Cloud
 Ingenieria de detalle:

» Arquitectura y modelo de entrega de servicio Cloud

» Esquema de conectividad

» Backup

» Politicas de seguridad informatica implementadas

* Roles de usuarios

10.2  Fase 2: Evaluacion de madurez actual

Con base en el cuestionario realizado para evaluar el estado actual de la empresa, con el
Cuestionario de evaluacion situacion actual se resuelven las 61 preguntas. Las respuestas, las
cuales tiene un peso determinado indicaran el nivel de madurez en el que se encuentra la empresa
de acuerdo con las capas de operacion del modelo Gobierno y Gestion De Servicios Cloud
Computing MOGGCC.

El resultado del cuestionario arrojara el estado de madurez actual de los procesos. El nivel se

basa en la escala de madurez propuesta por Cobit PAM.
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10.3  Fase 3: Propuestas de mejora

Una vez identificado el nivel actual de madurez, se deben analizar los puntos mas bajos para que
se apliquen las propuestas de mejora de acuerdo con las dimensiones del modelo en la capa de
operacion. A continuacion, se presentan las gestiones necesarias las cuales fueron descritas con

detalle en el capitulo 8.1.3 Operacion CC:

Transicion del servicio de Cloud Computing
e Transicién del servicio
o Gestion del conocimiento
o Gestion del cambio
o Gestion de actualizaciones
Operacion del servicio de Cloud Computing
e Operacion del servicio
o Mesa de ayuda
o Gestion de tiques
o Herramienta de gestion
o Gestion de acceso
o Monitoreo de desempefio del Cloud
o Gestion de las comunicaciones
Mejora continua del servicio de Cloud Computing

e Mejora contina de los servicios
o Monitoreo del servicio

o Mediciones
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o Plan de mejora continua

10.4  Fase 4: Evaluacion de madurez después de mejoras aplicadas

Se repite el proceso indicado en la fase 2, con el fin de observar la nueva escala de madurez

lograda luego de aplicar las recomendaciones sugeridas en este modelo.
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11 CRONOGRAMA

Actividad / Fecha  jun-18 jul-18 ago-18 sep-18 oct-18 nov-18 dic-18 ene-19 feb-19 mar-19 abr-19 may-19 jun-19
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12 CONCLUSIONES

Con base en los objetivos planteados al inicio del documento; a continuacion, se definen las

conclusiones de este proyecto.

e Los modelos de entrega de soporte para las soluciones en la nube deben estar definidos en

las areas de T para garantizar una operacion exitosa de estos servicios, dichos modelos

de soporte deben estar cubiertos por capas de gobierno y gestion que ayuden a que las

soluciones Cloud que tienen las organizaciones estén alineadas a las necesidades que

dictan los objetivos estratégicos de la empresa 'y de TI.

e EIl mercado tecnoldgico posee componentes literarios que al ser adoptados, ayudan a

tener una vision holistica que permite construir los modelos de soportes a las “nuevas”

necesidades de tecnologias que cada vez van ganando més fuerza en las empresas.

e Acompafado de los componentes literarios, se tienen marcos de trabajo generales como

Cobit e Itil y otros mas especificos como CCM de los cuales se pueden identificar las

mejores practicas de gestion de soluciones Cloud.

e Anpartir de la literatura y de la identificacién de mejores practicas se integra un marco que

posee componentes comunes que permiten recrear un modelo de entrega y soporte de

soluciones Cloud, que puede ser usado por cualquier empresa que esté utilizando esta

tecnologia.

e Entre las muchas empresas se selecciond a Promigas, siendo esta el caso de estudio al

cual luego de realizar una evaluacion se detectaron puntos de dolor y a su vez las

oportunidades de mejora para solventar las situaciones presentadas y hacer que la

operacion de sus soluciones Cloud sean gestionadas de acuerdo con las mejores practicas

de gobierno y gestion.
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14 ANEXOS

Anexo No 1. Metas corporativas de COBIT 2019 (lIsaca, 2019, P.29)

Figure 4.17—Goals Cascade: Enterprize Goals and Metrics

Reference

BSC Dimension

Enterprise Goal

Example Metrics

EGO1

Financial

Partfolio of competitive
products and services

& Percent of products and services that meet ar exceed
targets in revenues and/or market share

# Percent of products and services that meet ar exceed
customer satisf action targets

# Percent of products and services that provide competitive

advantage

Time-to-market for new products and services

EGO2

Financial

Managed business risk

# Percent of critical busine ss objectives and services
covered by risk assessment

Ratio of significant incidents that were not identified in
risk assessments vs total incide nts

« Appropriate frequency of update of risk profile

EGO3

Financial

Compliance with external
laws and regulations

# Cost of regulatory noncompliance, including settlements
and fines

Mumber of regulatory noncompliance issues causing
public comment or negative publicity

Mumber of noncompliance matters noted by regulators or
supervizory authorities

Mumber of regulatory noncompliance issues relating to
caontractual agreements with business partners

EGD4

Financial

Quality of financial
information

Satisfaction survey of key stakeholders regarding the
transparency, understanding and accuracy of enterprise
financial information

& Cost of regulatory noncompliance with finance-related
regullations

EGOS

Customer

Customer-oriented service
culture

Mumber of customer service disruptions

Percent of business stakeholders satisfied that customer
service delivery meets agreed levels

Mumber of customer comp laints

Trend of customer satisfaction survey results

EGD&

Customer

Business service continuity
and avail ability

Mumber of customer service or business process
interruptions causing significant incidents

Business cost of incidents

Mumber of business processing hours lost due to
unplanned service interruptions

# Percent of complaints as a function of committed service-
availability targets

EGO7

Customer

Quality of management
information

Degree of board and executive management satisfaction

with decision-making information

Mumber of incidents caused by incomect business

decisions based on inaccurate information

& Time to provide supporting information to enable effective
business decisions

& Timeliness of management information
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Figure 4.17—=Goals Cascade: Enterprize Goals and Metrics (cont.)

Reference

Enterprise Goal

Example Metrics

EGDE

Internal

Optimization of internal
business process
functionality

» Satisfaction levels of board and executive management
with business proce ss cap abilities

» Satisfaction levels of customers with service delivery
capabilities

» Satisfaction levels of suppliers with supply chain
capabilities

Internal

Optimization of business
process costs

» Ratio of cost vs. achieved service levels
» Satisfaction levels of board and executive management
with business processing costs

EG10

Internal

Staff skills, motivation and
productivity

» Staff productivity compared to benchmarks

# Level of stakeholder satisfaction with staff expertize and
skillz

# Percent of staff whose skills are insufficient relative to
competencies required for their roles

# Percent of satisfied staff

EG11

Internal

Compliance with internal
palicies

# Number of incidents related to nonc ompliance with policy

» Percent of stakeholders who understand paolicies

# Percent of policies supported by e ffective standard s and
working practices

EG12

Growth

Managed digital
transformation programs

# Mumber of programs on time and within budget

# Percent of stakeholders satisfied with program delivery

# Percent of business transformation programs stopped

# Percent of business transformation programs with regular
reported status updates

EG13

Growth

Product and business
innovation

# Level of awareness and understanding of business
innovation opportunities

» Stakeholder satisfaction with levels of product and
innovation expertise and ideas

# Mumber of approved product and service initiatives
re sulting frominnovative ideas

Figure 4.18—Goals Cascade: Alignment Goals and Metrics

Reference ITBSC Alignment Goal Metrics
Dimension
AGD1 Financial I&T compliance and support |e Cost of [T noncompliance, including settlements and fines,
for business compliance with | and the impact of reputationalloss
external laws and regulations |« Number of IFrelated noncompliance issues reported to
the board or causing public comment or embarrassment
& Mumber of noncompliance issues relating to contractual
agreements with [T service providers
AGD2 Financial Managed ET-related risk & Appropriate frequency of update of risk profile

# Percent of enterprise risk assessments including IET-
related risk

# Number of significant |EFrelated incidents that were not
identified in a risk assessment

104




Figure 4.18—Goals Cascade: Alignment Goals and Metrics (cont. )

Reference ITBSC Alignment Goal Metrics
Dimension
AGD3 Financial Reslized benefits from IET- » Percent of |[EFenabled investment s for which claimed
enabled investments and benefits in the business case are met or exceeded
services portfolio » Percent of |&T services for which expected benefits (as
stated in the service level agreements) are realized
AGDA Financial Quality of technologyselated | Satisfaction of key stakeholders regarding the level of
financial information transparency, understanding and accuracy of IT finan cial
information
» Percent of |&T services with defined and approved
operational costs and expected benefits
AGDS Customer Delivery of I&T services in line | Percent of business stakeholders satisfied that IT service
with business requirements delivery meets agreed service levels
# Mumber of business disruptions due to IT service
incidents
» Percent of users satisfied with the quality of IT service
delivery
AGDG Customer Agility to turmn business » Level of satisfaction of business executives with 1T
requirements into operational | responsiveness to new requirements
solutions » Average time-to-market for new |1&TFrelated services and
applications
= Average time to tumn strategic 1&T objectives into an
agreed and approved initia tive
# Mumber of critical business processes supported by up-to-
date infrastructure and applications
AGOT Int ernal Security of information, » Mumber of confidentiality incidents causing financial loss,
processing infrastructure and | business disruption or public embarra ssment
applications, and privacy # MNumber of availability incidents causing financial loss,
business disruption or public embarra ssment
# MNumber of integrity incidents causing financial loss,
business disruption or public embarra ssment
AGDE Intermal Enabling and supporting » Time to execute business services or processes
business processes by & MNumber of I1&T-enabled business programs delayed or
integrating applications and incuming additional cost due to technology integration
technology issues
# Mumber of business process changes that need to be
delayed or reworked because of technology integration
issues
# Mumber of applications or critical infrastructures
aperating in silos and not integrated
AGD9 Intemal Delivery of programs on time, |« Number of programs/projects on time and within budget
an budget and meeting # Number of programs needing significant rework due to
requirements and quality qualiity defects
standards & Percent of stakeholders satisfied with program/project
quality
AG10 Intermal Quality of IET management | Level of user satisfaction with quality and timeliness and
information availability of |&TFrelated management information, taking
into account available resources
» Ratio and extent of emoneou s business decisions inwhich
emoneous or unavailable |EFrelated infarmation was a key
factor
# Percentage of information meeting quality criteria
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Figure 4.18—Goals Cascade: Alignment Goals and Metrics (cont. )

Reference ITBSC Alignment Goal Metrics
Dimension
AG11 Intermal IET compliance with internal | Numberofincidents related to noncompliance with I'F
palicies related policies

Mumber of exceptions to internal policies
Frequency of policy review and update

AG12 Learning and Competent and motivated # Percent of |EFsavvy business people (ie., those having
Growth staff with mutual the required knowledge and understanding of 1&T to guide,
understanding of technalogy direct, innovate and see opportunities of |1ET for their
and business domain of expertise)

» Percent of business-savvy IT people (i.e., those having the
required knowledge and understanding of relevant
business domains to guide, direct, innovate and see
opportunities of 1&T for the business domain)

Mumber or percentage of business people with te chnology
management experience

AG13 Learning and Knowledge, expertise and # Level of business executive awareness and understanding
Growth initiatives for business of IET innovation possibilities
innovation # Mumber of approved initistives resulting from innovative
IET ideas

# Number of innovation champions recognized/awarded
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Anexo No 2. Procesos de Gobierno y gestion de Cobit 2019 (Isaca, 2019, P.21)

Figure 4.2—COBIT Core Model

APO11—Managed | APO12—Managed |§ APDI3-Managed
Quality [Risk Security

BAN4—Managed
mui;
and Capacity

Bl i—Managed
Projects

107



Anexo No 3. Cuestionario evaluacion madurez.

Fase Proceso Preguntas Valores Actuales(0-5) Valores Después| Peso Resultado Antes Resultado Después
éExistenrolesyr ili definidas que aseguren la rendicién de cuentas? 2 3 25% 0.5 0.75
¢Estan definidas las herramientas adecuadas, técnicas y directrices para garantizar la seguridad y
APOOL control efectivo sobre la informacion y los sistemas de los servicios cloud? 1 2 25% 0.25 0.5
¢ Existen politicas y directrices para asegurar la adecuacién y consistencia de la clasificacion de la
informacidn (datos) en los servicios cloud ? 1 3 25% 0.25 0.75
éSe tienen impl das las herramientas mas apropiadas? 3 4 25% 0.75 1
¢éSe tiene establecido punto de referencia del negocio, entorno de Tl, capacidades y servicios actuales
APOO2 respecto de los servicios cloud? 1 3 40% 0.4 1.2
éSe tienen idos las i de Ty ias requeridas para definir el portafolio de
productos y servicios de IT? 0 3 60% 0 18
¢ Esta blecido un plan de i ion y migracion de infraestructura para servicios cloud? 0 3 40% 0 1.2
APOO3 ¢Esta definido el alcance y las prioridades para el desarrollo de aplicaci ysu i ? 2 3 40% 0.8 1.2
éSe realiza la gestion de lo requerimientos de arquitectura y soporte en el marco de los principios de
SR la arquitectura empresarial para izar su alineacién con las metas corporativas? 1 3 20% 0.2 0.6
¢éSe realiza un analisis de la futura demanda para determinar las suficiencia de las capacidad de los
servicios cloud exi ? 0 2 35% 0 0.7
APO09 éSe realiza revision periodica de los componentes de servicio en el portafolio y en los catdlogos de
servicio para determinar si estan completos y actualizados? 0 3 35% 0 1.05
éSe tienen establecidas medidas para monitorear y hacer seguimiento a los niveles de servicio alos
proveedores cloud? 1 3 30% 0.3 0.9
¢Se encuentran asignados propietarios de la relaciones para cada proveedor cloud que sean
APO10 de la calidad del servicio proporcionado? 1 3 50% 0.5 15
¢ Se tienen definidos y documentados criterios para monitorear el desempefio de los proveedores
cloud ali con los SLA? 1 3 50% 05 15
¢éEstan definidos y i los rolesy las il de la gestion de la seguridad de la
APO13 informacion en los servicios cloud? 1 3 50% 0.5 15
¢Existen en su empresa procedimientos de seguridad de informacién que permitan la prevencién y
deteccion temprana de eventos de seguridad? 4 4 50% 2 2
éSe Posee un plan de ia en los procesos criticos para continuar con el negocio? 4 4 40% 1.6 1.6
s Se encuentran integrados los servicios cloud al plan de contingencia de los procesos criticos? 1 2 20% 0.2 0.4
¢éSe Cuenta con un plan de escalamiento de los recursos necesarios para garantizar la continuidad del
negocio? 4 4 40% 1.6 1.6
¢Se cuenta con un proceso de gestion de peticiones de cambio ? 4 4 30% 12 12
¢ Se cuenta con un procedimiento documentado para declarar, evaluar, aprobar de formar preliminar,
BAIO6 autorizar una vez hecho el cambio y registrar los cambio de ia? 2 3 30% 0.6 0.9
¢ Se realiza supervision de los cambios para asegurar que los cambios aprobados son cerrados en los
DISENO plazos previstos, de acuerdo a su prioridad? 2 4 40% 0.8 16
Se involucra a los proveedores externos de soluciones a participar en cada paso de lai ion? 3 4 30% 0.9 1.2
BAIO7 ¢éSe cuenta con un plan de conversién de datos? 0 1 10% 0 0.1
¢ Se cuenta con una base de datos de prueba? 4 4 30% 1.2 1.2
¢Se cuenta con un proceso doc para pasar de i de pruebas a produccion? 4 4 30% 1.2 1.2
éComunica a los usuarios sobre las indisponibilidades o ventanas de mantenimiento de los servicios
BAI09 de TI? 4 4 50% 2 2
¢Examina la tendencia de los incidentes para identificar de forma oportuna posibles fallos en activos
criticos de TI? 1 3 50% 0.5 15
:Valida que los requisitos de la compafia para los procesos de seguridad de la informacién se adhieran
DSSO1 alos contratos y acuerdos de nivel de servicio con proveedores cloud? 2 3 50% 1 1.5
éTiene pi imi. ini parael i de registro de eventos de Ty revisiones
periédicas de los mismos? 3 4 50% 15 2
¢éTiene un procedimiento definido para la atencidn de incidentes? 1 3 25% 0.25 0.75
¢Tiene un procedimiento definido parala atencidn de requerimientos? 1 3 25% 0.25 0.75
DSS02 Tiene definido procedimi de escalamiento para inci graves o de seguridad? 1 3 25% 0.25 0.75
¢antes de cerrar los incidentes o requerimientos de Tl valida con el usuario que la solucién haya sido la
adecuada? 1 3 25% 0.25 0.75
¢ Existe un documento que defina el alcance y |os objetivos del plan de continuidad? (SI=5, NO=0) S S 20% 1 1
;Existe y mantiene un plan de continuidad de negocio (BCP)? (SI=5, NO=0) 5 5 20% 1 1
DSS04 éSus proveedores criticos cuentan con planes de i ? (SI=5,N0=0) 5 5 10% 0.5 0.5
(Existen roles y ili i para las pruebas del plan de continuidad? (SI=5,NO=0) 5 5 20% 1 1
OPERACION (Existe un cronograma para probar periodicamente el plan de continuidad? (S1=5,NO=0) 5 5 20% 1 1
¢Se realizan recomendaciones basadas en las pruebas del plan de continui ? (S1=5,NO=0) 5 5 10% 0.5 0.5
¢Posee controles para evitar |a instalacion de software no aprobado por parte de los usuarios? 5 5 10% 0.5 0.5
¢Posee mecanismos confiables para garantizar la transmision y recepcion de la informacion de forma
DSS0S segura? 4 4 20% 0.8 0.8
¢éRealiza de forma periddica test de penetracion para revisar la adecuada proteccién de la red? 2 3 30% 0.6 0.9
¢Encripta la informacidn almacenada de acuerdo a su clasificacion? 5 5 30% 1.5 1.5
¢Existen pr imi ini para agregar, eliminar o modificar permisos de los usuarios? 5 5 10% 0.5 0.5
(Existe una mesa de ayuda para atender en ler nivel requerimientos e inci T i aTl? 2 3 20% 0.4 0.6
ITILV3 ¢Existen pr imi de gestion de incidentesy es i 1tado en la fiia? 2 4 20% 0.4 0.8
Operacién de (Existen pr imi de gestion de requerimientos y es i enla 2 3 20% 0.4 0.6
servicio éExisten procedimi de gestién de problemas y es impl. do en la compaiiia? 2 3 20% 0.4 0.6
¢Existen acuerdos de niveles de servicios definidos para la atencién de los incidentes y solicitudes? 2 3 20% 0.4 0.6
Se evaluan si los objetivos y metricas son especificos, medibles, alcanzables y de duraciéon
determinada (SI1=5,NO=0) 1 3 25% 0.25 0.75
Se disefian informes de rendimiento de procesos faciles de entender que ayuden a la toma de
MEAO1 decicion (SI=5,NO=0) 1 3 25% 0.25 0.75
Se comparan los valores de rendimiento de los procesos con los puntos de referencia interno y
externos (SI1=5,NO=0) 1 3 25% 0.25 0.75
MONITOREO Se asignan para su correccion y imi de las acciones correctivas (S1=5,NO=0) 1 3 25% 0.25 0.75
¢éRealiza una evaluacion del impacto de los requisitos legales y reglamentarios de los contratos con
terceros/proveedores cloud? 1 3 40% 0.4 12
MEA03 ¢En caso de ser necesario, gestiona la confirmacién de los proveedores cloud sobre los niveles de
¢ imi de las leyes y re, i aplicables? 1 3 30% 03 0.9
¢ i y reporta inci de no conformi ? 4 4 30% 1.2 1.2
MEJORA Mejora continua éEstdalineado el p.orlafo!i'o l.ie SeNiCiOIS deTlconlosr " i presentes y futuros del negocio? 0 1 25% 0 0.25
CONTINUA (Imy ¢Revisa periddicamente si el personal de Tl esta en el cargo acorde a su rol? 3 4 25% 0.75 1
¢Revisa periédicamente si el personal de Tl posee las habi necesarias de acuerdo a su rol? 3 4 25% 0.75 1
iRevisasi el fio y capacidad de los servicios de Tl son los at ? 3 4 25% 0.75 1
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