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KRIPTO PARALARIN KARAPARA AKLAMA YONTEMI OLARAK
KULLANILMASI®

Dol Dr. Mural BALCI™
Dr. Ocjr qusi Kerim CAKIQ(M)

Oz: Ekonomi ve finans diinyasindaki gelismelere paralel olarak, sug isleyerek gelir elde
eden kimseler karaparay1 kripto para birimleri aracilifiyla aklamaya baslamistir. Kripto para
birimlerinin kendine 6zgii bir varlik degerinin bulunmasi ve ugtan uca sifreleme yontemi ile
transfer edilebilme imkani, son yillarda sug¢ gelirlerinin nakde ¢evrilmesinde kripto para bi-
rimlerinin tercih edilme sebebi olmustur.

Karapara aklama, yeni aklama yontemleri ile siirekli glindemde olan bir sug tipidir. Bu ¢a-
lismanin konusunu da karapara aklama yontemlerinden biri haline gelen kripto paralarla kara-
para arasindaki iligki olusturmaktadir. Sug iglenerek elde edilen malvarligi degerlerine bugiin
itibariyle sanal malvarlig1 olarak kripto paralar da dahildir. Kripto para birimlerinin anonim ve
kiiresel olmasi, merkezi bir otoriteye tabi olmamasi karapara aklamay1 kolaylastiric1 6zellikler
olarak karsimiza ¢ikmaktadir. Calismamizda da kripto para birimlerinin karapara aklamay1
kolaylastirici 6zellikleri, kripto para dolandiriciligi ve hirsizligi gibi karapara aklama sugunun
varlik sebebi olan dnciil suglar ve bu suglardan elde edilen gelirlerin Tiirk Ceza Kanunu’nun
282’nci maddesinde diizenlenen karapara aklama suguna konu olmasi incelenecektir.

Anahtar Kelimeler: Karapara Aklama, Kripto Para, Su¢ Geliri, Bitcoin, Blokzincir.

USING CRYPTOCURRENCIES AS A MONEY LAUNDERING METHOD

Abstract: In parallel with the developments in the world of economy and finance, people
who earn income by committing crimes have started to launder money through cryptocurrencies.
Cryptocurrencies have a unique asset value and the possibility of transferring them with end-
to-end encryption method has been the reason why cryptocurrencies are preferred in cashing
the proceeds of crime in recent years.

Money laundering is a type of crime that is constantly on the agenda with new laundering
methods. The subject of this study is the relationship between crypto money, which has
become one of the money laundering methods, and money. As of today, cryptocurrencies
as virtual assets are included in the assets obtained by committing crimes. The fact that
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cryptocurrencies are anonymous and global and not dependent on a central authority are the
features that facilitate money laundering. In our study, money laundering facilitating features
of cryptocurrencies, precursor crimes such as crypto money fraud and theft, which are the
reason for the existence of money laundering crime, and the revenues obtained from these
crimes will be examined in the money laundering crime regulated in Article 282 of the Turkish
Penal Code.

Keywords: Money Laundering, Cryptocurrency, Proceeds of Crime, Bitcoin, Blockchain.

Giris

Gliniimiiz teknolojisi kripto para birimleri marifetiyle karapara aklamay1
kolaylastirmaktadir. Kripto para adresleri ve protokolleri miisteri kimligi gerek-
tirmediginden, gergek kisi ile sanal para hesab1 arasindaki baglari ortadan kaldir-
mak miimkiin hale geldiginden sug islenerek elde edilen degerler (sug gelirleri)
kripto paralarla aklama faaliyetine konu olmaya baglamistir.

Kripto para birimlerinin ve blokzincir teknolojisinin pazar hacmi kiigiik olsa
da bir 6deme ve yatirim araci olarak énemleri giderek artmaktadir. Kripto para-
larin da karaparalar gibi kriminal bir alan oldugu ve kripto para birimlerinin gelir
elde edilen sug faaliyetlerini animsattig1 yaygin bir kanaat haline gelmistir. Ancak
baslangigta belirtelim ki kripto paralari ve bu paralarin islem gordiigi platform ve
borsalar1 dogrudan sugla iliskilendirmek ve 6zellikle karapara aklama faaliyetine
konu oldugunu iddia etmek dogru degildir. Kripto paralara yatirim yapmak, alim
satimi1 ile mesgul olmak ya da ticari platformlarda veya borsalarda islem yapmak
sug teskil eden fiiller degildir. Bu sebeple kripto paralarin mesru olmayan ve suga
konu olan para birimleri gibi degerlendirilmesi yerinde olmayacaktir. Esasinda
kripto paralarin karapara aklama sugu ile birlikte degerlendirilmesinin sebebi
kripto paralarin 6zelliklerinin kullanicilara sundugu avantajlardir.

Kripto paralar, sug islemek veya terdrizmi desteklemek amach islemlerde dog-
rudan kullanilabilecegi gibi yasa dis1 eylemlerle iligkili finansal faaliyetleri gizlemek
veya tesvik etmek i¢in de kullanilabilir. Sug isleyerek gelir elde eden kisiler yasa dis1
gelirlerini aklamak i¢in kripto para birimini giderek daha fazla kullanmaktadirlar.

Kripto paralar finans kuruluslarinimn higbir miidahalesi olmaksizin kullanilabilmek-
tedir. Son yillarda kullanimi hizla arttigindan karapara aklama ile ilgili riskler hakkinda
finans kurumlar1 uyarilarda bulunmaya baglanstir. Ozellikle karapara aklama ve kripto
para birimleri analiz edilerek 6rnegin, ilk kripto para birimi olan Bitcoin’in gercekten
karapara aklamaya ne 6l¢lide uygun oldugu, kripto para biriminin hangi 6zelliklerinin
karapara aklama i¢in bir katalizor olarak islev gordiigii ve bundan hangi yeni karapa-
ra aklama tekniklerinin ortaya ¢iktig1 karapara aklama suguyla miicadele bakimindan
onemlidir. Ayrica siber suglarda 6zellikle kritik altyapilara yonelik hacker saldirilart ve
dijital santajlar hiz kazandigindan Bitcoin gibi yeni 6deme ydntemlerinin sadece firsat-
lar degil, ayn1 zamanda riskler getirdigi de ortadadir.
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I. Karapara ve Kripto Para

Karapara, yasadis1 yollardan saglanan kazanctir. Karapara terimine karsilik
olarak Ingilizce’de “dirty money” (kirli/karapara) veya “proceeds of crime” (sug
geliri) terimleri kullanilmaktadir.” Mesru yollardan elde edilmeyen, kirli islerden
kazanilan para veya su¢ kaynakli, kacakeilik, eroin satisi, kadin ticareti vb. yasa
dis1 faaliyetlerden elde edilen para anlamlarinda da kullanilmaktadir.

Ceza hukuku anlaminda karapara, yasa dis1 faaliyetlerle diger bir deyisle
konusu sug teskil eden fiillerin islenmesiyle elde edilen para, mal, gelir veya sair
degerleri ifade eder.? Kisacasi karapara, kaynag1 yasadist olan paradir. Her tiirli
kriminal aktiviteden elde edilen kazang da karapara olarak tanimlanabilir.

Kripto para ise iglemleri giivenceye almak i¢in kriptografi yani sifreleme
kullanan, ¢alisma sekli nakite alternatif bir degisim araci olarak tasarlanmis var-
lik degeri bulunan bir sanal para birimidir. Kripto paralar, merkezi elektronik para
ve merkezi bankacilik sistemlerin aksine tiimiiyle merkeziyetsizlerdir. Her bir
kripto para biriminin merkeziyetsizligi, veri tabani olarak iglev géren bir blokzin-
cirinden (Blockchain) gelmektedir.®* 2009°da Satoshi Nakamoto tarafindan olus-
turulan Bitcoin, ilk merkeziyetsiz kripto paradir. O zamandan beri bir¢ok farkli
kripto para ortaya ¢ikmistir. Bitcoin disindaki kripto para birimlerine genel olarak
altcoin denilir ki bu kisaltma alternatif ve coin yani madeni para’nin birlesimidir.*

Kripto paralar online (¢evrimigi) islem goren ve diger para birimlerine do-
niistliriilen, merkezilestirilmemis, Peer-to-Peer® network-tabanli bir sanal para

' https://tr.wikipedia.org/wiki/Para_aklama, (Erigim tarihi: 10.06.2021).

2 “Karapara” terimi mevzuatimiza ilk defa 4208 Sayili Kanun ile girmis ve sug tipi de “karapara akla-

ma sucu” olarak isimlendirilmistir. Karapara terimi, hukuki bir nitelik tasimasa da madde metninde
kullanilarak hukuki bir nitelik kazandiriimaya calisiimistir. Doktrinde de yaygin kanaat, karapara
kavraminin hukuki bir kavram olmadigi yonindedir. 5237 Sayill Turk Ceza Kanunu’nda, “sugtan
kaynaklanan malvarligi degerlerini aklama” ifadesinin, 5549 Sayili Su¢ Gelirlerinin Aklanmasinin
Onlenmesi Hakkinda Kanunu’'nda da “sug geliri” ifadesinin kullaniimasiyla “karapara” kavrami-
nin kullanimi azalmigtir. Nitekim 5549 sayili Kanunun 26. maddesinin 3. fikrasinda da mevzuatta
yer alan “karapara” ibaresinden “suctan kaynaklanan malvarligi degeri’, “karapara aklama sugu”
ibaresinden “aklama sugu”nun anlasiimasi gerektigi belirtiimistir. 4208 sayili Kanun’un 2-a madde-
sinde, karaparanin tanimina yer veriimekteydi. Buna gore, karapara “.. fiillerin islenmesi suretiyle
elde edilen para veya para yerine gecen her tirlii kiymetli evrakla, mal veya gelirleri veya bir para
biriminden diger bir para birimine ¢evrilmesi de dahil, sézli edilen para, evrak, mal veya gelirlerin
birbirine déndsttiriilmesinden elde edilen her tiirlii maddi menfaat ve degeri” ifade etmekteydi. Gbi
bkz. Cakir, Kerim, Sugtan Kaynaklanan Malvarligi Degerlerini Aklama Sugu, Ankara 2016, s. 11 vd.

Tahan, C")zge, Kripto Paralarin Tiirk ve Alman Ceza Hukuku Diizenlemeleri Yéniinden Degerlen-
dirilmesi, Sug ve Ceza Dergisi, Cilt: 14, Sayi: 1, Mart 2021, s. 108.

4 https://tr.wikipedia.org/wiki/Kripto_para, (Erisim tarihi: 10.06.2021).

Peer-to-peer ya da P2P olarak tanimlanir. Peer es, denk demektir. iki veya daha fazla istemci ara-
sinda veri paylasmak icin kullanilan bir ag protokoludur. Esler, sunuculari veya sabit bilgisayarlar
tarafindan merkezi koordinasyon ihtiyaci olmadan, islemci glcu, disk depolama veya agd bant ge-
nisligi gibi kendi kaynaklarinin bir kismini, dogrudan diger ag katiimcilari igin kullanilabilir yapabilir.
Sadece sunucularin tedarikci ve istemcilerin tiketici oldugu geleneksel istemci-sunucu modelinin
aksine, esler, hem tedarikgi hem de tuketicidir. Peer-to-peer yazilimlariyla, kullanicilar her turla diji-
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birimidir.® Sistem, bir algoritma ile otomatik olarak yonetilen Peer-to-Peer net-
workiine dayanmaktadir.’

Merkezi bir otoriteye bagli olmayan kripto para birimleri esasinda kullani-
cilarina bir¢cok avantaj sunar. Merkez bankalarindan, devletlerden ve kredi kuru-
luglarindan bagimsiz olarak dogrudan kullanicilar arasinda alinip satildigindan,
neredeyse tamamen hiikiimet miidahalesinin Gtesinde, kiiresel bir erisime sahip-
tir. Bu durum suglulara cazip gelirken idari makamlar diizenleyici iglemler yapma
konusunda; adli makamlar ise kripto paralar marifetiyle islenen suglarin 6nlen-
mesi konusunda zorluklarla karsilagmaktadirlar. Bu sebeple iilkeler kripto para
iretimi, ihraci ve ticareti konusunda bu varliklarin 6demelerde kullanilmamasi,
6deme hizmetinin sunulmamasi yahut elektronik paralarla birlikte islem gérme-
mesi konusunda diizenlemeler yapmaktadir.®

Kripto paralarin ceza hukuku ile iligkisi bakimindan suga konu oldugu alan-
lardan biri ise sug islenerek elde edilen malvarligi degerlerinin aklanmasidir. Gii-
niimiizde hukuk ve teknolojinin gelisiminin biiyiik 6lgiide farklilastigi ortadadir.
Teknoloji hizla gelisirken hukukun bu gelismenin hizin1 yakalayamadigi ve tek-
nolojinin gerisinde kaldigimi sdylememiz gerekir. Bununla birlikte hem ulusal
hem de uluslararas1 diizenlemelerde su¢ iglemenin gelir kaynagi olarak goriil-
memesi ve kisilerin sug isleyerek kazang elde etmesinin 6niine gegmek igin ¢aba
gosterilmektedir. Kripto paralarm karapara aklamanin araci oldugu diistincesi
onceleri internet i¢in de tartisilmists.? Ozellikle 2000°1i yillarin basinda internetin
karapara aklamanin arac1 olacagi ve kiiresel 6l¢ekte sucun sinirinin tespit ve tayin
edilemeyecegi belirtilmekteydi.”

tal igeriklerini uygulamalar kullananlarla paylasabilirler. Bu islem bu tanimiyla yasal olsa da, payla-
silan igerikler telif haklariyla korunan ve parayla satilan igerikler oldugunda (ticari muzik albtimleri,
produiksiyonlu filmler, lisansli yazilimlar vesaire) bu iceriklerin paylasiimasi ve paylasan kigilerden
ediniimesi illegal hale gelir. Ancak yasadisi hale gelen yazilimlar ve teknoloji degil, bunun kétlye
kullanimidir. Bkz. https://tr.wikipedia.org/wiki/Peer-to-peer (Erisim tarihi: 07.05.2021).

Avrupa Merkez Bankasi’'nin (ECB), Ekim 2012’de konuya iliskin hazirladigi raporda sanal para
birimi “Genellikle gelistiricileri tarafindan ihra¢c ve kontrol edilen, belli bir sanal ortamin Ulyeleri
tarafindan kabul edilen ve kullanilan, kanunlarla diizenlenmemis dijital bir para cesidi” seklinde
tanimlanmigtir. (ECB, 2012, s. 5) Bkz. Uzer, Betiil, Sanal Para Birimleri, Uzmanlik Yeterlik Tezi,
Tiirkiye Cumhuriyet Merkez Bankasi Odeme Sistemleri Genel Miidiirliigii, Ankara 2017, s. 9.

Chia Huang, Chung-Trangle, Asher, Anti-Money Laundering and Blockchain Technology,
CSP023, May 2020, s. 21; Sicignano, Gaspare Jucan, Money Laundering using Cryptocurrency:
The Case of Bitcoin!, Athens Journal of Law, Volume 7, Issue 2, April 2021, s. 256.

&  Tirkiye Cumhuriyet Merkez Bankasi 16 Nisan 2021 tarih ve 31456 sayili Resmi Gazete'de “Ode-
melerde Kripto Varliklarin Kullanilmamasina Dair Yonetmelik” yayimlamis ve bahse konu yonet-
melik 30 Nisan 2021 tarihinde yururlige girmistir.

Kripto paralarin sug islemek amaciyla iretildigini ve kullanildigini iddia etmek dogru degildir. in-
ternet sayesinde bilgisayar ve bilisim uzmanlari 1990’ yillardan (Cypherpunks) itibaren dijital
para projesi lizerinde galismaktadir.

Grzywotz, Johanna, Virtuelle Kryptowdhrungen und Geldwésche, Internetrecht und Digitale Ge-
sellschaft, Band 15, Berlin 2019, s. 110.
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[1k kripto para birimi olarak karsimiza ¢ikan Bitcoin’in temeli blockchain’dir.
Bitcoin blockchain’i, bitcoin kripto para birimi i¢in merkezi olmayan bir banka
gibi ¢alismaktadir. Bitcoin islemleri dogrudan bitcoin adresleri arasinda yapilir.™
Bu anlamda, blockchain halka agik ve dogrulanabilir bir defter olarak goriiliir.
Tiim islemler blokzincirine kaydedilir ve blockchain.info ve diger agik kaynak-
It internet siteleri gibi herkese ac¢ik internet siteleri araciligiyla denetlenebilir.
Herhangi biri, herhangi bir yerde gercek zamanli olarak bir bitcoin adresinden
digerine yapilan tiim bitcoin iglemlerini gorebilir. Bir bitcoin adresindeki bitco-
in miktarinin mevcut bakiyesi de blokzincirinde goriilebilir. Agikligina ragmen,
bitcoin sistemi yiiksek diizeyde anonimlik saglar. Bu anonimligin nedeni, banka
hesaplarinin aksine bitcoin adreslerinin sahislara kayitli olmamasidir.”? Bu dii-
zeyde anonimlik, Bitcoin’in yasadisi faaliyetlerde neden bu kadar popiiler hale
geldigini aciklamaktadir.

Bir bitcoin islemi birka¢ unsurdan olusur. Bitcoin iglemleri birbirine bagh
oldugundan, her girdi otomatik olarak dnceki bir islemin ¢iktisidir. Bu sekilde
bitcoin ¢iktisinin degeri, dnceki islemlere kadar izlenebilir.”

Kripto paralarla ilgili blokzincir (blockchain) ve peer to peer teknolojisinden
de bahsedilmesi gerekmektedir. Onemli bir teknoloji olan blokzincir, islem kayit-
larin1 bir bloga yerlestiren veri tabani ¢esididir. Her bir blok, sifresel bir imza kul-
lanarak bir sonraki bloga zincirlenir. Bu ag icerisinde veriler siral1 bir sekilde blok-
lara kaydedilir.* Blokzincir teknolojisi, Bitcoin islemleri bakimimdan halka agik
defter biciminde 2009 yilinda kullanilmaya baglamistir. Blokzincir teknolojisi ayni
Bitcoin’in iki defa aymi kisi tarafindan islem gérmemesi i¢in, iki Bitcoin hesabi
arasindaki islemi dogrulayabilme gorevi goriir. Ciinkii Bitcoin, geleneksel finansal
sistemin diginda ve islemleri yiiriitmek igin banka gibi giivenilir bir igiincii taraf
kullanmadan, para birimlerinin degisiminin bir yolu olarak tasarlanmistir.”

Blokzincir, glivenilir li¢iincii tarafin yerine gegerek ve her bir islemin kaydi-
m yapan defter gorevini iistlenir. Odeme gegmisini dogrulayabilecek ve herhan-
gi bir zamanda her bir Bitcoin sahibinin hesabiyla iliskilendirilmis Bitcoin’lerin
sayis1 blokzincir teknolojisi ile tespit edilir. Bitcoin i¢in, bu blokzincir defteri es
zamanl olarak diinyaya yayilmis binlerce bilgisayarda ayni sekilde mevcut olup
kamuya agik hale getirilir. Her bir yeni Bitcoin islemi “zincire” diger bir “blok”
eklenerek kaydedilir ve daha sonra her bir internet diiglimii tarafindan paylasi-

Wegberg, Rolf van - Oerlemans, Jan Jaap - Deventer, Oskar van, Bitcoin Money laundering,
Journal of Financial Crime Vol. 25 No. 2, 2018 (419-435), s. 423.

Wegberg - Oerlemans - Deventer, s. 422; Chia Huang-Trangle, s. 13.
Wegberg - Oerlemans - Deventer, s. 423; Chia Huang-Trangle, s. 13.
" Uzer, s. 24.

Nakamoto, Satoshi, Bitcoin: A Peer-to-Peer Electronic Cash System, https://bitcoin.org/bitcoin.
pdf, s. 1 vd. (Erigim tarihi: 07.06.2021).

Adustos 2021, Sayt: 46



316 | Prof. Dr. Murat BALCI - Dr. Ogr. Uyesi Kerim CAKIR

larak kamuya a¢ik defterde yansitilir.” Aleni ve kamuya agik olmasina ragmen,
blokzincir zannedilenin aksine son derece emniyetli ve giivenilirdir."”

Peer-to-peer (P2P) teknolojisi ise iki veya daha fazla istemci arasinda veri
paylasmak i¢in kullanilan bir ag protokoliidiir.® Esler, sunucular1 veya sabit bil-
gisayarlar tarafindan merkezi koordinasyon ihtiyaci olmadan, iglemci giicii, disk
depolama veya ag bant genisligi gibi kendi kaynaklarinin bir kismini, dogrudan
diger ag katilimeilari i¢in kullanilabilir yapabilir. Sadece sunucularin tedarikgi ve
istemcilerin tiiketici oldugu geleneksel istemci-sunucu modelinin aksine, esler,
hem tedarik¢i hem de tiiketicidir.” Kripto para birimi satin almak veya satmak
isteyen bireyler genellikle peer to peer doniistiiriiciiler veya tacirler olarak anilan
bireylerin networkiine yonelmektedir.?°

P2P doniistiiriiciiler genel olarak merkezi operatdrii olmayan online borsa plat-
formlarim veya web sitelerini kullanirlar. Her ne kadar P2P borsa platformlarinin
birgogu, merkezilestirilmis sanal malvarlig1 borsalari tarafindan sunulan hizmetlere
benzer hizmetler sunsalar da P2P borsa platformlari, geleneksel finans kuruluslarini
kullanmadan kripto paralarin platformlar arasi ticaretine imkan sunmaktadir.?'

Il. Kripto Paralann Karapara Aklamay: Kolaylastiran Ozellikleri

Kripto paralarin sug gelirlerinin aklanmasini neden ve nasil kolaylastirdigini
acikliga kavusturmak i¢in kripto para ekosisteminin 6zellikleri incelenmelidir.
Kripto paralar herhangi bir cografi kisitlamaya maruz kalmadigindan online ola-
rak siir 6tesi islem yapmaya imkan sagladigindan sug isleyerek gelir elde eden
ve bu gelirleri kripto paralar marifetiyle aklayarak yasal ekonomik sisteme dahil
etme konusunda suglulara bir¢ok avantaj sunmaktadir.?? Kripto paralarla sug is-
lenmesi, bu paralarin suca konu olmasi ve Blockchain teknolojileri, adli ve idari
makamlar1 yeni miicadelelerle kars1 karsiya birakmaktadir.?

Dyntu, Valeriia - Dykyi Oleh, Cryptocurrency in the System of Money Laundering, Baltic Journal
of Economic Studiesi Vol. 4, No. 5, 2018, (75-81), s. 77; Chia Huang-Trangle, s. 9.

Dyntu - Dykyi, s. 77; Chia Huang-Trangle, s. 9.

Peer-to-Peer File Sharing: A Guide for Business, Federal Trade Commission, s. 1. Bkz. https://
www.ftc.gov/system/files/documents/plain-language/bus46-peer-peer-file-sharing-guide-
business.pdf, (Erisim tarihi: 20.06.2021).

Peer-to-peer ya da P2P olarak tanimlanir. Peer es, denk demektir. Bkz. https://tr.wikipedia.org/
wiki/Peer-to-peer, (Erisim tarihi: 03.06.2021).

2 peer-to-Peer File Sharing: A Guide for Business, Federal Trade Commission, s. 3.

2 Chia Huang-Trangle, s. 9.

2 Heine, Sonja, Bitcoins und Botnetze - Strafbarkeit und Vermégensabschépfung bei illegalem Bit-

coin-Mining, NStZ 2016, s. 441; Ruckert, Christian, Vermégensabschépfung und Sicherstellung
bei Bitcoins, MMR 5/2016, s. 295.

Broadhead, Stearns, The Contemporary Cybercrime Ecosystem: A Multi-Disciplinary Overview
of the State of Affairs and Developments, Computer Law & Security Review: The International
Journal of Technology Law and Practice, Vol. 34, No. 6 (2018), (1180-1196), s. 1181, 1182.
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Kripto para birimlerinin en énemli 6zelligi merkezi bir otoriteye bagli olma-
masidir. Yapilan islemler herhangi bir merkezi otoritenin denetimine tabi degildir.
Bu sebeple araci kurum niteligindeki finans veya banka gibi kurumlara ihtiyag
duyulmaz. Kripto para birimlerinin biiylik ¢gogunlugu merkezilestirilmemistir. Bu
sebeple kripto para birimini ihra¢ etmek ve 6deme defterlerini siirdiirmek icin
merkezi bir idare s6z konusu degildir.

Kripto paralarin bir bagka 6zelligi ve karapara aklamay1 kolaylastiran yoni,
tiim iglemleri kontrol etmeyi imkansiz kilan sinirsiz miktarda hesap olusturmanin
kripto paralar i¢in miimkiin olmasidir.

Kripto paralar, kripto varlik borsalar araciligiyla kisiden kisiye transfer edi-
lebilmektedir. Kripto para biriminin saklanmasi tipik olarak, sanal hesaba ben-
zeyen bireysel clizdan ile iliskilendirilir. Ciizdanlar, blokzincirler ile baglanti
kurabilir ve kripto para birimini gondermek ve almak i¢in kullanilan ortak anah-
tarlar1 (PIN veya sifre gibi iglev goren) ve 6zel anahtarlar1 olusturabilir ve/veya
saklayabilir.*

Kripto paralarin karapara aklamay1 kolaylastiran 6zelliklerinden bir digeri fi-
nansal faaliyetleri saklayabilmeleridir. Finans sistemde fonlarin online ve anonim
olarak, bir kripto para biriminden diger bir kripto para birimine veya kripto para
biriminden itibari para birimine doniistliriilmesi olduk¢a kolaydir. Gergekten de
kripto para birimini kullanan online piyasalar ve borsalar, suglulara finansal ayak
izlerini saklama ve yasa dis1 kazanglarinin menfaatlerinden yararlanma konusun-
da elde ettikleri paranin transfer edilmesine imkan saglamaktadir.?® Uyusturucu
kartelleri dahil olmak iizere uluslararasi sug orgiitleri 6zellikle finansal faaliyet-
leri saklamak ve tespit edilmeden sinirlar 6tesine yliksek meblaglardaki paray1
transfer etmek i¢in kripto para birimlerinden yararlanmaktadirlar.?®> Bu konuda
lisanssiz, tescilsiz veya usule uygun faaliyet gostermeyen borsalar ve platform-
lar kullanilmaktadir.?” Hatta, usule uygun tescilli borsalar bile belirsiz kurallarla
faaliyet gostererek veya karapara aklamayla miicadele protokollerine uymaya-
rak su¢ islenmesini kolaylastirmaktadirlar. Aslinda karapara aklama ile miicadele
protokollerinde “miisterinizi taniymiz, nakit ve siipheli islemleri bildiriniz” sek-
linde tescilli borsalar islem bilgileri elde etmektedir. Ancak, bu yiikiimliiliklere
uymaktan kaginan borsalar, suclulara yasa dis1 finansal faaliyetlerini, adli ve idari
makamlardan saklama imkan1 saglamaktadir.

Yukarida belirttigimiz hususlar disinda kripto paralar kiiresel alanda giivenli,
cok hizli ve diisiik maliyetli islem yapabilme imkanina sahiptir. Ancak kripto para

2 Wegberg - Oerlemans - Deventer, s. 425.

% Chia Huang-Trangle, s. 38, 39.
% Report of the Attorney General’s Cyber Digital Task Force, October 2020, s. 13.

27 \Wegberg - Oerlemans - Deventer, s. 422.
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birimlerini bir 6deme araci olarak tanimadan, yasal ekonomik sisteme dahil etmeden,
merkezi bir otoriteye tabi kilmadan ve bu konuda uluslararasi is birligi yapmadan
bu paralarin karapara aklama faaliyetine konu olmasini engellemek oldukea giigtiir.?®

lll. Karapara Aklama Sucu (TCK m.282)

Suctan kaynaklanan malvarlig1 degerlerinin nakde ¢evrilmesinde kripto pa-
ralarin potansiyel bir risk olusturdugunu sdylememiz gerekir.?® Bu riskin sug tes-
kil edecek davranislara doniismesiyle ilgili 5237 sayili Tiirk Ceza Kanunu’nun
282’nci maddesinde “sugtan kaynaklanan malvarligi degerlerini aklama” sugu
diizenlenmistir. Madde; “(1) Alt simir1 alti ay veya daha fazla hapis cezasini ge-
rektiren bir suctan kaynaklanan malvarligi degerlerini, yurt disina ¢ikaran veya
bunlarin gayrimesru kaynagini gizlemek veya megsru bir yolla elde edildigi konu-
sunda kanaat uyandirmak maksadiyla, cesitli islemlere tabi tutan kisi, ii¢ yildan
vedi yila kadar hapis ve yirmibin giine kadar adli para cezast ile cezalandirilwr.
(2) Birinci fikradaki su¢un islenmesine istirak etmeksizin, bu sucun konusunu
olusturan malvarligi degerini, bu ozelligini bilerek satin alan, kabul eden, bu-
lunduran veya kullanan kisi iki yildan bes yila kadar hapis cezasi ile cezalan-
dwrthr. (3) Bu sugun, kamu gorevlisi tarafindan veya belli bir meslek sahibi kisi
tarafindan bu meslegin icrasi sirasinda islenmesi halinde, verilecek hapis cezasi
yart oraminda artirtlhr. (4) Bu sugun, sug islemek igin teskil edilmis bir orgiitiin
faaliyeti ¢ercevesinde islenmesi halinde, verilecek ceza bir kat arturilir. (5) Bu
sugun islenmesi dolayisiyla tiizel kigiler hakkinda bunlara 6zgii giivenlik tedbirle-
rine hiikmolunur. (6) Bu su¢ nedeniyle kovusturma baslamadan énce su¢ konusu
malvarligi degerlerinin ele gegirilmesini saglayan veya bulundugu yeri yetkili
makamlara haber vererek ele gegirilmesini kolaylastiran kisi hakkinda bu mad-
dede tamimlanan su¢ nedeniyle cezaya hiikmolunmaz” seklindedir.

Buna gore, sug islenerek elde edilen malvarlig1 degerleri kripto paralarla giz-
lenebilir veya cesitli islemlere tabi tutulabilir. Sug islenerek elde edilen malvarligi
degerleri kripto paraya yatirilabilir veya donistiiriilebilir ya da kripto paralar bir ya-
tirim aracina gevrilebilir veya liglincii bir kimseye devredilebilir. Madde metnine ve
gerekcesine bakildiginda, bugiin itibariyle kripto paralarin sug islenerek elde edilen
malvarlig1 degerlerini aklama sugunda 6nemli bir yontem oldugu anlagilacaktir.®

% Dyntu - Dykyi, s. 78.

% Broadhead, s. 1181.

% Sugtan kaynaklanan malvarli§i degerlerini aklama sucu, Tiirk Ceza Kanunu’'nun Ikinci Kitabinin,

“Millete ve Devlete Karsi Suglar ve Son Hiikiimler” baslikli Ikinci Bélimii’'nde “Adliyeye Karsi Sug-
lar” kisminda, 282. maddede yer almaktadir. Madde Gerekgesi; “Sugtan kaynaklanan malvarligi
degerlerine megruiyet gériintiisii verilerek ekonomik sisteme sokulmasi, sug islemenin kazang
elde etme acisindan cazip bir yol olarak gérilmesine neden olmaktadir. Sug islemek suretiyle
veya dolayisiyla elde edilmis olan ekonomik degerlerin mesruiyet goriintiisii kazandirilarak eko-
nomik sisteme sokulmasi, ayni zamanda sug delillerinin degistirilmesi, gizlenmesi ve dolayisiyla,
suglunun kayrilmasi sonucunu dogurmaktadir. Bu digiincelerle, sugtan kaynaklanan malvarligi
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Sug islenerek elde edilen her tiirlii malvarligi degerini mesrulastirmak mak-
sadiyla yapilan eylemler, karapara aklama sugunun fiil unsurunu olusturur. Sugtan
kaynaklanan malvarlig1 degerleri ifadesi, “sanal varliklar:” da kapsar niteliktedir.*'

5237 sayili TCK’nin 282°nci maddesine gore, karapara aklama suguna se-
bebiyet veren eylemler, su¢ islenerek elde edilen gelirleri yurt digina ¢ikarma
veya gayrimesru kaynagini gizleme veya mesru bir yolla elde edildigi konusunda
kanaat uyandirmak maksadiyla, ¢esitli islemlere tabi tutmadir.

[k segimlik hareket sugtan elde edilen malvarlig1 degerlerinin yurtdisina ¢i-
karilmasidir. Su¢ kaynakli malvarligi degerinin yurt digina ¢ikarilmasi yasal bir
yol kullanilarak gerceklestirilecegi gibi yasal olmayan yollarla da gergeklestiri-
lebilir. Elde edilen sug gelirleri yatirim amagl kripto paralara doniistiiriildiikten
sonra bu paralar1 hukuken taniyan ve iglem yapilmasina imkan saglayan iilkelere
transfer edilebilir ve bu sayede aklanabilir. Boylece sug islenerek elde edilen ka-
rapara kripto paralar marifetiyle bagka bir iilkeye transfer edilmis olur.

Karapara aklama sugunun olusmasina sebebiyet veren bir diger se¢imlik ha-
reket, onciil sugun islenmesiyle ortaya ¢ikan malvarligi degerlerini, sanki mesru
yollardan elde edilmis bir deger niteligine sahip oldugunu gosterecek sekilde ce-
sitli iglemlere tabi tutarak aklanmasina sebebiyet vermedir. Bu konuda 6zellikle
takas islemi yapan firmalar, kripto para borsalar1 ve platformlar veya sirf clizdan
hizmeti sunan kuruluslar karaparay1 kripto paralar lizerinden ¢esitli islemlere tabi
tutarak aklayabilirler.

Kanun koyucu g¢esitli islemlere tabi tutma ifadesiyle hem gayri mesru kay-
nag1 gizleme hem de mesru bir yolla elde edildigi konusunda kanaat uyandirma
maksadiyla hareket etmeyi aramaktadir. Belirtelim ki sugtan elde edilen malvar-
l1g1 degerlerinin mesru bir yolla elde edildigi konusunda kanaat uyandirma, gay-
rimesru kaynagi gizlemeyi de kapsamaktadir. Kisilerde bu kazancin mesru bir
kazang oldugu noktasinda kanaat uyandirmak isteyen, ayni zamanda gayrimesru
kaynag1 da gizleme maksatli eylemler gergeklestirir. Dolayisiyla su¢ kaynakl
malvarlig1 degerlerine mesru yollardan elde edilmis kazang izlenimi verme, bu
gelirlerin gayrimesru kaynagini gizleyici eylemleri de kapsar niteliktedir. Bu
hareket seklinde sug gelirlerini gizlemenin Gtesine gegilmekte, sanki bu gelir-
ler yasal yollardan elde edilmis gelir gibi gosterilmeye ¢alisilmaktadir. Buradaki
islemler kripto paralarla yapilan islemlere tatbik edilebilmekte ve sug islenerek
elde edilen kazanca rahatlikla mesruiyet kazandirilabilmektedir. Ornegin, sug is-
lenerek elde edilen parayla kripto para satin alinir ve daha sonra bu para hizmet
saglayicilar marifetiyle tekrar satilarak itibari paraya doniistiiriilebilir. Bu sayede

degerlerinin, yurt disina transfer edilmesi veya bunlarin gayrimesru kaynagini gizlemek ve mesru
bir yolla elde edildigi konusunda kanaat uyandirmak maksadiyla cesitli islemlere tabi tutulmasi,
ayri bir sug olarak tanimlanmigtir” seklindedir.

31 Report of the Attorney General’s Cyber Digital Task Force, s. 2.
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hukuka aykir1 bir sekilde elde edilmis olan para ¢esitli islemlere tabi tutularak
mesru bir yolla elde edilmis gelir gibi gosterilebilir.®

Kripto paralar, geleneksel madeni ve kagit para birimi gibi, degis tokus araci olarak
islev goren degerin temsilidir. Yani bu para birimi alinip satilabilir, transfer edilebilir ve
6deme veya yatirim aract olarak kullanilabilir. Sanal para birimi, geleneksel para birim-
lerinin, menkul kiymetlerin ve diger geleneksel finansal malvarliklarinin dijital temsil-
lerinden ayn ve farkli olarak, “sanal malvarhg:” tiiriidiir.* Malvarlig1 terimi karapara
aklamanin tespitinde 6nemli bir rol oynamaktadir. Madde metninde yer alan malvarlig
ibaresine “sanal miilkiyet” de dahildir.* Dahast itibari para birimi, ger¢ek para birimi
veya ulusal para birimi olarak da anilan “geleneksel para biriminin” aksine, sanal para
birimi herhangi bir iilkede veya hiikiimette veya diger alacaklida yasal arz statiisiinde
degildir.®* Bunun yerine, belirli sanal para biriminin doniisiim degeri genellikle kendi
toplulugundaki kullanicilar arasindaki sdzlesmeye veya giivene dayanur.

Karapara aklama sugunda iizerinde durulmasi gereken en énemli husus Onciil
suctur. Karaparanin varligindan bahsedilebilmesi i¢in daha 6nce iglenmis ve gelir elde
edilmis bir sugun varlig: sarttir. Bu sebeple onciil sug, aklama sugunun varlik sebebidir.
Hem o6nciil sugun hem de karapara aklama sugunun konusunu kripto para birimleri
olusturabilir. Onciil su¢ kapsaminda kripto paralarla baglantili olarak islenen suclarin
baginda yine kripto paralarimn konu oldugu dolandiricilik ve hirsizlik gelmektedir. Dijital
santaj ve dolandiriciligin kripto paralar araciligiyla islenmesi dikkat ¢ekicidir.®

Kripto paralarin karapara aklamaya konu olmasi bakimindan islendiginde
gelir elde edilen ve agirlikli olarak uyusturucu madde ticareti ile yasa dis1 faali-
yetlerin konu oldugu suglar 6n plana ¢ikmaktadir. Kripto varlik hizmet saglayici-
larinin giivenlik agiklarimi bilerek kripto para platformlarina ve borsalarina siber
saldirida bulunan kisiler, clizdanlardaki ve borsalardaki giivenlik agiklarini kulla-
narak kripto paray1 calabilir.”” Dijital hirsizliga ek olarak, piyasa manipiilasyonu
ile kripto para birimleriyle dolandiricilik sugu da islenebilir.

Bilisim suglar1 igerisinde miitalaa edilen kripto para dolandiricilig1 kripto
varlik hizmet saglayicisi olan platformlarin ve borsalarin islem yapildigi internet

32

Diilger, Murat Volkan-Ozkan, Onur, Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu
ve Turk Ceza Kanunu Bakimindan Degerlendirilmesi, in: Prof. Dr. Mehmet Emin Artuk’a Armagan
(Editér, Mahmut Koca), Ankara 2020, s. 989; Tahan, s. 132.

% Report of the Attorney General’s Cyber Digital Task Force, s. 2.

% Grzywotz, s. 331.

% Report of the Attorney General's Cyber Digital Task Force, s. 31.

% Grzywotz, s. 333.

87 Kamu raporlari 2018 yilinda, asgari 1.7 milyar $ tutarinda kripto para biriminin galindigini veya

hortumlandigini, bu galinan tutarin 950 milyon $’dan fazlasinin ise kripto para birimi borsalarin-
dan calinmig oldugunu tahmin etmektedir. 2019 yilinda, dnceki senenin kaybinin iki katindan
fazla olan, 4.5 milyar $ tutarindaki kripto para biriminin hirsizlik veya dolandiriciliktan 6tiri kay-
bedildigi rapor edilmistir. Bkz. Report of the Attorney General’s Cyber Digital Task Force, s. 15.
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sitelerinin taklidi yapilarak islenmektedir. Yaptiklar1 kopya sitelerle kullanicinin
“kullanict ad1 ve sifresi” ele gegirilir. Bir diger kripto para dolandiriciligi, sahte
kripto para borsalar1 ve hizmet saglayicilaridir. Sahte kripto para siteleri iize-
rinden 6zellikle yabanci kripto para borsalarina benzeyen igerikler kullanilarak
kisiler dolandirilmaktadir. Her gegen giin yeni bir kripto para birimi ile karsila-
sildigindan sahte ve hi¢ var olmayan kripto paralarla da kisilerin dolandirilma-
s1 miimkiindiir.* Benzer sekilde sahte madencilik siteleri ile kullanicilara kisa
vadede yliksek kazang elde edecekleri vaat edilerek kripto para dolandiriciligt
karapara aklama sucunda onciil sug olarak islenebilmektedir.

Kripto paralarla karapara aklama sucgu arasindaki iliskide TCK nin 282 nci
maddesinin ikinci fikrasinin da degerlendirilmesi gerekir. Karapara aklama su-
¢unun islenmesine istirak etmeksizin, aklama sugunun konusunu olusturan mal-
varligi degerlerini bu 6zelligini bilerek satin alma, kabul etme, bulundurma veya
kullanma cezalandirilmaktadir. Kripto varlik hizmet saglayicilarinda, kripto var-
lik borsalarinda veya platformlarinda islem yapan kisinin bu fikra baglaminda
onciil suctan elde edilen gelirle kripto paray1 satin almaktan, kabul etmekten, bu-
lundurmaktan veya kullanmaktan sorumlu tutulabilmesi kripto para birimlerinin
ozellikleri de (kripto paralarin anonimligi, izini siirmede yasanan giicliikler ve
blokzincir teknolojisi) dikkate alindiginda diisiincemize gore miimkiin géziikkme-
mektedir. Ayrica TCK nin 282°nci maddesinin ikinci fikrasinda yer alan segimlik
hareketlerin kripto paralar bakimindan uygulanabilmesi de ayr1 bir sorundur. Sa-
yet kisi, sug gelirlerini aklamak i¢in kripto paralar1 kullanmis ve karapara aklama
sucunu islemisse, bahse konu suglarin iglenisine istirak ettiginden artik TCK’nin
282’nci maddenin birinci fikrasina gore cezalandirilir.

Burada son olarak, karapara aklama sugu bakimindan 6nciil sug niteligi haiz
olmayan,* fakat benzer nitelikli goriilen vergi kagirma faaliyetlerinden de bahsetmek
gerekir. Karapara aklamada oldugu gibi, kripto para birimi iglemlerinin izlenmesinde-
ki potansiyel zorluklar vergi kacirmayi da kolaylastirir.* Kisi, kripto para satigindan
veya diger tasarruflardan elde ettikleri sermaye kazanglarini ve kripto para biriminden
elde ettigi isletme gelirini raporlamayarak kripto para birimi {izerinden vergi kacirila-
bilir. Piyasada kripto para birimleri ortaya ciktik¢a ve dalgalandikca raporlanmamis
sermaye kazanglarindan kaynaklanan vergi ziyai da dnemli 6lgiide artar.*

% Diilger-Ozkan, s. 988.

% TCKnin 282'nci maddesinde sugtan kaynaklanan malvarli§i degerinden bahsedilmektedir. Vergi

suglarinda elde bulunan malvarligi, yasal ve mesru yollardan elde edilmistir. Burada kisiler devlete
o6denmesi gereken belirli meblaglarin bir sekilde kayda girmesini engelleyerek kazang elde etmek-
tedir. Vergi kagakgiligina konu olan eylemlerde, devlete belirli bir oranda vergi olarak verilmesi ge-
reken meblag aslinda anapara olarak mesru yollardan elde edilmektedir. Dolayisiyla temelinde sug
islenerek elde edilmis bir malvarligi degeri bulunmamaktadir. Bkz. Cakir, s. 305, 306.

40 Chia Huang-Trangle, s. 3.

41 Chia Huang-Trangle, s. 3.
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IV. Karapara Aklama Yontemi Olarak Kripto Para Kullanimi

Karapara aklayanlar adli mercilerin takibinden kagmakla birlikte, suctan
elde ettikleri degerleri de korumak isterler. Bu sebeple kripto paralar hem adli
takipten kagmak hem de sug gelirlerini korumak i¢in tercih edilen 6nemli bir
karapara aklama yontemi haline gelmistir. Karaparanin kaynagimi gizlemek igin
islemleri katmanlastirmanin bir yolu olarak yasadis1 gelirleri sanal para birim-
lerine aktarma organize sucluluk ve terérizmin finansmani bakimindan da hizla
yayilmaya baslamigtir.*

Suctan kaynaklanan malvarlig1 degerleri ¢ogu zaman nakittir. Aklama faa-
liyetini gerceklestiren kimseler aklama yontemlerinden birini kullanarak ellerin-
deki nakit paray1 yasal ekonomi igerisinde eritmeye ¢algirlar. Ozellikle organize
sucluluk veya uyusturucu ticaretinden elde edilen degerler dikkate alindiginda
su¢ islenerek elde edilen nakit paranin aklanma nedeni daha iyi anlagilacaktir.

Karapara aklama faaliyetinde yapilmasi gereken en dnemli is, onciil sugtan
elde edilen degerlerin izinin siiriilmesini engellemektir. Eldeki malvarliginin ne-
reden kaynaklandiginin bilinmemesi gerekir. Kripto paralar da onciil sugla kara-
para arasindaki bag1 kesme ve adli makamlarin olay1 aydinlatmasina mani olma
acisindan 6nemli avantajlar saglamaktadir.

Kripto paralarla karapara aklamanin gesitli sekilleri vardir. Bunlardan biri;
“enstriimental kripto para aklama” digeri “online kripto para aklama dir.

Enstriimental kripto para aklamada, para aklamanin ii¢ asamasindan (yerles-
tirme, ayrigtirma ve biitiinlestirme) birisinin dijital olarak gerceklestirilmesi s6z
konusudur. Bitcoin araciligiyla gerceklestirilen enstriimental kripto para aklama-
nin tipik rnegi, sugtan elde edilen nakdi gelirler ile kripto para satin alinmasidir.*®

Online kripto para aklamada ise karapara aklamanin tim asamalar dijital
olarak gerceklesir. Aklanacak para zaten dijital sekilde mevcuttur ve karapara
aklama siireci hizlica gerceklesir.* Online kripto para aklama, zaten sanal olan
para ile sanal para satin alinirken gergeklesir.

Internette takip edilmek istemeyenlerin tercih ettigi ve ilk sanal para biri-
mi Bitcoin ile adin1 duyuran darknet de (dark web - deep web) kripto paralarla
karapara aklamanin yontemlerinden biri olarak kullanilmistir.** Baslangicta ¢ev-
rim i¢i bir pazar yeri olarak kullanicilarima anonim ve giivenli bir ortam sunan,
ancak daha sonra kotii niyetli kimselerin uyusturucu ticareti ve karapara aklama

42 National Strategy for Combating Terrorist and Other lllicit Financing, 2020, s. 18. Ayrica bkz. Ta-

han, s. 116, 117.
Sicignano, s. 259.

43

4 Sicignano, s. 259.

4 Broadhead, s. 1192. Ayrica bkz. FATF REPORT, Virtual Currencies Key Definitions and Potential
AML/CFT Risks June 2014, s. 6.
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faaliyetleri i¢in kullandig1 “Silk Road” konuya iliskin giizel bir 6rnek teskil et-
mektedir.®® Silk Road, 2011 yilinda ¢evrimigi bir aligveris, sitesi olarak kurulmus,
ve kullanicilarina gergek kimliklerini saklayarak anonim kalma imkani saglamis-
tir. 2013 yilinda FBI, karmasik ve gelismis teknoloji ile internet iizerinden bagta
uyusturucu ticareti ve kotli amagh yazilimlarla sug islendiginden bahisle siteyi
kapatmistir.” Bu siirecte adli makamlar “darknet”te faaliyet gosteren kisileri, bit-
coin transferleri tizerinden takip etmis ve bulmustur.

Sug islenerek elde edilen karapara kripto paralarin islem gordiigii kiosklar’da
da aklanmaya ¢alisilmaktadir.*® Yaygin olarak “Bitcoin ATM’leri” olarak anilan
kripto para birimi kiosklari; kullanicilara itibari para birimini Bitcoin’e ve diger
kripto para birimlerine veya tersine doniistiirmeye izin veren dis makinelerdir.
Kripto para birimi kiosklari, sanal malvarligi degisimi i¢in kolay kullanilabilen
fiziki erisim noktalaridir.*® Kisi cep telefonunu kullanarak bu makinelerden kripto
para alip satabilir.

Kiosklar gibi karigtiricilar (mixer, laundry service, tumbler)® da kripto pa-
ralarin nihai varig yerine teslimatindan dnce birden fazla kullanicinin kripto para
birimini karistirarak kripto para biriminin belirli birimlerinin kaynagini veya sa-
hibini gizleyebilirler.s" Ucret karsihiginda, miisteri karistiric1 tarafindan kontrol
edilen belirli bir adrese kripto para birimini gonderir. Karistirici, bu istegi ta-
lep edilen alic1 adrese gondermeden 6nce diger miisterilerden gelen fonlar ile bu
kripto paralari karigtirir.®? Karistiricilar, islem zincirini gizleyen bir tiir anonim-
lestiricidir. Ayni bitcoin adresindeki tiim iglemleri birbirine baglayarak blokzin-
cirde bagka bir adresten gonderilmis gibi gériinmelerini saglar.

4 FATF REPORT, s. 11.

47" Virtual Currencies and Money Laundering: Legal Background, Enforcement Actions, and Legis-

lative Proposals, April 3, 2019, s. 6. Ayrica bkz. Mutluoglu, Derya, Kripto Para Birimleri ve Sugtan
Kaynaklanan Malvarligi Degerlerini Aklama Sugu, Ankara 2020, s. 61; Tahan, s. 119.

48 22 Temmuz 2020 tarihinde, ABD Adalet Bakanhgi, Kaliforniya’li bir adamin, sahsi islemler ve Bit-

coin ATM- tipi kiosklarin networki araciligi ile -sug faaliyeti gelirleri dahil olmak tzere- 25 milyon
$'a kadar donustiiren Herocoin olarak adlandirilan yasa digi sanal para birimi para hizmetleri
islettigi icin suclu bulunmayi kabul ettigini agikladi. Kiosklar, Kaliforniya genelinde AVM'lere, petrol
ofislerine ve dikkanlara yerlestirilmisti ve musterilere nakit parayi bitcoin donistirmeye ve tersi
islemi yapmaya izin vermisti. Kisi, bilerek ve isteyerek Herocoin’i FinCEN nezdinde tescil etmedi-
gini, karapara aklama programi uygulamadigini, 10,000 $'1 agan degisimler igin para birimi islem
raporlari sunmadigini, musteri hakkinda durum tespiti yapmadigini ve supheli faaliyet raporlari
sunmadigini kabul etmistir. Bitcoin ATM networkiine iligkin olarak, sanik ayrica, 3,000 $'a kadar
birden fazla islem yapan musteriler icin kimlik elde etme veya islemi gerceklestiren kisiyi fiilen
yansitan herhangi bir kimlik dogrulama programi uygulamadigini da itiraf etmisti. Bkz. Report of
the Attorney General’s Cyber Digital Task Force, s. 40.

4 Report of the Attorney General’'s Cyber Digital Task Force, s. 39, 40.

% FATF REPORT, s. 6.

5" Grzywotz, s. 111.

52 Wegberg - Oerlemans - Deventer, s. 423.
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Karapara aklamanin anlasilmasini engellemek maksadiyla miimkiin oldugu
kadar yasal iglem tiirlerine benzer nitelikli islemler yapilmasi 6nem arz etmekte-
dir. Birgok tiilke kripto para birimlerini tanimasa da bu para birimlerinin kendine
0zgli borsalarda ve ticari platformlarda islem gordiigii ve bu konuda kripto varlik
hizmet saglayicilarinin da etkin rol oynadig1 ortadadir. Oyle ki kripto varlik hiz-
met saglayicilarinin da iilkemizde “yiikiimliiler” arasina alinmasi bu durumun
gostergesidir.®

Mevcut ekonomik ve mali sistemde kendine yer bulmaya ¢alisan kripto
para birimleri yasal iglem tiirlerine benzerligi ile karapara aklamak isteyenle-
re cazip gelmektedir. Teknolojinin gelismesiyle ¢cok daha teknik ve hizli yon-
temler sug islenerek elde edilen karaparanin aklanmasini kolaylastirmaktadir.
Karapara aklama faaliyetinde siire¢ gizli yiiriitiilmekte, yasadisi kaynak veya
yasadist uygulamalarla elde edilen gelirlere mesru yollardan kazanilmis gelir
goriiniimii verilmeye c¢alisilmaktadir. Olagan islemlerde goze ¢arpacak kadar
biiyiik miktarlar, tekrar eden adreslere aktarilirsa, yetkililerin dikkatini g¢e-
kebilir. Belki bu sayede yetkililer, kripto varlik hizmet saglayicisi tarafindan
uyarilir. Ancak merkezi olmayan hizmetlerin kullanilmasiyla kripto paralarin
gercek gondericisi ve alicisi arasindaki baglantiy1 gizleyebildigi de goz ardi
edilmemelidir.*

Karapara aklama sugunda hangi yontem kullanilirsa kullanilsin genel olarak
aklama faaliyeti i¢ asamada gerceklesir. Bunlar; yerlestirme, ayrigtirma ve bii-
tiinlestirme asamalaridir.®® Karaparanin aklanmasi igin belirli asamalara ihtiyag
vardir. Kripto paralarda ise bu asamalarin tiimii hizla gegilir ve karaparanin izini
stirmek zorlagir. Bu asamalarda aklanmig ve yasal yolla elde edildigi izlenimi
verilen malvarligi degeri mali sisteme entegre edilmis olur.

Su¢ kokenli malvarligr degerlerine yasal yolla elde edilmis malvarlig1 go-
riinimii kazandirma kripto paralar vasitasiyla rahatlikla gecilebilmektedir. Ka-
rapara ne kadar ayristirilir ve pargalara boliiniirse, adli makamlarin bu gelirlerin
izini stirmesi ve bulmasi o kadar zorlagir, faillerin yakalanma riski de o nispette
azalir.®

Kripto para, varligi daha hizli adimda ve daha diisiik masrafia transfer ede-
bilme imkani vermektedir. Ayrica yogun denetim altinda olan geleneksel ban-

% Sug Gelirlerinin Aklanmasinin ve Terériin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda

Yoénetmelidin 4’Gnct maddesinin birinci fikrasinin (U) bendine “Kripto varlik hizmet saglayicilar’
eklenmis ve yukumliler arasina kripto varlik hizmet saglayicilari da dahil edilmistir. (Ek: RG-
1/5/2021-31471-C.K-3941/1 md.)

Report of the Attorney General’s Cyber Digital Task Force, s. 13.

54

% Gerek ulusal gerekse de uluslararasi hukukta sugtan kaynaklanan malvarligi degerlerini aklama-

nin asamalari ¢ baslik halinde ele alinmaktadir. Herzog, Flix-Achtelik, Olaf, Geldwéschegezetz
Kommentar, 2. Auflage, 2014, s. 5 vd.

% Herzog-Achtelik, s. 7.
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kacilik sistemine kiyasen, kripto para birimine sahip suglular varliklarini diger
kullanicilara kimliklilerini ifsa etmeden transfer edebilirler. Kripto para birimi,
uyusturucu ve silah gibi yasa dis1 mallarin ticaretinde de kullanilabilir. Bu durum,
karapara aklamanin yerlestirme asamasina olan ihtiyact ortadan kaldirir. Belir-
telim ki karapara aklama faaliyeti sirasinda en riskli olan agama bu asamadir.
Ciinkii yasal olmayan yollardan elde edilen bu para goriiniir haldedir ve adli ma-
kamlarin dikkatini ¢ekebilecek durumdadir.

Kripto para borsasinda ve platformlarinda aklanan karapara yasal yolla
elde edildigi izlenimi verilen malvarlig1 degeri olarak mali sisteme entegre
edilir. Buna biitlinlestirme (entegrasyon) asamasi denilir. Bu asamada sug is-
lenerek elde edilen malvarligi degerlerinin tespiti oldukga giigtiir. Artik sug
kokenli malvarligina, yasal yolla elde edilmis malvarligi goriiniimii kazandi-
rilmigtir.s

Karapara aklama yontemi olarak kripto para kullanimi sug gelirlerinin miisa-
deresini engelleme imkani da vermektedir. Sugtan kaynaklanan malvarligi deger-
lerinin kripto paralarla aklanmaya calisilmasi, eldeki sug gelirlerine adli makam-
larin elkoymasini zorlastirir. Adli makamlar bireylerin ciizdanlarinin sifrelerine
veya kriptografi anahtarlarina sahip degilse kripto paralari ele gegirmek miimkiin
degildir. Boylesi bir koruma sug isleyerek gelir elde eden kisilere cazip gelmekte
ve sicak veya soguk cilizdanlarda muhafaza edilen kripto paralara adli ve idari
makamlarin erigimi engellenmektedir.®® Kripto paralarda elkoyma tedbirini uy-
gulamak zordur. Bireysel sifrelerin adli makamlarda mevcut olmamasi halinde
failin i birligi yapmasi beklenir. Kisinin kriptografik sifreleri paylagmaya ve
sahibi oldugu ciizdanlara erigim saglamaya icbar edilmesi ise hukuka aykiridir.
Siipheli veya sanik suc¢la baglantili arama yapilmasina ve elkoyma iglemlerinin
uygulanmasina katlanmak durumunda olsa da sifreleri bildirmekle veya desifre
konusunda is birligi yapmakla yiikiimlii tutulamaz.

V. Kripto Paralarla Karapara Aklamada Mali Eylem Gorev Giicii

Karaparanin aklanmasi, terdrizmin finansmaninin énlenmesi ve siber sugla
miicadelede oldugu gibi kripto paralarin da suca konu olmasi halinde ulusla-
rarasi is birliginin zorunlu oldugunu belirtmemiz gerekir. s birligi, ekonomik
biiylimeyi tesvik edecegi gibi uluslararasi giivenligi de gii¢lendirir.®® Bununla
ilgili kripto paralarla sug islenmesine engel olmak ve {ilkelerin mali yapisini
korumak icin Birlesmis Milletler biinyesinde faaliyet gésteren Mali Eylem G-

5 Herzog-Achtelik, s. 7.

% Grzywotz, s. 111.

% Simmler, Monika-Selman, Sine-Burgermeister, Daniel, Beschlagnahme von Kryptowéhrungen im

Strafverfahren, AJP/PJA 8/2018, s. 976.

% National Strategy for Combating Terrorist and Other lllicit Financing, 2020, s. 52.
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rev Giicii (Financial Action Task Force-FATF) basta olmak tizere, benzer kurum
ve kuruluslarla miicadelenin nasil ve ne sekilde olacagi belirlenmeye calisilir.
FATF, sug gelirlerinin aklanmasi ve terdrizmin finansmani ile miicadele adina
kurulmus olan ve bu konuda standartlar1 belirleyen ve etkin bir sekilde uygu-
lanmasini tegvik eden 6nemli bir kurulus olup, diizenleyici 6nlemler ve tavsiye
kararlar1 almaktadir.”'

Mali Eylem Gérev Giicii (FATF) kripto para birimleriyle karaparanin ak-
lanmasi ve terérizm finansmanina engel olmak igin tavsiye kararlar1 almakta ve
iiye tilkelerden bu tavsiyelere uygun diizenlemeler yapmalarini ve uluslararasi is
birligi beklemektedir.®

FATF, 2014 yilinda, sanal malvarligina dayali faaliyetleri kendi kapsamina
alma ihtiyacini fark etmis® ve 2015 yilinda, sanal malvarligi 6deme tirtinleri ve
hizmetleri ile iliskili karapara aklama ve terérizmin finansmani risklerini ele alan
kiiresel bir kilavuz yayinlamigtir. Temmuz 2018’de, FATF, sanal malvarliklarin
igeren yasa dis1 finansal tehditleri degerlendiren bir raporu G20 Maliye Bakanlar1
ve Merkez Bankalar1 Yoneticileri toplantisinda yaymlamigtir.®

FATF, Ekim 2018’de, sanal malvarlig1 faaliyetlerindeki uygulamalarini agik-
liga kavusturmak icin “15 No.lu Tavsiye Karari’n1” tadil ederek “sanal malvar-
hgr” ve “sanal malvarligi hizmet saglayicist” tanimlarina tavsiye kararinda yer
vermis® ve 21 Haziran 2019°da, iilkelerin ve yiikiimli kuruluglarin, sanal malvar-
liklarinin, karapara aklama ve terdrizmin finanse edilmesi ve yayginlagtirilmasi
amaciyla kotiiye kullanimini engellemek i¢in ilgili Tavsiye Kararlarina nasil uy-
gunluk saglamak zorunda olduklarini agiklamistir.

8 FATF’In aldigi kararlar tavsiye niteligindedir. Ancak taraf olan devletlerden tavsiye kararlari dog-

rultusunda dizenleme yapmalari beklenmektedir. Birlesmis Milletler de Gye devletleri FATF'In
almis oldu@u tavsiye kararlarini uygulamaya davet etmektedir. Alinan tavsiye kararlarinin ulusla-
rarasi hukukta baglayiciligi olmasa da Uye devletlere politik ve ekonomik yonli baski yapilmasi,
alinan kararlarin uygulanmasini zorunlu kilmaktadir. Bkz. Herzog-Achtelik, s. 26.

62 FATF’In amaglar karapara aklama, terérizmin finansmani, kitle imha silahlarinin yayginlasmasi

ve uluslararasi finansal sistemin buttnligune yonelik diger ilgili tehditler ile mucadele icin stan-
dartlar koymak, yasal, dlizenleyici ve operasyonel tedbirlerin verimli tatbikini tesvik etmektedir.
Standart koyucu ve yasa diizenleyici bir organ olarak, FATF, yargi yetkileri arasinda mimkin olan
en genis sekilde uyumlulugun saglanmasi, hedeflenen ulusal yasama ve duzenleyici reformlar
gerceklestirmek icin teknik bir anlayisi ve gerekli bir siyasi iradeyi olusturmaya calisir. Bkz. Her-
zog-Achtelik, s. 26.

https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-
potential-aml-cft-risks.pdf, (Erisim tarihi 08.06.2021).

Glncellenen metinde, sanal varlik; “dijital olarak alinip satilabilen degerin dijital bir temsilidir veya
devredilebilir ve 6deme veya yatirim amagli kullanilabilir. Sanal varliklar fiat para birimlerinin,
menkul kiymetlerin ve dider finansal varliklarin dijital temsillerini icerir” seklinde tanimlanmistir.
Bkz. FATF, s. 130.

Ayrica Ulkelerden sanal malvarligi hizmet saglayicilarinin AML (Anti-Money Laundering) /CFT
(Countering the Financing of Terrorism) amagclarina ve FATF Tavsiye Kararlarinda uygun hareket
etmeleri istenmistir. FATF, s. 17.
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Son olarak FATF, Ekim 2020°de giincellenen 19 no.lu Tavsiye Karari’nda,
iilkelerin sanal varliklar1 “miilk”, “gelir”, “fon”, “fonlar veya diger varliklar”
veya diger “karsilik gelen deger” olarak degerlendirmeleri gerektigini belirtmis
ve bununla ilgili 6nlemlerin alinmasinin ve sanal varlik hizmet saglayicilarinin
da bu dnlemleri uygulamasinin énemini vurgulamistir.®

Konuyla ilgili i¢ hukukta da 1 Mayis 2021 tarihli 31471 sayili Resmi Gaze-
tede yayimlanan ve ayni tarihte yirirlik bulan Sug¢ Gelirlerinin Aklanmasinin
ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Y énetmeligin
4’{incli maddesinin birinci fikrasinin (i) bendine “Kripto varlik hizmet saglayici-
lar” eklenmis ve yiikiimliiler” arasina kripto varlik hizmet saglayicilar: da dahil
edilmistir.®

Kripto varlik hizmet saglayicilarinin tabi olduklar yiikiimliilikklerin baginda
miigterinin taninmasi gelmektedir. 5549 sayili Kanunun 3’{incli maddesine gore
yiikiimliiler, miisterinin taninmasina iligkin esaslar kapsaminda kendileri nezdin-
de yapilan veya aracilik ettikleri iglemlerde islem yapilmadan o6nce, islem ya-
panlar ile nam veya hesaplarina iglem yapilanlarin kimliklerini tespit etmek ve
gerekli diger tedbirleri almak zorundadirlar.®

Bir diger yiikiimliiliik stipheli islem bildirimidir. Siipheli islem; “yiikiimliiler
nezdinde veya bunlar araciligiyla yapilan veya yapilmaya tesebbiis edilen isleme
konu malvarliginin; yasa dis1 yollardan elde edildigine veya yasa dis1 amaglarla
kullanildigina, bu kapsamda terdrist eylemler i¢in ya da terdr orgiitleri, teroristler
veya terorll finanse edenler tarafindan kullanildigina veya bunlarla ilgili ya da
baglantili olduguna dair herhangi bir bilgi, siiphe veya siipheyi gerektirecek bir

% International Standards on Combating Money Laundering and the Financing of Terrorism & Proli-

feration the FATF Recommendations Updated October 2020, s. 76.

“Yukimliler’, 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanunun 2/1-d
maddesi ile Sug Gelirlerinin Aklanmasinin ve Terériin Finansmaninin Onlenmesine Dair Tedbir-
ler Hakkinda Yénetmeligin (Tedbirler Yénetmeligi) 4/1’inci maddesinde belirlenmistir. Tedbirler
Yoénetmeliginin 4’inct maddesinin birinci fikrasina 01 Mayis 2021 tarihli ve 31471 sayili Resmi
Gazete’de yayimlanan Yoénetmelik degisikligi ile eklenen (i) bendine gore, “kripto varlik hizmet
saglayicilar’ anilan tarih itibariyle yukumliler arasina alinmistir. Bkz. Ek: RG-1/5/2021-31471-
C.K-3941/1 md.

Yonetmelikle kripto varlik hizmet saglayicilari yiikimlller arasina dahil edilse de bu hizmet sag-
layicilarinin kimler oldugu belirsizdir. Distincemize gore 6rnegin, “takas islemi yapan firmalar,
kripto para borsalari ve platformlari veya sirf clizdan hizmeti sunan kuruluglar” bu kapsamda
hizmet saglayici olarak degerlendirilebilir.

67

68

8 Kripto varlik hizmet saglayicilari; siirekli is iliskisi tesisi disinda, -Siipheli islem bildirimini gerek-

tiren durumlarda tutar gézetmeksizin, -Daha 6nce elde edilen musteri kimlik bilgilerinin yeterliligi
ve dogrulugu konusunda siiphe oldugunda tutar gézetmeksizin, -islem tutari ya da birbiriyle bag-
lantili birden fazla iglemin toplam tutari yetmisbesbin TL veya Uzerinde oldugunda, kimlik tespiti
yapmak zorundadirlar. Kimlik tespitinin, is iliskisi tesisinden veya islem yapilmadan énce tamam-
lanmasi gerekmektedir. Kripto Varlik Hizmet Saglayicilar icin Sug Gelirlerinin Aklanmasinin ve
Terérizmin Finansmaninin Onlenmesine Dair Yiikiimliiliiklere iliskin Temel Esaslar, Mali Suclari
Arastirma Kurulu Bagkanhgi, Mayis 2021, s. 7.
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hususun bulunmasi halidir.”””® Ayrica hizmet saglayicilarin bilgi ve belge verme,”
devamli bilgi verme™ ile muhafaza ve ibraz™ yiikiimliiliikleri de bulunmaktadir.”

70

7

72

73

74

Kripto Varlik Hizmet Saglayicilarin Siipheli islem Bildirimlerini Kim Génderecektir? Bu sorunun
cevabi, Kripto Varlik Hizmet Saglayicilari igin Sug Gelirlerinin Aklanmasinin ve Terdrizmin Fi-
nansmaninin Onlenmesine Dair Yikimliliklere lliskin Temel Esaslar da su sekilde verilmistir.
“Suipheli islem bildirim ylkimlGlugu, tuzel kisi yukimlinin kanuni temsilcileri tarafindan yerine
getirilir. Bu Kisiler stpheli olabilecek islemler hakkinda, yetki ve imkanlari dlcistinde arastirma
yaparak edinilen bilgi ve bulgulari degerlendirmek ve supheli olduguna karar verdigi islemleri
MASAK Baskanligina bildirmekle sorumludur. Stpheli islem bildirimi https://masak.hmb.gov.tr/
sektorel-sib-rehberleri adresinden (Diger Yukumliler) stpheli islem bildirimi formu (EK: 1) indirilip
doldurularak 1slak imzali sekilde elden veya taahhutli posta yoluyla Baskanliga génderilebilir.
Siipheli islem bildirimini faks yoluyla Bagkanliga génderiimesi halinde faksla génderilen SIiB for-
munun asli, taahhGtli posta yoluyla ya da elden Bagkanliga intikal ettirilir. Form doldurulmadan
Baskanliga gonderilen yazilar imzali olsa dahi stpheli islem bildirimi olarak kabul edilmez. Sup-
heli islem bildirimlerinin elektronik ortamda génderimi de mimkin bulunmaktadir. Elektronik or-
tamda supheli islem bildirimi, Baskanlik tarafindan yikimlulerin erisimine sunulan EMIS.ONLINE
sistemi kullanilarak (https://online.masak.gov.tr) yapilacaktir. EMIS.ONLINE sistemine erisim ya-
pilabilmesi igin kripto varlik hizmet saglayicisi tizel kisinin kanuni temsilcisi tarafindan “Elektronik
Ortamda Siipheli islem Bildirimi Taahhiit Formu” (EK: 2) diizenlenerek islak imzali olarak Bas-
kanlida iletilecektir. S6z konusu Taahhit Formu ile birlikte kanuni temsilciye iligkin yetki belgesinin
de Baskanliga gonderilmesi gerekmektedir. Taahhit formunun Baskanhga iletiimesini muteakip
Baskanlik tarafindan bagvuruda bulunan kanuni temsilcisi icin EMIS.ONLINE sistemi igerisinde
bir kullanici hesabi agilacak ve bu hesaba erisim icin gerekli sifre kanuni temsilcisi tanimlamasi
yapildiktan sonra, sistem tarafindan kanuni temsilcinin kurum uzantili e-posta adresine otoma-
tik olarak gonderilecektir. Kanuni temsilci, kendisine iletilen sifre ile EMIS.ONLINE sistemine ilk
erisiminde sifresini zorunlu olarak degistirecektir. Yukumlulerin kanuni temsilcilerinin degismesi
halinde yeni yetkilendirilen kanuni temsilci tarafindan “Elektronik Ortamda Siipheli islem Bildirimi
Taahhut Formu” yeniden diizenlenerek islak imzali olarak Baskanliga génderilecektir.” Bkz. Kripto
Varlik Hizmet Saglayicilari icin Sug Gelirlerinin Aklanmasinin ve Terérizmin Finansmaninin On-
lenmesine Dair Yikimliiliklere iliskin Temel Esaslar, s. 11, 12.

5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanunun 7’nci maddesine gére;
kamu kurum ve kuruluslari, gercek ve tizel kisiler ile tizel kisiligi olmayan kuruluslar, Baskanlik ve
denetim elemanlari tarafindan istenilecek her turl bilgi, belge ve bunlara iligkin her turlt ortam-
daki kayitlari, bu kayitlara erisimi saglamak veya okunabilir hale getirmek icin gerekli tim bilgi ve
sifreleri tam ve dogru olarak vermek ve gerekli kolayligi saglamakla sorumludur. Bkz. Krlpto Varlk
Hizmet Saglayicilari igin Sug Gelirlerinin Aklanmasinin ve Terérizmin Finansmaninin Onlenme-
sine Dair Yikimliliiklere lliskin Temel Esaslar, s. 13, 14. Konuyla ilgili ABD Hazinesi de en az
10.000 dolarlik kripto para biriminin I¢ Gelir Servisi’'ne bildiriimesinin bir gereklilik oldugunu belirt-
ti. Bkz. https://www.bloomberg.com/news/articles/2021-05-20/treasury-calls-for-crypto-transfers-
over-10-000-reported-to-irs. (Erisim Tarihi, 10.06.2021).

5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanunun 6’nci maddesine gére,
yukumliler, taraf olduklari veya aracilik ettikleri islemlerden, Bakanlikga belirlenecek tutari asan-
lari Baskanliga bildirmek zorundadirlar. Bkz. Kripto Varlik Hizmet Saglayicilari igin Sug Gelirleri-
nin Aklanmasinin ve Terdrizmin Finansmaninin Onlenmesine Dair Yiikiimliiliiklere iliskin Temel
Esaslar, s. 14.

5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanunun 8'inci maddesine gére,
yukUmliler, anilan Kanunla getirilen yukimlillklere ve islemlerine iligkin her tirli ortamdaki; bel-
geleri dizenleme tarihinden, defter ve kayitlari son kayit tarihinden, kimlik tespitine iligkin belgele-
ri ise son islem tarihinden itibaren sekiz yil sireyle muhafaza ve istenmesi halinde yetkililere ibraz
etmekle ylikiimliidiir. Bkz. Kripto Varlik Hizmet Saglayicilan igin Sug Gelirlerinin Aklanmasinin ve
Terdrizmin Finansmaninin Onlenmesine Dair Yiikiimliiliklere iliskin Temel Esaslar, s. 14.

Ayrica bkz. FATF, s. 130.
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Sonug

Kripto paralar bir varlik degeri olarak hayatimiza girmekle birlikte teroriz-
min finansmani, uyusturucu madde ticareti ve karapara aklama seklindeki sug
faaliyetlerine de konu olmaktadir. Bu sebeple hem ulusal hem de uluslararasi
hukuk bakimindan adli-idari makamlarin tedbir almasi zorunlu bir hal almistir.

Dijital 6deme yontemlerinin hem bir firsat hem de bir risk olusturdugu or-
tadadir. Bu sebeple ceza hukukunun dijital ¢agin gereksinimlerine uygun olarak
giincellenmesi gerekmektedir. Bu konuda kripto varlik hizmet saglayicilarinin
yiikiimliiliiklerini yerine getirip getirmedigini kontrol edebilecek teknik alt yapi-
nin énemli oldugunu vurgulamamiz gerekir. Oyle ki yeni teknolojiler gelistikge,
finans kurumlariin karapara aklama ile miicadele yasalarina uyum saglamalari-
na yardime1 olmak amaciyla bir dizi yeni kurulmus sirket, blokzincir teknolojile-
rini kullanarak kripto paralarla karapara aklanmasina mani olmaya ¢aligmaktadir.

Kripto para birimlerinin son yillarda karaparay1 aklama yontemi olarak kul-
lanildig1 goriilse de bu para birimlerinin dogrudan dogruya karapara aklamak icin
kullanilmadigini, ancak 6nemli bir risk olusturdugunu belirtmemiz gerekir. Krip-
to para birimleri suglular ve karapara aklayicilar i¢in aslinda bir Truva at1 gorevi
gormektedir.

Kripto paralarin transferi basit oldugundan ve finans kurumlari araciligry-
la da ticari faaliyetlere konu edilebildiginden karapara aklama yontemi olarak
kullanilabilmektedir. Kripto para birimlerinin 6zellikleri ve biitiin olarak kripto
para birimi piyasasinin anonimligi bu paralar1 karapara aklamanin araci haline
getirmistir. Giiniimiiz piyasasi, kullanicilara mallar, hizmetler ve degeri olan di-
ger kaynaklarm alim satimi i¢in kiiresel dlgekte sanal para birimi transferi imkani
sunan, binlerce kripto para birimi igermektedir. Kripto para borsalar1 ve platform-
lar1, islemlerin dogrulanmasi ve kolaylastirilmasi i¢in finansal aracilara olan ihti-
yaci elimine ederek, kripto para biriminin islem masraflarini asgariye indirmeye
caligmaktadir. Bu para birimlerinin kullanimi gelistik¢e ve genisledikce, yasa dist
kullanimlar1 da artmakta ve sadece kamu diizeni degil ayn1 zamanda ulusal ve
uluslararasi giivenlik de tehdit edilmektedir.

Kripto paralarin merkezilestirilmemis yapisi adli ve idari mercilerin goze-
timini ve denetimini zorlastirmaktadir. Ozellikle FATF’1n uluslararasi alanda
yaptig1 ¢alismalar ve aldigi kararlar devletler tarafindan i¢ hukukta uygulama-
ya konulsa da ¢ogu llke kripto paralari bir para birimi olarak tanimadigindan,
miigteri tanima ve slipheli iglemlerin bildirilmesi gibi kurallar ve diizenlemeler
kripto para birimleri lizerinden igslem yapan gercek ve tiizel kisilerin faaliyetlerini
gizleyebilmektedir. Bir bankada hesap agilmasi i¢in, miisterinin devlet tarafindan
basili ve fotografli kimlik kart1 veya diger kimlik dogrulayici belgeleri sunmasi
gerekmektedir. Oysa kripto para hesab1 olusturmak igin, kripto varlik hizmet sag-
layici platform ve borsalarda miisterinin yalnizca bir telefon numarasi ve e-mail
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adresi kullanarak kaydolmasi yeterli olabilmektedir. Bu durum yasa disi1 islemle-
rin tespitini, takibini ve yaptirim uygulanmasini zorlastirmaktadir.

Teknolojinin ve uluslararasi ticaretin gelisimi ve bunun sonucunda diinya
capinda sermaye likiditesi, karapara aklama sugu ile miicadele konusunda kanuni
diizenleme yapmay1 ve dnleyici tedbirler almay1 zorunlu kilmistir. Karapara akla-
ma sucu uluslararasi boyutu olan, ortak hareket ve is birligi ile miicadele edilmesi
gerekli olan bir sug tipidir. Bu konuda Birlesmis Milletler ve OECD (Organisa-
tion for Economic Co-operation and Development) bilinyesinde faaliyet gdsteren
FATF’a ve llkemiz 6zelinde MASAK’a 6nemli gorevler diismektedir. Sugtan
kaynaklanan malvarligi degerlerinin izini takip etme, siipheli islemler hakkinda
bilgi verme, nakit islemlerde bildirim zorunluluguna uyma ve miisteri tanima
sistemlerinin gelistirilmesi ve teknolojinin sundugu imkanlarla yiikiimliilerin bu
islemleri yapip yapmadigi takip edilmelidir.

Kripto para piyasasi, bir algoritma ile otomatik olarak yonetilen peer-to-peer
networkiine dayali oldugundan her devletin bu paranin izini siirmesi ve yasa dist
faaliyete konu oldugunu belirlemesi son derece giigtiir. Devletlerin tiim siipheli
islem bildirimlerini isteyebilecegi herhangi bir kurum yoktur. Bu sebeple kripto
varlik platformlarinda veya borsalarinda islem yapan kimselerin miisteri tanima
sistemi olarak kimlik bilgilerinin tespiti saglanmalidir. Hizmet saglayicilar siip-
heli islemleri adli ve idari makamlara iletmelidir. Yiikiimliliiklerini yerine getir-
meyen veya getiremeyecek kripto varlik hizmet saglayicilarinin faaliyet izni iptal
edilmelidir.

Ayrica hizmet saglayicilar araciligryla islem yapan vatandasi bilgilendirici
ve koruyucu diizenlemelere de ihtiyag vardir.

Son olarak kripto para birimlerinin 6zellikleri ve gizliligi islenen suglarda
adli makamlar i¢in dnemli zorluklar ihtiva etse de bu para birimlerinin faydali
olabileceginin altin1 ¢izmemiz gerekir. Ornegin, daha genis anonimlik, gelenek-
sel bankacilik ve kredi sistemlerinin kullaniminda yasanan hesap veya kimlik
hirsizlig riskini azaltabilir.
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