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Sosiaalisen median alustoista on tullut 2000-luvulla keskeisid vuorovai-
kutuksen ja ihmissuhteiden yllipidon ympiristoja, mutta ne ovat saaneet
jalansijaa yhi enemmin my6s esimerkiksi kulutuksen, tyon ja liiketoimin-
nan aloilla sekd yhteiskunnallisen osallistumisen foorumeina.’ Sosiaalisen
median korostunut merkitys arjessa luo my6s uusia riskeji ja ongelmia.
Yksi ongelma on verkkovihan eli loukkaavien ja yksil6ita ja ihmisryh-
mid vastaan hyokkaavien sisiltojen nikyvi asema arkipdiviisessa sosiaa-
lisessa mediassa.” Vihamielinen verkkoviestinti on laaja ongelmakentti,
jossa kansallisella ja kansainvilisella paitoksenteolla seka palveluiden tar-
joajilla ja niiden kayttajilla on kaikilla oma osansa. Verkkovihan vihen-
timisessa olisikin olennaista, ettd eri toimijat tunnistavat ja hyviksyvit
roolinsa ja vastuunsa turvallisemman verkkovuorovaikutuksen edistimi-
sessa.’

Kansallisen ja kansainvilisen paatoksenteon ja lainsaadinnon avulla
on pyritty méiirittelemain ilmaisunvapauden rajoja ja kehittimain toimia
vihapuheen torjuntaan.* Sosiaalisen median palveluntarjoajat ovat kehit-
tineet omaa sditelyain ja teknologisia valmiuksiaan vihasisiltojen tun-
nistamisessa ja torjunnassa.’ Tamidn lisaksi aktiiviset kdyttdjaryhmat
ovat luoneet kiytintoja, joiden avulla voidaan puuttua lisddntyneeseen
vihamieliseen verkkovuorovaikutukseen.

My6s verkkovihan tieteelliselle tutkimukselle on tarvetta, ja tutki-
muksia aiheesta onkin tehty yhi enemmin viime vuosina.” Verkkovihaa
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on ldhestytty tutkimuksissa eri tavoin, ja se on saanut erilaisia empiiri-
sid madritelmid. Empiirinen midritelma tarkoittaa teoreettisen kisiteen
operationalisoimista empiirisesti havainnoitavaan muotoon.® Vasta ope-
rationalisoinnin jilkeen kisitettd on mahdollista mitata ja analysoida.
Tutkimuksissa kdytetyt miaritelmit, operationalisoinnit ja mittaustavat
on syytd tunnistaa, jotta verkkovihaa koskevaa tutkimustietoa voidaan
arvioida.

Tissd luvussa kisittelen sitd, miten verkkovihaa voidaan tutkia kysely-
tutkimuksen avulla. Aluksi kisittelen tarkemmin verkkovihaa kisitteend
ja ilmiéna. Tamin jilkeen tarkastelen kriminologisen rikollisuuden mit-
taamisen metodologisia perusteita ja verkkovihan operationalisointia ja
mittaamista empiirisen esimerkin avulla. Esimerkkind kdytin tutkimusta,
jossa on tarkasteltu verkkovihalle altistumista ennen vuoden 2015 Pariisin
terroristi-iskuja ja niiden jilkeen.’

19.1 VERKKOVIHA

Verkkovihalla (engl. online hate tai cyberbate) viitataan usein kiyte-
tyn mairitelmin mukaan internetissi jacttuun vihamieliseen ja halven-
tavaan materiaaliin, jolla hyokatddn yksiloita tai ihmisryhmid vastaan.”
Tilld tavoin maariteltynd vihamateriaali voi olla verbaalista mutta myos
kuvalliseen ilmaisuun ja erilaisiin symboleihin perustuvaa. Viha voi
kohdistua yksilollisiin ominaisuuksiin kuten ulkonik66n tai laajempiin
ihmisryhmiin esimerkiksi syntyperin, uskollisten vakaumusten,
poliittisten mielipiteiden, sukupuoli-identiteetin tai vammaisuuden
perusteella.” Tyypillisesti verkkoviha kohdistuu vihemmistéryhmiin,
jotka ovat jo muutenkin ennakkoluulojen kohteena.” Toisaalta vihan
kohteena voivat olla my6s esimerkiksi poliittiset ryhmittymit tai rikol-
liset toimijat.”

Verkkovihalla on yhteneviisyyksia muiden verkkoaggressioon viit-
taavien kasitteiden kanssa. Esimerkkeja niista ovat verkkokiusaaminen,
verkkohiirintd ja vihapuhe. Yhteisestd kosketuspinnasta huolimatta verk-
koviha on kuitenkin erillinen aggression muoto. Verkkohiirinti ja verkko-
kiusaaminen viittaavat yksil66n kohdistuvaan ja usein ajallisesti jatkuvaan
kaltoinkohteluun, ja verkkovihan tavoin ne voivat kisittad uhrin loukkaa-
mista tai uhkailua. Verkkoviha kuitenkin kattaa hiirinnisti ja kiusaami-
sesta poiketen myos sellaiset ihmisryhmiin kohdistuvat sisillot, joita ei ole
kohdistettu suoraan yksittdiseen henkiloon.™*
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Vihapuhe viittaa ilmaisuihin, jotka “levittavit, yllyttavat, edistavat
tai oikeuttavat etnistd vihaa, ulkomaalaisvastaisuutta, antisemitismid
tai muuta suvaitsemattomuuteen perustuvaa vihaa”.” Verkkoviha voi siis
tdyttad vihapuheen tunnuspiirteet, mutta taimin lisaksi se sisaltdd myos
tiettyyn yksiloon kohdistetut loukkaukset tai uhkaukset. Niin verkko-
vihaa voi olla esimerkiksi ulkondon perusteella yksiloon kohdistettu
hyokkiys. Negatiiviset tunneilmaisut tai kirjekkaat mielipiteet eivit vield
tee jactuista sisalloistd verkkovihaa. Toisaalta verkkovihan maaritelma ei
edellytd, ettd kyseessa olisi valttamattd rikos. Verkkoviha voi kuitenkin
vihapuheen tavoin tayttaa my6s rikoksen tunnusmerkit. Rikosnimikkeina
voivat tulla kyseeseen esimerkiksi Suomen rikoslaissa maaritellyt kiihot-
taminen kansanryhmaa vastaan tai torkea kithottaminen kansanryhmiin
vastaan (11:10 ja 10a), rikos yleistd jirjestystd vastaan (17:10), kunnian-
loukkaus (24:9) tai laiton uhkaus (25:7).*

19.2 VERKKOVIHA OSANA SOSIAALISEN MEDIAN VALTAVIRTAA

Verkkoviha on kasvanut marginaali-ilmiostd osaksi verkkoviestinnin
valtavirtaa. IT-journalisti Sean Gallagherin vertauksen mukaan timin
paivian Internet vihasisiltoineen muistuttaa paljon 1970-luvun lopun
New Yorkia, jossa vallitsi “vihamielisen puheen ja ddnien kakofonia” ja
jota poliisi yritti epatoivoisesti pitdd hallinnassa.” Vertaus on osuva, sill
vihamateriaalista tullut yhd nikyvimpi sosiaalinen ongelma. Sosiaalisessa
mediassa vihasisiltoja voidaan jakaa laajalle yleisolle verrattain vapaana
ulkoisesta kontrollista.” Monessa ymparistossa vihamielinen viestintd on
mahdollista anonyymisti."” Toisaalta kaikki verkkoviha ei ole anonyymia.
Omalla nimelldin esiintyvit kéyttdjit voivat olla jopa anonyymeja osal-
listujia aggressiivisempia, jos viha on yhteison hyviksymii ja jakamaa.>

Tietoverkkoa on kiytetty vihamielisen ideologian levittimiseen jo
kaupallisen internetin alkuvuosista lihtien.” Ensin tietoverkon vapaata
ja tehokasta viestintdd kayttivit hyvikseen yhdysvaltalaiset valkoista yli-
valtaa ajancet ryhmittymit, mutta sitd ovat sittemmin hyddyntineet
myos esimerkiksi globaali ddrioikeisto ja erilaiset terroristijarjestot. Viha-
ryhmille verkkosivustot ovat olleet hydyllinen foorumi jasenten rekry-
toinnissa ja oman sanoman levittimisessi. Vihayhteisjen omat sivustot
ovat yhi keskeisia verkkovihailmiossd, mutta niiden lisaksi vihamateriaa-
lia esiintyy laajasti kaikkein suosituimmilla alustoilla kuten Facebookissa,
Twitterissd ja YouTubessa.> My6s eri alustoilla tehokkaasti levidvia vale-
uutisia kdytetadn usein verkkovihan vilineeni.”
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Vihamielisen verkkokdyttaytymisen taustalla on seka yksilollisia teki-
joitd ettd ryhmailmioita.** Vihasisaltoja jakavat esimerkiksi todennikoi-
semmin michet seki yksil6t, joilla on vahvat sidokset sosiaalisen median
yhteisoihin mutta toisaalta heikot sosiaaliset suhteet verkon ulkopuo-
lella. Sosiaalinen media kokoaa samanmielisid kayttajid yhteisoihin,
joissa nikemykset karjistyvit ja eri ryhmittymien vilinen polarisaatio
lisddntyy.** Verkkoviha onkin yleensi tietyn yhteison toiseen ryhmain
kohdistamaa vihamielisyytta.”” Erilaisten nikemysten viliset jannitteet
purkautuvat tyypillisesti yhteiskunnallisia aiheita koskevissa keskuste-
luissa sosiaalisen median alustoilla tai erilaisilla kommenttipalstoilla.*®
Erityisesti terroristi-iskujen kaltaiset jarkyttavit yhteiskunnalliset tapah-
tumat radikalisoivat verkkokeskusteluja.>

19.3 OPERATIONALISOINTI, MITTAAMINEN JA
KRIMINOLOGINEN KYSELYTUTKIMUS

Empiirisen tutkimuksen liht6kohtana on teoreettinen ja kisitteellinen
kehys, jonka avulla tutkittavaa ilmioti voidaan tarkastella ja ymmartai.
Esimerkiksi kriminologisessa tutkimuksessa rikosten ilmenemisti tar-
kastellaan usein sosiaalisen kontrollin tai itsekontrollin kaltaisten teo-
reettisten kisitteiden avulla. Sosiaalinen kontrolli tai itsekontrolli eivit
kuitenkaan ole suoraan havainnoitavissa, vaan ne tulee operationalisoida,
eli maaritelld empiirisesti havaittavaan muotoon. Tama tarkoittaa sen
konkreettista kuvaamista, mita esimerkiksi itsekontrollilla tutkimuksessa
tarkoitetaan ja miten sitd voidaan havainnoida. Lopulta mittaaminen
viitaa toimintaan, jonka avulla operationalisoidusta ilmiéstd hankitaan
informaatiota. Niin voidaan saada vastauksia sellaisiin kysymyksiin, kuten
kehittyykd itsekontrolli iin my6ta tai miten se yhteydessa rikoskayttayty-
miseen. Mittaamisen lahtokohta on siis aina laajemmassa teoreettisessa ja
kisitteellisessa ymmarryksessa*. Ilman kisitteellistd pohdintaa mittaami-
nen olisi joko mahdotonta tai perustuisi padasiassa valmiisiin tai helposti
saataviin tietoihin.

On operationalisoinnista ja mittaamisesta riippuvaista, mistd tut-
kimustulokset lopulta kertovat. Kriminologisessa tutkimuksessa on
keskusteltu esimerkiksi laajalti siitd, miten itsekontrollia tai rikollisuu-
den pelkoa tulisi tarkastella empiirisesti. Tulisiko itsekontrollia tutkia
yksilon kognitiivisena ominaisuutena vai kiyttaytymiseen liittyvina
piirteend?”" Rikollisuuden pelon tutkimuksen piirissi taas on pohdittu
sitd, tarkastellaanko tutkimuksissa juuri pelon kokemuksia vai laajemmin
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rikollisuuteen liittyvid kielteisia tuntemuksia.” Nama kysymykset ovat
operationalisoinnin ja mittaamisen kannalta olennaisia, ja ne médrittavit
sitd, mitd tutkimustulosten perusteella voidaan paitelld itsekontrollin
merkityksesta tai rikollisuuden pelosta.

Kriminologiassa pyritdin usein mittaamaan ja selittimain tiettyja
rikostekoja tai uhrikokemuksia. Myos niiden tapauksessa kisitteet on
operationalisoitava ennen empiiristd analyysia. Esimerkiksi viharikos-
ten ajallisen kehityksen tutkiminen edellyttad, ettd ensin on miiritelty,
millaisia tekoja viharikoksilla tutkimuksessa tarkoitetaan. Tutkimuksissa
viharikos on usein maaritelty rikokseksi, jonka motiivina on kohteen tai
kohteiden kuuluminen johonkin tiettyyn sosiaaliscen ryhmiin (tekijin
nikemyksen mukaan).”* Rikoksen tekiji siis kohdistaa tekonsa jonkin
ryhmin edustajaan tai edustajiin. On kuitenkin syytd ottaa huomioon,
ettd viharikoksille on annettu tutkimuksissa erilaisia empiirisid méaaritel-
mid. Mairitelmit eivit myoskain vilttamattd suoraan vastaa viharikolli-
suutta tai vihamotiiveja koskevaa lainsaadintoa.

Operationalisoinnin jilkeen rikoksia voidaan mitata eri tavoin. Rikol-
lisuuden yleisyyttd ja vaihtelua on mahdollista mitata esimerkiksi erilai-
siin rekistereihin jaamien jilkien perusteella. Niin vaikkapa viharikosten
mairad voidaan tarkastella poliisille ilmoitettujen rikosten avulla. Tal-
laisen mittaamisen ongelmana kuitenkin on, etti se jattaa huomiotta sen
osan rikollisuudesta, joka ei koskaan tule viranomaisten tietoon. Titd
osaa rikollisuudesta kutsutaan piilorikollisuudeksi, ja se muodostaa valta-
osan kokonaisrikollisuudesta.’

Toisaalta rekisterdidyn rikollisuuden mairain ja vertailtavuuteen vai-
kuttaa my®6s se, miten tarkasteltavana oleva rikollisuus eri yhteiskunnissa
mdiritellddn ja tilastoidaan.’ Viharikollisuuden méiritelmissi on selvid
eroja eri valtioiden vililla. Kisitykset eroavat vaikkapa sen mukaan, tay-
tyyko viharikoksen motiivina olla todistettava kohteeseen liittyva viha,
ja mihin ryhmiin tai identiteetteihin kohdistuvat rikokset ylipaataan
voidaan katsoa viharikoksiksi.*¢ Koska piilorikollisuuden osuus kokonais-
rikollisuudesta on suuri ja tilastoinnissa kidytetyt maaritelmat ja kirjaa-
miskdytinnot ovat moninaisia, viharikollisuuden esiintyvyyden arviointi
edellyttaa rekisterien lisaksi muita tietolahteita.

Itseraportoituun rikoskdyttiytymiseen ja rikoskokemuksiin perustuva
kyselytutkimus on keskeinen viline kokonaisrikollisuuden mairaa arvioi-
vassa ja vertailevassa tutkimuksessa.”” Kyselytutkimuksen avulla voidaan
my6s mitata rikollisuutta koskevia asenteita ja kisityksid sekd rikolli-
suutta mahdollisesti selittivia tekijoitd. Kyselyn avulla tietty rikollisuu-
teen liittyvaa kiyteaytymistd voidaan vertailla kansainvilisesti erilaisista
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kansallisista tilastointivoista riippumatta. On kuitenkin syytd muistaa,
ettd myos kyselytutkimukseen perustuvassa kansainvilisessd vertailussa
on omat ongelmansa, ja luotettava vertailu edellyttai perusteltuja mene-
telmallisia ratkaisuja.®*

Rikoskokemuksia koskevassa kyselytutkimuksessa kaytetdin tyypilli-
sesti moniosaista rakennetta, jossa vastaajilta kysytdin ensin, onko heilld
ollut jokin rikos- tai uhrikokemus tietylla aikavilill, kuten elimin tai
kuluneen vuoden aikana. Tdstad aikavilistd puhutaan my6s muistelu-
vilinid. Kysymyksen avulla mitataan rikoskokemuksen yleisyyttd (esiin-
tyvyyttd). Kiytetyn aikavilin mukaan siis saadaan tietoa siiti, miki osa
vastaajista (tai viestdstd) on esimerkiksi kokenut tietyn rikosteon eli-
minsa tai viimeksi kuluneen 12 kuukauden aikana.

Kyselyihin perustuvan mittaamisen luotettavuutta voidaan parantaa
kuvaamalla tarkemmin kysymyksen kohteena olevaa rikosta.”* Esimerkiksi
kansainvilisessd nuorisorikollisuuskyselyssa elinikdisid viharikosuhriko-
kemuksia mitataan kysymilld, onko vastaajaa koskaan uhattu vikival-
lalla tai onko hineen kohdistettu fyysista vakivaltaa hinen uskontonsa,
kielensa, ihonvirinsa, sosiaalisen tai etnisen taustansa tai jonkun muun
vastaavan syyn takia.** Kyselyt sisiltavit yleensd my6s tarkentavia jatko-
kysymyksia, joiden avulla saadaan tarkempaa tietoa vaikkapa vastaajan
edellisesta rikoskokemuksesta.* Edella kuvatun kansainvilisen nuoriso-
rikollisuuskyselyn viharikoskysymyksen jilkeen vastaajilta kysyttiin tar-
kentava kysymys muun muassa siitd, mikd ominaisuus oli hinen viimeksi
kokemansa viharikoksen syyni (tai misti syystd vastaaja uskoi tekijin
uhanneen tai pahoinpidelleen hinti). Timin tiedon avulla voidaan arvi-
oida tarkemmin teon taustalla ollutta vihamotiivia.

Tutkimuksessa kiytetyn mittaustavan laadun ja luotettavuuden kan-
nalta keskeisida ominaisuuksia ovat validiteetti ja reliabiliteetti.** Validi-
teetti kertoo siitd, mittaako kysymys todella aiottua (ja operationalisoitua)
ilmiota. Tama voi siis tarkoittaa esimerkiksi sitd, mittaako tietty kysymys
todella viharikoskokemuksia. Validiteettia voidaan arvioida monin eri
tavoin.* Mittaustuloksia voidaan esimerkiksi verrata muiden tietolahtei-
den avulla saatuihin tietoihin. Validin mittaamisen tapauksessa tulosten
pitiisi olla linjassa ndiden muiden tietojen kanssa. Toinen keskeinen mit-
tauksen laatua kuvaava ominaisuus on reliabiliteetti. Se kuvaa siti, kuinka
johdonmukaisia tietyn mittarin avulla saadut tulokset ovat. Reliabili-
teettia voidaan arvioida esimerkiksi analysoimalla, vastaavatko eri mitta-
ustilanteissa saadut tulokset toisiaan.** Validiteettia ja reliabiliteettia ja
niiden arviointia koskeva keskustelu on laaja, eiki siita tarkastella tissi
yhteydessi kovin syvallisesti.#
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19.4 VERKKOVIHAN TUTKIMINEN: ESIMERKKINA VERKKOVIHALLE
ALTISTUMINEN PARIISIN TERRORISTI-ISKUJEN AIKAAN

Seuraavaksi tarkastelen verkkovihan tutkimista empiirisen esimerkin
avulla. Esimerkkitutkimuksessa analysoitiin sitd, milla tavalla suomalais-
ten nuorten ja nuorten aikuisten (15—30-vuotiaiden) altistuminen verkko-
vihalle muuttuivuoden 2015 Pariisin terroristi-iskujen jalkeen. Verkkoviha
heijastaa tyypillisesti yhteiskunnallisia jannitteitd, ja sen maara lisaantyy
jarkyttavien yhteiskunnallisten tapahtumien vuoksi.*® Kuvaan ensin tut-
kimuksen taustaa ja erityisesti vuotta 2015 tutkimuskontekstina. Tamin
jalkeen tarkastelen tutkimuksen toteuttamista ja tutkimustuloksia.

19.4.1 VUOSI 2015 JA VERKKOVIHA

Vuotta 2015 leimasivat erilaiset globaalit jannitteet ja jarkyttavit tapah-
tumat.*” Euroopan ja sen lihialueiden nikokulmasta ehki nikyvin tekija
jannitteiden taustalla oli niin sanottu pakolaiskriisi: Eurooppaan saapui
aikaisempiin vuosiin nihden moninkertainen maira turvapaikanhaki-
joita sen lahialueilta. Pakolaiskriisi ja siitd seurannut maahanmuuttokes-
kustelu ruokkivat yhteiskunnallisia jainnitteitd, jotka nikyivit esimerkiksi
viharikoksien lisadntymisend mutta myos karjistyneissd verkkokeskus-
teluissa. Suomessa yhteiskunnallista tilannetta véritti myos pitkittynyt
taloudellinen taantuma ja erityisesti korkea nuorisotyttomyys. **

Vuoden lopussa Pariisissa toteutettiin yli sata kuolonuhria vaatinut ter-
rori-iskujen sarja, joka oli jatkumoa muille samana vuonna ympiri maa-
palloa toteutetuille iskuille. Etenkin terroristijarjesto Isis oli eri iskuissa
nikyvi toimija, ja se ilmoittautui myos Pariisin iskujen tekijaksi.* Terro-
risti-iskut nikyvit vahvasti mediassa. Median vilitykselld tapahtuva altis-
tus johtaa tyypillisesti niin kutsuttuun “toisen kiden terrorismiin”, joka
nikyy pitkittyneeni pelon ja epavarmuuden ilmapiirind. Nimai vaiku-
tukset eivit rajoitu iskujen tapahtumakontekstiin vaan leviavit laajalle.
Niin my6skdin Pariisin iskut eivit koskettaneet vain Ranskaa.

Yhdessi edelli kisitellyt tekijit tekivit vuodesta 2015 erityisen jin-
nitteisen, mika on niakynyt sittemmin myds poliisin tilastoissa.”* Sosiaali-
psykologisen kirjallisuuden mukaan vuoden 2015 kaltaiset sosiaaliset
jannitteet ovat omiaan lisidmain eri ryhmien vilisid vastakkainasette-
luja ja ennakkoluuloja.* Epdvarmuus ja pelko lisaavit yhteenkuulumisen
tarvetta mutta samalla halua erottautua muista ja etenkin uhkaaviksi
koetuista ryhmistd. Tutkimusten mukaan pelko ja epavarmuus nikyvit
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esimerkiksi ryhmien vilisind vihamielisyyksini ja kasvaneena poliitti-
sen vikivallan hyviksymisena.” Tastd nikokulmasta on kiinnostavaa
tarkastella sitd, miten verkkovihalle altistuminen muuttui vuoden 2015
tapahtumien jalkeen.

19.4.2 VERKKOVIHAN OPERATIONALISOINTI JA MITTAAMINEN

Tutkimus toteutettiin kerdimilld nuorilta vastaajilta (15-30-vuotiailta)
kaksi kyselyaineistoa. Ensimmainen kysely toteutettiin kevailld 2013 ja
toinen loppuvuodesta 2015 vain vihin Pariisin iskujen jilkeen.’* Kum-
massakin kyselyssi vastaajien rekrytoinnissa hyodynnettiin vastaajapance-
leja. Vastaajapaneelia tarjoava yritys siis lihetti paneeliinsa rekisterdidyille
henkiloille kutsun osallistua sihkoiseen kyselyyn. Otos ei niin ollen
perustunut satunnaisotantaan. Sen sijaan otoksessa hyédynnettiin kiin-
tioitd, jotta rekrytoitavat vastaavat vastaisivat mahdollisimman tarkasti
valittua ryhmaa iki- ja sukupuolijakauman ja asuinalueen osalta. Otanta-
menetelmin vuoksi kyselyn vastausprosenttia ei ollut mahdollista maa-
rittaa.

Ajallisen vertailun tukemiseksi kiytettiin niin sanottuja kaltaistet-
tuja aineistoja.” Kaltaistamisprosessissa vuoden 2013 aineistosta poimit-
tiin mukaan sellaisia vastaajia, jotka muistuttivat mahdollisimman paljon
vuoden 2015 vastaajia. Niin voitiin verrata kahta otosta, jotka muistut-
tivat toisiaan idn, sukupuolijakauman, koulutuksen, asuinjirjestelyiden
ja internetin kiyton mukaan. Otoksia kuitenkin erotti se, ettd toinen
oli poimittu kaksi vuotta ennen Pariisin iskuja ja toinen vihin niiden
jilkeen. Lopullisessa aineistossa oli 376 vastaajaa (188 vuodelta 2013 ja 188
vuodelta 2015).

Verkkovihalla ja sille altistumisella voidaan viitata monenlaisiin
ilmiéihin. Verkossa jaettu vihamateriaali voi olla esimerkiksi avoimesti
hyokkaavai, tai toisaalta vihamielinen sanoma on mahdollista ilmaista
epasuorasti esimerkiksi sen vuoksi, ettd sanoman esittdja haluaa viletda
sanktiot.*® Verkkovihaa voidaan myos kohdata monissa eri konteksteissa.
Tissd esimerkkitutkimuksessa verkkovihalle altistuminen operationali-
soitiin tarkoittamaan sellaisen vihamielisen tai halventavan materiaalin
kohtaamista sosiaalisessa mediassa, jolla hyokatdin yksiloita tai ihmis-
ryhmii vastaan. Valittu empiirinen maaritelma on linjassa aikaisemman
kansainvilisen verkkovihaa kisittelevin tutkimuksen kanssa.s” Tima
operationalisointi ei rajaa vihamielistd tai halventavaa materiaalia esi-
merkiksi kielelliseen ilmaisuun tai toisaalta mihinkain tiettyyn ihmis-
ryhmain. Toisaalta siind korostuu vastaajan oma tulkinta siitd, millaista
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materiaalia voidaan pitda vihamieliseni tai halventavana. Altistuminen
tarkoittaa timan operationalisoinnin mukaisesti vihamateriaalin kohtaa-
mista sosiaalisessa mediassa, eik sitd rajata millekédin tietylle alustalle tai
sen mukaan, onko vastaaja kohdannut materiaalia tahtoen tai tahtomat-
taan.

Verkkovihalle altistumista mitattiin tutkimuksessa laajalti kansain-
vilisessi tutkimuksessa kiytossi olevan mittaustavan avulla.’® Mittaustapa
koostuu kahdesta osasta: Ensin vastaajilta kysytdin, ovatko he viimeisen
kolmen kuukauden aikana nihneet internetissd vihamielista tai halven-
tavaa materiaalia, joka hyokkad jotain ihmisryhmia tai yksilod kohtaan.
Tédmin jilkeen niiltd vastaajilta, jotka edellisessid kysymyksessi raportoi-
vat nihneensi vihamateriaalia, kysytdin tarkentava jatkokysymys siitd,
mihin vihamateriaali on liittynyt. Vaihtoehdot sisilsivat esimerkkitut-
kimuksessa etnisyyden ja kansallisuuden, seksuaalisen suuntautuneisuu-
den, uskonnollisen vakaumuksen, poliittiset nakemykset, vammaisuuden,
sukupuolen tai sukupuoli-identiteetin, ulkonién, terrorismin ja ihmis-
vihan seka vaihtoehdon ”jokin muu”

Kiytetty verkkovihan mittari noudattaa kriminologisen mittaami-
sen peruspiirteitd.”” Siind esitetddn ensin yleisempi tiettya tekoa tai koke-
musta koskeva kysymys, joka rajataan tietylle aikavilille. Tdmin jilkeen
jatkokysymyksilld saadaan lisdtietoa teon erityispiirteistd tai olosuhteista.
Jatkokysymys sisaltdd sekd yleisia vihapuheeseen liitettavid sosiaalisia
kategorioita, kuten syntyperdin tai uskonnolliseen vakaumukseen liitty-
vid ryhmid, mutta myo6s yksilollisempid ulkonaon kaltaisia ominaisuuksia
ja toisaalta muita mahdollisia vihamotiiveja, kuten terrorismin tai yleisen
ihmisvihan.

19.4.3 VERKKOVIHAN MUUTOS

Verkkovihalle altistuminen lisddntyi huomattavasti vuoden 2015 lopussa
(kuvio 19.1). Vuonna 2013 hieman alle puolet (46,8 %) nuorista ja nuo-
rista aikuisista oli altistunut verkkovihalle, kun vuoden 2015 lopussa osuus
oli vihin alle kolme neljisti (73,9 %). Eniten oli lisddntynyt terrorismiin
liittyvin vihan (53 prosenttiyksikkoi) seki uskonnollisia (33 prosenttiyk-
sikkod), etnisii tai kansallisia (24 prosenttiyksikkoi) tai poliittisia (14
prosenttiyksikkod) ryhmii vastaan hyokkdivin vihan kohtaaminen. Sen
sijaan vastaajien altistuminen seksuaaliseen suuntautumiseen, sukupuo-
leen, vammaisuuteen tai ulkonikoon kohdistuvalle verkkovihalle ei ollut
lisadntynyt yhté paljon tai oli jopa vihentynyt. Tarkemmassa analyysissa
viahentyminen ei ollut kuitenkaan tilastollisesti merkitsevaa.®
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Kuvio 19.1. Verkkovihalle altistuneiden nuorten ja nuorten aikuisten osuus
vuosina 2013 ja 2015s.

Havaittu kasvu nayttdisi osuvan hyvin yhteen poliisin viharikos-
tilastojen kanssa. Viharikostilastoissa nikyi vuonna 2015 jopa yli so
prosentin kasvu, joka painottui erityisesti loppuvuoteen.® Lisaksi tutki-
mustulokset vastaavat hyvin muita samankaltaisella mittauksella saatuja
tuloksia. Tilastokeskus mittasi vuosina 2013 ja 2017 verkkovihalle altis-
tumista kansallisesti edustavilla kyselyaineistolla. Vuonna 2013 so pro-
senttia 16—24-vuotiaista ja 45 prosenttia 25—34-vuotiaista oli nahnyt
internetissd vihamielistd tai halventavaa sisalt63, jolla hyokatain yksiloita
tai ihmisryhmia vastaan. Vuonna 2017 osuus oli 72 prosenttia 16—24-vuo-
tiaista ja 65 prosenttia 25—34-vuotiaista.**

19.5 VERKKOVIHAN OPERATIONALISOINTI,
MITTAAMINEN JA TUTKIMUS

Tissd luvussa kisitelty tapa tutkia verkkovihaa perustui kansainvilisesti
yleiseen verkkovihan miiritelmiin. Sen mukaan verkkoviha on inter-
netissd jaettua vihamielistd ja halventavaa materiaalia, jolla hyokitian
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yksiloita tai ihmisryhmid vastaan.® Tarkasteltu mittaustapa vastasi tyy-
pillisia kriminologisen kyselytutkimuksen kiytint6ja.** Kiytetyn
mittaustavan avulla saatiin tietoa siitd, kuinka yleistd verkkovihalle
altistuminen oli ollut vastaajien keskuudessa edellisen kolmen kuukauden
aikana. Lisdksi tarkentavien kysymysten avulla saatiin tietoa siitd, mihin
ominaisuuksiin kohdattu viha on liittynyt.

Tutkimusesimerkissi tarkasteltiin sitd, miten verkkovihalle altistumi-
nen muuttui vuosien 2013 ja 2015 valilla. Tulosten mukaan verkkovihasta
oli tullut yha nikyvimpi ilmio. Tamai on linjassa aikaisempien tutkimus-
tulosten kanssa. Yhteiskunnalliset jinnitteet muokkaavat verkkovihaa, ja
erityisesti terroristi-iskujen kaltaiset jarkyttavit tapahtumat heijastuvat
levitetyissa vihasisalloissd. Vihan kohteeksi joutuvat erityisesti sellaiset
ryhmit, jotka (perusteetta) liitetdin tapahtumiin.®

On tarpeen pohtia sitd, miten analyysi ja tutkimustulokset heijasta-
vat tutkimuksessa kiytossi ollutta operationalisointia ja mittaustapaa.
Esimerkkitutkimuksessa verkkovihalle altistuminen operationalisoitiin
tarkoittamaan sellaisen vihamielisen tai halventavan materiaalin koh-
taamista sosiaalisessa mediassa, jolla hyokitain yksiloita tai ihmisryh-
mid vastaan. T4ll4 tavoin maariteltyni verkkoviha kattaa laajasti erilaisia
ryhmii ja erilaisen materiaalin tekstistd kuvalliseen ilmaisuun. Tami mai-
ritelméd my0s tavoittaa laajasti erilaiset viestintikanavat, kun tarkastelua ei
rajoiteta esimerkiksi tiettyihin sosiaalisen median palveluihin.

Operationalisointi ei myoskaan méirittele konkreettisesti sitd, millai-
nen materiaali on verkkovihaa. Niin se kattaa laajasti erilaisia suoria ja
epasuoria vihan ilmauksia, ja toisaalta korostaa vastaajien oman tulkin-
nan merkitystd. Operationalisoinnissa ja mittaamisessa kiytetyt kisitteet
vihamielinen, halventava ja hyokkiivi ovatkin sellaisia, jotka vastaajat
voivat ymmartaa eri tavoin. Tutkimuksessa kiytettyjen operationalisoin-
nin ja mittaustavan perusteella voidaan siis sanoa, ettd vastaajat kokivat
kohdanneensa verkossa vuoden 2015 lopussa yhi useammin vihamielista,
loukkaavaa tai hyokkiavii materiaalia.

Tutkimuksessa ei mitattu suoraan verkossa levitetyn vihasisillon
miirdd vaan koetun altistumisen yleisyytti (esiintyvyyttd). Lisidntynyt
verkkovihan kohtaaminen voikin johtua ainakin osittain my6s muista
syistd kuin vihasisilt6jen lisiantymisestd. Esimerkiksi herkkyys tunnistaa
vihasisiltdja voi muuttua ajan myota. Nain vastaajat olisivat mahdollisesti
kokeneet esimerkiksi kirjistyneen maahanmuuttokeskustelun vuoksi sel-
laisia sisaltoja vihamateriaaliksi, jota vield aikaisemmin ei olisi tulkittu
vihamieliseksi tai loukkaavaksi. Taméin ilmion ymmirtiminen vaatisi
tutkimista. Kriminologiassa onkin aikaisemmin tarkasteltu esimerkiksi
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sitd, miten kisitykset vakivallasta muuttuvat eri aikoina.”” On myos syyti
muistaa, ettd tutkimuksen mittausvili 2013—2015 sisdltdd Pariisin iskujen
lisiksi muitakin mahdollisia muutosta selittavia tekijoita.

Verkkovihan mittaustavan validiteettia tai reliabiliteettia ei tdssa
luvussa tarkasteltu systemaattisesti. Mittaustavan validiteettia tukee
jossain mairin se, ettd sen avulla mitattu muutos verkkovihalle altistumi-
sessa osuu yhteen viharikollisuuden lisddntymisen kanssa. Yhdessi nimai
tilastot tukevat nikemysti, ettd vihamotivoitu aggressio kasvoi Suomessa
tutkimuksen aikoihin. Reliabiliteetin puolesta taas puhuu se, ettd mittaus-
tulokset vastaavat hyvin Tilastokeskuksen vuosina 2013 ja 2017 samalla
mittaustavalla kerdamia lukuja. Niin ollen kiytetyn mittaustavan avulla
saatiin suomalaisilta vastaajilta hyvin samankaltaiset tulokset. Mittaus-
tavat eivat kuitenkaan tdysin vastanneet toisiaan esimerkiksi mittausajan-
kohdan tai tarkasteltujen ikiryhmien osalta. Varsinainen validiteetin tai
ja reliabiliteetin testaaminen edellyttiisikin edistyneempii tarkastelua.®®

On my®&s syyta muistaa, ettd tutkimuksessa ei kdytetty satunnaisotan-
taan perustuvaa edustavaa aineistoa. Tama tulee ottaa huomioon, kun
tutkimustuloksista tehddin tulkintoja. Satunnaisotannan sijaan otan-
nassa hyédynnettiin kiintiéitd, joiden avulla aineisto saatiin vastaamaan
kohderyhmii iki- ja sukupuolijakauman seka asuinpaikan suhteen. Kun
otantamenetelma ei perustu satunnaisotantaan, mahdollisia riskejd ovat
esimerkiksi vastaajien valikoituminen. Niin ollen tutkimus ei valttamatta
anna todellista kuvaa siitd, kuinka yleista verkkovihalle altistuminen on
vaeston keskuudessa. Tassikin kohtaa on kuitenkin syytd huomata, ettd
tutkimustulokset verkkovihalle altistumisen yleisyydesta olivat hyvin
lahelld Tilastokeskuksen kansallisesti edustavaan otokseen perustuvia
estimaatteja.

Kisitelty mittaustapa ei suoraan tarkastele sitd, mihin tarkkoihin
ryhmiin vihaviestintid on kohdistettu (esimerkiksi mihin uskonnolli-
siin tai poliittisiin ryhmiin). Sen sijaan se mittaa sitd, millaisten ominai-
suuksien perusteella vihaa kohdennetaan. Esimerkiksi erilaisia kansallisia
tai poliittisia ryhmid on mahdotonta luetella kattavasti yhdessa kysy-
myksessa. Tarkkoja ryhmid kiinnostavampaa voikin olla se, millaiset
ominaisuudet ovat vihailmion ytimessi tiettyind aikoina. Esimerkiksi
anglosaksissa maissa on hyokatty verkossa levitettyjen valeuutisten avulla
viime vuosina erityisesti poliittisia ryhmia vastaan, kun taas Keski-Euroo-
passa niiden kohteena ovat olleet paiasiassa maahanmuuttajat (kansalli-
sen taustan perusteella madritetyt ryhmit).®

Erilaisissa vihapuheen ja viharikollisuuden méiritelmissa lahdetdin
usein tiettyjen suojattavien ryhmien miirittelystd. Tama voi olla osin
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ongelmallista, silld hyvin erilaiset identiteetit voivat olla hyokkaysten
kohteena.” Vihan kohteet myos muuttuvat dynaamisesti ajassa. Keskit-
tyminen tiettyjen rajattujen identiteettien kokemien hyokkéysten tai vain
rasistisen vihapuheen tai terrorististen sisiltéjen tutkimiseen voisi pahim-
millaan johtaa rajoittuneeseen kuvaan verkkovihailmidsta. My6s vastedes
on siis syytd huolehtia siit, ettd verkkovihan tutkimus tavoittaa mahdol-
lisimman laajan joukon erilaisia vihamotiiveja.

Verkkovihan tutkimisessa kyselytutkimuksella on varmasti myos
tulevaisuudessa tirked asema. Kuten rikollisuutta yleisesti, verkkovihaa
voidaan tutkia kuitenkin myos muiden aineistojen avulla. Verkkoviha
saattaa esimerkiksi tdyttad rikoksen tunnuspiirteet, jolloin sitd voitaisiin
tutkia tarkastelemalla rekistereihin kirjattuja rikoksia, kuten kiihotta-
mista kansanryhmaa vastaan. T4l tavalla saataisiin kiinnostavaa tietoa
niiden rikosten piirteistd, mutta lihestymistavalla on my6s omat puut-
teensa. Ensinnikin vain pieni osa rikollisuudesta tulee tyypillisesti polii-
sin tietoon ja ndin kirjatuksi rekistereihin. Toisaalta juuri sosiaalisen
median roolia voi olla vaikea tunnistaa rikostapauksista.

Verkkovihaa on tutkittu my6s sosiaalisen median alustoilta ladat-
tujen aineistojen avulla.” Niissi tutkimuksissa kiytetaan tyypillisesti
erilaisia koneoppimismalleja, joiden avulla suurien tekstimassojen
joukosta tunnistetaan verkkovihaksi luokiteltavia sisaltoja. Tillaisen
tutkimuksen avulla saadaan kiinnostavaa tietoa siitd, miten paljon ja
minkilaista verkkovihaa tietyilld alustoilla on esiintynyt. Toisaalta
tallainen tarkastelu on yleensi alusta- ja keskustelukohtaista. Esimerkiksi
tietynlaisen aineiston avulla koulutettu koneoppimismalli ei valttamaced
suoriudu yhtd hyvin toisessa kontekstissa. Kyselytutkimuksen yksi
vahvuus onkin siini, etti sen avulla voidaan tarkastella verkkovihan
kohtaamisen yleisyyttd koko vieston keskuudessa.” Tarkastelu ei siis
rajoitu siihen, ovatko kiyttdjat nihneet vihaviestintad vaikkapa Twit-
terissd tai sen tietyissd keskusteluissa. Sen sijaan kyselytutkimus tuottaa
tietoa siitd, ovatko vastaajat tormédnneet vihaviestintdin niissi sosiaalisen
median ympdristoiss, joita he kdyttavit.
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