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RESUMEN

El trabajo de suficiencia profesional describe la implementacion de la metodologia
de gestion de riesgos para la seguridad de la informacion en una compania de seguros en el

ano 2020.

La implementacion de la metodologia se desarrolld en cinco etapas, en la primera se
realizé el diagnostico de la situacién actual de la gestion de riesgos de seguridad de la
informacion en la compaiia, identificando aquellos factores internos y externos que deben
ser considerados en la elaboracion de la metodologia. Durante la primera y segunda etapa de
la implementacion se realizaron varias reuniones con cada interesado en la metodologia
teniendo el objetivo de que cada uno esté conforme con lo que se establecia. Luego de la
validacion con todos los interesados, en la tercera etapa, se procedid a publicar la
metodologia, la cual fue aprobada por el comité de Gestion Integral de Riesgos de la

compaiia.

En las etapas cuatro ycincose realizo la evaluacion de riesgos para luegopresentar los
resultados a cada propietario delos procesos seleccionados mediante un acta de entrega final

detallando cada riesgo identificado con los planes de tratamiento.

Palabras Clave: Riesgos, Tratamiento, Impacto, Riesgos, Seguridad de la

Informacion.
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ABSTRACT
Theprofessionalsufficiencywork describes
theimplementationoftheinformationsecurityriskmanagementmethodology in

aninsurancecompany in theyear 2020.

Theimplementationofthemethodologywasdeveloped in fivestages, in thefirstone a
diagnosis ofthecurrentsituationofinformationsecurityriskmanagement in
thecompanywasmade, identifyingthoseinternal and externalfactorsthatshould be considered
in thedevelopmentofthemethodology. Duringthefirst and secondstagesoftheimplementation,
severalmeetingswereheldwitheachstakeholder in
themethodologywiththeobjectiveofensuringthateachonewassatisfiedwithwhatwasestablished.
After validationwithallstakeholders, in thethirdstage, themethodologywaspublished and

approvedbythecompany'sintegratedRisk Management Committee.

In stagesfour and five, theriskassessmentwascarriedout and
thentheresultswerepresentedtoeachowneroftheselectedprocessesbymeansof a final

deliveryreportdetailingeachriskidentifiedwiththetreatmentplans..

Key words: Risks, Treatment, Impact, Risks, Information Security.
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Introduccién

En los ultimos afos el incremento de las amenazas cibernéticas ha afectado en gran
medida a todas las organizaciones a nivel mundial, por lo que organizaciones como
International OrganizationforStandardization (ISO), NationallnstituteofStandards and
Technology (NIST), Cloud Security Alliance (CSA) entre otros han plasmado en
documentos, informes o matrices las buenas practicas que permitan a las organizaciones

proteger su informacion de estas amenazas.

Las buenas practicas que permiten proteger la informacion en las compaiias son
implementadas a través de un Sistema de Gestion de Seguridad de la Informacion (SGSI),
teniendo como base la gestion de riesgos, lo que permite identificar escenarios que

impactaran negativamente a la compaiiia.

El proceso de Gestion de Riesgos de Seguridad de la Informacion permite identificar
los activos de informacion y las amenazas a las cuales se encuentran expuestas. Esto permite
evaluar los escenarios que impactan negativamente a la compaiia, sus posibles
consecuencias y de esta forma se realicen las acciones mas adecuadas de tratamiento de los

riesgos que se identifiquen.

El presente trabajo de suficiencia profesional se encuentra estructurada en cinco

capitulos que se describen a continuacion.

En el CAPITULO I se realiza la descripcion en forma cronoldgica de los roles y las

funciones realizadas como suficiencia profesional.

En el CAPITULO 1I se realiza la descripcion de la compaiiia, su vision, su mision.

Ademas de indicar su estructura organizacional y productos que brinda.

En el CAPITULO III se describe en el trabajo realizado en la Implementacion de la
Metodologia de Gestion de Riesgos para la Seguridad de la Informacion en la compaiia de

seguros en el 2020.

El CAPITULO IV describe el aporte realizado en la implementacién de la

metodologia, ademas de indicar las mejoras que se deben realizar.

En el CAPITULO V se describen las conclusiones y también las recomendaciones.



Capitulo I — Trayectoria profesional
A continuacion, se detalla cronoldgicamente la trayectoria profesional del autor del

presente trabajo de suficiencia profesional:

Experiencia profesional

Analista Training de Seguridad TI
Experis — Rimac Seguros y Reaseguros.

- Gestion de identidades en las plataformas
tecnologicas de la compaiia.

- Atencion de requerimientos de gestion de acceso en
coordinacién con el equipo de Mesa de Ayuda.

- Presentacion de informes de gestion, evidenciando
el cumplimiento de los controles establecidos para
el Sistema de Gestion de Seguridad de Ia
Informacion.

01.09.2016 —30.05.2018

Asistente de Administracion de Accesos
Rimac Seguros y Reaseguros.

- Gestion de identidades en las plataformas
tecnologicas de la compaiiia.

- Implementacion de las herramientas de seguridad
tecnologia ATP, DLP en Office365 y DLP
Symantec.

- Gestion de la implementacion del proyecto | 01.06.2018 —31.10.2019
Administracion de Usuarios Privilegiados (PAM).

- Automatizaciéon procedimiento de gestion de
accesos mediante el desarrollo de scripts en
PowerShell y tareas programadas en Windows.

- Gestion del componente IAM de las plataformas
Cloud de la compaiiia (Azure y AWS)

Analista de Riesgos de Seguridad de la Informacion
Rimac Seguros y Reaseguros.

- Implementacion de una metodologia para la gestion
de riesgos de seguridad de la informacion.

- Evaluacion de riesgos de seguridad de la
informacion en los proyectos, procesos y
tecnologias emergentes de la compaiia. 01.11.2019 — hasta la fecha

- Seguimiento de los planes de tratamiento.

- Desarrollo de politicas y procedimientos
relacionados a seguridad de la informacion.

- Implementacion del programa de cultura en
Seguridad de la Informacion en la compaiia.

Tabla 1. Experiencia profesional.
Fuente: Elaboracion Propia



Formacion profesional

Educacion Superior — Grado obtenido Bachiller (01-Dic—
2017)

Ingenieria de Sistemas

Universidad Nacional Mayor de San Marcos

Mar. 2011 — Dic. 2016

Tabla 2. Formacion profesional.
Fuente: Elaboracion Propia

Idiomas

Inglés — Fase basico parcial
Centro de Idiomas de la UNMSM

Ene. 2016 — May. 2016

Tabla 3. Formacion en idiomas.
Fuente: Elaboracion Propia

Cursos

“Power BI”
Netzun Plus

Feb. 2021

“Tecnologia que transforma en la Era Digital”
Laboratoria

Sep. 2020

“Fundamentos de Transformacion Digital”
En Estado beta

Jun. 2020

“CertifiedInformationSystems Security Professional
(CISSP)”
New Horizon

Mar. 2020 — May. 2020

“Implementador Lider ISO 27001
Certificacion ERCA

Dic. 2019 — Ene. 2020

“Gestion de Riesgos Operacionales — ISO 31000”
Cibertec

Feb. 2019 — Mar. 2019

“Gestion de Seguridad de la Informacion y Continuidad de
Negocio — ISO 27001, 27002, 27005, 22301”
Cibertec

Oct. 2018 — Dic. 2018

“Excel nivel basico, intermedio y avanzado”

Netzun Plus Fne. 2018
leel Avanz€tdo en “Profesional en Ethical Hacking Mar. 2017
Wit Plus Peru

Interpretacion de la Norma ISO 27001:2013 Dic. 2016

ARGOS ConsultingGroup

“Programacion con java WEB (Spring, Hibernate,
PrimeFaces JSF)”

Mar. 2016 — May. 2016




| Centro de extension universitaria — UNMSM |

Tabla 4. Cursos y especializaciones.

Fuente: Elaboracion Propia

Seminarios

Training”

“AdvancedInvestigations& Open SourcelntelligenceTechniques

EKOPARTY Security Conference 2020

Sep. 2020

Tabla 5. Seminarios. Fuente.

Elaboracion Propia

Otros conocimientos

Lenguajes de programacion

Visual Basic 6.0, PHP, Python, C++, HTML, PLSql,
Kotlin, Android Studio.

Sistemas Operativos

Windows (Allversions), Linux.

Manejadores de Bases de Datos

Access, MySQL, Oracle.

Disefio

Corel Draw, Corel Photo, Adobe Flash,
Dreamweaver, Illustrator, PhotoShop, Modelado 3D.

Otros

Microsoft Office, MS Project, Modelado de procesos
(BPM), BSoft, Storytelling, TransmediaStorytelling,
Presentaciones efectivas.

Tabla 6. Conocimientos adicionales.

Fuente: Elaboracion Propia




Capitulo II — Contexto en el que se desarrollé la experiencia
Empresa — Actividad que realiza

Rimac Seguros y Reaseguros es una compaiiia peruana fundada en 1992 a partir de la
fusion de dos aseguradoras de ese entonces. En la actualidad solo tiene operaciones en Peru,
ofreciendo seguros personales, seguros de vida, seguros para el hogar, seguros de jubilacion,

seguros para automédviles, SOAT, EPS, SCTR, entre otros.

La compaiiia es parte del grupo BRECA, un conglomerado empresarial originado en
el Pert que cuenta con mas de 130 afios de existencia, que tiene operaciones en Pera y otros

paises de Latinoamérica. (RIMAC, 2021)
A continuacion, los datos generales de la compaiia:

- Razobn social: RIMAC SEGUROS Y REASEGUROS SAC
- Domicilio legal: Las Begonias N° 475.

- RUC: 20100041953

- Teléfono: (01)411 1111

- Rubro: Banca y Seguros

El marco regulatorio que se aplica a la compaiiia, en referencia a la seguridad de la

informacion es:

- Resolucion SBS N° 504 — 2021. Reglamento para la Gestion de la Seguridad de la
Informacion y la Ciberseguridad.

- Ley N°29733. Proteccion de datos personales.

- Resolucion SBS N° 272 — 2017 Reglamento de Gobierno Corporativo y Gestion
Integral de Riesgos.

- Superintendencia del Mercado de Valores (SMV). Cddigo de buen gobierno

corporativo para las sociedades peruanas.

Vision

“Protegemos tu mundo, impulsamos tu bienestar”.



Mision
Innovando para seguir creciendo y consolidarnos como la compania de seguros que
mas peruanos prefieren, liderando la transformacion digital del sector que nos posiciona

como una empresa mas agil, simple y conectada con sus clientes.

Organizacion de la empresa
A continuacién, se muestra la estructura organizacional de la alta gerencia de la

compaiiia actualizada en el afio 2021

Figura 1. Estructura organizacional de la compaiia

Gerencia
general

Auditoria {

. : : 2 ; Gerencia

Gerencia . Gerencia . Gerencia Innovaciény Gerencia ) N Gerencia Legal Gerencia
Seguros Gerencia Gestiony Gerencia Finanzas y Estrategia Seguros Inteligencia o ulaciégn st
Empresas Inversiones Desarrollo Tecnologia Control de Digital Personas y Artificial y y Reg]

Humano Riesgos Marketing Data

Nota. El grafico representa la estructura organizacional de la alta gerencia de
la compafiia actualizada al afio 2021. El area de Seguridad de la Informacion

es parte de la Gerencia de Tecnologia.

Fuente: Elaboracion Propia.

En la figura 2 se muestra la estructura organizacional del area de seguridad de la

informacion.

Area, cargo y funciones desempeiiadas

El autor de este trabajo de suficiencia profesional se desempefia como Analista de
Riesgos de Seguridad de la Informacion en el area GRC, este constituyo el equipo encargado
de la implementacion de la Metodologia de Gestion de Riesgos para la Seguridad de la

Informacion.
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Figura 2. Estructura organizacional del area de Seguridad de la Informacion

Seguridad de la
Informacion (SI)

Gestion de
Identidades

Gobierno, Riesgos
y Cumplimiento
(GRC)

Ingenieria de
Seguridad

Arquitectura de
Seguridad

Nota. El departamento responsable de la implementacion de la metodologia

de Riesgos de seguridad de la Informacion y de la que el autor del presente

trabajo de suficiencia profesional pertenece es el departamento de Gobierno,

Riesgos y Cumplimiento.

Fuente: Elaboracion Propia

Experiencia profesional realizada en la organizacion

Funciones realizadas:

- Implementacion de una metodologia para la gestion de riesgos.
- Evaluacion de riesgos en los procesos de la compafiia. Revision de los procesos

criticos de la compaiia identificados en el andlisis de impacto (BIA) y en base a

criterios de seguridad (impacto en confidencialidad, integridad y disponibilidad).

- Evaluacion de riesgos en los proyectos de la compania. En base a los proyectos e

iniciativas que defina la compafiia y su respectiva calificacion basada en los criterios

de seguridad

- Evaluacion de riesgos de seguridad de la informacion en tecnologia emergentes que
se implementen en la compafiia. Cambios significativos, aplicaciones, entre otros;

que por su impacto pueda afectar el negocio.

- Seguimiento de controles y planes de tratamiento.

- Desarrollo de politicas, procedimientos y manuales de seguridad.

- Implementacion del programa de cultura en seguridad en la compaiiia.
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- Seguimiento de los planes de accion a las observaciones de auditoria interna y

externa.

Capitulo III — Actividades desarrolladas
Situacioén problematica
Definicion del problema

En el afio 2020 el area GRC de la compaiiia detectd que la metodologia actual para la
gestion de riesgos de seguridad de la informacidon no reflejaba la realidad actual de la
compaiiia, encontrandose incompleta debido a que no consideraba la evaluacion de riesgos
de los procesos de negocio. Esto provocaria que, ante una auditoria interna o externa, se
declare una observacion para la cual se deben asignar recursos que desarrollen un plan de
subsanacion de la observacion y en caso no se subsane satisfactoriamente se tendria como

consecuencia una sancion por incumplimiento regulatorio.

En el Articulo 8 del Reglamento para la Gestion de la Seguridad de la Informacion
N° 504 — 2021 promulgado por la SBS en febrero del afio 2021, se indica que unas de las

funciones que se debe cumplir en Seguridad de la Informacion y Ciberseguridad es:

“Articulo 8. La funcion de Seguridad de Informacion vy
Ciberseguridad la de evaluar los riesgos y proponer medidas de

mitigacion”(SBS, 2021)

Ademas, desde el ano 2019 la compaiiia se encuentra en una transformacion hacia la
cultura agil, lo que provocaba que la metodologia actual de ese entonces para la gestion de
riesgos de seguridad de la informacioén genera reprocesos y retrasos en los proyectos de la

compafiia.
Elproblema

Ausencia de una metodologia para la gestion de riesgos, que contemple la evaluacion
de los procesos de negocio (priorizando procesos criticos), la evaluacion de los proyectos,
evaluacion de iniciativas y evaluacion de cambios significativos. Ademas, esta metodologia

esta alineada a la cultura agil de la compaiiia.
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Solucién
Obj
etivo
Objetivo

general

Implementacion de una metodologia integral para la gestion de riesgos de seguridad

de la informacion en la compaiiia.
Objetivos especificos

- Desarrollo de una metodologia para la gestion de riesgos.
- Aprobacién y publicacion de la metodologia para la gestion de riesgos.
- Evaluacion de riesgos en los procesos de negocio, aplicando la metodologia

aprobada y publicada.

Alcance
El presente trabajo de suficiencia profesional describe el proceso realizado para el
desarrollo de la metodologia de gestion de riesgos y su aplicacion en los procesos de la
compafiia. Los procesos para evaluar son definidos mediante la técnica de Business

ImpactAnalysis (BIA).

Etapas
En la figura 3 se describen las etapas de la implementacion de la metodologia de

gestion de riesgos para la seguridad de la informacion.

Figura 3. Etapas de la implementacion de la metodologia.

EVALUACION DE

ELABORACION VERIFICACION, RRESULTADOS
DIAGNOSTICO DEL APROBACION y RLERSgCOESS(E)': E(és DELA
DOCUMENTO PUBLICACION EVALUACION

NEGOCIO

Nota. El grafico indica las cinco etapas para la implementacion de la

metodologia de gestion de riesgos de seguridad de la informacion.

Fuente: Elaboracion Propia
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Diagnéstico

Los factores relevantes previos al inicio de la implementacion de la metodologia integral

para la Gestion de Riesgos de Seguridad de la Informacion.

- Desde el afio 2019 la compaifiia inicid6 una transformacion en la estructura
organizativa estableciendo una metodologia estructural de tribus orientadas a la
agilidad.

- En la auditoria externa realizada por la Superintendencia de Banca y Seguros (SBS)
en el afio 2019, se observo una deficiencia en la Gestion de Riesgos de Seguridad de

la Informacion, la cual fue revalidada por la auditoria interna del afio 2020.

Titulo de la Observacion Hallazgo

El base a la Circular SBS N° G-140-2009, se
realiz6 la evaluacion identificando la
siguiente deficiencia:

a) Ausencia de una periodicidad definida para
la evaluacion de riesgos de seguridad de la
informacion, situacion que no permitiria la
identificacion y tratamiento oportuno de
dichos riesgos.

El base a la Circular SBS N° G-140-2009, se
realiz6 la evaluacion identificando la
siguiente deficiencia:

a) Ausencia de una periodicidad definida para
la evaluacion de riesgos de seguridad de la
informacion, situacion que no permitiria la
identificacion y tratamiento oportuno de
dichos riesgos.

SBS-2019-011 Debilidades
en la gestion de seguridad
de la informacion

SEG-008-2020.
Deficiencias menores en el
disefio de la normativa
interna y  falta de
aprobaciones finales por
los responsables del
proceso.

Tabla 7. Hallazgos identificados en las auditorias realizadas en los afios 2019
y 2020.

Fuente: Elaboracion Propia
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Se tuvieron reuniones con la Gerencia de Seguridad de la informacion donde se

presento la iniciativa de implementar la metodologia para la gestion de riesgos.
En el diagnostico se identifico lo siguiente:

- El area de seguridad de la informaciéon no realizaba evaluacion de riesgos de
seguridad de la informacion en los procesos del negocio.

- Lametodologia actual no se encontraba publicada y aprobada.

- La metodologia actual generaba retrasos en los proyectos durante el proceso de
evaluacion de riesgos, esto debia a que no se encontraba alineado a la cultura de

agilidad de la compaiia.
Elaboracion del documento. La metodologia

La metodologia implementada para la Gestion de Riesgos de Seguridad de la

Informacion se estructurd en cuatro etapas, estas se muestran en la Figura 4.
Se definid que la metodologia debe ser aplicada en la:

- Evaluacion de procesos: La revision de los procesos criticos de la compaiiia
identificados en el analisis de impacto (BIA) y en base a criterios de seguridad
(impacto en confidencialidad, integridad y disponibilidad). Los procesos por
evaluarse se clasificaran y seleccionaran al inicio de cada afio y se aprobardn en el
comité de seguridad.

- Evaluacion de proyectos: En base a los proyectos e iniciativas que defina la
compaiiia y su respectiva calificacion basada en los criterios de seguridad.

- Evaluacion emergente: Cambios significativos en la infraestructura tecnologica que

pueda afectar a la organizacion.
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Figura 4. Metodologia de Gestion de Riesgos para la Seguridad de la

Informaciéon

Identificacion de Andlisis de Evaluacion Tratamiento
riesgos riesgos de riesgos de riesgos

Comunicacion ¥ monitoreo

Nota. En el grafico se muestran las cuatro etapas de la metodologia de

Gestion de Riesgos para la Seguridad de la Informacion.

Fuente: Elaboracion Propia.

Etapa 1: Identificacion de riesgos
En esta etapa se desarrollan las siguientes actividades:

- Entendimiento del contexto interno y externo y alcance de evaluacion.
- Identificacion de activos, amenazas, controles existentes, vulnerabilidades y

consecuencias.

Las herramientas que facilitaran el desarrollo de estas actividades incluyen:
Entrevistas, talleres, cuestionarios, revision de documentos e informes internos o externos,

segun aplique.

El resultado de esta etapa corresponde a una lista de escenarios de riesgos de
Seguridad de la Informacidon con sus consecuencias relacionadas a activos y procesos de

negocio.
Etapa 2: Andlisis del riesgo
En esta etapa se desarrollan las siguientes actividades:

- Evaluacién del impacto a la organizacion que pudieran resultar los incidentes de la
seguridad.

- Evaluacién de la probabilidad de ocurrencia de escenarios.
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- Determinacion del nivel de riesgo para los escenarios de incidentes relevantes.
Las herramientas que facilitaran el desarrollo de estas actividades incluyen:

- Escalas de Impacto: Muy Bajo (1), Bajo (2), Moderado (3), Alto (4), Muy Alto (5)
- Escalas de Probabilidad: Muy Baja (1), Baja (2), Moderada (3), Alta (4), Muy Alta

)

- Matriz con niveles de Impacto y Probabilidad, descrita a continuacion.

Figura 5. Matriz de impacto vs probabilidad

Probabilidad
Muy baja Baja Moderada Alta Muy Alta
Muy alto 5
Alto

Moderado
Bajo
Muy Bajo

Impacto

Nota. En el grafico se muestra la matriz de impacto vs probabilidad la cual

permite identificar el nivel de riesgo.

Fuente: Elaboracion Propia

Los valores numéricos indicados en la matriz se obtienen al multiplicar el nivel de
impacto y nivel de probabilidad lo que permite asignar el nivel de riesgo. El nivel se realiza

considerando la siguiente distribucion indicada en la Tabla 2.

El resultado de esta etapa corresponde a una lista de riesgos con su nivel asignado.
Los riesgos serdn registrados de manera centralizada asignandole una categoria que permita

establecer un perfil de riesgos de seguridad de la informacion.
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Clasificacion Rango Descripcion
Riesgo con impacto extremadamente
severo sobre los activos. Lo que conlleva
a una pérdida altamente costosa o afectar
totalmente las operaciones
Riesgo con impacto alto sobre los activos.

Alto 10-15 Existe una interrupcion de una parte de las
operaciones.
Riesgo moderado sobre los activos. Hay
Medio 5-9 una posibilidad de que las operaciones se

vean afectados

Riesgo minimo o insignificante sobre los
Bajo 0-4 activos de informaciéon. No afecta las
operaciones ni la productividad.

Tabla 8. Clasificacion del nivel de riesgo identificado
Fuente: Elaboracion Propia

Etapa 3: Evaluacion del riesgo

En esta etapa se compara el resultado del analisis de riesgos con el criterio de nivel
de riesgo aceptable. La atencion a los riesgos con nivel critico y alto deben priorizarse, sobre
los de nivel moderado. Para los riesgos con nivel bajo podria no realizarse una accion
adicional. Sin embargo, debe considerarse que la agregacion de riesgos de nivel bajo puede

generar un riesgo con un nivel mayor.

El resultado de esta etapa corresponde a un listado de escenarios de riesgos

priorizados de acuerdo con los criterios de valoracion.
Etapa 4: Tratamiento del riesgo

En esta etapa se definen las acciones frente a los riesgos identificados. Estas acciones

pueden estar orientadas a mitigar, evitar, transferir o aceptar el riesgo.

Los enfoques de tratamiento no son mutuamente excluyentes, pudiendo adoptarse

una combinacion de estos frente a los riesgos:

- Mitigar el riesgo involucra implementar nuevos controles o mejorar los existentes,

con el objetivo de reducir el nivel de impacto o la probabilidad de ocurrencia.
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- Evitar el riesgo conlleva a no realizar la actividad o la condicion que genera el
riesgo.

- Transferir el riesgo involucra compartir el riesgo con otra entidad con el objetivo de
gestionar con eficacia el riesgo.

- Aceptar el riesgo involucra la decision de convivir con el riesgo y su nivel actual. En
caso el nivel de riesgo sea de Critico, Alto o Moderado, la aceptacion debe

formalizarse mediante una carta de aceptacion del riesgo.
El resultado de esta etapa corresponde a los planes de tratamiento de riesgos.
Etapa 5: Comunicacion y monitoreo

Las actividades de comunicacién y monitoreo son transversales a todas las etapas

descritas en la metodologia. Las actividades de comunicacion y monitoreo involucran:

- Presentacion de informesy obtener aprobacion del Owner responsable del
proceso/proyecto.

- Socializacion de los riesgos a la Vicepresidencia responsable.

- Coordinacion de la ejecucion de los Comités de Seguridad.

- Participacion en Comité Integral de Riesgos, llevando los aspectos mas relevantes de
la gestion de riesgos.

- Monitoreo y revision de riesgos

- Seguimiento de planes de tratamiento y niveles de riesgos.

Para el registro de las actividades de las etapas de identificacion, andlisis, evaluacion
y tratamiento de riesgos se utilizard como herramienta la Matriz de Evaluacion de Riesgos

de Seguridad de la Informacion (Ver Anexo A).
Verificacion, aprobacion y publicaciéon de la metodologia

El documento fue revisado por analistas de seguridad, arquitectos y validado por la

Jefatura del drea de GRC, asi como la Gerencia de Seguridad de la Informacion.

La metodologia se publicé en el repositorio de control documentario de la compaiiia
y fue aprobada por el comité de Gestion Integral de Riesgo y la Vicepresidencia de

Tecnologia (Ver Anexo B).

19



Evaluacion de riesgos en los procesos criticos del negocio

Se identifico y selecciond los procesos con mayor impacto en la compania. La
seleccion tuvo como base la técnica Business ImpactAnalysis (BIA) con el Recovery Time
Objective (RTO) menor a 24 horas, se definié dentro del alcance a 9 procesos en los cuales
se realizd la evaluacion de riesgos de seguridad de la informacion aplicando la metodologia

desarrollada. Los procesos seleccionados se detallan en la Tabla 9.

La evaluacion se inicid con la presentacion inicial a cada Owner de proceso, donde
se indico el objetivo, alcance, las etapas y la importancia de la evaluacion de riesgos, siendo

unos de los objetivos generar valor a cada proceso evaluado.

Las etapas y la participacion que el Owner tendra durante la evaluacion de riesgos de

seguridad de la informacién se muestran en el Anexo C.

Proceso RTO (En horas)

Central de Emergencias 0,5
Central de Consultas 1

Inversiones — Mesa de Negociacion 4

Tesoreria — Control de Caja 24
Cartas de garantia 24
Siniestros vehiculares 24
SOAT 24
Suscripcion de Cauciones 24
Estrategia y Gestion de Cobranzas 24

Tabla 9. Procesos seleccionados para la evaluacion de riesgos.
Fuente: Elaboracion Propia.
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Resultados de la evaluacion

Los resultados de la evaluacion fueron comunicados a cada propietario del proceso

mediante correo electronico (Ver Anexo D) adjuntando:

- Matriz de Inventarios de Activos.
- Matriz de Riesgos de Seguridad.
- Documentos de Seguridad.

- Acta de Cierre de la evaluacion.

Como resultado final de la evaluacion realizada en todos los procesos, se presento a
la Gerencia de Seguridad de la Informacion el nimero de riesgos identificados y el nivel de

riesgos valorado en cada proceso. Estos resultados se detallan en la Tabla 10.

P Numero y nivel de
roceso riesgo

Central de Emergencias Eg% iﬁ‘gco
Central de Consultas 8% iﬁ‘gco
Inversiones — Mesa de Negociacion 8% g[a(}gerado
Tesoreria — Control de Caja (2) Moderado
Cartas de garantia 8% llé/ll(i?iera do
Siniestros vehiculares 8% llé/ll(i?iera do
SOAT (2) Moderado
Suscripcion de Cauciones 8% ﬁégz(r)a do

(1) Critico
Estrategia y Gestion de Cobranzas (3) Alto

(1) Moderado

Tabla 10. Resultados de la evaluacion de riesgos de seguridad de la
informacion.
Fuente: Elaboracion Propia.
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Fundamentos utilizados
En el estudio publicado por Filho, Rego y Claro (2021)se indico que las companias
tienenla necesidad y dependencia de las tecnologias de informacion, esto para lograr una

mejor oferta de valor para sus clientes.

“...La digitalizacion impulsa una competitividad global, mediante una
respuesta rapida y masiva.... Pero no se debe dejar de lado que este proceso
esta acompafiado de muchos riesgos de entre los cuales los ciber

riesgoscontribuyen uno de los principales...”(Filho, Rego, & Claro, 2021)

Pero esta dependencia no es resultado de un estudio reciente, porque ya fue expuesta
en un articulo publicado en el afio 2015 por Fazlida y Said donde indicaron que “existe una

gran dependencia de las empresas hacia las tecnologias lo que las expones a riesgos de

seguridad” (Fazlida & Said, 2015)

Los ciber riesgos son amenazas presentes en la adopcion de tecnologias y que
puedenmodificar el logro de los objetivossi se llegaran a materializar,
provocandopérdidasecondmicas, sanciones regulatorias, gastos legales, pérdida de la
reputacion entro otros efectos negativos. Por ello las compaiiias deben contar con un
departamento que se encargue de implementarlo que algunos autores como Ramalingam,
Arun y Anbazhgan (2018) definen el Gobierno, Riesgo y Cumplimiento (GRC) de

Seguridad de la Informacion.

“...la gobernanza de seguridad debe incorporar elementos de
estrategia, cumplimiento, responsabilidades y las buenas practicas...ademas

de ser parte del gobierno corporativo”(Fazlida & Said, 2015)

Asi como los estudios mencionados en parrafos anteriores existen muchos otros
donde se resalta la importancia de las tecnologiaspara las compaiiias y los peligros a los que
se encuentran expuestos, por lo que la necesidad de implementar la seguridad de la

informacion y la gestion de riesgos debe ser prioridad para las compaiiias.
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Modelo de gestion de riesgos de seguridad de la informacion (GRSI)

Segun Ramalingam, Arun y Anbazhgan (2018) “la seguridad debe enfocarse en tres
dimensiones: Gobierno, Gestion de Riesgos y Cumplimiento (GRC). Aunque Ila
implementacion de cada una de estas dimensiones suele ser un desafio debido a los

siguientes problemas ...” (Ramalingam, Arun, & Anbazhagan, 2018).

— “Las técnicas de medicion cualitativas se basan en informacion subjetiva...”
« s o . . .

— “Las métricas cuantitativas utilizadas por plataformas comerciales no reflejan la
realidad de la compania...”

— “Debido a que los riesgos emergentes no son considerados por muchos directorios,

las estrategias empresariales y los planes operativos no estan alineados...”

Segin Mohamend S (2011) existen muchas metodologias internacionales (ISO,
NISY, Margerit) para la gestion de riesgos y todas tienen el mismo objetivo de identificar,

priorizar, estimar y definir un plan de mitigacion de los riesgos.

También existen varios modelos de “evaluacion de riesgos que permiten cuantificar
la seguridad de los cuales cinco fueron presentados en un articulo el 2016, estos modelos
toman en cuenta la cantidad de pérdidas y vulnerabilidades existentes...” (Jouini & Rabali,

2016)

- “SecAgreement: Basado en los servicio y probabilidad de fallas, considerando costos
de incumplimiento...”

- “The Mean Failure (MFC): Toma en cuenta la media de la pérdida de todos los
involucrados...”

- “The Mean FailureCostExternal (MFCext) and The Mean FailureCostInternal
(MFCint): Considera la identificacion de las amenazas existentes...”

- “The MFC Extensionmodel (MFCE): Considera la amenaza, intencion vy
consecuencia...”

- “Multi — dimensional Mean FailureCostModel (M*FC): Propone que la evaluacion

debe ser realizada desde varias perspectivas definiendo una de ellas la principal...”
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Uno de los mayores problemas en la gestion de riesgos es cuantificar el impacto, la
probabilidad y hasta la efectividad de los planes de tratamiento por lo que el trabajo
realizado por Zarreh, Wan, Lee, Saygin y Janahi (2019) aporta mucho valor a la gestion de

riesgos.

“el método FailureMode and EffectiveAnalysis (FMEA) toma en
cuenta el nimero de criticidad de la ciberseguridad para identificar si un

riesgo es critico y debe ser aplicar un plan de tratamiento”. (Zarreh, Wan,

Lee, Saygin, & Janahi, 2019)

El numero de criticidad de la ciberseguridad al que se refieren los autores depende de
dos elementos (1) La gravedad del riesgo y (2) La probabilidad que el riesgo se materialice,

y lo plasmaron en valores numéricos de las Tablas 11 y 12

Gravedad Efecto Descripcion
, Dafio irreversible a la empresa en su operacion o
10 Catéstrofe . P P
reputacion.
La operacion se ve afectada negativamente y tiene un
9 Extremo : . . .
tiempo de recuperacion de mas de 5 dias.
La operacion se ve afectada negativamente y tiene un
8 Muy alta . ., .
tiempo de recuperacion de 3 a 5 dias.
7 Alto La operacion se ve afectada negativamente y tiene un
tiempo de recuperacion de 1 a 5 dias.
La operacion se ve afectada negativamente y tiene un
6 Moderado . . ;
tiempo de recuperacion de 1 dia.
5 Baio La operacion se ve interrumpida por violaciones
J graves en los procesos.
. La operacion se ve interrumpida por violaciones
4 Muy Bajo .
importantes en los procesos
3 Menor La operacion se ve interrumpida por violaciones
menores en los procesos.
2 Muy Pequefio | Violacion menos de los procedimientos.
1 Ninguno Ningln efecto.

Tabla 11. Tabla de gravedad.
Fuente: (Zarreh, Wan, Lee, Saygin, & Janahi, 2019)
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Ocurrencia Descripcion
10 Es pr'obal')le que ocurra en el 90% — 100% de las
experiencias.

9 Es probable que ocurra en el 80% — 90% de las experiencias.
8 Es probable que ocurra en el 70% — 80% de las experiencias.
7 Es probable que ocurra en el 60% — 70% de las experiencias.
6 Es probable que ocurra en el 50% — 60% de las experiencias.
5 Es probable que ocurra en el 40% — 50% de las experiencias.
4 Es probable que ocurra en el 30% — 40% de las experiencias.
3 Es probable que ocurra en el 20% — 30% de las experiencias.
2 Es probable que ocurra en el 10% — 20% de las experiencias.
| Es probable que ocurra en el 0% — 10% de las experiencias.

Tabla 12. Tabla de gravedad.
Fuente: (Zarreh, Wan, Lee, Saygin, & Janahi, 2019)

Otro articulo publicado en el 2018 aporta gran valor estableciendo como medir si un
control implementado ha cumplido con el objetivo, este articulo realizado por Ramalingam,
Arun y Anbazhgan (2018)quecombina “técnicas de investigacion cualitativa y
cuantitativaque identifican las principales métricas que deben tener la gestion de riesgos para
evaluar la eficacia y eficiencia de los controles...” (Ramalingam, Arun, & Anbazhagan,
2018)

El proceso del modelo

Mohamend S (2011) indicé la importancia que tiene realizar un proceso ciclico en la
gestion de riesgos proponiendo el modelo DMAIC (Define, Measure, Analyze, Improve,

Control), cada una de estas etapas aborda su propio objetivo, entrada y salida.

“Define: Esta etapa comienza o da continuacion al proceso con un nuevo ciclo,
realizando las actividades de entender el contexto identificando los activos,
amenazas, vulnerabilidades y controles existentes...”

- “Measure: Considera como entrada los obtenido en la etapa Define y afiade la
evaluacion del estado actual de los activos, amenazas, vulnerabilidades vy

controles...”
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- “Analyze: Se realiza una comparacion del estado actual y el estado requerido
obteniendo de esta fase el andlisis de brechas...”

- “Improve: El objetivo de esta etapa es definir un plan de accioén para lograr el estado
requerido segun el anélisis de brechas...”

- “Control: Se realiza la supervision del plan y documentar las actividades que se

realicen...”

En el 2019 fue publicado el articulo de Zarreh, Wan, Lee, Saygin, Lee y Janahi en el
que nos indica que “el marco de ciberseguridad es para reducir el riesgo de
ciberseguridad...creado por el NationallnstituleofStandars and Technology (NIST) de los
EEUU define las etapas identificar, proteger, detectar, responder y recuperar...” (Zarreh,

Wan, Lee, Saygin, & Janahi, 2019)

“Identificar para entender a la compaiia y realizar la gestién de riesgos en sistemas,
personas, activos, datos y capacidades...”

- “Proteger implementando controles de seguridad para garantizar la entrega de
productos y servicios...”

- “Detectar implementando controles que identifican eventos...”

- “Responder tomando medidas ante incidentes...”

- “Recuperar manteniendo planes de resiliencia...”

En los dos modelos presentados en los anteriores parrafos la primera etapa (“Define”
e “Identificar”) tiene objetivos de entender en contexto e identificar los activos por lo que se
aplicaria el modelo STOPE (Strategy, Technology, Organization, People andEnvironment)
expuesto por Mohamend S. (2011), el cual permite definir cuales son los activos de
informacion a considerar. En el desarrollo de la metodologia expuesta en el presente trabajo
se considerd los dominios del modelo STOPE para definir las categorias de activos de

informacion las cuales se detallan en la Tabla 13.

En las tultimas etapas (“Improve — Control” y “Recuperar”) de los modelos
presentados en anteriores parrafos se debe de considerar los expuesto por Ramalingam, Arun
y Anbazhgan (2018) para medir la efectividad del control de seguridad que se proponga en
el plan de tratamiento del riesgo, aplicando el método de Decision — Making Trial and

EvaluationLaboratory (DEMATEL) expuesto de manera grafica en la Figura 6.
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Categoria Definicion

Es considerado como el activo principal, En esta
Datos e categoria ingresan los procesos relevantes para la
informacion organizacion e informacion en cualquier medio de
soporte (fisico y/o digital)

Esta categoria consta de todos los elementos fisicos

Hardware . -,
que soportan los procesos y la informacion.

En esta categoria consta de todos los programas
Software adquiridos y/o desarrollados que contribuyen al
procesamiento de informacion

En esta categoria consta de todos los dispositivos de
telecomunicaciones utilizados para interconectar

Red . .
varios computadoras o elementos fisicamente remotos
de un sistema de informacion
En esta categoria consiste en todos los grupos de
Personal . . - .,
personas involucradas en el sistema de informacion.
Esta categoria comprende todos los lugares que
contienen el alcance o parte del alcance y los medios
Infraestructura

fisicos necesarios para que funcione el sistema de
informacion

Esta categoria describe el marco organizacional, que
Organizacién | consiste en todas las estructuras de personal asignadas
a un area y los procedimientos de control.

Tabla 13. Categorias de activos de informacion.
Fuente: Elaboracion Propia

Figura 6. Decision — Making Trial and EvaluationLaboratory (DEMATEL)

Calcular la media de la

opinion de multiples Normaliza la Matriz de Calcular la Matriz de
expertos en la matriz Influencia Directa Relacion Total

de influencia directa

Recoger la Trazar el

opinién de los diagrama
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Fuente: (Ramalingam, Arun, & Anbazhagan, 2018)

En el proceso de implementacion de la metodologia se usaron las indicaciones de los
autores citados anteriormente y las practicas indicadas en las normas internacionales NTP —
ISO / IEC 27001:2014. Sistema de Gestion de Seguridad de la Informaciony NTP ISO
27005:2018. Gestion de Riesgos de Seguridad de la Informacion.

3.2.43.NTP-ISO/IEC 27001:2014.

“La NTP tiene como objetivo definir los requisitos para establecer,
implementar, mantener y mejorar continuamente un SGSI que permita
preservar la integridad, confidencialidad y disponibilidad de 1la

informacion...”(ISO 27001, 2014)

La norma se encuentra estructurada en 10 capitulos que describen qué es lo que se

debe realizar para la implementacién y mantenimiento de un SGSI, los capitulos son:

- Capitulo 4: Contexto de la organizacion
- Capitulo 5: Liderazgo

- Capitulo 6: Planificacion

- Capitulo 7: Soporte

- Capitulo 8: Operacion

- Capitulo 9: Evaluacion del desempefio

- Capitulo 10: Mejoras

El sistema de gestion de seguridad de la informacion (SGSI) debe tener un enfoque
en los riesgos que impacte negativamente a la organizacion, en el Capitulo 6 — Planificacion

y en el Capitulo 8 — Operacion la norma lo aborda.

“6.1.1 Acciones para el tratamiento de riesgos. En la planificacion del
SGSI, la organizacion debe considerar el contexto interno, contexto externo y

las necesidades de las partes interesadas...” (ISO 27001, 2014)

28



La norma indica explicitamente que la organizacion debe contar procesos para la

identificacion, valoracion y tratamiento de riesgos de seguridad.
Para la valoracion de riesgos de seguridad de la informacion la norma establece:

“En la valoracion del riesgo de seguridad de la informacion se debe
definir un proceso que establezca y mantenga criterios de riesgo de seguridad
de la informacion asegurando que las valoraciones repetitivas cuenten con

resultados consistentes, validos y comparables...” (ISO 27001, 2014)

Para el tratamiento de riesgos de seguridad de la informacion la norma establece:

“El tratamiento de riesgos de seguridad de la informacién debe definir
un proceso que establezca opciones de tratamiento de riesgos apropiadas,
tomando en cuenta los resultados de la valoracion de riesgos y asi determinar
todos los controles necesarios, ademas de obtener la aprobacion de los

propietarios de los riesgos...”(ISO 27001, 2014)

La norma también presenta 114 controles para: las politicas de seguridad, los
recursos humanos, los activos, los accesos, la criptografia, la seguridad fisica, las

comunicaciones, las aplicaciones, los incidentes y el cumplimiento.
NTP ISO 27005:2018. Gestion de Riesgos de Seguridad de la Informacion

“Esta NTP proporciona requisitos para la gestion del riesgo de
seguridad en una organizacion, donde la estd debe definir su enfoque segiin

su contexto y sus necesidades” (ISO 27005, 2018)

La norma se encuentra estructurada en 12 capitulos, y a partir del capitulo 6 se inicia

con la descripcion del proceso de gestion del riesgo de seguridad de la informacion.

- Capitulo 6. Descripcion del proceso de gestion de riesgos de seguridad.
- Capitulo 7. Establecimiento del contexto.

- Capitulo 8. Evaluacion de riesgo de seguridad.

- Capitulo 9. Tratamiento del riesgo de seguridad.

- Capitulo 10. Aceptacion del riesgo de seguridad.

- Capitulo 11. Comunicacion y consulta del riesgo de seguridad.
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- Capitulo 12. Seguimiento y revision del riesgo de seguridad.

En la Figura 6 veremos la representacion grafica del proceso de gestion de riesgos

que se describe en el capitulo 6 de la norma.

Para un proceso adecuado de gestion de riesgos se deben definir criterios de
valoracion del riesgo e impacto del riesgo. La norma describe las consideraciones que debe

tener para cada uno.

- Para los criterios de valoracion del riesgo se debe tener en cuenta la criticidad de los
activos de informacion implicados, la importancia operacional y las expectativas de
las partes interesadas. Ademas de las consecuencias negativas para la organizacion.

- Para los criterios de impacto del riesgo se debe tener en cuenta el nivel de
clasificacion del activo involucrado, las pérdidas financieras, alteracion de las

operacionales, sanciones por incumplimiento regulatorio y la pérdida reputacional

Figura 7. Proceso de gestion del riesgo de Seguridad de la Informacion.

:
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Nota. La figura presenta las acciones que se deben realizar en el proceso de

gestion de riesgos de seguridad de la informacion.
Fuente: (ISO 27005, 2018)
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Luego de la definicion de los criterios de evaluacion del riesgo e impacto se debe
iniciar con la identificacién de activos, amenazas, controles existentes, vulnerabilidades,
consecuencias con el objetivo de determinar el nivel del riesgo. En el capitulo 8 de la norma
se describen las consideraciones que se debe tener para la identificacion de cada uno de

estos elementos.

Los elementos de entrada y salida para la identificacion de activos, vulnerabilidades,

controles, amenazas y consecuencias que describe la norma son:

- Paralos activos.
Entrada: Alcance y lista de activos con sus propietarios, ubicacion y funcion.
Salida: Lista de activos priorizados que entraran al proceso de gestion de riesgos.
- Para las vulnerabilidades.
Entrada: Vulnerabilidades identificadas en la revision de incidentes.
Salida: Lista de vulnerabilidades, su tipo y fuente.
- Paralos controles existentes.
Entrada: Documentaciéon de los controles y planes actuales.
Salida: Lista de todos los controles existentes y su plan de accion.
- Paralas amenazas.
Entrada: Lista de amenazas conocidas, activos y controles existentes.
Salida: Lista de vulnerabilidades relacionadas a los activos y controles.
- Para las consecuencias.
Entrada: Lista de activos, procesos de negocio, amenazas y vulnerabilidades.

Salida: Lista de posibles consecuencias relacionadas a los activos y procesos.

El nivel de riesgo sera determinado por las consecuencias y probabilidad de

ocurrencia del riesgo, las consideraciones que se debe tener segiin la norma son

“La determinacion del nivel de riesgos se realiza mediante la
asignacion de valores de probabilidad e impacto. Adicionalmente, este puede
considerar costo beneficio, las preocupaciones de las partes interesadas, y

otras variables” (ISO 27005, 2018)
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Cuanto se determine el nivel de riesgo existen cuatro opciones para el tratamiento de
riesgo: modificacion, retencion, evitar y compartir el riesgo. Estas opciones son presentadas

de manera grafica en la Figura 7 que es presentada en el capitulo 9 de la norma.

Figura 8. La actividad de tratamiento del riesgo.

RESULTADOS DE LA
EVALUACION DE RIESGOS

EVALUACION
SATISFACTORIA

Punto 1 de decision del nesgo

Tratamiento del nesgo

OPCIONES DE TRATAMIENTO DEL RIESGO

MODIFICACION RETENCION EVITAR INTERCAMBIO
DEL RIESGO DEL RIESGO EL RIESGO DEL RIESGO

RIESGOS RESIDUALES

Punto 2 de decision del riesgo

TRATAMIENTO
SATISFACTORIO

Nota. La figura presenta las opciones de tratamiento de riesgos de seguridad

de la informacion.

Fuente: (ISO 27005, 2018)
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Evaluacion
Evaluacion economica — Técnica
Las areas de la compania que participaron en la implementacion de la metodologia

de gestion de riesgos para seguridad de la informacion se muestran en la Tabla 11.

Area

- Desarrollo y revision del documento.
- Evaluacion de riesgos en los procesos de
la compaiia.

GRC

Area de Cumplimiento y
Riesgo Operacional
Vicepresidencia de
Tecnologia

- Revision y aprobacion del documento.

- Revision y aprobacion del documento.

Tabla 14. Areas y roles que participaron en la implementacién de la
metodologia.
Fuente: Elaboracion Propia

Como primera evaluacion econdémica, en la Tabla 15 se detallan los recursos de

personal necesarios para el desarrollo y aprobacion del documento.

Personal requerido HH por | Costo # de Costo
d mes por HH | personas | Mensual

Analista de Seguridad
Desarrollo de la Metodologia 30 8/.40 ! §/.1200
Jefe de GRC
Revision de la Metodologia 3 8/60 ! $/180
Analista de Cumplimiento /
Riesgos Operacional 1 S/. 40 2 S/. 80
Revision de la Metodologia
Vicepresidente de Tecnologia
Aprobacion de la Metodologia ! §/.250 ! 5/.250

Tabla 15. Personal necesario para el desarrollo y aprobacion del documento.
Fuente: Elaboracion Propia

Como segunda evaluacion econdmica, en la Tabla 16 se detallan los recursos de
personal necesarios para la implementacion de la metodologia y evaluacion de riesgos en los

procesos de la compafiia. Ademas, en la Tabla 14 se detallan otros gastos relacionados.
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Personal requerido HH por | Costo #de Costo
q mes por HH | personas | Mensual
Analista de Seguridad 80 S/.40 |3 S/. 7200

Tabla 16. Personal para la implementacion y evaluacion de riesgos.
Fuente: Elaboracion Propia

Costo
Otros costos Mensual
Luz S/. 30
Uso de Internet S/. 30

Tabla 17. Otros costos.
Fuente: Elaboracion Propia
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Capitulo IV — Reflexion critica de la experiencia
Aporte / lecciones aprendidas

La participacion del autor permitio la implementacion de una metodologia de gestion
de riesgos para la seguridad de la informacién donde se describen todos los posibles
escenarios para la evaluacion de riesgos. También permiti6 la adecuacion de la metodologia
a la cultura de agilidad que tiene la compania y a las buenas practicas de las normas

internacionales.

La metodologia implementada para la gestion de riesgos mejoraria con el desarrollo

de lo siguiente:

1. La determinacién del nivel de riesgo cambie de un enfoque cualitativo actual a un
enfoque cuantitativo. Te tomo como referencia lo expuesto por (Zarreh, Wan, Lee,
Saygin, & Janahi, 2019)

En la metodologia se defini6 que el nivel de impacto sea medida con
una escala cualitativa de cinco niveles: Muy Bajo (1), Bajo (2), Moderado
(3), Alto (4), Muy Alto (5). Se deben mejorar los criterios de la escala dando
un enfoque cuantitativo de pérdidas econdmicas. El ejemplo para la mejora se

muestra en la Tabla 15.

Valor del Nivel de Impacto
Nivel | Descripcion | Valor de la pérdida expresado
en Dolares Americanos ($)

1 Muy Bajo De 0 a 50 000

2 Bajo De 50 001 a 100 000
3 Moderado De 100 000 a 200 000
4 Alto De 200 000 a 500 000
5 Muy Alto De 500 000 a mas

Tabla 18. Matriz de escala del nivel de impacto.
Fuente: Elaboracion Propia

En la metodologia se definié que el nivel de probabilidad sea medida con una
escala cualitativa de cinco niveles: Muy Bajo (1), Bajo (2), Moderado (3), Alto (4),

Muy Alto (5). Se deben mejorar los criterios de la escala dando un enfoque

36



cuantitativo en el nimero de ocurrencias en las que el riesgo se materializa al afio. El

ejemplo para la mejora se muestra en la Tabla 16.

Probabilidad por Ocurrencias.
Nivel | Descripcion | Valor expresado por cantidad

de ocurrencias en el afo

1 Muy Bajo DeOal

2 Bajo De2a3

3 Moderado Ded4a6

4 Alto De7a9

5 Muy Alto De 10 a mas

Tabla 19. Matriz de escala del nivel de probabilidad.
Fuente: Elaboracion Propia

Para determinar los procesos mas criticos de la compaiiia se debe aplicar los

siguientes criterios u otros que se considere necesario.

O Procesos que soportan a procesos criticos.

O Procesos que manipulan informacion confidencial de la compaiiia.

o Business ImpactAnalysis (BIA), con el Recovery Time Objective (RTO)

La metodologia debe complementar con un adecuado Procesos de Clasificacion de la

Informacion el permitiria definir e identificar informacion sensible para la compaiiia.

La metodologia debe contemplar un plan para la revision de los riesgos residuales.
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Capitulo V — Conclusiones y recomendaciones

Conclusiones

Durante las primeras tres etapas de la implementacion de la metodologia se requirid

la participacion de un analista de riesgos de seguridad de la informacion, también las

aprobaciones de las jefaturas y del comité de Gestion Integral de Riesgos.

En las etapas cuatro y cinco de la implementacion se realizo la evaluacion de riesgos

de en los procesos mdas sensibles de la compaiiia, requiriendo la participacion de tres

analistas de seguridad los cuales se encargaron de la identificacion de riesgos, evaluacion de

los riesgos identificados y determinar los planes de tratamiento aplicando los criterios que

fueron definidos en la metodologia.

La realizacion de las actividades planificadas permitid el cumplimiento de los

objetivos, logrando:

La implementacion de la Metodologia de Gestion de Riesgos para la Seguridad de la
Informacion.

Identificar y definir procesos criticos de la compaifiia que se evaluaran con la
metodologia implementada. Estos procesos fueron obtenidos mediante analisis BIA,
priorizando aquellos procesos con un RTO menor a 24 horas.

Evaluar los riesgos de seguridad en los procesos criticos de la compafiia que al
finalizar se presentan los resultados de cadapropietario del proceso. Ademas de la

presentacion global a la gerencia de Seguridad de la Informacion.

Recomendaciones

Implementar las mejoras que se indican en la seccion 4.1

Es necesario que el Comité General de Riesgos tenga informacion plena del nivel de
riesgo identificado en los procesos criticos de la compaiiia.

Se debe revisar y actualizar la metodologia por lo menos una vez al afio o cada vez

que lo amerite.
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Glosario
Activo: Un activo es todo aquello que tiene valor para la compaiiia, cualquier recurso
(informacioén, software, infraestructura fisica, servicios, personas, etc.) que sustenta uno o

mas procesos de las areas de negocio.

Amenaza: Una causa potencial de un incidente no deseado, el cual puede ocasionar

dafios a un sistema u organizacion.

Confidencialidad: la propiedad que la informacion no pone a disposicidon y no sea

divulgada a personas, entidades o procesos no-autorizados.

Disponibilidad: la propiedad de estar disponible y utilizable cuando lo requiera una

entidad autorizada.

Dueiio del Riesgo: Persona o entidad que tiene la responsabilidad y autoridad para

gestionar un riesgo.
Integridad: la propiedad de salvaguardar la exactitud e integridad de los activos.
Impacto: Efecto adverso a los objetivos del negocio.

Nivel de Riesgo: Magnitud de un riesgo o combinacion de riesgos, expresados en

términos de la combinacion de las consecuencias y de su probabilidad.
Probabilidad: Posibilidad de que algun hecho se produzca.
Riesgo: Efecto de la incertidumbre sobre los objetivos.
Riesgo residual: Riesgo remanente luego de tratamiento del riesgo.

Vulnerabilidad: Una debilidad de un activo o grupo de activos que puede ser

aprovechada por una amenaza.
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Anexos

Anexo A: Matriz de Riesgos

En la Matriz de Riesgos se contemplan los siguientes campos:

- Activos de Informacion.

- Situacion Identificada.

- Descripcion del Riesgo.

- Probabilidad.

- Impacto.

- Nivel de Riesgos.

- Control Propuesto.

- Medidas de Tratamiento.

- Tipo de Tratamiento.

- Fecha de Implementacion del Tratamiento.

- Comentarios del Owner.
A continuacion, se adjunta la matriz como un archivo Excel.
[
-

Matriz de Riesgos de
Seguridad de la Infor
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Anexo B: Aprobacion de la metodologia

Figura 9. Aprobacion y publicacion de la metodologia.

NAVEGAR  PAGINA

RIMAC

indice de Repositorio

Fuente: Elaboracion Propia
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Oficial Atencidn al Cliente

de Control D io*
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de Gestién Integral de Riesgo *

[carlos Higs Vergas J=2]
Comentarios
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Angelks Machay Chavez 08/04/2021 20:58:13
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de la version anterior del documento
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Anexo C: Presentacion para el de inicio de la evaluacion

Figura 10. Presentacion a los propietarios delos procesos.

Introduccion

Dia a dia desempefiamos nuestras funciones o interactuamos para alguna transaccion o transferencia de informacion
con activos _de informacién (Si: servicios, etc.). Estos activos se encuentran expuestos a amenazas
(p-e: un virus) que surgen a la existencia de (p.e: equipos sin antivirus). Es por ello que el andlisis de
riesgos es importante para identificar brechas y la alta direccién justifique y oriente los recursos de manera costo:
beneficio para la implementacién de controles que mitiguen los riesgos identificados

Algunas noticias:

4 Libre Mercado

Mapfre, nueva gran compafiia victima de un ataque
informético ramsonware

[
Gigantes como Adif, Garmin, Orange, Canon o LG han sufrido este tipo _
El ataque se lanz6 con el Ragnar Log e

Hace 1 semana

[ Fayenayer
Grave: Datos privados de Banco Scotiabank estuvieron \
disponibles meses de forma publica en Internet
currido la compafia solo el dia de hoy han

n que explica el incidente pero que ya se

2450p.2018
Relevamiento de activos de informa
Activo: Valor para el negocio, debe ser protegi i personas, software, hardware, etc)

Criterios de Impacto

=3 0__Fs de conocimiento piblico
Poco T Puede serdo conocmienta plbleo.
Confidencialidad [ s 2= de canocimiento solo dentro dea compafia
Butante | 3 ebe contrlarse su s dentro de l compafia
Mucho | 4 Pebe ser accesible sol por aquelos que estén autorizados.
Nada 0 2 5
" Poco 1 Fi por do 7 3
Integridad I:/)\ e Ty i Categorias
Bastante 3 Paralizale + Confidencial
Mucho 2 G e * Uso Interno
el Decripoin * Plblica
ads 0 Mostectas bl
i Poco i
Disponibilidad s 7
3

0 informacidn ro inchuye datos personales |
1 ificar ala persona

Privacidad =D wa

A | 2 de salud, we) |

Plan de Trabaj;

ipacién de Owner s1 s2 s3 sa

Etapa Actividads

Presentacién de plan de trabajo y equipo participante
Revisar formato “ficha de proceso” (Ver adjunto)} Asistencia a reunion
*  Agendar préximas reuniones

Coordinacion de
inicio

*  Identificacién de actividades y activos de informacicn. Asistencia a reunidn
* Fjercicio d i de activos relevados Envio de informacidn

contextoy activos | | s 3 A
Atencién de consultas

®  Revisar informacién recibida
Andlisis de Riesgos | ®  Identificar de riesgos.
 Elaborar matriz preliminar de riesgos

especificas.
(Correo, Teams) *

Validacionde | ®  Validacion de riesgos identificados

Riesgos o Acverdo de remediacion de riesgos Astioncia s reunitn

©  Favio de entregables (Matriz de Activos, Matriz de
Cierre riesgos) Atencién por correo
*  Enviode acta de clerre

(*) En caso sea necesario podria agendarse una reunién adicional

Fuente: Elaboracion Propia
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Anexo D: Envio de los resultados de la evaluacion

Figura 11. Presentacion de resultados de la evaluacion.

Evaluacion de Seguridad de Informacion - I ENEREEN
Simeon Peralta Villanueva € Responder % Responder atodos —> Reenviar
parz @ Liz NG lu. 14/12/2020 17:28

® cC @ Susanz [ @ Gis<!'- I

= Evaluacién de Riesgos - Matriz Activos - TS x |sx o E_,_ Evaluacién de Riesgos - Matriz de Riesgos - NS |sx
Archivo xlsx

SV

Archivo xlsx

W] ™ Acta de Cierre - Evaluacion IS, clo cx - Documentos de Seguridad de la Informacién.rar
Archivo .docx i Archivo .rar

Estimada Liz,

Agradeciendo el tiempo brindado durante la evaluacion de riesgos realizada por Seguridad de la Informacidn al proceso T
I, 2 continuacion te comparto los resultados:

Entregables de la revision:
- Matriz de Inventario de Activos — Proceso de T
- Matriz de Riesgos — Proceso IS

Para tu conocimiento, la evaluacion fue elaborada en base los Documentos de Seguridad de la Informacién adjuntados.

Formalizamos la entrega adjuntando el Acta de Cierre. Favor de indicar su conformidad por este medio de ser el caso.

Simedn Peralta Villanueva
Analista de Seguridad de la Informacién

Division Tecnologia de Informacion

Calle Las Begonias 540 San kidro
RIMAC T: (01) 411 1000 - Anexo: 3108

Nota: Se envid por correo el resultado de la evaluacion de riesgos de

seguridad de la informacion a los propietarios de cada proceso.

Fuente: Elaboracion Propia.



