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advento da rede mundial de computadores

elevou as relagdes sociais a um nivel trans-

nacional, que atravessa os limites de tempo e
espago. Nesse contexto, a regulamentacgédo da realidade
digital apresenta dificuldades e desafios complexos,
que exigem mecanismos legislativos especificos e sus-
cetiveis a adaptagodes, pois a dinamicidade é caracteris-
tica essencialissima da Internet. Trata-se da informa-
¢ao que traz consigo novos fenémenos como o big data,
a pés-verdade, as redes sociais e as fake news.

Com os avangos da tecnologia, o acesso e o apro-
veitamento de dados pessoais passaram a ser conside-
rados ativos empresariais de grande valia'. Por certo,
o refinamento das informagdes de um grande volume
de dados diversificados (big data), possibilitou que ndo
sé o dominio econdémico fosse afetado pela "Era da
Informagao”. Vislumbra-se, também, repercussées em
outros d&mbitos como o pessoal, nas proéprias relagdes
politico-sociais e até no Direito do Consumidor2.

A capacidade de tratamento universal das informa-
¢Oes pessoais possibilita a identificagdo de tendéncias
a partir de um conjunto de dados precisos que poten-
cializam os resultados. Em regra, faz-se tratamento de
dados com toda a populagdo e o aumento da interagao
nas redes sociais, bem como dos negdcios de compra
e venda por meio virtual, tem intensificado o debate
publico, sobretudo no que se refere a liberdade e a pro-
tecdo da privacidade e da reserva pessoal.

Nesse contexto, o Direito, em nivel mundial,
tem buscado se atualizar para melhor garantir a
protecdo dos direitos fundamentais a privacidade,
individualidade, personalidade e informagédo. Frente
a complexidade da realidade digital, a atualizagao
dessa protegao fez surgir um novo direito intitulado
"autodeterminacgdo informativa”, que nada mais é do
que a garantia que o individuo tenha o controle das
informagdes sobre sua prépria pessoa.

A prépria Constituigdo Federal de 1988 inicia a
previsdo de protegdo de dados no Brasil ao dispor
sobre: direitos da personalidade, liberdade de expres-
séo (inciso IX, art. 5°); inviolabilidade da intimidade
e da vida privada (inciso X, art. 5°); sigilo de dados e
comunicagdes telefénicas (inciso XII, art. 5°); direito a
informacao (inciso XIV, art. 5°); e até sobre o remédio
constitucional habeas data (inciso LXXII, art. 5°).

"Nao ha mais dados insignificantes”, essa foi a cons-
tatagao precoce e cirurgica do Tribunal Constitucional
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alemio em 1983, no julgamento do caso denominado
"censo demografico™, em que se reconheceu a autodeter-
minagdo informativa, marcando um novo paradigma na
tutela juridica dos dados em todo o mundo. Se em outros
periodos histdéricos o poder e a riqueza estavam na posse
de terras e, apds, na posse de bens de produgao e do capi-
tal, hoje nao ha duvidas de que detém poder aquele que
detém mais informagao, maior quantidade de dados.

No que se refere especialmente aos dados estatisticos,
faz-se importante reconhecer que a elaboragao dos cen-
sos é necessaria, sobretudo porque subsidiam politicas
governamentais e fundamentam o planejamento estatal.
Ciente disso, o Tribunal alemao assentou que por mais
que seja impossivel determinar a estrita finalidade em
que os dados serao utilizados ou mesmo para quais 6rgaos
publicos especificos serdo encaminhados, € imprescindi-
vel que haja a regulamentagéo do processamento desses
dados com previsédo legal dos procedimentos.

O Supremo Tribunal Federal, também em decisdo
histérica, teve a oportunidade de reconhecer a exis-
téncia do direito a autodeterminagio informativa no
ordenamento brasileiro. O julgamento se deu em apre-
ciagdo de medida cautelar no bojo da Agao Direta de
Inconstitucionalidade (ADI 6387), proposta pelo Conse-
lho Federal da Ordem dos Advogados do Brasil (OAB),
contra a Medida Proviséria n® 954/2020, que determi-
nava o compartilhamento de dados por empresas de
telecomunicagdes prestadoras do servigo telefénico
fixo comutado e do servigo mével pessoal com o Insti-
tuto Brasileiro de Geografia e Estatistica (IBGE), para
fins de suporte a produgéo estatistica oficial durante
a situagdo de emergéncia de saide publica decorrente
do coronavirus (covid-19).

O Conselho Federal da OAB argumentou afronta
ao postulado fundamental da dignidade da pessoa
humana e as clausulas fundamentais da inviolabilidade
da intimidade, da vida privada, da honra e da imagem
das pessoas, bem como do sigilo de dados e da autode-
terminagdo informativa (artigos 1°, inciso III e 5° inci-
sos X e XII, da Constitui¢ido Federal). Dada a realidade
brasileira de protegao de dados fragilizada, maior cui-
dado a MP impugnada deveria ter para ndo permitir
que milhGes de pessoas tenham direitos lesionados.

Apontou-se que a Medida ndo apresentava, de forma
transparente, qual seria a protegao dos cidaddos quanto
ao uso adequado dos dados, ndo garantia a participagdo
do Judiciério, do Ministério Publico e da advocacia, além
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de entidades da sociedade civil, na fiscalizagdo quanto a
tal uso; que a MP previa uma forma insegura de repasse
de informagoes, por meio eletrénico e que também pre-
tendia acessar os dados de todos os cidaddos brasileiros,
quando a pesquisa por amostra de domicilio seria feita
em reduzido nimero de residéncias.

O precedente tem relevancia impar porque, ape-
sar do Supremo j4 apresentar reiteradas decisdes em
protegao aos direitos de intimidade, privacidade, sigilo
das comunicagoes, dos dados, etc., ainda nio havia
reconhecido expressamente a tutela constitucional
do direito a autodeterminagao informativa, que antes
de ser positivada no art. 2° da Lei Geral de Protegao
de Dados (LGPD, Lei n° 13.709/2018) ja poderia ser
extraida diretamente do texto constitucional.

No julgamento dessa ADI, o Supremo assentou que
a autodeterminagéo informativa é um direito funda-
mental auténomo extraido da garantia da inviolabili-
dade da intimidade, da vida privada e da dignidade da
pessoa humana“. De forma ponderada, apontou que a
suspensao de eficacia do ato questionado ndo subestima
a gravidade do cendrio de urgéncia decorrente da crise
sanitdria nem a necessidade de formulagado de politi-
cas publicas que demandam dados especificos para o
desenho dos diversos quadros de enfrentamento, "o
seu combate, todavia, ndo pode legitimar o atropelo de
garantias fundamentais consagradas na Constituigao"s.

Desde que declarada a pandemia do coronavirus,
esse periodo tem sido marcado por medidas excep-
cionais que tendem a favorecer o enfraquecimento de
direitos individuais. Para a professora Clarissa Long,
a pandemia da covid-19 tem criado uma oportunidade
sem precedentes para os governos justificarem a expan-
sdo pés-pandémica de politicas de vigilancia e de coleta
de dados tanto de cidadaos quanto de nao-cidadaos®.

O tratamento de dados pessoais tem ganhado des-
taque crescente nos ativos da economia digital, sinali-
zando que a repercussdo dos dados como mercadoria
estd em franca expanséo. Por essa razao, a privacidade
dos individuos néo pode ser ignorada pelo Direito, a
partir disso € que os parlamentos, a doutrina e a juris-
prudéncia nacional e internacional tém se atentado
aos direitos gerais da personalidade.

Associando-se a disciplina protetiva dos dados
pessoais, o Brasil promulgou a LGPD’ em 2018, ins-
pirado na General Data Protection Regulation da Unido
Europeia®. Antes dessa norma, o Estado brasileiro j&

estabelecia algumas protegdes indiretas no Cédigo de
Defesa do Consumidor (Lei n° 8.078/1990), na Lei do
Cadastro Positivo (Lei n°® 12.414/2011) e no Marco Civil
da Internet (Lei n® 12.965/2014). Com a edigdo da LGPD,
que estava em desenvolvimento desde o ano de 2010, o
Brasil foi inserido no grupo de paises que goza de legis-
lagdes completas sobre a protegdo de dados.

Longe de se assumir uma postura ludista, de nega-
¢do dos avangos tecnoldgicos — como quando traba-
lhadores ingleses se organizaram para quebrar as
maquinas, no inicio da Revolugdo Industrial — ha que
se assurmir uma postura de incorporagao da tecnologia
e de reconhecimento da sua inexorabilidade e, por
isso mesmo, a necessidade de ampliagdo do plexo de
direitos e garantias que nos salvaguardem diante das
mudangcas da realidade social.

Novos dados de realidade exigem o reconhecimento
de novos direitos e o alargamento das garantias juri-
dicas com vistas a tutelar, com a maxima efetividade,
a autodeterminagio das pessoas e, ao fim e ao cabo,
o direito a dignidade humana. Na Era da Informagao,
inegdvel que o direito ao sigilo dos dados pessoais e a
autodeterminagédo sobre eles seja constitutivo de um
direito mais amplo da dignidade e da personalidade
humanas. No centro da ordem constitucional estao o
valor e a dignidade da pessoa que age com livre auto-
determinagdo enquanto membro de uma sociedade
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igualmente livre. ~
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