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Zusammenfassung

Ob in Transport, Logistik, im Individualverkehr oder im 6ffentlichen Nahverkehr — Verkehrs-
trager erreichen dank Kinstlicher Intelligenz immer hdhere Automatisierungsgrade. Auto-
matisiertes Fahren kann helfen, die Verkehrssicherheit zu erhéhen, Verkehrsflisse zu opti-
mieren und Schadstoffemissionen zu reduzieren. Durch immer leistungsfahigere Verfahren
der Kl und des Maschinellen Lernens wird die Technologie des automatisierten Fahrens
zunehmend verbessert, sodass sie in mehr als 99 Prozent der Situationen in Real-Tests
funktioniert. Ein Restrisiko fur mogliches Fehlverhalten tritt im Zusammenhang mit soge-
nannten Edge und Corner Cases (Grenz- und Ubergangsfalle) auf. Fir diese selten auf-
tretenden Sonderfalle sind KI-Systeme unter Umstanden nicht ausreichend trainiert und
getestet. Das zentrale Ziel des Papiers ist es, die Bedeutung von Corner Cases fir die Risi-
kominimierung des autonomen Fahrens zu beschreiben und die Relevanz einer industrie-
Ubergreifenden Plattform zum Austausch von Mobilitdtsdaten aufzuzeigen.

Um die Potenziale des industrielbergreifenden Flottenlernens zu erschlieBen, schlagen die
Expertinnen und Experten der Arbeitsgruppe Mobilitat und intelligente Verkehrssysteme
der Plattform Lernende Systeme daher im vorliegenden Whitepaper die Griindung einer
gemeinschaftlichen KI-Mobilitatsdatenplattform vor. Diese Plattform soll zur Risikomini-
mierung beim automatisierten Fahren beitragen. Durch das sogenannte Flottenlernen
kénnen Fahrzeughersteller inre Fahrzeuge optimieren, indem sie mit den Nutzungsdaten
zu Corner Cases auf einer industrietibergreifenden Plattform trainieren. Die Plattform soll
durch das Sammeln von Daten zu identifizierten Corner Cases als Basis flr das Trainieren
von KI-Systemen im gesamten Mobilitdtssektor dienen, um damit die Voraussetzungen fur
ein industrietibergreifendes Flottenlernen schaffen zu kénnen.

Das Konzept der industrielbergreifenden Plattform zum Austausch von Mobilitdtsdaten
sieht folgenden Ablauf vor: Die Plattform sammelt Beispiele, versucht, sie zu reproduzie-
ren und mit anderen Modellen bezlglich ihrer Robustheit zu vergleichen, um auf bereits
bekannte Corner Cases und Modelle bezlglich ihrer Robustheit auf diese entsprechend
reagieren zu kdnnen. Dazu ist eine umfangreiche Sammlung von Rohdaten verschiedener
Fahrzeugsensoren erforderlich, die als Test- und Validierungsdaten dienen (z.B. Lidar- und
Radardaten von Kameras und Lasersensoren).

Im Papier werden dazu zentrale Hintergriinde, etwa zu technologischen Herausforderun-
gen oder zum Beitrag von KI-Methoden zum automatisierten Fahren, vorgestellt (Kapitel 1).
Dazu zahlen etwa Lésungen zur systematischen Beschreibung und Minderung des Rest-
risikos bei automatisierten Fahrzeugen. AnschlieBend werden zentrale Begriffe und bis-
herige Konzepte im Bereich des automatisierten Fahrens vorgestellt, die mit dem Konzept
einer gemeinschaftlichen Plattform zum Austausch von Mobilitatsdaten verknupft sind
(Kapitel 2). Fur die Realisierung einer Plattform fir ein industrieibergreifendes Flottenler-
nen benotigen teilnehmende Unternehmen zur Datenverarbeitung und -weitergabe leis-
tungsstarke Netzwerke oder Datentrager, damit die Daten in den jeweiligen Fahrzeugen
gesammelt und spater ausgelesen werden kénnen. Fir die Umsetzung eines effektiven
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Flottenlernens ist es zudem wichtig, dass die Qualitdt der neu gelernten Modelle inklusive
einer geeigneten Auswahl von Validierungsszenarien sichergestellt wird. Um bei Sonder-
fallen im StraBenverkehr (Corner Cases) sowohl Wahrnehmungsdefizite der Sensorik
(Kamera, Radar, Ultraschall- und Laser-/Lidarsensoren) als auch Planungs- und Regelfehler
der Systeme im Betrieb identifizieren zu kénnen, sollen in Zukunft KI-Verfahren eingesetzt
werden.

Im Papier werden darUtber hinaus auch bestehende Projekte und domanentbergreifende
Initiativen und Aktivitdten vorgestellt (Kapitel 3). Dazu zahlen etwa Initiativen im nationa-
len sowie internationalen Bereich, die es ermdglichen sollen, Daten in einem weltweit
wettbewerbsfahigen digitalen Okosystem (z.B. GAIA-X) effizient und sicher auszutauschen.
Im Gegensatz zu jenen Ansatzen liegt der Fokus der KI-Mobilitdtsdatenplattform, die im
vorliegenden Papier vorgestellt wird, gezielt auf Corner Cases. Das Konzept der gemein-
schaftlichen KI-Plattform zum Austausch von Mobilitdtsdaten wird in Kapitel 4 detaillierter
skizziert. Als technische Vermittlungs-Plattform (Web-Service) soll diese Beispiele fir Corner
Cases sammeln, zudem eine Referenzlinie zur Risikoeinschatzung bilden sowie die Validie-
rung von ML-Modellen erméglichen. Die Plattform soll dabei von einer neutralen Instituti-
on betrieben werden, das Betreibermodell der Plattform sieht einen transaktionsbasierten
Service vor, sodass die Plattform sich finanziell selbst tragt.

Mit dem Konzept zur Griindung einer gemeinschaftlichen KI-Mobilitatsdatenplattform
mochten die Expertinnen und Experten einen Beitrag zur Risikoeinschatzung leisten und
die Férderung von Standardisierung und Regulierung von KI-Systemen in der Mobilitat
anregen. Zur Umsetzung schlagen die Autorinnen und Autoren abschlieBend Gestaltungs-
optionen und die Anpassung bestimmter Rahmenbedingungen vor, die Akteure aus
Unternehmen und Politik adressieren (Kapitel 5). Als zentrale Gelingensbedingung fur die
KI-Mobilitatsdatenplattform gelten etwa Standards fir die Modellierung und Austausch-
formate von Daten (z.B. standardisierte Datenformate, Schnittstellen und Protokolle), die
den Zugang zu gemeinsamen Tools und Technologien erméglichen. Zu den weiteren
Gestaltungsoptionen zahlen die Unterstlitzung der Griindung einer finanziell selbsttragen-
den Plattform, der Aufbau einer Community fur die KI-Mobilitatsdatenplattform sowie die
Forderung weiterer Forschungsvorhaben unter anderem zur Beschreibung, Identifikation
und Bewertung von Corner Cases.
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1. Hintergrund und Zielsetzung

Ein wesentlicher Innovationstreiber und Wettbewerbsfaktor der Mobilitdtsbranche (Auto-
mobil, Schienenverkehr und andere Industrien) liegt im automatisierten Fahren, ermog-
licht unter anderem durch Methoden der Kiinstlichen Intelligenz (KI). In Deutschland
investieren vor allem die groBen Automobilkonzerne und Zulieferer groBe Summen, um
mit dem Engagement der Wettbewerber aus den USA und Asien mitzuhalten (Plattform
Lernende Systeme 2019; Sopra Steria Consulting/F.A.Z. Institut 2019).

Trotz kostenintensiver und umfassender Forschungs- und Entwicklungsaktivitaten von
mehreren Milliarden Euro in den letzten 20 Jahren zu Lernenden Systemen im StraBenver-
kehr gibt es bislang keine breite Markteinfihrung von hochautomatisierten Fahrzeugen.'
Die Technologie des automatisierten Fahrens ist zwar bereits sehr weit entwickelt und
wird durch immer leistungsféhigere Verfahren der Kl und des Maschinellen Lernens
weiter verbessert, sodass sie in mehr als 99 Prozent der Situationen in Real-Tests funktio-
niert. Trotzdem verbleibt ein Restrisiko flir mogliches Fehlverhalten. Dieses tritt haufig im
Zusammenhang mit sogenannten Edge und Corner Cases? (Grenz- und Ubergangsfalle)
auf. Diese beschreiben Sonderfalle, die so selten auftreten, dass die Lernenden Systeme
dafur gegebenenfalls nicht ausreichend konzipiert, trainiert und getestet wurden. Zur
Losung dieses Problems schlagt die Arbeitsgruppe vor, eine KI-Mobilitatsdatenplattform
far industrietibergreifendes Flottenlernen zu realisieren. Die Plattform dient dem Sammeln
von Daten zu identifizierten Corner Cases, um aus diesen zu lernen und um die Erkennt-
nisse fur Lernende Systeme im Mobilitatssektor zu nutzen.

Das vorliegende Papier zeigt zentrale Aspekte auf, wie das Vertrauen in die Sicherheit der
Technologie verbessert und zukinftige Zulassungsvoraussetzungen mitgedacht werden
kénnen, um die Risiken beim Einsatz automatisierter Fahrzeuge im Mischverkehr zu mini-
mieren. Dies geht mit den Uberlegungen zur Umsetzung von Normen und Standards ein-
her, welche die KI-Normungsroadmap des Deutschen Instituts fir Normung e. V. (DIN) und
die Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE
(DKE) im Auftrag des Bundesministeriums fur Wirtschaft und Energie (BMWi) beschreibt
(DIN/DKE 2020). Nur wenn KI-Systeme in der Mobilitat erklar- und validierbar sind, ist
nachvollziehbar, wie sie Entscheidungen im StraBenverkehr treffen. Hierbei untersttitzen
Normen und Standards. So verweisen auch die Autorinnen und Autoren des Whitepapers
Zertifizierung von KI-Systemen der Plattform Lernende Systeme darauf, dass Zertifizie-
rungsverfahren bestimmte Standards von KI-Systemen garantieren mussen, gleichzeitig
aber Uberregulierung vermeiden und Innovation erméglichen sollten (Heesen et al. 2020).

1 Die Einteilung der verschiedenen Klassen zu automatisiertem Fahren wurde 2014 in der Norm SAE J3016 festgelegt. Automati-
sierung fangt mit der Ebene 3 (bedingte Automatisierung) an. Hier muss ein Fahrer in der Lage sein, auf Anforderung eingreifen
zu kénnen. In Stufe 4 ist dies nicht mehr notwendig, allerdings werden nicht alle Fahrsituationen unterstitzt. Erst in Ebene 5
werden alle Fahrmodi unterstiitzt. (SAE 2018)

2 Fur eine verbesserte Lesbarkeit bezeichnen die Autorinnen und Autoren im vorliegenden Whitepaper die sogenannten Edge und
Corner Cases nur noch als Corner Cases, beziehen sich dabei jedoch auch immer auf Edge Cases.


https://www.din.de/resource/blob/772438/ecb20518d982843c3f8b0cd106f13881/normungsroadmap-ki-data.pdf
https://www.plattform-lernende-systeme.de/files/Downloads/Publikationen/AG1_3_Whitepaper_Zertifizierung_KI_Systemen.pdf
https://www.plattform-lernende-systeme.de/files/Downloads/Publikationen/AG1_3_Whitepaper_Zertifizierung_KI_Systemen.pdf
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Beitrag von Kl-Methoden zum automatisierten Fahren

Die vielversprechendsten Anséatze fiir die Weiterentwicklung des automatisierten Fahrens
basieren in wesentlichen Teilen auf KI-Methoden, insbesondere Maschinellem Lernen
(ML). ML hat die Eigenschaft, dass das Systemverhalten nicht wie klassische Software
Uber deskriptive Regeln programmiert ist, sondern auf Basis einer reprasentativen Menge
von Trainingsdaten, quasi einer groBen , Datenstichprobe”, aus der Anwendungsdomane
gelernt wird, zum Beispiel mit neuronalen Netzen. Voraussetzung fur die Effektivitat von
ML-Ansatzen ist, dass das Erheben der Datenstichprobe aus dem Eingaberaum der jeweili-
gen , Operationalen Design Doméne” (ODD) umfassend erfolgt, das bedeutet, dass die
Daten moglichst alle reprasentativen und typischen Falle abdecken.

4 Operationale Design Domane (ODD) eines autonomen Systems beschreibt die Betriebs-

bedingungen, fur welche es funktional ausgelegt ist. Dazu gehdren zum Beispiel Verkehrs-
arten (StraBen-, Schienenfahrzeug), die Umgebungen, in denen es operiert (Autobahn,
LandstraBe, innerstadtisch, innerhalb eines geschlossenen Campus oder Bahndepots),
lokale Einschrankungen (zum Beispiel auf bestimmte Stadte, Vorstadte), Wetterbedingun-
gen und viele mehr.

Abbildung 1: Operationale Design Domédne (ODD) eines autonomen Systems

Anmerkung: Die Operationale Design Domane (ODD) beschreibt die Grenze innerhalb
der Gesamtheit von maglichen Betriebsbedingungen. Mégliche Corner Cases (rote
Symbole) treten oftmals in Randbereichen der Parameter auf.

o

In der Praxis ist es vergleichsweise einfach, typische und haufig auftretende Daten in die-
sem Eingaberaum zu sammeln: so wie Sensordaten, die beispielsweise weie Autos oder
FuBganger mit blauen Jeans und weif3en T-Shirts identifizieren. Schwieriger ist es jedoch,
selten beobachtbare Daten zu gewinnen, wie zum Beispiel FuBganger in untypischen Out-
fits oder nicht in Deutschland heimische Tiere wie Kéngurus. Im Hinblick auf Sicherheit
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ergeben die selten auftretenden Daten jedoch einen in der Summe nicht zu vernachlassi-
genden Anteil > Dieses Restrisiko besteht unter anderem, weil (1) nicht nachgewiesen wer-
den kann, dass die Stichprobe fiir das Training der ML-Ansatze eine ausreichende Anzahl
an Fallen abdeckt, oder (2) nicht verifiziert werden kann, dass die Stichprobe fir das Testen
die ,harte Realitdt”# hinreichend genau abdeckt. Fur eine erfolgreiche Markteinfihrung
von automatisierten Fahrzeugen gilt es daher, eine Losung zur systematischen Beschrei-
bung und Minderung des Restrisikos zu finden. Die Losungsansatze hierfur liegen im
regulatorischen und technologischen Bereich.

Technologische Herausforderungen

Zur Absicherung von ML-Methoden fur das automatisierte Fahren existieren vielschichtige
Losungsansatze: Dies umfasst zum Beispiel die Verbesserung der Erklarbarkeit der soge-
nannten ,Black Box" Kl oder auch ein genaueres Verstandnis der Robustheit und Evidenz-
beschreibung der ML-Methoden. Eine wesentliche Rolle nimmt an dieser Stelle auch die
intelligente Stichprobenerhebung der Eingabedaten im Kontext von Corner Cases ein.
Es geht um die Sammlung, Analyse und Modellierung insbesondere der Rand- und Eck-
bereiche der ODD.

Plattformkonzept als Ldsungsansatz

Das vorliegende Papier schlagt ein Plattformkonzept vor, in dem Corner Cases als Anwen-
dungsfall im Fokus stehen. Die Herausforderungen und Chancen zur Sicherheit bzw. Ab-
sicherung von ML-Ansé&tzen betreffen eine Vielzahl an Herstellern (zum Beispiel Automobil-
und Schienenverkehr) und -zulieferern von automatisierten Fahrzeugen. Die systematische
Betrachtung von Corner Cases spielt hier eine wesentliche Rolle. Es bedarf deshalb einer
gemeinschaftlichen Plattform zum Austausch von Mobilitatsdaten, mit der Daten-
stichproben industrietibergreifend identifiziert, gesammelt und modelliert werden kénnen,
um damit Voraussetzungen fir ein industrielibergreifendes Flottenlernen (siehe Kapitel 2.1)
zu schaffen (Plattform Lernende Systeme, 2019). Die gewonnenen Corner Cases sollen den
einzelnen Akteuren Uber die KI-Mobilitatsdatenplattform zur Verfligung gestellt werden.
Zudem soll die gemeinschaftliche Plattform wertvolle Grundlage fur Regulierungen und
Zulassungsprozesse fur die verschiedenen Anwendungsszenarien, ahnlich einer , Fihrer-
scheinprifung fur automatisierte Fahrzeugflotten”, sein. Damit unterstitzt sie die Etablie-
rung von Normen und Standards, die auf technischer Ebene helfen, die Sicherheit von
automatisierten Fahrzeugen im Laufe ihrer Inbetriebnahme zu wahren (DIN/DKE 2020).
Inwieweit und in welchem Umfang die auf der Plattform vorhandenen Daten fir staat-
liche Zulassungsprozesse genutzt werden kénnen, musste im Rahmen von Betreibermo-
dellen geklart und festgelegt werden.

3 Dies wird auch als ,long-tail distribution” bezeichnet, weil die Datenverteilung bis in die Randbereiche der Achsen reicht.

4, Harte Realitdt” meint in diesem Kontext das sichere, autonome Betreiben von Millionen von Fahrzeugen Gber mehrere Jahre
hinweg.
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2. Grundlagen: Zentrale Begriffe und
bestehende Konzepte

Um das Konzept einer gemeinschaftlichen Plattform zum Austausch von Mobilitatsdaten
eindeutig zu skizzieren, definieren die Autorinnen und Autoren zundchst die Grundlagen
aus dem Forschungsfeld Kunstlicher Intelligenz im Bereich des automatisierten Fahrens.
Es werden sowohl zentrale Begriffe wie Flottenlernen und das Lernen von Corner Cases
definiert als auch die Nutzung von Daten abhéngig von Art (Rohdaten, simulierte Daten,
Realdaten), Vorkommen (Granularitat) sowie Umgang (Standardisierung) beschrieben.
Zudem werden der Unterschied zwischen Verifizierung und Validierung dargelegt und das
sogenannte Sampling von groBen Parameterrdumen sowie der Begriff Optimierung erlau-
tert.

2.1 Flottenlernen: Lernen von Corner Cases

Heutzutage gibt es bereits Automobilhersteller, die durch das sogenannte Flottenlernen
ihre Fahrzeuge standig optimieren: Sie sammeln Nutzungsdaten ihrer gesamten Fahrzeug-
flotte und laden neue Updates auf jedes einzelne Fahrzeug der entsprechenden Flotte.
Der Begriff der Flotte bezieht sich in der Regel auf die Fahrzeuge eines einzigen Herstellers,
wobei auch herstelleribergreifende Konfigurationen denkbar sind.> Vorreiter auf diesem
Gebiet sind US-amerikanische Unternehmen®, die bereits Testfahrzeuge auf den StraBen
fahren lassen und diese effektiv mit Flottenlernen trainieren. Auch in Deutschland weiten
die Automobilhersteller ihre Fahigkeiten im Flottenlernen aus.

Der Prozess des Flottenlernens umfasst folgende Schritte: Nachdem die Daten aus Fahr-
zeugen gesammelt wurden, werden sie zur Analyse und Verarbeitung auf ein Backend
(ein serverseitiges System beispielsweise des Herstellers) Ubertragen. Wahrend der Analyse
werden diese Daten mit den bereits vorhandenen Szenarien verglichen, um sicherzustel-
len, dass relevante Sequenzen in vergleichbaren GréBenordnungen vorhanden sind. Ein
,Oversampling” von unkritischen Fahrsituationen kann durch diesen Vergleich vermieden
werden. AnschlieBend wird ein Training mit den aus den neuen Daten entstandenen
Modellen initiiert, welches mit einer Validierung durch das Abspielen unterschiedlicher
Szenarien und einer Freigabe zur Verbreitung abschlieBt. Im Anschluss werden die aktuali-
sierten Modelle an die entsprechende Fahrzeugflotte gesendet, die damit wieder auf dem
neuesten Stand ist. Das Flottenlernen kann so insbesondere der Gefahr durch die im
Autoverkehr auftretenden Corner Cases vorbeugen.

5 Der Begriff Konfiguration ist im vorliegenden Whitepaper gleichbedeutend mit dem Begriff , Setup”.

6  Zum Beispiel Tesla und Waymo (Tochterfirma von Alphabet). Das Unternehmen Agnik betreibt bspw. seit 2010 mit MineFleet eine
Data-Mining-Software, die Mobililtatsdaten firs Flottenlernen sammelt und verarbeitet (Kargupta, Sarkar & Gilligan 2010).
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FUr die Realisierung einer Plattform fur ein industrielbergreifendes Flottenlernen bendti-
gen die Hersteller zur Datenverarbeitung und -weitergabe entweder leistungsstarke Netz-
werke mit einer breitbandigen Internetverbindung oder Datentrager, die den Fahrzeugen
entnommen und gegebenenfalls in ein bereitstehendes mobiles Backend eingelesen wer-
den koénnen, also im internen Bereich des technischen Systems. Darlber hinaus ist es fur
die Umsetzung eines effektiven Flottenlernens wichtig, dass die Qualitat der neu gelern-
ten Modelle inklusive einer geeigneten Auswahl von Validierungsszenarien sichergestellt
wird. Zudem muss auch die Ubertragung dieser Modelle in die Fahrzeuge tiber den
Update- und Initialisierungsprozess sicher ablaufen. Zur Optimierung des Flottenlernpro-
zesses mussen jeweils die Daten gefunden werden, welche die héchste Relevanz fiir das
aktuell auftretende Problem in der derzeitigen Konfiguration haben.

2.2 Corner Cases

Corner Cases sind fur Lernende Systeme Sonderfélle — auch als Grenz- und Ubergangsfal-
le bezeichnet — die so selten auftreten, dass die Systeme daftir nicht entsprechend konzi-
piert wurden. Lernende Systeme kénnen den Umgang mit Corner Cases auch nicht durch
einfaches Hinzuflgen von Trainingsdaten lernen. Es gibt unterschiedliche Arten von Cor-
ner Cases: solche, bei denen Daten zur Identifizierung fehlen, gerade weil sie so selten
eintreten, und solche, die auch durch mehr verfligbare Daten nicht einfacher zu erkennen
sind. Im zuklnftig vernetzten StraBenverkehr trifft das zum Beispiel zu, wenn ein automa-
tisiertes Auto eine Ampel bei schlechtem Wetter aus einem ganz bestimmten Winkel trotz
Kamera-, Laser-, Radar- und Ultraschallsensoren nicht erkennt. Dann reagiert das Fahrzeug
als Lernendes System — bestehend aus den genannten Wahrnehmungskomponenten —
entweder (1) nicht, weil es die Ampel nicht wahrnimmt, oder (2) es verhalt sich unbeab-
sichtigt richtig oder falsch, indem es beispielsweise abbremst oder beschleunigt und
dadurch moglicherweise die Verkehrssicherheit gefahrdet.

In der Regel kann ein solch unbeabsichtigtes Vierhalten oder Nicht-Verhalten der Lernen-
den Systeme nachtraglich analysiert und auf einen Corner Case zurtckgefihrt werden. Im
laufenden Betrieb kénnen Corner Cases nicht grundsatzlich, und dann eher durch manu-
elle Analysen der aufgenommenen Daten, von Programmiererinnen und Programmierern
erkannt werden. Etwa, wenn das Lernende System einen Menschen am StraBenrand
erkennt und darauf reagiert, obwohl es sich um ein Werbeplakat am StraBenrand handelt,
auf dem Menschen abgebildet sind.

Um sowohl Wahrnehmungsdefizite der Sensorik (Kamera, Radar, Ultraschall- und Laser-/
Lidarsensoren) als auch Planungs- und Regelfehler des Systems im Betrieb identifizieren zu
kdénnen, sollen in Zukunft KI-Verfahren eingesetzt werden. Wahrnehmungsdefizite einer
Kamera kénnen beispielsweise durch Verschmutzung der Kameralinse auftreten. Planungs-
und Regelfehler kénnen unterlaufen, wenn fir bestimmte Verkehrssituationen noch kein
richtiges Verhalten erlernt ist, wie zum Beispiel eine zuvor erkannte Ampel, die nun durch
andere Verkehrsteilnehmer (Busse, LKW) oder Gegenstande verdeckt ist.
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Weitere Beispiele sind eine von Hochwasser oder Bauschutt bedeckte StraBBe, die nicht als
bedeckt oder verschmutzt erkannt wird. Solche Situationen sind so selten, dass sie nicht
oder kaum in Trainingsdaten vorkommen und somit auch nicht erlernt werden.

Fur die Reduzierung von Corner Cases sollten bereits in der Entwicklung automatisierter
Fahrzeuge entsprechende MaBnahmen durchgefihrt werden. Um die Robustheit von
KI-Modellen bezuglich Wahrnehmungsfehlern zu erhdéhen, kénnen beispielsweise , Adver-
sarial Examples” verwendet werden. Dies sind eigens konzipierte Trainingsdaten, die ein
KI-System absichtlich zu einer Fehlklassifikation verleiten sollen. Diese Technik wird im
Rahmen von Adversarial Attacks bewusst eingesetzt. So kdnnten beispielsweise optische
Manipulationen von Verkehrsschildern simuliert werden, die Lernende Systeme vor einem
Nicht- oder Fehlverhalten bewahren.

Planen: Planungssprache und Situationskalkiil

Planen ist eine der wesentlichen Kompetenzen, die KI-Systemen zugeschrieben werden.
Konkret umfasst es die Realisierung von Strategien oder Handlungssequenzen, die typi-
scherweise von intelligenten Agenten, autonomen Robotern und automatisierten Fahr-
zeugen ausgefihrt werden. In der Regel handelt es sich dabei um komplexe Lésungen,
die im multidimensionalen Raum gefunden und optimiert werden. Im StraBenverkehr, der
als dynamische unbekannte Umgebung charakterisiert wird, muss die Strategie oft online
Uberarbeitet werden.

Beim autonomen Fahren existiert ein Planungsproblem aus zwei Grinden:

(1) Ein automatisiertes Fahrzeug kann nicht als ein reaktiver Controller konzipiert werden,
weil die Geschwindigkeit des Fahrzeugs zu hoch ist, um ausschlieBlich auf Ereignisse
im unmittelbaren Fahrzeugumfeld zu reagieren.

(2) Es kann zudem auch keine Vorausberechnung der Kl erfolgen, da sich das Verkehrs-
umfeld hochdynamisch verandert.

Im Kontext des automatisierten Fahrens wird haufig der Begriff der Trajektorienplanung
verwendet. Er beschreibt die Festlegung (und dynamische Revision) einer Bahn auf der
Fahrbahnoberflache und deren zeitlichen Verlauf, sodass auch dynamische GréBen wie
Geschwindigkeit, Beschleunigung etc. geplant oder daraus abgeleitet werden. Die kolli-
sionsfreie Navigation — im Sinne der Festlegung einer Trajektorie — kann auch auf die
Losung des Problems der Optimierung mit Beschrankungen (constraints) zurtickgefthrt
werden. Dabei werden bestimmte ZielgroBen wie Zeit, Komfort oder Energieverbrauch
unter BerUcksichtigung der Kollisionsvermeidungsbedingungen fur das Fahren auf der
berechneten Bahn minimiert. Konkret bedeutet dies, dass das Auto nicht gegen eine Fuf3-
gangerin oder einen FuBganger fahrt oder gegen ein anderes Hindernis, etwa ein parken-
des Auto auf der Fahrbahn, prallt.

/
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2.3 Datensammlung und Datenstruktur
Rohdaten

Um auf bereits bekannte Corner Cases und Modelle bezuglich ihrer Robustheit auf diese
entsprechend reagieren zu kénnen, sammelt die Plattform Beispiele und versucht, sie zu
reproduzieren und mit anderen Modellen beziiglich ihrer Robustheit zu vergleichen. Hier-
far wird eine umfangreiche Sammlung von Rohdaten verschiedener Fahrzeugsensoren
benotigt. Sie dienen als Test- und Validierungsdaten fir ML-Modelle, die zum Testen
hochgeladen werden kénnen. Dazu gehéren Bild-, Lidar- und Radardaten von Kameras
und Lasersensoren, die Automobilen ermdglichen, ihre Umgebung wahrzunehmen.
Zusatzlich unterstltzen verfigbare V2X-Daten (Vehicle-to-everything) das Lernen von Corner
Cases. Sie enthalten viele Informationen tUber mégliche Unsicherheiten, die die Verarbei-
tung von Situationen und die Ableitung von Aktionen im StraBenverkehr mitbestimmen
und somit die Verkehrssicherheit erhdhen kénnen. Zu diesen V2X-Daten zahlen zum Bei-
spiel Infrastruktur-Daten, Daten zu Mobilitdtsereignissen wie Staus und Baustellen, aber
unter anderem auch geografische Kartendaten oder Wetterdaten.

Zur bestmoglichen Verarbeitung auf der Plattform sollten die Daten idealerweise als Roh-
daten vorliegen. Das bedeutet, dass beispielsweise Kameradaten unmittelbar ftr Ki-Ver-
fahren genutzt werden kénnen, ohne dass sie vorher weiterverarbeitet (zum Beispiel in ein
anderes Dateiformat umgewandelt) wurden. Dadurch wird gewdhrleistet, dass die Daten
maglichst im Originalzustand ohne Transformationsfehler in die Lernverfahren einflieBen.

Realdaten und simulierte Daten

Das Sammeln von Daten aus Millionen StraBenkilometern fihrt im Realtestbetrieb nicht
zu einer ausreichenden Abdeckung kritischer Szenarien. Es stellt sich zudem das Problem
der Annotation, das heiBt der genauen Zuordnung von Bildobjekten auf semantische
Klassen. Um eine moglichst breite Verwendbarkeit der Realdaten fur Training und Validie-
rung gewahrleisten zu kénnen, muissen zum Beispiel Kameradaten pixelgenau annotiert
werden. Dabei wird jedes Pixel einer semantischen Klasse (z.B. , StraBe”, , Verkehrs-
schild”, ,Fahrradfaher”, ...) zugeordnet. Dies erfordert trotz Fortschritten im Bereich der
Annotationswerkzeuge und Angeboten aus Landern mit vergleichsweise geringen Lohn-
kosten erhebliche zeitliche und monetéare Ressourcen. Fir multisensorielle Daten, die auch
Lidar- und Radarinformationen enthalten, ist das Problem noch gravierender. Zudem wirft
das Sammeln von Realdaten auch die Privatheits- und Datenschutzproblematik auf. Denn
jede Verarbeitung von Daten, die personenbezogen zuordenbar ist, selbst ihre Anonymi-
sierung, bedarf einer Rechtsgrundlage.’

7 Das Sammeln, Austauschen, Anonymisieren und Verarbeiten von Daten wirft weitere Problematiken hinsichtlich Datenschutz,
Privatheit und Haftung auf, die im Rahmen dieses Whitepapers jedoch nicht umfassend betrachtet werden kénnen.



WHITEPAPER

Ein Losungsansatz ist die Verwendung simulierter Daten, die kinstlich erzeugt wurden
und nicht aus realen Ereignissen stammen. Die Verfahren der synthetischen Datenerzeu-
gung durch Simulation bieten eine Reihe von Vorteilen: die Nutzungsrechte sind nicht
grundsatzlich eingeschrankt und vor allem kénnen Parameter wie zum Beispiel Fahrzeug-
geschwindigkeiten oder Komplexitat der Szene beliebig variiert werden. Ferner kénnen im
realen Raum riskante Aktionen beliebig oft ohne Einschrénkung nachgestellt werden. Dar-
Uber hinaus kénnen die synthetischen Verfahren auch sehr einfach die fur Training und
Validierung benétigten ,, Ground-truth-Daten” liefern, da diese direkt aus dem Modell
stammen.

Die synthetische Datenerzeugung eignet sich insbesondere, um systematische Trainings-
und Validierungsdaten zu erzeugen. So kénnen Fahrsituationen in der Simulation beliebig
variiert werden. Nur mit Daten einer relevanten Abdeckung kann die Absicherung der
KI-Module gewahrleistet werden. Fur synthetische Daten muss allerdings sichergestellt
sein, dass sie Realdaten hinreichend gut ersetzen kénnen.

Granularitat der Daten

Abhdngig von der expliziten Problemstellung im Bereich des automatisierten Fahrens oder
vom Reifegrad des Fahrzeugs sind Daten unterschiedlicher Granularitat notwendig, also
unterschiedliche Verdichtungsgrade von Datensatzen. Wenn zum Beispiel die Umge-
bungswahrnehmung (Perzeption) verbessert werden soll, missen zunéchst Rohdaten
(Sensorausgaben) gesammelt, ausgewertet und als Grundlage fur die Entwicklung neuer
Modelle herangezogen werden.

Daraus ergeben sich folgende Problemstellungen:

1. Die Datenmengen sind sehr groB, sodass in der Regel ein aufwéndig organisierter Flot-
tenversuch vonnoten ist, im Rahmen dessen Datentréager in die Fahrzeuge verbaut und
regelmaBig ausgetauscht werden. Es gibt Ansatze, bei denen in der Ndhe der Teststre-
cke ein mobiles Backend aufgebaut wird, welches den Austausch der Daten erleichtert.
Dies ist jedoch noch nicht die Regel. Des Weiteren wird darauf hingearbeitet, relevante
Situationen im Feld zu erkennen, sodass nur diese Daten hochgeladen werden mussen.
Hilfreich ist hier, sich auf die Sammlung von Corner Cases anstelle einer umfassenden
Datensammlung zu konzentrieren. Dies erlaubt einerseits die Fokussierung auf die
Qualitat der Daten und stellt andererseits einen Hebel dar, um Anforderungen oder
Speicher- und Ubertragungsbedarf zu begrenzen. Ein wesentlicher Schlissel fur eine
zielfihrende Auswahl der Corner Cases liegt im Design eines geeigneten, intelligenten
Trigger- oder Selektionsmechanismus.

2. Esist fraglich, inwieweit die Rohdaten verallgemeinerbar sind, das heiBt, wie gut sie
sich fur Konfigurationen (Sensorarten und -positionen, Datentbermittlungsprotokolle,
Umgebungsparameter etc.) wiederverwenden lassen, die nicht der urspringlichen
Konfiguration entsprechen.
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Die genannten Problemstellungen zeigen Vorteile fiir das Sammeln von abstrakteren
Daten auf. Wenn jedoch lediglich Ereignisse auf hohem Abstraktionsniveau beschrieben
werden, stellt sich die Frage nach der NUtzlichkeit dieser Daten fiir die Verbesserung (oder
auch die Validierung) der Zielsysteme.

Der Detaillierungsgrad kann grundsatzlich dann reduziert werden, wenn ausgehend von
einem spezifischen Problem hin zu einem allgemeinen Problem gedacht wird. Er kann
auch erhoht werden, wenn der Weg von den in der Regel neuronal geldsten Perzeptions-
aufgaben hin zur Planung (oft symbolisch oder zumindest hybrid) fihrt. Da es sich bei
Corner Cases um Grenz- und Ubergangsfalle handelt, ist es dariiber hinaus wichtig,
geeignete Verfahren zur Verbesserung der Labeling-Qualitat solcher Corner-Case-Daten
verflgbar zu machen. Diese Verfahren sollten in der Lage sein, das aufgezeigte Span-
nungsfeld zwischen Rohdaten und abstrakteren Daten sowie komplett abstrakten Daten
ZU erganzen.

2.4 Standardisierung von Datenaustauschformaten

Eine Mobilitatsplattform fir den Austausch von Daten hat nur Erfolg, wenn sie auf stan-
dardisierte Losungen zugreifen und aktiv als Partner fir Standardisierungsgremien und
verwandte Initiativen fungieren kann. Dazu zdhlt, dass sie sowohl etablierte, industrie-
Ubergreifende Standards und Normen nutzt als auch neue Standardisierungsaktivitaten im
eigenen Umfeld initiiert.

Nur durch die Verwendung von Standards wie einer gemeinsamen Sprache und Methodo-
logie fur die Zusammenarbeit kann die Plattform als erfolgreicher Enabler fiir den Daten-
austausch zwischen den vielen verschiedenen Marktakteuren (Anwender und Data Provi-
der) auftreten. Dartiber hinaus tragen Standards dazu bei, Synergieeffekte zu erzielen und
die Kosten fiir den Aufbau und die Instandhaltung der Plattform zu minimieren. Je niedri-
ger die Kosten fir die Sammlung, Speicherung und Bereitstellung der Daten ausfallen,
desto attraktiver wird die Plattform fur die teilnehmenden Akteure.

Der Bedarf an standardisierten Losungen fur die Plattform ist vielfaltig. So benétigt die
Plattform fir die Beschreibung verschiedener Datenarten und -modelle standardisierte
Formate wie zum Beispiel Ontologien (siehe Infobox, S. 14). Dies gilt auch fir Metadaten,
Labels, Ruckverfolgbarkeit, Datenqualitat, Metriken und Weiteres. Dartiber hinaus bedarf
die Kontextualisierung von Daten und Modellen weiterer Beschreibungsformate fur
Anwendungsfélle und Anforderungen. Das beinhaltet Referenzen zu Systemen, Kompo-
nenten und Funktionen, in welchen Daten von Corner Cases produziert oder verwendet
werden.
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Ontologien

Im Bereich der Informatik sind Ontologien die Grundlage fir ein gemeinsames Verstandnis
sprachlich gefasster und formal geordneter Darstellungen einer Menge von Begrifflich-
keiten und der zwischen ihnen bestehenden Beziehungen. Das Ziel ist, eine einfache, ein-
deutige und sichere Beschreibung der Funktionalitaten und deren systemischen Wechsel-
wirkungen zu erreichen. Um ein fokussiertes System mit eindeutigen informatorischen
Schnittstellen, Integritats- und Inferenzregeln zu erhalten, muss zunachst eine Ontologie
definiert werden.

Zur Ableitung einer eindeutigen Ontologie ist ein gemeinsames Modellverstandnis des
Gesamtsystems (Fahrzeug in Interaktion mit Passagier und Umgebung) notwendig. Die
dafur notwendigen Systemmodelle und die zu betrachtenden Wechselwirkungen kénnen
mit Methoden des Model Based Systems Engineering (MBSE) abgebildet werden. Hierzu
dient beispielsweise die Modellierungssprache SysML. Fir die weitere und detailliertere
Darstellung der Funktionen des automatisierten Fahrens eignen sich Beschreibungsspra-
chen bzw. -formate, wie zum Beispiel openSCENARIO, openDRIVE, openLABELING.

2.5 Methodische Ansdtze und Konzeptualisierung
zentraler Begriffe

Bei der Entwicklung von (automatisierten) Fahrzeugen ist es notwendig, stets alle Funktio-
nen auf deren Korrektheit zu Uberprtfen. HierfUr gibt es zwei methodische Ansatze, die
Verifizierung und die Validierung. Obwohl diese in der gesprochenen Sprache haufig als
Synonyme verwendet werden, gibt es im Entwicklungseinsatz wichtige Unterschiede.

Die Aufgabe der Verifizierung ist es zu Uberprifen, ob ein Produkt gemaB den Spezifika-
tionen, Richtlinien, Gesetzen und Anforderungen korrekt entwickelt wurde und funktio-
niert. Im Gegensatz dazu Uberprift die Validierung, ob die Nutzeranspriche, also die
beabsichtigte Funktion, erflllt werden. Damit versucht die Validierung eine Antwort auf
die Frage zu finden, ob das richtige Produkt entwickelt wurde.

Eine besondere Herausforderung fur die Verifizierung und Validierung stellen moderne
Ansatze auf Basis von Lernenden Systemen und Kinstlicher Intelligenz dar. Die Gute dieser
Methoden ist direkt an die Auswahl der Daten gekoppelt, die fir das Training dieser Ver-
fahren verwendet werden. Oftmals befinden sich diese Daten jedoch in einem hochdimen-
sionalen Parameterraum, sodass die Auswahl von vielfaltigen und zugleich reprasentativen
Daten sowie eine suffiziente Abdeckung des Raumes an relevanten Parameterkombinatio-
nen anspruchsvolle Aufgaben sind. Ein solcher Parameterraum kann zum Beispiel unter-
schiedliche Wetter- oder Lichtbedingungen, Tageszeiten, Objektkonstellationen, Ober-
flacheneigenschaften und szenendynamische Eigenschaften beinhalten. Diese Suche nach
Parametern wird haufig auch als Sampling von Parameterrdumen bezeichnet.
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Ebenfalls von groBer Bedeutung ist die Stichprobenziehung von Parameterrdumen fur die
notwendigen Tests wahrend unterschiedlicher Entwicklungszyklen. Selbst bei Verwendung
von Tests in simulierten Umgebungen auf gro3en Serverfarmen ist es nicht maéglich, jede
erdenkliche Parameterkombination zu testen. Daher ist eine intelligente Auswahl notwen-
dig, um maoglichst alle relevanten Szenarien abzudecken. Hierfir ist es notwendig, Opti-
mierungsverfahren und automatisierte Labeling-Verfahren einzusetzen, die eine reprasen-
tative und zugleich effiziente, aber dennoch handhabbare Auswahl an Testszenarien
(Parameterkombinationen) erstellen, sodass eine vertrauenswurdige Verifikation bzw.
Validierung durchgefihrt werden kann.
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3. Bestehende Projekte und
domanenibergreifende Initiativen

Damit KI-Systeme in der Mobilitat sicher und verlasslich funktionieren, bedarf es — wie in
Kapitel 2.4 dargelegt — der Einfihrung und Nutzung von Normen und Standards (siehe
KI-Normungsroadmap, (DIN/ DKE 2020)). Auch die Autorinnen und Autoren des White-
papers Zertifizierung von Kl-Systemen der Plattform Lernende Systeme diskutieren die
Ausgestaltung gelungener Zertifizierungsverfahren: Je nachdem, wie hoch das Risiko der
KI-Anwendung eingestuft wird, sollte eine Zulassung — freiwillig oder verpflichtend —
eingefihrt werden (Heesen et al. 2020).

Bis es zu einem flachendeckenden Einsatz automatisierter Fahrzeuge kommt, bedarf es
noch weiterer Risikominimierung. Zu dieser kann die skizzierte Plattform einen Beitrag
leisten, indem die ML-Modelle nach der Prifung eine entsprechende Kennzeichnung
erhalten. Die somit stattgefundene Validierung der Modelle erméglicht es der Plattform,
eine Referenzlinie zur Risikoeinschatzung zu bilden. In diese Risikoeinschatzung kénnten
Datenschutz, IT-Sicherheit und Privatheitsaspekte einflieBen. Das in Kapitel 4 skizzierte
Konzept der gemeinschaftlichen Plattform zum Austausch von Mobilitatsdaten ist Gber
die Normungs- und Standardisierungsaktivitdten hinaus im Kontext bereits laufender Akti-
vitaten und Vorhaben zu verstehen.

Das Bundesministerium fur Bildung und Forschung (BMBF) férderte bereits im Jahr 2018
das vom Verband der Automobilindustrie (VDA) unterstitzte Projekt KI-Plattform®, im
Rahmen dessen ein Konzept fur den Aufbau einer akteursibergreifenden Plattform far
Lern- und Testdaten erarbeitet wurde, die Industrielbernahmen, Forschungsinstituten und
Pruforganisationen gleichermaBen zur Verflgung stehen sollte. Diese sollte dem Entwi-
ckeln und Testen von autonomen Fahrzeugen dienen. Das Bundesministerium far Wirt-
schaft und Energie (BMWi) hat im Jahr 2019 mit hoher Industriebeteiligung eine Serie von
Kl-relevanten Forderprojekten gestartet. Um zukiinftig automatisiertes Fahren unter Ein-
beziehung von KI-Methoden zu unterstltzen, sollen im Rahmen der ,, VDA-Leitinitiative
autonomes und vernetztes Fahren” Datenstrukturen, Methoden und konkrete Algorith-
men entwickelt werden. Die komplementar aufgesetzten Projekte verfligen Uber folgende
Schwerpunkte:

B Methoden (KI Data Tooling) (VDA 2020a)

B Lernende Systeme (K| Delta Learning) (VDA 2020b)
B KI-Sicherheitsnachweise (KI-Absicherung VDA 2020¢)
B Wissenskompetenz (KI-Wissen)

Auf Bundesebene gibt es Bestrebungen, Verkehrsdaten und -dienste zunehmend auf
sogenannten Datenmarktplatzen der Allgemeinheit zur Verfigung zu stellen. Dies erm&g-
licht auch Analysen oder den Aufbau verknUpfender Dienste fir weitere Akteure. Diese

8  Siehe https://www.elektronikforschung.de/projekte/ki-plattform
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Dienstplattformen, wie beispielsweise die mCLOUD des Bundesministeriums fir Verkehr
und Infrastruktur (BMVI) oder der Mobilitdtsdatenmarktplatz (MDM) des Bundesamts fur
StraBenwesen, bieten aber noch nicht die hochaufgelésten Datenqualitaten, die far
KI-Anwendungen erforderlich sind (BMVI 2020; BASt 2020).

Hinzu kommen weitere Initiativen im nationalen sowie internationalen Bereich, die es
ermdglichen sollen, Daten effizient und sicher auszutauschen. Zudem soll es auch mdéglich
sein, die Dienste in die einzelnen Okosysteme barrierefrei einzubinden oder verschiedene
Okosysteme miteinander zu verbinden und damit Mehrwerte zu generieren. Zu diesen Ini-
tiativen zahlen unter anderem der Datenraum Mobilitat (DRM) mit einem verkehrsiber-
greifenden und intermodalen Ansatz sowie GAIA-X (acatech 2020; BMWi 2020).

Mit GAIA-X, der gemeinsamen Initiative des BMWi und des BMBF, soll ein weltweit wett-
bewerbsfahiges offenes digitales Okosystem entstehen, welches es erméglicht, Unterneh-
men und Geschaftsmodelle aus Deutschland und Europa heraus zu vermarkten und anzu-
wenden. Dabei stehen sowohl die digitale Souveranitat als auch die Skalierungsfahigkeit
far Dienste- und Plattform-Anbieter im Vordergrund. Sie stellen die Basis fur eine Vielzahl
von Anwendungsgebieten dar. Ziel ist eine sichere und vernetzte Dateninfrastruktur, die
den hochsten Ansprichen an digitale Souveranitat gendgt und Innovationen férdert.

In einem offenen und transparenten digitalen Okosystem sollen Daten und Dienste ver-
fagbar gemacht, zusammengefihrt und vertrauensvoll geteilt werden kénnen.

Mit dem Transfer-Projekt TPX hat das BMWi eine neue Aktivitat fur die Harmonisierung
und den Wissensaustausch geschaffen, die projektibergreifend fir die Projekte der
VDA-Leitinitiative ein gemeinsames, praxisbezogenes Verstandnis Uber Methoden, Werk-
zeuge und Standards zur Absicherung automatischer Fahrmandver schaffen wird (DLR
2020). Neben den Projekten der PEGASUS-Familie SET Level 4to5 und VV-Methoden sind
auch die vorstehend genannten BMWi Kl-Projekte Bestandteil der Plattform TPX. Der
Schwerpunkt liegt auf der Unterstiitzung der Vereinheitlichung von Datenstrukturen,
Architekturen, Nutzung von Werkzeugen und gemeinsamen Spezifikationen sowie der
Wissensverbreitung in diesem Kontext.

Das BMBF fordert im Projekt VIVID? die Entwicklung einer virtuellen Testumgebung fur die
Validierung von Sensorsystemen von autonomen Fahrzeugen. Als Bestandteil der deutsch-
japanischen Forschungskooperation soll dort die Standardisierung und internationale Ver-
breitung der virtuellen Testmethode vorangetrieben werden. Bei der Entwicklung von
Methoden zur Absicherung der Sensorsysteme autonomer Fahrzeuge anhand virtueller
Daten steht VIVID im Austausch mit der PEGASUS-Projektfamilie.

9 Siehe https://Awww.elektronikforschung.de/projekte/vivid
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TUV Sud startete im Jahr 2019 die OpenGenesis-Initiative, um eine Validierungsplattform
zu schaffen, deren Schlisselmerkmale dem Konzept im vorliegenden Whitepaper sehr
ahnlich sind. OpenGenesis fehlten allerdings von Beginn an potente Unterstiitzer aus dem
Kreis der OEM oder Zulieferer, sodass kein geeignetes Momentum entstehen konnte.

Im Vergleich zu dieser Initiative unterscheidet sich der Konzeptvorschlag der Autorinnen
und Autoren des vorliegenden Whitepapers in einer wesentlich fokussierteren Zielstellung
in Bezug auf Corner Cases und einem spezifischeren Leistungsversprechen. Wie diese
konkret aussehen, wird im nachfolgenden Kapitel ausgefuhrt.
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4. Konzeption: KI-Plattform zum
Datenaustausch in der Mobilitat

Die gemeinschaftlich genutzte Plattform zum Austausch von Mobilitdtsdaten leistet einen
wichtigen Beitrag zur Risikominimierung im Bereich des automatisierten Fahrens. Als tech-
nische Vermittlungs-Plattform (Web-Service) sammelt sie Beispiele fir Corner Cases. In
einem weiteren Schritt kann sie auch eine Referenzlinie zur Risikoeinschatzung bilden und
eine Mdglichkeit zur Validierung von ML-Modellen bieten. Damit dient die Plattform
sowohl dem Gemeinwohl erhohter Sicherheit der Gesellschaft als auch den wirtschaft-
lichen Interessen auf nationaler und europaischer Ebene. Denn automatisierte Fahrzeuge
werden im laufenden Betrieb trotz einer hohen Anzahl und qualitativ hochwertiger Trai-
ningsdaten weiterhin auf Corner Cases reagieren mussen. Es ist deshalb wichtig, diese
Falle einordnen zu kénnen und mit der gesamten Fahrzeugflotte zu teilen.

Ziel der Mobilitatsplattform ist es, aus den gesammelten Daten von bereits identifizierten
Corner Cases zu lernen, um diese Erkenntnisse auf andere KI-Systeme Ubertragen zu kon-
nen. Die Plattform soll deshalb

1. Daten aggregieren kdnnen, mit denen unterschiedliche KI-Modelle getestet werden
kénnen. Die Abhangigkeit von bestimmten Sensor-Modalitaten und -Konfigurationen
ist dabei explizit darzustellen.

2. die Entwicklung eines Annotationsformats und Standards vorantreiben, um die Ver-
gleichbarkeit der unterschiedlichen Modelle zu ermdglichen.

3. Trainings- und Testdaten fir die Forschung und Entwicklung zuganglich machen und
so zu weiteren Erkenntnissen beziglich des Agierens bei Unbekanntem fuhren.

Es wird auch zukUnftig die Herausforderung bestehen, weitere Corner Cases zu identifi-
zieren und in die Plattform aufzunehmen. Denn es ist niemals vollsténdig feststellbar,
welche Fehler (sogenannte ,,unknown unknowns”) in der Zukunft noch zu erwarten sind.
Daraus ist ein dauerhafter Bedarf fir eine solche Plattform ableitbar.

Funktionsweise

Die Plattform ermdglicht es allen Akteuren der gesamten Wertschépfungskette', dieselbe
Infrastruktur zu nutzen, um die Robustheit eigener KI-Modelle auf Corner Cases hin testen
und bewerten lassen zu kédnnen. Dies setzt naturlich voraus, dass es sich um Software-
Artefakte mit ahnlichen architekturellen Grundvoraussetzungen handelt und diese auf
einer Plattform ausgefuhrt werden kénnen. Dies schlieBt Modelle aus, die nur auf spezifischen

10 In der Industrie sind das unter anderem sogenannte Original Equipment Manufacturer (OEM), Zulieferer von Komponenten,
Hersteller von Kameras, Sensoren etc.
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Hardware-Plattformen betrieben werden kénnen. Dazu mussen auf der Plattform Szena-
rien mit Corner Cases verfligbar sein. KI-Modelle konnen hochgeladen werden, und das
Verhalten der KI-Systeme hinsichtlich dieser Szenarien kann Gberpruft und ausgewertet
werden. Im Anschluss wird die Bewertung als Feedback beispielsweise an die Flottenbe-
treiber kommuniziert, sodass diese ihre entsprechenden Modelle aktualisieren und wieder-
um in ihren Flotten verteilen kdnnen. In einer weiteren Ausbaustufe ist es denkbar, dass
ein Nachtraining der KI-Systeme direkt auf der Plattform erfolgen kann und zertifizierte
Updates direkt Gber die Plattform verteilt werden kénnen. Die Plattform ermoglicht damit
den Austausch sowohl zwischen Akteuren, etwa Flottenbetreibern, die ihre Modelle testen
und in ihrer Robustheit verbessern mochten, als auch zwischen Akteuren, die Gber Corner-
Case-Szenarien verfligen oder Uber Trainingsdaten, mit denen Wahrnehmungsfehler
nachtrainiert und Modelle somit robuster gestaltet werden kénnen (siehe Abbildung 2).
Die dabei entstehenden Informationen Gber Unterschiede zwischen dem ursprtinglichen
Training und dem Nachtraining kénnen als Anpassung zugrunde liegender Labeling-Mo-
delle (Konnotationsmodelle) aufgefasst werden und zur Verbesserung des Wissens Gber
die Corner Cases beitragen.

Abbildung 2: Vereinfachte Darstellung der Funktionsweise der
Corner-Case-Plattform

Auskunft an Akteur A

Corner-Case-Plattform

Akteur A () KI-Modell Testen des Bewertung
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Szenarienlieferant
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Technisch funktioniert das Testen auf der Plattform Uber einen Test der Datenquellen der
ML-Modelle. Das Ergebnis gibt den Akteuren Auskunft Gber die Robustheit ihrer hochge-
ladenen Modelle und kann Hinweise auf Planungs- oder Wahrnehmungsfehler geben.
Auf Basis dieser Einschatzung kann das Modell dann weiter verbessert werden. So kénnte
beispielsweise die Bilddatenerkennung von Kamerasensoren geprift werden. Der Herstel-
ler der Kamera kann das eigene KI-Modell auf die Plattform laden und dort die Bilddaten-
erkennung bewerten lassen. Hierfir muss eine standardisierte Schnittstelle geschaffen
werden (Sensorschnittstelle, Computer-HW-Schnittstelle, Speicherschnittstelle fur die
Modellausgaben). Es bieten sich daflr bestehende Standards (Containerisierung, ONNX,
ASAM Open Label etc.) an. Das eigentliche Testen kann abhangig vom Testobjekt sowohl
mit Realdaten als auch mit simulierten Daten erfolgen. Danach wird die Bewertung des
KI-Modells wieder an den Hersteller zurlickgespielt. Um datenschutzrelevante Vorbehalte
abzubauen, kann auf diese Weise der Zugriff auf potenziell personenbezogene Testdaten
auf die Betreiber der Plattform minimiert werden. Die Kunden erhalten lediglich eine ano-
nymisierte Bewertung der Robustheit und Performanz der getesteten Modelle. Die Platt-
form bildet damit eine Grundlage sowohl fir die Validierung als auch fur die Verifizierung
Uber die gesamte Entwicklungsprozesskette und auf den verschiedenen Teilsystemstufen.

FUr das automatisierte Fahren ist die Validierung auf sorgfaltig erzeugten und kuratierten
Referenzdatensatzen wichtiger Bestandteil von Sicherheitsnachweisen und Zulassungspro-
zessen. SchlUssel dieser Qualitdtskontrolle ist insbesondere eine intelligente Stichproben-
erhebung des Eingabeparameter-Raumes, welches die Bertcksichtigung von Corner Cases
und deren Analyse erfordert. Das seltene Auftreten von Corner Cases in der Realitat
macht wiederum diese Untersuchung in der Praxis mthsam und schwierig. Die Skalie-
rungseffekte einer Mobilitatsplattform werden die Erstellung eines solchen Referenzdaten-
satzes entscheidend begunstigen. Denn die Vorgehensweisen zur Identifizierung neuer
Corner Cases sind Basis fur die Forschung und Entwicklung von Methoden zur (automati-
sierten) Identifizierung weiterer Corner Cases und der zugehdérigen Konnotationen (Labels)
von Corner-Case-bezogenen Daten.

Konzeption des Betreibermodells der KI-Mobilitdtsdatenplattform

Das Betreibermodell der Plattform sieht einen transaktionsbasierten Service vor, sodass die
Plattform sich finanziell selbst tragt. Um Modelle auf die Plattform hochladen zu kénnen
und validieren zu lassen, sollen die am Service interessierten Akteure einen geringfugigen
finanziellen Betrag leisten. Dieser kommt wiederum den Akteuren zugute, die die Modelle
in ihrer Robustheit verbessern.

Eine neutrale Institution kdnnte die Plattform betreiben, etwa das StraBenbauamt, der
TUV oder weitere Priif- und Zulassungsstellen. Sie sollen dadurch auch Zulassungen fiir
ML-Modelle anbieten kénnen, die selten auftretende Corner Cases berlcksichtigen. Um
den Mehrwert der Plattformnutzung fur die Akteure zu vergréBern, bedarf es der Einfiih-
rung eines vertrauenswurdigen Siegels. Der Plattform-Betreiber soll dieses vergeben und
damit die getesteten, robusten ML-Modelle nach aktuellem Forschungsstand auszeichnen.
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Dies ist fir die nutzenden Akteure von Vorteil, weil sie keine eigenen aufwandigen Ver-
fahren fur die Prifung der Modelle aufsetzen mussen und zudem eine Bescheinigung fur
ihr vertrauenswirdiges ML-Modell von dem unabhéngigen Plattform-Betreiber erhalten.
Voraussetzung hierfur sind hohe Sicherheitsanforderungen und Vertrauenswurdigkeit, die
seitens des Betreibers gegeben sein mussen. Der steigende Wettbewerbsdruck auf die
Akteure verstarkt dies zusatzlich. Dies zeigt sich beispielsweise, wenn das Modell von
Akteur A besser bewertet wird als das Modell von Akteur B und Letzterer hiermit einen
Wettbewerbsnachteil splren kénnte. Auch wenn Akteur A das nach aktuellem Stand bes-
te Modell auf dem Markt hatte, kénnte dieser sich nach Austausch auf der Plattform um
ein mogliches Ausspionieren oder Kopieren sorgen. Um diesen Fallen vorzubeugen, muss
der vertrauenswdrdige, neutrale Plattform-Betreiber seine Sicherheits- und Datenschut-
zanforderungen transparent machen.

Wie die Realisierung des skizzierten Plattformkonzepts zur Verbesserung des automatisier-

ten Fahrens gelingen kann und welche Faktoren dabei eine wesentliche Rolle spielen,
zeigen die Autorinnen und Autoren im nachfolgenden Kapitel auf.
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5. Gestaltungsoptionen und
Perspektiven

Um die Potenziale des industrielibergreifenden Flottenlernens zu erschlieBen und eine
Risikominimierung des automatisierten Fahrens zu erreichen, schlagen die Autorinnen und
Autoren des vorliegenden Whitepapers die Grindung einer gemeinschaftlichen KI-Mobilitats-
datenplattform vor. Sie méchten mit diesem Impuls einen Beitrag zur Risikoeinschatzung
leisten, der eine Grundlage flr das Vorantreiben von Standardisierung und Regulierung
von KI-Systemen in der Mobilitat schafft. Der Nutzen fur Hersteller und Technologieent-
wickler einer solchen Plattform, die ein ,Benchmarking” erlaubt, ist evident. Daftir sind
Gestaltungsoptionen und Rahmenbedingungen fur die Umsetzung des Vorhabens notig,
die sich insbesondere an Akteure aus Politik und Wirtschaft richten. Sie schlieBen an die
Empfehlungen der KI-Normungsroadmap und des Whitepapers Zertifizierung von Ki-Sys-
temen der Plattform Lernende Systeme an (vgl. Heesen et al. 2020).

DarUber hinaus weisen die Autorinnen und Autoren darauf hin, wie die Plattform in die
Realitat umgesetzt werden kann, und legen dar, welcher Forschungsbedarf weiterhin not-
wendig ist, um in diesem Feld eine Spitzenposition zu erreichen oder zu behaupten, und
welche offenen Fragen noch zu lésen sind.

Internationale Standardisierung von Datenformaten
vorantreiben

Wesentliche Gelingensbedingung fur die KI-Mobilitatsdatenplattform sind Standards fur
die Modellierung und Austauschformate von Daten, die den Zugang zu gemeinsamen
Tools und Technologien erméglichen, etwa der Verwendung einer gemeinsamen Sprache
und Methoden fur die Plattform-Anwender. Dies ist auch eine wesentliche Voraussetzung,
um ein ,Benchmarking” und eine Vergleichbarkeit herzustellen. Nur mithilfe standardi-
sierter Datenformate, Schnittstellen und Protokolle kénnen Corner Cases unabhangig von
der Sensor-Konfiguration oder dem Fahrzeugtyp auf der Plattform kategorisiert werden.
Hierfir mUssen eindeutige Referenzdatensatze sogenannter open-Formate (siehe ASAM e.V.)
festgelegt werden. Darliber hinaus bedarf es fiir die Ubertragbarkeit von Modellen stan-
dardisierter Simulationsumgebungen einschlieBlich standardisierter Modelle fur diese
Umgebungen.

Zu Standards gehoren auch Wegweiser fir Prozesse und Methodologien. Der Plattform-
Betreiber muss eindeutige Richtlinien fiir den Zugang und die Handhabung der Daten
definieren. Selbstverstandlich missen diese nach rechtlichen und ethischen Aspekten
gestaltet werden und somit frihzeitig Fragen der Haftung sowie rechtliche Rahmenbe-
dingungen geklart sein. Die Zusammenarbeit der verschiedenen Akteure bedarf einer
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Methodenbeschreibung aller Kernanwendungsfalle der Plattform. Dies beinhaltet die
Beschreibung von Prozessschritten, Akteuren und deren Rollen, Werkzeugen, Konnota-
tionsverfahren, Artefakten und Schnittstellen.

Griindung einer finanziell selbsttragenden Plattform unterstiitzen

Die Autorinnen und Autoren schlagen vor, dass die Plattform Uber ein privatwirtschaft-
liches Konsortium getragen wird. Sie empfehlen die Grindung der finanziell selbsttragen-
den Plattform Uber ein 6ffentlich geférdertes Projekt. Voraussetzung fur eine gelingende
Realisierung der Plattform ist die Anerkennung der angebotenen Dienstleistungen seitens
der Politik, aber auch der Industrie. Eine starkere Einbindung der Industrie und Wirtschaft
bereits in der Grindungsphase wird insbesondere dann mdglich sein, wenn die Leistung
der Plattform nicht nur anerkannt, sondern gefordert ist. Nur wenn eine Risikoeinordnung
Uber ein Benchmarking, wie das tber die Plattform, moglich ist — zum Beispiel als Basis fur
Zulassungsprozesse — und zudem eine belohnende Regelung zu Risikomanagement von
KI-Systemen eingefiihrt wird, ist die Plattform tragféhig und kann ihren Nutzen fur Her-
steller und Technologielieferanten insbesondere aus Mittelstand und Forschung entfalten.

Die Expertinnen und Experten schlagen dartber hinaus einen Foérderaufruf fir ein Vorbe-
reitungsprojekt vor, das laufende, thematisch verwandte Aktivitaten verschiedener Akteu-
re'" konsolidiert. Der Forderaufruf richtet sich sowohl an die Industrie als auch an die
offentliche Hand. Zudem bedarf es eines Betreiberkonzepts, das alle notwendigen organi-
satorisch-rechtlichen Aspekte abbildet und vom Konsortium umgesetzt werden kann. Es
bedarf zusatzlich weiterer Anwendungsprojekte, um den Transfer des Flottenlernens in
die Vorentwicklung zu beférdern.

Community fiir die KI-Maobilitatsdatenplattform aufbauen

Die Plattform soll als aktiver Anwender dieser Standards einen Austausch mit Standardisie-
rungsgremien und verwandten Initiativen etablieren, zum Beispiel mit dem Projekt KI Data
Tooling der VDA-Leitinitiative.

Die Bedeutung der Standardisierung von Datenaustauschformaten zahlt auch auf die
zukinftige Relevanz der Plattform als gemeinschaftliche Plattform ein. Eine rein techni-
sche Handhabung des Datenaustauschs kann dieses Ziel nicht allein unterstitzen. Das
Konzept einer solchen gemeinschaftlichen Plattform bedarf moderner Gestaltungsansat-
ze, um verschiedene Partner und Akteure in Wirtschaft und Wissenschaft zu aktiven Bei-
trdgen zu motivieren und den Nutzen und die Ergebnisse der durch die Plattform erfolg-
ten Analysen zu motivieren. Die Ergebnisse einer Robustheitsbewertung sind zundchst

11 Dazu gehdren Projekte wie GAIA-X, VDA-Leitinitiative fur Kunstliche Intelligenz oder auch Akteure wie die Pegasus-Familie
und relevante Institutionen, z.B. TUV.
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einmal sehr abstrakt und mussen zielgruppenorientiert erklart und visualisiert werden.
Hier ist auch in der grundsatzlichen Mensch-Maschine-Interaktion und der Gestaltung von
Schnittstellen noch echter Forschungsbedarf gegeben. Hier kénnen kollaborations- und
kundenzentrierte Entwicklungsmodelle unterstitzend wirken, wie zum Beispiel agile
Methoden und Design Thinking.

Investition in Forschung erhidhen und Forschungsfragen
adressieren

Eine Risikominimierung des industrietbergreifenden Flottenlernens im Bereich des auto-
matisierten Fahrens kann aus der Sicht der Autorinnen und Autoren nur erreicht werden,
wenn die folgenden offenen Forschungsfragen adressiert werden. Sie zielen ab auf die
Beschreibung, Identifikation und Bewertung von Corner Cases:

B Beschreiben: Wie erreicht man Beschreibungen von Corner Cases, die eine Uber-
tragbarkeit tatsachlich ermoglichen? Gibt es eine Klasse von Corner Cases (oder kriti-
schen Szenarien), die einerseits spezifisch genug sind, um als sinnvolle Ausgangsbasis
far Assessment-Methoden von Kl-basierten Fahrautomatisierungsfunktionen herange-
zogen werden zu kénnen, aber andererseits auch eine gewisse Allgemeingdltigkeit
besitzen (also sich nicht auf ein individuelles System beziehen)?

B Identifizieren: Welche Methoden sind geeignet, um diese Art von Corner Cases
zu identifizieren und sicherzustellen, dass eine ausreichend hohe Abdeckung dieser
erreicht wurde?

B Bewerten: Wie kdnnen Eigenschaften von Modellen systematisch anhand von
Simulations- und Realdaten bewertet werden?

Nur wenn die Gestaltungsoptionen und Rahmenbedingungen seitens der Politik und der
Wirtschaft entsprechend zeitnah umgesetzt werden, kann ein wichtiger Beitrag zu einer
vertrauenswurdigen Kl geleistet werden. Die Risikominimierung im Bereich des automati-
sierten Fahrens kann ihre Einfuhrung wesentlich beschleunigen.
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Uber dieses Whitepaper

Dieses Whitepaper wurde von der Arbeitsgruppe Mobilitat, intelligente Verkehrssysteme
der Plattform Lernende Systeme erstellt. Als eine von insgesamt sieben Arbeitsgruppen
untersucht sie, wie Lernende Systeme unsere Mobilitatsstrukturen verandern und welche
Eigenschaften sie haben mussen, um den groBten Nutzen fur Individuum und Gesellschaft
zu erzielen. Die Arbeitsgruppe hinterfragt, wie Infrastrukturen und Systemarchitekturen
im Mobilitatssektor weiterentwickelt werden mussen, um Lernende Systeme sinnvoll zu
integrieren.

Autorinnen und Autoren

Dr. Tobias Hesse, Deutsches Zentrum fur Luft- und Raumfahrt (DLR)
Dr. Christoph Peylo, Bosch Center for Artificial Intelligence (BCAI)
Dr. Claus Bahlmann, Siemens Mobility GmbH

Dr. Astrid Elbe, Intel Corporation

Igor Neiva Camargo, Continental Automotive GmbH

Prof. Dr. Philipp Slusallek, DFKI GmbH

Autorinnen und Autoren mit Gaststatus

Dr. Christian Muller, DFKI GmbH

Dipl.-Ing. Sascha Ott, Karlsruher Institut fir Technologie (KIT)
Dr. Fabian Oboril, Intel Corporation

Dr. Kay-Ulrich Scholl, Intel Corporation

Die Arbeitsgruppe wird geleitet von
Dr. Tobias Hesse, Deutsches Zentrum fir Luft- und Raumfahrt (DLR)
Dr. Christoph Peylo, Bosch Center for Artificial Intelligence (BCAI)

Mitglieder der AG sind

Prof. Dr. Dr. Albert Albers, Karlsruher Institut fir Technologie (KIT)

Dr. Claus Bahimann, Siemens Mobility GmbH

Prof. Dr. Fabian Behrendt, Fraunhofer-Institut fir Fabrikbetrieb und -automatisierung IFF
Dr. Astrid Elbe, Intel Corporation

Prof. Dr. Stefanos Fasoulas, Universitat Stuttgart

Dr. Rudolf Felix, PSI FLS Fuzzy Logik & Neuro Systeme GmbH fur PSI Software AG
Prof. Dr. Axel Hahn, OFFIS/Universitat Oldenburg

Dr. Séren Kerner, Fraunhofer-Institut fr Materialfluss und Logistik IML

Hans KolB3, Flixous GmbH

Igor Neiva Camargo, Continental Automotive GmbH

Prof. Dr. llja Radusch, Fraunhofer FOKUS, TU Berlin/DCAITI

Dr. Peter Schlicht, Volkswagen AG

Prof. Dr. Philipp Slusallek, DFKI GmbH

Dr. Anatoly Sherman, SICK AG

Prof. Dr. J. Marius ZélIner, FZI Forschungszentrum Informatik

28



WHITEPAPER

Die Arbeitsgruppe wird unterstiitzt von

Dr. Corina Apachite, Continental Automotive GmbH
Richard Goebelt, VdTUV

Dr. Tim Gutheit, Infineon

Dr. Christian Muller, DFKI GmbH

Dipl.-Ing. Sascha Ott, Karlsruher Institut fiir Technologie (KIT)

Redaktion

Rebecca Ebner, Geschéftsstelle der Plattform Lernende Systeme
Dr. Erduana Wald, Geschéftsstelle der Plattform Lernende Systeme
Dr. Ursula Ohliger, Geschéftsstelle der Plattform Lernende Systeme

29



WHITEPAPER

Uber die Plattform Lernende Systeme

Lernende Systeme im Sinne der Gesellschaft zu gestalten — mit diesem Anspruch wurde
die Plattform Lernende Systeme im Jahr 2017 vom Bundesministerium fur Bildung und
Forschung (BMBF) auf Anregung des Fachforums Autonome Systeme des Hightech-
Forums und acatech — Deutsche Akademie der Technikwissenschaften initiiert. Die Platt-
form bundelt die vorhandene Expertise im Bereich Kunstliche Intelligenz und unterstttzt
den weiteren Weg Deutschlands zu einem international fihrenden Technologieanbieter.
Die rund 200 Mitglieder der Plattform sind in Arbeitsgruppen und einem Lenkungs-

kreis organisiert. Sie zeigen den personlichen, gesellschaftlichen und wirtschaftlichen
Nutzen von Lernenden Systemen auf und benennen Herausforderungen und Gestaltungs-
optionen.
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