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1978 年に Rivest, Shamir, Adleman によって RSA 暗号が提案された. これは現在でも普及してい

る公開鍵暗号方式である. RSA暗号は n = pq となる RSAモジュラスと ed ≡ 1 (mod (p− 1)(q − 1))

となる, 公開鍵 eと秘密鍵 dを用いて構成されたものである. その安全性は素因数分解の困難性に根拠

をおいている. 一方 KMOV暗号は 1992年, 小山, Maurer, 岡本, Vanstone [1]によって楕円曲線を用

いて開発された公開鍵暗号方式である. この方式は素数 p, q を用いた n = pq となる剰余環 Z/nZ 上
での楕円曲線を基にしている. その安全性は素因数分解の困難性に根拠を置いている. KMOV暗号は

様々な形で一般化されている. Demytko [2]は楕円曲線上の x座標のみ使用する方式を提案した. そし

て Boudabraと Nitaj [3]は n = prqs となる素数べき乗 RSAモジュラスを用いた KMOV暗号の提案

をした. さらに楕円曲線暗号に通常用いられるWeierstrass型の楕円曲線 y2 = x3 + ax+ bの代わりに,

twisted Edwards曲線 ax2 + y2 = 1+ dx2y2 を用いた方式も構築されている [4]. 一方Montgomery曲

線と呼ばれる別の標準型の楕円曲線 By2 = x3 +Ax2 + xが知られている. Montgomery曲線は x座標

のみで加算やスカラー倍が行えるので, Weierstrass 型の楕円曲線に比べ高速に計算できることが知ら

れている [5]. そのことから楕円曲線暗号についてはMontgomery曲線の利用が提案されている. しか

しMontgomery曲線を利用した KMOV暗号に関しては考察はされていなかった.

そこで本論文では, 素数べき乗 RSAモジュラス n = prqs となる剰余環 Z/nZ上のMontgomery曲

線 By2 = x3 + xを用いてスカラー倍された x座標から同じ座標成分である y 座標を復元する方法 [6]

を組み合わせた新しい KMOV暗号の方式を提案した. さらにこの方式の安全性やWeierstrass型の楕

円曲線と twisted Edwards曲線とMontgomery曲線の KMOV暗号を比較して効率性の評価を行った.
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1 はじめに

1978 年に Rivest, Shamir, Adleman によって RSA 暗号が提案された. これは現在でも普及してい

る公開鍵暗号方式である. RSA暗号は n = pq となる RSAモジュラスと ed ≡ 1 (mod (p− 1)(q − 1))

となる, 公開鍵 eと秘密鍵 dを用いて構成されたものである. その安全性は素因数分解の困難性に根拠

をおいている. 一方 KMOV暗号は 1992年, 小山, Maurer, 岡本, Vanstone [1]によって楕円曲線を用

いて開発された公開鍵暗号方式である. この方式は素数 p, q を用いた n = pq となる剰余環 Z/nZ 上
での楕円曲線を基にしている. その安全性は素因数分解の困難性に根拠を置いている. KMOV暗号は

様々な形で一般化されている. Demytko [2]は楕円曲線上の x座標のみ使用する方式を提案した. そし

て Boudabraと Nitaj [3]は n = prqs となる素数べき乗 RSAモジュラスを用いた KMOV暗号の提案

をした. さらに楕円曲線暗号に通常用いられるWeierstrass型の楕円曲線 y2 = x3 + ax+ bの代わりに,

twisted Edwards曲線 ax2 + y2 = 1+ dx2y2 を用いた方式も構築されている [4]. 一方Montgomery曲

線と呼ばれる別の標準型の楕円曲線 By2 = x3 +Ax2 + xが知られている. Montgomery曲線は x座標

のみで加算やスカラー倍が行えるので, Weierstrass 型の楕円曲線に比べ高速に計算できることが知ら

れている [5]. そのことから楕円曲線暗号についてはMontgomery曲線の利用が提案されている. しか

しMontgomery曲線を利用した KMOV暗号に関しては考察はされていなかった.

そこで本論文では, 素数べき乗 RSAモジュラス n = prqs となる剰余環 Z/nZ上のMontgomery曲

線 By2 = x3 + xを用いてスカラー倍された x座標から同じ座標成分である y 座標を復元する方法 [6]

を組み合わせた新しい KMOV暗号の方式を提案した. さらにこの方式の安全性やWeierstrass型の楕

円曲線と twisted Edwards曲線とMontgomery曲線の KMOV暗号を比較して効率性の評価を行った.

2 準備

本章では, 本論文に必要な予備知識についてまとめる.

2.1 記号の定義

本論文では, 以下の記号を用いることにする.

• Z: 整数全体の集合
• p, q: 互いに異なる 2, 3を除く素数

• Z/pZ = Fp: 元の要素が p個の有限体

• Z/nZ: 元の個数が n個の剰余環

2.2 有限体上の楕円曲線

本節では, 有限体上のWeierstrass型の楕円曲線の定義と性質について述べる.

定義 2.1 (有限体上のWeierstrass型の楕円曲線) a, b ∈ Fp, 4a
3 + 27b2 ̸= 0とする. Fp 上の楕円曲

線 EW
p,a,b を

EW
p,a,b = {(x, y) ∈ F2

p | y2 = x3 + ax+ b} ∪ {O}
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と定義する. ここで O は無限遠点と呼ばれる点である.

定理 2.1 (Weierstrass型の楕円曲線の位数) 楕円曲線 EW
p,a,b の有理点の個数を #EW

p,a,b と表記し,

その位数は

#EW
p,a,b = p+ 1 +

p−1∑
x=0

(
x3 + ax+ b

p

)

で与えられる. ここで
(

·
p

)
はルジャンドル記号であり,

(
a

p

)
=


0, a ≡ 0 (mod p)

1, aが pを法として平方剰余である場合

−1, aが pを法として平方非剰余である場合

と定義される.

定義 2.2 (Weierstrass型の楕円曲線の演算) P = (x1, y1), Q = (x2, y2) ∈ EW
p,a,b に対し,

• P = O のとき P +Q = Q+ P = Q

• −P = (x1,−y1)
• P + (−P ) = O
• 上記以外では, P +Q = (x3, y3)を{

x3 = λ2 − x1 − x2

y3 = λ(x1 − x3)− y1

ただし,

λ =

{
y2−y1

x2−x1
(P ̸= Qのとき)

3x2+a
2y1

(P = Qのとき)

と定義する.

定義 2.2より EW
p,a,b はアーベル群を成す (O が単位元, −P が P の逆元).

そして整数 k に対して, k 回演算を施した点 P を

kP = P + P + . . .+ P

と定義する. また, 有限体上の任意の楕円曲線の有理点の個数をある範囲で定められる Hasseの定理に

ついて述べる.

定理 2.2 (Hasseの定理) 楕円曲線 EW
p,a,b の有理点の個数 #EW

p,a,b は

|#EW
p,a,b − (p+ 1)| ≦ 2

√
p

を満たす.

以下の定理によって, ある特別な場合においてのWeierstrass型の楕円曲線は容易に位数を決定するこ

とができる.
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定理 2.3

#EW
p,a,b =

{
p+ 1 a = 0, b ̸= 0, p ≡ 2 (mod 3)

p+ 1 a ̸= 0, b = 0, p ≡ 3 (mod 4)

が成り立つ.

証明は [1]を参照されたい. また以下の補題が成り立つ.

補題 2.1 整数 k, 楕円曲線 EW
p,a,b 上の点 P に対し,

{1 + k(p+ 1)}P =

{
P a = 0, b ̸= 0, p ≡ 2 (mod 3)

P a ̸= 0, b = 0, p ≡ 3 (mod 4)

が成り立つ.

2.3 剰余環上の楕円曲線

本節では, 素数 p, q を用いて n = pq となる剰余環上のWeierstrass型の楕円曲線の性質について述

べる.

定義 2.3 (剰余環上のWeierstrass型の楕円曲線) 素数 p, q を用いて, n = pq とする. そして, a, b ∈
Z/nZ, gcd(4a3 + 27b2, n) = 1とする. このとき Z/nZ上の楕円曲線 EW

n,a,b を

EW
n,a,b = {(x, y) ∈ (Z/nZ)2 | y2 = x3 + ax+ b} ∪ {O}

と定義する. ここで O は無限遠点と呼ばれる点である.

加法演算においても有限体と同様に定義することができる. しかし P = (x1, y1), Q = (x2, y2) ∈ EW
n,a,b

に対して, 以下の条件の時に定義することは不可能である.

• P ̸= Qのときに, gcd(x2 − x1, n) ̸= 1

• P = Qのときに, gcd(2y1, n) ̸= 1

この場合は中国剰余定理を用いることによって回避することが可能である. 即ち, Op ∈ EW
p,a,b,Oq ∈

EW
q,a,b に対して, O を (Op,Oq) と表し, Pp = (xp, yp) ∈ EW

p,a,b, Pq = (xq, yq) ∈ EW
q,a,b に対して P =

(x, y) ∈ EW
n,a,b \{O}は (Pp, Pq) = [(xp, yp), (xq, yq)]として表記できる. 写像 EW

n,a,b → EW
p,a,b×EW

q,a,b

によって, EW
p,a,b×EW

q,a,b の全ての元は Pp と Pq のうち１つが無限遠点となるような点 (O, Pq), (Pp,O)
を除いて EW

n,a,b の元で表される. 仮に EW
n,a,b 上の 2 点の加法が点 (O, Pq), (Pp,O) になったとき,

gcd(x2 − x1, n)または gcd(2y1, n)が pまたは q となる. このときに nの因数が明らかになる. この場

合は巨大な素数 p, q を選ぶことで高確率で回避することが出来る. この表記を用いてさらに前節の定理

2.3と中国剰余定理を適用すると以下の補題が成立する.

補題 2.2 整数 k, Nn = lcm(p+ 1, q + 1), 楕円曲線 EW
n,a,b 上の点 P に対し,

(1 + kNn)P =

{
P a = 0, b ̸= 0, p ≡ 2 (mod 3)

P a ̸= 0, b = 0, p ≡ 3 (mod 4)

が成り立つ.

詳しくは [1]を参照されたい.
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3 KMOV暗号

KMOV暗号は 1992年に小山, Maurer, 岡本, Vanstoneによって素数 p, q を用いて n = pq となる剰

余環 Z/nZ上の楕円曲線 y2 ≡ x3 + b (mod n)を用いて提案された公開鍵暗号方式である [1]. 本章で

は, [1]の Type 1における [鍵生成], [暗号化], [復号]のそれぞれについて紹介する.

3.1 鍵生成

1. 素数 p, q を p ≡ q ≡ 2 (mod 3)となるように選ぶ.

2. n = pq,Nn = lcm(#EW
p,0,b,#EW

q,0,b) = lcm(p+ 1, q + 1)を計算する.

3. 整数 eを gcd(e,Nn) = 1となるように選ぶ.

4. 整数 dを d ≡ e−1 (mod Nn)となるように選ぶ.

ここで n, eを公開鍵, dを秘密鍵とする.

3.2 暗号化

1. メッセージをM = (xM , yM ) ∈ Z/nZ× Z/nZとして変換する.

2. b ≡ y2M − x3
M (mod n)を計算する. ここで楕円曲線は y2 ≡ x3 + b (mod n)として定義される.

3. 楕円曲線上で C = (xC , yC) = e(xM , yM )を計算する.

点 (xC , yC)が暗号文となる.

3.3 復号

1. b ≡ y2C − x3
C (mod n)を計算する. ここで楕円曲線は y2 ≡ x3 + b (mod n)として定義される.

2. 楕円曲線上でM = (xM , yM ) = d(xC , yC)を計算する.

点 (xM , yM )が元のメッセージとなる.

3.4 正当性

この方式での正当性について紹介する.

秘密鍵 dを d ≡ e−1 (mod Nn)として選ぶことにより, ed− kNn = 1となるようなある整数 k が存在

する. また, b ≡ y2M − x3
M ≡ y2C − x3

C (mod n)が成り立つ. さらに補題 2.2より

d(xC , yC) = deM = (1 + kNn)M = M

となるので, この方式は正しいことがわかる.

4 Twisted Edwards曲線

2007 年に Edwards は楕円曲線の新しい標準型を提案した [7]. 2008 年に Bernstein らによって

twisted Edwards曲線という楕円曲線が提案された [8]. 本章では, twisted Edwards曲線と呼ばれる楕

円曲線について述べ, さらに定義や演算について述べる.
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4.1 定義

本節では, twisted Edwards曲線, Edwards曲線の定義と twisted Edwards曲線の点の加法公式を与

える.

定義 4.1 (Twisted Edwards曲線) Fp を標数が 2ではない体, a, d ∈ Fp, ad(a− d) ̸= 0とする. Fp

上の twisted Edwards曲線を
EE

a,d : ax2 + y2 = 1 + dx2y2

と定義する. また, #EE
a,d の表記で有理点の個数も表すものとする.

定義 4.2 (Edwards曲線) a = 1のとき, EE
1,d : x2 + y2 = 1 + dx2y2 を Edwards曲線という.

定義 4.3 (加法公式) EE
a,d 上の 2点 P = (x1, y1), Q = (x2, y2)に対し,

P +Q =

(
x1y2 + y1x2

1 + dx1x2y1y2
,
y1y2 − ax1x2

1− dx1x2y1y2

)
(1)

と定義する. 単位元 O は (0, 1), 点 P の逆元 −P は (−x1, y1).

定義 4.3より, EE
a,d はアーベル群をなす. また (1)の式は P = Qでも成り立つ. 特に,

2P =

(
2x1y1

ax2
1 + y21

,
y21 − ax2

1

2− ax2
1 − y21

)
となる.

5 Montgomery曲線

1987年にMontgomeryはMontgomery曲線と呼ばれる楕円曲線の別の標準形 By2 = x3 +Ax2 + x

を提案した [5]. これはWeierstrass型の楕円曲線と比べて高速にスカラー乗算が行えることが知られて

いる. 本章では, Montgomery曲線と呼ばれる楕円曲線について述べ, その定義や性質を与える.

5.1 定義

本節では, Montgomery曲線の定義と点の加法公式を与える.

定義 5.1 (Montgomery曲線) A ∈ Fp \ {−2, 2}, B ∈ Fp \ {0}とする.

EM
p,A,B = {(x, y) ∈ F2

p | By2 = x3 +Ax2 + x} ∪ {O}

を Fp 上のMontgomery曲線という.

Weierstrass型の楕円曲線と同じように加法を定められる. 特に射影座標の点で計算することで逆元計

算を避けることが出来る.

点 (x, y) ∈ EM
p,A,B を (X/Z, Y/Z)と変換し, 点 P = (X : Y : Z)の n倍点を nP = (Xn : Yn : Zn)と

表記したとき (m+ n)P = mP + nP は Y を用いずに以下のようになる.
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定義 5.2 (加法公式 (m ̸= n))

Xm+n = Zm−n {(Xm − Zm)(Xn + Zn) + (Xm + Zm)(Xn − Zn)}2

Zm+n = Xm−n {(Xm − Zm)(Xn + Zn)− (Xm + Zm)(Xn − Zn)}2

定義 5.3 (2倍公式 (m = n))

4XnZn = (Xn + Zn)
2 − (Xn − Zn)

2

X2n = (Xn + Zn)
2(Xn − Zn)

2

Z2n = (4XnZn)
{
(Xn − Zn)

2 + ((A+ 2)/4) (4XnZn)
}

加法公式は Fp 上で 4回の乗算と 2回の平方計算が必要であり, 2倍公式は Fp 上で 3回の乗算と 2回の

平方計算が必要. (差分点 Zm−n = 1と仮定出来れば加法公式は 3回の乗算と 2回の平方計算で出来る.)

5.2 Montgomery曲線とWeierstrass型の楕円曲線の関係

本節では, Weierstrass型の楕円曲線とMontgomery曲線との関係ついて述べる. 詳しくは [5]を参照

されたい.

定理 5.1 (Weierstrass型の楕円曲線とMontgomery曲線との関係) Weierstrass 型の楕円曲線 y2 =

x3 + ax+ bがMontgomery曲線 By2 = x3 +Ax2 + xに変形可能であることと以下の２つの条件は同

値である.

1. x3 + ax+ bは Fp 上で少なくとも 1つの解を持つ.

2. αが Fp 上の x3 + ax+ bの解とすると 3α2 + aは Fp 上で平方剰余となる.

定理 5.1の証明から以下の補題が導ける.

補題 5.1 A ∈ Fp \ {−2, 2}, B ∈ Fp \ {0}, Montgomery 曲線を By2 = x3 + Ax2 + x とおく.

以下のように定めると Montgomery 曲線は Fp の変換における Weierstrass 型の楕円曲線 v2 =

u3 + (1/B2)(1−A2/3)u+A(2A2 − 9)/(27B3)への Fp-同型

(x, y)→ (u, v) =

{
O ((x, y) = O のとき)

((3x+A)/(3B), y/B) ((x, y) ̸= O のとき)

が成り立つ.

補題 5.2 A ∈ Fp\{−2, 2}, B ∈ Fp\{0}, Weierstrass型の楕円曲線を v2 = u3+(1/B2)(1−A2/3)u+

A(2A2 − 9)/(27B3) とおく. 以下のように定めるとWeierstrass 型の楕円曲線は Fp の変換における

Montgomery曲線 By2 = x3 +Ax2 + xへの Fp-同型

(u, v)→ (x, y) =

{
O ((u, v) = O のとき)

(Bu−A/3, Bv) ((u, v) ̸= O のとき)

が成り立つ.

今回考える KMOV 暗号において, Montgomery 曲線の位数を明らかにすることは重要である. そ

こで p ≡ 3 (mod 4) のとき定理 2.3 と補題 5.2 を組み合わせると Weierstrass 型の楕円曲線から

#EM
p,0,B = p+ 1となるMontgomery曲線が生成できる.
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補題 5.3 p ≡ 3 (mod 4), B ∈ Fp \{0}のときWeierstrass型の楕円曲線を v2 = u3+(1/B2)uとおく.

以下のように定めるとWeierstrass型の楕円曲線は Fpの変換におけるMontgomery曲線By2 = x3+x

への Fp-同型

(u, v)→ (x, y) =

{
O ((u, v) = O のとき)

(Bu,Bv) ((u, v) ̸= O のとき)

が成り立つ. さらに#EM
p,0,B = p+ 1を満たす.

今後, Montgomery曲線を By2 = x3 + xとして考えこの曲線を用いて KMOV暗号を考察する.

6 Z/prZ上のMontgomery曲線

本章では, 整数 r, 素数 pを用いた Z/prZ上のMontgomery曲線について述べる. 前節と同様に射影

平面上のMontgomery曲線における加算は定義できるが, その射影点 (x : y : z)は gcd(p, x, y, z) = 1

となることに留意する. 最初に特異点と正則点について述べる.

定義 6.1 (特異点と正則点の定義) 整数 rを用いた素数のべき乗を prとおき,多項式 f(x1, x2, · · · , xk) ∈
Z[x1, x2, · · · , xk]に対して, f(x1, x2, · · · , xk) ≡ 0 (mod pr)を満たす点 (x1, x2, · · · , xk) ∈ (Z/prZ)k

はすべての i = 1, 2, · · · , k において

∂f

∂xi
(x1, x2, · · · , xk) ≡ 0 (mod p)

を満たすとき特異点と呼ぶ. 一方, 特異点ではない点を正則点と呼ぶ.

定義 6.2 整数 r を用いた素数のべき乗を pr とおき, f(x1, x2, · · · , xk) ∈ Z[x1, x2, · · · , xk] に対して

f(x1, x2, · · · , xk) ≡ 0 (mod pr)を満たす点の個数 cpr を

cpr = #{(x1, x2, · · · , xk) ∈ (Z/prZ)k | f(x1, x2, · · · , xk) ≡ 0 (mod pr)}

また特異点の個数 spr を

spr = #{(x1, x2, · · · , xk) ∈ (Z/prZ)k | f(x1, x2, · · · , xk)≡ 0 (mod pr),

∂f

∂xi
(x1, x2, · · · , xk)≡ 0 (mod p), i = 1, · · · , k}

pr 上の正則点の個数 Rpr を
Rpr = cpr − spr

とそれぞれ表記する.

次に Rpr と Rp の関係式を表す定理について述べる. 証明は [2]を参照されたい.

定理 6.1 Rprを f(x1, x2, · · · , xk) ≡ 0 (mod pr)の正則点の個数とおく. このとき

Rpr = p(k−1)(r−1)Rp

が成り立つ.

ここで gcd(p,B) = 1 とする. 定理 6.1 を用いると多項式 By2 ≡ x3 + x (mod pr) の点の個数は

By2 ≡ x3 + x (mod p)の点の個数で求められる.
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系 6.1 gcd(p,B) = 1, 整数 r に対して

# {(x, y) ∈ (Z/prZ)2 | By2 ≡ x3 + x (mod pr)}
= pr−1#{(x, y) ∈ (Z/pZ)2 | By2 ≡ x3 + x (mod p)}

が成り立つ.

証明 方程式を f(x, y) = x3 + x−By2 とおき, f(x, y)の導関数を考えると

∂f(x, y) =

(
∂f

∂x
(x, y),

∂f

∂y
(x, y)

)
= (3x2 + 1,−2By)

ここで, f(x, y)上の特異点 (x, y)は 3つの方程式 3x2 + 1 ≡ 0 (mod p)
−2By ≡ 0 (mod p)
x3 + x−By2 ≡ 0 (mod p)

(2)

を満たす点である. 仮定より B ̸≡ 0 (mod p)であるから 2番目の方程式は y ≡ 0 (mod p)となる. こ

れを 3番目の方程式に代入すると x3 + x ≡ 0 (mod p)を得られこの式を満たす値は x ≡ 0 (mod p)で

あるが, これらは 1番目の方程式を満たさない. よって f(x, y)は特異点を持たない. ここで定理 6.1を

用いると題意は示せる. 2

方程式を By2z ≡ x3 + xz2 (mod p)と変形する. 素数を p ≡ 3 (mod 4)と仮定すると, 以下の結果を

得られる.

系 6.2 p ≡ 3 (mod 4), gcd(p,B) = 1と仮定する. このとき

#{(x, y, z) ∈ (Z/pZ)3 | By2z ≡ x3 + xz2 (mod p)} = p2

が成り立つ.

証明 z ̸≡ 0 (mod p)のとき, 方程式 By2z ≡ x3 + xz2 (mod p)は By2 ≡ x3 + x (mod p)と変形で

きる. ここで補題 5.3よりこの方程式の解の個数は無限遠点 O を除くので, pとなる. z ≡ 0 (mod p)

のとき, x = 0, y = 0, 1, · · · , p − 1が満たす解である. 従って方程式 By2z ≡ x3 + xz2 (mod p)の解

の個数は (p− 1)p+ p = p2 である. 2

下記の射影点の性質を用いると今までの結果は By2z ≡ x3 + xz2 (mod pr)に拡張することが可能であ

る. ここで射影点とは

(x : y : z) = {(λx, λy, λz) ∈ (Z/prZ)3 | λ ∈ Z/prZ, gcd(p, λ) = 1}

を満たし, さらに gcd(p, x, y, z) = 1を満たす点のことである. さらに射影点全体の集合を P2
pr と表記

する.

定理 6.2 整数 r, p ≡ 3 (mod 4), gcd(p,B) = 1と仮定する. このとき By2z ≡ x3 + xz2 (mod pr)の

点の個数は
#{(x, y, z) ∈ P2

pr | By2z ≡ x3 + xz2 (mod pr)} = pr−1(p+ 1)

となる.
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証明 方程式 By2z ≡ x3 + xz2 (mod pr)の満たす点 (0, 0, 0)のみが射影点として表記できないので,

特異点となる. 定理 6.1と系 6.2を組み合わせるとこの方程式の正則点 (x, y, z)の個数は

cpr − 1 = p2(r−1)(cp − 1) = p2(r−1)(p2 − 1)

となる. そして各一組の射影点 (x : y : z)は ϕ(pr) = pr−1(p− 1)組の点 (u, v, w) ∈ Z/prZとして表せ
る. 従って方程式 By2z ≡ x3 + xz2 (mod pr)の射影点の個数は

p2(r−1)(p2 − 1)

pr−1(p− 1)
= pr−1(p+ 1)

となる. 2

さらに定理 6.2とMontgomery曲線の射影点による群の性質を組み合わせると以下の結果を得られる.

補題 6.1 点 P は方程式 By2z ≡ x3 + xz2 (mod pr)を満たす点とし, p ≡ 3 (mod 4), gcd(p,B) = 1,

整数 k に対して
{1 + kpr−1(p+ 1)}P = P

が成り立つ.

7 Z/nZ上のMontgomery曲線

本章では, 整数 r, s と素数 p, q を用いて n = prqs となる剰余環 Z/nZ 上の Montgomery 曲線につ

いて述べる. 前節と同様に射影平面上の Montgomery 曲線における加算は定義できるが, その射影点

(x : y : z)は gcd(n, x, y, z) = 1となることに留意する. 定理 6.2と中国剰余定理を組み合わせると方程

式 By2z ≡ x3 + xz2 (mod n)上の点の個数が求められる.

定理 7.1 整数 r, s, gcd(p, q) = 1となるような pr, qs を素数のべき乗とする. そして p ≡ 3 (mod 4),

q ≡ 3 (mod 4), n = prqs, gcd(n,B) = 1を満たすとする. このとき方程式By2z ≡ x3+xz2 (mod n)

の点の個数は

#{(x, y, z) ∈ P2
n | By2z ≡ x3 + xz2 (mod n)} = pr−1qs−1(p+ 1)(q + 1)

となる

証明 仮定より gcd(p, q) = 1であるから, 中国剰余定理を用いると方程式 By2z ≡ x3 + xz2 (mod n)

を満たす点はそれぞれの方程式 By2z ≡ x3 + xz2 (mod pr), By2z ≡ x3 + xz2 (mod qs)を満たす点

と一対一対応している. 従って方程式 By2z ≡ x3 + xz2 (mod n)の点の個数は

# {(x, y, z) ∈ P2
n | By2z ≡ x3 + xz2 (mod n)}

= #{(x, y, z) ∈ P2
pr | By2z ≡ x3 + xz2 (mod pr)}

×#{(x, y, z) ∈ P2
qs | By2z ≡ x3 + xz2 (mod qs)}

= pr−1qs−1(p+ 1)(q + 1)

となる. 2

さらに定理 7.1とMontgomery曲線の射影点による群の性質を組み合わせると以下の結果を得られる.
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補題 7.1 整数 r, s, gcd(p, q) = 1となるような pr, qs を素数のべき乗とする. そして p ≡ 3 (mod 4),

q ≡ 3 (mod 4), n = prqs, gcd(n,B) = 1を満たし, 点 P は方程式 By2z ≡ x3 + xz2 (mod n)を満た

す点とする. このとき整数 k に対して

{1 + kpr−1qs−1(p+ 1)(q + 1)}P = P

が成り立つ.

7.1 Montgomery曲線における y 座標復元法

今回考える KMOV において鍵交換を施すときに y 座標が必要不可欠である. そのため本節では,

Montgomery曲線による y 座標復元法について述べる. 詳しくは [6]を参照されたい.

定理 7.2 (Montgomery曲線による y 座標復元法) Montgomery 曲線上の点を P = (x, y), P1 =

(x1, y1), P2 = (x2, y2)とする. P2 = P1 + P , gcd(y, n) = 1と仮定すると

y1 =
(x1x+ 1)(x1 + x)− (x1 − x)2x2

2By

が成り立つ.

定理 7.2では 2By の除算があるので, それを避けるために点 P1, P2 を射影平面上の点として考える.

系 7.1 点 P, P1, P2 は定理 7.1 と同様にする. P1 = (X1/Z1, Y1/Z1), P2 = (X2/Z2, Y2/Z2) とおき

Xsim
1 , Y sim

1 , Zsim
1 を以下のように定義する.

Xsim
1 = 2ByZ1Z2X1

Y sim
1 = Z2 {(X1 + xZ1)(X1x+ Z1)} − (X1 − xZ1)

2X2

Zsim
1 = 2ByZ1Z2Z1

このとき (Xsim
1 , Y sim

1 , Zsim
1 )は x = Xsim

1 /Zsim
1 = X1/Z1, y = Y sim

1 /Zsim
1 = Y1/Z1 と表記でき射

影座標となる.

y 座標を復元する方法は 10回の乗算と 1回の平方計算が必要となる. 系 7.2を用いたアルゴリズムを

Recover に示す.
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Algorithm 1 Recover(y 座標復元法)

Input: P = (x, y), P1 = (X1, Z1), P2 = (X2, Z2)

Output: (Xsim
1 : Y sim

1 : Zsim
1 )

1: T1 ← x× Z1

2: T2 ← X1 + T1

3: T3 ← X1 − T1

4: T3 ← T3 × T3

5: T3 ← T3 ×X2

6: T4 ← x×X1

7: T4 ← T4 + Z1

8: T2 ← T2 × T4

9: T2 ← T2 × Z2

10: Y sim
1 ← T2 − T3

11: T5 ← 2B × y

12: T5 ← T5 × Z1

13: T5 ← T5 × Z2

14: Xsim
1 ← T5 ×X1

15: Zsim
1 ← T5 × Z1

16: return (Xsim
1 : Y sim

1 : Zsim
1 )

本研究において Montgomery 曲線上で効率的に加算が行えるアルゴリズム Montgomery ladder の

結果に点 P = (X : Y : Z)のm倍点mP = (Xm : Zm)と (m+ 1)倍点 (m+ 1)P = (Xm+1 : Zm+1)

を出力させ本節で述べた y 座標復元法のアルゴリズムを組み合わせると完全な点 P の m 倍点

mP = (Xm : Ym : Zm)を得られる. 詳しくは次章で述べる.

8 提案手法

本章では, 整数 r, s と素数 p, q を用いて n = prqs となる剰余環 Z/nZ 上の Montgomery 曲線

EM
0,B : By2 = x3 + x (B は gcd(pq,B) = 1となる整数)を用いて KMOV暗号を考える. 最初に前章

で述べたMontgomery ladderのアルゴリズムを Ladder に示す. 表記については [9]を参考にした.
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Algorithm 2 Ladder(Montgomery曲線上の演算アルゴリズム)

Input: m =
∑l−1

i=0 ki2
i,但し, kl−1 = 1, P = (X : Z)

Output: (Xm : Zm), (Xm+1 : Zm+1)

1: (V0, V1)← (P, 2P )

2: for i = l − 2 to 0 do

3: if ki = 0 then

4: (V0, V1)← (2V0, V0 + V1)

5: else

6: (V0, V1)← (V0 + V1, 2V1)

7: end if

8: end for

9: return V0, V1

Recover と Ladder を組み合わせることにより完全なmP = (Xm : Ym : Zm)を得られる.

Algorithm 3 nP の演算アルゴリズム

Input: 整数m, 点 P = (X : Z)は EM
n,0,B 上の点とする. 但し P は位数 2の点ではない

Output: mP = (Xm : Ym : Zm)

1: (V0, V1)← Ladder(m, (X : Z))

2: mP ← Recover(P, V0, V1)

3: return mP

以上の議論を用いてMontgomery曲線を用いて KMOV暗号を考察する.

8.1 鍵生成

1. 2つの大きな素数 p, q を以下のように選択.

• p ≡ 3 (mod 4)

• p+ 1 = 4u (u : 素数)

• q ≡ 3 (mod 4)

• q + 1 = 4v (v : 素数)

2. n = prqs を計算する.

3. 整数 eを gcd(e, pr−1qs−1(p+ 1)(q + 1)) = 1となるように選ぶ.

4. 整数 dを d ≡ e−1 (mod pr−1qs−1(p+ 1)(q + 1))となるように選ぶ.

ここで n, eを公開鍵, dを秘密鍵とする.

8.2 暗号化

1. gcd(xM , n) = 1, gcd(yM , n) = 1 となるようにメッセージをM = (xM , yM ) ∈ Z/nZ × Z/nZ
として変換する.

2.

B ≡ xM (x2
M + 1)

y2M
(mod n)

15



を計算する. ここで楕円曲線は By2 ≡ x3 + x (mod n)として定義される.

3. 楕円曲線上で Algorithm 3を用いて C = (xC , yC) = e(xM , yM )を計算する.

点 (xC , yC)が暗号文となる.

8.3 復号

1.

B ≡ xC(x
2
C + 1)

y2C
(mod n)

を計算する.

2. 楕円曲線 By2 ≡ x3 + x (mod n)上で Algorithm 3を用いてM = (xM , yM ) = d(xC , yC)を計

算する.

点 (xM , yM )が元のメッセージとなる.

8.4 正当性

この方式での正当性について紹介する.

ed ≡ 1 (mod pr−1qs−1(p+ 1)(q + 1))であるから, ed = 1+ kpr−1qs−1(p+ 1)(q + 1)となるようなあ

る整数 k が存在する. 従って, 系 7.1を用いると

d(xC , yC) = de(xM , yM )

= (xM , yM )

となるので, この方式は正しいことがわかる.

9 安全性

本章では, 提案した方式の安全性について述べる.

9.1 RSAモジュラスによる因数分解の困難性

本節では, 提案した RSAモジュラス n = prqs の因数分解の困難性について考察する. 以下の表 1に

当てはまるような素数 p, q と指数 r, sを選ぶと, 因数分解の方法として知られる楕円曲線法や数体ふる

い法によって因数が求まるのが困難になる [10]. ここで楕円曲線法は, スカラー乗算によって nの非自

表 1 最適な素因子の選び方

ビットによるモジュラスの大きさ モジュラスの形

2048 pq, p2q

3072 pq, p2q

3584 pq, p2q

4096 pq, p2q, p3q

8192 pq, p2q, p3q, p3q2
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明な因数を求めている. これは, 楕円曲線の位数が小さい素数の積になった場合に成功するので, 今回用

いる楕円曲線に対しては, p+1 = 4u (u : 素数), q+1 = 4v (v : 素数)とした場合に因数分解を失敗

する確率が高くなる.

9.2 Montgomery曲線の位数と因数分解の関係

本節では, Montgomery曲線の位数と因数分解の関係について考察する. 提案した方式は, 素数 p, q

が p ≡ q ≡ 3 (mod 4), p + 1 = 4u (u : 素数), q + 1 = 4v (v : 素数) を満たす RSA モジュラス

n = prqs を用いている. 定理 7.1によって, Montgomery曲線の位数は pr−1qs−1(p+1)(q+1)となる.

Montgomery曲線の位数が求められれば, nが因数分解できる. 実際,

g = gcd(n, pr−1qs−1(p+ 1)(q + 1)) = pr−1qs−1

かつ

h =
pr−1qs−1(p+ 1)(q + 1)

pr−1qs−1
= (p+ 1)(q + 1)

を計算する. そして h = (p+ 1)(q + 1)と n/g = pq を組み合わせることによって素数 p, q を求められ

る. 一方で, nが因数分解できれば, Montgomery曲線の位数が求められる. 結果として, Montgomery

曲線の位数を求めることと nを因数分解することは計算量的に等価である.

10 計算量まとめ

本章では, 整数 r, s と素数 p, q を用いて n = prqs となる剰余環 Z/nZ 上の Weierstrass, twisted

Edwards, Montgomery曲線それぞれのスカラー乗算の計算量をまとめる.

楕円曲線上の点 P = (x1, y1), Q = (x2, y2) に対して射影座標系による加法公式は, それぞれの

曲線を (xi, yi) = (Xi/Zi, Yi/Zi) (i = 1, 2, 3) と変換することにより, P = (X1 : Y1 : Z1),

Q = (X2 : Y2 : Z2) を用いて P + Q = (X3 : Y3 : Z3) として表記する. また, 射影平面上の加法

公式の表記については [8], [11]を参考にした.

10.1 Weierstrass型の射影座標系での楕円曲線

Weierstrass型の射影座標系の楕円曲線は

Y 2Z = X3 + aXZ2 + bZ3 (a, b ∈ Z/nZ, 4a3 + 27b2 ̸= 0)

であり, 射影座標系の加法公式は下記で与えられる.

射影座標系の加法公式

P ̸= Qのとき  X3 = vA
Y3 = u(v2X1Z2 −A)− v3Y1Z2

Z3 = v3Z1Z2

(3)

ここで u = Y2Z1 − Y1Z2, v = X2Z1 −X1Z2, A = u2Z1Z2 − v3 − 2v2X1Z2 である。

P = Qのとき  X3 = 2hs
Y3 = w(4B − h)− 8Y 2

1 s
2

Z3 = 8s3
(4)
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ここで w = aZ2
1 + 3X2

1 , s = Y1Z1, B = X1Y1s, h = w2 − 8B である。

10.2 Twisted Edwards曲線の射影座標系の楕円曲線

Twisted Edwards曲線の射影座標系の楕円曲線は

(aX2 + Y 2)Z2 = Z4 + dX2Y 2

であり, 射影座標系の加法公式は下記で与えられる.

射影座標系の加法公式

P ̸= Qのとき  X3 = AF{(X1 + Y1)(X2 + Y2)− C −D}
Y3 = AG(D − aC)
Z3 = FG

(5)

ここで A = Z1Z2, B = A2, C = X1X2, D = Y1Y2, E = dCD,F = B − E,G = B + E である.

P = Qのとき  X3 = (B − C −D)J
Y3 = F (E −D)
Z3 = FJ

(6)

ここで B = (X1 + Y1)
2, C = X2

1 , D = Y 2
1 , E = aC, F = E +D,H = Z2

1 , J = F − 2H である.

10.3 各曲線上における計算量まとめ

以上よりWeierstrass, twisted Edwards, Montgomery曲線のそれぞれの曲線上のスカラー乗算にお

ける計算量をまとめる. Z/nZ 上の１回の乗算, 平方算をM, S で表記すると以下のような表となる.

(比較する 3つのタイプの曲線の位数と公開鍵 eと秘密鍵 dはそれぞれ同じビット長であると仮定する.)

表 2 各曲線上の計算量
XXXXXXXXXXXXX演算の種類

曲線の種類
Weierstrass twisted Edwards Montgomery

射影座標系の加算 12M+ 2S 12M+ S 4M+ 2S

射影座標系の 2倍算 7M+ 5S 4M+ 4S 3M+ 2S

ここでスカラー値のビット長を l として表記する. Algorithm 2 を用いた Montgomery 曲線の計算

量は
(l − 1)(3M+ 2S) + l(3M+ 2S) = (6l − 3)M+ (4l − 2)S

となる. (加法公式において差分点 Zm−n = 1 を仮定している. ) さらに, Algorithm 3 の計算量は

10M+ Sである. 従って, Montgomery曲線上で点 nP = (XnP : YnP : ZnP )を得るための計算量は,

(6l + 7)M+ (4l − 1)S

である. さらにWeierstrass と twisted Edwards 曲線のスカラー乗算の計算量を [11] のバイナリ法 1

を用いて評価する. ここで 2 進表記における 1 の数を h とする. Z1 = 1 であることを考慮すると,

Weierstrass型の楕円曲線の計算量は

(h− 1)(8M+ 2S) + (l − 2)(6M+ 4S) + (5M+ 4S) = (8h+ 6l − 15)M+ (2h+ 4l − 6)S
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となる. ([2]の方式では a = 0として計算しているのでその分も考慮した. ) そして twisted Edwards

曲線の計算量は

(h− 1)(11M+ S) + (l − 2)(4M+ 4S) + (4M+ 3S) = (11h+ 4l − 15)M+ (h+ 4l − 6)S

として評価できる. lが十分大きな値として考え, hを l/2としておくと, Weierstrass, twisted Edwards,

Montgomery曲線のスカラー乗算の計算量は 10lM+ 5lS, (19l/2)M+ (9l/2)S, 6lM+ 4lSとしてそ

れぞれ表記できる. 従って, Montgomery曲線が最も少ない計算量で演算が成されることがわかる.

11 まとめ

本研究では, 素数べき乗 RSA モジュラス n = prqs となる剰余環 Z/nZ 上の Montgomery 曲線を

用いてさらに y 座標を復元してそこから KMOV を導入することを考えた. 結果としては, KMOV

暗号として機能することが確かめられ, Weierstrass 型の楕円曲線と twisted Edwards 曲線と比べて

Montgomery曲線を用いた方が効率的に計算できることが分かった. 今回は理論としての KMOV暗号

を考えたが, RSA暗号や KMOV暗号に対して知られている攻撃法に対しての安全性評価を行い, そこ

から安全な nのサイズを決定し, そのサイズでの実装が今後の発展課題として考えられる.
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