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Abstrak

Secure Digital Card (SD Card) merupakan salah satu media untuk mendapatkan bukti digital dalam
proses penyelidikan suatu kasus cybercrime. Oleh kerena itu, perlu adanya penelitian tentang
analisa bukti digital pada media penyimpanan SD Card. Penelitian ini membahas tentang proses
eksaminasi dan analisis bukti digital yang terdapat pada media penyimpanan SD Card yang
bertujuan untuk membantu proses penyelidikan kasus cybercrime. Proses penelitian menggunakan
tools forensic FTK Imager dan Autopsy serta menggunakan metode forensic static dimana barang
bukti eletronik diproses secara bit-by-bit image dalam melakukan proses forensik. Hasil dari
penelitian ini adalah barang bukti yang berupa SD Card dilakukan proses examinasi dan recovery
data yang hilang, data yang berhasil di recovery dibedakan berdasarkan cara pelaku menghapus
datanya. Data yang didapatkan pada SD Card dapat dijadikan sebagai barang bukti pada proses
persidangan kasus cybercrime.

Kata kunci : SD Card, Forensic, Bukti Digital, Recovery, forensic static .

PENDAHULUAN

Perkembangan teknologi yang sangat pesat pada saat ini telah membawa
perubahan pada bidang perangkat lunak (software), perangkat keras (hardware), dan
budaya pengguna (brainware). Dalam aktifitas penggunaan teknologi memiliki nilai
positif dan nilai negatif. Nilai positif didapat dari proses memanfaatkan teknologi
sesuai dengan kebutuhan yang bertujuan untuk memudahkan aktifitas yang dilakukan
baik dari individu maupun suatu kelompok. Terlepas dari nilai positif atau manfaat
yang sangat besar dari teknologi, terdapat pula nilai negatif yang sama besarnya
dengan nilai positif. Nilai negatif didapat dari aktifitas penyalahgunaan teknologi yang
dilakukan oleh suatu individu atau kelompok untuk melakukan tindak kejahatan
cybercrime yang dapat merugikan targetnya.

Saat ini tindak kejahatan cybercrime merupakan ancaman yang sangat serius
ditandai dengan pembentukan Undang-Undang untuk penanganan kasus cybercrime di
Indonesia yang dimuat dalam UU no. 11 tahun 2008 tentang Informasi dan Transaksi
Elektronik (ITE) (Fauzan, Riadi, & Fadlil, 2017). Begitu besarnya dampak dari tindak
kejahatan tersebut membuat semua pihak turut andil dalam melakukan proses
penanganan sehingga para pelaku kejahatan dapat diberikan hukuman setimpal
sesuai dengan peraturan undang-undang yang berlaku. Para pelaku tindak kejahatan
cybercrime dapat dihukum berdasarkan bukti yang ditemukan dengan mekanisme
komputer forensik. (Yudhana, Riadi, & Ridho, 2018)

Kasus cybercrime yang dilakukan oleh pelaku pada umumnya akan
meninggalkan jejak aktivitas kejahatan atau history dan kemudian history yang terkait
dengan tindak kejahatan tersebut dapat dijadikan sebagai barang bukti dalam suatu
kasus cybercrime (Rosalina, Suhendarsah, & Natsir, 2016). Barang bukti kasus
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cybercrime terbagi menjadi dua, yaitu barang bukti digital dan barang bukti elektronik.
Barang bukti elektronik merupakan barang bukti yang berupa bentuk fisik dari
perangkat elektronik dan juga dapat berupa media penyimpanan (storage device),
sedangkan barang bukti digital merupakan barang bukti berupa file dokumen, file
history, atau file log yang berisi tentang data-data terkait dengan suatu kasus
cybercrime dan dapat dijadikan sebagai informasi pendukung pengambilan keputusan
dalam penyelidikan suatu kasus cybercrime. (Riadi, Umar, & Nasrulloh, 2018)

Para pelaku cybercrime pada umumnya akan berusaha menghilangkan barang
bukti apapun dalam melakukan suatu tindak kejahatan. Proses menghilangkan barang
bukti tersebut dilakukan dengan cara menghapus, memformat serta melakukan proses
wipe data terhadap media penyimpanan sehingga data atau informasi yang berkaitan
dengan tindakan yang dilakukan tidak dapat ditemukan. Teknik ataupun cara yang
biasanya digunakan oleh para user dalam melakukan penghapusan data ialah dengan
menekan tombol detele dan mengosongkan folder recycle bin atau trash pada sistem.
(Al Anhar, Satrya, & Yulianto, 2014) Untuk itu perlu adanya proses forensik yang
bertujuan untuk mendapatkan kembali data atau informasi tersebut sehingga para
penyidik dapat menyimpulkan atau menyelesaikan suatu kasus cybercrime.

Berdasarkan kajian penelitian terdahulu yang digunakan sebagai acuan dalam
penelitian ini, tools yang digunakan dalam penelitian menggunakan tools yang lazim
dalam melakukan proses recovery data dan menerapkan satu skenario proses
menghilangkan barang bukti yang biasa dilakukan oleh pelaku cybercrime. Pada
gambaran skenario kasus dalam penelitian sebelumnya proses penghapusan data
hanya menggunakan perintah shift+delete, dan cara penghapusan tersebut pada
dasarnya masih sangat memungkinkan untuk mengangkat bukti digital yang
dibutuhkan dalam proses investigasi suatu kasus cybercrime. Dalam penelitian ini,
dilakukan dua gambaran skenario proses penghapusan data pada media penyimpanan
SD Card yaitu dengan perintah shift+delete dan proses penghapusan wipe data. Dalam
proses penghapusan menggunakan satu tools dan kemudian menggunakan dua tools
yang berbeda dalam proses pengangkatan barang bukti. Hasil dalam penelitian ini
nantinya akan membandingkan barang bukti yang didapat dari dua proses
penghapusan data yang terapkan dalam skenario kasus.

Penelitian ini membahas tentang bagaimana memperoleh, mengambil,
melestarikan, dan menyajikan data atau informasi tentang jejak aktivitas kasus
cybercrime yang terdapat pada media penyimpanan memory SD Card yang telah
dihapus dan bertujuan untuk membantu proses penyelidikan pelaku tindak kejahatan
dengan menggunakan ilmu digital forensik. Pada penelitian ini menggunakan metode
forensic static dan menggunakan Eraser Tools dalam penerapan skenario penghapusan
data, serta FTK Imager sebagai tool forensic dan Autopsy sebagai tools recovery data.
Tolls forensic FTK Imager dapat digunakan dalam proses mekanisme pengambilan data
atau file secara otomatis maupun manual, dan dapat digunakan pada media
penyimpanan termasuk SD Card.

METODE PENELITIAN

Digital Forensic dibagi menjadi dua metode, yaitu Static Forensics dan Live
Forensics (Umar, Yudhana, & Faiz, 2018). Metodologi dalam penelitian ini
menggunakan metode forensic static. Prosedur dan pendekatan konvesional yang
digunakan pada metode forensic static dimana barang bukti eletronik diproses secara
bit-by-bit image dalam melakukan proses forensik. Proses forensik berjalan pada
system running off atau sistem tidak dalam keadaan berjalan (Ramadhan, Prayudi, &
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Sugiantoro, 2017). Dalam proses penelitian dilakukan dengan 4 tahapan proses
forensik, seperti Gambar 1 sebagai berikut:

Pengumpulan
(acquisition)

Pemeriksaan
(examination)

!

v

Analisa
(Analysis)

v

Presentasi
(Presentation)

Gambar 1. Tahapan Proses Forensik

Acquisition (Pengumpulan)

Proses acquisition merupakan tahapan menemukan bukti yang mendukung
penyelidikan. Media elektronik yang dapat dijadikan sebagai barang bukti
diantaranya sistem komputer, media penyimpanan dan lainnya.

Examination (Pemeriksaan)

Proses Examination merupakan proses mencari data yang tersembunyi atau
yang dihapus dan kemudian didokumentasikan. Media dalam mencari data
adalah dengan menggunakan software atau tools diantaranya OS Forensic,
Belkasoft, FTK Imager, Autopsy).

Analysis (Analisa)

Proses Analysis merupakan proses analisis data terhadap bukti yang telah
ditemukan. Proses analisa dapat dilakukan pada data file yang dihapus atau
diformat, registry windows, password, log event viewers, hidden file, log aplikasi
serta pengecekan metadata.

Presentation (Presentasi)

Proses presentation merupakan proses menguraikan data secara detail, untuk
melaporkan hasil penyelidikan dengan bukti yang telah diproses secara
mendalam serta dapat dipertanggungjawabkan secara ilmiah di hadapan pihak
yang memiliki wewenang. (Riadi, Umar, & Sukarno, 2016)

Fokus objek pada penelitian ini yaitu Storage Secure Digital Card. Penentuan

objek pada penelitian ini dikarenakan Storage Secure Digital Card (SD Card)
merupakan barang bukti yang sangat potensial menurut (Institute of Justice, 2001)
dapat berisi informasi seperti pesan email, riwayat penjelajahan internet, catatan
obrolan dan teman internet daftar, foto, file gambar, database, catatan keuangan, dan
catatan peristiwa yang bisa menjadi bukti berharga dalam investigasi atau
penuntutan. Untuk lebih jelasnya, gambar Storage Secure Digital Card (SD Card) dapat
dilihat pada Gambar 2 sebagai berikut :
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Gambar 2. Storage Secure Digital Card (SD Card)

Dalam penelitian ini dibuat suatu skenario proses menghilangkan barag bukti
yang dilakukan oleh pelaku tindak kejahatan. Gambar skenario proses menghilangkan
barang bukti oleh pelaku tindak kejahatan dapat dilihat pada Gambar 3 berikut ini:

Pelaku melakukan Pelaku menghapus, Penyidik
tindak kejahatan memformat, wipe melakukan
cybercrime data media investigasi TKP

penyimpanan

. Dilakukan Proses Penyidik
Laporan HaS” Forensik Terhadap menemukan
Forensik
Storage SD Card Storage SD Card

| N

Gambar 3. Skenario proses menghilangkan barang bukti

Tools forensic yang digunakan pada penelitian ini yaitu FTK Imager dan Autopsy
sebagai tools recovery data. Access data FTK Imager merupakan suatu perangkat lunak
yang sering digunakan untuk melakukan analisa pemulihan data secara forensic.
Pemulihan data menggunakan FTK Imager ini dilakukan dengan melakukan mounting
pada SD Card yang digunakan untuk melakukan penghapusan file untuk kemudian
akan dianalisa. Sedangkan Autopsy merupakan perangkat lunak yang cukup baik
dalam melakukan pemulihan data yang telah terhapus. (Khalifa et al., 2016)

Objek diambil berdasarkan skenario yang telah dibuat sebelumnya yaitu SD
Card. Objek dibagi menjadi dua berdasarkan proses penghapusan file pada SD Card
yaitu dengan perintah Shift+Delete dan wipe data. Setelah objek dibagi berdasarkan
proses penghapusan file, kemudian dilakukan proses image pada objek menggunakan
tools FTK Imager. Tahapan selanjutnya yaitu melakukan akuisisi terhadap SD Card
yang bertujuan untuk menganalisa file-file apa saja yang dapat di recovery setelah
proses penghapusan. Proses recovey menggunakan FTK Imager dan Recuva. Tahapan
yang dijabarkan diatas, akan dijelaskan pada Gambar 4 berikut ini:

Analisis Bukti Digital Pada Storage Secure Digital Card Menggunakan Metode Static Forensic
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SD
Card

_ 1

Shift+Delete Wipe Data
Image Image
(FTK Imager) (FTK Imager)
| |
Akuisisi Akuisisi
(FTK Imager & Autopsy) (FTK Imager & Autopsy)

Gambar 4. Tahapan Proses Forensik SD Card

Hasil dan Pembahasan

Proses pertama yang dilakukan adalah melukukan proses acquisition yaitu
dengan melalukan proses image dengan menggunakan FTK Imager. Proses ini
dilakukan untuk mengakuisisi data atau pun file yang berada pada barang bukti yang
sesuai dengan gambaran skenario yaitu pada SD Card. Proses dilakukan dengan
menghubungkan SD Card pada laptop menggunakan Card Reader, setelah itu
menjalankan tools FTK Imager dan memulai proses image data.

Proses image data dengan FTK Imager pada SD Card dengan cara hapus
Shift+Delete didapatkan berbagai jenis file yang pernah tersimpan di dalam SD Card.
Hasil dari proses image file pada SD Card dengan cara hapus Shift+Delete dapat dilihat
pada Gambar 5 berikut ini:

[l AccessData FTK Imager 4.2.0.13
File View Mode Help

aaSsoa gl B s LIRS RS R -
E1-) image shift del. 001 Name Size  Type Date Modified
518 NONAME [FAT22]

3153 root] System Volume Infor... 8 Directory 16/10/2019 15:...
{03 nallocated space] 7 12308.PNG 9 Regular File 07/05/2018 D1:...

| ]!3308.PNG.FileSlack & File Slack
| 12268874width280hei... 7 Regular File 03/05/2019 12:...

|| 1226887 4width280hei... 2 File Slack
| 17057b868b.png 12 Regular File 03/05/2019 14:....

| | 17657b268b.png.Filesl... 5 File Slack
¥/ 18-80-1-PB.pdf 727 Regular File 20/07/2019 12:...

| ] 18-80-1-PB.pdf.FileSla... 2 File Slack
F® 2001 _flower.zip 146 Regular File 24/01/2019 20:...

|_| 2081_flower.zip.FileSla... 7 File Slack
| 31c671438a32715b40d... 42 Regular File 03/05/2019 12:...

| ]31c671438a32715b40d... 1 File Slack
¥ 5-Etin_Indrayani.pdf 248 Regular File 09/04/2019 06:...

Custom Content Sources | L 5-Etin_Indrayani.pdf F.. 1 File Slack
| 53-539896_mosque-d... 173  Regular File 07/05/2019 02:...

Evidence:File System |Path |File Options [ 53-539896_mosque-d... 4 File Slack
¥| 720p LK21.ME The Bo... 1.085.569 Regular File 06/06/2017 19:...

| | 720p LK21.ME The Bo... & File Slack
QQA-TEMPLATE SUBST... 19 Regular File 08/08/2019 22:...

| | 9A-TEMPLATE SUBST... 6 File Slack
®| Padi - Tempat Terakhi... 4.565 Regular File 10/02/2012 13:...

[ ] Padi - Tempat Terakhi... 4 File Slack
®| Padi - Terbakar Cemb... 3.554 Regular File 26/03/2010 09:...

|_| Padi - Terbakar Cemb... 7 File Slack

Gambar 5. Hasil image pada SD Card dengan cara hapus Shift+Delete
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Proses image data dengan FTK Imager pada SD Card dengan cara hapus Wipe
data hanya mendapatkan beberapa file residu dari file yang pernah tersimpan di dalam
SD Card. Hasil dari proses image file pada SD Card dengan cara hapus Wipe data dapat
dilihat pada Gambar 6 berikut ini:

[] AccessData FTK Imager 4.2.0.13
File View Mode Help

a8ScaagddBs m R DBELDERR .

|Evidence Tree ¢ | [File List
-8 Kasus Wipe Data.001 Name Size Type Date Modified
=-he NONAME [FAT32] n ; : .
-5 froot] __| IndexerVolumeGuid 1 Regular File 16/10/2019 15:...
i L) System Volume Information | IndexerVolumeGuid.Fi... 8 File Slack
{) [unallocated space) | WPSettings.dat 1 Regular File 16/10/2019 15:...
| WPSettings.dat.FileSla... 8 File Slack

Gambar 6. Hasil image pada SD Card dengan cara hapus Wipe Data

Proses kedua yang dilakukan adalah proses Examination, tahap examination ini
bertujuan untuk mengungkap dan melakukan analisis terhadap hasil dari tahap
acquisition untuk memperoleh data (Kunang & Khristian, 2016). Proses dilakukan
dengan mencari data yang tersembunyi atau dihapus pada SD Card. Setelah itu
melakukan dokumentasi terhadap file yang telah ditemukan.

Proses Examination data dengan FTK Imager pada SD Card dengan cara hapus
Shift+Delete didapatkan berbagai jenis file, diantaranya yaitu PDF, PNG, MP4, Doc, Zip,
dan metadata file yang pernah tersimpan di dalam SD Card. Hasil Examination
menggunakan FTK Imager pada SD Card dengan cara hapus Shift+Delete dapat dilihat
pada Gambar 7 berikut ini:

[1 AccessData FTK Imager 4.2.0.13
File View Mode Help
GaEe%cag - Es m B OEL[RBR P

E‘@ image shift del 001 Marme Size Type Date Madified
=-TE NONAME [FAT32] .
52 froct] System Volume Infor... 8 Directory 16/10/2019 15:...
{19 [unallocated space] % 13308.PNG 9 RegularFile 07/05/2019 07:...
| 1!3308.PNG FileSlack 8 File Slack
K| 12268874width280hei.., 7 Regular File 03/05/2019 12:...
| | 12268874width280hei... 2 File Slack
%] 17b57b868b.png 12 Regular File 03/05/2019 14...
| | 17657b868b.png.FileSl... 5 File Slack
¥ 18-80-1-PB.pdf 727 RegularFile 20/07/2019 12:...
| | 18-80-1-PE.pdf FileSla... 2 File Slack
&20%1_ﬂ0wer.zip 146 Regular File 24/01/2019 20:...
| ]2081_flower zip.FileSla... 7 File Slack
%] 31c671438a32715b40d... 428 Regular File 03/05/2019 12:...
| ] 31c671438a32715b40d... 1 File Slack
¥| 5-Etin_Indrayani.pdf 248 Regular File 09/04/2019 06:...
T Y a—— w || | 5-Etin_Indrayani.pdf.F... 1 File Slack

r all
Gambar 7. Hasil Examination menggunakan FTK Imager pada SD Card dengan cara hapus

Shift+Delete.

Hasil Examination menggunakan FTK Imager pada SD Card dengan cara hapus
Wipe Data hanya didapatkan beberapa file residu. Hasil Examination menggunakan
FTK Imager pada SD Card dengan cara hapus Wipe Data dapat dilihat pada Gambar 8
berikut ini:

Analisis Bukti Digital Pada Storage Secure Digital Card Menggunakan Metode Static Forensic
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['] AccessData FTK Imager 4.2.0.13

File View Mode Help
aas-ad-ts
EEvidence Tree

=& Kasus Wipe Data.001

g
HEX

m @Y OE 2.

-
m
B
]

Name Size Type Date Modified
=T NONAME [FAT32] ) ]
55 froot] \j_ IndexerVolumeGuid 1 Regular File 16/10/2019 15:...
¢ .3 System Volume Information | | IndexerVolumeGuid.Fi... 8 File Slack
i-{7) [unallocated space] J WPSettings.dat 1 Regular File 16/10/2019 15:...
| ] WPSettings.dat.FileSla... 8 File Slack

Gambar 8. Hasil Examination menggunakan FTK Imager pada SD Card dengan cara hapus Wipe
Data.

Proses Examination data dengan Tools Autopsy pada SD Card dengan cara hapus
Shift+Delete didapatkan berbagai jenis file, diantaranya yaitu PDF, PNG, MP4, Doc, Zip,
dan metadata file yang pernah tersimpan di dalam SD Card. Hasil Examination

menggunakan Tools Autopsy pada SD Card dengan cara hapus Shift+Delete dapat
dilihat pada Gambar 9 berikut ini:

3 shift del - Autopsy 4.13.0

- X
Case View Tools Window Help

- - T —
Add Data Source ) imagesVideos () Communications 5=, Timeline | g Close Case i, | Generste Report @ - KepwordLists () Keyword Search
€ {3 | Lsting vo
jmg_image shift del.001 18 Resuty
5@ Data sources Table Thumbnai
53 image shift del.001
-\ sOrphanFies (0) e
W §unaloc (15) Name S C Modified Time Change Time Access Time Created Time &l
. System Volume Information (4) - .
¥ 2081_flower.zp (5) Ve $OrphanFies
B-[® views SFATL
£ File Types SFAT2
@y Deleted Fies =
L ;‘ ’:Z:‘: Sze W Sunalloc
- Extracted Content 4! System Volume Information
5"\ Keyword Hits

- X Single Literal Keyword Search (0)
#-A Single Regular Expression Search (0)
-\ Emal Addresses (15)
% Hashset Hts
) E-Mai Messages
3¢ Interesting Items
@ Accounts
- Tags
. Reports

<

M 12268874width280height280.png .

X 170570868b.p0g

¥ 18-80-1-PB.pdf

¥ 2081_flower.zip

¥ 31c671438232715b40dc0e5a32b9bd6 1.png

¥ 5-€tin_Indrayani.pdf

. 53-539896_mosque-designs-png-masjid-png-clipart.png

2019-10-16 00:00:00 ICT 24

Gambar 9. Hasil Examination menggunakan Autopsy pada SD Card dengan cara hapus Shift+Delete.

Hasil Examination menggunakan Tools Autopsy pada SD Card dengan cara hapus
Wipe Data hanya didapatkan beberapa file residu. Hasil Examination menggunakan
Tools Autopsy pada SD Card dengan cara hapus Wipe Data dapat dilihat pada Gambar

10 berikut ini:

M Wipe data - Autopsy 4.13.0
Case View Tools Window Help

- -
Add Data Source almages/\hdecs {&j Commurications 3=, Tmelne ) Close Case i Generate Report ¥

@ ~KeywordLists Qq Keyword Search
€ Q Listing v o
jmg_Kasus Wipe Data.001 6 Results]
=] E Eata Sources Table Thumbnal
2} Kasus Wipe Data.001
i) $Orphanfies () Save Table a5 CSV
oy Sunalioc (15) Name S C  Modfied Time Change Time Access Time Created Time Size Flags(Dir)  Flags(M
1\ System Volume Information (4) ——— - —
E-[®] views . SOrphanFiles 0000-00-00 00:00:00 0 00:00:00 Alocate
B @ FeTyes N 00:00:00 Al
Deleted Files SFAT2 00:00:00 Al
B Fie Size e Al
s i sunaloc Al
B extracted Content
LR Tareositi ! System Volume Information S 00000 WIE 20 Allocat
@\ Single Literal Keyword Search (0)
@A Single Regular Expression Search (0)

Gambar 10. Hasil Examination menggunakan Autopsy pada SD Card dengan cara hapus Wipe Data.
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Proses selanjutnya yaitu menganalisa bukti-bukti yang telah ditemukan pada SD
Card. Jenis File barang bukti yang telah ditemukan dapat dilihat pada Tabel 1 berikut
ini:
Tabel 1. Jenis file barang bukti
Jenis File
PDF PNG MP4 MP3 Doc Zip

Tools /Proses Hapus

Shift+Delete/FTK Image 2 5 1 2 1 1
Wipe Data/FTK Imager - - - - - -
Shift+Delete/Autopsy 2 5 1 2 1 1
Wipe Data/Autopsy - - - - - -

Berdasarkan table diatas, barang bukti yang ditemukan pada SD Card dengan
cara hapus Shift+Delete yang menggunakan FTK Imager dan Autopsy yaitu berupa file
PDF, PNG, MP4, Doc, dan Zip. Sedangkan pada memori dengan cara hapus Wipe Data,
FTK Imager dan Autopsy hanya mendapatkan file residu.

Kesimpulan

Berdasarkan hasil penelitian yang dilakukan, hasil yang didapatkan dari proses
pengangkatan barang bukti pada SD Card sangat dipengaruhi oleh proses
penghapusan data yang diterapkan. Barang bukti pada SD Card dapat ditemukan
tergantung pada cara menghapus data yang berada pada SD Card tersebut. Hasil
pengangkatan barang bukti yang ditemukan pada SD Card dengan cara hapus
Shift+Delete yang menggunakan Tools FTK Imager dan Autopsy yaitu berupa file PDF,
PNG, MP4, Doc, Zip, dan metadata file. Sedangkan hasil pengangkatan barang yang
ditemukan pada SD Card dengan cara hapus Wipe Data dengan menggunakan Tool FTK
Imager dan Autopsy hanya mendapatkan file residu. Data yang didapatkan pada SD
Card dapat dijadikan sebagai barang bukti dalam persidangan kasus cybercrime.
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