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JOHDANTO

Harri Jalonen & Petri Uusikyla

Thmiskunnan historia on tiedon kumuloitumisen historiaa. Erityisesti valistuksen ajan
myo6ta ihmiskunta tiedosti jarjen ja tiedon merkityksen. Filosofi Francis Baconin ajatus
tiedosta valtaa tuovana voimana ei kuitenkaan vield hetkeen syopynyt ihmiskunnan kol-
lektiiviseen muistiin, silla tieto merkitsi pitkdan etuoikeutetussa asemassa oleville eri asiaa
kuin kansan syville riveille. Vasta teollinen vallankumous loi edellytykset tiedon laajamit-
taiselle levittdmiselle. Sittemmin vauhti on vain kiihtynyt. Internetin keksimisen my6ta on
ryhdytty puhumaan tietoyhteiskunnasta. Silla viitataan valjasti yhteiskunnalliseen kehi-
tysvaiheeseen, jossa ihmisten ja organisaatioiden taloudellinen ja muu toimeliaisuus koh-
distuu informaation ja tiedon prosessointiin. Tietoyhteiskunnassa tieto on seki 'tuotan-
nontekijd’ ettd lopputuote’. Tietoyhteiskuntakehityksen nopeutta voidaan havainnollistaa
kansantalouden tuotantorakenteen muutoksella. Suomessa, kuten muissakin OECD-
maissa, alkutuotannon ja teollisuuden yhteenlaskettu bruttokansantuoteosuus on laske-
nut sadassa vuodessa noin 70 prosentista 30 prosenttiin. Tatd nykya seitsemén arvonli-
sdeuroa kymmenesta tuotetaan erilaisissa palveluissa. Palveluista nopeimmin kasvaa ns.
tietointensiivisten palvelujen osuus. Yha useamman leipa tulee siité, ettd myymme osaa-
mistamme toisillemme ja maailmalle. Tietovaltaistuminen on heijastunut myos kasityk-
seemme organisaatioiden menestystekijoista. Resurssiperustaiseen organisaatiokasityk-
seen (the resource-based view, Penrose, 1959) pohjautuvassa resurssien aineettomuutta
korostavassa tutkimussuuntauksessa (the knowledge-based view, Grant, 1996) ollaan
kiinnostuneita tiedon luomisesta, jakamisesta ja hyodyntamisesta. Tutkimus toisensa pe-
raan osoittaa melko kiistattomasti, etta organisaatioiden menestyminen riippuu niiden ky-
vysta jalostaa informaatiosta merkityksellistd tietoa (esim. Drucker, 1993; Nonaka & Ta-
keuchi, 1995; Davenport & Prusak, 1998).

Yhteiskunnallisesti virittyneessa tutkimuksessa on mahdotonta sivuuttaa Manuel Castell-
sia. Hinen mukaansa yksi leimallisimpia tietoyhteiskunnan piirteitd on ideoiden, tapah-
tumien ja toimijoiden kiinted verkottuminen toisiinsa (esim. Castells, 1996). Castells ko-
rostaa verkottumisen globaalia luonnetta: toisin sanoen se, mita tapahtuu yhtaalla, tapah-
tuu nopeasti myos toisaalla. Kun Castellsin ajatuksen ldpiverkottuneesta yhteiskunnasta
yhdistaa Ulrich Beckin (1992) hahmottelemaan riskiyhteiskunnan kisitteeseen ja kaikki-
alle ulottuvaan digitalisaatioon (esim. Brynjolfsson & McAfee, 2012), saadaan yhdenlaiset
linssit myds tietoyhteiskunnan kdantépuolen tarkasteluun. 2000-luvun alkuvuosina val-
linnut optimismi digitalisaation demokratiaa vahvistavaan ulottuvuuteen on korvautunut
lyhyessa ajassa eriasteisilla dystooppisilla ennustuksilla (esim. Zuboff 2019). Tama on ym-
marrettavai, silla digitaaliset alustat mahdollistavat sekd informaation etti mis- ja disin-
formaation levittimisen ennennakemattomalla nopeudella.
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Nayttadkin siltd, ettd olemme luoneet tietoisesti ja tiedostamattamme ymparillemme uu-
denlaisia riskeja ja haavoittuvuuksia, joiden hallitseminen on osoittautunut vaikeaksi. Eri-
tyisesti alkuvuodesta 2020 ihmiskunnan yllattinyt koronapandemia loi tilaisuuden infor-
maatiovaikuttamiselle, joka on syonyt asiantuntijatiedon hyodyntamiseen perustuvien
paatosten hyvaksyttavyytta. Virusepidemian lisaksi olemme saaneet vitsaukseksemme in-
fodemian eli sosiaalisen median eri alustoilla nopeasti levidvin asiantuntijatietoa kyseen-
alaistavan informaation (esim. Zarocostas, 2020). Vaikka materiaalisen varautumisen
tarve ei olekaan poistunut mihinkaan, sen rinnalle on noussut huoli yhteiskunnallisten ra-
kenteidemme kyvysti suojautua tiedon manipuloinnilta. Niin siksi, ettd samoja teknolo-
gioita voidaan kayttda niin dis- ja misinformaation luomiseen ja levittimiseen kuin ’oike-
aksi’ tarkoitetun tiedon valittdmiseenkin.

Kasityksemme on, ettd tiedon huoltovarmuudesta on tullut yha tarkedmpaa Tieto ei suojaa
tartunnalta, mutta se mahdollistaa tilannetietoisuuden muodostamisen, mika puolestaan
on valttimatonta paatoksille, joilla pyritdan vaikuttamaan ihmisten kiyttaytymiseen. Tie-
don huoltovarmuus on kisitteena uusi, eika sen siséllosta ole yksimielisyytta. Vertausku-
vallisesti tiedon huoltovarmuus toimii rokotteena, joka suojaa salaliittoteorioilta ja vairis-
tellyltd informaatiolta. Tiedon huoltovarmuus voidaan mieltid muun muassa yhteiskun-
nalliseksi kyvykkyydeksi, joka luo mahdollisuuksia tietoperustaiselle paitoksenteolle. Tie-
don huoltovarmuus voidaan niahda myo6s vuorovaikutuksessa syntyvani ilmaantuvana
(emergence) rakenteena, joka on enemman kuin osiensa summa, ja jonka luonteen ym-
martdminen edellyttdd vuorovaikutusdynamiikan ymmaértadmistd. Uskomme, ettd viime
kidessa kysymys on ilmiosté, jonka tuottamisessa kaikilla on oma vastuunsa. Vairan tie-
don jakaminen voi olla yksilolle pieni askel, mutta pienista askeleista voi ajan mittaan
muodostua yhteiskunnallinen narratiivi, joka nakertaa demokraattisten instituutioiden le-
gitimiteettia.

Avaamme tassi keskustelupaperissa tiedon huoltovarmuuden moniulotteisuutta ja poh-
dimme sen teoreettisia juuria. Johdannon jalkeisessd ensimmaisessa luvussa tarkaste-
lemme tiedon huoltovarmuutta prosessina. Kysymys on seka pyrkimyksesti varmistaa ho-
risontaalinen ja vertikaalinen tiedonkulku ettd yhteiskunnan tavoista taistella mis- ja di-
sinformaatiota vastaan. Taméan jalkeen ldhestymme tiedon huoltovarmuutta systeemisenda
ilmiona. Teemme niin, koska tiedon huoltovarmuutta ei kisityksemme mukaan voida sa-
lyttda yksinomaan yhdenkdin toimijan vastuulle. Tiedon huoltovarmuutta kansallisten
turvallisuuden nakokulmasta tarkastelevassa luvussa kysymme kuka paattaa, tai miten
padtetddn ja missi, kenen ja mika tieto kulloinkin on kansallisen turvallisuuden kannalta
relevanttia. Tiedon huoltovarmuuden toimijuutta analysoivassa luvussa kidnnamme na-
kokulman kansalaisyhteiskuntaan. Korostamme siind yhteiskunnan kollektiivisten pro-
sessien kautta vahvistetun tiedon merkitysti. Tiedon huoltovarmuuden sdddoskehikkoa
avaavassa luvussa muistutamme, ettd lainsddadianté on paatoksentekijoiden keskeisin
keino vaikuttaa yhteiskunnallisiin ilmioihin ja siten myo6s tiedon huoltovarmuuteen.
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Paperin johtopaidtososiossa esitimme kymmenen teesii, joiden toteuttaminen on omiaan
vahvistamaan tiedon huoltovarmuutta osana kansallisen varautumisen jarjestelmaa.
Emme ole kirjoittaneet paperia tiedon huoltovarmuuden kisitteen eksaktia maarittelya
silmalla pitden. Nimensd mukaisesti paperin tavoitteena on keskustelun herattiminen.
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TIEDON HUOLTOVARMUUS PROSESSINA
Harri Jalonen & Aki-Mauri Huhtinen

Kaikkien organisaatioiden selviytyminen ja menestyminen riippuu niiden kyvysta hank-
kia, analysoida ja hyodyntda informaatiota. Esimerkiksi Choon (1996) mukaan organisaa-
tiot hyodyntavat informaatiota strategisessa mielessa kolmessa eri paamerkityksessa. En-
sinndkin organisaatiot etsivit ja arvioivat informaatiota tehdidkseen oikeita valintoja ja
paatoksid. Toiseksi informaation avulla organisaatiot pyrkivat merkityksellistimaan ja
tulkitsemaan toimintaymparistossa vaikuttavia ilmioitd. Kolmanneksi informaatiota tal-
lentamalla ja jakamalla organisaatiot tahtddvat uuden itselleen tarvitseman oikean tiedon
luomiseen.

Tieto on organisaatioille kriittinen resurssi, mutta tieto on myos julkishyodyke. Tietope-
rustaista paatoksentekoa pidetddn intuitioon pohjautuvaa paatoksentekoa luotettavam-
pana ja siksi valttimattomana ehtona toimivalle yhteiskunnalle. Toisaalta sosiaalisen me-
dian tulo globaaliksi kansainvalisen politiikan, talouden ja yhteiskunnallisen vaikuttami-
sen alustaksi lisdd nopeasti tuotetun tunnepitoisen mielipidetiedon hyodyntdmista. Esi-
merkiksi liberaalidemokratioissa ja koalitiojohdetuissa yhteiskunnissa on viimeisen kah-
den vuoden aikana koronakriisin puristuksessa havaittu vahvaa siirtymista sosiaalisen
median avulla johdettuun yhteiskunnalliseen vaikuttamiseen. TAimi on ndkynyt muun
muassa rokotevastaisina kampanjoina sosiaalisessa mediassa (Wilson & Wiysonge, 2020).

Tietoa tarvitaan politiikkauudistuksen perusteluista resurssien kohdentamiseen ja kaik-
keen silta valilta. Mita patevampai, oikeampaa ja sosiaalisesti hyvaksyttavampaa ja vai-
kuttavampaa nayttod paatoksentekijoilla on kaytettdvissdan politiikkatoimien vaikutta-
vuudesta, sitd perustellumpia ovat yleensd myos paitokset (Davies ym., 1999; Cairney,
2016). Hyvat tavoitteet eivat kuitenkaan aina kdanny kaytannon toiminnaksi. Monet yk-
silo- ja organisaatiotason tekijit estdvit tutkimusperustaisen ndyton integroitumista
osaksi paatoksentekoa (esim. Newman ym., 2017). Nayttoperusteisen paatoksenteon (evi-
dence-based policymaking) sijaan todellisuudessa saatetaankin turvautua ennemmin po-
litiikkaperusteiseen nayttoon (policy-based evidence) (Cairney, 2018).

Hallinnon tutkimuksessa on tiedetty jo hyvan aikaa, etta tietoperustaisuus jaa usein saa-
vuttamattomaksi ihanteeksi. Esimerkiksi Herbert A. Simonin (1957) ajatukset rajoitetusta
rationaalisuudesta (bounded rationality) ovat edelleen ajankohtaisia. Rajoitetun ratio-
naalisuuden nakokulmasta paatoksenteolle on tunnusomaista vaihtoehtojen rajallisuus ja
vaihtoehtojen tuntemattomat seuraukset. Muun muassa Nils Brunsson (1985) on samoilla
linjoilla todetessaan, etta yksildiden ja organisaation toimintaan vaikuttavien kognitiivis-
ten, emotionaalisten ja sosiaalisten ulottuvuuksien huomioiminen selittdd paatoksente-
ossa havaittua irrationaalisuutta. Irrationaalisuutta vahvistaa erityisesti ihmisten uudet
kommunikaatiotavat. Esimerkiksi sosiaalisen median toimintalogiikka perustuu
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ajatukseen siitd, ettd kuka tahansa voi olla sisdllon tuottaja, jakaja ja vastaanottaja. Siten
tiedon alkuperin ja tiedon rakenteen yhdenmukaisuudesta ei enida voida olla varmoja ja
eri sisdltojen keskindiset ristiriitaisuudet synnyttavit tilaa mis- ja disinformaatiolle.

Yksilo- ja organisaatiotekijoiden vuoksi paatoksentekoa voidaan luonnehtia tietoperustei-
suuden sijaan Cohenia ym. (1972) mukaillen kaoottiseksi ja organisoiduksi anarkiaksi.
Anarkia syntyy valintatilanteeseen kohdistuvien odotusten ja preferenssien jasentymétto-
myydestd, paitosten toimeenpanoa edistdvien keinojen puutteesta seka paatosprosessiin
osallistuvien toimijoiden toisaikaisesta sitoutumisesta. Myos uudet tiedon tuottamisen ta-
vat antavat mahdollisuuksia anarkistiselle tiedon tuottamiselle.

Tietoa luovien prosessien lisdksi organisaatioissa tulisikin havahtua tietimattomyytta (ig-
norance) tuottaviin rakenteisiin ja kiaytantoihin. Ei vahiten siksi, etta tietamiseen verrat-
tuna tietdimattomyys on huomattavasti yleisempaa (esim. Congleton, 2001). Tietimatto-
myydessi voidaan erottaa karkeasti kaksi arkkityyppid: yhtailla on viatonta tietimatto-
myyttd, joka ilmenee tiedon puutteena tietyssi toimintatilanteessa ja toisaalla taas tieta-
mattomyyden aktiivista tuottamista ja ylldpitoa tavalla, joka palvelee jonkin intressia. Tie-
tdmattomyydestd on myos tulossa yksi sosiaalisen vaikuttamisen valtatrendi. Tama niakyy
erityisesti erilaisten auktoriteettien kieltimisessa, salaliittoteorioissa ja talouden raken-
teissa, jotka mahdollistavat huomattavia voittoja erilaisten mis- ja disinformaatiotuottei-
den markkinoille saattamisella. Informaatio onkin yha enemmain my®ds rikollisen toimin-
nan intresseissa.

Negatiivisesta konnotaatiostaan huolimatta tietamattomyydella on myos positiivinen puo-
lensa. Tietaméattomyys voi olla emansipoivaa, silld tietimattomyyden tunnustamista pide-
taan varsin yleisesti lahtokohtana uuden 16ytamiselle (McGoey, 2014). Sopivissa olosuh-
teissa tietamattomyys voikin kaantya uteliaisuudeksi. Siina missa tietiminen rinnastuu
olemassa olevan hyodyntdmiseen (exploitation), tietimattomyys voidaan ndhda uuden et-
simisena (exploration) (March, 1991). Tasapainoilu olemassa olevan ja uuden etsinnian
valilla ei kuitenkaan ole helppoa. Esimerkiksi Alvesson ja Spicer (2012) puhuvat toimin-
nallisesta tyhmyydesta (functional stupidity), joka ilmenee kyvyttomyytena tai halutto-
muutena kyseenalaistaa sanottua, levaperdisena ja suurpiirteisena suhtautumisena sano-
tun argumentointiin seka ilmion kapea-alaisena tarkasteltuna.

Tietdmisen ja tietimittomyyden nidkokulmista tarkasteltuna tiedon huoltovarmuus voi-
daan maaritella prosessiksi, jossa sekad vahvistetaan hallinnan (governance) tietoperustaa
ettd tunnistetaan tietimattomyyteen piiloutuvat uhkat ja mahdollisuudet. Tiedon huolto-
varmuus edistda hyvaa hallintoa normaaliaikoina, mutta sen merkitys korostuu kriisi- ja
poikkeusaikoina. Kriisi on maaritelmallisesti epdjatkuvuuskohta, jossa tuttu ja turvallinen
muuttuu tuntemattomaksi ja vaaralliseksi. Varmasta tulee epdvarmaa ja asiantuntijatieto
altistuu epdilyille. Oleellista onkin varmistaa kriisissa sita tietoa, jonka vaikuttavuus on
yhteiskunnallisesti relevanttia kansallisen turvallisuuden suojelemisessa. Keskeistd on
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analysoida ne toimijat, prosessit ja vaikutusmekanismit, joissa tietoa on ennakoitavasti
oltava, mutta myos ne tiedon tuottamisen tavat, joita kriisin aikana tarvitaan oikean tiedon
aikaansaamiseksi. Tiedon huoltovarmistamisen haasteena on se, ettd suurta osaa tiedosta
ei voida varastoida materiaalisesti johonkin paikkaan, kuten voidaan tehda perinteisten
materiaalisten huoltovarmuuden kriittisten tekijoiden kohdalla. Erityisesti osaaminen on
jatkuvasti kehittyva ja muuttuva ominaisuus ja sen riittdvan tason mittaaminen on lihes
mahdotonta ajatellen erilaisten kriisien ainutkertaisia tarpeita.

Kriisit ja poikkeusajat ovat disinformaation eli tarkoituksellisesti harhaanjohtavan tiedon
levittgjille otollista aikaa. Disinformaation levittiminen vaatii aikaa ja siksi sen tuotanto,
suunnittelu ja testaus aloitetaan hyvissa ajoin ennen kriisin aikana tapahtuvaa levitta-
mista. Disinformaation sisillét vaihtelevat kriisista toiseen, mutta disinformaatio-operaa-
tioita yhdistavina tekijana on se, etti niilla pyritdan horjuttamaan ihmisten luottamusta
asiantuntijatietoon. Disinformaatiolta suojautuminen ei ole tekninen suoritus, vaan kysy-
mys on pitkdjanteisesta yhteiskunnan instituutioiden kehittdmisesta. Valistusajan filoso-
fin Montesquieaun ajatuksiin perustuva vallan kolmijako toimeenpano-, lainsdadanto- ja
tuomiovaltaan, vapaa joukkotiedotus ja kansakunnan koulutustaso ovat parasta ladketta
disinformaatiota vastaan. Suurin haaste vallan kolmijaon kannalta on kasvava epasuhta
perinteisen valtiojohtoisen organisoitumisen ja yha enemman sosiaalisen median varassa
tapahtuvan kansalaisyhteiskunnan vaikuttamisen vililld. Esimerkiksi Suomen valtio-
saanto, perustuslaki ja oikeusvaltioperiaate ovat luonteeltaan hyvin hitaita koneistoja ka-
sittelemadn informaatiota niin, ettd se vaikuttaa konkreettisesti yhteiskunnallisissa toi-
minnoissa. Suurin hidastava tekija on itse lainsdadantoprosessi, joka tavoittelee yleista va-
kiota, jota on vaikea soveltaa nopeasti muuttuvissa tilanteissa. Sen sijaan sosiaalisessa me-
diassa ei huomioida lainsdadannon viiveitd. Sosiaalisen median luonteeseen eivat kuulu
yleispatevit vakioinnit vaan jokainen kommunikaatiotapahtuma luo oman ainutkertaisen
’pelilautansa’ ja enimmaikseen ilman sdantoja ja saatelya. Tilannetta ei helpota ns. klikki-
journalismin yleistyminen, joka voi osaltaan rapauttaa lukevan yleison luottamusta perin-
teisiin tiedotusvilineisiin (vrt. Kivioja, 2018).

Kun kriisi on riittavan suuri ja disinformaatio-operaatioiden organisointi ammattimaista,
vakaatkin yhteiskunnat voivat ajautua yllattaviin ongelmiin. Esimerkiksi Brexitiin johta-
neita tapahtumia Isossa-Britanniassa ja Trumpin valintaa Yhdysvaltojen presidentiksi pi-
detédan varsin yleisesti massiivisen informaatiovaikuttamisen seurauksina (Bennett & Li-
vingston, 2018; Brenner, 2021). Sittemmin koronapandemian on todettu tarjonneen to-
dellisen eldoradon mita villeimmille salaliittoteorioille. Esimerkiksi van Dooren ja Noor-
degraf (2020) ovat huomauttaneet, etta vaikka tieteeseen perustuvalla asiantuntijatiedolla
onkin tarkea roolinsa disinformaation vastaisessa kamppailussa, siind onnistuminen riip-
puu viime kiadessi koko yhteiskunnan toimivuudesta. Kriisitietoisuuden kasvattamisen ja
kansalaisten toiminnan rajoittamisen tehokkuus syntyy paljolti poliittishallinnollisen jar-
jestelman ja tieteen nauttimasta luottamuksesta (Cairney & Wellstead, 2020). Jos
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luottamus on tiarkedd informaation prosessoinnille (Luhmann, 1995), se on sitdkin tarke-
ampaa tietimattomyyden kohtaamisessa. Nayttaisi siltd, ettd luottamuksen osalta Suo-
messa on asiat melko hyvin. Vaikka viranomaisten vililli on ollut tietokatkoksia ja kansa-
laisviestinndssa on ollut parannettavaa (ks. Otkes, 2021) tutkimusten mukaan koronapan-
demia ei ole merkittivassa maarin nakertanut suomalaisten luottamusta keskeisiin insti-
tuutioihin, kuten hallitukseen, viranomaisiin, yliopistoihin ja tutkimuslaitoksiin. Myos
valtamedia on kansalaisten silmissa toiminut luottamusta herattavasti. (Jallinoja & Vali-
verronen, 2021.) Tulevaisuudessa tilanne voi muuttua huonommaksi, silla yhteiskunnat
joutuvat sopeutumaan yhi enemman sosiaalisen median kaytt6on, nopeuteen ja sidnnon-
mukaisuuksien puuttumiseen.

Kriisiajan tiedon huoltovarmuus otetaan vakavasti, joskaan sita ei kutsuta tiedon huolto-
varmuudeksi. Esimerkiksi syyskuussa 2021 hyviksytyssa ja jarjestyksessdan toisessa puo-
lustusselonteossa puhutaan kyber- ja informaatiouhkiin varautumisesta. Yhteiskunnal-
lista keskustelua ovat ohjanneet maailmalla todennetut tapaukset, joissa enemman tai va-
hemman valtiollisessa suojeluksessa toteutetuilla informaatio-operaatioilla on pyritty hor-
juttamaan erityisesti vaaleja. Myos Euroopan unionissa panostetaan kyberuhkien torju-
miseen. EU:n komission puheenjohtaja Ursula von der Leyenin ehdotti vuoden 2021 lin-
japuheessaan kyberstrategian uudistamista seka yhteisen tiedustelutoiminnan vahvista-
mista ja yhteista tilannekeskusta. Sitaatti von der Leyenin puheesta kertoo osaltaan uhkien
monimuotoistumisesta: "Enai ei tarvita armeijoita ja ohjuksia valtavien vahinkojen ai-
heuttamiseen. Kokonaisia tehtaita, kaupunkeja ja sairaaloita voi pysayttaa yhdella kannet-
tavalla tietokoneella. Vaaleja voi hiirita dlypuhelimella ja internet-yhteydelld” (Helsingin
Sanomat, 16.9.2021). Uhkien immaterialisoituminen otetaan vakavasti, joskin uhkien
konkretisoinnin tekee vaikeaksi teknologioiden nopea kehittyminen. Voi olla, ettd taman
pdivan informaatiovaikuttaminen ndyttda muutaman vuoden kuluttua harmittomalta
puuhastelulta.

Tiedon huoltovarmuutta kannattaa tavoitella, vaikka varmuutta onnistumisesta ei olisi-
kaan. Prosessi voi olla lopputulosta tirkedmpa3, silla tiedon huoltovarmuuden systemaat-
tinen ja tietoinen tavoittelu tekee yhtaalta nakyviaksi tarpeen vastata uudenlaisiin uhkiin
jatoisaalta se edistda yhteiskunnallista keskustelua uhkien syista ja seurauksista. Tama on
tarkeas, silla tiedon huoltovarmuus edellyttdd luottamukseen pohjautuvaa yhteispelia yh-
teiskunnan eri areenoilla. Koronapandemia on osoittanut karulla tavalla, kuinka nopeasti
kriisi eskaloituu yhdelta sektorilta toiselle. Ihmisten fyysista terveytta uhkaavasta viruk-
sesta muodostui hetkessa uhka kaikelle sille, mitd pidimme 'normaalina’. Erityisesti krii-
seissd ja poikkeusaikoina nayttaikin silta, etta oikea tieto oikeassa paikassa ja oikeaan ai-
kaan edustaa idealistista nikemysta tiedon huoltovarmuudesta. Niin siksi, etta tietiminen
on seki objektiivista havainnointia ettd havaitun subjektiivista merkityksellistimisti. Sa-
malla, kun ’padtaimme’, mita tiedimme, ’padtamme’ sen, mitd emme tiedd. Tietimatto-
myys voi ilmetd viattomana tiedon puutteena, mutta myoOs tiedon strategisena
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hyodyntamisena (strategic ignorance, ks. McGoey, 2019), jossa huomiota kddnnetdan
hankalaksi arvioidusta asiasta toisaalle tarjoamalla ylenpalttisesti yksityiskohtaista infor-
maatiota ’asian vierestd’. Olennaista onkin oivaltaa, etta tietdiméttomyys ei ole tiedon huol-
tovarmuuden yhteydessai tietamisen vastakohta, silld tietoa lisadamalla ei voida poistaa tie-
tamattomyytta vaan ainoastaan kehystaa sitd uudella tavalla. Ehka tietimattomyyden tun-
nustaminen on viisauden alku myo6s tiedon huoltovarmuuden yhteydessa (vrt. Jalonen,
2020).
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TIEDON HUOLTOVARMUUS SYSTEEMISENA ILMIONA
Petri Uusikyla

Edella tiedon huoltovarmuutta on kuvattu prosessina. Talloin tarkastelun kohteina ovat
tiedon ja tietimyksen rakenteisiin, muotoutumiseen, merkityksellistimiseen sekid hyo-
dynnettavyyteen liittyvat mahdollistavat ja rajoittavat tekijat. Nakokulman perustana on
usein ajatus poliittishallinnollisesta prosessista syklind (policy cycle). Prosessi- ja syk-
lindkokulmat tarjoavat kiayttokelpoisen viitekehyksen tiedon huoltovarmuuden kehittami-
seen liittyville toimille ja pAamaarille. Ne auttavat hahmottamaan paiatoksentekojarjestel-
man toimivuuteen ja legitimiteettiin liittyvia kysymyksid jarjestelmatasolla. Tdllainen tar-
kastelu on padsaantoisesti instituutiolahtoistd ja eksplisiittistd. Samaan aikaan tiedon
huoltovarmuuden voidaan ajatella rakentuvan tai rapautuvan usein nakymattomissa sys-
teemisissa tiloissa, mika korostaa tiedon huoltovarmuuden emergenttid luonnetta.

Informaatioresilienssi (information resilience) ei ole tiedon huoltovarmuuden synonyymi,
vaikka niissa onkin paljon yhtenevia piirteitd. Rantaméaen ja Jalosen (tulossa) kasiteana-
lyysin perusteella informaatioresilienssin toistuvat ominaispiirteet ovat vuorovaikutuk-
sessa ilmaantuminen, ilmeneminen epavarmuudessa sekd systeeminen luonne. Laajasti
tulkittuna naissa kaikissa on kyse tiedon huoltovarmuudesta systeemisena ilmiona. Sys-
teemiajattelu tarjoaa kokonaisvaltaisen viitekehyksen, jonka avulla voidaan ymmartaa,
analysoida sekd mallintaa kompleksisia jarjestelmii. Systeemiajattelun keskiossa on sys-
teemin kokonaisuuden hahmottaminen ja vaikutuspisteiden (leverage point) selvittami-
nen (Meadows, 2008). Organisaatioiden ja jarjestelmin (esim. ohjausjirjestelma) luon-
teen, toiminnan ja verkostoitumisen kannalta systeemisyys siirtda tarkastelun painopis-
tetta yksittdisten toimijoiden ja asioiden tarkastelusta koko systeemin toimintaa hahmot-
taviin ajattelumalleihin. Siksi voidaankin ajatella, ettd olennaista on pyrkia ymmartamaan
tiedon huoltovarmuuden syntymisen taustalla olevia keskiniisriippuvuuksia, systeemien
dynaamista kayttaytymista ja sen synnyttamia rakenteita.

Systeemiajattelu tarjoaa vaihtoehtoisen lihestymistavan ymmartdaa hallintajarjestelméan
toiminnan dynamiikkaa. Systeemiajattelu poikkeaa perinteisestd reduktionistisesta! ta-
vasta jasentda ja pilkkoa ohjausjarjestelmia pienempiin osiin ja tehda korjaavia toimia
prosessien ja osaprosessien tasolla. Systeemiajattelussa kokonaisuus on enemmain kuin
osiensa summa (Lichtenstein 2014). Juuri holistinen nikemys tekee siitd darimmaisen
kiehtovan ja samaan aikaan tutkimuksellisesti haastavan. Systeemiset lahestymistavat te-
kevit nakyviksi sen muutoksen mekanismit, joiden kautta interventiot ja panostukset
muuttuvat tuloksiksi ja vaikutuksiksi (Chen, 2005). Toisin sanoen ne pureutuvat organi-
saation toiminnan ‘'mustaan laatikkoon’. Perinteinen lineaarisen malliin perustuva tarkas-
telu ei auta ymmartamaian niitdi mekanismeja ja osatekijoitd, joilla on merkitysta

1 Reduktionismi on filosofinen oppi, jonka mukaan tietty kokonaisuus on palautettavissa osiinsa.
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vaikuttavuuden aikaansaamisessa (Dyehouse ym., 2009), kun taas systeemimallit kiinnit-
tavat hyvinkin yksityiskohtaisesti huomion eri tekijoiden ja toimijoiden valisiin monimut-
kaisiin kytkent6ihin ja dynaamisiin vuorovaikutussuhteisiin, jotka puolestaan auttavat
ymmartdmaan niita tekijoita, jotka yhtaalta estavit tai toisaalta vauhdittavat vaikuttavuu-
den syntymista (Uusikyld, 2019).

Systeemisen muutoksen hahmottaminen on kohtuullisen vaikeaa, silld vaihtoehtojen tar-
kastelu on pikemminkin hajautuvaa (divergence) kuin yhdentyvaa (convergence). Lisaksi
dynaamisessa monimutkaisuudessa syyn ja seurauksen logiikka on epilineaarista ja inter-
aktioiden kautta syntyvai. Talloin pienilld toimintakdytantéihin, mentaalimalleihin ja
kayttaytymiseen vaikuttavilla muutoksilla saattaa olla systeemisella tasolla hyvinkin mer-
kittavia seurauksia. Epilineaarisessa kehityksessa pienet asiat kertaantuvat tavalla, joka
saattaa synnyttda yllattavan lopputuloksen. Lisdksi on ymmarrettiava, ettd samoilla toi-
menpiteilld, kuten esimerkiksi koronarajoitteilla saattaa olla lyhyell4 ja pitkalla aikavalilla
hyvin erilaisia vaikutuksia. Seurausten luonne voi myo6s vaihdella kontekstista toiseen hy-
vinkin suuresti. Tdsta seuraa se, ettd perinteiset ennakointi- ja varautumismallit eivit ky-
kene kisittelemdidn dynaamista monimutkaisuutta. Tilalle tarvitaan uudenlaista anti-
sipaatioajatteluaZ ja toivotun tulevaisuuden hahmottamista.

Systeemiajatteluun liittyy ldheisesti myos kompleksisuusajattelu (Cilliers, 1998; Mitleton-
Kelly, 2003; Byrne & Callaghan, 2014). Kompleksisuusajattelua on viimeisen parinkym-
menen vuoden aikana sovellettu mita erilaisimpien ilmioiden yhteydessa Sen avulla on
jasennetty muun muassa poliittis—hallinnollisten instituutioiden haasteita, organisatoris-
ten muutosprosessien lapivientid, innovaatioiden syntymista ja omaksumista, liiketoimin-
taverkostojen toimintaa sekid uusien teknologioiden levidmistd. Kompleksisuusajattelu
auttaa nikemaiin ongelmat ja haasteet uudessa valossa, mika on valttdimatonta vaikutta-
vien uusien ratkaisujen loytamiselle. Kompleksisuuslinssin avulla voidaan rakentaa kielel-
linen silta eri alan tutkijoiden, arvioijien, paattajien ja kansalaisten vilille tavalla, joka aut-
taa tunnistamaan uusia mahdollisuuksia ja tekee tietdiméttomyydessi tarpomisesta paitsi
siedettdvaa myos hyodyllistd. Kompleksisuusajattelussa maailma nayttaytyy monitulkin-
taisena kokonaisuutena. Siina on lukematon maara toisistaan riippuvaisia tekijoita. Se toi-
mii oman historiansa kokemuksista, tulevaisuutensa oletuksista ja nykyhetken tulkin-
noista kisin. Asian ydin on siini, mitd ndma eri tulkinnat ja ndkokulmat synnyttavit vuo-
rovaikutuksessa keskenaan ja miten ne muokkaavat laajempaa kokonaisuutta.

Kompleksisuuden kéisite korostaa, ettd jarjestelmin osatekijat voivat itseorganisoitua ja
synnyttda ndennaisesti koordinoitua ja adaptiivista kiyttaytymistd jopa ilman keskushal-
lintoa tai keskitettya johtoa (Klijn, 2008) ja niin vahvistaa jarjestelman resilienssia (Duit
ym., 2010). Tall6in ei riitd, ettd yhteiskunnalliset padtoksentekijit varautuvat tulevaan

2 Antisipaatio on prosessi, joka kayttaa tulevaisuutta nykyisyydessa. Siind on kaksi osaa: 1) eteen-
piin katsova prosessi ja 2) timén prosessin tulosten hyodyntdminen timén péivan toiminnassa.
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luomalla vaihtoehtoisia tulevaisuuden skenaarioita. Yhteiskunnallinen resilienssi ei ole
vain sita, etta etukiteen varaudutaan tulevaan, vaan ennen kaikkea se on jarjestelman ky-
kya toimia mukautuvasti ja ketterdsti yllattavissa tilanteissa. Tiedon huoltovarmuuden
turvaaminen edellyttda sitd, ettd normaaliolojen huolellinen hoitaminen luo pohjan onnis-
tuneelle toiminnalle vaikeimmissakin oloissa (Jokipii ym. 2021).

Entéd mité tiedon huoltovarmuuden systeeminen ohjaus ja hallinta voisivat tarkoittaa ‘nor-
maalioloissa’?

Tiedon huoltovarmuuden systeemista hallintaa voidaan tarkastella ennakoivan ohjauksen
ja jarjestelmdnavigaation kautta. Ennakoivalla ohjauksella ja innovaatioiden hallinnalla
tarkoitetaan laaja-alaista kyvykkyytta tutkia aktiivisesti erilaisia mahdollisuuksia, kokeilla
ja jatkuvasti oppia uutta, ja ottaa tima osaksi laajempaa hallintopolitiikkaa. Kompleksi-
suusajattelun nakokulmasta jarjestelméanavigoinnin haasteet ja mahdollisuudet eivit ole
instituutioiden ja toimijoiden ominaisuuksissa vaan niiden vilisissd suhteissa. Jarjes-
telmanavigoinnissa on kyse vuorovaikutuksessa syntyvasta ja vuorovaikutusta ohjaavasta
hallinnan rakenteesta, jossa korostuvat noyras lahestymistapa ja luottamus, tulevaisuus-
suuntautuneisuus ja oppiminen. (Lihteenmaki-Smith ym., 2021.)

Suomalainen ennakoivan ohjauksen hallintajirjestelméa hakee viela muotoaan (Vartiainen
ym., 2020; Lihteenmaki-Smith ym., 2021; OECD, 2021). OECD laati syksylla 2021 arvion
Suomen ennakoivan ohjauksen tilasta. Arvioinnin viliraportissa suositellaan strategisen
ennakoinnin vaikuttavuusvajeen poistamista tuomalla sen hyodyntaminen keskeisiin stra-
tegisiin prosesseihin, innovointiin ja kokeiluihin. Haasteista huolimatta Suomea pidetdan
laajemmassa kansainvilisessd vertailussa ennakoivan hallinnan ja yhteiskunnan systee-
misen ohjauksen kannalta globaalina edelldkavijana (OECD, 2021). Merkittavimpia yh-
teiskunnan systeemistd muutosta tukevia julkisen hallinnon uudistuksia ovat olleet muun
muassa seuraavat kdytdnnon toimet: strategisen hallitusohjelman uudistus 2015, toimin-
tatavallisten muutosten politiikkakokonaisuus vaalikaudella 2015-2019 (digitalisaatio,
mahdollistava lainsdadanto, kokeilukulttuuri), ekosysteemisen politiikanteon kokeilu
2017-2019 ja systeemisen ohjauksen kehittimishankkeet (VN TEAS-hanke "Ohjaus2020”
ja OECD-hanke Ennakoiva ohjaus ja yhteiskunnan muutoksen innovatiivinen tuki”). Sel-
vaad on, ettd muutos ei tapahdu hetkesséd vaan edelld mainituissa hankkeissa tyostettyjen
toimintamallien juurruttaminen hallinnon arkeen ottaa aikansa.

Tiedon huoltovarmuuden nakokulmasta ennakoivan hallinnan mallin hahmottaminen on
aarimmaisen tarkedd. Esimerkiksi Huoltovarmuuskeskuksen kokonaisarviossa todettiin,
ettd kansallisen varautumisen kokonaisjirjestelmdi tulee uudistaa kokonaisvaltaisesti
(Uusikyla ym., 2021). Nykyisen jarjestelman keskeisia ongelmia ovat valtioneuvostotason

3 Ks. lisdd noyrasta hallinnosta Annala, Leppanen, Mertsola & Sabel (2020). Humble Governiment:
How to Realize Ambitious Reforms Prudently. Government's Analysis, Assessment and Research
Activities.
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strategisen tahtotilan epaselvyys ja ohjauksen toimimattomuus. Tilalle tarvitaan laajem-
paa yhteniisen valtioneuvoston toimintamallia. My6s koronakriisi on osoittanut, etta va-
rautumisen strategisessa suunnittelussa ja kriisiviestinnén toteutuksessa on merkittavia
haasteita. Onnettomuustutkintakeskuksen korona-arvioinnissa puolestaan todettiin, etta
perinteiset tiedonhankinta-, hyodyntamis- ja jakamismenettelyt eivit nykytilanteessa ole
riittdvid. Samoin raportissa arvioidaan, ettd rajoitustoimien valmistelussa ei tunnistettu ja
ehditty arvioida kaikkia mahdollisia seurauksia. Nidin toimittaessa vaarana on, etti eriar-
voisuus lisddntyy ja jo ennestddn heikossa asemassa olevat karsivit kriisin aikana eniten
(Otkes, 2021).
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TIEDON HUOLTOVARMUUS JA KANSALLISEN TURVALLISUUDEN
KENTAT

Harriet Lonka, Kari Laitinen & Leena Jukka

Turvallisuustutkimus tarjoaa hyodyllisen lahestymistavan tiedon huoltovarmuuden kasit-
teen erilaisten merkitysten, kehittamistarpeiden ja -mahdollisuuksien tarkasteluun. Tur-
vallisuus on kasitteena moniulotteinen ja siksi myos turvallisuustutkimuksesta on kehkey-
tynyt monitieteinen tutkimusala. Turvallisuus-kisitteen osalta on merkityksellista huomi-
oida sen eri ulottuvuudet kuten aika- ja paikkasidonnaisuus, valta-aspekti ja siten vahva
poliittinen ulottuvuus (Laitinen, 1999). Kysymyksessid on turvallisuuksien eri puolien,
ulottuvuuksien, ilmiiden ja keskindisriippuvuuksien tutkiminen (Virta, 2011).

Turvallisuus on tavoitteellista toimintaa, jota voidaan tukea tiedon huoltovarmuudella.
Kyse on jatkuvasti tiydentyvasta ja paivittyvasta ilmiosta, jota uusi tieto esimerkiksi uh-
kakuvista tai toisaalta uusista teknologioista ja poliittisista valtasuhteista muokkaa. Tay-
dellinen kansallisen turvallisuuden tai huoltovarmuuden tavoittaminen on illuusio. Histo-
rian lisaksi ennakkokasityksemme kansallisesta turvallisuudesta seka huoltovarmuudesta
muokkaavat tulevaisuuteen tdhtdavia toimintojamme, kuten varautumistamme seki en-
nen kaikkea ymmarrystimme tulevasta (ks. Laitinen, 1999). Samalla turvallisuutta kos-
keva Kkieli ja tieto ovat jatkuvan kamppailun kohteena (Skinner, 1988).

Niin myos kysymys siitd, kuka, missi ja kuinka tuottaa turvallisuutta koskevaa tietoa on
tiedon huoltovarmuuden kannalta merkityksellista. Turvallisuuskeskustelussa on keskei-
seni haasteena tunnistaa ja tunnustaa eri turvallisuustoimijoiden, niin kansallisten kuin
kansainvilistenkin, kilpailu datasta, tiedosta, informaatiosta, resursseista ja puhevallasta.
Tata kilpailua kiaydaan erityisesti turvallisuuspoliittisen eliitin sekd asiantuntijavaltaa
kayttavien kesken (Laitinen, 2009). Samalla tulee nihda kansallista turvallisuutta koskeva
jatkuvuuden ja tradition merkitys, mika vaistamatta tuottaa merkittavia tiedollisia esteita
uudelle ajattelulle ja siten uusien toimintatapojen kayttoonotolle. Kriittinen ajattelu koh-
taa usein voimakasta vastustusta varsinkin, kun jatkuvuuteen kytkeytyy kysymys vallasta,
asemasta seki resursseista. Toisaalta jatkuvuus seki tiedon ettd osaamisen ja varautumi-
sen kontekstissa on myos tarpeen. Kansallisen turvallisuuden nykyisyyden ja tulevaisuu-
den perusta rakentuu vahvasti menneisyyden, monesti hyviksi havaittujen ratkaisujen,
varaan.

Tulevaan varautuminen on ennakoivaa toimintaa kohti toimintamahdollisuuksien turvaa-
mista myos odottamattomien ja ei-toivottujen tilanteiden aikana. Varautumisessa ei tah-
ditd ainoastaan nimettivissi olevien tilanteiden hallintakyvyn parantamiseen, vaan eri-
laisten toimintakyvykkyyksien turvaamiseen. Koronakriisi on muistuttanut meita systee-
misisti haavoittuvuuksista, joita pyrkimyksemme jarjestelmien kehittimiseen ja rakenta-
miseen vaistimittd tuo mukanaan. Yhteiskunnan haavoittuvuuksien lisdantyminen
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tapahtuu osin huomaamatta ja ennalta arvaamatta eri hallinnonalojen ja laajan toimija-
joukon ratkaisujen seurauksena. Koronakriisi muistuttaa meitd myo0s tietdmi-
semme ja hallintakykymme rajallisuudesta (Heino ym., 2020).

Tiedon huoltovarmuus on olennainen elementti kansallisen turvallisuuden kokonaisuu-
dessa. Ilman oikeaa tietoa oikeassa paikassa ja oikeaan aikaan, ei kansallisen turvallisuu-
den tavoitteita saavuteta. Keskeinen kysymys tiedon huoltovarmuuden mairittymisen
kannalta kuuluukin, kuka paattda, tai miten paitetadn ja missa, kenen ja mika tieto kul-
loinkin on kansallisen turvallisuuden ja kansallisen varautumisen kannalta relevanttia.
Tiedon huoltovarmuus voidaan ajatella ldpileikkaavana tiedon kulun ja ohjauksen proses-
sina, joka varmistaa kansallisen varautumisen kokonaisuuden eheyttd (Lonka, 2021).

Kansallisen turvallisuuden osana kansallinen varautuminen on toiminto, jonka tarkoitus
on turvata valtion olemassaolo (Lonka ym., 2020). Mutta kenelle kansallinen varautumi-
nen kuuluu, kenen tehtdva se on? Totutusti on ajateltu, ettd kansallisen olemassaolon ul-
koista uhkaa vastaan turvaa armeija ja toisaalta sisdisen turvallisuuden yllapidosta vastaa-
vat turvallisuusviranomaisina poliisi ja pelastustoimi. Tédssa perinteisessi ajattelussa eri-
laiset turvallisuustilanteet ratkaistaan niin, etti turvallisuusviranomainen kiskee ja muut
tottelevat. Tata ajattelutapaa noudattaen turvallisuuden sddntelykin on jo koko historiansa
ajan muotoutunut velvoitesaantelyksi, jossa julkisvalta asettaa kieltoja, rajoituksia, vahim-
maisvaatimuksia ja sanktioita sddnnoksid rikkoville toimijoille (Keindnen & Vartiainen,
2021).

Toimintaympariston muuttuminen ja uusien uhkakuvien esiin nouseminen ovat kuitenkin
herittineet meidat huomaamaan, etta horisontaalisiin turvallisuuskysymyksiin vastaami-
seen perinteiset vertikaaliset ratkaisut istuvat entisti huonommin. Yhtailla muuttuvan
turvallisuusympariston tila tarkoittaa, etta hallintorakenne, prosessit ja esimerkiksi tulos-
johtaminen kohtaavat maailman, jossa yha monimutkaisemmat uhkakuvat tekevit niiden
tarkan maarittelyn hankalaksi. Uhat kietoutuvat toinen toisiinsa ja uppoutuvat muiden il-
mitiden sisdan. Uhkien tarkasteleminen irrallisina, yksittaisind, helposti nimettavina ja
jonkin sektorin vastuualueelle yksinomaan kuuluvina tai sille kuulumattomina antaa
uhista vaaranlaisen kasityksen (Laitinen, 2020).

Tama muuttuva uhkakuvien maailma edellyttda myos saantelyn kehittymista monimut-
kaisia ilmioitd paremmin ymmartiaviksi. Haasteena kuitenkin on, ettd halukkuus luottaa
itsesdantelyn ja muiden sopimusvaraisten jarjestelmien toimivuuteen nayttaa aina heik-
kenevan, kun uhkat toteutuvat kriisitilanteina. Koronakriisin aikana olemme huoman-
neet, miten esimerkiksi normaaliolojen sddntelyyn kaivataan yha enemman hyvinkin tark-
kaa sdaantelya erilaisten hiiriotilanteiden hallitsemiseksi. Tama taas herattda aiheellisesti
huolta siitd, miten poikkeusolojen ja normaaliolojen sidantely alkaa liudentua toisiinsa —
minka voidaan nahdi vaarantavan esimerkiksi normaalioloissa ehdottomana vallitsevien
perusoikeuksien toteutumista (Cormacain, 2020).
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Viisas saantely on sdintelystrategia, jonka tavoitteena on sdddosvalmistelu, jossa kuul-
luksi tulee laaja joukko sidostahoja ja nidin edistda sdantelyn kykyd huomioida erilaisia
tarpeita ja tavoitteita — siis laajentaa sdddosvalmistelun tietopohjaa (Baldwin ym., 2012).
Viisaan sdaintelyn voidaan ajatella sopivan hyvin kompleksiseen uhkamaisemaan varautu-
mista edistavaan saddostyohon (ks. myos Lonka, 2016). Haasteeksi nousee se, etta kriisei-
hin varautumisen tarpeet huomioiva sidintely tulisi tehdd normaalioloissa, jolloin taas
kiinnostus ja osallistuminen valmisteluun ei vilttaimatta ole mielekdstd muiden kuin nii-
den tahojen toimesta, jotka jo muutenkin tyoskentelevit turvallisuus- ja varautumiskysy-
mysten kanssa.4 Laajojen ja valtavirrasta poikkeavien varautumisen nikokulmien saami-
nen mukaan saddosvalmistelun tietopohjaan on usein haasteellista.

Se, kenella on paras sen hetkinen tieto, vaikuttaa myos saantelystrategian valintaan. Saa-
dosjohtamisessa ja lainvalmistelussa tulisi valtion tasolla koko ajan seurata valtion riskien
toteutumista, huoltovarmuutta ja varautumista. Samalla pitiisi pystyd ohjaamaan strate-
gian vaihtamista valtion tasolla (ks. esim. Lonka ym., 2020.) Koronapandemian esiin nos-
tamien turvallisuus- ja tilannekuvajohtamiskysymysten taustalla on ndhtavissa hallinnol-
linen ajattelu, jossa esimerkiksi tulostavoitteiden kohdistuminen vain omaan sektoriin
tuottaa kapean nakokulman eika siten anna pohjaa laajemmalle jaetulle tilannekuvalle.
Pandemia on pirstaloitunut ja laikkynyt hyvin monille tahoille ja sektoreille. Tdsta on seu-
rannut merkittivia vaikeuksia muodostaa kokonaiskuvaa, josta kasin viestinti ja johtami-
nen olisi ollut helpompaa ja tehokkaampaa. Siiloutunut hallinto puhuu eri tavoin eri asi-
oista. Se yrittda ottaa tilaa ja todellisuutta haltuun ja hallintaan erilaisin diskurssein. Sa-
malla se tulee vahvistaneeksi sektorikohtaisesti jasentynytta ndkokulmaa kokonaisuuden
kustannuksella. (Laitinen, 2020.)

4 Asia tulee hyvin esiin, kun tarkastellaan tartuntatautilain (13/2016) asiantuntijalausuntoja edus-
kunnan valiokunnissa vuonna 2016. Niissi lausunnoissa pandemiaan varautuminen loisti poissa-
olollaan, kun lausunnot keskittyivit huomioimaan akuuttina olleen pakolaiskriisin synnyttimaa
painetta kotipaikkaoikeudesta riippumattomalle tartuntatautien torjunnan tyélle (Lonka & Jalo-
nen, tulossa).
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TIEDON HUOLTOVARMUUS KOLLEKTHVISENA TOIMIJUUTENA
Valdemar Kallunki

Tiedon huoltovarmuuden késitteen taustalla on tavoite resilientistd informaatioyhteiskun-
nasta, jossa yksilot, kansalaisyhteiskunta, yksityinen sektori ja julkiset toimijat yllapitavat
tietoa hyodyntien yhteiskunnan toimintakykya kaikissa varautumisen edellyttimissa olo-
suhteissa. Valtion ja organisaatioiden niakokulmasta kyse on oikea-aikaisesta ja oikeaan
tietoon perustuvasta padtoksenteosta ja toiminnasta. Myos kansalaisilta odotetaan kykya
hyodyntaa oikeaa tietoa toiminnassaan.

Oikea tieto on tietoteorian ohella tiedon sosiologinen kysymys. Haastavaksi oikean tiedon
tavoitteen tekee sosiaalisessa kontekstissa se, etti tieteellinen tieto on vain yksi nikokulma
sosiaalisesti ymmarrettyyn tietoon. Esimerkiksi Berger ja Luckmann (1994) ovat laajenta-
neet osin Alfred Schutzin (1964) tyohon pohjaten sosiologian tutkimusintressin tiedon ar-
kisiin ilmenemismuotoihin. Heiddn mukaansa teoreettisen ja tieteellisen tiedon ohella so-
siaalinen todellisuus rakentuu esimerkiksi tiedosta, jonka yksilo on sosialisaation kautta
omaksunut — sisiltden tietoa rutiineista aina uskomuksiin asti — ja joka toisaalta mahdol-
listaa yhteiskunnan instituutioiden ja niihin perustuvien roolien jatkuvuuden. Namai tie-
teen kriteereista poikkeavat arkitiedon muodot vaikuttavat siihen, miten kansalaisen toi-
mijuus tiedon tuottajana ja jakajana toteutuu. Lahestymistapa nostaa esiin sosiaalisesti
jakautuneet kontekstit, joissa kansalaisiin liittyva tiedon huoltovarmuus haastetaan. Re-
levantteja ndakokulmia ovat esimerkiksi yksiloiden ja kollektiivien identiteetit, institutio-
naaliset kdytdnnot seka poliittiset ja tieteelliset kiistat.

Dave Elder-Vassin (2012) liittda tiedon epistemologiaan seuraavat luokat: itsed havain-
noiva (aistimukset ja tunteet), empiirinen (havainnot), kaytannollinen (toimivuus), vali-
tetty (yksiloll4 ei suoraa yhteyttd asiaan) ja kiistelty (hyvaksytty kiistan lopputuotoksena)
tieto. Kolme ensimmaisti tiedon luokkaa ovat epasuorasti hyviksyttyja, silld niita voidaan
pitda tietona myos sosiaalisten sdantojen perusteella ilman ulkoista sosiaalista vahvis-
tusta. Tiedon huoltovarmuuden kannalta kiinnostavampia ovat vilitetty ja kiistelty tieto,
joissa tiedon hyviksynté edellyttda jonkinlaista sosiaalista prosessia. Vilitetyssa tiedossa
keskeiseen rooliin nousee tiedon ldhde, jonka taytyy olla yleisesti hyviaksyttavissa juuri ky-
seisen tiedon kannalta oikeutetuksi lahteeksi. Tieteellisen tiedon prosessit vertaisarvioin-
teineen ja viittauksineen ladpikdynyt tutkimusyhteison hyviksyma tieto on esimerkki kiis-
tellysta tiedosta.

Kansalaisuutta koskevassa keskustelussa tietoa voidaan ldhestyi erityisesti tiedon luomi-
sen ja jakamisen kaytianteiden kautta. Keskeiseni kasitteeni on télloin kollektiivinen toi-
mijuus, joka mahdollistaa oikeaan tietoon perustuessaan yhteiskunnan riittavan yhtenai-
sen ja vaikuttavan toimintakyvyn. Olennaisiksi kysymyksiksi nousevat muun muassa: mi-
ten erilaiset tiedon luomiseen ja jakamiseen liittyvat kiytanteet heijastuvat kansalaisten
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kollektiiviseen toimijuuteen, miten kollektiivinen yhteiskunnallinen osallistuminen koe-
taan koronakriisin aikana ja mika synnyttaa, mahdollistaa ja edellyttaa yhteiskunnallista
toimintakykya?

Oheisessa taulukossa on kuvattu tiedon epistemologiset luokat seka tieteen, viranomais-
ten, kansalaisten ja varautumisen toimintamallin roolit niiden tuottajina ja jakajina. Kan-
salaisten toimijuuden perustuminen oikeaan tietoon edellyttds, ettd huoltovarmuuden
kannalta olennaisen vilitetyn ja kiistellyn tiedon prosesseja voidaan vahvistaa. Oikea tieto
huoltovarmuuden yhteydessa tarkoittaa ennen kaikkea yhteiskunnan kollektiivisten pro-
sessien kautta vahvistettua tietoa. Tiedon huoltovarmuuden prosessia, kenttia ja sadados-
valmistelua kuvaavat osuudet tismentavit tata kuvaa.

Haasteelliseksi kansalaisten osallisuuden tekee se, ettd sosiaalisessa kontekstissa esimer-
kiksi kiistelty tieto ndyttaytyy hyvin erilaisena kuin tieteellisen instituution sisélld. Koro-
nakriisi on nostanut niiden osuutta, jotka suhtautuvat kriittisesti tieteeseen saman alan
tutkijoiden toisistaan poikkeavien nakemysten vuoksi (Jallinoja & Viliverronen, 2021).
Kansalaisten keskiniiset tietoon liittyvat kiistat eivat tuota lopputuotteenaan yhteiskun-
nan hyviksymaa kiisteltya tietoa, mutta kansalaisen voi olla vaikea erottaa niiden perus-
tavasti erilaista luonnetta tieteellisiin kiistoihin verrattuna. Vilitetylla tiedolla on merkit-
tava rooli yksiloiden elamassa, mutta kaytannollisen tiedon ja empiirisen tiedon rooli on
toisaalta yksilolle hyvinkin erilainen kuin tieteelle ja julkisille instituutioille. Itsed havain-
noivalla tiedolla ei ole merkittavaa roolia julkisissa tiedon kasittelyn prosesseissa tai tie-
teessd lukuun ottamatta joitakin konteksteja tai tutkimusmenetelmia. Yksilolle itsea ha-
vainnoiva tieto esimerkiksi rokotuksen herattdmaisti tuntemuksista voi vaikuttaa ratkai-
sevasti asiaa koskevan tiedon omaksumiseen ja tiedon jakamiseen.

Tietoyhteiskunta ei valttamatta tarkoita vain tiedon vaan yhta hyvin identiteetin roolin
vahvistumista yksildiden ja yhteisGjen elimaissi. Esimerkiksi Castellsille (1997) tietoyh-
teiskunnan verkottumisella on vaikutuksia, jotka eivit ole vain kasvavan vuorovaikutuk-
sen ilmeisia seurauksia: globalisaation, verkostoyhteiskunnan ja patriarkaalisen perheen
kriisiytymisen vastavoimana korostuu yhteisollisen merkityksen etsinti, joka luo uutta ti-
laa paikallisuuteen, nationalismiin ja erilaisiin uskomuksiin perustuville yhteisoille. Thmi-
set sosiaalisina olentoina reagoivat informaatioyhteiskunnan tuottamaan muutokseen
myo0s identiteetin kautta. Yksi esimerkki tiedon ja identiteetin suhteesta on suomalaisten
suhtautuminen hallitukseen, THL:44n ja Yle Uutisiin koronapandemian aikana, jossa pe-
russuomalaiset poikkeavat muita puolueita kriittisempina (Jallinoja & Valiverronen,
2021).
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Taulukko 1. Tiedon epistemologiset luokat Elder-Vassin (2012) mukaan ja niiden mukaan hahmotetut toimijoiden roolit tiedon

tuottajina ja jakajina.
Tutkimus/tiede Viranomainen ja politiikka Kansalainen Varautumisen toimintamalli
Tuottaminen Jakaminen Tuottaminen Jakaminen Tuottaminen Jakaminen  Tuottaminen Jakaminen
Itsed ha- Yksilollisiin reak-  Yksilollisten
vainnoiva Ei keskeinen Ei keskeinen Ei keskeinen Ei keskeinen tioihin liittyvat  tuntemusten ja-  Ei keskeinen Ei keskeinen
tieto havainnot kaminen
_ - : . . s Tiedottaminen N . . :
SO AL Empiirinen tut- ~ Suljettu ja Selvitykset, raportit ja tilas- . " . i . Havainnoista  Tilannekuva ja ~ Tilannekuvara-
. . ja viranomais-  Yksilon havainto : - . .
kimus avoin data tot data kertominen indikaattorit portit ja -data
. Varautumisen
Metodien ke- . . - .
e . oo - . Hallinnon T Oman koke- operatiivinen  Toimintamallit.
LEWEINOGLOE  Tutkimuksen hittamiseen  Politiikan toi- . . Kaytannon koke- e . . L
5 . . e A et : . toimintamal- Best practices muksen valitta- toiminta, har- toimintaohjeet ja
tieto harjoittaminen liittyvat julkai- ~ mintamallit . mukset . . . .
cut lit minen joitukset ja best practices
aiemmat kriisit
N . - o Sosiaalisten Suodatettu ti- Tilannekuvan
- .. . Julkaiseminen : .. Valittuun linjaan  Elamankerta, ta- . : .
Vilitetty Tutkimusjulkai- -~ : - .. Asiantuntija- . . suhteiden ja lannekuva, ta-  edellyttama tie-
o ja mediassa  Politiikan linja . perustuva vai-  rinat, kokemuk- : . . .
tieto sut .. . linja . median kautta voitteena muu-  dottaminen eri
esiintyminen kuttaminen set e :
valitettava tieto tos kohderyhmille

Kiistaan osallis- .
Tunnistus, kor-

Positiivisten o . . e : : .
. Poliittinen ~ Asiantuntija- Paatoksen toi- Kansalaisen oma tuminen oman . . S
viittausten . . . " . jaaminen ja mi-

e kiista kiista meenpano tulkinta kiistasta tulkinnan
maara
kautta

Korvaaminen va-

Kiistelty Tieteellinen
litulla tiedolla

tieto vaittely P
nimointi
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Viranomaisten toiminta on koronakriisin yhteydessa ymmarretty lahinna viestintdna, jopa
siind maarin, etta kriisijohtamista koskevassa selvityksessa kansalaisten ja viranomaisten
suhde ymmarretaan ldhinna yksisuuntaisena tiedottamisena (VNK, 2021a). Tiedon sosio-
logisesta niakokulmasta keskeista olisi kiinnittda huomiota kansalaisten toimijuuteen ja
viestinnan vuorovaikutteisuuteen, joka mahdollistaa kontekstisidonnaisen kaytannollisen
ja havaintotiedon my6s kansalaisilta. Kyse on kansalaisuuden toimijuuden vahvistami-
sesta.

Kansallinen toimintakyky edellyttaa yhteisojen ja yhteiskunnan ohella myos yksilotason
resilienssid, kuten toimintavalmiuksia kriiseissi, oppimiskykya ja luottamusta (Hyvonen
ym., 2019). Yksiloita ei tulisi asettaa ainakaan heiddn omaa terveyttian ja turvallisuuttaan
edellyttavissa kysymyksissa vain paternialistisen huolenpidon kohteeksi, vaan kantilaisen
valistuksen ideaalin mukaisesti vihintadnkin refleksiivisesti asiantuntijoihin luottavaan
asemaan tai heiti itseddn koskevaa tietoa prosessoivaan rooliin (ks. Myskja & Steinsbekk,
2020). Yksisuuntaisella tiedottamisella tata tavoitetta on mahdoton saavuttaa.

Koronakriisissa esimerkiksi luottamus ja tiedon soveltamiskyky ovat olleet edellytyksia
kansalaisten mielekkiille toiminnalle epdvarman tiedon olosuhteissa. Tieto, tiedon jaka-
minen, tiedon oikeellisuus ja jakamisen oikea-aikaisuus ovat vaikuttaneet kansalaisten
luottamukseen viranomaisia ja viranomaistoimintaa kohtaan (Lee & Li 2021). Luottamus-
suhteilla voi olla my6s yhteys resilienssiin koronapandemian kaltaisessa kriisiss, silld esi-
merkiksi Yhdysvalloissa on havaittu kriisin aikana vahaisempi kuolleisuus alueilla, joissa
on vahvempi sosiaalinen padoma (Fraser ym., 2021).
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TIEDON HUOLTOVARMUUDEN SAADOSKEHIKKO

Anssi Keindnen

Lainsdadant6 on paatoksentekijoiden keskeisin keino vaikuttaa yhteiskunnallisiin ilmioi-
hin. Nykyaan lainsdddannolle on asetettu tavoitteellinen, instrumentaalinen rooli yhteis-
kunnassa (Mousmouti, 2019). Instrumentaalisuus nostaa tiedon merkityksen keskeiseksi
valmisteltaessa lainsdddantoa eli siddosvalmistelussa.

Saadosvalmistelun taustalla on ajatus rationaalisesta ja tietoon perustuvasta paiatoksente-
osta (Popelier & Verlinden, 2009). Suomessa lainsaddantovaltaa kayttaa eduskunta. Pe-
rustuslain 47 §:ssd saddetyn eduskunnan tiedonsaantioikeuden perusteella seuraa, ettd
eduskunnan on saatava luotettavaa ja kattavaa tietoa paatostensa perustaksi. Lainvalmis-
telussa tima tarkoittaa, ettid tiedon tuottamisen ja tiedonkulun lainvalmistelua tekevien
ministerioiden ja eduskunnan vaililla tulee olla toimivaa. Niin eduskunta pystyy yhtaalta
kayttamaan sille suotua lainsdddantovaltaa ja toisaalta toteuttamaan valtioneuvoston par-
lamentaarista valvontaa.

Rationaalisen paatoksentekoprosessin ensimmaiisessd vaiheessa tunnistetaan ongelma,
johon halutaan saada aikaan muutosta. Lisdksi on tarkeda tunnistaa ongelman aiheuttajat,
koska juuri nidihin ongelmien aiheuttajiin saantelylla pyritdan vaikuttamaan. Toisessa vai-
heessa asetetaan tavoitteet, joihin ongelman ratkaisulla pyritdin ja jotka toimivat valinta-
kriteereind eri toimintavaihtoehtojen valinnassa. Kolmannessa vaiheessa arvioidaan,
milla eri keinoilla tavoitteet voidaan saavuttaa. Neljannessa vaiheessa arvioidaan eri toi-
mintavaihtoehtojen tuottamia vaikutuksia, ja viidennessa vaiheessa valitaan paras vaihto-
ehto ongelman ratkaisemiseksi ja tavoitteisiin pddsemiseksi. Viimeisena vaiheena on vali-
tun toimenpiteen kdytdnnon taytantoonpano ja toteutumisen seuranta. Seurannan avulla
saadaan tietoa, miten valittu toimenpide toimii kdytdnnossa. Prosessi aloitetaan alusta,
mikali ongelmaa ei saada ratkaistua tai myohemmin ilmenee uusia ongelmia. (Keindnen
& Vuorela, 2015; Stephan & Radaelli, 2017.)

Prosessia voidaan jasentda ns. lain elinkaari -tarkastelukehikon (policy cycle) avulla. Ke-
hikossa huomioidaan lainvalmistelun, sdddosehdotusta koskevan paitoksenteon ja lain
taytantoonpanon viliset yhteydet (Tala, 2005). Esimerkiksi lainsdadannon jalkiarvioinnin
tuottama tieto auttaa selvittimaén, pitdako lainsdadantéa uudistaa kdynnistaimalla lain-
valmisteluhanke.

Saadosvalmistelun keskeinen tuotos on hallituksen esitys, jossa esitetdan valmistelutyon
tulokset ja johtopaitokset. Hallituksen esityksen perusteella eduskunnassa kaydaan kes-
kustelua sdadosehdotuksesta ja tehdddn asiasta paatos. Esityksen perusteella kdydaan
myos yhteiskunnallista keskustelua asiasta ja sen avulla voidaan arvioida hallituksen toi-
mintaa (tilivelvollisuus). Hallituksen esitys on myos tarkeassa roolissa mietittdessa lakien
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tulkintaa seka tehtdessa lainsdadantoon ja lainvalmisteluun liittyvaa tutkimusta. (Oikeus-
ministerio, 2019.) Hallituksen esityksen laatimisen avuksi on laadittu useita ohjeita.
Niissd ohjeissa ndkyy hyvin ajatus rationaalisesta paatoksentekoprosessista ja tiedon
tuottamisesta paatoksentekoa varten. Esimerkiksi hallitusten esitysten laatimisohjeessa
(ns. HELO-ohje) ohjeistetaan lainvalmistelijaa siita, etta esityksessa on kuvattava esityk-
sen kannalta merkityksellinen nykytila ja tuotava esiin, miké vallitsevassa tilanteessa on
toimivaa ja mitka ovat ne ongelmat tai epakohdat, jotka edellyttaviat muutosta vallitsevaan
tilaan. Hallituksen esityksessa on kerrottava myos esityksen paidasialliset yhteiskunnalli-
set tavoitteet. Lisdksi tavoitteet on esitettdvi niin konkreettisina, ettd lain merkitys tavoit-
teiden toteuttajana on ymmarrettava. Hallituksen esityksessa on kuvattava ne tavoitteiden
toteuttamisen paaasialliset vaihtoehdot, jotka ovat olleet harkittavina asian valmisteluun
ryhdyttdessa tai asian valmistelun aikana, ja vertaillaan niiden arvioituja vaikutuksia. Oh-
jeissa korostetaan, ettd vaihtoehtoja kuvattaessa on tirkeaa perustella ratkaisuvaihtoeh-
toja arvioitujen vaikutusten pohjalta. Huomiota on kiinnitettava myos siithen, miksi esi-
tyksen tavoitteita ei katsota saavutettavan siina kuvatuin vaihtoehtoisin keinoin yhtd hyvin
kuin ehdotukseksi valitulla vaihtoehdolla. Vaihtoehtovertailuun otetaan tarpeen mukaan
myo0s se vaihtoehto, ettd mitiadn ei tehda. Hallituksen esityksessa tulee olla my®os tiivis kat-
saus esityksessd ehdotetun lainsaddannon paiasiallisista vaikutuksista. Niita ovat ehdo-
tetun sddntelyn soveltamisesta johtuvat olennaiset seuraukset. Samoin hallituksen esityk-
sissd on kuvattava, miten lain toimivuutta aiotaan seurata. (Hallituksen esityksen laati-
misohjeet, 2019.)

Edella kuvattu rationaalinen padtoksentekoprosessi on ideaalimalli, joka toteutuu saados-
valmisteluprosessissa vaihtelevasti, mutta ei koskaan tdysin. Vaikka eduskunnan ja sen
valiokuntien olisi voitava luottaa siihen, ettd hallituksen esityksissa esitetdan kattavasti
eduskunnan paidtoksenteon kannalta relevantti tieto, esityksissd ilmenee merkittiavia
puutteita, jolloin eduskunnan tiedonsaantioikeuden toteutuminen vaarantuu (Perustusla-
kivaliokunta, 2020). Lainvalmisteluun kohdistuvassa kritiikissa nouseekin esille puutteet
lainvalmistelun tuottamasta tiedosta. Esimerkiksi vaihtoehtoisia sdfntelykeinoja esitel-
laan niukasti ja vaikutusten arviointia toteutetaan pintapuolisesti. (VNK, 2021b.)

Saadosvalmistelussa keskeisin ongelma hyvin tietoperustan tuottamisen kannalta on kyt-
kos lainvalmistelun ja poliittisen paatoksenteon vililld. Kysymys on asiasta, jota sen enem-
paa lainvalmisteluohjeet kuin rationaalisen paidtoksenteon mallikaan eiviat kovin hyvin
tunnista. (Bohne, 2009; Tala, 2010.) Poliittisessa paiatoksenteossa (esim. hallitusohjelma)
paitetdan usein etukiteen valittu sddntelyratkaisu. Silloin lainvalmistelussa ei pyritakaan
arvioimaan erilaisia vaihtoehtoja, vaan keskitytdan valitun ratkaisun vaihtoehtojen arvi-
ointiin. Vaihtoehtojen arviointikin saatetaan kirjoittaa tukemaan ennemmin valittua rat-
kaisua kuin aidoksi arvioksi valitun ratkaisun eduista ja haitoista (Tarkastusvaliokunta,
2014). Vaikka ministerioiden lainvalmistelijoiden tulee toteuttaa hallituksen ja ministerin
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tahtotilaa lainvalmistelussa, vaarana on eduskunnan tiedonsaantioikeuden toteutumatta
jaaminen ja myos tosiallisesti lainsdadantovallan kaventaminen.

Lainvalmistelun tuottaman laadukkaan tietoperustan ongelmiksi on myos tunnistettu lii-
allinen kiire suhteessa lainvalmistelun vaatimuksiin, liian pienet lainvalmisteluresurssit,
lainvalmistelijoiden osaamispuutteet ja ministeriéiden vanhoilliset toimintatavat (Keina-
nen & Pajuoja, 2020). Ministeriéiden lainvalmisteluresurssit ovat vihentyneet samaan ai-
kaan, kun hallitusten kunnianhimo hallitusohjelmissa on kasvanut. Tima aiheuttaa vaa-
jaamattd ongelmia hyvan lainvalmistelun toteutumisessa. Vaikka tietovaatimukset lain-
valmistelussa ovat merkittavit, lainvalmistelua tehddin padasiassa ja enenevissi mairin
yksittidisen virkamiehen toimesta. Kun vield huomioidaan lainvalmistelukoulutuksen va-
haisyys, on selvaa, etta yksittaisella lainvalmistelijalla ei ole — eika voikaan olla — riittavaa
osaamista tayttda kaikkia lainvalmistelun tiedollisia vaatimuksia. Lainvalmistelijoiden
osaamisen ja sadntelyyn liittyvan tiedon kumuloitumisen ongelmana on myos lainvalmis-
telijoiden suuri vaihtuvuus ministerioissa. Lisdksi ministerioiden itsenaisyys lainvalmis-
telussa on johtanut siiloihin ministerididen valilla, eikd ministericiden valilla tieto lainval-
mistelusta kulje riittdvassa maarin.

Tiedollinen epavarmuus lainvalmistelussa johtuu my6s ilmiGiden monimutkaisuudesta,
yhteiskunnan kehittymisen ennustamisen vaikeudesta ja siitd, miten lainsoveltajat sovel-
tavat sddnnoksia. Lainvalmistelija ei pysty aina tunnistamaan minkalaisessa tilanteessa ja
olosuhteissa lakia tullaan soveltamaan tulevaisuudessa, millainen oikeustila silloin vallit-
see ja milld tavalla sddnnoksia tullaan soveltamaan (Tala, 2010).

Suomessa lainvalmistelua on pyritty kehittimaan vuosien saatossa eri tavoin. Tarkoituk-
sena on ollut lisata tietopohjaa lainvalmistelussa parantamalla vaikutusten arviointien ta-
soa, arvioimalla eri saantelyvaihtoehtoja ja osallistamalla toimijoita enemman lainvalmis-
telun aikana esimerkiksi kuulemisen avulla. Néistd keinoista ollaan hyvin yksimielisid —
niin Suomessa kuin kansainvilisestikin. Vaikka Suomessa on melko lailla yksimielisyys
siitd, mitd on hyva lainvalmistelu ja miten sitd voidaan kehittaa, on sitoutuminen hyvaian
lainvalmisteluun kuitenkin puutteellista. Suomalaista sddadosjohtamisen kulttuuria (po-
liitikkojen ja ministerididen ylimpien virkamiesten toiminta) voidaan pitda heikkona.
Saadosvalmistelun kehittaminen ei tapahdu pitkdjanteisesti yli hallituskausien. Lisaksi
politiikkaoppiminen on vahiisti, josta yhteni osoituksena on suomalainen heikko lain-
saddannon jalkiarviointijarjestelma.

Pitaisiko eduskunnalla olla suurempi rooli lainvalmistelun kehittamisesta tai riittavan tie-
toperustan varmistamisessa? Eduskunta kayttda ylintd lainsdddéntovaltaa ja siksi olisi
lainsaatajan etu, ettd saddosvalmistelu olisi laadukasta. Nyt ministerioiden ja hallitusten
onnistuminen lainvalmistelun kehittamisessa on ollut vaatimatonta.
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Kysymys on myos siitd, pystyttdisiinko sdidntelya ja sen vaatimaa tietopohjaa kehittimaan
muutoinkin kuin vain valtioneuvoston lainvalmistelua kehittdmalla. Viisaan sdintelyn
mallissa pyritddn huomioimaan erilaisia joustavia ja innovatiivisia yhteiskunnallisen oh-
jauksen muotoja, kuten erilaisia omavalvontamalleja ja eettisid ohjeita, jotka toimivat joko
itsendisesti tai yhdessa julkisen vallan ohjauksen kanssa (Gunningham & Grabosky, 1998).
Viisaan sdintelyn malli edellyttda kuitenkin vuoropuhelun lisdamisté eri sidosryhmien
kanssa ja vahvempaa sdddosjohtamista. Lainvalmistelun tietopohjan parantamisen kei-
noista vallitsee yhteinen nikemys. Suomessa on toteutettu erilaisia lainvalmistelun kehit-
tdmishankkeita, mutta vaikutukset lainvalmisteluun ovat olleet rajalliset. Lainvalmistelun
kehittdmiseksi on tarpeen kidyda keskustelua tietoon perustuvan paiatoksenteon rajoit-
teista, kuten poliittisen paatoksenteon huomioimisesta, sdantelyn taustalla olevien ongel-
mien kompleksisuudesta ja sidosryhmien kyvysti ja halusta tuottaa luotettavaa tietoa.
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YHTEENVETO
Annukka Jokipii, Petri Uusikyla & Harri Jalonen

Huoltovarmuus on perinteisesti nihty materiaalisena varautumisena eli varmuus- tai vel-
voitevarastointina, logistiikkaketjujen varmistamisena poikkeusaikoina tai jatkuvuuden
hallintana. Siirtyminen savupiippuyhteiskunnasta verkostotalouteen ja tietimysyhteis-
kuntaan haastaa my0s perinteistd huoltovarmuuden kisitettd. Oikean tiedon varmistami-
nen ja suojautuminen hybridiuhkilta tai dis- ja misinformaation levittimispyrkimyksilta
ovat tiedon huoltovarmuuden avainalueita. Kasitteena tiedon huoltovarmuus on kuiten-
kin viela tatdkin laajempi: se pitda sisidlladn myos yhteiskunnan paiatoksentekojarjestel-
man, sdidadosvalmistelun ja hallintamallin toimivuuden turvaamisen kompleksisessa ja jat-
kuvasti muuttuvassa maailmassa.

Viimeistdan koronapandemia ja sen hallintapyrkimykset (globaalit, kansalliset ja paikalli-
set) ovat osoittaneet kuinka herkisti paiatoksentekojarjestelmit jarkkyvat poikkeusai-
koina. Mikali jarjestelmien adaptiivisuutta ja muutoskyvykkyytta ei ole yllapidetty ja tes-
tattu normaaliaikoina, ei niitd my6skaan kriisiaikana saada toimiviksi. Kysymys on viime
kadessa koko yhteiskunnan resilienssin vahvistamisesta. Naihin talkoisiin tarvitaan paitsi
poliittisia paatoksentekijoitda myos yrityksia, hallintoa ja kansalaisyhteiskuntaa. Resilientti
yhteiskunta perustuu vahvaan luottamukseen, hyviksyy monimuotoisuuden ja kykenee
kriisin tullessa sdilyttdimaian yhteistyokyvykkyyden. Resilienssin vahvistaminen ei ole
sprintti vaan maraton, jossa menestyminen edellyttda luottamuksen rakentamista hyvan
sddn aikana. Vanhan sanonnan mukaisesti katon korjaamista ei kannata aloittaa sateiden
jo saavuttua.

Suomi on selvinnyt kohtuullisen hyvin koronapandemiasta. Kansalaisten luottamus halli-
tuksen toimia ja julkisia instituutioita kohtaa siilyi koko kriisin ajan varsin korkeana ja
yritykset selvisivit kohtuullisen hyvin vaikeista olosuhteista. Nidista saavutuksista huoli-
matta paiatoksenteko, sddntely ja viranomaisten toimivaltasuhteet takkuilivat koko kriisin
ajan. Erityishaasteeksi muodostui hallituksen ja eri ministeriéiden seka virastojen viliset
nakemyserot kriisin hallitsemisen edellyttdmista toimista. Samoin aluehallinnon ja valtion
keskushallinnon vililla oli vahvoja tulkintaerimielisyyksia etenkin vuoden 2021 aikana.
Saantelyn osalta keskeisimmat haasteet liittyivat valmiuslain seka tartuntatautilain ja pe-
rustuslain vilisiin suhteisiin, viranomaisten toimivaltuuksiin ja kansalaisten yhdenvertai-
suuskysymyksiin. Kriisi on osoittanut, etta sdantelykehikko ei tidssi suhteessa ole kaikkein
joustavin poikkeusolojen vaatimuksiin ndhden. Siadosvalmistelun ja lainsaadannon ke-
hittdminen edellyttavit sitoutumista kehittdmiseen pitkdjanteisesti yli hallituskausien
sekd vahvaa saddosjohtamista. Suomessa molemmat tekijat on koettu heikoksi. Sidosryh-
mien osallistaminen lisdd sdantelyn tietopohjaa, auttaa tunnistamaan erilaisia
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toimenpiteitd — lainsdadannollisii ja lainsdddannon ulkopuolisia — yhteiskunnan ohjaa-

misessa seka lisad luottamusta toimijoiden kesken.

Tiivistimme keskustelupaperin avainkohdat seuraavaan kymmeneen teesiin, jotka toteu-

tuessaan ovat omiaan vahvistamaan tiedon huoltovarmuutta.

I1.

IL

IV.

VL

Tiedon huoltovarmuus on keskeinen tekija kansallisen turvallisuuden yl-
lapidossa ja osa kansallisen varautumisen toimintoa. Tiedon huolto-
varmuus voidaan ymmartaa lapileikkaavana tiedon kulun ja ohjauksen pro-
sessina, joka varmistaa kansallisen varautumisen kokonaisuuden eheytta

Poliittishallinnollisen jarjestelmén toiminnan kannalta kriittisen tiedon tuot-
tamisen, varmistamisen, jakelun ja levittimisen muodot perustuvat tois-
taiseksi pitkalti vanhakantaiseen institutionaaliseen painotukseen, kapeiden
erillisvastuiden madrittelyyn ja oletukseen lineaarisesti kumuloituvasta tie-
dosta. Jarjestelmaa tulee muuttaa systeemisen hallinnan suuntaan.

Poliittishallinnollisen jarjestelman ennakoiva ohjaus edellyttid uuden-
laista hallinnan ja ohjauksen arkkitehtuuria. Kehittdminen tulee koh-
distaa keskeisiin strategisiin prosesseihin, innovointiin ja kokeiluihin.

Saadosvalmistelun ja lainsdadannon kehittiminen edellyttavit sitoutumista
kehittéimiseen pitk#djinteisesti yli hallituskausien seki vahvaa saa-
dosjohtamista. Sidosryhmien osallistaminen lisdd sidintelyn tietopohjaa,
auttaa tunnistamaan erilaisia toimenpiteitd — lainsdadannollisia ja lainsda-
dannon ulkopuolisia — yhteiskunnan ohjaamisessa seka lisda luottamusta toi-
mijoiden kesken.

Tiedon huoltovarmuus edellyttid yhteistoimintaa ja turvallisuuden
omistajuuden jakamista seki eri hallinnonalojen ja toimijoiden kesken
ettd eri hallinnon tasojen vililld. Tulevaisuuden haasteisiin suuntautuvien po-
liittisten vaihtoehtojen tarkastelu tulisi avata ottamalla kansalaiset ja sidos-
ryhmét mukaan prosesseihin. Samalla on vahvistettava virkamiesten osaa-
mista tunnistaa ja tarttua tulevaisuuden haasteisiin lisaamalla tietoa ennakoi-
van innovoinnin menetelmista ja mahdollisuuksia kayttaa niita.

Kiistelty tieto, kuten tieteellinen ja poliittinen viittely, tuottaa riskin kansa-
laisten toimijuuden suuntautumisesta valikoidun misinformaation perus-
teella. Tutkijoiden ja asiantuntijoiden tulee vahvistaa turvallisuuskriittisessa
kiistellyssa tiedossa kiistelya sisdltdvian prosessin lopputuotteen merkitysta.
Kansalaiskasvatuksella on lisdksi vahvistettava kansalaisten kykya erottaa
kiistellyn tiedon lopputulos tavanomaisista tietoa koskevista kiistoista.
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Kansalaisten toimijuus tiedon tuottamisessa ja jakamisessa on keino vahvis-
taa jaetun ymmairryksen syntymistia ja luottamusta. Viranomaisten
mahdollistaman toimijuuden kautta syntyvd ymmarrys tukee samansuun-
taista toimintaa. Kansalaisten kaytdnnollinen ja empiirinen tieto ovat hel-
poimmin syrjaytyvia tiedon muotoja. Juuri ndiden huomioon ottaminen vuo-
rovaikutuksessa voisi kuitenkin vihentda dis- ja misinformaation riskeja.

VIII. Vilitetyn tiedon selkiyttiminen on kansalaisten toimijuuden suuntautu-

IX.

misen kannalta keskeinen tekija. Kansalaiselle vilitetty tieto koostuu virallis-
ten 1dhteiden ohella joukosta epavirallisia ldhteitd, mika korostaa tarvetta vah-
vistaa turvallisuuskriittisen tiedon ldhteita.

Epavarmassa ja monitulkintaisessa ymparistossa selviytyminen vaatii kykya
tietamiittomyydessi navigointiin. Tiedon huoltovarmuus jid puoli-
tiehen, jos huomio kiinnitetdan vain tiedon tuotantoon. Samalla on muistet-
tava, ettd tiedon salaaminen vaarassa paikassa voi uhata kansallista turvalli-
suutta yhta vakavasti kuin tiedon liian avoin saatavuus.

On tirkeda olla tietoinen niistd rakenteista, prosesseista ja toimintakaytin-
noistd, jotka maarittelevat yhtaalta sen, millaista tietoa pidetaan legitii-
mina ja toisaalta millainen tietimiattomyys nahdian hyodyllisena.
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